Zmluva o vykone ¢innosti, spravy a servise IKT
¢. 12/2015

DODATOK ¢&. 5/2022

Zmluvné strany :
Objednavatel :  Mesto HnGsta

5o sidlom : Francisciho €. 74, 981 01 Hntista

v zastlipeni : PhDr. Roman Lebeda, primétor mesta
ICO : 00318744

DIC : 2021230156

a

Poskytovatel : PMXnet, s.r.o.

so sidlom : Hlavna ¢. 36, g81 01 Hniisfa

v zast{peni : Vladimir Maslen, konatel spolo¢nosti
1¢o: 36629880

DIC 2021882148

1CDPY SK2021882148

sa v zmysle § 262 ods. 1 a 2 Zdkona ¢. 513/1991 Zb. Obchodného zikonnika v
zneni neskorsich predpisov dohodli na uzavreti Dodatkn & 4 k Zmluve o
poskytovani sluzieb v oblasti informacnych a komunikaénych technolégii &. 12/2015
{(dalej len ,zmluva"):

Do zpnenia zmluvy sa doplnuji nové dva ¢élanky nasledovne :

1/ Za Clanok V. sa s G&¢innostou od 1.8.2022 zarad'uje Clanok VI. a VII. V zneni :

Clinok VL.
Bezpednostné opatrenia v zmysle zikona &, 69/2018 Z. z. o kybernetickej bezpeénosti

1.1 Poskytovatel sa zavdzuje rachovivat mifanlivost o skutoZnostiach zistenych pri inftalicii a
prevadzke produktu/siuiby a poudit svojich zamestnancov a spolupracujlice osoby o povinnosti
zachovavania micanlivosti v zmysle platnych zékonov, predovietkym v zmysle zékona & 18/2018 Z.
2. 0 ochrane osobnych Udajov. MItanlivost sa vztahuje na vietkych zamestnancov Poskytovatela,
ktari pridu pri vgkone svojej prace do styku s citlivymi tidajmi Objednavatela a to najma v poziciach
administratora, programdtora a pracovnika podpory. Tito zamestnanci maji zavizok mifanlivosti
zahrnuty v pracovnej zmluve a tento plati aj po ukongeni pracovného pomeru s Poskytovatelom.
Zoznam tychto zamestnancov bude poskytnuty Qbjednavatelovi.

1.2 Poskytovatel do jedného roka po ukongeni tejto zmluvy zlikviduje vietky pristupy k produktu/sluZbe
XYZ a vietky informacie, ktoré maju, alebo by mohli mat charakter ddvernych informdcif a na ktoré
sa vziahuje zdvizok midanlivosti,

1.3 Poskytovatel sa zavdzuje dodriiavat bezpegnostné opatrenia vzmysle lanku 2 tejto zmluvy a
podriadit sa im. Rovnako sa zavézuje prijat potrebné bezpe€nostné opatrenia na zabezpetenie a
udrianie bezpelnosinej politiky Objedndvatela a zaviazat prijatim takychto opatreni aj pripadné
tretie strany.
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1.4 Poskytovatel je povinny v ase incidentu zabezpedit dékazy, ktoré budu slizit na objasnenie vzniku a
rieSenia  kybernetického bezpelnostného incidentu. Poskytovatel je povinny oznamif
Ohjednavatelovi skutofnosti, Ze v stvislosti s incidentom mohlo dbjst k spachaniu trestného éinu.

1.5 Pri riefeni incidentov je Poskytovatel povinny spolupracovat s Objednidvatefom, Nérodnym
bezpeénostnym Uradom & na tento Gcel im poskytnif potrebnd sifinnost a vietky ziskané
informacie, ktoré by mohli byt ddleZité pre rleenie incidentu,

1.6 Poskytovatel sa dalej zavizuje:

- chranif v3etky informdcie poskytnuté Objedndvatelom pred ich Unikom a zneuZitim,

- sledovat hrozby, ktoré by mohli mat potencidglny nepriaznivy vplyv na zakladni sluibu
Objednavatela,

- predchéddzat vzniku incidentov,

- systematicky ziskavat {monitoroval a detegovat], sustredovat (evidovat), analyzovaf a
vyhodnocovat informadcie o incidentoch,

- umoinit Objedndvatefovi wvykonat kontrolu a audit bezpefnostnych opatreni prijatych
Paskytovatelom alebo pripadnou tretfou stranou,

- zapojit do Einnosti vykondvanych v zmysle tejto zmluvy len také tretie strany, ktoré bude
Objednédvatel akceptovat a ktoré budd schopné spinit poZiadavky uvedené v tejto zmiuve tak,
ako by ich pinil Poskytovatel,

- informovat Objednavatefa o kaidom podozreni na kyberneticky bezpefnostny incident a o
kybernetickom bezpefnostnom incidente ak bude mat o flom vedomost a o vietkych
skutofnostiach majdcich vplyv na zabezpecenie kyberneticke] bezpednosti,

- informovat Objedndvatela o vietkych skutafnostiach majucich vplyv na tdto zmluvu a o jeho
povinnostiach vyplyvajlcich z tejto zmluvy alebo zo zdkona vzhladom na ustanovenia tejto
zmiuvy a zabezpefenie poZiadaviek zakona ¢. 68/2018 7. z..

1.7 Poskytovatel berie na vedomie, Ze Objedndvatel ma pravo pri porudeni tejto zmluvy Poskytovatefom
ho sankclonovat za nim spdsobent uimu aZ do plnej vyiky tejto ujmy.

1.8 Poskytovatel je dalej povinny dorudit zoznam pracovnych roli, ktoré maji mat pristup k informaciam
a Udajom prevadzkovatela, s povinnostou ozndmit Objedndvatefovi kaidG zmenu v persondinom
obsadeni; osoba zii¢astnend na predmete plnenia podpisuje vyjadrenie o zachovavani mi¢anlivosti.

1.9 Objedndvatel uréf kontaktnl osobu pre komunikéciy s Poskytovateforn v oblasti technického
zabezpelenia a kontaktni osobu pre riefenie kybernetickych incidentov.

. Clanok VIL,
Specifikdcia a rozsah bezpecnostnych opatreni

2.1 Objedndvatel e povinny zahezpedit hezpeény Sifrovany pristup zamestnancov Poskytovatela k jeho
aktivu prostrednictvom VPN, pokial je takyto pristup potrebny pre pinenie zmluvnych povinnosti
Poskytovatela. KaZdému zamestnancovi Poskytovatela sa pridelia jedinefné prihlasovacie (daje
{meno a heslo).

2.2 Zamestnanci Paskytovatela st povinni pred pribldsenim k IT aktivu o tejto skutoénosti informovat
kontakini osoby Objednavateta bud prostrednictvom mailu alebo telefonicky. Na zédklade tohto
oznédmenia im bude povolené pripojente. Po skondeni Gdriby alebo inej €innosti zamestnancom
Poskytovatela sa im zrusi moZnost pripojenia.

2.3 Poskytovatefa je povinny zaviazaf svojich zamestnancov tymito povinnostami:

- zamestnancovi sa zakazuie zverejfiovat alebo inej osobe vyzradit svoje autentizafné (daje
{hesld), taktie sa zakazuje drianie zdznamu hesiel (napr. na papieri, v softvérovom stbore, na
prenosnom zariadeni a pod),

- zamestnanec je povinny chranif prideleny autentizany prostriedok pred odcudzenim a
znidenim a nesmie ho prenechat inej osobe,




- zamestnancovi sa zakazuje pristupovat k IT aktivam, ktoré nie st predmetom zmluvného vztahu
a vykondvat na nich akukolvek ¢innost,
- zamestnancovi sa zakazuje vykondvat ¢innosti, ktoré nie st predmetom zmluvného vztahu.

3/ Doteraj$i Clanok VI. Sa oznacuje ako Clanok VIII. Zavereéné ustanovenia.
Ostatné ¢lanky a znenie zmluvy ostdva v nezmenenom zneni.

4/ Dodatok €. 5 sa vyhotovuje v troch vyhotoveniach, z ktorych dva obdrzi

Objednavatel a jeden Poskytovatela.

5/ VSetky ostatné pravne vztahy neupravené tymto dodatkom sa spravuji

prislusnymi ustanoveniami p6vodnej zmluvy, Obchodného zakonnika a ostatnymi

vSeobecne zavaznymi pravnymi predpismi.

6/ Zmluvné strany si dodatok €. 5 k Zmluve precitali, jeho obsahu porozumeli a na

znak suhlasu s obsahom ho vlastnoruc¢ne podpisali.

HnGsta, dia 25.07.2022

Eredfagnet .. =1 MesTO |
PRAL P & Epll |
x.-!"’:r ; e s \ \\_./; | % o
/ - !
',/ 0s vatel : Objednavatel :

J/

PMXnet, s.r.o.
Hlavna ¢. 36, 981 01 Hnusta
Vladimir Maslen, konatel spolo¢nosti

Mesto Hnusta
Francisciho &. 74, 981 o1 Hnuéfa
PhDr. Roman Lebeda, primator mesta



