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Zoznam pouzivanych skratiek a pojmov

Skratka Vyznam
Zakaznik STN- pravnicka/fyzicka osoba, ktord ma spristupnené rocné predplatné k normam
online online; k jednému zdkaznikovi prislicha neobmedzeny pocet pouzivatelov

Pouzivatel STN-
online

osoba, ktora ma pristup k normam v ramci roéného predplatného; pouzivatel
patri jednému zdkaznikovi a zaroven dedi vSetky nastavenia od zdkaznika

DB databaza

IS informacny systém

SAP ekonomicky systém

OpenApi otvorené aplikaéné programovacie rozhranie

FileOpen déveryhodné rieSenie na ochranu digitdlnych dokumentov v distribuovanych
prostrediach.

STN-online rocné predplatné k normdam online

Public net volne dostupna infrastruktura dradu pre okolity svet

Private net vnutorna sietova infrastruktdra Uradu

CMS redakény systém

IS BINOR interny informacny systém Uradu na spracovanie noriem




Opis predmetu zakazky

Predmetom zdkazky je analyza, vyvoj, implementacia, migracia existujlcich dat a nasadenie portalu
noriem do sietového prostredia objednavatela. Existujuci portal noriem najdete na webovej stranky
normy.unmes.sk.

Pozadované aktivity
Cielom portalu noriem je vytvorenie eshopu ktory bude predavat normy, dokumenty a iné publikacie
uradu. Portal noriem je rozdeleny do nasledovnych zakladnych modulov:

Eshop noriem, dokumentov a publikacii (Cast public netu)

CMS eshopu (Cast private netu)

Spracovanie objednavok (Cast private netu)

Modul prepojenia eshopu s IS SAP (Cast private netu)

Sprava systému sluzby STN-online (Cast private netu)

Statistiky a export Statistickych udajov (¢ast private netu)

Zabezpeéenie pdf dokumentov napr. technolégia FileOpen (¢ast public netu)
OpenApi (Cast public netu)

Interface na existujuci IS kde sa nachadza zdroj dat noriem (Cast private netu)



Eshop noriem a dokumentov

V nasledujucej tabulke €. 1 sa nachadzaju funkcionality ktoré su nevyhnutné z pohlfadu navstevnika a zakaznika portalu noriem. V prilohe €. 1
sa nachadzaju data ktoré su prelinkované zo stlpcom ,,Odkaz pre vizualizaciu®

Poradové | Nazov Popis funkcionality Odkaz pre vizualizaciu
Cislo
FA.1. URL portalu | Portal noriem musi byt dostupny na adrese https://normy.unms.sk
FA.2. Sekcia Portal musi obsahovat Uvodnu stranku, vyber medzi vyhladavanim technickych /normy_unms_idsk_verzia_2.8.0/index.h
stranky noriem, tried noriem, ics kédov a ostatnych produktov. Hlavi¢ku a pati¢ku stranky. tml
portal
noriem a
zaroven
uvodna
stranka
FA.3. Hlavicka V hlavic¢ke portélu sa budd nachadzat atributy podla idsk.gov.sk, Ak je pouzivatel /normy_unms_idsk_verzia_2.8.0/index.h
portdlu prihldseny tak sa zobrazia v pravom rohu nasledovné odkazy: odkaz na Moj profil, tml;
pod nim sa bude nachadzat email pouZivatela s odkazom na odhlasenie. Ak je normy_unms_idsk_verzia_2.8.0/logged i
pouzivatel odhlaseny bude sa tam nachadzat ikona na prihlasenie a registraciu; n_user/index.html
Dalej, bude v hlavi¢ke centralne vyhladdvanie noriem; Hlavna navigécia, ktora bude
obsahovat zalozky: Portal noriem, STN-online a Kosik. Zaroven v kosiku moznost
zobrazenia poctu poloZiek v kosiku.
FA.4. Registracia MozZnost registracie pouzivatela kde registracny formular musi obsahovat vsetky /normy_unms_v3/pages/register/index.
uvedene inputy s moznostou vyberu typu zdkaznika, podla typu zdkaznika sa upravi | html
aj formuldr a mozZnost vyberu dodacej adresy. Po zakliknuti koldnky "Dodacia
adresa je rovnaka ako fakturacna adresa " sa skryje formular s dodacou adresou.
(funkcionalita je zapracovana v ukazke). Na zaver registracie musi byt moznost
kliknut koldnku, Ze pouzivatel suhlasi so spracovanim osobnych tdajov a
obchodnymi podmienkami.
FA.5. Registracia - | Validacia musi spifiat $tandard podla https://idsk.gov.sk/ (valida¢éne spravy + /normy_unms_v3/pages/register_validat
validacia oznacenie inputov). Moznost prelinkovania z validaénej spravy na prislusny input. ion_errors/index.html
Nepovinne inputy su oznacene ako nepovinny udaj. Formular plati z kroku vyssie -
Registracia;




FA.6. Prihlasenie Moznost prihlasenia sa do portalu noriem + validacia inputov (validacia podla vzoru | /normy_unms_v3/pages/login/index.ht
https://idsk.gov.sk/) ml
FA.7. Zabudnuté Moznost vygenerovat si nove heslo. Po odoslani hesla zobrazenie spravy o /normy_unms_v3/pages/forgot_passwor
heslo Uspesnom odoslani. d/index.html;
/normy_unms_v3/pages/forgot_passwor
d/send_password_message/index.html
FA.8. Paticka V péticke portélu sa budd nachadzat odkazy pre Pomoc, Technicka podpora,
portdlu Vyhlaska ¢.76/2019, vyhlasenie o pristupnosti, spravca obsahu, kontakty. Paticka
sa bude dat dynamicky rozSirovat a editovat v manazmente portalu (CMS)
FA.9. Kontakty Podstranka kontakty podla prilozeného odkazu /normy_unms_v3/pages/contacts/
index.html
FA.10. Vyhladavani | Systém poskytne funkcionalitu fulltextového vyhladavania podla oznacenia normy, | /normy_unms_v3/pages/portal_of stan
e platnosti normy (platne alebo zrusene), Slovenského nazvu normy, anglickému dards/advanced_standard_search/index.
technickych | nazvu normy, jazyka normy, ddtumu vydania, ddtumu zrusenia, STN- online (moje html
noriem predplatné normy), triedy, triediaceho znaku, ICS kédu, Urovni zapracovania,
vestnika harmonizacie, nariadenia vlady
FA.11. Vyhladavani | PouzZivatelovi sa zobrazi zoznam vsetkych ICS kédov kategorizovanych podla Cisel. /normy_unms_v3/pages/portal_of_stan
e podla ICS Po kliknuti na danu kategdriu sa zobrazi zoznam noriem patriacich pod dany ICS dards/ics_codes/index.html
kédov kod.
technickych
noriem
FA.12. Vyhladavani | Pouzivatelovi sa zobrazi zoznam vsetkych tried zoradenych podla ¢isel. Po kliknuti /normy_unms_v3/pages/portal_of_stan
e podla na danu kategodriu sa zobrazi zoznam noriem patriacich pod danu triedu. dards/classes_of standards/index.html
triedy
normy
FA.13. Ostatné Systém ponukne vsetky produkty ktoré maju kategdriu ako ostatné produkty. Napr. | /normy_unms_v3/pages/portal_of stan
produkty Vestnik UNMS SR, Strojarske tabulky. Administrator bude pridavat tieto produkty dards/other_products/index.html
a popisy k produktom v eshope. Objedndvanie produktov bude ale prostrednictvom
emailu.
FA.14. Sekcia Sekcia ktora bude poskytovat zdkladne informacie pre pouzivatelov. V manazmente | /normy-unms-main/pages/stn-
stranky STN- | portdlu bude editovatelha cez wisiwig editor. online/index.html

Online




FA.15. STN-Online - | Pri prvom spusteni (prihlaseni) do sluzby STN-online, je potrebne najskor /normy_unms_v3/pages/portal_of_stan
prvé pouzivatela upozornit na licenéne podmienky v podobe modalneho okna a az ked' dards/stn-
spustenie ich odsuhlasi bude mat predplatene normy k dispozicii. Moddlne okno sa nebude online_first_sign_in/index.html|

dat zatvorit na klavesu ESC ani kliknutim do priestoru stranky. lba na tlacidla
suhlasim resp. nesuhlasim.

FA.16. Ndjdené Navrhové riesenie ako maju vyzerat najdene zaznamy podla vyssie spomenutych /normy_unms_v3/pages/portal_of_stan
zaznamy z kritérii vyhladavania. Zobrazenie poctu ndjdenych zaznamov + strankovanie. dards/found_records/index.html
vyhladavani
a

FA.17. Objednanie | Po kliknuti na najdeny zaznam na link objednat normu sa zobrazi detail normy s /normy_unms_v3/pages/portal_of_stan
normy moznostou objednania. MozZnosti objednania normy bud' v elektronickej podobe dards/detail_of standard/index.html

alebo papierovej. Pri normach zrusenych a normach vydanych v anglickom jazyku /normy_unms_v3/pages/portal_of_stan
po kliknuti na link "pridat do kosika" zobrazit najskér modalne okno s upozornenim, | dards/detail_of standard/detail_of stan
Ze norma je v anglickom jazyku alebo Ze je zrusena. Po potvrdeni upozornenie sa dard_english/index.html

norma vlozi do kosika.

FA.18. Objednanie | Kazda norma méze byt v kosiku iba jeden-krat. Systém zabrani, aby si pouzivatel
normy - vlozil viac krat tu isti normu do kosika s tym, Ze pouZzivatel dostane upozornenie v
duplicitne podobe modalneho okna, Ze sa snazi vloZit do kosika normu, ktora tam uz je.
objednanie

FA.19. Predplatne k | PouZivatel bude mat mozZnost pristupu k normam v rdmci rocného predplatného a | /normy_unms_v3/pages/portal_of_stan
normam - to priamo z karty ndjdeného zaznamu, kde po kliknuti na ikonu pdf si bude normu dards/found_records/index.html
sluzba STN- | vediet stiahnut. Pri normach, ktoré pouzivatel nebude mat zahrnuté v predplatnom
online sa ikona pdf nebude zobrazovat.

FA.20. Sekcia STN- | Dana sekcie bude obsahovat Vieobecne informécie o sluzbe STN-online; Ako si /normy_unms_v3/pages/stn-
online objednat sluzbu STN-online + objednavkovy formular v xlIs; Prvé spustenie; Demo online/index.html

verzia sluzby STN-online.

FA.21. Sekcia Kosik | Kosik bude obsahovat produkty v elektronickej forme / papierovej forme a /normy_unms_v3/pages/portal_of_stan
kombinaciu oboch, Kosik bude obsahovat linky na dokonéenie objednéavky a dards/advanced_standard_search/index.
pokracovat v nakupe. Po kliknuti na pokracovat v naklpe pouzivatel bude html
presmerovany na rozsirene vyhladdvanie noriem.

FA.22. Sekcia Kosik | V pripade prazdneho koSika sa zobrazi nasledovna podstranka. /normy_unms_v3/pages/empty-

- prazdny
kosik

cart/index.html




FA.23. Sekcia Kosik | V pripade produktu v elektronickej forme sa bude dat v kosiku vybrat obmedzenie | /normy_unms_v3/pages/portal_of stan
- produkty v | na pocet PC a nastavenie licencie: iba na Citanie (bez tlace a prenosu textu), bez dards/cart/cart_electronic_standards/in
elektronicke | tlace s prenosom textu alebo s moznostou tlace a prenosom textu; Default je dex.html
j forme potrebne prednastavit licenciu na 1PC s moznostou tlace a prenosu textu; Produkt

v kosiku bude obsahovat oznacenie, z prekliknutim na detail normy, nazov normy,
jazyk normy (vlajky), cenu a moznost produkt odstranit z kosika a vyslednd sumu; V
pripade zmeny v licencii a zmeny poctu PC systém automaticky prepocita ceny.

FA.24. Sekcia Kosik | V pripade produktu v listinnej forme bude produkt v kosiku obsahovat oznaéenie, z | /normy_unms_v3/pages/portal_of stan
- produkty v | prekliknutim na detail normy, nazov normy, jazyk normy (vlajky), cenu, pocet kusov | dards/cart/cart_paper_standards/index.
listinnej z moznostou zvysenia/zniZenia, postovne a balné a moZnost produkt odstranit z html
forme kosika a vyslednu sumu; V pripade zvySenia automatické prepocitanie ceny.

FA.25. Sekcia Kosik | Rozdelit tabulky z produktami vid. priloZzeny link. /normy_unms_v3/pages/portal_of_stan
- kombinacia dards/cart/cart_paper_electronic_stand
produktov v ards/index.html
listinnej
forme a
elektronicke
j

FA.26. Dokoncenie | Podstranka s potvrdenim objednavky a suhrnom vsetkych udajov vratane /normy_unms_v3/pages/portal_of_stan
objednéavky | informaciami ohladne objednévky, fakturacnych Gdajov / dodacej adresy s dards/order_confirmation/index.html|

moznostou rychlej editicie v podobe modalneho okna s formuldrom pre fakturacne
Udaje alebo s dodacou adresou; Pouzivatel bude mat zaroven moznost napisat
poznamku k objednavke; Pri normach v listinnej podobe zobrazit spésob dopravy -
postou, pri elektronickej podobe spb6sob dopravy neuvéadzat; Zobrazit vyslednu
sumu a moznosti platby. Platby st mozne bud' zalohovou fakturou, dobierka a
platba kartou; Pri elektronickej verzii normy, zobrazovat iba zalohovu fakturu a
platbu kartou; Uvadzat podporovane platobne karty; Na zaver pre dokoncenie
objednavky musi pouzivatel odsuhlasit licen¢ne podmienky, obchodne podmienky
a spracovanie osobnych udajov.

FA.27. Potvrdenie Podstranka s ozndmenim, Ze objedndvka bola UspeSne dokoncena. /normy_unms_v3/pages/portal_of stan
objednavky dards/order_created_successful/index.h

tml




FA.28. Sekcia Moj Sekcia Mdj Profil bude obsahovat linky: Zmena osobnych Gdajov; Prehlad’ /normy_unms_v3/pages/my_profile/ind
Profil historickych objednavok; Objednane elektronické normy na stiahnutie; STN-online ex.html
licen¢ne podmienky a stru¢ne informdacie o pouzivatelovi ako meno, email, rola a ci
ma predplatenu sluzbu STN-online.
FA.29. M6j Profil - | PouZivatel' ma moznost editovat vSetky Gdaje, ktoré vyplnil pri registracii + idaje /normy_unms_v3/pages/my_profile/edit
Zmena ako bankovy Ucet a telefdn. Zarovert ma moznost zaklinit ci sthlasi zo zasielanim _profile/index.html
osobnych informdcii o produktoch a novinkach. Formular bude rovnaky ako pri registracii.
udajov
FA.30. MG&j Profil - | Automatické posielanie notifikdcii zakaznikovi, o0 zmenach, opravach alebo novych
zasielanie normdch k normam, ktoré si uz v minulosti objednal.
informacii
0 zmenach,
opravach
a novych
normach
FA.31. Mo6j Profil - | Tabulka s prehladom pouZivatelovych historickych objednavok, s moznostou /normy_unms_v3/pages/my_profile/my
Prehlad detailu otvorenia danej objednavky. _orders/index.html
historickych /normy_unms_v3/pages/my_profile/ord
objednavok er_detail/electronic_standards/index.ht
ml
FA.32. M6j Profil - | PouZivatel si mdZe z danej sekcie stiahnut zip- bali¢ek, kde budi objednane normy | /normy_unms_v3/pages/my_profile/sta
Objednané v pdf-verzii. Po kliknuti najskér musi odsuhlasit podmienky, ktoré sa zobrazia v ndards_to_download/index.html
elektronické | modalnom okne. Normy sa budi archivovat v danej sekcii 30 dni, potom sa balicek
normy na vymaie.
stiahnutie
FA.33. MGj Profil - | Odkaz na licenéne podmienky napr. v pdf forme. /normy_unms_v3/assets/documents/stn
STN-Online -online.pdf
licen¢né
podmienky
FA.34. Sulad s Pouzivatel'ské rozhranie musi byt v stlade s pravidlami jednotného dizajn manualu | https://idsk.gov.sk/
jednotnym elektronickych sluzieb a webovych sidiel idsk.gov.sk. Objednavatel doda podklady k
dizajn navrhu dizajnu pre portal noriem

manualom



https://idsk.gov.sk/

FA.35. Jazykova Portal bude v anglickej a slovenskej jazykovej mutacii.

mutacia
FA.36. SSL certifikat | dodavatel zabezpedi platnost SSL certifikatu na 4 roky
FA.37. Platba Dodavatel zabezpeci prepojenie Tatrabanky cez B-mail s portalom noriem aby

kartou fungovali platby kartou pri objednavkach tovaru alebo sluzby.




Zakladne CMS eshopu
Prostrednictvom CMS portalu sa budu editovat nasledovné sekcie eshope:
e  Paticka portalu (FA.8.)
e Sekcia stranky STN-Online (FA.14.)
e Licencne podmienky STN-Online (FA.15.)
e Sekcia STN-online (FA.20.)

Spracovanie objednavok

Spracovanie objednéavok vytvorenych cez portal noriem moze byt v podobe
o Elektronickej
e Papierovej

Postup pri spracovani objednavok

1. Zakaznik wvytvori objedndvku cez portdl, nasledne ndm pride notifikdcia do emailu
(obrazky/obrazok-01.png);

2. Pracovnik portdlu sa prihldsi do admin panelu, kde si objednavku preberie a vytlaci
(obrazky/obrazok-02.png);

3. V pripade potreby objednavku je mozné stornovat (obrazky/obrazok-03.png);

4. Admin systém pre objednavky obsahuje zaznamy, ktoré su v prilohe (obrazky/obrazok-
04.png, obrazky/obrazok-05.png, obrazky/obrazok-06.png).

5. V pripade noriem na tlacené verzie noriem, sa v objednavke zobrazi aj cena za postovné
a balné (obrazky/obrazok-07.png).

6. Prinormach v elektronickej podobe je mozZné v detaile objednavky odoberat uzZ registrované
PC, v pripade zablokovania pristupu (obrazky/obrazok-08.png).

7. Pri norméch v elektronickej podobe je moZné v detaile objednavky opatovne vloZit balicek
noriem na stiahnutie pre zakaznika (obrazky/obrazok-09.png).

8. V admin systéme pri spdsobe platby na zalohovu faktdru manudlne spristupnime zakaznikovi
normu na stiahnutie, pri platbe kartou to robi systém automaticky (obrazky/obrazok-10.png).

9. Vybavenu objednavku dokoncime kliknutim na checkbox vybavena objednavka
(obrazky/obrazok-11.png).

Modul prepojenia eshopu s IS SAP
Tento modul prepojenia eshopu s IS SAP bude realizovany mimo tohto VO. Dodavatel v tejto ¢asti musi
spravit predpripravu na APl REST komunikaciu a dbat na to, Ze bude eshop prepojeny s fakturacnym
systémom SAP (Cast private netu).

Sprava systému sluzby STN-Online

Sluzba STN-online obsahuje zakaznikov, pouZivatelov, edicie noriem, nastavenia vodoznakov
(obrazky/obrazok-12.png). Zakaznik moze mat vela pouZivatelov. Pozivatel moze patrit iba jednému
zakaznikovi. UZivatel dedi vSetky nastavenie od zdkaznika.

Registracia nového zdkaznika — obsahuje zékladné Udaje ako ,Ndzov zdkaznika, Typ zdkaznika, ICO,
DIC, IC DPH, Odvetvie, Prdvna Forma“. Potom obsahuje kontaktné udaje ako ,, Ulica, Mesto, Stdt, PSC,
Telefén, STN-Online kontaktnd osoba“ (obrazky/obrazok-13.png), bezpetnostné nastavenia kde sa
nachdadzaju atributy , aktivny, pocet pouZivatelov, pocet predvolenych PC, platnost uctu, denny limit pre



download na pouZivatela, pocet povolenych offline dni, poCet povolenych offline vytlackov, pocet
povolenych online vytlackov, povolenie tlace do suboru, kopirovanie textu z PDF dokumentu, povolenie
Print-Screen, vodoznak" (obrazky/obrazok-14.png), vloZenie licenénych podmienok ktoré obsahuju
editovatelné pole vo WISIWAG editore (obrazky/obrazok-15.png).

Pridanie zoznamu noriem zakaznikovi: vo forme tried noriem resp. tried a skupin (obrazky/obrazok-
16.png); normy pridane po konkrétnych zadznamoch, resp. importovanim csv suboru
(obrazky/obrazoky-17, 18, 19.png); Vo forme edicie noriem (obrazky/obrazok-20.png);

Pridanie zoznamu noriem alebo edicie nie je povinné, zdkaznik méze byt vytvoreny aj bez toho aby
v sebe mal priradene normy resp. edicie noriem.

Vytvorenie edicie noriem - vytvorime nazov edicie a ¢i chceme aby sa v nej normy automaticky
aktualizovali (obrazky/obrazok-21.png); Do edicie potom na importujeme normy podobne ako pri
zakaznikovi, ¢ize vo forme tried noriem resp. tried a skupin (obrazky/obrazok-22.png) alebo konkrétne
normy pripadne sa pouzije import csv stboru (obrazok-23). Hotovu ediciu mbézeme priradit
k zakaznikovi resp. k uZivatelovi (obrazky/obrazok-24.png); Edicia noriem mozZe patrit viacerym
zakaznikom, resp. pouZivatelom.

Registracia nového pouZivatela - pouzivatelovi sa prideli zakaznik ku ktorému bude patrit a vyplnia sa
osobné Udaje (obrazky/obrazok-25.png); Bezpe€nostné nastavenia pouzivatela sa zdedia od zédkaznika.
V pripade potreby vieme editovat tieto nastavenia priamo v karte pouzivatela (obrazky/obrazok-
26.png).

llustracia obrazku ¢.26

Bezpecnostné nastavenia uzivatela

Prava na STN-Online systém: | STN-Online uZivatel v
Aktivny: aktivovat

=,
Potet povolenych PC: M dedit |

neobmedzeny potet PC

Platnost uétu: B
format (RRRR-MM-DD) dedit neobmedzena platnost Gétu
a |
7 limi 10 —
D:a_nny |rlmlt pre download na M dedit .
uZivatela: i
neobmedzeny potet PDF dokumentov
definovat poéet offline dni
. . - . cor neobmedzeny pocet offline dni DB-[':Et s )
Pocet povolenych offline dni: M dedit offline 10 -
zakazat offline otvaranie PDF dni: v
dokumentov
definovat poéet offline vytlackov T -
Pocet povolenych offline vytlackov: G dedit neobmedzeny pocet offline vytlackov offline 5 —
zakdzat offline tlaé sidzda —J
definovat poéet online vytlackov potet :
o a
Pocet povolenych online vytlatkowv: M dedit neobmedzeny pocet online vytlatkov i Ovr:cllne 5
vytlatkov: v
zakazat online tlat -
Povolenie tlace do suboru: M dedit ‘ Zakdzané v |
Kopirovanie textu z PDF dokumentu: B dedit | zakazane v|

Povolenie Print-Screen: dedit’ ‘ Zakazané v |




Pridanie noriem k danému pouzivatelovi je postavené na rovnakom principe ako v pripade zékaznika.
Teda moznost pridania tried, skupin, jednotlivych noriem, importom noriem v stbore csv, alebo
pridanie edicie noriem. PouZzivatel nesie evidenciu registrovanych PC (zariadenia z ktorych sa otvdarali
normy), ktoré v pripade nutnosti vieme odblokovat (obrazky/obrazok-27.png).

llustrdcia funkcie evidencie pocitacov pouZivatela STN-Online ¢.27

STN-Online uZivatel' | Zoznam tried noriem | Zoznam noriem | STN-Online edicie | Evidencia pocitacov uZivatela

Zoznam povolenych PC STN-Online uZivatela

MachineUniqueCode Datum prvého pristupu
1 HKKPEVDB 10.8.2020 12:14:15 odobrat’
2 58YNHNCB 12.8.2020 9:28:16 odobrat’

Automaticky vodoznak - hlavicka — Tento typ vodoznaku je prepojeny priamo z karty zdkaznika
a pouzivatela. V hlavicke normy bude figurovat nazov zakaznika, meno a priezvisko pouZivatela.
Umiestnenie vodoznaku je lavy horny roh.

Automaticky vodoznak - paticka — Umiestnenie vodoznaku lavy dolny roh sjednotnym textom:
,Neoprdvnené rozmnoZovanie alebo rozsirovanie noriem je v rozpore so zdkonom!“

Vytvorenie vodoznakov — nazov aky vodoznak sa bude zobrazovat na norme + jeho editacia a
vymazanie (obrazky/obrazok-28.png). Pridanie vodoznaku evidujeme vkarte zakaznika
(obrazky/obrazok-29.png). Umiestnenie vodoznaku bude pod automatickym vodoznakom.

Admin rozhranie eviduje zoznamy zakaznikov a uZivatelov, ktorych vieme editovat a mazat. Mazanie
je prostrednictvom funkcie soft delete. Uzivatelov vieme filtrovat aj podla konkrétneho zdkaznika.
(obrazky/obrazok-30, 31.png).

Zakaznikovi aj pouZzivatelovi sa moze kedykolvek v pripade potreby deaktivovat pristup k normam
(obrazky/obrazok-32, 33.png).

Hromadne registrovanie pouzZivatelov do sluzby STN-online — fungovalo by to podobne ako pri
importovani konkrétnych noriem cez CSV subor, s tym, Ze vystupny subor by obsahoval Udaje vo
formate email, meno a priezvisko.

Statistiky a export $tatistickych udajov

Statistiky sa budi moct v admin portéli zobrazit a exportovat do excelu a to:
e zoznam predanych noriem v papierovej/elektronickej verzii za dané obdobie

pocet objedndvok — rok

pocet objednavok — mesiac/rok

objednévky trzby — mesiac/rok

pocet pristupov na stranku — mesiac/rok

pocet registracii zdkaznikov — mesiac/rok

e pocet otvoreni STN-Online konkrétnej normy

e prehlad spristupnenych a pouzivanych STN-online noriem

e zoznam najstahovanejsich STN-Online noriem za mesiac/rok

e pocet registracii PDF Online zékaznikov mesiac/rok



Zabezpecenie pdf dokumentov

Ochrana noriem mdze byt realizovana cez FileOpen https://plugin.fileopen.com/. Treba zabezpecit
taku ochranu PDF stborov ktord znemozni otvarat, tlacit, kopirovat a iné funkcie nad pdf dokumentom
zobrazujlce na obrazku €. 26 nepovolanej osobe.

OpenApi
OpenAPI bude ponukat funkcionalitu vyhladavania metadat noriem a dokumentov aich nasledny
detail zobrazenia normy, dokumentu.

Interface na existujuci IS kde sa nachddza zdroj dat noriem

Treba vytvorit nové prepojenie medzi existujicim IS BINOR ktory riadi sa spracovava zivotny cyklus
noriem a automatizovane vyexportovat data do portalu noriem. V stic¢asnosti priprava a spracovanie
noriem STN aSTN-Online je uvedend vsubore Priprava_a_spracovanie_noriem_STN na_ STN-
Online.pdf. Normy sa na importuji manualne na sklad STN-online cez WinSCP (obrazky/obrazok-
34.pdf). Nasledne sa spusti Putty, ktory nahra stibory na server (obrazky/obrazok-35.pdf). Na koniec
sa spusti Stn-Online indexer noriem (obrazky/obrazok-36, 37.pdf). Pouzivatel bude moct prezerat stav
replikacii z IS Binor.

N TYPV VAZBA
DIRDOC 1 o wwvazkba
1 I ° LVEDW 1
o typv o xmezn
Pcelex 2 Cyow
n
PREVZETI MEZNORM
kat_c EMEZEN
Sxmezn *projekt
DOCSH PLAN
®cisukt Pcisukt
cisukp cisukp
°cisukr °cisukr
Sxmezn
EVUKONR
Ckat c
oidentif ZMENA REVIZIE
*rokvyd “kat_c sn @identif
“cisukt identif identif rokvwyd
“cisukp 2 rokwyd e rokuyvd ®cisukt
“cisukr = ®cisukp
®cisukr
n
TRIDYM
°cistn
Ccisskn

Obrazok 1. ERD diagram z ktorého sa bude vykonavat automatizovany export dat do eshopu

Funkéné poZziadavky pre administratora portalu prostrednictvom MS Access

Poradové gislo | Popis funkcionality

FM.1. Moznost exportu zoznamu STN-online pouzivatelov na zéklade ID zakaznika +
v zozname evidovat vietky dostupne parametre, ktoré ponukaju dane
databazové tabulky + selektovat pouzivatelov podla aktivneho alebo
deaktivovaného pouZzivatela.



https://plugin.fileopen.com/

FM.2.

Moznost exportu zoznamu pouzivatelov STN-online, ktori maju aktivovanu
tla¢ noriem podla ID zédkaznika.

FM.3.

Moznost exportu zoznamu STN-online pouzivatelov na zaklade ID zakaznika +
v zozname evidovat vsetky dostupne parametre, ktoré ponukaju dane
databazové tabulky + selektovat pouzivatelov podla aktivneho alebo
deaktivovaného pouZivatela

FM.4.

Moznost hromadnej de aktivacie resp. aktivacie pouzivatelov STN-online na
zaklade ID daného poutZivatela.

FM.5.

Moznost hromadnej de aktivacie resp. aktivacie pouzivatelov STN-online na
zdklade ID daného pouZzivatela.

FM.6.

Moznost zlUc¢enia duplicitnych emailovych kont, ak taka situacia nastane.

FM.7.

Moznost hromadného aktivovania a deaktivovania pouzivatelov STN-online na
zaklade ID alebo emailu pouzivatela. - tyka sa to iba predplatného k normam
teda STN-online. Ak bude neaktivny konto mu ostane, Cize sa bude vediet
prihlasit do portdlu, len nebude mat pristup k predplatenym normam.
Konkrétne ide o DB tabulku PDFOnlineCustomers_T_Customer a stipec sa vola
cusPdfActiveStatus, ten v sebe nesie Boolean (true, false)

FM.8.

MozZnost evidovat z DB aktivitu uzivatela STN-online podla emailu + selektovat
obdobie od — do; aké normy otvaral, pocet otvoreni, datum otvorenia,
tlacenie resp. iba prezeranie.

FM.9.

MozZnost evidovat z DB aktivitu podla zakaznika STN-online, podla ID
zakaznika (Cize vsetkych pouzivatelov, ktori spadaju pod daného zadkaznika) +
selektovat obdobie od — do; aké normy otvarali pouZivatelia, pocet otvoreni,
datum otvorenia, tlacenie resp. iba prezeranie

FM.10.

Moznost editovat pouZivatela na zdklade emailu + vediet mu editovat vsetky
parametre, ktoré su dostupne v db (napr. zmena hesla, zmena adresy a
fakturaénych udajov, mena a priezviska atd.).

FM.11.

Moznost editovat data o norméach v eshope.

FM.12.

Moznost pridat poznamku k zakaznikom vytvorenej eshop objednavke.

FM.13.

Moznost pozastavit predaj normy v eshope.

FM.14.

Moznost editovat objednavku z eshopu na zéklade ¢isla objednévky (napr.
editovat objednane polozky, ceny, datum objednavky) + selektovanie
objednavok podla produktov v tla¢enej alebo elektronickej podobe.

FM.15.

Moznost evidovania resp. odstranenia tlace noriem podla ¢isla objednavky +
dostupne informdcie ohladne tlace ako su datum, informacie o danej norme.
Ide o vSetky Udaje z DB PDFOnlineCustomerLog.

FM.16.

Moznost editovania resp. odstranenia tlac¢e noriem v sluzbe STN-online na
zaklade emailu pouzivatela + dostupne informacie ohladne tlace ako su
datum, informdcie o danej norme. Tabulka PDFOnlineCustomerlLog

a Customers.

FM.17.

Moznost vytiahnut z db zoznam otvaranych noriem na zéklade emailu




pouzivatela + vSetky dostupne Udaje z DB tabuliek. Ide o data z tabuliek
Customers, PDFOnlineCustomerLog, PdfOnlineCustomerSecurityltem,
Standards.

FM.18.

Moznost exportu zoznamu spristupnenych noriem zakaznika v sluzbe STN-
online na zaklade ID zdkaznika a zoznam noriem evidovat podla katalégového
¢isla normy (id normy).

FM.19.

Moznost vymazania registrovanych PC pouZivatela zo vsetkych objednavok,
kde otvaral normy na zdklade ID pouZivatela + evidencia dostupnych
parametrov z tabuliek v DB PDFOnlineUserMachinelList a Customers.

FM.20.

Moznost exportu z DB na zaklade 1CO zdkaznika, vietky normy, ktoré si dany
zakaznik historicky objednal + evidencia dostupnych parametrov z tabuliek v DB
+ selektovanie podla tlacenych a elektronickych verzii noriem. Pre papierové
verzie noriem: Customers, Orders, OrderStandardsPrint, Standards

Pre elektronické verzie noriem: Customers, Orders, OrderStandardsElectro,
Standards

FM.21.

MozZnost zistenia logov pouZivatelov na zidklade emailovej adresy (IP adresa
pouzivatela, informdcie o jeho operaénom systéme kde otvara normy,

o plugine, o Adobe Readeri, tlaceni normy atd"). Ide o data z tabuliek
T_Customers a PDFOnlineRequestLog

FM.22.

Editacia sp6sobu doruéenia objednavky v uz vytvorenej objednavke (napr.
zmena z Dobierky na Zalohovu fakturu) na zaklade ¢isla objednavky.

FM.23.

Editacia licencie objednavky na normy v elektronickom formate (tlac, bez
tlace + prenos textu, iba ¢itanie) + editovanie poctu licencii na pocet PC. Ide
o data z tabuliek: Orders, OrderStandardsElectro, Licences, DigitizeStandards

K jednotlivym funkcidm budu dodané po ukonceni verejného obstarania sucasné SQL prikaz.

Ciselniky a priklad ERD diagramu

Ics

Nazov stipca Datovy typ Povolenie null
Id int

IcsName String(500)

IcsNameEn String(500) Ano

IcsGroup

Nazov stipca Détovy typ Povolenie null
Id int

Icsld int

lcsGr int

IcsSubGroup Int Ano
IcsGroupName String(500)
IcsGroupNameEn String(500) Ano




Standards

Nazov stipca Datovy typ Povolenie null
Id int

Groupld int Ano
ClassSeq String(20) Ano
SdName String(70)

NameSk String(900)

NameEn String(900) Ano
PriceRange int

DateVyd date Ano
DateShcvl date Ano
DateUcin date Ano
DateZrus date Ano
StandlLang String(64) Ano
Change String(70) Ano
UrovSprac String(150) Ano
SdPring bit

Valid bit

Vestnik String(20) Ano
PrimaryName String(255) Ano
StandardChanges String(2000) Ano
ReplacedStandard String(2500) Ano
StandardReplacment String(2500) Ano
DateCreate date Ano
VestnikNote String(255) Ano
Zmop String(1) Ano
ZpusPrev String(1) Ano
ZpzVerej String(1) Ano
StandardPdfOnlineStatus bit Ano
HasStandardChanges bit Ano
StandardSubject String(1500) Ano
PdfOnlineSize bigint Ano
PageCount int Ano
PageFormat String(2) Ano
PriceRange

Nazov stipca Datovy typ Povolenie null
PriceRange int

price money

ElectroPriceWithVAT money Ano

ElectroVAT Decimal(18,2) Ano
PrintPriceWithVAT Money Ano

PrintVAT Decimal(18,2) Ano




CdProducts

Nazov stipca Datovy typ Povolenie null
Id int

Catld Int

Licld Int Ano

Subld Int Ano

Price Money

PriceVAT Money Ano

VAT Decimal(18,2) Ano

CdKatCis Int Ano

Licenses

Nézov stlpca Datovy typ Povolenie null
Id Int

NameEn String(50)

NameSk String(50)
MaxOnlinePrintCount Int Ano
MaxOfflinePrintCount Int Ano
ProductDelivery

Nazov stipca Datovy typ Povolenie null

Id

Int

NameSk

String(100)

NameEn

String(100)

OrderStandardsElectro

Nazov stipca Datovy typ Povolenie null
Id Int

Orderld Int

Sdid Int

Licld Int

Digld Int Ano
CurPrice Money

CurPriceVAT Money Ano
VAT Decimal(18,2) | Ano
Quantity Int Ano
Executor String(50) Ano
Delld Int Ano
UserEmailNotificationElectro Date Ano




StandardDigitalizeLicenceMultiply

Nazov stipca Datovy typ Povolenie null
Id Int

Licld Int

PriceMultiple Decimal(18,2)

DigitalizeStandards

Nazov stipca Datovy typ Povolenie
null

Id Int

NameSk String(100)

NameEN String(100)

AllowPrint Bit

AllowTextCopy Bit

AllowScreenCapture Bit

OrderCdProducts

Nézov stlpca Datovy typ Povolenie null

Id Int

Orderld Int

Cdid Int

CurPrice Money

CurPriceVAT Money Ano

VAT Decimal(18,2) Ano

Quantity Int

Executor String(50) Ano

Delld Int Ano

Subscription

Nazov stipca Datovy typ Povolenie null

Id Int

NameSk String(20)

NameEn String(20)




MagazinesSubscription

Nazov stipca Datovy typ Povolenie null
Id Int

Catld Int

Price Money

Subld Int

PriceVAT Money Ano
VAT Decimal(18.2) Ano
MagKatCis Int Ano
Valid_status String(1)
ProductCatgegories

Nazov stipca Datovy typ Povolenie null
Id Int

NameSk String(100)

NameEn String(100)

PrTypeld Int

DescriptionSk String(500) Ano
DescriptionEn String(500) Ano
ImageUrl String(255) Ano
Magazines

Nazov stipca Datovy typ Povolenie null
Id Int

Catld Int

MagazimeDate Date

Price Money

PriceVAT Money Ano

VAT Decimal(18.2) | Ano
MagKatCis Int Ano

Title Text Ano
Description Text Ano
BigPictureName String(500)
SmallPictureName | String(500) Ano
RecordOrder Int Ano

Valid String(1) Ano
DateCreate Date Ano




OrderMagazines

Nazov stipca Datovy typ Povolenie null
Id Int

Orderld Int

Mgld Int

CurPrice Money

CurPriceVAT Money Ano

VAT Decimal(18.2) | Ano

Quantity Int

Executor String(50) Ano

OrderMagazineSubscription

Nazov stipca Datovy typ Povolenie null
Id Int

Orderld Int

Mgld Int

CurPrice Money

CurPriceVAT Money Ano

VAT Decimal(18.2) | Ano
Quantity Int

Executor String(50) Ano
ProductType

Nazov stipca Datovy typ Povolenie null
Id Int

NameSk String(100)
NameEn String(100)
URL String(255) Ano

OrderStandardsPrint

Nazov stipca Datovy typ Povolenie null
Id Int

Orderld Int

Sdid Int

CurPrice Money

CurPriceVAT Money Ano

VAT Decimal(18.2) Ano

Quantity Int

Executor String(50) Ano




Delivery

Nazov stipca Datovy typ Povolenie null
Id Int

Price Money

Price_vat Money

Weight Int

NameSk String(50) Ano

NameEn String(50) Ano
Valid_record Int Ano

Orders

Nazov stipca Datovy typ Povolenie null
Id Int

Cusld Int

Payld Int

OrderDate Date

PaidOrder Bit

UserChange String(50) Ano
OrderPrice Money Ano
OrderPriceVAT Money Ano
PostalCharges Money Ano
CDCharges Money Ano
SalesWithoutVAT Bit Ano
ElecrtoOrderProcessStatus | String(50) Ano
OrderDescription String(4000) Ano
OrderState String(1) Ano
Delivery_id Int Ano
Delivery_price Money Ano
PaymantArt

Nazov stipca Détovy typ Povolenie null
Id Int

NameSk String(50)

NameEn String(50)

PostalCharges Descimal(18.0) Ano

Weight Int Ano




OrderPackage

Nazov stipca Datovy typ Povolenie null
Id Int

Orderld Int

Package Image

PackName String(100)

ContentType String(50)

PackDate Date

CompanyCustomersCount

Nézov stipca | Déatovy typ Povolenie null
Id Int

NameSk String(50)

NameEn String(50) Ano

StandClass

Nazov stipca Datovy typ Povolenie null
Id Int

Name String(500)

NameEn String(500) Ano

Customers

Nazov stipca Datovy typ Povolenie null
Id Int

CusTypeld Int Ano
DegreeBeforeName String(20) Ano
FirstName String(50)

LastName String(50)
DegreeBehindName String(20) Ano
Organization String(50) Ano
Street String(50) Ano
City String(30) Ano
Psc String(20) Ano
Country String(30) Ano
Telephone String(20) Ano
Fax String(20) Ano
Email String(50)

Bank String(50) Ano
Account String(30) Ano
ICO String(30) Ano
DIC String(30) Ano
DRC String(30) Ano




D_modif Datetime Ano
Industryld Int Ano
Legalld Int Ano
CustCountld Int Ano
ApprovalEmaillnfo Bit Ano
DateCreate Datetime
ActiveCustomerStatus String(50)

Countryld Int Ano
Password String(100) Ano
VATPayerStatus Bit Ano
CustomerRoles String(100) Ano
ApprovalPersonallnformation | Bit Ano
PdfOnlineEdition

Nézov stlpca Datovy typ Povolenie null
Id Int

EdotopmTyueOd Int

Classld Int Ano
Groupld Int Ano

SdiD Int Ano
DateChange datetime
PdfOnlineEditionType

Nézov stlpca Datovy typ Povolenie null

Id

Int

EditionName

String(200)

Description String(2000) Ano
UpdateStandardStatus Bit

DateChange datetime
PdfOnlinePackages

Nazov stipca Datovy typ Povolenie null
Id Int

CusPdfld Int

Cusld Int Ano
Classld Int Ano

Sdid Int Ano
DateCreate Datetime

EditionTypeld Int Ano




PdfOnlineCustomersCustomers

Nazov stipca Datovy typ Povolenie null
Id Int

Cusld Int

CusPdfld Int

DateCreate Datetime

CusPdfActiveStatus Bit

PdfROleld Int

ValidRecord Bit
CustomLicenceConfrimation | Bit Ano

PdfOnlineRoles

Nazov stipca Datovy typ Povolenie null

Id Int

PdfRoleCode String(20)

PdfROleName String(50)

DateCreate datetime

StandardClassGroup

Nazov stipca Datovy typ Povolenie null

Id Int

Classld Int

GroupTp Int

GroupName String(500)

GroupNameEn String(500) Ano
CustomerCertificateAuthorization

Nazov stipca Datovy typ Povolenie null
Id Int
CertificatelssuerName String(200) Ano
CertificateSerialNumber String(200) Ano
CertificateType Int Ano
CertificateTypelnheritance Bit Ano
AllowCertificateAuthorizationStatus Bit
AuthorizationlpAddress String(1000) Ano
AuthorizationlpAddressinheritance Bit Ano
DateChange datetime




LegalForm

Nazov stipca Datovy typ Povolenie null
Id Int

nameSk String(200)

nameEn String(200) Ano
PdfOnlineCustomers

Nézov stlpca Datovy typ Povolenie null
Id Int

CusTypeld Int

Industryld Int Ano
Legalld Int Ano
Cus_ContatactPersonalld Int Ano
CustomerName String(100)

ICO String(30) Ano
DIC String(30) Ano
ICDPH String(30) Ano
Street String(100)

City String(100)
PostalCode String(30)

Countryld Int

Phone String(50) Ano
DateCreate Datetime
CusPdfActiveStatus String(1)
Watermarkld Int ano
LicenceCondition Test Ano
ValidRecord Bit
AutomaticAppendSdChanges Bit Ano
CertifcateAllowedIpAddress String(1000) Ano
CertificateType Int Ano
CertificateBatchGenerateType | Int Ano
DateChange Datetime Ano
PdfOnlineWaterMark

Nazov stipca Datovy typ Povolenie null
Id Int

watermarkDescription String(500)

DateCreate Datetime

DateCreate datetime




Country

Nazov stipca Datovy typ Povolenie null
Id Int

CountryNameSk | String(200)

CountryNameEn | String(200) Ano
SaleWithoutVAT | Bit Ano
DateCreate datetime

CusIndustry

Nazov stipca Datovy typ Povolenie null
Id Int

NameSk String(200)

NameEn String(200) Ano

PdfOnlineUserMachinelList

Nézov stlpca Datovy typ | Povolenie null
Id Int

CusPdfld Int Ano

Service String(32)
MachineUniqueCode | String(36)

DatCreate Datetime

CustomerType

Nazov stipca D&tovy typ Povolenie null
Id Int

CusTypeSk String(50)

CusTypeEn String(50)

ValidRecord Bit Ano

PdfOnlineCustomerLog

Nazov stipca D&tovy typ Povolenie null
Id Int

CusPdfSecltem Int

CusPdfld Int Ano

Service String(32) Ano
Standardld Int Ano
LogValueTxt String(200) Ano
LogValueNum Int Ano
DatCreate Datetime




PdfOnlineCustomerSecurityltem

Nazov stipca Datovy typ Povolenie null
Id Int

ItemCode String(50)

ItemDescription String(500)

IltemDataType String(20)

DateCreate Datetime

PdfOnlineSecurity

Nazov stipca Datovy typ Povolenie null
Id Int

CusPdfld Int

Cusld Int Ano
CusPdfSecltem Int

Value String(200) Ano
Customerinheritance Bit Ano

DateModification

Datetime
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PoZiadavky na autorizdciu pristupov
Sprdva uzivatelov bude realizovana pomocou samostatného komponentu systému — spravy identit,
ktord bude integrovana s centralnou spravou uzivatelov — LDAP. PoZaduje sa, aby tuto centralnu spravu
identit bolo mozné spravovat pomocou administracnych nastrojov. Samotné prava, ¢i uz pristupu
k informacidam, opravnenia pre pracu s udajmi, ako aj pristupu k jednotlivym modulom, funkcionalitam
bude riadend opravneniami uZivatelskych skupin definovanych v centradlnej sprave uZivatelov LDAP.
Prava budu rozdelené na samostatné role:

e Zdakladne CMS eshopu

e Spracovanie objednavok

e Sprava systému sluzby STN-online
o Statistiky a export $tatistickych Gdajov
e Sprava automatickych konverzi z IS BINOR do Eshopu



Dodatocné poZiadavky na funkcionalitu

Podpora spracovania azobrazovania udajov vslovenskej znakovej sade a podpora
slovenského formatu ¢asu a metrickych udajov.
PoZaduje sa, aby uZivatelské rozhranie vSetkych Casti portalu bolo v slovenskom jazyku.
Prepojenie vsetkych logovacich vystupov systému, ktoré budd implementované v diele,
s existujucim Log serverom uradu.
Aktivita pouzivatelov musi byt zaznamenavand formou auditného Zurnalu tak, aby bolo mozné
kedykolvek ziskat prehlad o tom, kto, kedy a aké aktivity v systémy vykonal.
Prezeranie auditnych zdznamov.
Vyhladavanie v auditnych zdznamoch.
Kopirovanie vybranych logov do externého uloZiska (syslog).
Architektura systému bude rieSend v sulade so standardom TOGAF. Architektonické pohlady
budu dodané vo forme ArchiMate diagramov (alebo ekvivalent) rozdelené na nasledovné
oblasti:

o Biznis architektura (pouzivatelia, funkcie, procesy, sluzby).

o Aplika¢na architektura (komponenty, procesy, aplikacie, funkcie, sluzby).

o Architektura udajov (Udajové entity a ich vztahy, tok adajov, prislusnost Udajov).

o Technologickd architektiura — cast systémova architektira (uzly, komunikacia

medzi uzlami, systémovy softvér).

Nefunkcné poziadavky

Otvorend architektura pre efektivne zakomponovanie novych poziadaviek v sulade
so zmenami legislativy.

Horizontélna a vertikalna skalovatelnost.

Jednotna integracna platforma.

Multiplatformové riesenie.

Softvérové riesenie nad technoldgiami s otvorenym zdrojovym kédom.

Nezavislost na platforme na strane klientskych pocitacov (normy sa budd méct otvarat
na technoldgiach Android, iOS, Windows, Linux).

Standardizacia vstupnych Gdajov s ciefom zvysenia integrity dat.

Dodrzanie zdsad a politiky informacnej bezpecnosti verejného obstaravatela.

Zhotovitel zabezpedi na svojom HW vyvoj a zakladné testovanie projektu. Obstaravatel bude
maximalne sucinny pri integrdcii a nasadeni eshopu v infrastrukture dradu.

Od uspesného uchadzaca sa o¢akdva, Ze navrhne a zrealizuje také rieSenie, ktoré bude plne
kompatibilné s danym a dostupnym prostredim. Navrh na urovni HW sa ocakava vo forme
navrhu nutnych vypoctovych kapacit a parametrov, ako aj prepojenia jednotlivych virtualnych
prostriedkov.

Zhotovitel musi zabezpedit dodavku tak, aby sa minimalizovalo riziko tzv. Vendor-locku.

Od rieSenia sa ofakava, Ze sa vykonnostne nadimenzuje tak, aby dokazalo v zmysle Standardov
informacnych  systémov  verejnej spravy plnohodnotne obsluzZit  pouZivatelov
podla nasledovného rozdelenia: PouZivatelia pracujuci v eshope v private netu - min. 50 0s0b,
pouzivatelia verejného portdlu - vSetci obcania, ktori vyuzivaju funkcionalitu daného riesenia,
ich pocet nie je mozné inak obmedzit. V sic¢asnosti je 145 000 zakaznikov eshopu.

Migracia vsetkych (data o objednavkach, zdkaznikoch, produktoch, atd.) dat zo starého
rieSenia portalu noriem.



Doba pinenia diela a ¢asovy harmonogram

Analyza eshopu 1M

Od analyzy po programovanie 3M

Nasadzovanie a testovanie do prostredia Uradu | 2M

Ukoncenie integracie a testovania eshopu 1.12.2022

Spustenie ostrej prevadzky najneskoér k 1.1.2023

Rozsah riesenia
Uchadzac o verejnu zdkazku predloZi popis navrhovaného riesenia minimalne v nasledovnom rozsahu:

Popis koncepcie navrhovaného riesenia,

Logicki schému navrhovaného riesenia,

Popis komponentov zobrazenych v logickej schéme,
Odhadovana narocnost jednotlivych modulov v MD,
Struktdrovany polozkovy rozpocet,

Popis a Specifikaciu navrhovanych parametrov pre SLA.

Uspedny uchadza¢ preukde svoje skdsenosti s realizaciou projektov v oblastiach suvisiacich
s predmetom obstardvania a schopnost zabezpecit poZadované riesenie v definovanom case
a potrebnej kvalite.

PozZiadavky na dizajn

Dizajn verejnej ¢asti modulov bude podliehat principom pre navrh a rozvoj elektronickych
sluZieb verejnej spravy (dostupné na https://idsk.gov.sk/).

Objednavatel doda predpokladany vizudl portalu noriem ktory Zhotovitel dopracuje a vytvori
funkény navrh vizudlu verejnej ¢asti diela.

Navrh a vyhotoveny dizajn bude Zhotovitel predkladat na pripomienkovanie Objednavatelovi.
V deri nasadenia diela do produkénej verzii musi byt vizudl diela v aktualnej verzii.
Prispésobovanie vzhladu rozmerom obrazovky — tzv. Responsible dizajn (PC, notebook, tablet,
mobil).

Identifikdcia autentifikdcia pouZivatela

Identifikacia a autentifikacia pouzivatela pomocou mena a hesla a nasledné pridelenie roli.
Pristup pouzivatelov musi byt riadeny na zaklade funkénych a datovych opravneni. Moduly
musia byt integrované s centrdlnym systémom riadenia identit UNMS SR LDAP, v rdmci
ktorého su evidovani vSetci zamestnanci aich zaradenie do prislusnych roli a pracovnych
pozicii.

Sprava uzivatelov bude rieSena samostatne pre kazdu oblast/modul.

PoZiadavky na implementdciu

Spracovavané Udaje musia byt uloZené v relaénej databaze umoziiujicej viacnasobny stéasny pristup
a transakéné spracovanie (napr. MariaDB alebo PostgreSQL). Implementacia modulov musi byt
realizovana v niektorom z jazykov - idealne PHP alebo aj Python, Java openjdk). Webové rozhranie
moze vyuzivat Javascript, musi byt v stlade so $pecifikdciami HTML5 a CSS a plne funkéné minimalne
v aktualnych verziach prehliadacov Mozilla Firefox, Google Chrome, a Microsoft Edge.


https://idsk.gov.sk/

PoZiadavky na testovanie
PoZaduje sa, aby testovacie principy pouzité pri testovani portdlu noriem a vnutornych modulov
vychadzali so $tandardov ISTQB alebo ekvivalentného $tandardu. Dalej sa poZaduje vypracovanie
stratégie testovania a planu testov IS ktoré urcia najma:

* Detailny ¢asovy rdmec testovania

* Popis testovania a testovacich scendrov

* Zodpovednosti pocas testovania

* Testovacie fazy

*  Kritérid na akceptacné testovanie v sulade zo Zmluvou o dielo.

PoZaduje sa testovanie systému ako celku, ale aj samostatnych modulov podla schvaleného planu
testov testovacimi datami vyhodnotenymi Zhotovitelom:

Typ testu Zodpovednost PozZiadavky na dodavatela

Funkéné testy Dodavatel Priprava, realizdcia a vyhodnotenie testov

Bezpecnostné testy Dodavatel Priprava, realizacia a vyhodnotenie testov

Integracné testy Dodavatel Priprava, realizacia a vyhodnotenie testov

Usability Testy Doddvatel Priprava, realizdcia a vyhodnotenie testov

Akceptacné testy Objednavatel Suc¢innost apodpora pri priprave, realizacii
a vyhodnoteni testov

Penetracné testy Doddvatel Priprava, realizdcia a vyhodnotenie testov

Finalne akceptaéné | Objedndvatel Suc¢innost apodpora pri priprave, realizacii

testovanie a vyhodnoteni testov

Verejny obstaravatel pozaduje od uchadzaca vypracovanie navrhu procesu testovania v sulade
s navrhom implementdcie a nasadenia systému pred samotnym zacatim procesu testovania. Zhotovitel
pred zaciatkom procesu testovania v rdmci analyzy vytvori pldn testovania pre jednotlivé moduly a
Casti informacného systému. Plany testov obsahuju popis pristupu k testovaniu vsetkych komponentov
a poloziek vyplyvajucich z opisu predmetu zakazky. Tieto dokumenty pokryvaju manazérske planovanie
(organizacia, casovy priebeh), ako aj technické planovanie (typ testov, druhy testov, testovacie
prostredie, testovacie data, testovacie scenare, testovacie pripady).

Funk¢né testy - overenie sprdvnosti a Uplnosti jednotlivych funkcii implementovanych ¢asti systému,
teda ¢i redlne spravanie sa systému presne zodpoveda tomu, ako je popisané vo funkénej Specifikacii
rieSenia vratane testovania datovej kvality a Uplnosti z nasadenia BETA verzie modulov do testovacieho
prostredia na strane Zhotovitela, priprava testovacich scenarov a testovacich dat, ako aj vlastny vykon
testov a ich vyhodnotenie a zaznamenanie.

Poziadavky na obsah
e Ucel testovania v rdmci platného Planu kvality
e  Pristup (stratégia) k testovaniu
e  Fazy (druhy) testov a testovania
o Typy testov
e Testovacie prostredie a testovacie data
o Testovacie scenare a testovacie pripady
e Manazment chyb (defect management)
e Organizacia testov, poziadavky na testerov
e Casovy priebeh testov
e  Monitoring a reporting testov

Bezpecnostné testy: naplnenie ciela - preverenie systému v pripade moznych zasahovdo bezpecnosti
prevadzky a dat aplikacie.



Zataiové testy: vykondvané pomocou nastrojov a automatizovanych skriptov nad produkénym
a testovacim prostredim pre vybrané reprezentativne kritické funkcionality systému. Testy maju
emulovat rdézne typy pouzivatelskych a automatizovanych vstupov na hostitelskom systéme, ktorého
vykon ma byt testovany. Zachytené vysledky vykonnostnych a zataZovych testov budd vzajomne
porovnavané. Testovanie ma prebiehat v jednotlivych sekvenciach, pri ktorych sa bude postupne
zvysSovat zatazenie systému (stress test). Tento narast bude realizovany so sledovanim chybovosti
vratenych odoziev testovaného systému. Pri realizacii vykonnostného a zatazového testovania bude
posudzovana vykonnost a kapacita riesenia. Pri vykonnostnom a zitazovom testovani maju byt
vysledky posudzované aj vzhladom na pldnovany pocet internych pouzivatelov systému a pocet
odhadovanych konkurenénych pristupov.

Systémové integracné testy: overenie naplnenia poZiadaviek na integraciu s externymi systémami.
Testovacie scendre musia pokryvat vSetky identifikované a implementované externé rozhrania
systému. Je potrebné realizovat pozitivne aj negativne (sunny-day, rainy-day) integrac¢né scenare.

Testy pouzitelnosti (usability) koncovych sluzieb: Testovanie kompatibility prehliadacov — overenie
miery kompatibility s beZne pouZivanymi internetovymi prehliada¢mi v ich zakladnej konfiguracii.
PoZaduje sa pre verejnu (extranet) a aj pre privatnu (intranet) Cast portdlu na beZznych webovych
prehliadacoch — MS Internet Explorer, Mozilla Firefox, Google Chrome, Opera, Apple Safari (vSetky
verzie vymenovanych prehliadacov, ktoré nie su starsie ako 4 roky).

Findlne akceptacné testovanie — vykonanie testovacich scenarov na finadlnej verzii systému realizované
po vyladeni systému a odstraneni zistenych chyb z predoslych testov. U¢elom findlnych akceptaénych
testov je overenie zo strany objednavatela, Ze navrhnuté a implementované rieSenie je pripravené
na nasadenie do prevadzky. Testovanie méZe prebiehat na objednavatelom odsuhlasenej podmnozine
testovacich scenarov, pricom akceptacné kritéria maju byt vopred definované. Vysledky testovania
mozu urcit dodatoéné nezrovnalosti medzi implementovanym rieSenim a jeho Specifikaciou, ako aj
potrebu korekcie zo strany Zhotovitela pred nasadenim do prevadzky alebo pocas prevadzky
(na zadklade zdvaZnosti zisteni a dohody s objednavatelom).

Dokumentacia testovania, ktord prebieha pocas celej fazy testovania, udrZiava Plan testov, testovacie
scendre a pripady, vedie zoznam neuzavretych defektov.

PoZiadavky na realizaciu skoleni

PoZaduje sa vytvorenie adodanie elektronickych Skoliacich materidlov pre technicky personal,
administratorov a pouzivatelov. Zo zrealizovanych $koleni je nevyhnutné predloZit prezenéné listiny.
Skoliacu miestnost pre realizaciu $koleni zabezpeéi Obstaravatel, vetky ostatné naklady na pripravu
a realizaciu Skolenia a Skoliacich materidlov znasa Dodavatel.

Nazov Skolenia Trvanie Skolenia v dfioch
Skolenie pre technicky personal 1 x 6 hodin
Skolenie pre administratorov 3 x 4 hodin

Obsahom musia byt prebrané procesy realizované danou skupinou pouzivatelov a ponechany
dostatocny ¢as na diskusiu a individudlne otazky ohladne Specifik systému. Vytvorenie a spristupnenie
Skoliacich materidlov bude vo forme, ktora umozni ich priebezné doplianie a aktualizaciu.

PoZiadavky na bezpecnost
Navrh a implementdacia musi vyuzivat techniky, ktoré eliminuju alebo minimalizuju pravdepodobnost,
Ze vysledné dielo bude obsahovat beiné zranitelnosti webovych aplikacii (ako napr. SQL injection,



cross-site  scripting, session hijacking, a pod.). VyZaduje sa sulad sbezpecnostnymi
poziadavkami OWASP ASVS. PoZaduje sa, aby boli vSetky €asti zakazky realizované v sulade so zdkonom
€. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov a aby bol zabezpeceny jeho sulad s poZiadavkami zakona ¢. 18/2018 Z. z. o
ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
Komunikacia bude zabezpecend prostrednictvom protokolu https, zabezpeceného certifikdtu
podpisaného certifikatnou autoritou. Z produkénych systémov musia byt odstranené vsetky testovacie
a pbvodné Uéty. Webova stranka musi obsahovat bezpe€nostné prvky, najma ochranu webového
prostredia, databdz a pristupu (napr. uloZené dokumenty sa nenachadzaju v root aplikacii, aplikacie by
mali pouzivat CSRF tokeny o velkosti 128 bitov a iné). Pozaduje sa, aby aplikacie boli prevadzkované
v stlade sbezpe¢nostnym projektom UNMS SR, s bezpe¢nostnymi poziadavkami podla aktudlne
platnej legislativy, v sulade so Standardami platnymi pre informacné systémy verejnej spravy, ako aj
uzndavanymi bezpe€nostnymi normami.

V rdmci bezpecnostnej politiky verejného obstaravatela st kladené poziadavky na bezpecnost a sposob
uchovavania Udajov v informaénom systéme. Pri kluc¢ovych moduloch spravy portalu noriem je
vyzadované uchovavanie zdznamu o ¢innosti pouzivatelov, ¢o zabezpecuje tiez moznosti vyvodenia
dosledkov v pripade prieniku do systému a pomaha identifikovat bezpecnostné rizika. Vzhladom na to,
Ze systém bude spracovavat dokumenty a subory, vyZaduje sa ochrana systému pred skodlivym kédom
minimalne v rozsahu § 33 vyhlagkou Uradu podpredsedu vlady SR pre investicie a informatizaciu
€. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy v zneni vyhlasky MIRRI SR
€. 546/2021 Z. z. TaktieZ je pozadované rozdelenie infrastruktiry do zén na sietovej Urovni, ¢o pri
prieniku do verejnej Casti systému zabrafuje uniku privatnych dat. V ramci IT platformy sa tiez
pozaduje vyriesit zalohovanie kritickej infrastruktiry a ochranu pred pretazenim alebo stratou Udajov.

PoZiadavky na nasadenie do prevddzky

Sucastou dodavky riesenia je zabezpecenie kompletnej instalacie rieSenia do produkéného prostredia
objednavatela. Tato spociva v inStalacii operacnych systémov, databaz, podporného softvéru, aplikacii,
ich konfiguracie a vzajomného prepojenia tak, aby bolo umoznené bezproblémové prevadzkovanie
kompletnej funkcionality doddvaného rieenia v sieti objednavatela.

Technologickd architektura
Riedenie portalu noriem (eshop) UNMS SR bude nasadené v sieti Gradu. Systém bude prevadzkovany
verejnym obstaravatelom. Sucastou projektu bude vyuzitie nasledovnej infrastruktury v sieti dradu:
e redundantné riesenie aplikacnych a databazovych serverov,
e zabezpecenie LAN infrastruktury,
e zabezpecenie SAN infrastruktury,
e zabezpecenie GovNet konektivity
e virtualizacia prostredia,
e zabezpecenie zalohovacej infrastruktury.

V ramci technického riesenia bude Zhotovitefom zabezpecené:

o Dokonfigurovanie svojej casti do Uradného Log servera - Server na zber
systémovych/aplikaénych logov pre dosiahnutie vysoko kvalitnej spravy a debugovania
v pripade neziaducich problémov a zabezpecenie vyssej Urovne kybernetickej bezpecnosti.

o Dokonfigurovanie svojej casti do uradného Monitoring servera - Monitorovaci server
pre zabezpeclenie kvality beZiacich sluzieb, ktory bude schopny po napojeni na virtudlne
servery zasielat pripadné notifikacie o ich stave pomocou e-mailovej komunikacie priamo
administratorovi systému. Zabezpedi sa tak vysokd uroven informovanosti o stave systému
a v€asné odhalenie problémov najma v podobe vypadkov sluZieb a systému.



Dokonfigurovanie svojej casti do Security audit servera - server, pomocou ktorého bude
mozné zvysit kybernetickl bezpeénost systému a zabezpedi centralizovand spravu
inStalovanych aktualizacii a bezpeénostnych zaplat. V ramci funkcii bude v pravidelnych
intervaloch vyhodnocovat stav operacnych systémov a beziacich aplikacii virtualnych serverov
a informovat aj pomocou e-mailovej komunikacie administratora systému.

Dokonfigurovanie svojej casti do Firewall routera - Vo virtudlnom prostredi sa uvazuje o ako
hlavnom pristupovom bode vyuzitie uradného firewall router ktory bude centralnym bodom,
cez ktory bude prebiehat komunikacia smerom in a out cez WLAN porty.

Dokonfigurovanie svojej casti do FortiAnalyzer - Vo virtudlnom prostredi sa uvazuje o ako
hlavnom pristupovom bode vyuZitie iradného firewall router ktory bude centrdlnym bodom,
cez ktory bude prebiehat komunikacia smerom in a out cez WLAN porty. Tento Firewall ma
funkcionalitu na zber a analyzovanie logov zo sietovej komunikacie. Tento modul Firewallu sa
vold FortiAnalyzer.

Dvoj faktorova autentifikacia pre administratorov — Je pozadovany druhy faktor pri prihlaseni
do aplikacie spravcami systému (napriklad e-mail, token atd"..)

PoZiadavky na zdlohovanie a riesenie obnovy

Zalohovanie produkéného prostredia, ako aj jeho pripadnu obnovu zabezpecuje Poskytovatel
nasledne po kazdej implementovanej a akceptovanej zmene v systéme formou zalohy celej
entity virtualizovaného prostredia, v ktorom nastala zmena na médiu.

Zalohovanie dat uloZenych v databaze bude rieSené automaticky nastavenim zalohovacich
pravidiel UNMS SR.

Administratorom Objednavatela bude spristupnena konzola nad databazovym prostredim,
v ktorej budu administrované samotné pravidla na zdlohovanie, pripadne na obnovu tudajov.
Zalohovanie postacuje riesit tak, aby bolo mozné obnovit prevadzku v priebehu jedného
pracovného diia odo dfa vzniku takejto potreby.

PoZaduje sa vykonavat tyzdenné zalohovanie, a to v rozsahu Uplnej zalohy virtualizovaného
prostredia.

PoZaduje sa zabezpecit dostupnost poslednej Uplnej zalohy. Komplexné zalohovanie dat sa
pozaduje vykondvat raz mesacne. Priebeiné zalohovanie uUdajov v DB bude vykonané
kazdodenne, a to v no¢nych hodinach.

Zalohovanie modelov a reportov - kazdy den.

Doba obnovy zo zalohy do 8 hodin.

PoZiadavky na SW licencie a licencné poZiadavky

Zhotovitel vramci dodania diela dodd vSetky potrebné licencie, ktoré Objednavatel potrebuje
k pouzivaniu Diela pre neobmedzeny pocet uZivatelov. Udelenie vyhradnej licencie Objednavatelovi
ako nadobudatelovi na poutzitie diela, teda Predmetu Zmluvy, t. j. licencie bez vecného alebo
uzemného obmedzenia na neobmedzeny ¢as na kazdy spdsob pouZzitia diela.

Ak Zhotovitel' v ramci plnenia predmetu Zmluvy vytvori a implementuje Objednavatelovi dielo,
vo vztahu ku ktorému Zhotovitel je alebo bude opriavnenym drZitelom akychkolvek prav
dusevného vlastnictva podla prislusnych aplikovatelnych pravnych predpisov (dalej len
»Autorské dielo”), Zhotovitel Objednavatelovi udeli pravo na uZivanie Autorského diela, a to
v rozsahu potrebnom pre realizaciu a riadne uZivanie Autorského diela (dalej len ,licencia®).
Zhotovitel dodad Objedndavatelovi licenciu ako vyhradnu, v neobmedzenom kvantitativnom,
vecnom a Uzemnom rozsahu, a to vSetkymi do Uvahy prichadzajucimi sp6sobmi a s asovym



rozsahom obmedzenym iba dobou trvania majetkovych prav k takémuto Autorskému dielu.

e V pripade, Ze vramci plnenia predmetu Zmluvy Zhotovitel dodd a/alebo implementuje
Autorské dielo, vo vztahu ku ktorému Zhotovitel nie je drzitelom alebo poskytovatelom prav
na jeho pouzivanie, je Zhotovitel povinny zabezpedit prava na jeho pouzivanie (u prislusného
drZitela alebo poskytovatela tychto prav) pre Objednavatela v nutnom rozsahu pre funkéné
pouzitie systému. Splnenie tejto povinnosti je Zhotovitel povinny Objednavatelovi riadne
preukazat pred odovzdanim prislusnej sluzby a/alebo Autorského diela.

e Pozaduje sa, aby Zhotovitel v pripade plnenia predmetu buducej zmluvy prehlasil, Zze ma prava
na autorské dielo a plnenim predmetu buduicej zmluvy neporusuje Ziadne prdava dusevného
vlastnictva inych os6b a je opravneny s pripadnymi pravami dusevného vlastnictva nakladat,
inak zodpoveda za skodu tym spdsobenu. Budici Zhotovitel sa sucasne musi zaviazat
na vlastné naklady vykonat vsetky Uc¢inné opatrenia na ochranu svojich prav dusevného
vlastnictva, ako aj ochranu prdv vyplyvajucich Objednavatelovi z poskytnutej licencie.

Forma a spdsob odovzdania predmetu zmluvy

Zhotovitel doda technologické riedenie, vratane konfigurdcie, indtalacie SW v infradtruktire UNMS SR,
ktoré je nevyhnutné pre implementdciu projektu ajeho zavedenie do rutinnej prevadzky podla
detailnej funkénej, technickej Specifikdcie a projektového planu.

Odovzdanie a prevzatie portdlu noriem sa uskutocni podla predpokladaného ¢asového harmonogramu
dodavky diela. K dielu bude dodany technicky navrh nasadenia do infrastruktiry UNMS SR.

Doddvatel vypracuje a doda produktovi dokumentiaciu:
* Technicki dokumentaciu (min 10 stran) vslovenskom jazyku av elektronickej forme
na CD/DVD, ktora bude obsahovat:
o popis integracnej, aplikacnej a technickej architektury,
o vazby nainé systémy,
o popis tokov dat,
o procesné modely elektronickych sluzieb

* Prevadzkovu dokumentaciu (min 10 stran) v slovenskom jazyku a v elektronickej forme
na CD/DVD, ktora bude obsahovat:
o chybové stavy a postup ich riesenia,
o postup mechanizmu riadenia pristupu uZivatelom k datam a funkcidm aplikacie,
o popis procedur pre zalohu a obnovu dat.

* Pouzivatelski dokumentaciu (min 5 stran)v slovenskom jazyku v elektronickej forme
na CD/DVD, ktora bude obsahovat:
o popis pocitacového programu a jeho funkcii,
o postupy a Ukony potrebné pre riadenie a pouZivanie aplikacie,
o chybové a nestandardné stavy a dostupné sposoby ich rieSenia.

Kategorizdcia vad, lehoty na ich odstrdnenie, podmienky zdrucného servisu a servisnej podpory

Specifikacia zaruéného servisu:

Zaruka trva 24 mesiacov odo dia podpisu Zaverecného akceptacného protokolu. V pripade zistenia
vad diela pocas trvania zmluvnej zaruky je Zhotovitel povinny odstranit zistené vady na vlastné naklady
bezodkladne po ich ozndmeni. Za nastup na odstranenie vady sa rozumie pripojenie sa Zhotovitela cez
vzdialeny pristup alebo prichod kverejnému obstaravatelovi na miesto vyskytu vady (on-site).
Zhotovitel zabezpecuje sluzbu HelpdDesk pre spravcov systému, ktora sluzi k hlaseniu vad, ako aj



dokumentovaniu ich priebehu arieSenia. Verejny obstaravatel ma pristup ktejto sluzbe
a prostrednictvom nej eviduje svoje hldsenia. Uchddzac je povinny pre Verejného obstardvatela
zabezpedit a umoznit zadanie reklamacie riesenia poziadavky cez sluzbu Help Desk. Zhotovitel bude
riesit nahlasené incidenty prioritne na dialku a to vyhradne po schvaleni objednévatela a pod jeho
odbornym dohladom. Na vzdialené pripajanie bude pouzivat poskytovatel platformu, ktord mu schvali
objednavatel.

Sluzby servisnej podpory zahffiaju predovsetkym:
e (QOdstranovanie hlasenych incidentov a odstrafovanie chyb v ¢astiach portdlu, braniacich
bezproblémovému pouzivaniu informacéného systému, s dodrzanim poZadovanych reakénych
casov, resp. poskytnutie ndhradného riesenia pri rieSeni incidentov.

e Poskytovanie odbornych telefonickych, mailovych a osobnych konzultacii pre klucovych
pouzivatelov ohfadom poskytnutia odpovedi na otdzky tykajuce sa problémovych situacii,
ktoré mozu vzniknUt pri pouZivani systému, ako aj ohladom spOsobu realizacie novych
poziadaviek na systém, a to pocas pracovnych dni, v ¢ase od 8:00 do 16:00 hodiny.

o Implementdciu legislativnych zmien.

e Prevadzku HelpDesku pre uréenych pracovnikov UNMS SR, pre nahlasovanie a riadenie
Zivotného cyklu rieSenia incidentov a poziadaviek, a to pocas pracovnych dni, v ¢ase od 8:00
do 16:00 hodiny. Helpdesk musi zaznamenadvat transparentne vsetky udalosti, na zéklade
ktorych bude mozné preukazatelne dokladovat plnenie poskytovanych sluZieb a reakénych
Casov. Helpdesk musi mat funkcionalitu automatickej mailovej notifikdcie uréenych
zamestnancov UNMS SR pri akejkolvek zmene stavu rie$enia nahlaseného incidentu. Sté¢astou
pouzivatelského rozhrania musi byt mozZnost nahrat viaceré prilohy k incidentu (obrazky,
dokumenty a pod.). V pripade nedostupnosti Helpdesku musi dodavatel poskytnut ndhradné
rieSenie pre hldsenie incidentov, a to az do doby opatovného spristupnenia Helpdesku.

e Vsetky poziadavky budld vykondvane len na zdklade zadania poZziadavky na rozvoj
do HelpDesku vydanej zo strany UNMS SR.

e Servisné okno — Maximalne 1 krat za 2 mesiace v terminoch vopred pisomne odsuhlasenych
Objednévatelom (max 5h).

RieSenie incidentov — SLA parametre

Za incident je povaZovand chyba IS, t.j. spravanie sa v rozpore s prevadzkovou a pouzivatelskou
dokumentdciou IS. Za incident nie je povaZiovana chyba, ktora nastala mimo prostredia IS napr.
vypadok poskytovania konkrétnej sluzby komunikacnej infrastruktdry.

Oznacenie naliehavosti incidentu:

Oznacenie L. ,

3 . Zavaznost . . L. .
naliehavosti .. Popis naliehavosti incidentu
L. incidentu
incidentu

Kritické chyby, ktoré spdsobia upliné zlyhanie systému ako celku a nie
A Kriticka je moZné pouZivat ani jednu jeho cast, nie je moZné poskytnut
poZadovany vystup z IS.

Chyby a nedostatky, ktoré zapriCinia ciastocné zlyhanie systému
a neumoZriuje pouzivat cast systému.

Chyby a nedostatky, ktoré spbésobia Ciastocné obmedzenia pouZivania
systéemu.

B Vysokad

Cc Stredna

D Nizka Kozmetické a drobné chyby.




MozZny dopad:

Oznacenie

zdvaznosti Dopad Popis dopadu

incidentu

1 katastroficky | katastroficky dopad, priamy finanény dopad alebo strata dat,
2 znaény znacny dopad alebo strata ddt

3 maly maly dopad alebo strata ddt

Vypocet priority incidentu je kombindciou dopadu a naliehavosti v sulade s best practices ITIL V3
uvedeny v nasledovnej matici:

, L Dopad
Matica priority incidentov — —— ”
Katastroficky -1 | Znacny - 2 Maly - 3
Kriticka - A 1 2 3
, Vysokd - B 2 3 3
Naliehavost 4 =
Strednad - C 2 3 4
Nizka - D 3 4 4

Pozadované parametre kvality sluzieb servisnej podpory a vyZzadované reakéné doby:

. . Reakénd doba™ od | Doba neutralizdcie | Doba koneéného e 3
Oznacenie L. . . Spolahlivost
.. nahldsenia incidentu | incidentu vyrieSenia incidentu od . L
priority .. ., .. .. (pocet incidentov
incidentu po zaciatok riesenia nahldsenia incidentu B ——
incidentu (DKVI) @
A 4 hod. 24 hodin 3 pracovnych dni 0,5
B 4 hod. 72 hod. 6 pracovnych dni 2
C 4 hod. 96 hod. 8 pracovnych dni 5
D 4 hod. VyrieSené a nasadené v rdmci pldnovanych
releasov

Reakéna doba je ¢as medzi nahldsenim incidentu verejnym obstardvatelom na helpdesk Urovne L3
a jeho prevzatim na rieSenie.

Obnovenie standardnej prevadzky - ¢as medzi nahlasenim incidentu verejnym obstardvatelom
a vyrieSenim incidentu Uspesnym uchadzatom (do doby, kedy je funkénost prostredia znovu
obnovend v plnom rozsahu). Doba koneéného vyrieSenia incidentu od nahlasenia incidentu
verejnym obstaravatelom (DKVI) sa pocita pocas celého dna. Do tejto doby sa nezaratava cas
potrebny na nevyhnutnd sucdinnost verejného obstaravatela, ak je potrebna pre vyrieSenie
incidentu. V pripade potreby je UspeSny uchadza¢ opravneny pozadovat od verejného
obstardvatela schvalenie rieSenia incidentu.

Maximalny pocet incidentov za kalendarny mesiac. Kazda dalSia chyba nad stanoveny limit
spolahlivosti sa pocita ako zacaty deri omeskania bez odstranenia vady alebo incidentu. Duplicitné



alebo technicky suvisiace incidenty (zadané v ramci jedného pracovného dna, pocas pracovného
¢asu 8 hodin) su povazované ako jeden incident.

Zaradenie incidentu do prislusnej kategérie je na prvotnom posudeni Objedndvatela. V pripade
rozporu o zaradeni incidentu budu obe strany rokovat o zaradeni vady do prislusnej kategorie.

Poskytovatel sa zavdzuje poskytovat Sluzby podpory nepretriite pocas trvania zmluvy, pricom
akceptdcia tohto plnenia je vykonana na mesacnej baze vidy na konci daného mesiaca. Fakturacia je
vykondvana podla podmienok stanovenych Zmluvou, pricom prilohou faktury je report (vykaz):
e vykonanych sluzbach podpory a parametre poskytnutych sluzieb.
e vykonanych sluzbach podpory aplikacného programového vybavenia evidovanych v
centralnom Helpdesku uzatvorenych v danom mesiaci.
e vykonanych sluzbach podpory a rozvoja s uvedenim parametrov sluzieb.

Dostupnost znamend, Ze data alebo iné zariadenie su pristupné v okamihu jej potreby. Vyjadruje sa
v percentach dostupného ¢asu. Dostupnost znamena, Ze data su pristupné v okamihu jej potreby.
NaruSenie dostupnosti sa oznacuje ako neziaduce zni¢enie alebo nedostupnost. Dostupnost je
zvylajne vyjadrend ako percento ¢asu v danom obdobi, obvykle za rok. Dostupnost produkéného
prostredia IS je 98% dostupnost znamend vypadok 7,50 dria za rok. Maximalny mesaény vypadok je
15 hodin. Vidy sa za takuto dobu povazuje ¢as od 0.00 hod. do 23.59 hod. pocas pracovnych dni
v tyzdni. Nedostupnost IS sa pocita od nahlasenia incidentu Zdkaznikom v ¢ase dostupnosti podpory
Poskytovatela (t.j. nahlasenie incidentu na L3 v ¢ase od 8:00 hod. - do 16:00 hod. pocas pracovnych
dni). Do dostupnosti IS nie su zapocitavané servisné oknda a planované odstavky IS. V pripade
nedodrzania dostupnosti IS bude kazdy dalsi zacaty pracovny den nedostupnosti brany ako der
omeskania bez odstrdnenia vady alebo incidentu.

Pausdl a podpora
Dodavatel v ramci pausalu bude vykonavat nasledovné ¢innosti:

e Podpora pririeSeni problému nefunkénosti alebo Ciastocnej funkénosti portalu noriem,

e Podpora pre administratorov Uradu pri rieSeni problematickych ¢asti nahldasenych koncovym
pouzivatelom,

e Bezpecnost portélu noriem,

e  Aktualizacia kniznic, frameworkou a OS portalu noriem,

e Zabezpeduje funkénost a udrzatelnost portalu noriem.

Jednotlivé ¢innosti bude Dodavatel vykazovat objednavatelovi vramci mesacnych vykazov
vykonanych ¢innosti.

Report o profylaktickych c¢innostiach
Pri reportovani profylaktickych ¢innosti bude zaznam obsahovat minimalne nasledovné polozky:
Identifikacia komponentu pripadne funkcnej ¢asti IS na ktorom sa profylaktické ¢innosti vykonavali.

Popis ¢innosti, ktoré sa vykonali:

e Casovy interval, kedy a akym sp6sobom sa zasah vykonaval,

e popis ¢innosti.
Report profylaktickych innosti predstavuje prehlad pausalnych ¢innosti vykondavanych v prisluSnom
obdobi.

Riesenie poZiadaviek na zmenu mimo pausdlu



Ide o prace ktoré suvisia s rozvojom a rozsirenim portalu noriem. Prace budu realizované na zaklade
objednavky. Predpokladané Cerpanie za 4 roky je 70 ¢loveko dni.

Ochrana osobnych udajov

Portal noriem pri svojej ¢innosti bude spracovavat osobné Udaje a preto musi plnit legislativne
poziadavky dané nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z27. aprila 2016
o ochrane fyzickych oséb pri spracuvani osobnych tdajov a o volnom pohybe takychto udajov, ktorym
sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov) a zdkonom ¢. 18/2018 Z. z.
o ochrane osobnych Udajov a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov,
ako aj zakona ¢. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov a vyhlasky Uradu podpredsedu viady SR pre investicie
a informatizaciu ¢. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy v zneni
vyhlasky MIRRI SR ¢. 546/2021 Z. z.

Na splnenie tychto poZiadaviek preto verejny obstardvatel poZaduje vypracovanie bezpecnostnej
dokumenticie, ktora musi obsahovat najma:

e Analyzu spraclvania osobnych Udajov, ktorej Ulohou bude analyzovat vyskyt a spbsob
spracuvania osobnych Udajov vyuZivanych v ramci rieSenia, posudit rizika pre prava a slobody
fyzickych oséb.

e NAavrh bezpecnostnych opatreni — tzn. primerané technické, organizané a personalne
opatrenia zodpovedajlce spOsobu spraclivania osobnych Udajov, pricom sa pozaduje, aby bolo
prihliadnuté najma na pouzitelné technické prostriedky, dévernost a dolezitost spracivanych
osobnych Gdajov, ako aj rozsah moznych rizik, ktoré si spbsobilé narusit bezpecnost alebo
funkcénost informacného systému podla § 39 zidkona ¢. 18/2018 Z. z. o ochrane osobnych
Udajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

PoZiadavky na sulad s legislativou a suvisiacimi dokumentami
Pozaduje sa, aby informacné systémy a vsetky projektové vystupy boli v stlade s platnou a uc¢innou
legislativou a suvisiacimi dokumentami:

* Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni

niektorych zadkonov v zneni neskorsich predpisov.

* Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pbsobnosti organov verejnej moci
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

» Zakon ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.

» Zdakon ¢. 18/2018 Z. z. 0 ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.

» Vyhldéka Uradu podpredsedu vlady SR pre investicie ainformatizaciu ¢ 78/2020 Z. z.
o Standardoch pre informacné technoldgie verejnej spravy vzneni vyhlasky MIRRI SR
¢.546/201Z. z.

+  Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 85/2020 Z. z. o riadeni projektov v zneni vyhlasky MIRRI SR €. 545/2021 Z. z.



STN ISO/IEC 2701- Informacné technoldgie, Bezpeénostné metddy, Systémy riadenia
informacnej bezpecnosti, PoZiadavky, (STN ISO/IEC 27001:2014),

Narodna koncepcia informatizacie verejnej spravy -
https://rokovania.gov.sk/RVL/Resolution/19750/1.

Aktualizovana metodika projektového riadenia projektov informatizacie verejnej spravy
(dostupné na https://www.mirri.gov.sk/projekty/projekty-esif/operacny-program-
integrovana-infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-
dokumenty/metodika-riadenia-qa-projektov-informatizacie-verejnej-spravy/index.html).

Metodika riadenia QA projektov informatizacie verejnej spravy (dostupnad
na http://www.informatizacia.sk/metodika-riadenia-qa-projektov-informatizacie-
verejnejspravy/26689c).

Metodika pre systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej
bezpecnosti (dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenialKT_v2.1.pdf).

Kataldg sluzieb a poziadavky na realizdciu sluzieb vldadneho cloudu (dostupné
na https://www.mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-
cloudovych-sluzieb/index.html).

Pouzivatelské principy pre ndvrh a rozvoj elektronickych sluzieb verejnej spravy (dostupné
na https://idsk.gov.sk/ a https://www.mirri.gov.sk/wp-
content/uploads/2019/04/Metodick%C3%A9-usmernenie-pre-tvorbu-
pou%C5%BE%C3%ADvate%C4%BEsky-kvalitn%C3%BDch-elektronick%C3%BDch-
slu%C5%BEieb-verejnej-spr%sC3%Alvy v2.pdf).



