Priloha ¢. 6: Zabezpecenie plnenia bezpec¢nostnych
opatreni a notifika€nych povinnosti

podla § 20 zakona ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni
niektorych zakonov v zneni zakona &. 287/2021 Z. z. (dalej len ,Zakon o kybernetickej
bezpecnosti“) v spojeni s § 8 vyhlasky Narodného bezpecnostného uradu €. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpec€nostnych opatreni, obsah a Struktura bezpeénostnej
dokumentécie a rozsah véeobecnych bezpe&nostnych opatreni (dalej len ,Vyhlaska NBU*)

Predmetom tejto Prilohy je uUprava podmienok a spdsobu zabezpeCenia plnenia
bezpeCnostnych opatreni a notifikacnych povinnosti podfa Zakona o kybernetickej
bezpecnosti, Vyhlagky NBU a ostatnych vSeobecne zavaznych pravnych predpisov v oblasti
kybernetickej bezpec€nosti s cielom zabezpedit’ kybernetickli bezpeénost sieti a informaénych
systémov Objednavatela pocas celej doby trvania zmluvného vztahu zaloZzeného Zmluvou.

Pojmy pouzité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej bezpecnosti.
Na ucely tejto Prilohy je Objednavatel prevadzkovatelom zakladnej sluzby a druha zmluvna
strana, t. j. Zhotovitel je Dodavatelom.

Cast’ A.
VSeobecné ustanovenia

1. Dodavatel sa zavazuje prijimat a dodrziavat bezpeCnostné opatrenia na useku
kybernetickej bezpe€nosti za uCelom zabezpelenia kybernetickej bezpelnosti sieti
a informacénych systémov Objednavatela na €o najvy$Sej moznej urovni; Specifikacia
a rozsah bezpeCnostnych opatreni, ktoré sa Dodavatel zavazuje prijat
a dodrziavat po cely €as trvania zmluvného vztahu zaloZzeného Zmluvou, je vymedzeny
v Casti B. tejto Prilohy.

2. Konkrétny rozsah ¢innosti Dodavatela vyplyva zo Zmluvy a jej priloh.

3. Dodavatel vyhlasuje, Ze sa oboznami s bezpecnostnou politikou Objednavatela, akonahle
bude zverejnena na webovom sidle Objednavatela a zavazuje sa ju désledne dodrziavat;
so zmenou/doplnenim bezpeénostnej politiky Objednavatelfa je Dodavatel povinny sa
bezodkladne oboznamit a désledne ju dodrziavat.

4. Dodavatel sa zavazuje chranit vSetky informacie, ktoré mu boli alebo budu zo strany
Objednavatela poskytnuté, alebo spristupnené, a to najmad pred ich nahodnym alebo
nezakonnym zni¢enim, stratou, zmenou, neopravnenym poskytnutim alebo spristupnenim.
Povinnost mi€anlivosti je upravena v sprostredkovatelskej zmluve.

5. Dodavatel je opravneny poverit plnenim predmetu Zmluvy s dopadom na kyberneticku
bezpeCnost vyluéne odborne spésobilé osoby viazané povinnostou micanlivosti
a v sulade s principom need-to-know.

6. Informacna povinnost Dodavatela a postup pri rieSeni kybernetickych bezpeénostnych
incidentov zahffa:

a) Dodavatel sa zavazuje informovat Objednavatela o v8etkych skutoCnostiach, ktoré
mézu mat vplyv na plnenie predmetu Zmluvy s dbérazom na zabezpecenie
kybernetickej bezpecnosti; informacie je Dodavatel povinny oznamit’ opravnenej osobe
Objednavatela.

b) Dodavatel sa zavazuje bezodkladne informovat Objednavatela o kazdom
kybernetickom bezpeénostnom incidente, ojeho hrozbe, ako aj o vSetkych
skutoCnostiach majucich vplyv na zabezpelovanie kybernetickej bezpec€nosti,
o ktorych sa dozvedel a zarovenn po dohode s Objednavatelom vykonat vSetky



f)

g)

neodkladné opatrenia, ktorych uUcCelom je zabranit rozSirovaniu kybernetického
bezpe€nostného incidentu a jeho nasledkov.

Oznamenie o kybernetickom bezpe€nostnom incidente (dalej len ,Oznamenie“) musi
obsahovat predovSetkym:

i. opis povahy kybernetického bezpe&nostného incidentu a sluzby, ktora
je kybernetickym bezpecnostnym incidentom zasiahnuta vratane podctu
pouzivatelov zakladnej sluzby zasiahnutych kybernetickym bezpe€nostnym
incidentom;

i. detailny opis priebehu, dizky trvania a geografického rozsirenia kybernetického
bezpecnostného incidentu;

iii. opis pravdepodobnych nasledkov a vplyvu kybernetického bezpecnostného
incidentu na poskytovanu sluzbu vratane stupfia naruSenia fungovania
zakladnej sluzby;

iv.  opis opatreni prijatych alebo navrhovanych Dodavatelom s cielom napravit
porusenie kybernetickej bezpecénosti a podla potreby opatreni na zmiernenie
potencialnych nepriaznivych dbésledkov kybernetického bezpeénostného
incidentu vratane preventivnych opatreni.

Oznamenie je Dodavatel povinny dorucit opravnenej osobe Objednavatela.

Ak do okamihu oznamenia kybernetického bezpecnostného incidentu nepominuli jeho
ucinky, Dodavatel je povinny dorucit Objednavatelovi neuplné oznamenie, v ktorom
tuto skutoCnost uvedie; neuplné oznamenie je Dodavatel povinny bezodkladne
po obnoveni riadnej prevadzky siete a informacného systému doplnit’.

Zmluvné strany su povinné v Co najkratSom moznom c¢ase dohodnut postup
za uc€elom odstranenia kybernetického bezpeénostného incidentu a jeho nasledkov,
ako aj potrebu prijatia preventivnych opatreni.

Dodavatel je povinny v Case kybernetického bezpecnostného incidentu zabezpedit
dokaz alebo dékazny prostriedok tak, aby mohol byt pouZity v trestnom konani.
Dodavatel sa zavazuje zdokumentovat kazdy kyberneticky bezpecnostny incident,
jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu
o0 kybernetickom bezpecnostnom incidente je Dodavatel' povinny uchovavat
a na vyziadanie poskytnut Objednavatelovi.

. Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon ¢innosti v zmysle
tejto Prilohy je zahrnuta v odplate dohodnutej v Zmluve a Dodavatel nema narok
na nahradu akychkofvek nakladov alebo vydavkov tykajucich sa alebo suvisiacich
s plnenim povinnosti a vykonom ¢innosti v zmysle tejto Prilohy.

. Podmienky a spésob ukon€enia Zmluvy:

a)

c)

V pripade, ak Dodavatel porusi ktorukolvek z povinnosti vymedzenych v tejto Prilohe,
v Zakone o kybernetickej bezpelnosti alebo vo vSeobecne zavaznom pravnom
predpise v oblasti kybernetickej bezpecnosti, Objednavatel je opravneny odstupit
od Zmluvy z dévodu podstatného porusenia Zmluvy. Ak nie je v Zmluve uvedené inak,
pisomné odstupenie od Zmluvy nadobuda ucinnost dhnom jeho doru€enia druhej
Zmluvnej strane s u€inkami odo dfia jeho dorucenia (ex nunc).

Ak nie je vzmluve uvedené inak, odstupenie od Zmluvy sa nedotyka naroku
na nahradu spdsobenej Skody v celom rozsahu, ako ani naroku na zaplatenie zmluvne;j
pokuty,  ktory  vznikol v désledku poruSenia  povinnosti  Dodavatela.
Ak nie je v Zmluve uvedené inak, odstupenie od Zmluvy sa nedotyka naroku
na nahradu celej spésobenej Skody, ako ani naroku na zmluvnu pokutu, ktory vznikol
v dbsledku porudenia povinnosti.

Zanikom zmluvného vztahu zalozeného Zmluvou nie je dotknuta povinnost
Dodavatela zachovavat’ mi¢anlivost.

. Po ukonceni zmluvného vztahu zaloZeného Zmluvou je Dodavatel povinny v sulade
s pokynmi Objednavatela:



a) vratit, previest alebo znicit vSetky podklady a informacie, ku ktorym mal poc¢as trvania
tejto Zmluvy pristup a na poziadanie Objednavatela je povinny vykonanie prijatych
opatreni preukazat,

b) udelit, poskytnut, previest alebo postupit Objednavatelovi vietky potrebné licencie,
prava alebo suhlasy nevyhnutné na zabezpedcenie kontinuity prevadzkovanej zakladne;j
sluzby; tato povinnost ostava v platnosti 10 rokov po ukonc€eni tejto Zmluvy,

c) predlozit Objednavatefovi sumarizaciu vSetkych podkladov a vSetkych informacii
zachytenych na akomkolvek druhu nosi¢a, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajucimi z tejto Prilohy, zo Zakona o kybernetickej bezpeclnosti
alebo zo vSeobecne zavazného pravneho predpisu v oblasti kybernetickej bezpeCnosti
a ktoré sa tykaju Objednavatela.

Cast’ B.
Specifikacia a rozsah bezpeénostnych opatreni Dodavatela

. Dodavatel sa zavazuje prijat, aktualizovat a po cely ¢€as trvania zmluvného vztahu
zalozeného Zmluvou dodrziavat bezpecnostné opatrenia v oblasti kybernetickej
bezpecnosti s ciefom zabezpedit kybernetickl bezpecnost pocas celého Zivotného cyklu
sieti a informacnych systémov Objednavatela, ktoré su predmetom tejto Zmluvy.

. Povinnostou Dodavatela je zaviest v sulade so Zakonom o kybernetickej bezpecnosti,
Vyhlaskou NBU a ostatnymi vSeobecne zavéznymi pravnymi predpismi v oblasti
kybernetickej bezpeénosti ostatné bezpeclnostné opatrenia s cielom predchadzat
kybernetickym bezpecnostnym incidentom a minimalizovat vplyv kybernetickych
bezpecCnostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby
Objednavatelom, ako aj dodrziavat’ ustanovenia tejto Zmluvy.

. Dodavatel je povinny Objednavatela bezodkladne pisomne informovat o kazdej zmene
Specifikacie a/alebo rozsahu bezpelnostnych opatreni s dopadom na kyberneticku
bezpeCnost Objednavatela. V pripade pochybnosti plati, Ze zmena bezpecnostnych
opatreni ma dopad na kyberneticku bezpe¢nost Objednavatela.

. Prijaté bezpelnostné opatrenia je Dodavatel povinny zdokumentovat v bezpelnostnej
dokumentacii vypracovanej v sulade so Zakonom o kybernetickej bezpecnosti
a Vyhlaskou NBU; bezpe&nostni dokumentaciu je Dodavatel povinny priebezne
aktualizovat a o kazdej zmene bezpelnostnej dokumentéacie je povinny Objednavatela
bezodkladne pisomne informovat.



