ZMLUVA O POSKYTOVANI SLUZIER

neXterného manaséra kybernetickej bezpe&nosti*

Uzatvorena podfa § 269 a nasl. zakona ¢. 513/1991 Zb, Obchodny zakonnik v zneni
neskorsich predpisov (dalej len ~Obchodny zakonnik")

(d'alej len »Zzmluva“)

Zmluvné strany

Objednavater; Mesto Presov
zastlpeny: Ing. Andrea Turéanova, primatorka mesta
so sidlom; Hlavna 73, 080 01 Presov, Slovenska republika
ICO: 00327646
DIC: 2021225679
IC DPH: 0000000000

——

dalej len »wobjednavatel")

a
Foskytovatel: Topsec s. 1. o.
zastlpeny: Ing. Marek Micka, konate!
so sidlom: Ulica Hviezdna 8136/25, 917 01 Trnava, Slovenska republika
ICO: 54134242
DIC: 2121585389
IC DPH: SK2121585389
{(dalej len .poskytovatel")

1.2

_ Clanok I
Ucel zmluvy

Uselom Zmluvy je (prava prav a povinnosti zmluvnych strén, pri poskytovani plnenia
podia tejto zmluvy - siuzieb externsho manazéra kybernetickej bezpeénosti na tgely
dosiahnutia sdladu s poziadavkami zakona €. 69/2018 Z. z. o kybernetickej bezpetnosti a
O zmene a doplneni niektorych zakonov (dalej ako ,Zakon"), ako i vyhlagky NBU &.
362/2018 Z. z, ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira
bezpeénostnej dokumentacie a rozsah v8eobecnych bezpeénostnych opatreni (dalej ako
«Vyhlaska").

Hiavnym cielom pontkanych sluZieb externého manazéra kybernetickej bezpeénosti je
podporit’ aktivity objednavatel'a sUvisiace so zavadzanim bezpeénostnych opatrent.
Poskytovatel prehlasuje, Ze je opravneny poskytovat sluzby podia tejto zmiuvy a
disponuje takymi opravneniami, personalnymi a technickymi kapacitami, ktoré su
potrebné na poskytovanie pinenia podla tejto zmiuvy.
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2.2

3.1

3.2

4.4

Clanok Il
Predmet zmluvy

Predmetom Zmiuvy je zabezpelbenie sluZieb externého manazéra kybernetickej
bezpe&nosti poskytovatelom pre objednavatela v rozsahu, éase a mieste podla prilohy
.1 k tejto zmluve (dalej len ,sluzby") pogas platnosti tejto zmiuvy za odplatu uveden( v
Clanku 3 tejto Zmluvy,

Objednavatel' sa zavazuje poskytnut poskytovatelovi sUginnost potrebnt na riadne
plnenie dloh podia tejto Zmluvy a zaplatit poskytovatelovi za riadne plnenie jeho tloh a
poskytovanie sluZieb mesagng odmenu uveden( v élanku 3. tejto Zmluvy.

Clanok Il
Cena a platobné podmienky

Cena podla Glanku I, odsek 3.1 tejto zmluvy je podlozena vypoétom poskytovatela
a cenovou ponukou poskytovatela.

Cena je splatna na zaklade riadne vystavenej fakitry poskytovatela, s lehotou splatnosti
tridsat’ (30) dni od dorugenia faktiry objednavatelovi, a to bezhotovostne, na Géet
poskytovatela uvedeny v prislusnej faktre, Poskytovatel je opravneny vystavit' faktary
vZdy najskér v prvy den kalendarneho mesiaca nasiedujiceho po mesiaci, v ktorom
poskytoval sluzby podrfa tejto Zmluvy, Faktiru zasie poskytovatel objednavatelovi postou

alebo elektronicky na emailovy adresu opravnenej osoby objednavatela.

Faktura musi mat' nalezitosti dafiového dokladu v zmysie pravnych predpisov Slovenskej
republiky a tejto Zmluvy. V pripade, ak fakidra nema predpisané naleZitosti, je
cbjednavate/ opravneny fakiGru v lehote splatnosti vratit poskytovatelovi na opravu. V
takom pripade sa odoslanim faktiry spat poskytovatelovi lehota splatnosti preruduje a
dorucenim opravenej fakttry objednavatelovi zagina Plyndt' nova lehota splatnosti.

Clanok IV
Prava a povinnosti Zmluvnych stran

Poskytovatef sa zavazuje poskytnit predmet Zmiuvy s naijééou odbornou
starostlivostou a v zmysle platnych pravnych predpisov podla poziadaviek a pokynov
objednavatera.

Poskytovater je povinny uréit’ opravnent osoby pre jednotlivé sluzby uréens v prilohe &.1
tejto Zmluvy, ktora bude zabezpedovat' poskytovanie tychto sluzieb,

Objednavatel je povinny uréit opravnenti osobu pre jednotlivé sluzby uréené v prilohe &.1
tejto Zmluvy, ktora bude zabezpecovat koordinéciu &innosti v kompetencii ohjednavatela,

Objednavatel sa zavazuje poskytndt potrebn(i stcinnost a vytvorit podmienky pre
poskytnutie Sinnosti ur¢enych v prilohe &.1 tejto Zmluvy, a to predovSetkym dodat
potrebné podkiadové materialy a informacie podla poZiadavky poskytovatela a urobif tak
v primeranej lehote po vyzve poskytovatela, pricom objednavate zodpoveda za
spravnost, platnost, tplnost a relevantnost poskytnutych Gdajov.
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Glanok v
Doba platnosti 5 ukoncéenie Zmluvy

Clanok vi
MI¢anlivost

Zmluvné strany sa Zavazujli zachovavat micanlivost' o dbvernych informaciach, tento
zavézok nie je dasovo obmedzeny. Dévernymi informaciami sa pre tcely tejto Zmiuvy
rozumeji akékolvek skuto&nosti, informacie a Udaje, tykajuce sa Zmiuvy, rokovani o
Zmluve, pripadne jej dodatkoch a informécie a skutoénosti tykajlice sa zmluvnych stran,
obchodnych pripadov, alebo s nimi s(visiace, s vynimkoy:

informacii, ktoré sg v def podpisania Zmluvy verejne znamymi alebo ktoré sa uz v tento
defi dali zadovazit » bezne dostupnych Zdrojov,

informdcii, ktoré sa stali po dni podpisania tejto Zmiuvy verejne zndmymi alebo ktoré sa
po tomto dni uz dajt zadovazit z besne dostupnych zdrojov, a to inak nes v ddsledku
poruSenia povinnosti Zmluvnej strany zachovavaf micanlivost,

Clanok VIi
Zaveretnsé ustahovenia

Upravené sa riadia prisluénymi ustanoveniami platnych pravnych predpisoy Slovenskej
republiky, a to najma Obchodnym zakonnikom.



VSetky spory, ktoré vzniknt zo Zmluvy, vratane sporov o Jei platnost, vyklad alebo
zruSenie, budu riesené pred vieobecnymi stidmi Slovenskej republiky.

Zmluva je vyhotovena v 3 (troch) rovnopisoch, pricom 2 (dva) rovnopisy obdrgi
objednavatel a 1 (leden) rovnopis obdrzi poskytovatel.

Zmluvné strany vyhlasuju, Ze si Zmluvu pred jej podpisom preéitali a bola uzavreta podfia
ich pravej a slobodnej véle, uréite, vasne a zrozumiteine, nie v tiesni, alebo za napadne
nevyhodnych podmienok,

Zmluva nadobtda platnost diiom j&j podpisu oboma Zmluvnymi stranami a Géinnost
diiom nasledujticim po dni jej zverejnenia.

V Presove diia; V Trnave dia:
ié .c-J't-)‘j.e-e'c-i.h.é-\v/atell'a: ''''' Za poskytpvatela:
Ing. Andrea Turéanova Ing. Margk Micka

primatorka mesta konatel




Priloha &. 1 — Rozsah sluZieb

B

Zodpovednosti a &innosti vykonavané externym manazérom kybernetickej bezpecénosti:

» riadi a zaistuje kybernetickl a informaént bezpecnost podla vieobecne zavaznych pravnych

predpisov a internych riadiacich aktov objednavatela (teda celli agendu a proces zoslladenia

so Zakonom o kybernetickej bezpeénosti),

koordinuje dodavatelov v oblastj kybernetickej bezpetnosti,

dokumentuje a pravidelne reviduje bezpeénostnt politiku a to najma roly, zodpovednosti a

pravidla informaénej bezpednosti a smernice, pracovné postupy, pravidla zalohovania,

zabezpedenia a komunikacie v oblasti informaénych technoldgif, poziadavky na architekttru,

bezpeénost a testovanie informaénych technolégii a postupy pri riadeni incidentov,

vypractiva a aktualizuje bezpeénostntl stratégiu,

zabezpeduje Kiasifikaciu informacif a kategorizacia sieti a informaénych systémov v zmysle

legislativy,

navrhuje technologické / technické, personalne a organizaéné bezpeénostné opatrenia,

monitoruje ich efektivitu a posudzuje troveri plnenia,

poskytuje poradenstvo a metodicky usmeriiuje beznych zamestnancov aj tych, ktori plnia tGlohy

v oblasti realizacie bezpe&nostnych opatreni vyplyvaijticich z poZiadaviek zakona &.: 69/2018

7. z. (ZoKB),

monitoruje stlad so zakonmi tykajuicimi sa kybernetickej bezpednosti,

rpredkladai navrhy a oznamuje informacie v oblasti kyberneticke] bezpe&nosti statutarnemu

|orgému objednavatela,

* zabezpeduje aplikaciu bezpednostnych opatreni v systéme riadenia kybernetickej bezpeénosti,

* |zodpoveda za proces riadenia incidentov, hlasi bezpednostny incident do jednotného
nformaéného systému,

* |vykonava analyzu rizik informadnych systémov, v sucinnosti s ostatnymi organizacénymi
itvarmi objednavatela analyzuje, definuje a monitoruje bezpednostnd hrozby a rizika
bjednavatela, navrhuje opatrenia na zamedzenie alebo minimalizaciu rizik a dopadov
rozieb, bezpetnostnych udalosti, incidentov, mimoriadnych situdcii, monitoruje plnenie a
fektivitu tychto opatreni a vedie evidenciu bezpedénostnych incidentov,

* zabezpecuje zvySovanie povedomia zamestnancov v oblasti kybernetickej bezpeénosti,

* lnavrhuje bezpetnostné poZiadavky pre nové informagné systémy a monitoruje Uroven
odavatelov voéi plneniu bezpeénostnych poziadaviek,

"Je stcinny pri vykonavani auditu kyberneticke] bezpesnosti podia ZoKB a

* poskytuje pomoc pri vypractivanf planu napravnych opatreni,

* YypracQva a akiualizuje rozdielovl analyzu vo poziadavkam ZoKB,

. :IzabeZpec':uje metodickd podporu vedticim zamestnancom objednavatela,

* predklada odborné stanoviska, analyzy k procesom, projektom, zmenam a ostatnym aktivitam

objednavatela majlcich vplyv na kybernetickl bezpeénost a informadénu bezpeénost.

éqsovy vykon poskytovaterla;
* Gasovy podet élovekodn| za kalendarny mesiac je 1 (pre maximéalne 8 hodin poskyiovania
luZieb), spolu 24 &lovekodni od uzatvorenia zmluvy do jeho vy&erpania

M‘jesto plnenia vykonu poskytovatel'a;
* vzdialene prostrednictvom elektronickej komunikacie (email, telefdn, videokonferencia) alebo
* na mieste adresy objednavatela

Opravnena osoba poskytovatela: konatel
Ing. Marek Mi¢ka, email: marek.micka@outlook.com, telefén: +421 914 326 021

Opravnena osoba objednavatela: gestor IT
[ng. Lubomir Hieba, email; lubomir.hleba@presov.sk, telefén: +421 904 534 335




