ZMLUVAODIELO
uzatvorena podl'a § 536 a nasl. zékona ¢islo 513/1991 Zb. Obchodny zdkonnik v zneni neskorSich
predpisov (d’alej len ,,Obchodny zdkonnik*)
(d’alej len ,,Zmluva o dielo®)

Clanok 1. ZMLUVNE STRANY

Objednavatel: Mesto Sala

sidlo: Namestie Sv. Trojice 7, 927 15 Sala
ICO: 00306185

DIC / IC DPH: 2021024049 / nie je platitel DPH

Vv mene ktorého kona: Mgr. Jozef Belicky, primator mesta
bankové spojenie: Slovenska sporitelnia a. s.

IBAN: SK7909000000005139388575
e-mail: mesto@sala.sk

(d’alej len ,,Objednavatel*)

a

Zhotovitel’: airo, s. r. o.

sidlo: Ivanska cesta 30/B, 821 04 Bratislava

I1CO: 48286621

DIC / IC DPH: 2120122488 / SK2120122488

registrovany: v Obchodnom registri Okresného stdu Bratislava I, Oddiel: Sro
Vlozka ¢. 106156/B

v mene ktorého kona: Mgr. Jakub Celes, Ing. Rudolf Térvényi, Ing. Stefan Kopaj

bankové spojenie: Tatra banka, a.s.

¢islo t¢tu v tvare IBAN: SK8211000000002941044557

e-mail: info@airo.sk

(d’alej len ,,Zhotovitel*)
(Objednavatel’ a Zhotovitel’ spolocne aj ako ,,Zmluvné strany‘)

UVODNE USTANOVENIA

A. Objednavatel’ potrebuje na plnenie svojich zakonnych uloh a riadny vykon spravy zabezpeéit

dodanie informacnych a komunikacnych technoldgii, hardvérového a softvérového vybavenia,
licencii a sluZieb pre projekt ,,ZvySenie Kybernetickej bezpetnosti mesta SaPa®, kod
311071BPN3, vratane dopravy, instalacie, testovania a zaskolenia obsluhy (d’alej len ,,Dielo®).
Tento projekt je povazovany za Dielo vytvorené na zaklade tejto Zmluvy o dielo a uplatituje sa nan
prislusna platnad a U€inna legislativa Slovenskej republiky. Objednévatel’ na tento ucel vyhlasil
Verejné obstaravanie a Zhotovitel’ sa stal uspesnym uchadzacom. Verejné obstaravanie sa tykalo
zakazky rozdelenej na dve Casti s tym, Ze tato Zmluva o dielo sa vztahuje na ¢ast’ |. predmetu
zakazky v zmysle Vyzvy na predkladanie ponuk.

. Utelom tejto Zmluvy o dielo je zabezpelenie vytvorenia Diela, ktoré bude v plnom rozsahu
zodpovedat’ vSetkym funkénym, technickym a legislativnym poziadavkam Objednavatela
uvedenym v tejto Zmluve o dielo a Vo Vyzve na predmet zdkazky Verejného obstaravania, a ktoré
bude sposobilym nastrojom na plnenie tlloh Objednavatela.

. Zmluvné strany, vedomé si svojich zaviazkov obsiahnutych v tejto Zmluve o dielo a s umyslom byt’
touto Zmluvou o dielo viazané, sa dohodli na uzatvoreni tejto Zmluvy o dielo v nasledujicom zneni.
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2.5

3.1

3.2

3.3

Postup verejného obstaravania v zmysle § 117 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o
zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov (dalej len ,,.Zadkon o VO*).
v ktorom bola ponuka Poskytovatel'a predlozena Objednavatel'ovi vyhodnotena ako najvyhodnejsia.

Predmet tejto Zmluvy o dielo bude zo strany Objednavatela financovany z Opera¢ného programu
Integrovana infrastruktura (,,OPII*) a prostriedkov Objednévatela.

Clanok 2. VYHLASENIA ZMLUVNYCH STRAN

Zhotovitel potvrdzuje, Ze je osobou vykondvajucou podnikatel'skl ¢innost’ v sulade s pravnym
poriadkom SR a splia vsetky podmienky a poziadavky v zmysle tejto Zmluvy o dielo a Vyzvy
na predkladanie ponuk.

V pripade, ak sa stal Zhotovitel' uspeSnym uchddzaom vo Verejnom obstardvani ako clen
Skupiny dodavatel'ov potvrdzuje, ze Skupina dodavatelov, ktorej je ¢lenom pred podpisom tejto
Zmluvy o dielo uzatvorila a predlozila Objednavatelovi zmluvu, v ktorej si jednoznacne
stanovené vzajomné prava a povinnosti, kto sa akou ¢ast'ou bude podiel’at’ na plneni Diela, ako
aj skutocnost, Ze vSetci Clenovia Skupiny dodévatelov su zaviazani zo zdvizkov voci
Objednavatel'ovi spoloéne a nerozdielne a Ze Zhotovitelovi bola udelena plna moc na
vykonavanie vSetkych pravnych tkonov v mene vsetkych ¢clenov Skupiny dodavatel’ov.

Zhotovitel’ vyhlasuje, Ze je spdsobily uzatvorit’ tito Zmluvu o dielo a riadne plnit’ zavizky z nej
vyplyvajlce a ze sa obozndmil s podkladmi tvoriacimi vyzvu na predkladanie ponuk vratane jej
priloh, ktoré ustanovuju poziadavky na predmet plnenia Diela a s touto Zmluvou o dielo.

Zhotovitel’ vyhlasuje, ze ma na realizaciu a dodanie Diela k dispozicii také nevyhnutné kapacity
a technické schopnosti, aby splnil svoje povinnosti v zmysle tejto Zmluvy o dielo.

Zhotovitel’ vyhlasuje, ze disponuje vSetkymi opravneniami pozadovanymi prislusSnymi organmi
a v zmysle prislusnych pravnych predpisov, ako aj kapacitami a odbornymi znalostami
nevyhnutnymi na riadnu a v€asnu realizaciu Diela.

Clanok 3. PREDMET ZMLUVY

Predmetom tejto Zmluvy o dielo je Uprava prav a povinnosti Zmluvnych stran spojenych so
zavazkom Zhotovitel'a na vlastné ndklady a nebezpecenstvo vykonat’, riadne a vcas a za cenu a
podmienok dohodnutych d’alej v tejto Zmluve o dielo, Dielo spoéivajtice v dodani informaénych
a technologii, hardvérového a softvérového vybavenia a sluzieb pre projekt ,,ZvySenie
kybernetickej bezpe¢nosti mesta Sala“ vratane dopravy, instalacie, implementécie, testovania
¢i zaSkolenia obsluhy. Vykonanie Diela v sebe zahtia vytvorenie a dodanie vystupov z plnenia
tejto Zmluvy o dielo, ako aj udelenie suhlasu na pouzivanie predmetov prav dusevného
vlastnictva, ktoré boli vytvorené na zaklade alebo v ramci plnenia tejto Zmluvy o dielo, a to v
uvedenom rozsahu, ako i dodanie alebo zabezpecenie poskytnutia potrebnych licencii k SW
produktom. Pre vyluc¢enie akychkol'vek pochybnosti Zmluvné strany vyslovne uvadzaju, ze
sucast'ou plnenia na zaklade tejto Zmluvy o dielo je aj dodavka HW.

Zavazku Zhotovitel'a v zmysle tejto Zmluvy o dielo zodpoveda zavédzok Objednavatel’a riadne a
vCas vykonané Dielo alebo jeho Cast’ prevziat’ a uhradit’ Zhotovitel'ovi cenu v rozsahu a za
podmienok v zmysle tejto Zmluvy o dielo.

Ak sa budl na strane Zhotovitel'a, ako Zmluvnej strany podiel'at’ viaceré subjekty, prava z tejto
Zmluvy o dielo voci Objednavatel'ovi moze uplatiiovat’ vylucne Zhotovitel'. Zhotovitel’ bude vo
vztahu k Objednavatel'ovi zodpovedat’ za fakturaciu, dodavky Casti Diela, vratane vSetkych a
akychkol'vek ukonov tykajtcich sa plnenia z tejto Zmluvy o dielo. Subjekty na strane Zhotovitel'a
si osobitnou pisomnou dohodou uréia a vysporiadaji vzajomné zavdzky a opravnenia
vyplyvajice im z tejto Zmluvy o dielo.
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podmienok v zmysle tejto Zmluvy o dielo nasledovne:

a) dodavka a vyhotovenie riesenia v sulade s Opisom predmetu zakazky pre ¢ast’ |. predmetu
zakazky, ktory tvori prilohu €. 1 Vyzvy na predkladanie ponuk a v sulade s Navrhom na
plnenie kritérii, ktory tvori prilohu ¢. 3 Vyzvy na predkladanie ponuk a ktoré si obsahom
Prilohy €. 1 a Prilohou €. 2 tejto Zmluvy o dielo (,,Opis predmetu zakazky — ¢ast’ |. a Navrh
na plnenie kritérii ¢ast’ 1) a na zaklade poziadaviek Objednavatel'a uvedenych v tejto
Zmluve o dielo a jeho dodanie Objednavatel'ovi v stilade s podmienkami uvedenymi v tejto
Zmluve o dielo,

b) realizacia rieSenia vratane implementacie a testovania v stilade s Opisom predmetu zakazky
pre Cast’ . predmetu zakazky, ktory tvori prilohu €. 1 Vyzvy na predkladanie ponuk
Objednavatel'om a d’alsimi podmienkami v zmysle tejto Zmluvy o dielo:

i doprava, instalacia, nastavenie parametrov a d’alSich nastaveni HW A SW,
ii. testovanie a overenie funk¢nosti a kompletnosti Diela alebo jeho casti,

iii.  poskytnutie stcinnosti Objednavatelovi pri implementacii dodaného riesenia do
informac¢ného systému a pri jeho uvedeni do prevadzky na prislusnom pracovisku
Objednavatela v sulade s podmienkami v zmysle tejto Zmluvy o dielo,

c) Skolenia — uskutoCnenie $kolenia pouzivatelov Diela alebo jeho casti v sulade s
podmienkami v zmysle tejto Zmluvy o dielo,

d)  dalsie dodavky, ¢innosti a prace nevyhnutné pre realizaciu Diela alebo jeho casti alebo
uzivanie Diela alebo jeho ¢asti Objednavatel'om, ktoré nie st vyslovne stanovené ako
povinnost’ Objednavatel’a v zmysle tejto Zmluvy o dielo.

Podrobna specifikacia obsahu, rozsahu a sposobu zhotovenia Diela je obsahom Prilohy €. 1 tejto
Zmluvy o dielo, ktora obsahuje:

a) Opis predmetu zakazky — Cast’ |,
b) Navrh na plnenie kritérii — ast’ I.

Zhotovitel sa zavizuje vykonat' Dielo alebo jeho cast’ najneskdér do 12 (slovom: dvanastich)
mesiacov odo dila tc¢innosti tejto Zmluvy o dielo, a to vratane skiiSobnej prevadzky podl'a Clanok
6. tejto Zmluvy o dielo.

Zhotovitel’ sa zaviazuje vykonat’ Dielo v sulade s podmienkami v zmysle tejto Zmluvy o dielo,
Vyzvy na predkladanie ponuk a jej priloh, akejkol'vek d’alSej sivisiacej dokumentacie, ktora mu
je znama a v sulade s vSeobecne zaviznymi pravnymi predpismi SR a EU.

Clanok 4. PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Objednavatel sa zavizuje:

a)  zabezpelit Zhotovitelovi v primeranom rozsahu potrebné informacie a pripadné
konzultacie k plneniu predmetu tejto Zmluvy o dielo, ak bude Objednavatel’ takymi
informéciami disponovat’,

b)  postupovat pri poskytovani sucinnosti v zmysle tohto bodu 4.1 pism. a) tejto Zmluvy o
dielo takym sposobom, aby konal v sulade so Zakonom o informaénych technoldgiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov (d’alej aj ako len zakon o ITVS)



4.2

d)

za predpokladu dodrzania bezpecnostnych a pripadnych d’al§ich predpisov Objednavatela
zabezpecit’ pre Zhotovitela poverenia Zodpovednej osoby Zhotovitel'a nevyhnutné na
plnenie tejto Zmluvy o dielo,

za predpokladu dodrzania bezpecnostnych a pripadnych d’al§ich predpisov Objednavatel’a
spristupnit’ technickt, komunika¢ni a systémovu infrastruktiru Objednavatela pre
zhotovovanie Diela alebo jeho casti v zmysle tejto Zmluvy o dielo a podla potreby
vzdialeného pristupu dohodnutou technoldgiou poskytnat’ Zhotovitel'ovi na jeho ziadost’
sucinnost’ ohl'adom pristupu k vSetkym zariadeniam, ku ktorym je jeho pristup potrebny
pre zhotovenie Diela alebo jeho ¢asti, vratane zdrojov energie, elektronickej komunikacnej
siete, vzdialeného pristupu, a to vSetko v rozsahu nevyhnutnom pre riadne zhotovenie Diela
alebo jeho Casti v zmysle tejto Zmluvy o dielo na naklady Objednavatel’a,

zabezpecit' v nevyhnutnom rozsahu pritomnost’ Zodpovednej osoby Objednavatel’a podl'a
bodu 12.3 tejto Zmluvy o dielo v pripadoch vyplyvajtcich z tejto Zmluvy o dielo,

zabezpecit’ Zhotovitel'ovi vSetky pripadné relevantné legislativne, metodické, koncepcné,
dokumentacné, normativne a d’alSie materidly tykajice sa Diela alebo jeho cCasti, ak bude
Objednavatel’ takymi informaciami disponovat' a Zhotovitel ich bude potrebovat k
zhotoveniu Diela alebo jeho casti, to vSak len za predpokladu, Ze Zhotovitel nema k
takymto materidlom sam pristup a len v rozsahu, v akom si tento pristup nevie Zhotovitel
zabezpecit’ sam.

Zhotovitel’ sa zavézuje:

a)

b)

d)

e)

f)

9)

h)

Zhotovit’ a dodat’ Dielo riadne, vcas, na svoje naklady a na svoje nebezpecenstvo, v sulade
s poziadavkami Objednavatel’a uvedenymi v tejto Zmluve o dielo, vratane jej priloh,

postupovat’ s odbornou starostlivostou, cestne, svedomito, hospodarne s vyuzitim
dostupnych odbornych znalosti a skiisenosti a v stlade s jemu zndmymi zdujmami
Objednavatela,

pri plneni tejto Zmluvy o dielo dodrziavat’ pokyny a podklady Objednavatela, ktoré nie st
Vv rozpore s ustanoveniami tejto Zmluvy o dielo,

bez zbyto¢ného odkladu upozornit’ Objednédvatela na nevhodnt povahu pokynov alebo
podkladov poskytnutych Zhotovitelovi zo strany Objednavatela, ak mohol tato
nevhodnost’ zistit’ pri vynalozeni odbornej starostlivosti, a to elektronicky prostrednictvom
e-mailovej adresy Zodpovednej osoby Objednavatel'a podla bodu 12.3 tejto Zmluvy o
dielo; v pripade nevhodnych pokynov Objednavatel’a prerusit’ dodavku Diela alebo jeho
Casti aZz do doby odstranenia alebo nahradenia nespravnych alebo nevhodnych pokynov,

neodkladne pisomne informovat’ Objednavatel'a o kazdom pripadnom omeskani, ¢i inych
skutocnostiach, ktoré by mohli ohrozit’ riadne a v€asné zhotovenie Diela alebo jeho Casti,

niest’ zodpovednost’ za vzniknut Skodu, ktort bolo mozné vopred predvidat’, sposobent
Objednavatelovi poruSenim svojich povinnosti v zmysle tejto Zmluvy o dielo alebo
vSeobecne zaviaznych pravnych predpisov,

zodpovedat’ za to, ze Dielo neobsahuje ziadne Objednavatelom nevyZziadané alebo
neschvalené vlastnosti,

zabezpelit' vedenie pracovnych vykazov a zabezpelit, aby aj jeho Subdodavatelia
priebezne viedli pracovné vykazy a bezodkladne ich poskytnit’ na poziadanie,

v rozsahu a za podmienok v zmysle tejto Zmluvy o dielo podavat’ Objednavatel'ovi tzv.
spravy o plneni tejto Zmluvy o dielo a zaroven sa zavdzuje, Ze pri plneni tejto Zmluvy o
dielo bude bez zbyto¢ného odkladu prerokivat’ s Objednavatel'om vsetky otazky, ktoré by
mohli negativne ovplyvnit’ plnenie tejto Zmluvy o dielo,



5.1

5.2

5.3

5.4

D az do odovzdania a prevzatia Diela, ako celku, udrziavat’ jeho jednotlivé Casti, ktoré su uz
v prevadzke, v sulade s dodanou administratorskou dokumenticiou a poskytovat
Objednavatel'ovi nevyhnutnu sti€innost’ za i¢elom ich uzivania,

K)  povinny strpiet’ vykon kontroly/auditu suvisiaceho s plnenim tejto Zmluvy o dielo
kedykol'vek pocas platnosti a u€innosti Zmluvy o poskytnuti nenavratného finanéného
prispevku ¢. 526/2022, uzatvorenej dna 07.04.2022 medzi Objednavatelom, ako
prijimatelom NFP, ktorej znenie je dostupné na https://crz.gov.sk/zmluva/6334615/
(,,Zmluva o poskytnuti NFP*), a to zo strany oprdvnenych osob na vykon tejto
kontroly/auditu v zmysle prislusnych pravnych predpisov SR a EU, najmi ohladom
dodrziavania Zakona o ESIF, Zakona ¢. 357/2015 Z. z. a Zmluvy o poskytnuti NFP a jej
priloh vratane prisluSnych vSeobecnych zmluvnych podmienok a poskytnat’ im riadne a
vcas vSetku potrebnu sucinnost’,

)] poskytnut’ Objedndvatelovi plnti st€innost’ pri rieSeni bezpecnostného incidentu a
vySetrovani bezpecnostnej udalosti, ktor¢ stvisia s plnenim tejto Zmluvy o dielo,

m)  poskytnat’ Objednavatel'ovi kompletnii dokumentaciu tykajicu sa Diela alebo jeho casti,
vratane administratorskych pristupov,

n)  zabezpeCit sulad dodavaného Diela alebo jeho Casti so Zakonom o ITVS, zakonom ¢.
69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov (d’alej
len ,,Zakon o KB* a o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o
zmene a doplneni niektorych zakonov (zakon o e-Governmente) (d’alej len ,,Zakon 0 e-
Governmente®),

0)  zabezpeCit, aby zhotovené Dielo alebo jeho <cast poskytovala funkcionalitu
automatizovaného testovania kazdej sluzby na nefunkénost a odosielania
(automatizovanych) hlaseni o nefunkénosti sluzby,

p)  pri plneni tejto Zmluvy o dielo dodrziavat’ relevantné ustanovenia vSeobecne zavidznych
pravnych predpisov a metodik.

Clanok 5. MIESTO A TERMIN VYKONANIA DIELA

Miestom zhotovenia Diela alebo jeho Casti je sidlo Objednavatela s tym, ze ak to technické
podmienky umoziuju a ak sa Zmluvné strany na tom dohodnti, Zhotovitel méze zhotovovat
Dielo alebo jeho Cast’ aj prostrednictvom vzdialeného pristupu.

Zhotovitel sa zavizuje zhotovit’ Dielo alebo jeho Cast’ najneskdr do 12 (slovom: dvanastich)
mesiacov odo diia u€innosti tejto Zmluvy o dielo a to vratane skusobnej prevadzky podla Clanok
6.12 tejto Zmluvy o dielo.

Zmluvné strany sa dohodli, ze akikol'vek zmenu tykajicu sa miesta a terminu vykonania Diela
alebo jeho Casti je mozné vykonat’ na zaklade uzatvorenia pisomného dodatku k tejto Zmluve o
dielo v zmysle ust. § 18 Zakona o VO.

Zmluvné strany sa osobitne dohodli, ze ak by nastali nepredvidatel'né okolnosti vyplyvajtice napr.
z opatreni v suvislosti s pandémiou ochorenia COVID 19, ktoré by mali vplyv na termin
vykonania Diela, Zmluvné st opravnené uzatvorit’ dodatok k tejto Zmluve o dielo v zmysle ust.
§ 18 Zakona o VO reflektujici konkrétne v momente uzatvorenia tejto Zmluvy o dielo
nepredvidatel'né okolnosti.

Clanok 6. ODOVZDANIE A PREVZATIE DIELA, VLASTNICKE PRAVO A SKUSOBNA

PREVADZKA


https://crz.gov.sk/zmluva/6334615/
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Vysledkom odovzdania a prevzatia Diela alebo jeho ¢asti je vyhotovenie a podpisanie
akceptacného protokolu obidvoma Zmluvnymi stranami (d’alej len ,,Akceptaény protokol®).
Akceptacny protokol musi schvaleny a podpisany Zodpovednou osobou Objednavatel’a podl'a
bodu 12.3 tejto Zmluvy o dielo.

Ak to vyplyva z povahy Diela alebo jeho Casti, Zmluvné strany vykonaji skiiSobné a akceptacné
testy Diela alebo jeho cCasti, o ktorych vyhotovia zapisnicu (d’alej len ,,Zapisnica z testov®).
Zmluvné strany sa dohodli, ze pri vykonavani skiSobnych a akceptacnych testov musi byt vzdy
pritomna Zodpovedna osoba Objednavatel'a podl'a bodu 12.3 tejto Zmluvy o dielo a Zodpovedna
osoba Zhotovitel'a podl'a bodu 12.4 tejto Zmluvy o dielo alebo nimi preukazatel'ne splnomocnena
osoba, inak sa tieto testy nevykonaju. Zapisnica z testov musi obsahovat’ najméa identifikaciu
Zmluvnych stran a opravnenych osob, ktoré sa zicastnili skasobnych a akceptacnych v ich mene,
identifikaciu Diela alebo jeho Casti, na ktorej prebehli skiiSobné a akceptacné testy, vysledok
tychto testov, zistené vady a lehotu na odstranenie zistenych vad Zhotovitel'om.

Odovzdanie Diela alebo je Casti sa povazuje za zrealizované podpisanim Akceptacného protokolu
oboma Zmluvnymi stranami, ktorého sucastou bude aj Zapisnica z testov. Zmluvné strany sa
zavazuju podpisat’ Akceptacny protokol v 4 (slovom: Styroch) vyhotoveniach, z ktorych kazda zo
Zmluvnych stran obdrzi 2 (slovom: dve) vyhotovenia. Akceptacny protokol musi obsahovat
najmé identifikdciu Zmluvnych stran, ich zodpovednych oséb, $pecifikdciu odovzdavaného a
preberaného Diela alebo jeho ¢asti a prilohy v zmysle tejto Zmluvy o dielo.

Prilohami Akcepta¢ného protokolu budu:
a)  Zapisnica z testov,
b)  prezencné listiny zo $koleni vykonanych v ramci plnenia tejto Zmluvy o dielo a,

C) ak bude preberané plnenie Diela alebo jeho Casti, na ktoré sa vztahuje Vyhlaska 78/2020
Z. z., Vyhlaska 85/2020 Z. z. a Vyhlaska 179/2020 Z. z., tak vyhlasenie o dodrzani
Standardov pre ISVS/ITVS formou podrobného odpoctu splnenia jednotlivych
relevantnych poziadaviek.

Ak sa bude odovzdanie a prevzatie tykat Diela alebo jeho casti, ktord vyzaduje osvedcenie
kvality, Zhotovitel' je povinny prilozit k Akceptacnému protokolu aj dokumenty a doklady
osvedcujuce kvalitu alebo kompletnost’ Diela alebo jeho ¢asti (napr. zoznam dodavok a zariadeni,
osvedcenie o akosti a kompletnosti, navody na montaz a obsluhu, testy, spravy o vykonani
odbornych prehliadok a skusok, vysledky testovania a sktSok, certifikaty, osved¢enia o
vykonanych skuskach, pouzitych materialoch a vyrobkoch, doklady o sposobe likvidacie odpadov
a i.), a to za predpokladu, ze takéto dokumenty a doklady neboli sucastou ponuky predlozenej
Objednavatel'ovi vo Verejnom obstaravani.

Akceptacné testy sa vykonaju v prostredi a na infraStruktare Objednavatela a v oddelenych
testovacich prostrediach (t. j. bez moznosti ovplyvnit bezni ¢innost Objednavatel'a, mimo
produkénych databaz), ak sa Zmluvné strany vopred vyslovne nedohodnu inak.

Ak sa Zmluvné strany nedohodnt inak, Zhotovitel' je povinny odovzdat Objednavatelovi
dokumentaciu k Dielu alebo jeho cCasti v elektronickom formate na CD alebo DVD nosici alebo
na inom vhodnom, Zmluvnymi stranami odsuhlasenim nosi¢i dat a v pripade potreby a
poziadavky Objednavatel'a aj v 1 (slovom: jednom) vyhotoveni v pisomnej forme. Proces
akceptacie dokumentacie, ktora je sucastou Diela alebo jeho casti bude po jej doruceni
Objednavatel'ovi zo strany Zhotovitel'a akceptovana nasledovne:

a) Objednavatel je opravneny zaslat’ pripomienky k dokumentécii k Dielu alebo jeho Casti v
dohodnutom formate v lehote 10 (slovom: desiatich) kalendarnych dni odo dina jej
odovzdania Objednavatelovi; v pripade, ak Objednavatel v tejto lehote nezasle
Zhotovitelovi ziadne pripomienky, dokumentacia k Dielu alebo jeho Casti sa povazuje za
akceptovan, t. j. odovzdant,
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b)  Zhotovitel’ je povinny odborne posudit’ pripomienky Objednavatel’a podl'a bodu 6.7 pism.
a) tejto Zmluvy o dielo a upravit’ dokumentaciu k Dielu alebo jeho ¢asti v sulade so
vznesenymi pripomienkami Objednavatel'a; v pripade, ak nie je mozné niektori z
pripomienok Objednavatel’a akceptovat’, Zhotovitel’ tito skutocnost’ bezodkladne oznami
a vysvetli Objednavatel'ovi,

c) Objednavatel je povinny najneskor v lehote do 7 (slovom: siedmych) pracovnych dni od
dodania dokumentécie k Dielu alebo jeho ¢asti po zapracovani pripomienok podl'a bodu
6.7 pism. b) tejto Zmluvy o dielo preverit’ spdsob zapracovania pripomienok zo strany
Zhotovitel'a a v pripade existencie nejakej vyhrady zaslat’ Zhotovitel'ovi v tejto lehote svoje
stanovisko; v pripade, ak Objednavatel nezasle Zhotovitel'ovi svoje stanovisko s pripadnou
vyhradou, dokumentacia k Dielu alebo jeho cCasti sa povazuje za akceptovanu, t. j.
odovzdant.

Zhotovitel' je povinny dodat’ Objednavatelovi siCasne s dodanim Diela alebo jeho casti
dokumentaciu minimalne v sulade a v rozsahu relevantnych ustanoveni Prilohy €. 1 k Vyhlaske
85/2020 Z. z:

a) technicki dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD, ktora
bude obsahovat’ postup skompilovania aplikacie, datovy model Diela, popis integracnej,
aplikacnej a technickej architektiry, viazby na iné systémy, popis tokov dat, procesné
modely elektronickych sluzieb,

b)  prevadzkovi dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD, ktora
bude obsahovat’ inStalacny postup aplikacie, konfiguraciu systémového SW, serverov a
pracovnych stanic, chybové stavy a postup ich rieSenia, popis mechanizmu riadenia
pristupu uzivatel'ov k datam a k funkciam aplikécie, popis procedur pre zalohovanie a
obnovu dat, popis pouzitych a navrhovanych technickych ¢iselnikov, ich naplnenie pri
inicializacii,

€) wivatel'skih dokumentaciu v slovenskom jazyku v pisomnej forme v pocte 2 (slovom:
dvoch) kusov a v elektronickej forme na CD/DVD, ktora bude obsahovat’ popis
pocitacového programu a jeho funkcii, postupy a ukony potrebné pre riadne uzivanie
pocitacového programu, chybové a neStandardné stavy a dostupné sposoby ich rieSenia.

Po tiplnom odovzdani Diela alebo jeho poslednej ¢asti podl’a tohto Clanok 6. tejto Zmluvy o dielo
Zmluvné strany vyhotovia zavere¢ny Akceptacny protokol (d’alej len ,,Zavere¢ny akceptacny
protokol®), ktorého podpisanim sa ma za to, ze Dielo bolo riadne dokoncené¢ a odovzdané
Zhotovitel'om a prevzaté zo strany Objednavatela. VSetky ustanovenia tejto Zmluvy o dielo, ktoré
sa vztahuji na Akceptacny protokol sa vzt'ahuju aj na Zavere¢ny akceptaény protokol.

Odovzdanim Diela alebo jeho ¢asti podla tohto Clanok 6. tejto Zmluvy o dielo sa Objednavatel
stava vlastnikom Diela alebo jeho casti.

Odovzdanie Diela alebo jeho &asti v rozpore s tymto Clanok 6. tejto Zmluvy o dielo sa povazuje
za podstatné porusenie tejto Zmluvy o dielo.

Pred vyhotovenim Zaverecného akceptacného protokolu je Zhotovitel' povinny zabezpecit
skusobnu prevadzku Diela ako celku v trvani 4 (slovom: styroch) tyzdiov. Vsetky ustanovenia
tejto Zmluvy o dielo, ktoré sa vzt'ahuju na Akceptacny protokol, sa vztahuju aj na skiiSobnu
prevadzku Diela podla tohto bodu 6.12 tejto Zmluvy o dielo. Vysledkom tspesného ukoncenia
skuSobnej prevadzky podl'a tohto bodu 6.12 tejto Zmluvy o dielo je odovzdanie Diela ako celku
prostrednictvom Zavere¢ného akcepta¢ného protokolu.

V ramci vykonania skuSobnej prevadzky sa preveri funkcia vSetkych implementovanych
systétmov v prevadzkovych podmienkach a preukaze sa, ze su vytvorené predpoklady na
dosiahnutie projektovanych parametrov. SkuSobnd prevadzka preukaze pripravenost systémov
pInit’ pozadované funkcie ako aj vytvorenie podmienok pre trval prevadzku.



7.1

7.2

7.3

8.1

8.2

8.3

8.4

8.5

8.6

Clanok 7. SPRAVA O PLNENI

Zhotovitel' je pocas trvania tejto Zmluvy o dielo povinny predkladat Zodpovednej osobe
Objednavatel'a podl'a bodu 12.3 tejto Zmluvy o dielo priebezné spravy o plneni tejto Zmluvy o
dielo (dalej len ,,Sprava o plneni®).

Spravy o plneni je Zhotovitel’ povinny predkladat’ Objednavatel'ovi za kazdy mesiac plnenia tejto
Zmluvy o dielo, a to najneskor do 15 (slovom: péatnasteho) diia mesiaca nasledujuceho po mesiaci,
za ktory sa predklada prislusna Sprava o plneni.

Spravy o plneni musia obsahovat’:

a) sumarizacia progresu aktivit — informacie o postupe prac, ktoré umoznia kontrolu plnenia
uloh stanovenych v projekte,

b)  zhodnotenie celkového vyvoja plnenia tejto Zmluvy o dielo s ohl'adom na uspe$nost’
¢innosti plnenia terminov,

C) identifikacia dolezitych problémov, ktoré sa vyskytna v priebehu plnenia tejto Zmluvy o
dielo a sposobu ich riesenia.

Clinok 8. ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

Zhotovitel' zodpoveda za to, ze Dielo je ku dinu podpisu Zaverecného akceptacného protokolu
podl'a bodu 6.13 tejto Zmluvy o dielo a pocas zaru¢nej doby bez vad, t. j. najmé ale nielen ma
funk¢éné a technické vlastnosti v zmysle tejto Zmluvy o dielo.

Zhotovitel’ poskytuje Objednavatel'ovi na Dielo zaruku pocas trvania zaru¢nej doby, ktora je 60
(slovom: Sest'desiat) mesiacov odo diia riadneho odovzdania a prevzatia Diela ako celku, t. j. odo
diia odovzdania uplného Diela podla tejto Zmluvy o dielo (d’alej len ,,Zaru¢na doba‘).

Pocas Zarucnej doby Zhotovitel’ zodpoveda za funkcionality a funk¢nost’ Diela alebo jeho Casti,
ktora musi byt’ v stilade s touto Zmluvou o dielo s tym, Ze Zhotovitel’ zarucuje, ze v Zarucnej
dobe bude Dielo sposobilé na pouzitie na ucel zodpovedajici jeho urceniu, a to vSetko v rozsahu
uréenom v Opise predmetu zakazky — Cast’ €. 1.

Zhotovitel’ zarucuje, Zze odovzdané Dielo alebo jeho cast’ nema pravne vady, predovSetkym nie je
zat'azené pravami tretich osoéb z priemyselného alebo iného duSevného vlastnictva. Zhotovitel sa
zavizuje nahradit’ Objednavatel'ovi Skodu sposobentl uplatnenim narokov tretich oséb z titulu
porusenia ich chranenych prav suvisiacich s plnenim Zhotovitel'a alebo jeho Subdodavatelov
podl’a tejto Zmluvy o dielo.

Zhotovitel’ zarucuje, ze k Dielu alebo jeho Casti neexistuji v ¢ase jeho odovzdania akékol'vek
pravne naroky tretich osob, a Ze Dielo alebo jeho ¢ast’ nie je predmetom vecného bremena alebo
iného obdobného pravneho vzt'ahu, ktory by bol sposobily obmedzit’ Objednavatel'a v uzivani
Diela alebo jeho Casti.

Objednavatel’ je povinny oznamit® Zhotovitel'ovi vady Diela alebo jeho casti kedykol'vek do
uplynutia Zarucnej doby, avSak bez zbytocného odkladu po tom, ako sa o nich dozvedel.
Objednavatel” je opravneny pozadovat od Zhotovitel'a bezplatné odstranenie vady Diela alebo
jeho Casti, na ktoru sa vzt'ahuje zaruka podla tejto Zmluvy o dielo. Pre vylucenie akychkol'vek
pochybnosti Zmluvné strany potvrdzuju, Ze odstrdnenim Vady sa rozumie trvalé vyrieSenie Vady
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alebo poskytnutie nahradného rieSenia, to vSak len na dobu do uplynutia lehoty na trvalé
vyrieSenie Vady.

Zmluvné strany sa zavizuji potvrdit’ odstranenie Vady Diela alebo jeho Casti v zapisnici o
odstraneni Vady podpisanej Zodpovednou osobou Objednavatel’a podl'a bodu 12.3 tejto Zmluvy
o dielo a Zodpovednou osobou Zhotovitel'a podla bodu 12.4 tejto Zmluvy o dielo, v ktorej uveda
aj predmet Vady a spdsob a ¢as jej odstranenia.

V pripade, ak ned6jde k odstraneniu Vady Diela alebo jeho casti v prislusnej lehote,
Objednavatelovi vznikne narok na zmluvna pokutu podl'a Clanok 17. tejto Zmluvy o dielo.

Clianok 9. CENA A PLATOBNE PODMIENKY

Objednavatel’ je povinny zaplatit' Zhotovitel'ovi za riadne vykonanie Diela na zaklade tejto
Zmluvy o dielo cenu dojednanti v zmysle Zakona o cenach v celkovej vyske

123 795,24 EUR (slovom: stodvadsattritisic sedemstodevat'desiatpat’ eur a dvadsat’styri centov)
bez DPH (d’alej len ,,Cena za Dielo®).

DPH (20%) 24 759,05 (slovom: dvadsat’styritisic sedemstopat'desiatdevit’ eur a pat’ centov)

Cena celkom v EUR s DPH 148 554,29 (slovom: stostyridsatosemtisic pét'stopat'desiatstyri eur
a dvadsat’devit centov )

Cena za Dielo sa sklada z cien za jednotlivé ¢iastkové plnenia Diela, t. j. jednotlivé Casti Diela v
sulade s vyplnenou Prilohou ¢. 3 Navrh na plnenie kritérii, ktory tvori Prilohu €. 2 tejto Zmluvy
o dielo (dalej len ,,Navrh na plnenie kritérii*).

Objednavatel nie je platcom DPH.

Cena za Dielo predstavuje odplatu za splnenie vSetkych zmluvnych zavidzkov Zhotovitela
vyplyvajucich z tejto Zmluvy o dielo a zahiia vSetky naklady a vydavky Zhotovitel'a na riadne a
véasné vykonanie Diela alebo jeho ¢asti v zmysle tejto Zmluvy o dielo, ako aj odplatu za udelenie
autorskych majetkovych prav k Dielu alebo jeho cCasti v zmysle tejto Zmluvy o dielo.
Objednavatel’ neposkytuje preddavok, ani zalohova platbu.

Zhotovitel' je opravneny pozadovat zaplatenie Ceny za Dielo po castiach max. vramci
ciastkovych 2 faktur.

Objednavatel’ uhradi Zhotovitel'ovi Cenu za Dielo alebo jeho ¢ast’ podl'a bodu 9.5 tejto Zmluvy
o dielo bezhotovostnym prevodom na zaklade faktury vystavenej Zhotovitelom po v¢asnom
vykonani Diela alebo jeho cCasti a jeho odovzdani Objednavatel’ovi v stilade s touto Zmluvou o
dielo. Podkladom pre vystavenie faktiry je Akceptaény protokol, ktory bude spinat’ vietky
podmienky v zmysle tejto Zmluvy o dielo.

Vydavky vo faktire musia byt rozdelené do jednotlivych poloZiek s jednotkovymi cenami
zaokruhlenymi na 2 (slovom: dve) desatinné miesta s jednozna¢nou identifikaciou, ktorej polozky
Navrhu na plnenie kritérii, ktory tvori Prilohu €. 2, sa predmetna fakturovana ciastka tyka. Ku
kazdej faktare musi byt prilozeny original Akcepta¢ného protokolu podpisaného Zodpovednou
osobou Objednavatel’a podl'a bodu 12.3 tejto Zmluvy o dielo a Zodpovednou osobou Zhotovitel'a
podl'a bodu 12.4 tejto Zmluvy o dielo.

Faktura musi obsahovat’ nalezitosti danového dokladu v zmysle vS§eobecne zavidznych pravnych
predpisov, najmé v zmysle Zakona o DPH a Zéakona o u¢tovnictve. Faktira musi d’alej obsahovat’
¢islo tejto Zmluvy o dielo, ktoré jej bolo pridelené na tcely evidencie Objednavatelom. Ak
faktiira nebude obsahovat’ naleZitosti podl'a tohto Clanku 9. tejto Zmluvy o dielo alebo ak bude
obsahovat nespravne alebo nelplné udaje, Objednavatel’ je opravneny faktaru vratit
Zhotovitel'ovi v lehote splatnosti bez zaplatenia za i¢elom opravy a Zhotovitel’ je povinny bez
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zbyto¢né odkladu vykonat’ napravu, pripadne vystavit’ nova faktaru, pricom nova doba splatnosti
faktary zacina plynat’ odo dia dorucenia opravenej alebo novej faktary Objednavatel’ovi s tym,
ze Objednavatel’ sa z toho dovodu nedostava do omeskania.

Splatnost’ faktar je 60 (slovom: Sestdesiat) kalendarnych dni odo dna ich dorucenia
Objednavatel'ovi za predpokladu, Ze faktira bude spiiiat’ vietky néaleZitosti podla bodu 9.8 tejto
Zmluvy o dielo. Zmluvné strany vyhlasuju, Ze uvedena lehota nie je v hrubom nepomere k pravam
a povinnostiam vyplyvajlicim zo zavdzkového vztahu, nakolko je predmet realizacie
spolufinancovany zo zdrojov EU aSR aobjednavatel ma zaujem vyuZit systém
predfinancovania.

Platba faktry podl'a tejto Zmluvy o dielo bude uskutocnena bezhotovostnym prevodom na tcet
Zhotovitel'a uvedeny na titulnej strane tejto Zmluvy o dielo. Zmluvné strany a dohodli, Ze zmena
bankovych udajov je mozna len na zaklade uzatvorenia dodatku k tejto Zmluve o dielo.

Zmluvné strany sa dohodli, ze Objednavatel' nie je v omeskani so zaplatenim faktiry za
predpokladu, Ze najneskor v posledny den lehoty jej splatnosti zadal platobny prikaz na jej
zaplatenie.

Clanok 10. OCHRANA DOVERNYCH INFORMACII A OSOBNYCH UDAJOV

Ak Zhotovitel’ pri plneni tejto Zmluvy o dielo bude spracivat’ v mene Objednavatel'a osobné
tidaje dotknutych 0sob, a teda bude vystupovat’ v postaveni sprostredkovatel’a v zmysle Clanku 4
ods. 8. Nariadenia GDPR a § 5 pism. p) zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov a
0 zmene a doplneni niektorych zdkonov (dalej len ,,Zakona o ochrane OU*), Zmluvné strany sa
zavizuju uzatvorit zmluvu o povereni spracivanim osobnych tdajov v zmysle Clanku 28
Nariadenia GDPR a ust. § 34 Zakona o ochrane OU, a to sti¢asne s uzatvorenim tejto Zmluvy o
dielo alebo bezprostredne po jej uzatvoreni. V zmluve o povereni spracivanim osobnych udajov
podl'a predchadzajucej vety tohto bodu 10.1 tejto Zmluvy o dielo si Zmluvné strany vymedzia
predmet, dobu, povahu a ucel spractvania osobnych tdajov, zoznam alebo rozsah osobnych
udajov, kategdrie dotknutych os6b a povinnosti a prava Objednavatel'a ako prevadzkovatela a
tiez d’alsie prava a povinnosti v zmysle Nariadenia GDPR a Zakona o ochrane OU.

Zmluvné strany su povinné zaviazat' fyzické osoby, ktoré pridu do styku s osobnymi udajmi
mlcanlivost'ou o osobnych tdajoch, pricom tato povinnost’ ml¢anlivosti musi trvat’ aj po skonceni
pracovného pomeru, Statnozamestnaneckého pomeru alebo obdobného pracovného vztahu
fyzickych osdb.

Zmluvné strany su povinné zachovavat’ ml¢anlivost’ o informacidch, ktoré ziskali v stvislosti s
plnenim predmetu tejto Zmluvy o dielo a ziskané vysledky nesma d’alej pouZit’ na iné ucely ako
plnenie predmetu tejto Zmluvy o dielo, okrem pripadu poskytnutia informécii odbornym
poradcom Zhotovitel'a (vratane pravnych, uc¢tovnych, danovych a inych poradcov alebo
auditorov), ktori st viazani vSeobecnou povinnostou mlcanlivosti na zéklade osobitnych
pravnych predpisov alebo st povinni zachovavat’ mlcanlivost’ na zaklade pisomnej dohody s
dotknutou Zmluvnou stranou alebo Subdodavatel'om, ak sa Subdodavatel’ podiel'a na plneni
predmetu tejto Zmluvy o dielo, a ak je to potrebné na t¢ely plnenia povinnosti Zhotovitel'a podla
tejto Zmluvy o dielo.

Zmluvné strany oznacuju informacie, ktoré budu ziskané v stivislosti s plnenim tejto Zmluvy o
dielo a vysledky ziskané v stvislosti s plnenim tejto Zmluvy o dielo za Déverné informacie.

Povinnost’ Zhotovitel'a a Objednavatel'a zachovavat’ mlcanlivost’ o informaciach, ktoré ziskali v
suvislosti s plnenim tejto Zmluvy o dielo sa nevzt'ahuje na informacie, ktoré:

a)  boli zverejnené uz pred uzatvorenim tejto Zmluvy o dielo,
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b)  sa stantl v§eobecne a verejne dostupné po uzatvoreni tejto Zmluvy o dielo z iného dévodu
ako z dovodu porusenia povinnosti podl'a tejto Zmluvy o dielo,

c) maju byt spristupnené na zaklade povinnosti stanovenej vSeobecne zaviznym pravnym
predpisom, rozhodnutim sudu, prokuratary alebo na zéklade iného zavédzného rozhodnutia
prislusného orgénu,

d) boli ziskané Zhotovitel'om, resp. Objednavatelom od tretej strany, ktora ich legitimne
ziskala alebo vyvinula, a ktord nema Zziadnu povinnost, ktord by obmedzovala ich
zverejilovanie.

Zmluvné strany sa zavizuju, ze poucia svojich zamestnancov, $tatutdrne orgdny, ich ¢lenov,
¢lenov Skupiny dodavatel'ov a Subdodavatelov, ktorym st spristupnené Déverné informacie, o
povinnosti ml¢anlivosti v zmysle tohto Clanok 10. tejto Zmluvy o dielo a v rozsahu zaistujucom
splnenie povinnosti ml¢anlivosti v zmysle tohto Clanok 10. tejto Zmluvy o dielo Zhotovitel
uzatvori s kazdym ¢lenom Skupiny dodavatelov a Subdodavatelom dohodu o mlcanlivosti,
pokial’ obdobny zavizok nevyplyva pre takého Clena Skupiny dodavatel'ov a Subdodavatela zo
zakona. Zhotovitel' vyhlasuje, Zze oboznamil svojich zamestnancov, ktori sa budu podiel’at’ na
plneni tejto Zmluvy o dielo, s povinnost'ou ml¢anlivosti v zmysle tejto Zmluvy o dielo.

Zmluvné strany sa zavizuju uzivat Doverné informacie vylucne na tcel, na ktory im boli
poskytnuté a zaroven sa zavizuji DoOverné informacie ochraiiovat’ najmenej s rovnakou
starostlivostou ako ochranuju vlastné déverné informécie rovnakého druhu, vzdy vSak najmenej
v rozsahu primeranej odbornej starostlivosti, predovsetkym ich budu chranit’ pred ndhodnym
alebo neopravnenym poskodenim a zni¢enim, nahodnou stratou, zmenou alebo inym
znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo zverejnenim, pri¢om ak nie
je v tejto Zmluve o dielo ustanovené inak, zavézuju sa, Ze bez predchadzajuceho pisomného
suhlasu druhej Zmluvnej strany neposkytnil, neodovzdajii, neozndmia alebo inym spoésobom
nevyzradia, resp. nespristupnia Doverné informacie druhej Zmluvnej strany tretej osobe.

Clanok 11. SUCINNOST

Zmluvné strany sa zavizuju vzajomne spolupracovat a poskytovat’ si vSetky informacie a
nevyhnutna stucinnost’ potrebnu pre riadne plnenie svojich zaviazkov vyplyvajtcich im z tejto
Zmluvy o dielo.

Objednavatel je povinny pocas celej doby trvania tejto Zmluvy o dielo poskytovat’ Zhotovitel'ovi
suc¢innost’ v oblasti doplnenia udajov, podkladov a inych dokladov na zaklade poziadaviek
Zhotovitel'a, ktoré su potrebné na splnenie povinnosti vykonat’ Dielo alebo jeho ¢ast’ v stlade s
podmienkami v zmysle tejto Zmluvy o dielo.

Zhotovitel sa zavizuje spolupracovat’ s Objedndvatelom pocas vykondvania Diela alebo jeho
Casti a vyvinit’ maximalne Usilie a stcinnost’ z jeho strany tak, aby bolo Dielo alebo jeho cast’
vykonané v sulade s podmienkami v zmysle tejto Zmluvy o dielo.

Clanok 12. ZODPOVEDNE OSOBY

Zmluvné strany sa dohodli, Ze si vzajomne urcia osoby, ktoré budu zodpovedné za vecné plnenie
tejto Zmluvy o dielo a komunikaciu tykajicu sa plnenia tejto Zmluvy o dielo.

Prostrednictvom zodpovednych osob uréenych podla tohto Clanok 12. tejto Zmluvy o dielo budu
Zmluvné strany:

a) uskutocniovat’ vsetky organizacné zalezitosti s ohladom na vsetky aktivity a Cinnosti
suvisiace s plnenim tejto Zmluvy o dielo,

b)  zabezpecovat koordinaciu jednotlivych aktivit a ¢innosti Zmluvnych stran suvisiacich s
plnenim tejto Zmluvy o dielo,



C) sledovat’ priebeh plnenia tejto Zmluvy o dielo,

d)  navrhovat potrebné zmeny technickych rieSeni a iné zmeny technickej povahy tykajice sa
plnenia tejto Zmluvy o dielo, e) zabezpecovat’ vzajomnu spolupracu a suéinnost’.

12.3 Za Objednavatela je zodpovednou osobou podla tohto Clanok 12. tejto Zmluvy o dielo:

a) meno a priezvisko: Mgr. Martin Fabian
b) funkcia: referent informatiky

c) tel. kontakt: +421 918 248 966

d) e-mail: faby@sala.sk

(,,Zodpovedna osoba Objednavatela®).

12.4 Za Zhotovitela je zodpovednou osobou podl'a tohto Clanok 12. tejto Zmluvy o dielo:

a) meno a priezvisko: Mgr. Jakub Celes
b) funkcia: konatel’ spolo¢nosti

c) tel. kontakt: +421 915 493 566

d) e-mail: jakub.celes@airo.sk
(,,Zodpovedna osoba Zhotovitel'a®).

12.5 Zodpovedné osoby podla bodov 12.3 a 12.4 tejto Zmluvy o dielo maji okrem opravneni podl'a
bodu 12.2 tejto Zmluvy o dielo tiez dalSie opravnenia, ktoré im vyslovne vyplyvaju z tejto
Zmluvy o dielo.

12.6 V pripade, ak ma niektora zo Zmluvnych stran zdujem zmenit’ fiou ur¢eni zodpovedni osobu
podl'a bodov 12.3 a 12.4 tejto Zmluvy o dielo, je povinna pisomne to oznamit’ druhej Zmluvnej
strane a toto oznamenie jej dorucit’ osobne alebo formou doporucenej zasielky.

Clanok 13. OCHRANA ZAMESTNANCOV ZHOTOVITELA A SUBDODAVATELOV

13.1 Zhotovitel’ zodpoveda za svojich zamestnancov, svojich Subdodavatel'ov, zamestnancov svojich
Subdodavatel'ov, c¢lenov Skupiny dodédvatelov, zamestnancov ostatnych clenov Skupiny
dodavatel'ov a tiez akékol'vek d’alSie osoby, ktoré sa podiel'aju na plneni tejto Zmluvy o dielo,
najmad ale nielen je Zhotovitel’ povinny zabezpecit’ bezpecnost’ a ochranu zdravia tychto osob pri
praci, ¢i uz sa tato Zmluva o dielo plni v mieste plnenie v zmysle tejto Zmluvy o dielo alebo na
inom dohodnutom mieste.

13.2 Zhotovitel’ je povinny vykonat vSetky nevyhnutné opatrenia, aby v suvislosti s plnenim tejto
Zmluvy o dielo zabezpecil bezpe¢nost’ 0s6b podla bodu 13.1. tejto Zmluvy o dielo.

13.3 Zhotovitel’ je povinny v suvislosti s plnenim tejto Zmluvy o dielo vykonat’ opatrenia a ur¢it
postupy na zaistenie bezpecnosti 0osob podla bodu 13.1 tejto Zmluvy o dielo a zabezpecit’
prostriedky potrebné na ochranu ich Zivota a zdravia na mieste plnenia tejto Zmluvy o dielo pre
pripad vzniku bezprostredného a vazneho ohrozenia Zivota alebo zdravia s tym, zZe Zhotovitel’ je
povinny o vykonanych opatreniach informovat” Objednéavatela a d’alSie osoby zdrzujuce sa na
mieste plnenia tejto Zmluvy o dielo.

13.4 Zhotovitel je povinny bezodkladne pisomne oboznamovat’ Objednavatel'a o nedostatkoch a inych
zavaznych skutoénostiach v priestoroch Objednavatel’a tvoriacich miesto plnenia tejto Zmluvy o
dielo, o ktorych sa dozvedel v stvislosti s plnenim tejto Zmluvy o dielo a ktoré by boli sposobilé
ohrozit’ bezpecnost’ alebo zdravie 0sob podla bodu 13.1 tejto Zmluvy o dielo pri praci.

13.5 Zhotovitel' je povinny bezodkladne oboznamit' Objednavatel'a o mimoriadnej udalosti (napr.
nebezpecna udalost’, pracovny tiraz a i.), ktora sa stala v stivislosti s plnenim tejto Zmluvy o dielo
a ktora sa tyka ochrany os6b podl'a bodu 13.1 tejto Zmluvy o dielo. Povinnost’ Zhotovitel'a podl'a
predchadzajucej vety tohto bodu 13.5 tejto Zmluvy o dielo sa vztahuje aj na pripady, v ktorych k
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mimoriadnej udalosti nedos§lo v stvislosti s plnenim tejto Zmluvy o dielo, ale doslo k nej na
pracoviskach Objednavatela.

Zhotovitel je povinny zarad’'ovat’ osoby podl'a bodu 13.1 tejto Zmluvy o dielo na vykon prace so
zretel'om na ich zdravotny stav, schopnosti, kvalifikacné predpoklady a odbornt spdsobilost’ v
zmysle v§eobecne zavaznych pravnych predpisov a ostatnych predpisov na zaistenie bezpe¢nosti
a ochrany zdravia pri praci a zabezpecit’, aby nevykonévali tie prace, ktoré nezodpovedaju ich
zdravotnému stavu, schopnostiam, kvalifikaénym predpokladom a odbornej spdsobilosti v
zmysle v§eobecne zavaznych pravnych predpisov a ostatnych predpisov na zaistenie bezpe¢nosti
a ochrany zdravia pri praci alebo ich veku.

Clanok 14. ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Nebezpecenstvo skody a vlastnicke pravo ku vSetkym hmotnym plneniam Diela alebo jeho Casti
vytvorenym alebo dodanym na ziklade tejto Zmluvy o dielo prechddza na Objednévatela
odovzdanim Diela alebo jeho casti Objednavatelovi.

Kazda zo Zmluvnych stran nesie zodpovednost' za Skodu spdsobent poruSenim vSeobecne
zavdznych pravnych predpisov a tejto Zmluvy o dielo.

Zhotovitel' zodpoveda za Skodu spdsobenti Objednavatel'ovi osobami podla bodu 13.1 tejto
Zmluvy o dielo, pricom ustanovenia Zakonnika prace o zodpovednosti zamestnancov za Skodu
ako 1 ustanovenia Obchodného zakonnika o nahrade Skody aplikovatel'né na skodu spésobenu
Subdodavatel'mi tym nie st dotknuté.

Zhotovitel’ zodpoveda za Skodu, ktora vznikne Objednavatel'ovi pocas platnosti a existencie tejto
Zmluvy o dielo a pdjde o skodu spdsobenu vadou Diela alebo jeho Casti. Za takto sposobenti
Skodu zodpoveda Zhotovitel’, ak vznikla v ¢ase platnej zaruky na predmet Zmluvy o dielo.

Zmluvné strany sa dohodli, Ze na vznik zodpovednosti za spdsobent1 Skodu nie je nevyhnutné,
aby bola skoda spdsobena umyselnym konanim Zhotovitel'a alebo oséb podl'a bodu 13.1 tejto
Zmluvy o dielo, ale postacuje sposobenie Skody z nedbanlivosti.

Obe Zmluvné strany sa zavdzuji vyvinut maximalne Usilie k predchadzaniu Skodam a k
minimalizacii vzniknutych skod.

Zhotovitel’ je povinny postupovat pri plneni pokynov a zadani zo strany Objednavatela s
odbornou starostlivostou a na nevhodnost’ pokynov Objednavatela upozornit. Ak Zhotovitel
neupozorni Objednavatela na nevhodnost pokynov, nemoze sa zbavit zodpovednosti za
vzniknuti $kodu, iba ak nevhodnost’ nemohol zistit’ ani pri vynalozeni odbornej starostlivosti.
Zhotovitel' nezodpoveda ani za Skodu, ktord vznikla v désledku vadného zadania zo strany
Objednavatela, ak Zhotovitel' bezodkladne upozornil Objednavatel'a na vadnost’ tohto zadania a
Objednavatel na tomto zadani nad’alej pisomne trval.

Ak nevhodné pokyny alebo podklady dané Objednavatelom prekazaji v riadnom plneni
povinnosti Zhotovitel'a podla tejto Zmluvy o dielo, Zhotovitel je povinny ich plnenie v
nevyhnutnom rozsahu prerusit’ do doby vymeny nevhodnych podkladov alebo zmeny pokynov
Objednavatela alebo pisomného oznamenia, ze Objednavatel’ trva na poskytnuti plneni podla
tejto Zmluvy o dielo s pouzitim podkladov a pokynov danych mu Objednavatel'om. O dobu, po
ktort bolo potrebné plnenie povinnosti Zhotovitel'a podla tejto Zmluvy o dielo prerusit’ sa
predlzuje lehota urcend na ich splnenie.

Zmluvné strany sa zavizuju bez zbyto¢ného odkladu pisomne upozornit’ druhtt Zmluvnt stranu
na vzniknuté okolnosti vylucujice zodpovednost, braniace riadnemu plneniu tejto Zmluvy o
dielo. Zmluvné strany sa zavdzuji vyvinit’ maximalne usilie na odvratenie a prekonanie okolnosti
vylucujucich zodpovednost’.



14.10 Zhotovitel je opravneny zabezpecit’ plnenie tejto Zmluvy o dielo alebo jeho Casti prostrednictvom

Subdodavatel'ov v stlade s podmienkami Verejného obstaravania a touto Zmluvou o dielo.
Zhotovitel' zodpoveda za kazdé plnenie takéhoto Subdodavatela v rozsahu, ako keby plnenie
poskytoval sam.

14.11 V pripade okolnosti vysSej moci, ktorou sa rozumie prekazka, ktora nastala nezavisle od vole

Zmluvnej strany a brani jej v splneni jej zmluvnych povinnosti a zdroveii nemozno rozumne
predpokladat’, ze by povinnd Zmluvna strana tito prekdzku alebo jej nésledky odvrétila alebo
prekonala, a tiez ze by v Case vzniku zavdzku tito prekdzku predvidala, Zmluvna strana, ktora
nesplni svoje povinnosti z tejto Zmluvy o dielo z dovodu okolnosti vy$Sej moci, nebude
zodpovedna za ziadne ddsledky neplnenia svojich povinnosti, vratane zodpovednosti za Skodu,
za predpokladu, Zze vykonala vsetky rozumné opatrenia pre ich splnenie. V takychto pripadoch
nesplnenie povinnosti nezaklada dovod pre odstiipenie od tejto Zmluvy o dielo alebo vznik naroku
na zmluvnu pokutu. Cas pre splnenie povinnosti sa predlZuje o ¢as trvania akejkol'vek z okolnosti
uvedenych v tomto bode 14.11 tejto Zmluvy o dielo a o ¢as nevyhnutny na odstranenie ich
nasledkov.

14.12 Za konanie vylucujuce zodpovednost’ sa povazuje napr. konanie/nekonanie riadiaceho organu,
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sprostredkovatel'ského organu, certifikaného organu, orgadnu auditu alebo iného organu
opravnen¢ho vstupovat' do zmluvnych vztahov v zmysle Zakona o ESIF za predpokladu, Ze
plnenie tejto Zmluvy o dielo je realizaciou projektu financovaného z eurdpskych strukturalnych
a investiénych fondov EU.

Clanok 15. SUBDODAVATELIA

Na poskytovanie plneni, ktoré tvoria stcast’ Diela alebo jeho Casti pre Objednavatela ma
Zhotovitel', za podmienok v zmysle tejto Zmluvy o dielo pravo uzatvarat zmluvy so
Subdodavatel'mi. Tym nie je dotknutd zodpovednost’ Zhotovitel'a za plnenie tejto Zmluvy o dielo
v zmysle ust. § 41 ods. 8 Zakona o VO a Zhotovitel’ je povinny odovzdavat’ Objednavatel'ovi
plnenia v zmysle tejto Zmluvy o dielo sadm, na svoju zodpovednost, v dohodnutom case a v
dohodnutej kvalite.

Zoznam subdodavatel'ov s ich identifikaénymi udajmi v rozsahu:
(i)  meno a priezvisko alebo obchodné meno, resp. nazov,

(if)  adresa pobytu alebo sidlo,

(iii)  ICO alebo datum narodenia, ak nebolo pridelené ICO,

(iv) podiel plnenia tejto Zmluvy o dielo v percentualnom vyjadreni, ako aj tidaje o osobe
opravnenej konat’ za Subdodavatel’a v rozsahu meno a priezvisko, adresa pobytu a ddtum
narodenia, tvori neoddelitelnu stc¢ast’ tejto Zmluvy o dielo ako Priloha ¢. 3.

Zhotovitel je povinny pisomne oznamit’ Zodpovednej osobe Objednavatel’a podl'a bodu 12.3 tejto
Zmluvy o dielo akukol'vek zmenu udajov o Subdodéavatel'ovi bezodkladne po tom, ako sa o takej
zmene dozvedel.

Zhotovitel je opravneny zmenit alebo doplnit’ Subdodéavatela pocas trvania tejto Zmluvy o dielo.
V pripade zmeny alebo doplnenia Subdodavatel'a musi Subdodavatel’ spiiiat’ podmienky tG&asti
na Verejnom obstaravani tykajuce sa osobného postavenia v zmysle ust. § 32 ods. 1 Zakona o VO
a nesmu u neho existovat’ dovody na vylucenie v zmysle ust. § 40 ods. 6 pism. a) az g) a ust. § 40
ods. 7 a 8 Zakona o VO. Zhotovitel’ je povinny predlozit’ Objednavatel'ovi pisomné oznamenie o
zmene alebo doplneni Subdodavatela, ktoré bude obsahovat udaje o navrhovanom
Subdodavatel'ovi v rozsahu podl'a bodu 15.2 tejto Zmluvy o dielo, a to najneskor 3 (slovom: tri)
pracovné dni pred zmenou Subdodavatela. Zmena alebo doplnenie Subdodévatela podlicha
pisomnému suhlasu Zodpovednej osoby Objednavatel’a podl'a bodu 12.3 tejto Zmluvy o dielo. Po
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vzajomnom odsuhlaseni zmeny alebo doplnenia Subdodavatela oboma Zmluvnymi stranami
uzatvoria Zmluvné strany dodatok k tejto Zmluve o dielo reflektujtci tito zmenu alebo doplnenie
Subdodavatera.

Porusenie povinnosti vyplyvajucich z bodov 15.2, 15.3 a 15.4 tejto Zmluvy o dielo sa povazuje
za podstatné porusenie tejto Zmluvy o dielo.

Clanok 16. KLUCOVI EXPERTI

Zhotovitel’ je povinny zabezpecit’ plnenie tejto Zmluvy o dielo v rozsahu stanovenom v Opise
predmetu zakazky — Cast’ I. kI'iCovymi expertmi, ktorych uviedol vo svojej ponuke predlozenej
vo Verejnom obstaravani (d’alej len ,,KIicovi experti*) alebo d’alsimi osobami pod odbornym
vedenim tychto KI'i€ovych expertov. Zoznam Klucovych expertov je obsahom Prilohy €. 4 k
tejto Zmluve o dielo, ktort je povinny vytvorit’ Zhotovitel' pred podpisom tejto Zmluvy o dielo
tak, aby obsahovala vSetkych Klufovych expertov identifikovanych minimalne menom a
priezviskom.

Zhotovitel’ je opravneny zmenit alebo doplnit’ KI'icového experta pocas trvania tejto Zmluvy o
dielo, aviak len za podmienky, ¢ novy KIu¢ovy expert bude spiiiat’ podmienky uéasti na
Verejnom obstaravani tykajuce sa odbornej a technickej sposobilosti v zmysle poziadaviek
uvedenych vo Vyzve na predkladanie pontk, ¢o je Zhotovitel povinny Objednavatelovi
preukazat’ a len s pisomnym suhlasom Zodpovednej osoby Objednavatel'a podl'a bodu 12.3 tejto
Zmluvy o dielo.

Zhotovitel je povinny predlozit’ Objednavatel'ovi pisomné zamysl'ané oznamenie o zmene alebo
doplneni Klucového experta, ktoré bude obsahovat oddvodnenie tejto zmeny, udaje o
navrhovanom KIi¢ovom expertovi. K ozndmeniu podla tohto bodu 16.3. tejto Zmluvy o dielo je
Zhotovitel’ povinny pripojit’ podklady preukazujuce odbornu a technickl spdsobilost’ v zmysle
poziadaviek uvedenych vo Vyzve na predkladanie ponuk a pisomnti zmluvu, z ktorej vyplyva
zaviazok osoby, Ze poskytne svoje kapacity pocas celého trvania tejto Zmluvy o dielo.
Zodpovedna osoba Objednavatel’a podla bodu 12.3 tejto Zmluvy o dielo je povinna vyjadrit’ sa k
oznameniu podla tohto bodu 16.3 tejto Zmluvy o dielo najneskér do 7 (slovom: siedmych)
pracovnych dni. Po vzdjomnom odsuhlaseni zmeny alebo doplnenia KI'i¢ového experta oboma
Zmluvnymi stranami uzatvoria Zmluvné strany dodatok k tejto Zmluve o dielo reflektujuci tato
zmenu alebo doplnenie KI'iCového experta.

Zmena KI'i¢ového experta v rozpore s tymto Clankom 16. tejto Zmluvy o dielo sa povazuje za
podstatné porusenie tejto Zmluvy o dielo.

Clanok 17. SANKCIE A ZMLUVNE POKUTY

Ak bude Zhotovitel’ v omeskani s plnenim povinnosti odovzdat’ Objednavatel'ovi Dielo alebo jeho
Cast’ v€as podla bodu 4.2 pism. a) tejto Zmluvy o dielo, Zhotovitel' je povinny zaplatit
Objednavatel'ovi zmluvna pokutu vo vyske 500,00 EUR (slovom: pét'sto eur), a to za kazdy den
omeskania maximalne vSak do vysky 5 % (slovom: pét’ percent) z ¢asti Ceny za Dielo vratane
DPH, za Dielo alebo jeho cast’, s ktorej zhotovenim a dodanim je Zhotovitel' v omeskani.

V pripade omeskania Objednavatel'a so splnenim peniazného zavizku alebo jeho Casti v zmysle
tejto Zmluvy o dielo ma Zhotovitel' pravo uplatnit’ si vo¢i nemu z nezaplatenej sumy troky z
omeskania v zmysle ust. § 369a Obchodného zakonnika, a to v sadzbe v zmysle ust. § 1 ods. 2
nariadenia vlady Slovenskej republiky €. 21/2013 Z. z., ktorym sa vykonavaju niektoré
ustanovenia Obchodného zakonnika v zneni nariadenia vlady Slovenskej republiky ¢. 303/2014
Z.z.
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Celkova suma vsetkych zmluvnych pokut a Grokov z omeskania, ktoré budi Zmluvné strany
povinné si vzajomne zaplatit’ na zaklade tejto Zmluvy o dielo nemdze presiahnut’ sumu vo vyske
100 % (slovom: sto percent) Ceny za Dielo vratane DPH.

Zhotovitel’ je povinny zaplatit’ zmluvné pokuty podla tohto Clanok 17. tejto Zmluvy o dielo
najneskor v lehote 15 (slovom: pétnastich) dni odo diia dorucenia pisomnej vyzvy Objednavatela
na jej zaplatenie.

Odsttupenie od tejto Zmluvy o dielo ktoroukol'vek Zmluvnou stranou sa nedotyka naroku
Objednavatela na zaplatenie zmluvnej pokuty podl'a tohto Clanok 17. tejto Zmluvy o dielo.

Zaplatenim zmluvnej pokuty podla tohto Clanok 17. tejto Zmluvy o dielo nie je dotknuty narok
Zmluvnych stran na nahradu Skody sposobent porusenim povinnosti, na ktor sa vztahuje
zmluvnd pokuta vo vyske, ktora prevySuje vySku dohodnutej zmluvnej pokuty, t. j. dotknuta
Zmluvna strana je opravnend domahat’ sa nahrady Skody spdsobenej porusenim povinnosti v
zmysle tejto Zmluvy o dielo presahujicej vysku zmluvnej pokuty zabezpecujucej tito povinnost’.

Zmluvné strany sa dohodli, ze ak si Objednavatel’ uplatni voc¢i Zhotovitel'ovi zmluvni pokutu
podra tohto Clanok 17. tejto Zmluvy o dielo, bude mat’ Objednavatel’ pravo zapogitat’ si svoju
pohl'adavku vyplyvajlicu z uplatnenej zmluvnej pokuty voci akejkol'vek pohl'adavke Zhotoviterl’a,
ktorti ma tento voci Objednavatelovi, ¢i uz z tejto Zmluvy o dielo alebo z akéhokol'vek iného
pravneho dévodu.

V pripade, ak d6jde k omeskaniu Zhotovitel'a podl'a bodu 17.1 tejto Zmluvy o dielo o viac ako 1
(slovom: jeden) mesiac, bude takéto konanie povazované za podstatné porusenie tejto Zmluvy o
dielo.

Clanok 18. ZMENY DIELA A ZMENY ZMLUVY O DIELO

Ak Objednévatel’ v budiicnosti zisti, ze Dielo ako celok je potrebné rozsirit’ o d’alSie Casti Diela
nad ramec tejto Zmluvy o dielo, ktorych dodanie je nevyhnutnym predpokladom funk¢nosti a
kompatibility Diela ako celku a zaroven pojde o nevyhnutny prvok za ucelom plnenia tejto
Zmluvy o dielo, je opravneny v sulade s relevantnymi ustanoveniami Zakona o VO zabezpec€it
dodanie takejto d’alSej Casti Diela. Zhotovitel nema pravo na prednostné dodanie d’alSej takejto
Casti Diela nad ramec tejto Zmluvy o dielo bez ohl'adu na skuto¢nost’, Ze predmetom Diela alebo
jeho Casti mozu byt’ autorské prava Zhotovitela.

Zmena tejto Zmluvy o dielo sa vykona prostrednictvom obojstranne podpisaného pisomného
dodatku k tejto Zmluve o dielo.

Objednavatel je opravneny v odovodnenych pripadoch v sulade s § 18 Zakona o VO pisomne
navrhnit zmenu Diela alebo jeho Casti, jeho doplnenie alebo rozsirenie a v sulade s uvedenym aj
zmenu a doplnenie tejto Zmluvy o dielo.

Akukol'vek inii zmenu tejto Zmluvy o dielo mozno uskutoénit’ formou pisomného dodatku
podpisaného Statutdrnymi zastupcami oboch Zmluvnych stran postupom v zmysle vSeobecne
zavéaznych pravnych predpisov.

Clanok 19. POVINNOST ZHOTOVITELA PRI VYKONE
AUDITU/KONTROLY/OVEROVANIA

Tento Clanok 19. tejto Zmluvy o dielo sa uplatni len v pripade a v rozsahu v akom predstavuju
finan¢né prostriedky Objednavatel’a uréené na zaplatenie Ceny za Dielo prostriedky z ESIF.
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Zhotovitel’ berie na vedomie, ze finan¢né prostriedky Objednavatel’a uré¢ené na zaplatenie Ceny
za Dielo podl'a Clanok 9. tejto Zmluvy o dielo st finan¢né prostriedky z Europskeho fondu
regionalneho rozvoja a zaroven su finan¢né prostriedky zo Statneho rozpoctu SR.

Zhotovitel’ berie na vedomie, ze podpisom tejto Zmluvy o dielo sa stava sucastou Systému
riadenia ESIF a Systému finanéného riadenia. Zhotovitel' ziroven berie na vedomie, Ze na
pouzitie prostriedkov, kontrolu pouzitia tychto prostriedkov a vymahanie ich neopravneného
pouzitia alebo zadrZania sa vzt'ahuje rezim upraveny v osobitnych v§eobecne zaviznych pravnych
predpisoch, napr. v Zakone ¢. 357/2015 Z. z., Zakone &. 523/2004 Z. z., Zakon o ESIF, Zakon &.
52,8/2008 Z. z. a v dalsich prislusnych vSeobecne zavaznych predpisoch SR a prévnych aktov
EU.

Zmluvné strany sa dohodli a stihlasia, e vietky zmeny v Systéme riadenia ESIF, Systéme
finanéného riadenia ESIF, Systéme riadenia ESIF alebo v pravnych dokumentoch vydanych
opravnenymi osobami, z ktorych pre Zhotovitel'a vyplyvaji prava a povinnosti v suvislosti s
plnenim podla tejto Zmluvy o dielo a Zmluvy o poskytnuti NFP, ak boli tieto dokumenty
zverejnené, su pre Zhotovitel'a zavazné ditom ich zverejnenia.

Okrem povinnosti uvedenych v tejto Zmluve o dielo je Zhotovitel' povinny strpiet’ vykon
kontroly/auditu/overovania opravnenymi osobami v stvislosti s vykonanym Dielom alebo jeho
castou v zmysle tejto Zmluvy o dielo a poskytntt’ im vSetku potrebnt sucinnost’, a to kedykol'vek
pocas platnosti a ti€innosti tejto Zmluvy o dielo, ako v terminoch stanovenych pre Objednavatel'a
v zmluvnych vzt'ahoch s prislusnymi organmi zapojenymi do implementacie fondov EU, v ramci
ktorych si Objednavatel’ narokuje financovanie vydavkov uhradenych Zhotovitelovi, ktoré
vznikli s plnenim podla tejto Zmluvy o dielo.

Zhotovitel' sa zavdzuje umoznit vykon finan¢nej kontroly/auditu/overovania prislusnymi
opravnenymi osobami uvedenymi v nasledujucom bode a vytvorit' podmienky pre jej vykon v
zmysle prisluinych platnych a uginnych pravnych predpisov SR a pravnych aktov EU a ako
kontrolovany subjekt pri vykone kontroly riadne plnit povinnosti, ktoré mu vyplyvaju z
uvedenych predpisov, a to pocCas platnosti a u€innosti tejto Zmluvy o dielo a pocas platnosti a
aéinnosti Zmluvy o poskytnuti NFP. Uvedena doba sa prediZi v pripade, ak nastanti skutoénosti
predpokladané relevantnymi vieobecne zaviznymi pravnymi predpismi EU.

Zhotovitel sa zavdzuje podrobit sa aj vykonu kontroly poverenymi zamestnancami
Objednavatel'a. Povereni zamestnanci Objednavatel'a vykonavajici kontrolu maju pocas celého
programového obdobia OPII pristup ku vSetkym obchodnym dokumentom Zhotovitel'a
suvisiacim s vydavkami a plnenim povinnosti podla tejto Zmluvy o dielo.

Opravnenymi osobami pre téely tohto Clanok 19. tejto Zmluvy o dielo st najma:

a) Zodpovedna osoba Objednavatela podla bodu 12.3 tejto Zmluvy o dielo a nim poverené
osoby,

b)  zastupcovia prislusného riadiaceho organu a sprostredkovatel’ského organu, pripadne inych
relevantnych organov a nimi poverené 0soby,

C) Najvyssi kontrolny tirad SR, Urad pre verejné obstaravanie, Urad vladneho auditu, OLAF,
Certifika¢ny organ a nimi poverené osoby,

d)  organ auditu, jeho spolupracujtice organy a nimi poverené osoby,
e) splnomocneni zastupcovia Europskej Komisie a Europskeho dvora auditorov,
f) organ zabezpedujuci ochranu finanénych zdujmov EU,

Q) osoby prizvan¢ alebo poveren¢ organmi podl'a tohto bodu 19.8 pism. a) az f) tejto Zmluvy
od dielo v stlade s prislusnymi vSeobecne zavaznymi pravnymi predpismi SR a EU,

h)  vecne prislu$na autorita v zmysle Zakona o KB.



19.9 Zhotovitel’ berie na vedomie, Ze sprostredkovatel'sky organ opera¢ného programu Integrovana
infrastrukttra prioritnd os 7 Informa¢na spolo¢nost’ pre programové obdobie 2014 — 2020 je pri
vykondvani administrativnej financnej kontroly v nevyhnutnom rozsahu opravneny od
Objednavatel'a alebo od osoby, ktorda je vo vztahu k financnej operacii alebo jej casti
Zhotovitel'om vykonov, prac alebo sluzieb alebo akejkol'vek inej osoby, ktord ma informacie,
doklady alebo iné podklady, ktoré su potrebné pre vykon finan¢nej kontroly, ak ich poskytnutiu
nebrani osobitny predpis:

a) vyzadovat’ a odoberat’, v uréenej lehote originaly alebo tiradne osvedéené kopie dokladov,
pisomnosti, zdznamy dat na pamétovych médiach prostriedkov vypoctovej techniky, ich
vypisov, vystupov, vyjadrenia, informdcie, dokumenty a iné podklady suvisiace s
administrativnou finan¢nou kontrolou alebo finan¢nou kontrolou na mieste,

b)  vyzadovat od tretej osoby podla tohto bodu 18.9 tejto Zmluvy o dielo st¢innost’ v rozsahu
opravneni v zmysle zakona ¢. 357/2015 Z. z.,

C) osoby poverené na vykon kontroly st opravnené v nevyhnutnom rozsahu za podmienok
ustanovenych v osobitnych predpisoch okrem opravneni uvedenych v predchadzajucich
pismenach vstupovat do objektu, zariadenia, prevadzky, dopravného prostriedku, na
pozemok tretej osoby, alebo vstupovat’ do obydlia, ak sa pouziva aj na podnikanie alebo na
vykonavanie inej hospodarskej ¢innosti,

d)  oboznamit sa pri zacati finan¢nej kontroly na mieste s bezpe¢nostnymi predpismi, ktoré sa
vzt'ahuju na priestory, v ktorych sa vykonava finan¢na kontrola na mieste.

19.10 Sprostredkovatel'sky organ je pri vykonavani administrativnej finanénej kontroly v zmysle
zakona ¢. 357/2015 Z. z. povinny potvrdit’ tretej osobe podl'a bodu 19.9 tejto Zmluvy o dielo
odobratie poskytnutych originalov alebo uradne osvedCenych kopii dokladov, pisomnosti,
zaznamov dat na pamétovych médiach, prostriedkov vypoctovej techniky, ich vypisov, vystupov,
vyjadreni, informacii, dokumentov a inych podkladov suvisiacich s administrativnou finan¢nou
kontrolou alebo finan¢nou kontrolou na mieste a zabezpecit' ich riadnu ochranu pred stratou,
zni¢enim, posSkodenim a zneuzitim (uvedené potvrdenie sa vydava, ak Sprostredkovatel'sky organ
ziada o poskytnutie podkladov nad ramec definovany Zmluvou o poskytnuti NFP); tieto veci
Sprostredkovatel'sky organ vrati bezodkladne tomu, od koho sa vyziadali, ak nie su potrebné na
konanie v zmysle Trestného poriadku alebo na iné konanie podla osobitnych vSeobecne
zavéaznych pravnych predpisov. Zhotovitel’ je povinny zabezpecit’ pritomnost’ opravnenych osob
zo strany Zhotovitel'a pocas vykonavania kontroly u Zhotovitel’a.

19.11 Vykonanim kontroly opravnenej osoby podl'a Zmluvy o poskytnuti NFP nie je dotknuté pravo
riadiaceho organu alebo inej opravnenej osoby na vykonanie novej kontroly/vladneho auditu, a
to pocas celej doby ucinnosti Zmluvy o poskytnuti NFP.

19.12 Zmluvné strany sa zavézuju, ze pocas vykonavania Diela alebo jeho Casti podla tejto Zmluvy o
dielo budu navzajom spolupracovat’ a vyvinii maximalne usilie a suc¢innost’, aby bol jej predmet
zrealizovany v sulade s touto Zmluvou o dielo. Zhotovitel' je povinny zabezpecit' prijatie
napravnych opatreni a definovanie terminov na odstranenie zistenych nedostatkov.

19.13 V nadvéznosti na vysSie sa Zhotovitel' zavizuje sledovat’ a dodrziavat’ vSetky zmeny prijimané
organmi EU a organmi $tatnej spravy, verejnej spravy a samospravy, a na ziklade toho realizovat’
ad hoc konzultacie s Objednavatel'om a bez zbyto¢ného odkladu upozornit’ Objednavatel'a na
dolezité skuto¢nosti vzt'ahujice sa na predmet plnenia tejto Zmluvy o dielo.

Clanok 20. BEZPECNOST VYVOJA DIELA ALEBO JEHO CASTI

20.1 Zhotovitel’ sa v stvislosti s plnenim tejto Zmluvy o dielo zavédzuje dodrziavat’ bezpecnostni
politiku Objednavatela, d’alSie Objednavatelom vydané bezpecnostné smernice a Standardy,
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poziadavky na bezpecnost’ definované Zakonom o KB, Zakonom o ITVS, Vyhlaskou ¢. 78/2020
Z. z., Vyhlaskou ¢. 179/2020 Z. z. a bezpe¢nostné poziadavky uvedené v tejto Zmluve o dielo.

Oprévnené osoby a pracovnici Zhotovitel'a, ktori buda vykondvat’ pre Objednavatel’a ¢innosti
suvisiace s plnenim tejto Zmluvy o dielo musia byt pouceni o povinnostiach podla
predchadzajuceho bodu a o tomto pouceni musi Zhotovitel' vytvorit zdznam, ktory bude
podpisany poucenou osobou a osobou, ktord poucenie vykonala. Za riadne poucenie zodpoveda
Zhotovitel.

Zhotovitel’ sa zavizuje zaistit’ bezpecnost’ a odolnost’ dodédvaného rieSenia voci aktudlne zndmym
typom utokov a pred jeho odovzdanim vykonat’ testovanie na pritomnost’ znamych zranitelnosti.
V pripade zistenia zranitelnosti sa Zhotovitel' zavdzuje tieto zranite'nosti odstranit’, vykonat’
opatovné testovanie a zdokumentovany vysledok testovania odovzdat’ Objednéavatel'ovi spolu s
dodavanym rieSenim.

Zhotovitel’ sa zavizuje dodrziavat’ nasledovné bezpecnostné opatrenia a zasady:
a)  je zapnuta len nutne potrebna funkcionalita, porty a IP adresy a vSetky ostatné st vypnuté,

b) v pripade, Ze je nevyhnutné vykonavat’ spravu Diela alebo jeho ¢asti na dial’ku, je to mozné
vykonavat’ vyhradne prostrednictvom Sifrovanych protokolov,

C) vsetky povodné a administratorské ucty su zdokumentované a maju unikatne prvotné heslo
zloZené z nahodnej postupnosti aspoii 8 (slovom: 6smych) znakov,

d) Dielo alebo jeho cast’ disponuje funkcionalitou pre zmenu pouzivatel'skych a
administratorskych mien a hesiel a funkcionalitou vypnutia pouzivatel'ského uctu,

e) vSetky komponenty dodavaného Diela alebo jeho casti st aktualne a podporované
vyrobcom a postup pre aktualizacie a aplikaciu zaplat je zdokumentovany a dodrziavany,

f) Zhotovitel umozni Objednavatel'ovi vykonat’ skeny zranitelnosti alebo penetracné testy
dodavaného Diela alebo jeho casti pred jeho finalnym odovzdanim a Zhotovitel' sa
zavézuje nedostatky zistené tymto testovanim pred odovzdanim rieSenia odstranit’.

Dielo alebo jeho cast’ musi byt vyvijana v bezpe¢nom vyvojovom prostredi s pouZzitim néstrojov,
ktoré:

a) musia byt ziskané legalnym spdsobom z déveryhodnych zdrojov,

b)  musia byt podporované vyrobcom (t. j. vyrobca poskytuje bezpecnostné aktualizacie)
nastroja a nesmu byt’ oznacené ako zastarané

C) musia byt aktualizované minimalne raz za 6 (slovom: Sest) mesiacov a musia byt
aplikované bezpecnostné zaplaty vydané vyrobcom nastroja.

Pri implementécii by mali byt pouzité doveryhodné (a zaroven Siroko rozsirené) frameworky /
kniznice, ktoré¢ kladu doraz na bezpec¢nost’ a predchadzanie beznym programatorskym chybam a
zaroven Casto a rychlo zverejiiuju opravy bezpecnostnych chyb (napr. kniznice a komponenty
dodané tretimi stranami; systémy, na ktorych bude Dielo postavené alebo ktoré bude vyuzivat’ pri
svojej prevadzke).

V pripade, ze implementované Dielo alebo jeho Cast’ potrebuje spracovavat’ doverné udaje (napr.
osobné udaje), pocas vyvoja aj testovania musia byt pouZzité anonymizované, resp. fiktivne udaje.

Zhotovitel nesmie pouzivat’ funkcie/volania/nastroje, ktoré su podla ich dokumentacie v sicasnej
dobe zastarané (angl. deprecated) alebo nebezpecné (angl. unsafe) a mali by byt nahradené
odporucanymi alternativami.
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Clanok 21. TRVANIE A UKONCENIE ZMLUVY O DIELO

Tato Zmluva o dielo sa uzatvara na dobu urcitq, a to do dna uplného odovzdania celého Diela, ku
ktorému dojde podpisanim Zaverecného akceptacného protokolu s tym, ze maximalna lehota na
uplné odovzdanie celého Diela je podl'a bodu 5.2 tejto Zmluvy o dielo je 12 (slovom: dvanast’)
mesiacov odo diia i¢innosti tejto Zmluvy o dielo, a to vratane skigobnej prevadzky podla Clanok
6. tejto Zmluvy o dielo.

Tato Zmluva o dielo zanika:

a) uplynutim doby, na ktora bola uzatvorena,
b) pisomnou dohodou Zmluvnych strén,

¢) odstipenim od tejto Zmluvy o dielo.

Pokial’ bude tdto Zmluva o dielo pred¢asne ukoncend dohodou Zmluvnych stran, tvori stanovenie
spdsobu vysporiadania vztahov vzniknutych na zaklade tejto Zmluvy o dielo podstatnu nalezitost’
dohody o ukonceni tejto Zmluvy o dielo. V ramci tejto dohody sa vysporiada aj udelenie licencii
k odovzdanym castiam Diela alebo Dielu celému a jeho sticasti v stilade s touto Zmluvou o dielo.

Zmluvné strany st opravnené odstupit’ od tejto Zmluvy o dielo z dévodu podstatného porusenia
zmluvnych povinnosti druhou Zmluvnou stranou, nepodstatného porusenia zmluvnych
povinnosti druhou Zmluvnou stranou v pripadoch, ak to umoziuje zdkon alebo tato Zmluva o
dielo. Zmluvné strany st opravnené tiez odstipit’ od tejto Zmluvy o dielo aj v d’alsich pripadoch
predpokladanych touto Zmluvou o dielo alebo zakonom.

Odstupenie od Zmluvy o dielo musi byt vykonané v pisomnej forme, riadne odévodnené a
dorucené na aktualnu verejne znamu adresu druhej Zmluvnej strany formou doporucene;j zésielky.

Zmluvné strany sa dohodli, ze kazdé poruSenie tejto Zmluvy o dielo sa povazuje za nepodstatné
porusenie povinnosti, tej ktorej Zmluvnej strany, ktora tuto Zmluvu o dielo porusila s vynimkou
takého porusenia tejto Zmluvy o dielo, ktoré je v tejto Zmluve o dielo vyslovne oznacené ako
podstatné porusenie zmluvnych povinnosti.

Zmluvné strany sa dohodli, Ze okrem pripadov uvedenych v inych ¢lankoch tejto Zmluvy o dielo
sa povazuje za podstatné porusenie zmluvnych povinnosti aj:

a) odobratie opravnenia Zhotovitel'a na predmet podnikania, ktory ho opraviuje plnit’ tito
Zmluvu o dielo,

b)  skuto¢nost, ze Zhotovitel’ vstipi do likvidacie, bude na neho vyhlaseny konkurz alebo bude
vocCi nemu zamietnuty navrh na vyhlasenie konkurzu pre nedostatok majetku,

C) nastanu iné dovody v zmysle ust. § 344 Obchodného zakonnika a nasl.,

d)  pri plneni tejto Zmluvy o dielo Objednavatel’ zisti, Ze Zhotovitel' uviedol v ponuke
predloZzenej vo Verejnom obstaravani, na zaklade ktorej bola uzatvorena tato Zmluva o
dielo nepravdivé alebo skreslené udaje.

V pripade podstatného porusenia tejto Zmluvy o dielo je Zmluvna strana opravnena od tejto
Zmluvy o dielo odstapit’ bez zbytocného odkladu po tom, ako sa o tomto poruseni dozvedela.
Zmluvné strany sa osobitne dohodli, Ze porusenie tejto Zmluvy o dielo je podstatné, ak Zmluvna
strana porusujuca tito Zmluvu o dielo vedela v Case uzavretia tejto Zmluvy o dielo alebo v tomto
¢ase bolo rozumné predvidat’ s prihliadnutim na tGcel tejto Zmluvy o dielo, ktory vyplynul z jej
obsahu alebo z okolnosti, za ktorych bola tato Zmluva o dielo uzavreta, Ze druha Zmluvna strana
nebude mat’ zdujem na plneni povinnosti pri takom poruseni tejto Zmluvy o dielo.

V pripade nepodstatného porusenia tejto Zmluvy o dielo je Zmluvna strana opravnend odstupit’
od tejto Zmluvy o dielo, ak Zmluvna strana, ktora je v omeskani s plnenim svojej povinnosti,
nesplni svoju povinnost’ ani v dodato¢nej primeranej lehote, ktora jej na to bola poskytnuta v



pisomnom vyzvani. To isté plati, ak Zmluvna strana, ktora spdsobila vznik protipravneho stavu,
tento stav neodstrani ani v dodato¢nej lehote uréenej vo vyzvani.

21.10 Zmluvné strany sa dohodli, Ze predtym, ako opravnena Zmluvna strana vyuzije svoje pravo
odstupit’ od tejto Zmluvy o dielo z akékol'vek dévodu, poziada druhti Zmluvna stranu o pisomné
vysvetlenie alebo spolocné rokovanie za UCelom vzajomného vysvetlenia dévodov pre
odstupenie; a pripadné pisomné odstipenie od tejto Zmluvy o dielo zasle najskdr po uplynuti 7
(slovom: siedmych) pracovnych dni odo diia doru€enia takejto vyzvy.

21.11 Pre pripady ukonéenia tejto Zmluvy o dielo podla tohto Clanok 21. tejto Zmluvy o dielo plati, ze
Zmluvna strana, ktora odstupila od tejto Zmluvy o dielo, si ponecha odovzdané a prevzaté plnenia,
ak takéto plnenie ma zrejme vzhl'adom na svoju povahu pre opravnenu stranu hospodarsky
vyznam bez zvysku plnenia, pri ktorom nastalo omeskanie, napr. su objektivne pouzitelné za
ucelom pokracovania dodavky Diela alebo jeho cCasti, alebo sa jedna o samostatne funk¢nu Cast’
Diela alebo jeho cCasti. V takomto pripade vznik4 druhej Zmluvnej strane narok na dohodnutt
pomernu Cast’ Ceny za Dielo v zavislosti od miery plnenia Casti Diela.

21.12 Skoncenie tejto Zmluvy o dielo sa nedotyka naroku na nadhradu skody vzniknutej porusenim tejto
Zmluvy o dielo, naroku na zaplatenie zmluvnej pokuty, ktory vznikol do u¢innosti odstipenia, a
d’alej ustanoveni, ktoré vzhl'adom na svoju povahu maju trvat’ aj po ukonceni tejto Zmluvy o
dielo, najmé ustanovenia o povinnosti ml¢anlivosti, komunikacii a rieSeni sporov.

Clianok 22. ZAVERECNE USTANOVENIA
22.1 Tato Zmluva o dielo nadobtda platnost’ diiom jej podpisu oboma Zmluvnymi stranami.

22.2 Tato Zmluva o dielo nadobtiida Uc¢innost v pripade kumulativneho splnenia nasledujucich
podmienok:

a) ukoncenie finan¢nej kontroly doru¢enim spravy z tejto kontroly Objednavatel’ovi, v ramci
ktorej riadiaci organ OPII neidentifikoval nedostatky, ktoré by mali alebo mohli mat’ vplyv
na vysledok Verejného obstaravania; za defi splnenia tejto ¢asti odkladacej podmienky sa
povazuje deil, kedy Objednavatel’ pisomne oznami Zhotovitel'ovi, Ze doslo k ukonceniu
finan¢nej kontroly, v ramci ktorej riadiaci organ neidentifikoval nedostatky, ktoré by mali
alebo mohli mat’ vplyv na vysledok Verejného obstaravania (po doruceni spravy z kontroly
Objednavatelovi),

b)  zverejnenie Zmluvy o dielo vstulade s ustanovenim § 47a zakona ¢. 40/1964 Zb.
Obciansky zakonnik v zneni neskorSich predpisov v spojeni s § 5a zakona ¢. 211/2000 Z.
z. 0 slobodnom pristupe k informaciam a o zmene a doplneni niektorych zadkonov (zékon
o slobode informacii) v zneni neskorSich predpisov. Zmluvné strany suhlasia so
zverejnenim celej zmluvy, okrem osobnych udajov kliGovych expertov v rozsahu meno,
priezvisko.

22.3 Vysledky plnenia tejto Zmluvy o dielo predstavujuce obchodné tajomstvo Zhotovitela,
ustanovenia tykajuce sa ochrany utajovanych skuto¢nosti, ako i technické predlohy, navody,
vykresy, projektové dokumentacie, modely, sposob vypoctu jednotkovych cien a vzory (§ 5a ods.
4 zékona o slobode informacii) sa nezverejnuju.

22.4 Zmluvné strany sa dohodli, Ze akékol'vek oznamenie alebo ind formalna komunikécia Zmluvnych
stran bude uskuto¢iiovana pisomne prostrednictvom kontaktnych udajov v zmysle tejto Zmluvy
o dielo s tym, Ze kazdd zo Zmluvnych stran sa zavdzuje oznamit' druhej Zmluvnej strane
akukol'vek ich zmenu.

22.5 Ak v priebehu trvania tejto Zmluvy o dielo Zhotovitel zmeni ndzov/obchodné meno, pripadne
dojde k jeho rozdeleniu, zliCeniu, splynutiu alebo upadku, je povinny o tejto skutocnosti
bezodkladne pisomne informovat’ Objednavatel’a, spolu s uvedenim, ako prechadzaju prava a



zavazky z tejto Zmluvy o dielo na jeho pravneho nastupcu. Objednavatel’ uzavrie s pravnym
nastupcom dodatok k tejto Zmluve o dielo v zmysle prislusnych ustanoveni Zakona o VO, ak k
pravnemu nastupnictvu nedochadza zo zakona.

22.6 Zmluvné strany sa dohodli, ze vzt'ahy neupravené touto Zmluvou o dielo sa riadia prislusSnymi
ustanoveniami Obchodného zakonnika a ostatnych relevantnych v§eobecne zavaznych predpisov.
Rozhodnym pravom na tcely prejednania a rozhodnutia sporov, ktoré vzniknt z tejto Zmluvy o
dielo alebo v stvislosti s fiou je pravo SR.

22.7 Bez toho, aby tym bolo dotknuté ktorékol'vek ustanovenie tejto Zmluvy o dielo, Zmluvné strany
sa dohodli, Ze pouzitie akéhokol'vek ustanovenia ktoréhokol'vek v§eobecne zavazného predpisu,
ktoré nie je kogentné, je vyslovne vylucené v rozsahu, v ktorom by jeho pouzitie mohlo menit’ (¢i
uZz uplne alebo Ciastocne) vyznam alebo obsah ktoréhokol'vek ustanovenia tejto Zmluvy o dielo.

22.8 V pripade vzniku sporu z tejto Zmluvy o dielo alebo v suvislosti s iou sa Zmluvné strany zavizuju
vyvinut’ maximalne Gsilie na vyriesenie takéhoto sporu primarne vzajomnou dohodou a zmierom
a v pripade neuspechu su na prejednanie a rozhodnutie takychto sporov prislusné sudy SR.

22.9 Jednotlivé ustanovenia tejto Zmluvy o dielo st vymahateI'né nezavisle od seba a neplatnost’
ktoréhokol'vek z nich nebude mat’ Zziaden vplyv na platnost’ ostatnych ustanoveni, s vynimkou
pripadov, kedy je z dovodu doblezitosti povahy alebo inej okolnosti tykajicej sa takéhoto
neplatného ustanovenia zrejmé, ze dané ustanovenie nemoéze byt oddelené od ostatnych
prislusnych ustanoveni. V pripade, ak niektoré z uvedenych ustanoveni bude neplatné, Zmluvné
strany sa zavizuju zabezpecCit uskutocnenie vSetkych krokov potrebnych za tym ti¢elom, aby bolo
dohodnuté ustanovenie s podobnym ucinkom, ktorym sa neplatné ustanovenie v stlade s
prislusnym pravnym predpisom nahradi.

22.10 Neoddelite'nou sucastou tejto Zmluvy o dielo s nasledovné prilohy:

a) Priloha ¢. 1: Opis predmetu zakazky — ast’ 1., podl'a sut'aznych podkladov - v Casti B.1
OPIS PREDMETU ZAKAZKY

b)  Priloha ¢. 2: Zhotovitel'om vyplnena Priloha ¢. 3 sut'aznych podkladov — Navrh na plnenie
kritérii pre Cast’ €. | predmetu zdkazky

c) Priloha €. 3: Zoznam subdodavatelov Zhotovitelom vyplnena Priloha ¢. 6 sttaznych
podkladov — Cestné vyhlasenie uchadza¢a o subdodavatel'och.

d)  Priloha ¢&. 4: Zoznam KTIaovych expertov

22.11 Tato Zmluva o dielo je vyhotovena v 4 (slovom: $tyroch) vyhotoveniach s platnostou originalu,
z toho 2 (slovom: dve) vyhotovenia obdrzi Objednavatel’ a 2 (slovom: dve) vyhotovenia obdrzi
Zhotovitel’.

22.12 Zmluvné strany tymto vyhlasuju, Ze obsah tejto Zmluvy o dielo im je znamy, predstavuje ich
vlastnu slobodnt1 a vdznu vol'u, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj jeho
pravnym dosledkom porozumeli a suhlasia s nimi, na znak ¢oho pripajaju svoje vlastnoruc¢né

podpisy.

22.13 Vzhl'adom na vysku plnenia predmetu zmluvy Zhotovitel' vyhlasuje, Ze je zapisany v registri

partnerov verejného sektora v zmysle zakona ¢. 315/2016 Z. z. o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zékonov v zneni neskorsich predpisov.
Tato povinnost’ zapisu do registra partnerov verejného sektora v zmysle zakona €. 315/2016 Z. z.
o registri partnerov verejného sektora a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov sa vztahuje aj na subdodavatelov a iné osoby, ktorych kapacity ma
zhotovitel’ vyuzit', pokial’ prislusny pravny predpis neustanovuje inak.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2016/315/20170201
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2016/315/20170201

Za Zhotovitel'a Za Objednavatela

V Bratislave diia: 5.8.2022 V Sali, i@z,
Mgr. Jakub Celes Mgr. Jozef Belicky
konatel’ spolo¢nosti primator mesta Sal'a

Ing. Stefan Kopaj
konatel’ spolo¢nosti

Ing. Rudolf Torvényi
konatel’ spolo¢nosti






Priloha €. 1: Opis predmetu zakazky
OPIS PREDMETU ZAKAZKY

ROZSAH PREDMETU OBSTARAVANIA:

¢Aast .. DODAVKA A IMPLEMENTACIA SYSTEMOVYCH NASTROJOV NA ZABEZPECENIE
KYBERNETICKEJ BEZPECNOSTI MESTA SALA

1. Centrdlny logovaci systém (+ 5 ro¢ny premium support)

Predmetom zakazky je dodavka a implementdcia systému pre centralizované ukladanie a sprava logov
s integrovanym systémom analyzy a rieSenia bezpecnostnych udalosti/incidentov zo systémov a
aplikacii verejného obstardvatela.

Monitorovat bezpecnost sieti a informacénych systémov implementaciou centralneho nastroja na
zaznamendvanie ¢innosti sieti, informaénych systémov a ich pouzivatelov pomoze mestu Sala zaistit
dodrziavanie poZziadaviek zakona ¢. 69 z 30. janudra 2018 o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zakonov (dalej len ZKB); vyhlasky ¢. 164 Narodného bezpeénostného uradu z 1.
juna 2018, ktorou sa urcuju identifikacné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby). Ide
najma o povinnosti pre prevadzkovatelov zdkladnej sluzby, plnenie bezpecnostnych opatreni, rieSenie
kybernetickych bezpecnostnych incidentov a vykonanie auditu kybernetickej bezpeénosti. Okrem
nizSie Specifikovanych vlastnosti na zariadenie vSeobecne pozadujeme spravu protokolov udalosti
(logov), poskytujuci jednoduché zobrazenie vsetkych strojovo generovanych dat, zhromazdovanie,
unifikaciu a dlhodobé uchovavanie protokolov udalosti a zaznamov o udalostiach z aktivnych sietovych
prvkov, bezpeénostnych zariadeni, operaénych systémov a aplikaéného softvéru. v sieti mesta Sala.
Ukladanie azhromaZdovanie dat musi prebiehat ,takmer redlnom case” (near real-time) do
definovanej vykonnej databdzy, ku ktorej moZu IT Specialisti pristupovat prostrednictvom
preddefinovanych riadiacich panelov a Strukturovaného i fulltextového vyhladavania s grafickym
zobrazenim vysledkov.

Dalej poZzadujeme aj zakladné SIEM funkcie, ako st upozornenia s limitmi a jednoduché korelacie. Na
nasadenie s ciefom ziskat sulad so ZKB su tieto integrované SIEM funkcie dostato¢né. V buducnosti ak
budeme pozadovat pokrodilejsie analytické a korelacné funkcie musi zariadenie zvladnut jednoduchd
integraciu sinymi nastrojmi pouZivanymi na monitorovanie alebo analyzu dat, datovych tokov,
aplikacii a operacnych systémov ako aj implementaciu v takych zloZzitych a komplikovanych
prostrediach ako su loT a SCADA.

Vsetky technické parametre/funkcionality, resp. vlastnosti poZadovaného predmetu zakazky
predstavuju minimalne poziadavky, ktoré musia byt splnené v ponuke uchadzaca. V pripade, Ze by sa
zdujemca/uchadzaé citil dotknuty vo svojich pravach, t. j., Ze by tymto opisom dochadzalo
k znevyhodneniu alebo k vyliceniu urcitych zaujemcov/uchadzadov alebo vyrobcov, alebo zZe tento
predmet zakazky nie je opisany dostatocne presne a zrozumitelne, tak vo svojej ponuke moze uchadzac
pouZit technické riedenie ekvivalentné, ktoré spiia kvalitativne, technické, funkéné poziadavky na
rovnakej a vyssej Urovni, ako je uvedené v tejto Casti sutaznych podkladov, tuto skuto¢nost vsak musi
preukazat uchadzac vo svojej ponuke.



SPECIFIKACIA HARDWARU

Pocet:

1 ks

Zakladna
Specifikacia:

Centralny logovaci systém by mal pracovat ako fyzicka appliance s jednym
ucelenym webovym rozhranim pre vsetky administratorské i operatorské
¢innosti. NevyZaduje instaldciu dalSich systémov a aplikacii okrem podpory
zberu na inych lokalitach (mimo centralu) a agenta pro zber Windows logov.
Konfigurdcia systému sa musi vykondva v grafickom rozhrani jednotnej
uzivatelskej konzoly, Systém poskytuje podporu pre vizudlne programovanie
pre vietky kroky spracovania strojovych dat.

Systém ma umozriovat doplnenie parseru pre zariadenia, aplikacie alebo
systémy mimo uvedeného zoznamu uZivatelom bez nutnosti spoluprace
s vyrobcom alebo dodavatelom ponukaného systému - uzivatelsky definované
parsery. Dokumentécia systému musi obsahovat prehladny navod na
vytvaranie zakaznickych parserov a systém musi obsahovat moZnost
testovania a ladenia parserov bez vplyvu na ostatné produkéné funkcie
systému. Pre vytvdranie je pozité tzv. vizudlne programovanie, ktoré
automaticky opravuje a upozoriiuje na chyby.

Systém musi umoznovat v grafickom rozhrani vizudlneho programovacieho
jazyka jednoducho vykonavat triedenie a znackovanie vstupnych dat pre ich
dalsie spracovanie.

Systém ma prijimat a spracovava logy, udalosti a dalSie strojovo generované
data prostrednictvom minimalne nasledujucich protokolov: UDP/TCP 514
(SYSLOG), TCP 20514 (RELP, nesifrovane) a TCP 20515 (RELP, Sifrovane).
Systém musi umozniovat prijem logov i na rozsahu minimalne 50 UDP a TPC
portov.

Prijaté logy systém ma Standardizovat do jednotného formatu a logy su
rozdelované prislusnych poli podla ich typu. Systém musi zaroven uchovavat
origindlne verzie sprav.

Pre hodnoty jednotlivych parsovanych poli musi byt mozné v definicii parseru
zmenit typ a Standardizovat minimalne na tieto zékladné druhy: Cislo, IP
adresa, MAC adresa, URL. Nad uloZenymi datami typu c¢islo je moZné pri
vyhladavani vykondvat matematické operacie (sucty vSetkych hodnét,
priemery, najmensie/najvacsia hodnota a pod.)

Centralny logovaci systém musi zachovavat pévodné informacie zo zdroju logu
o Casovej znacke udalosti, ale neddveruje jej a vytvara vlastné déveryhodné
Casové razitko ku kazdému logu, ktord vznikd v okamihu prijatia logu
systémom a ktorym sa systém riadi.

Vsetky polia a poloZky prijaté systémom musia byt automaticky indexované.
Nad vSetkymi polozkami musi byt mozné ihned vykonavat vyhladavanie bez
nutnosti dodato¢ného ru¢ného indexovania administratorom.

Centralny logovaci systém musi umozriovat zber udalosti vo formatoch RAW,
Syslog, CEF, LEEF, JSON RFC7159.

Centralny logovaci systém neumoZfiuje mazanie alebo modifikovanie
uloZenych logov ani konfiguraénou zmenou administratorovi systému
s najvyssimi opravneniami. Kazdy log musi mat unikatny identifikator, ktory
umozni jeho jednoznaénu identifikaciu.




Centralny logovaci systém musi umoZfiovat konfiguraciu filtracie
nerelevantnych sprav, konsolidaciu logov na vlastnom storage priestore,
jednoduché vyhladavanie udalosti a okamzité vytvaranie grafickych reportov
(ad hoc) bez nutnosti dodatocného programovania alebo aplikovania dopytov
v SQL jazyku. Reportovaci nastroj musi byt integralnou sucastou systému a aj
sucastou jednotného rozhrania.

Centralny logovaci systém musi vykonavat ucelent vizualizaciu logov, udalosti
a strojovych dat (grafy udalosti). Vizualizacia ma byt dynamicka, t. j. volbou
v jednom grafe sa ostatné prislusné grafy v pohlade na data upravia podla
pozadovanej volby automaticky.

Centralny logovaci systém musi umoznovat jednoducho vytvarat grafické
znazornenie udalosti nad vsetkymi uloZzenymi datami za lubovolné casové
obdobie bez nutnosti modifikacie konfiguracie systému alebo parametrov
uloZenych dat. Historické data v pozadovanej dizke retencie ulozené v systéme
je mozné prehladavat okamZzite bez ¢asovych strat opatovného importu alebo
dekomprimacie starSich dat, prehladavanie nevyZaduje manualnu
konfiguraciu a zasahy pouzivatela.

Centralny logovaci systém musi vykondvat automatické dopliovanie
reverznych DNS zaznamov a GeolP informacii k udalostiam a v pripade GeolP
ich grafické zndzornenie na mape bez nutnosti vyuzivat sluzby tretich stran ci
externé aplikacie.

Dalej musi podporovat nativne ziskavanie logov z Office365.

V pripade kratkodobého pretaZenia systému nemoze dochadzat k strate logov.
Vsetky prijaté nespracované logy/udalosti si ukladané do vyrovnavacej
pamate.

Centralny logovaci systém musi umoznovat unifikované vyhladavanie napriec¢
vietkymi typmi dat a zariadeni podla normalizovanych poli a musi splfiat
poziadavky normy STN/ISO 27001:2013 pre ziskavanie auditnych zdznamov.
Centralny logovaci systém ma mat moznost uloZenia uzivatelom vytvorenych
pohladov na data (dashboardov) pre buduce spracovanie.

Centrdlny logovaci systém musi obsahovat reportovaci nastroj
s prednastavenymi najbeznejSimi reportami a moznostou vlastnych uprav
a vytvaranie novych pohladov.

Centralny logovaci systém musi obsahovat predpripravené pohlady na
uloZené data podla jednotlivych kategdrii zdrojovych zariadeni i podla
logického ¢lenenia.

Na zdklade pohladu na ulozené data je moiné vykonat export dat
v Struktdrovanom formate tak, ako su v pohlade skuto¢ne zobrazené.
Konfiguracné a systémové rozhranie a dokumentacia su identické v anglickom
i v slovenskom alebo ¢eskom jazyku.

Centralny logovaci systém musi umoziiovat kapacitnd i vykonovu
Skalovatelnost.

Monitoring stavu systému - alertovanie pri prekroceni prahovych hodnét
alebo chybe systému, preposlanie upozornenia pomocou SMTP alebo Syslog.
Centralny logovaci systém musi obsahovat REST-API pre integraciu s externym
monitorovacim systémom (Zabbix, Nagios, PRTG a pod.)




Centralny logovaci systém musi obsahovat jednotnu centradlna webovu
konzolu pre pristup k logom, alertom, reportom a pre spravu systému. Z tejto
konzoly sa vykonava kompletnda konfigurdcia, sprava a analyza logov.
Centralny logovaci systém musi umozZfiovat jednoduché vytvaranie
uzivatelskych roli definujucich pristupové prava k uloZenym udalostiam
a jednotlivym ovladacim komponentom systému, vykondvat parsovanie
a normalizéciu prijatych udalosti bez nutnosti inStalovat externé aplikacie
alebo systémy a to priamo vo svojom rozhrani.

Centralny logovaci systém musi podporovat overovanie uZivatela systému na
externom LDAP serveri. V pripade vypadku externého LDAP systému musi
podporovat overenie z lokdlnej databdzy. Systém ma automaticky
zaznamenavat uzivatelské meno ku kazdej akcii uzivatelom.

HW parametre
systému:

HW appliance v rackovom prevedeni s 1U, vratane ramena pre organizaciu
zapojenych kablov umoziujiceho vysunutie zapnutého systému z racku pre
servisné ucely.

HW appliance musi obsahovat vsetky potrebné komponenty a musi byt
nezavisla na dalsich systémoch.

Minimalne parametre:

e 1 procesor, 12 jader s podporou HyperThreadingu;

e Min. 64GB RAM DDR-4;

e Diskovy subsystém s Cistou dostupnou kapacitou min. 12TB pre
integrovanu databazu;

e HW akcelerovany SAS RAID radic s read-write cache min. 8GB;

e Min. 4 ks rovnakych RAID edition diskov urcenych pre pouZitie
v datacentrach, s rychlostou 7200 otaciek/m;

e Min. 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pre management HW;

e Redundantné ventilatory, vymenitelné za chodu;

e Napajacie zdroje s redundanciou 1+1, vymenitelné za chodu, u¢innost min.
94%;

e Virtudlne KVM, tj. prevzatie textovej i grafickej konzoly serveru a prenos
povelov z klavesnice a mysi vzdialeného pocitaca;

e Systém pre vzdialenu spravu serveru vratane potrebnej licencie.

Vykonnostné a SW
parametre systému:

Centralny logovaci systém musi fungovat formou HW appliance (vSetky Casti
systému je moZné nastavit v centrdlnej webovej konzole a nie je potrebné
upravovat Ziadne konfigura¢né subory, scripty, alebo makra v prikazovom
riadku).

Aktualizacie systému by mali byt distribuované v jednotnom baliku a ich
inStaldcia je vykonavand cez centrdlnu sprdvcovskd konzolu. Vsetky
aktualizacie by mali byt vykondvané z webového rozhrania systému bez
potreby asistencie vyrobcu/dodavatela.

Systém musi podporovat downgrade, napriklad pri problémoch s novou
verziou systému po upgrade.

Priemerny trvaly prijem by mal byt 2000 udalosti za sekundu pri priemernej
velkosti jednej udalosti 700Byte. Systém by mal vediet preukdzatelne
kompletne spracovat prijaté udalosti vratane vytvorenia ocakavanych
metadat (DNS-PTR, ¢isla a mend ASN, geolokacie), zaistovanie normalizacie,
zamedzovania straty prijatych udalosti, alebo posunutiu doveryhodného
¢asového razitka udalosti.




Spickovy prijem by mal byt 4000 udalosti za sekundu po dobu 10 minut pri
priemernej velkosti jednej udalosti 700Byte. Systém pri Spickovom prijme
preukdzatelne kompletne spracovava prijaté udalosti vratane vytvorenia
ocakavanych metadat (DNS-PTR, ¢isla a mena ASN, geolokacie), zaistovanie
normalizacie, zamedzovania straty prijatych udalosti, alebo posunutiu
déveryhodného ¢asového razitka udalosti.

Licenéne musi byt neobmedzeny pocet zariadeni pre prijem zasielanych
udalosti. Licenéne musi byt neobmedzeny podet udalosti v GB za den.
Integrovana databaza ma Cistu velkost 12 TB a musi podporovat kompresiu
ukladanych dat.

Centrélny logovaci systém musi podporovat doplfiovanie sprav o statické
informacie z textovych tabuliek, napriklad k uZivatelskému menu doplnit
informdciu o jeho emailovej adrese, clenstve v AD skupindch a pod. Pre
automatickd aktualizaciu takto uloZenych doplnkovych informacii musi byt
moziné tieto textové tabulky doplnit pomocou REST APl systému
a modifikovatelné cez webové rozhranie systému.

Centréalny logovaci systém musi umozZfiovat on-line ladenia uZivatelsky
definovanych parserov - pri ich vytvarani je mozné vloZit vlastné testovacie
spravy, pri zmene je okamzite zobrazend vyslednd podoba rozparsovanych dat
a pripadné chybové hlasenia.

Centralna sprdvcovskd konzola musi umozniovat pridavat k jednotlivym
zdrojom dat, aplikdciam, zariadeniam alebo IP subnetom tzv. znacky,
oznacujuce napriklad umiestnenie zariadenia, typ zariadenia, kritickost
zariadenia a pod. Systém musi obsahovat preddefinované znacky, ktoré
automaticky pridava k prijimanym spravam (napriklad konfiguracnd zmena,
Uspesné overenie uzivatela, neldspesné overenie uzivatela, sprdva z Windows,
sprava generovana firewallom a pod.)

Vsetky pridavané znacky su ukladané s kazdou prijatou udalostou, na zdklade
znacky je moziné filtrovat data alebo obmedzovat opravnenia uzivatelov
systému k jednotlivym udalostiam.

Centralny logovaci systém by mal byt predpripraveny pre zrkadlenie
a clustrové zapojenie — 2 nody.

Centralny logovaci systém by mal umoznovat export dat vo formate vhodnom
pre dalSie strojové spracovanie bez dodatocnych obmedzeni na casové
obdobie, mnoZstvo, alebo obsah exportovanych dat.

Centralny logovaci systém musi podporovat zalohovania alebo obnovy
konfiguracie v jednom kroku a jednom subore pre cely systém a taktiez musi
podporovat zilohovanie dat na externy systém, pozadované je planované aj
ad-hoc zélohovanie.

Alerty:

Centralny logovaci systém musi byt schopny na ziklade zadanych podmienok
splnenych v prijatych datach vygenerovat alert.

Text emailu vygenerovaného alertom moze byt uZivatelsky definovany
s premennymi z prijatej rozparsovanej udalosti.

Centréalny logovaci systém by mal obsahovat vyrobcom predpripravené
sety/vzory alertov a korelacii. UzZivatel'ska konfiguracia alertov musi byt mozna
pomocou vizualneho programovacieho jazyka v centralnej spravcovskej
konzole. Vizudlny programovaci jazyk nemdze byt prezentovany cisto textovo,




ale textovo-grafickou formou, ktord vizualizuje aplikacnu logiku. Konfiguracia
alertu alebo korelacie umoznuje okamZitu kontrolu.

Ako vystupné pravidlo alertu systém musi vediet odoslat udalost, ktora alert
vyvolala na externy systém prostrednictvom SMTP alebo Syslog cez TCP
protokol. Pre Syslog protokol musi byt moznost definicie formatu dat pre
jednoduchsiu integraciu so systémami tretich stran.

V alertoch by mala byt moZnost vyuzivat znacky. Systém musi podporovat
funkcie SIEM - koreldcie udalosti a upozornenia s hrani¢nymi limitmi. Definicia
korelaénych pravidiel ma mat moznost vloZenia testovacej spravy a vysledku
testu vykonanej akcie.

Zber udalosti
v prostredi
Microsoft:

Centralny logovaci systém by mal ziskavat udalosti z Microsoft prostredia bud’
pomocou agenta inStalovaného priamo na koncovom zariadeni s Windows
systémom, alebo inym sp6sobom. Agent sic¢asne musi podporovat monitoring
internych Windows logov, a aj monitoring textovych sdborovych logov.

Agent musi zaistovat zber nemodifikovanych udalosti a detailné spracovanie
auditnych informdcii.

Agent musi podporovat nastavenie filtracie odosielanych udalosti pomocou
centralnej spravcovskej konzoly.

Filtracia odosielanych udalosti agentom sa musi konfigurovat pomocou
vizudlneho programovacieho jazyka v centralnej spravcovskej konzole.
Nerelevantné logy maju byt filtrované na strane agenta a nie st odosielané po
sieti. Vizuadlny programovaci jazyk nesmie byt prezentovany textovo, ale
textovo-grafickou formou, ktora vizualizuje aplikacnu logiku.

Agent nesmie vyZaduje administratorské zasahy na koncovom systéme — je
centrdlne spravovany a automaticky aktualizovany priamo z centralnej
spravcovskej konzoly systému. Sprdva a aktualizacia agenta sa nevykonava
z Group Policy.

Komunikacia Windows agenta a centrdlneho logovacieho systému je
Sifrovana.

Agent musi podporovat zber nielen zo zakladnych systémovych logov
(Aplikacie, Zabezpecenie, Instalacie, Systém), ale aj zber vSetkych ostatnych
logov v zlozke protokoly aplikacii a sluZieb. Agent musi podporovat
centralizované nastavenie z administratorskej konzoly systému pre zber
textovych logov vratane moznosti vyberu ich formatu.

Agent musi automaticky doplfiat ku vietkym odosielanym udalostiam ich
textovy popis tak, ako je zobrazeny v prehliadaci udalosti (Event Viewer) na
koncovom systéme.

Pocet instalacii agenta nemoze byt licen¢ne ani ¢asovo obmedzeny.

Zaruka:

Hardvérova 5-roc¢na servisnd podpora na hardware appliance s opravou na
mieste inStaldcie serveru a s garantovanou odozvou nasledujlci pracovny den
od nahlasenia pripadnej zavady.




Systém musi podporovat vygenerovanie TSR (technického support reportu)
pre moznost diagnostiky bez vzdialeného pristupu.

Softvérové 5-rocnd podpora modulov systému vratane aktualizacii systému
a parserov. Podpora musi obsahovat aktualizaciu SW minimélne 3 x rocne,
opravy chyb, telefonickd a emailovd podporu s diagnostikou vzdialenym
pristupom.

LICENCIA, SUPPORT

Podpora a typ

. ] 5 rokov (60 mesiacov) — hardvér aj softvér
licencie:

ZKB

Centrdlny logovaci systém pomaha vSetkym povinnym subjektom predovsSetkym s dodrziavanim
povinnosti vyplyvajucich z nasledujucich poZiadaviek ZKB:

Prijat organiza¢né a bezpecénostné opatrenia na riadenie rizik;

Prijat opatrenia na predchadzanie incidentom nardsajucim bezpecnost;

Viest bezpec¢nostni dokumentiaciu;

Hlasit kybernetické bezpecnostné incidenty;

Poskytovat uradu sucéinnost na postudenie bezpeénosti;

Zabezpecovat dokaz alebo dokazny prostriedok tak, aby mohol byt pouZity v trestnom konani;
Umozniovat a podporovat poziadavky ZKB § 19 Povinnosti prevadzkovatela zakladnej sluzby;
Riadit bezpelnost sieti a informacnych systémov, prevadzky, pristupov, monitorovania
a bezpecnostnych auditov;

Sledovat kybernetické bezpecnostné udalosti a zaistuje ochranu pristupu k vzniknutym
zaznamom;

Podporovat prevedenie jednorazového aj periodického auditu dodrZiavania bezpeénostnych
politik;

Poskytovat platformu pre rolu auditora kybernetickej bezpecénosti;

Podporovat poziadavky VKB § 10 Bezpecnostné opatrenia pre oblast podla § 20 ods. 3 pism. f)
zakona;

Predchadzat a riesit kyberneticky bezpecnostny incident;

Dosahovat sulad sieti a informacného systému s bezpeclnostnymi Standardmi v oblasti
kybernetickej bezpecénosti;

Detekovat a vyhodnocovat bezpecnostné udalosti a incidenty, zlepSovat moznosti koordinacie pri
rieSeni IT incidentov vSeobecne a podporovat poziadavky ZKB § 24 Hlasenie kybernetickych
bezpecnostnych incidentov prevadzkovatelom zakladnej sluzby;

Preverovat ucinnost prijatych bezpecnostnych opatreni a plnenie poziadaviek stanovenych tymto
zdkonom vykonanim auditu kybernetickej bezpecnosti a dopomahat k suladu pozadovanych
opatreni tvorbou vhodnych reportov a auditov. UmozZiiovat tak podporovat poziadavky ZKB § 29
Audit;

LOGmanager je nastrojom na centralny zber a analyzu ¢innosti vietkych systémov generujtcich
strojové data. Umoznuje tak naplnit poziadavky VKB § 15 Bezpecnostné opatrenia pre oblast
podla § 20 ods. 3 pism. k) zakona.




Na vysSie uvedené povinnosti musi centrdlny logovaci systém poskytovat mechanizmy
protokolovania, upozorfiovania a zaistovat schopnost spatne dohladat aktivity systémov aj
uzivatelov a vykondvat ich priebeiny aj narazovy audit. To je kriticky dolezité pre prevenciu,
odhalovanie alebo minimalizaciu vplyvov narusenia (kompromitacie) dat aj systémov. Systém v ramci
jednoduchého zobrazenia musi poskytovat pristup ku vietkym strojovym datam, je mozné v pripade,
Ze sa zisti problém, robit podrobné sledovanie, aktivovat vystrahy a zaistit detailnd analyzu. V skratke
ide o aplikaciu na zhromazdovanie, ukladanie a analyzu protokolov udalosti, ktord umoziuje
nakladovo efektivnhu automatizaciu bezpecnostnych opatreni a proaktivhu ochranu informacnych
systémov a elektronickych sieti.

Centrélny logovaci systém musi splfiat bez vyhrad poZziadavky normy STN EN ISO/IEC 27001:2013 na
vytvaranie auditnych zaznamov. PoZadujeme tieZ potvrdenie normy od autorizovaného auditora
vyrobcu daného rieSenia ktoré bude predmetom ponuky.

IMPLEMENTACIA, TESTOVANIE, NASADENIE

Sluzby spojené s implementaciou a konfigurdciou systému
v rozsahu 10 clovekodni:

e Zber poziadaviek, nastavenie a konfigurdcia systému v IT prostredi
obstaravatela;

* Konfigurdcia Windows systémov pre zasielanie logov do systému;

Sluzby: * Overenie funkénych a vykonovych parametrov Windows agentov;

* Predvedenie vytvorenia a uloZenia vlastného dashboardu a reportu;

* Predvedenie nastavenia znackovania udalosti a vytvdrania upozorneni
s limitom alebo korelaciou;

* Nastavenie pravidelného zasielania definovanych reportov vybranym
zamestnancom;

» Zaskolenie obsluhy a sprdvy systému pre roly administrator, supervizor,
operator.

Specialista pre infrastruktiry/HW 3$pecialista
Rozsah: 10 ¢lovekodni

e minimdlne 3-rocnd preukdzatelnd odbornd prax v oblasti riadenia
procesov IT sluZieb;

e minimalne dve (2) preukazatelné profesionalne praktické skusenosti
v oblasti implementacie, spravy a prevadzky ponukaného riesenia;

e platny certifikat alebo ekvivalent daného certifikatu vydany vyrobcom
ponukaného rieSenia alebo medzindarodne uznavanou akreditacnou
a certifika¢nou autoritou.

Klacovy expert

Sluzby spojené simplementaciou, nasadenim a testovanim v rozsahu 2

¢lovekodni pozostavajuce z:
Sluzby
e prepojenie databaz centralneho logovacieho systému s databazou

existujuceho informacného systému verejného obstaravatela
e Konfiguracia




e Testovanie;
e Zaskolenie

Specialista databazy — (2 €D)

e minimdlne 3-ro¢na preukdazatelna odborna prax v oblasti databazovych
technoldgii a systémov;

Klaéovy expert e minimdlne dve (2) profesiondlne praktické skidsenosti s implementaciou a
spravou databdzovej infrastruktury a implementdcie, spravy a prevadzky
ponukaného rieSenia

e platny certifikat alebo ekvivalent daného certifikatu vydany vyrobcom
ponukaného rieSenia alebo medzinarodne uznavanou akredita¢nou a
certifikacnou autoritou

e Dodanie HW na miesto plnenia v lehote do 6 mesiacov, sluzieb do 12
mesiacov.

e Predmet dodania musi byt novy, doposial nepouzity, zabaleny
v origindlnom baleni bez zndmok poskodenia tovaru a obalu.

Poziadavky na
plnenie:

2. Firewall Next Generation (Palo Alto Networks) zapojenie redundantne (+ 5 ro¢ny premium
support)

Predmetom zdkazky je obstaranie firewall -hardwaru podpory zariadenia brany firewall novej
generacie. V infrastruktire Mesta Sala je vybudovana segmentécia siete, ktoru zabezpeduje zariadenie
Palo Alto Networks firewall. Je to jediné IPS na trhu, ktoré je schopné zastavit neznamu C2 komunikaciu
v redlnom case. Segmentdciou siete Mesta Sala sa rozumie logické oddelenie serverovej siete,
klientskej siete a sieti vzdialenych lokalit pomocou definovanych pravidiel. Tieto pravidla obsahuju
okrem zdrojovych a cielovych IP adries a portov aj definicie aplikacii a uZivatelskych skupin z Active
Directory. Vsetky pravidld su tzv. ,application based”. Okrem toho vSetky pravidla kontroluju
komunikaciu pomocou antivirovej, antispyware, DNS-security, IPS a sandbox kontroly. Antivirova
kontrola pouZiva okrem AV definicii aj machine learning, ktory je priamo na FW mesta Sala. Tym sa
zabezpecuje vysoka efektivita pri odchyteni tzv. ,zero-day” Gtokoch. FW je schopny takisto detekovat
zneuzivanie uzivatelskych uctov, ktoré je efektivne pri phishing kampaniach. Pri komunikacii
s externymi sietami v internete si okrem inych kontrolované a blokované aj URL kategorie.
Kategorizacia URL liniek sa uskutocnuje v redlnom case. Firewall je teda schopny v redlnom case
detekovat skodlivé URL linky, malware, DNS poziadavky a sietovej komunikacie bez zavislosti od
pravidelne stahovanych signatur. Z hladiska infrastruktury, technického nastavenia, konfiguracie,
vypracovanej bezpecnostnej dokumentacie, prevadzky/obsluhy spravcu siete a celkového sdladu
s poziadavkami zdkona 95/2018 Z. z. o informac¢nych technolégiach vo verejnej sprave a zdkona
69/2018 o kybernetickej bezpecnosti nie je mozné poutzit inu alternativu firewallu.

SPECIFIKACIA HARDWARU

Pocet: 2 ks

Model, typ: Palo Alto Networks PA-440




Zakladna
Specifikacia:

Bezpecnostné zariadenie typu firewall (dalej tiez len FW) ako celok zloZeny z
komponentov jedného vyrobcu, vratane vietkych poskytovanych funkcionalit
typu IPS, AV, AS signatur, databaz pre URL kategorizaciu, sandbox definicii a
pod. Zaroven je tymto jednym vyrobcom zaistena podpora minimalne po dobu
planovanej Zivotnosti FW.

HW architektura:

Vsetky parametre priepustnosti musia byt v real world mix paketoch, tzv.
"Application mix".

FW je typu HW appliance.

Modul pre spracovanie dat je v architekture firewallu hardwarovo oddeleny
od dalSich podpornych modulov (sprava zariadenia a riadiaci modul pre
podporné sietové ¢innosti), aby nemohlo dojst k ich vzajomnému ovplyvneniu.

FW musi obsahovat jeden dedikovany port pre spravu pomocou konzoly pre
pristup k CLI.

FW musi obsahovat 8x datové rozhrania s rychlostou 10/100/1000 RJ45.

FW musi obsahovat jeden dedikovany OOB management port pre
plnohodnotnud spravu FW.

FW musi byt schopny ukladat "logovat" Gdaje na interny SSD disk s velkostou
minimalne 128 GB.

FW musi podporovat agregaciu portov pomocou protokolu 802.3ad (LACP).
FW musi byt rozmerovo kompatibilny s 19 "rozvadzacom.

FW musi podporovat dva nezavislé redundantné zdroje napajania AC 230V.

High Availability
(HA):

FW musi podporovat rezim HA v mdde Active-Active zloZzeny aspon z dvoch
zariadeni.

FW musi podporovat rezim HA v mdde Active-Standby zloZeny aspori z dvoch
zariadeni.

V oboch typoch HA su vSetky informacie o prebiehajucej prevadzke
synchronizované tak, aby pri vypadku jedného z boxov nedoslo k strate
informdcii NAT a k preruseniu aktivnych spojeni prevadzky typu TCP aj UDP
prechadzajuceho cez FW.

FW musi byt schopny vykonat HA failover na zdklade stavu interface
(up/down), nedostupnosti druhého FW v HA, nedostupnosti $pecifikovanej IP
adresy.

Vseobecné
vykonové
parametre:

,Priepustnost firewallu pri plnej aplikacnej kontrole dosahuje hodnoty aspori
1,7 Gb/s (app mix)“.

Priepustnost firewallu pri plnej aplikatnej kontrole a zapnuti vsetkych
dostupnych signatur IPS a AV dosahuje hodnoty 1,0 Gb / s (app mix)

Min. pocet subeZnych spojeni je 200 000.

Min. pocet novych spojeni za sekundu je 37 000.




Sietova
funkcionalita:

FW musi plne podporovat IPv4 aj IPv6.

FW musi podporovat zapojenie v rezimoch L2 (s virtudlnym L3 rozhranim), L3,
transparent a TAP.

FW musi podporovat preklady adries typu Static NAT, Dynamic NAT, PAT,
NAT64.

FW musi podporovat smerovanie typu Static route, RIP, OSPFv2, OSPFv3, BGP,
PIM, IGMP a PBR (Policy Based Routing)

PBR a umozriuje nakonfigurovat na zaklade vsetkych dostupnych metrik typu
interface, zéna, IP adresa, uzivatel.

VPN:

FW musi podporovat site-to-site VPN pomocou protokolu IPSec. Pocet tunelov
nie je licencne obmedzeny.

FW musi podporovat Remote Access VPN pomocou protokolov IPSec a SSL
(TLS, & DTLS).

Priepustnost IPSec je 1.7 Gb / s.
Pocet sucasne pripojenych uzivatelov nie je licencne obmedzeny

RieSenie musi obsahovat funkcionalitu kontroly pripajanych zariadeni, ktora je
v stlade s preddefinovanymi podmienkami. Napr. verzia OS, nainstalovany
antivirusovy nastroj pod.

FW pre Remote Access VPN poskytuje pripojenie z klientskych operaénych
systémov Windows, MacOSX, Linux, Android a iOS

Manaiment:

HW appliance ma obsahovat plnohodnotné grafické rozhranie (GUI) pre
spravu a citanie logovych zaznamov bez nutnosti pouZivania centrdlneho
management servera. Pripojenie ku GUI musi podporovat Sifrovanie.

GUI ma obsahovat offline kontextovi napovedu.

HW appliance musi obsahovat plnohodnotné textové rozhranie (CLI) pre
spravu a citanie logovych zaznamov bez nutnosti pouZivania centrdlneho
management servera. Vzdialené pripojenie k CLI musi podporovat Sifrovanie.

HW appliance musi obsahovat plnohodnotné APl rozhranie pre Citanie a
konfiguraciu vSetkych nastaveni, tykajucich sa bezpeénostnych a dalSich
pravidiel aj rozhrania a smerovanie.

HW appliance musi umoznovat pouzitie $ablén pre bootstraping novych FW
pouzitim USB flash disku.

FW pre autentizaciu a autorizaciu administratorov musi podporovat protokoly
LDAP, Radius, TACACS +, Kerberos a osobny certifikat.

FW musi obsahovat nativne nastroje pre debugging problémovych situacii
v Urovni L2 - L7 I1SO / OSI modelu.

FW musi podporovat nativny nastroj pre odchytenie prevadzky.

FW by mal umoziiovat spravu z administratorskych stanic s OS Windows
a MacOSs.




FW manazment musi podporovat pracu viacerych administratorov v rovhakom
Case, vratane aplikacie politik a nastaveni vytvorenych iba konkrétnym
administratorom.

Aplikacna kontrola:

Kontrola na turovni
pouzivatel'skych
identit:

FW musi podporovat aplikacni detekciu a kontrolu ako svoju nativnu
funkcionalitu.

Priradenie "povolené" a "zakazané" aplikacie je nativne stéastou vytvarania
Standardného bezpecnostného pravidla.

Definovand aplikacia umozfuje predstavovat "match kritérium" pri policy
lookup.

FW musi podporovat identifikdciu aplikacii naprie¢ vSetkymi portami/
protokolmi.

FW musi podporovat identifikaciu aplikacii na nestandardnych portoch.
Identifikacia aplikacie prebieha priamo vo FW.

FW musi podporovat detekciu a zabranit aplikacii menit porty, tzv. Port-
hopping.
FW by mal podporovat riadenie aj neznamej prevadzky.

FW musi umozriovat tvorbu uzivatelsky definovanych aplikacii bez nutnosti
vyuZitia externého nastroja alebo zasahu vyrobcu / dodavatela.

FW musi podporovat vytvaranie bezpecnostnych pravidiel na zaklade
pouzivatelskych identit.

Volba uzivatelskej identity je nativne sucastou vytvarania Standardného
bezpecnostného pravidla.

Uzivatelska identita predstavuje "match kritérium" pri policy lookup

FW umozZiuje automaticky presun uZivatela do inej skupiny na zdklade
bezpecnostného incidentu tykajuceho sa daného pouzivatela, bez nutnosti
manualnej intervencie.

FW musi podporovat ziskavanie vazby IP adresa-uZivatelské meno, bez
nutnosti instalacie klienta na koncové zariadenie.

FW musi podporovat ziskavanie vazby IP adresa-uZivatelské meno, bez
nutnosti instaldcie klienta na doménovy kontrolér.

FW musi podporovat ziskavanie vazby IP adresa-uZivatelské meno, bez
nutnosti instalacie dalSich komponentov mimo samotnej HW appliance.

FW musi podporovat ziskavanie vazby IP adresa-uzivatelské meno z Active

svvs

Citanie Security logov, bez nutnosti disponovat rizikovymi Groviiami opravneni
(napr. Domain Admins).




FW musi podporovat ziskavanie vdzby IP adresa-uzivatelské meno
prostrednictvom nacitania informacie z logového zdznamu, ziskaného
pomocou zabezpeceného protokolu Syslog.

FW musi podporovat ziskavanie vazby IP adresa-uzivatelské meno
z termindlovych serverov MS (mozZné za pomoci nainstalovaného agenta).

FW musi podporovat kontrolu klientskych stanic v pravidelnych intervaloch
cez Windows Management Instrumentation (WMI) alebo Win-RM aby zistil, ¢i
je vazba IP adresa-uzivatelské meno stale platna.

Desifrovanie:

FW musi podporovat desifrovanie odchadzajicej SSL / TLS prevadzky, za
pomoci "podvrhnutého" serverového certifikatu klientom

FW podporuje desifrovanie prichadzajucej SSL / TLS prevadzky, za pomoci
naimportovaného privatneho kfica interného servera.

FW musi podporovat desifrovanie Secure Shell (SSH proxy) a kontrolovat
tunelované aplikacie.

Desifrovanu prevadzku umozniuje definovat na zaklade URL kategorii, aj
vSetkych dalSich typickych parametrov, ako su zdrojova a cielova IP adresa,
port, uzivatelska identita.

FW musi podporovat desifrovanie pomocou ECC (Elliptical Curve
Cryptography), vratane DHE a ECDHE pre prichadzajucu a odchadzajucu
prevadzku.

Sandboxing:

Firewall musi podporovat moznost odoslat do sandboxu na inSpekciu nezname
vzorky prechddzajuce protokolom HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS,
FTP a SMB.

Sandbox systém musi byt schopny okamZite automaticky vytvorit IPS / AV
signatiry pre FW, v pripade, ked je testovana vzorka vyhodnotena ako
Skodliva.

Sandbox musi byt schopny automaticky upravit kategdrie pouZivanej URL
databazy ak zisti, Ze testovand vzorka je skodliva a komunikuje na konkrétne
URL.

Sandbox musi poskytovat aktualizacie signatur pre AV, Webfiltering, DNS, C &
C.

Sandbox musi podporovat analyzu vzorky na operatnom systéme
inStalovanom priamo na hardvéri, tzn. nie vo virtudlnom prostredi

Sandbox a podporovat operaéné systémy Windows, Linux, MacOS a Android.
Report z analyzy odoslanej vzorky do sandboxu musi byt pristupny priamo
z rozhrania FW.

Aktualizacia zero-day signatur je instalovana do FW v redlnom case

FW je schopny detekovat a zablokovat prevzatie nezndmeho 3kodlivého
suboru v redalnom case, bez toho, aby bol doruc¢eny na koncovy bod.




Bezpecnostné
funkcionality:

FW musi podporovat zavedenie tzv. Pozitivneho bezpeénostného modelu -
povolenie iba vybranych aplikdcii a zakaz vSetkych ostatnych aplikacii, vratane
neznamej prevadzky.

FW musi obsahovat integrovany systém ochrany proti zranitelnostiam (virtual
patching) a sietovym Utokom (IPS). Databaza IPS signatur je uloZzena priamo vo
FW. Aplikacia IPS profilu je granuldrna, na Urovni bezpecnostného pravidla.

FW musi podporovat tvorbu uzivatelsky definovanych IPS signatlir bez
nutnosti vyuZitia externého nastroja alebo zasahu vyrobcu / dodavatela.

FW musi obsahovat integrovany systém ochrany proti pritomnosti virusov a
Skodlivého kddu. Databdza AV signatur je uloZzend priamo vo FW. Aplikacia AV
profilu musi byt granularna, na trovni bezpecnostného pravidla.

Antivirus musi byt schopny kontrolovat prevadzku v minimélne tychto
aplikaciach - SMTP, POP3, IMAP, HTTP, HTTPS, HTTP / 2, FTP a SMB.

FW musi podporovat tvorbu uzivatelsky definovanych spyware signatir bez
nutnosti vyuZitia externého nastroja alebo zasahu vyrobcu / dodavatela.

FW musi podporovat moznost zablokovania Utoku vyuzivajuceho zname C&C
centrd aj v pripade, Ze je prevadzka Sifrovana a nie je mozné vykondavat SSL
dekrypciu.

FW v bezpecnostnych predpisoch podporuje pouzitie externych dynamickych
zoznamov; FW poskytuje moznost overit na zaklade certifikatov pravost tychto
dynamickych zoznamov.

FW by mal podporovat import Snort signatur.

FW pre pristup ku kritickym aplikdciam by mal poskytovat moznost vynutit
multifaktorové overenie prostrednictvom webového portalu, bez ohfadu na
to, Ci cielova aplikacia podporuje viacfaktorovl autentizaciu; tato vlastnost
musi byt konfigurovatelna na Urovni bezpec¢nostného pravidla.

FW musi podporovat moznost zabranit odoslaniu doménovych uzivatelskych
prihlasovacich Udajov do inych, neZ povolenych URL kategdrii, pre zabrdnenie
phishingu.

FW musi podporovat funkciu k ochrane proti tzv. Drive-by downloadom;
spbsob ochrany musi byt pre pouZivatela interaktivny s moznostou volby
akceptdcie rizika a stiahnutia suboru.

FW musi podporovat analyzu DNS dopytu tzv. Sinkhole funkciou, ktord na
dopyt malware DNS URL vrati podvrhnutu IP adresu pre detailnejSiu analyzu a
zaroven sa stanica na povodnu malware stranku nedostane.

FW musi podporovat funkcionalitu pokrodilej analyzy DNS dopytov proti
technikdm pouZzivajucim DGA (domain generation algorithm) v redlnom case.




FW musi podporovat moznost rozsirenia o funkcionalitu pokrocilé analyzy DNS
dotazov proti technikdm pouzivajuicim DGA (domain generation algorithm) v
redlnom case.

Ochrana proti DoS:

FW musi podporovat nativnu sluzbu pre ochranu proti Gtoku typu DoS
pomocou limitacie poctu spojeni na urovni zdrojova a cielova IP adresa,
uzivatelska identita a aplikacia.

QoS:

FW musi podporovat mozZnost prioritizdcie prevadzky a obmedzenie
vyuzivanej Sirky pasma na zdklade zdrojovej a cielovej IP adresy, portu,
uzivatel'skej identity, aplikdcie a ¢asu (od - do, den v tyzdni + ¢as a pod.).

FW musi podporovat prioritizaciu prevadzky na zaklade DSCP.

FW musi podporovat prioritizaciu prevadzky na zaklade identifikovanej
aplikacie.

URL filtering:

FW musi podporovat nativhu podporu pre vyuZzivanie databazy URL.
URL databdzy su od toho istého vyrobcu ako FW.
FW je schopny pouZit URL kategdriu v definicii bezpeénostného pravidla.

FW musi podporovat vytvaranie uzivatelsky definovanych kategérii, bez
nutnosti vyuZit externy nastroj a bez nutnosti zasahu vyrobcu / dodavatela.

URL databaza je dynamicky aktualizovana na zaklade novo zistenych URL,
veducich na Skodlivy obsah alebo C & C centra

URL databaza musi podporovat moznost zaradenia do aspon dvoch kategorii
naraz pre jedind URL.

FW musi podporovat poZiadat o rekategorizaciu nevhodne zaradenych URL
priamo v grafickom rozhrani FW bez nutnosti kontaktovania technickej
podpory.

Aktualizacia URL databazy je v redlnom case (real-time) za pomoci vyuZitia
machine learing

Logovanie:

FW musi disponovat lokalnym uloziskom logov.

FW musi obsahovat nastroj na analyzu logov bez nutnosti vyuZitia dalsieho
systému mimo GUI.

FW musi podporovat agregované zobrazenie logov na zaklade jedného
filtrovacieho pravidla, napriec¢ jednotlivymi typmi logov, ako su prevadzkové
logy, logy bezpecnostnych incidentov a logy pristupov na URL.

FW musi podporovat preposielanie logov na zariadenia tretich stran.

FW musi podporovat vyber preposielanych logov na urovni bezpec¢nostného
pravidla.




Preposielané logy z FW st automaticky rozpoznané najcastejSie pouzivanymi
typmi SIEM (uvedenych v Leaders kvadrante aktudlneho Gartner MQ).

FW musi podporovat vytvaranie vlastnych reportov priamo z grafického
rozhrania FW.

Zaruka

5 rokov priamo od vyrobcu zariadenia, odozva najneskor do 4h od nahldsenia,
vratane vikendov a sviatkov. Servis bude poskytovany v mieste instalacie.
Nahlasovanie poruchy v rezime 24x7. Nahlasovanie porich priamo u vyrobcu
zariadenia.

LICENCIA, SUPPORT

Licencia, typ:

Partner enabled premium support

PA-440, Professional Subscription Bundle (Threat Prevention, Advanced URL
Filtering, Wildfire, DNS Security), 5 years (60 months) term

PA-440, GlobalProtect subscription, for one (1) device in an HA pair, 5 years
(60 months), term.

Podpora:

5 rokov (60 mesiacov)

IMPLEMENTACIA, TESTOVANIE, NASADENIE

Sluzby:

Sluzby spojené so zmenou NGFW rieSenia vrozsahu 9 ¢lovekodni
pozostavajlce z:

e Fyzické osadenie HW a upgrade firmvérov;

e Konfigurdcia vysokej dostupnosti (High Availability — HA);
e Migracia pravidiel z aktudlneho rieSenia a ich revizia;

e Konfigurdacia IPS a app control;

e Testovanie;

e Zaskolenie v pripade novych funkcii.

Klacovy expert:

Rozsah implementdcie: 7 ¢lovekodni
IT Tester (4 CD)

e minimdlne 3-rocna preukazatelnd odbornad prax v oblasti testovania
softvérovych rieseni;

e minimalne dve (2) profesiondlne praktické skisenosti s testovanim
ponukaného softwérového rieSenia;

e platny certifikat alebo ekvivalent daného certifikatu vydany vyrobcom
ponukaného rieSenia alebo medzindrodne uzndvanou akreditacnou a
certifikaCnou autoritou.

Specialista pre bezpeénost informacnych systémov (3 €D)

e minimalne 3-rocnda odborna prax voblasti informacnej bezpecnosti,
konkrétne v oblasti sietovej bezpec¢nosti;

e minimalne dve (2) preukazatelné profesiondlne praktické skusenosti v
oblasti implementdcie a podpory ponukanych nastrojov na zabezpecenie
siefovej bezpecnosti;




e platny certifikdt alebo ekvivalent daného certifikdtu vydany vyrobcom
ponukaného rieSenia alebo medzindrodne uznavanou akreditacnou a
certifikaCnou autoritou.

e Dodanie HW na miesto plnenia v lehote do 6 mesiacov, sluzby do 12
mesiacov

e Predmet dodania musi byt novy, doposial nepouzity, zabaleny v originalnom
baleni bez zndmok poskodenia tovaru a obalu.

Poziadavky na
plnenie:

3. Security rieSenie na koncovych zariadeniach (+ 5 rocny support)

Predmetom zdkazky je obstaranie podpory licencie antivirusového softvéru, ktoré slizia na
zabezpecenie kompletnej ochrany koncovych zariadeni (pracovnych stanic, notebookov, serverov,
mobilnych zariadeni, virtudlnych servery a pocitatov, hypervizorov) proti virusom, spyware,
ransomware, exploit blockerom a sandboxom, UEFI skenerom v jednom baliku. EDR bude slizit na
ochranu koncovych stanic pred Skodlivym kdéddom a prienikom utocénika. VSetky technické
parametre/funkcionality, resp. vlastnosti poZzadovaného predmetu zédkazky predstavuji minimalne
poziadavky, ktoré musia byt splnené v ponuke uchadzaca. V pripade, Ze by sa zaujemca/uchadzac citil
dotknuty vo svojich pravach, t. j., Ze by tymto opisom dochadzalo k znevyhodneniu alebo k vyluceniu
urcitych zaujemcov/uchadzacov alebo vyrobcov, alebo Ze tento predmet zdkazky nie je opisany
dostatocne presne a zrozumitelne, tak vo svojej ponuke méze uchadzac pouzit technické rieSenie
ekvivalentné, ktoré spiiia kvalitativne, technické, funkéné poziadavky na rovnakej a vys$sej trovni, ako
je uvedené v tejto Casti vyzvy, tuto skutocnost vsak musi preukazat uchadzac vo svojej ponuke.

SPECIFIKACIA

Pocet 110 ks

RieSenie musi detekovat a blokovat skodlivy softvér v redlnom case, vratane
virusov, ¢ervov, tréjskych koni, spyware, Adware a rootkitov.

Technoldgia bezpeénosti koncovych bodov musi zahifnat technoldgiu zaloZzenu
na spravani, poskytovanie signatur pre zndme hrozby, pristup zaloZeny na
detekcii zranitelnosti a heuristike.

RieSenie musi byt schopné zaznamenat dobré aj zlé spravanie neznamych
aplikacii, zlepsit detekciu a znizit falosné poplachy bez toho, aby bolo nutné
vytvérat konfiguracie zaloZené na pravidlach, ktoré poskytuju ochranu pred
neviditelnymi hrozbami, t. j. HZero-Day Threats.

Zakladna
Specifikacie:

Sucastou rieSenia ma byt aj firewall, ktorého engine ma moznost povolit alebo
blokovat podporu sietovych protokolov, vratane Ethernetu, Token Ring, IPX/
SPX, AppleTalk a NetBEUI. MozZe blokovat ovlddade protokolu (napriklad:
VMware, WinPcap) a ma osobitné pravidla pre adaptér - napr. Ethernet,
Wireless, VPN.




RieSenie ma podporovat Android, Apple I0S, Windows na zariadeniach ARM,
Windows v rezime S, Windows 7 32/64b, Windows 8 32/64b, Windows 8.1
32/64b, Windows 10 32/64b, Windows Server 2019 a starSie min. do verzie
2008R2, Mac0S 10.15 a starsie min. do verzie 10.10, distribucie linuxu Amazon
Linux, CentOS, Debian, Fedora, Oracle, red Ha, SUSE a Ubuntu.

Pozadujeme podporu tychto virtudlnych prostredi:

Microsoft Azure, Amazon AWS, VMware ESXi 5.5 a novsi, MS Windows Server
(Hyper-V) 2008R2 a novsi, Citrix XenServer 5.6 a novsi, Oracle Virtual Box.

Riesenie IPS v pripade potreby musi umozrovat Upravy a vytvorenie podpisu
IPS pomocou formatu Snort.

Riesenie musi vediet blokovat zariadenia na zdklade ID triedy Windows a ma
zahfnat USB, infraCervené rozhranie, Bluetooth, sériové, paralelné, Firewire,
SCSI a PCMCIA. Sucasne umozniovat definiciu vlastnych $pecifickych zariadeni.

RieSenie musi byt schopné blokovat a udelit povolenie na &itanie /zapis/
spustenie pre uvedené zariadenia.

RieSenie musi poskytovat analyzu aplikacii, riadenie procesov, riadenie
pristupu k siborom a registrom a riadenie modulov a DLL.

RieSenie IPS ma mat moznost kombinacie NIPS (siet) a HIPS (hostitel) s
generickym blokovanim zneuzitia, aby sa proaktivne chranilo proti vietkym
variantom, granuldrnu kontrolu pristupu aplikdcii a vysSie uvedenu
technoldgiu zaloZenu na sprdavani.

RieSenie Anti Spyware musi byt schopné obist siborovy systém Windows a vie
mat priamy pristup ku zvazku NTFS, aby poskytovalo prvotnu kontrolu disku
pre vyssiu ochranu proti rootkitom.

System Lock Down - je schopné "uzamknut" systém odtlackom (hash) vsetkych
spustitelnych sliborov v systéme. Potom modZe sledovat vsetky spustené
aplikacie a terminovat vsetky aplikacie, pre ktoré agent nema zodpovedajuci
hash.

RieSenie musi chranit systém pred niekolkymi formami neobvyklého spravania
siete, ktoré je navrhnuté tak, aby narusilo dostupnost a / alebo stabilitu
systému.

RieSenie musi chranit prenos dat pred odoslanim hackerskému systému, ktory
spoofoval ich IP alebo MAC adresu.

Agent md mat schopnost detekovat a blokovat retazce implementacie
procesov. Ma byt schopny zistit, kedy sa Skodliva aplikacia pokusi zaviest
doveryhodnu aplikdciu a potom pouzit opravnenia doveryhodnosti tejto
aplikacie pre pristup k sieti.

RieSenie musi zabrariovat Skodlivym aplikdcidm vo vkladani kédu do
doveryhodnej aplikacie, aby obisli vystupny firewall aplikacii.




Zabranovat Skodlivym aplikdcidam v pouzivani ich vlastného sietového
adaptéra k obchadzaniu vystupného firewallu.

Antivirusové a antispywarové politiky rieSenia v predvolenom nastaveni maju
mat moznost zvolit Vysoka bezpecnost a Vysoky vykon, aby bola zaistena
spravna rovnovaha pri nasadeni v produkéne;j sieti.

Antivirus rieSenia ma mat technoldgiu zalozeni na spravani, ktora by
skenovala tréjske kone, ¢ervy a zaznamenavanie stlac¢eni kldvesnice, aby bola
chranend pred hrozbami nulového dna.

Navrhované rieSenie ma moznost skenovat prilohy e-mailovych pluginov,
vratane suborov.zip, odstrafiovat malware skor, neZ sa dostane do dorudenej
posty, a je schopné skenovat e-mailovu prevadzku POP3 vratane e-mailovych
klientov Microsoft Outlook a Outlook Express.

Pravidla lokdlnej brany firewall maju byt konfigurovatelné v zavislosti na
adaptéroch, vratane ethernetu, bezdrotovej siete, telefonického pripojenia,
VPN (Microsoft PPTP, Nortel, Cisco).

RieSenie musi mat pripravené politiky vratane: vSetky vymenitelné jednotky
len na d¢itanie, blokovat spustenie programu z vymenitelnych jednotiek,
chranit subory klientov a kluce Registry, zaprotokolovat subory zapisané na
disky USB, blokovat Upravy hostitelskych siborov

Server pre spravu ma mat schopnost pridavat viac domén aje moiné
priradovat réznych administratorov inym umiestneniam. Kazda doména zdiela
rovnaky server pre spravu a databdazu. Toto oddelenie brani spravcom v jednej
doméne v prezerani dat v inych doménach. Tito spravcovia mézu zobrazit a
spravovat obsah svojej vlastnej domény, ale nemézu zobrazit a spravovat
obsah inych domén.

Z dévodu zachovania Sirky pasma siete je umoznené konfigurovat klientov pre
upload maximalnych zdznamov protokolov na server pre spravu.

RieSenie ma umoznovat nastavenie zabezpecenia, ktoré blokuje vsetku
prevadzku, kym sa nespusti brana firewall a potom, ¢o sa brana firewall
zastavi, okrem pociatocného prenosu DHCP a NetBIOS.

RieSenie AV ma mat schopnost detekovat subory podla poc¢tu uZivatelov, ktori
tento subor pouZivaju po celom svete.

Prevencia vniknutia do prehliadaca (Browser intrusion prevention): AV musi
byt schopna blokovat stahovanie $kodlivého obsahu pomocou web
prehliadacov.

RieSenie AV musi subory radit na zaklade digitalneho podpisu, veku suboru a
atributov prevalencie

AV klient ma mat viditeInd indikaciu, kedykolvek sa pripoji k AV konzole.

AV konzola musi vediet zobrazovat hodnotu, ktora indikuje stav virusov vo
verejnej sieti.




Riesenie ma mat funkciu Deception ako sucast Endpoint Agenta.
RieSenie musi mat ochranu zneuzitia pamaéti ako sucast rovnakého agenta.
Riesenie ma mat funkciu EDR s pouzitim rovnakého agenta.

Riesenie ma mat funkciu Host Integrity, identifikovat a napravit nevyhovujlice
koncové body.

Riesenie ma mat efektivne strojové ucenie v analyze suborov a behavioralnej
analyze.

Riesenie ma mat hostitelsky IPS, ktory dokaze blokovat a detekovat interné
alebo odchadzajice sietové utoky a komunikaciu a hrozby na Udrovni
prehliadaca a siete, neZ sa dostanu na disk a su spustené.

Agent koncového bodu je chraneny pred manipuldciou alebo deaktivaciou.

RieSenie ma mat volitelnd konzolu pre spravu v cloude.

Detekcia a reakcia
na koncovom bode
(Endpoint Detection

and Response):

RieSenie bude schopné zistit, vyhladavat, izolovat a eliminovat prieniky do
systému na zariadeniach pomocou Al analytiky, investigacnych postupov
a threat intelligence. VSetko ma byt integrované do jednotného klienta.

Musi plnit nasledujice funkcie:

Detekovat a napravit - skratenie ¢asu na zistenie narusenia a rychle odhalenie
rozsahu nakazy.

Aplikovat strojové ucenie a analyzu spravania k odhaleniu podozrivej aktivity,
detekovat a uprednostnit vazne incidenty.

Automaticky identifikovat a vytvarat incidenty pre podozrivé skripty
a zneuZitia pamate.

Odhalovat paméatové Utoky s analyzou procesnej pamite.

Zvysenie produktivity os6b reagujucich na incidenty a zaistenie obmedzenia
hrozieb:

Zabezpecit Uplné prehravanie incidentov s nepretrZitym zaznamom aktivity
koncovych bodov, zobrazit konkrétne procesy koncovych bodov.

Vyhladavanie hrozieb pomocou indikatorov kompromitdcie naprie¢ vsetkymi
koncovymi bodmi v redlnom case.

Izolovanie potenciondlne ohrozenych koncovych bodov pocas vySetrovania
pomocou karantény koncovych bodov.

Odstrariovat skodlivé stibory a suvisiace artefakty na vSetkych ovplyvnenych
koncovych bodoch.

Blacklisting a sibory na zozname povolenych v koncovom bode.




Reporting, ktory umoziiuje exportovat spravy o rieseni incidento. Replikovat
osvedcené postupy a analyzy kvalifikovanych vySetrovatelov pomocou
playbooks.

Podrobny prehlad o aktivite pomocou automatizovaného zberu informacii..

Ako sucast platformy pozadujeme riesenie koncového bodu, ktoré umozriuje
detekciu, overenie a karanténu. VSetky funkcie musia fungovat v podnikovej
sieti alebo mimo nej a bez poziadavky na VPN do podnikovej siete.

RieSenie musi byt schopné podporovat viac detekénych a ochrannych
technoldgii v rdmci ich rieSenia a malo by obsahovat zékladny signatdrny
engine, ktory vyuziva databazu zndmych suborov a ich spravanie na urcenie, i
je subor nebezpecny, bez dalSej zataze pri overeni suboru k detekcii
zranitelnosti nultého dia a hrozieb.

RieSenie ma mat dvojstupriovy proces karantény a sandacie.
RieSenie musi byt schopné aktualizovat nové verzie agenta na koncovom bode.

RieSenie musi byt schopné sa dozvediet o hrozbach nultého diia z inych
bezpecnostnych zariadeni rovnakého vyrobcu vykonavajucich detonaciu
vzorky.

RieSenie koncovych bodov je schopné prijimat vstupy indikatorov
kompromitacie.

Agent koncového bodu ma mat schopnost chranit pred hrozbami, ako su
adware, virusy a softvérové chyby zabezpecenia, ktoré na koncovom rieseni
existuju.

RieSenie musi mat schopnost plne forenzne analyzovat identifikovany
malware a poskytnut zodpovednym zamestnancom nasledovné informacie:

Suhrnnd spravu o zmenach vykonanych na hostitelovi; Poskytnut kdpiu
bindrneho kédu Skodlivého softvéru;

Celd cestu URL identifikujucu vsetky umiestnenia, na ktoré sa malware pokusa
komunikovat;

Suhrnné spravy o udalostiach podnikového malwaru rozdelujuce malware
podla typu, hostitela a aktivity;

Okamiitu analyzu toho, ¢i sa malware mapuje na predtym zndmu alebo
neznamu hrozbu;

Informdcie o zavaznosti ilustrujuce ako efektivne by boli ostatné ochranné
mechanizmy proti tejto hrozbe.

RieSenie musi dynamicky generovat pozadované pravidla/zasady
blokovania/blacklist skodlivého suboru na vSetkych klientoch koncovych
bodov bez nutnosti nasadenia / integracia s dal$imi agentmi.

RieSenie ma byt schopné automaticky vloZit do karantény podozrivé subory.




RieSenie ma byt schopné odovzdat indikatory kompromitacie (I0C), ako je
hash suboru rieseniu koncového bodu, aby rieSenie koncového bodu mohlo
blokovat stéasnu aj budicu detekciu podobnych stuborov.

Riesenie musi byt schopné detekovat rootkity na drovni jadra, identifikovat
metddy DLL injection, identifikovat naprie¢ koncovymi bodmi, ak ma skodlivy
subor rézne ndazvy.

RiesSenie musi poskytovat jediny pohlad na podozrivé alebo skodlivé stibory
napriec¢ koncovymi bodmi.

RieSenie musi poskytuje reputaciu suborov na zaklade informacii Intelligence
zhromazdenych po celom svete, aby pomohli procesom vySetrovania
a napravy.

RieSenie musi poskytovat spravcovi moznost odosielat sibory pre dynamicku
analyzu malwaru.

RieSenie musi poskytovat moznost pridavat na zoznam povolenych alebo
zakazat subory naprie¢ koncovymi bodmi.

Agent koncového bodu podporuje vyhladdvanie reputdcie suboru na
serveroch rieSenia, podporuje blokovanie, mazanie a karanténu hrozieb,
neovplyviuje vykon AV agenta, poskytuje schopnosti IPS na hostitelovi, aby sa
chranil pred sietovymi hrozbami zameranymi na koncové body, poskytuje
koncovym bodom funkcie prevencie narusenia pomocou webovej prevadzky.

RieSenie koncového bodu musi podporovat vyhladavanie I0C zo vSetkych
koncovych bodov. Subory, klice Registry aj domény a adresy URL.

RieSenie koncového bodu maju mat moznost Blacklisting a vymazat skodlivé
subory z jedného riadiaceho bodu.

RieSenie ma byt schopné umiestnit koncové body do karantény z centrélnej
konzoly, aby sa zabranilo dalSej infekcii.

RieSenie koncového bodu ma korelovat informacie o hrozbe a malware
s existujucim rieSenim proti malwaru a uprednostnit alebo zrusit prioritu
incidentov na zaklade stavu ochrany pomocou riesenia proti malwaru.

RieSenie ma podporovat aktudlnu ochranu koncového bodu ako sucast
platformy, ktord umoZiuje detekciu, overenie, obmedzenie a napravu
koncového bodu.

RieSenie koncového bodu musi byt schopné napravit koncovy bod pomocou
existujucej ochrany koncového bodu alebo vlastnych nastrojov.

RieSenie koncového bodu ma byt schopné detekovat neznamy skodlivy
malware a malo by byt schopné odoslat malware na detekciu z koncovych
bodov, nezavisle na rieSeni sietového riesenia.

Riesenie koncového bodu ma byt schopné detekovat, overovat a napravit
koncové body, ked je pouZivatel v podnikovej sieti aj mimo nej a bez
poziadavky na VPN.




RieSenie ma podporovat pristupy na zaklade definovanych roli.

RieSenie pre koncovy bod ma byt schopné dynamicky prijimat informacie
0 10C a hrozbach zo zariadeni vykonavajlcich analyzu virtudlneho spustenia
v sieti (napr. rieSenie nech je zaloZené na integracii s e-mailom).

Riesenie ma mat moznost vyhladavania IOC a Threat Hunting dopytov priamo
na klientovi.

Riesenie koncového bodu ma byt schopné detekovat pritomnost stborov,
ktoré boli ulozené do systému, ale neboli spustené.

Riesenie koncového bodu nema zasahovat do beznych operacii na koncovom
bode bez ohladu na to, ako je systém zaneprazdneny.

Riesenie pre koncovy bod ma poskytovat pravidelné aktualizacie informacii
o hrozbach, aby zahfnali ukazovatele zahfnajluce vysoko pokrocilé skupiny
hrozieb v sponzorovanych cielenych utokoch.

Upgrady rieSenia koncového bodu su podporované Standardnymi
mechanizmami nasadenia podnikového softvéru (napr. SCCM, Altiris).

RieSenie ma umoznovat odoslanie podozrivej vzorky na analyzu kliknutim na
tlacidlo z konzoly, aby sa zabranilo potencialne faloSne pozitivnemu varovaniu.

RieSenie ma podporovat izolovanu exekuciu vzorky v cloude vo virtudlnom aj
fyzickom prostredi v rdmci zakupenej licencie.

PoZadované riesenie ma podporovat zapisovanie dat do systému "za letu".

Riadenie a kontrola
aplikacii:

RieSenie ma zahfnat komplexné zistovanie a inventar aplikacii na skenovanie
a inventarizdciu vSetkych aplikacii a suborov zhromazidenych zo vsetkych
koncovych bodov v prostredi a poskytuje podrobné informacie o kaZdej
aplikacii a subore, vratane nazvu, skoére rizika, skére zranitelnosti, vydavatela,
reputdcie, pocet zariadeni, na ktorych je pritomna atd.

RieSenie ma obsahovat komplexné zasady riadenia aplikacii a jednoduché
vytvaranie zdsad pomocou logického zobrazenia, ktoré prida akukolvek
aplikaciu z objavenych aplikacii na bielu alebo ¢iernu listinu.

Aplika¢na kontrola musi umoznovat doverovat aplikacii na zéklade réznych
atributov aplikacie, povolenie alebo blokovanie aplikacii na zdklade jednej
alebo kombinacie lubovolného poctu statickych (napr. hash, cesta, vydavatel
a certifikat) a dynamickych (napr. riziko a skore reputacie) atribdtov.

Zasady musia umoznovat vytvaranie pravidiel pre Sirokd $kalu parametrov,
ktoré zahffiaju ndzov aplikacie, cestu a hash, reputaciu, vydavatels,
pouzivatela, skupinu uzivatelov a parametre prikazového riadku.

Zasady maju mat moznost vynuitenia rezimu "len monitorovat".

RieSenie musi dokazat analyzovat rozdiel medzi tym, aké aplikacie su povolené
v prostredi a aké aplikacie v prostredi bezia.




Riesenie by malo umozniovat definovat dobveryhodné aplikacie, ktoré
pochadzaju z dobveryhodného zdroja, vydavatela, adresara, suborov,
pouzivatelov a skupin uzivatelov, ktoré mézu instalovat alebo aktualizovat
softvér v koncovych bodoch.

RieSenie musi vediet zabranit zneuzitiu déveryhodnych aplikacii a zabranit
nedbéveryhodnym aplikaciam v infikovani systémov.

Aplikac¢na izolacia:

Riesenie ma mat funkcie pravidiel izolacie spravania aplikacie k ochrane
samotého zariadenia, tieto pravidld umoziuju alebo blokuju urcité spravanie
aplikacie, ako nasledujuce typy izolacie: izolacia web prehliadaca (Google
Chrome, Firefox, Internet Explorer, Microsoft Edge); izolacia Office
dokumentov; izoldcia PDF prehliadaca; izoldcia neznamych procesov, ktora
zahfna ochranu nastavenia OS a vSeobecné nastavenie izolaénej Urovne
(minimalne 3 Udrovne); nastavenie OS; vSeobecné nastavenie aplikacného
sandboxingu (vysoka, strednd a nizka izolacia)

Aplikaéna izolacia musi poskytovat pravidld na ochranu registrov, stborov,
interakcie procesov, volanie a pustanie procesov, pristupu k sieti, systémovych
volani.

RieSenie ma detegovat akékolvek podozrivé stibory na zaklade Grovni intenzity
a umoznit pridat detegované sibory do zoznamu whitelist alebo na blacklist
a umoznit izolovat podozrivu aplikaciu pomocou zasad izolacie.

RieSenie musi byt schopné vyhladavat, inventarizovat a izolovat prenosné
aplikacie na zdklade hodnotenia rizika.

Deception:

RieSenie ma mat funkciu Deception s nasadenim Sirokej skaly "pasci"
faloSnych suborov, povereni, zdielanych poloziek v sieti, zdznamov vo
vyrovnavacej pamati.

RieSenie ma mat funkciu pasci ako sucast jediného agenta.

RieSenie ma vyuzivat deception techniky na sledovanie a upozorriovanie na
spravanie Skodlivych aplikacii.

Ochrana mobilnych
zariadeni:

RieSenie musi byt podporované na zariadenia 10S a Android.

RieSenie musi proaktivne chranit mobilné zariadenia pred malwarom,
sietovymi hrozbami a zneuZitim zranitelnosti aplikacii / OS, s pripojenim
k internetu aj offline.

RieSenie ma mat schopnost umoznit rychlejsiu reakciu a neustélu ochranu, aj
ked'su zariadenia odpojené od internetu.

RieSenie musi aktivne zmarit Gtoky, okamizite a automaticky, ked je
detekovand hrozba.

RieSenie musi zabezpecit ochrannu akciu proti rizikovym hrozbam aplikacii,
okrem iného blokovanie komunikacie, zabrdnenie instalacie, blokovanie
komunikdcie so Skodlivymi servermi C&C a blokovanie pristupu k citlivym
prostriedkom.




RieSenie musi zabezpedit ochrannt akciu proti sietovym hrozbam, okrem
iného sietové automatické spustenie tunela VPN pri zisteni sietovej hrozby,
blokovanie pristupu k citlivym podnikovym zdrojom a blokovanie pristupu
k faloSnym podnikovym hotspotom wi-fi.

RieSenie musi zabezpecit ochrannu akciu proti hrozbam obsahu, okrem iného
tunelovanie kompletnej prevadzky prostrednictvom zabezpecenej webovej
brany, blokovanie pristupu k neZziaducemu obsahu a blokovanie phishingovych
sprav SMS.

RieSenie musi zabezpedit ochrannt akciu k automatickému odpojeniu
Skodlivych sieti VPN.

RieSenie musi obsahovat VPN technoldgiu pre elimindciu manipulacie
prevadzky. Technoldgia VPN ma schopnost fungovat ako Sifrovany tunel,
ktorym bezpetne prechddza prevadzka medzi zariadenim a sietou a ako
selektivny blokator prevadzky (konkrétna prevadzka prechadzajica sietou
VPN je zruSena a nikdy neopusti zariadenie). Kazdd z tychto implementacii
moze byt na vyZiadanie.

RieSenia ma mat viacvrstvovi mobilnd obranu proti zndmym Gtokom
a utokom nulového dna naprie¢ vsetkymi mobilnymi hrozbami.

RieSenia ma mat ochranu pred podozrivymi sietami, aplikaciami a spravanim.

RieSenie musi chranit sukromie a produktivitu, bez toho, aby to negativne
ovplyvnilo chod ostatnych aplikacii alebo vydrz batérie.

RieSenie ma mat automatizované vynucovanie politik IT a integraciu so
vsetkymi vyznamnymi sucasnymi podnikovymi EMM / MDM, SIEM, e-
mailovymi servermi a VPN.

RieSenie ma mat mozZnost integricie s bezpecnostnymi rieSeniami, okrem
iného vratane ochrany WSS, CASB, DLP a Endpoint.

Rie$enie ma umotziiovat hibkovu analyzu podozrivych aplikécii a mat pri tom
nulovy dopad na produktivitu, vykon a sukromie.

RieSenie ma mat odozvu v redlnom case a ochranu pred réznymi znamymi,
neznadmymi a cielenymi Utokmi malwaru z akychkolvek podozrivych aplikacii
a sieti.

RieSenie ma mat automaticki ochranu podnikovych aplikacii, ked je
napadnuté.

RieSenie ma mat schopnost kontroly reputacie pomocou strojového ucenia
pre aplikacie, siete a OS.

RieSenie ma mat komplexné protokoly aktivit pre integraciu s akymkolvek
rieSenim SIEM. RieSenie ma schopnost analyzy aplikacii na zaklade podpisu,
statickej/dynamickej analyzy, spravania, Struktury, opravneni, zdroja a dalsich.

RieSenie ma obsahovat detekciu, blokovanie a napravu skodlivych profilov iOS.




RieSenie ma mat schopnost identifikovat Utoky typu Man-in-the-Middle,
downgrading SSL a manipulacia s obsahom bez narusenia sukromia.

RieSsenie ma mat schopnost monitorovat zariadenia kvoli nevyrieSenym
zndmym zranitelnostiam a odhalovat zranitelnosti nulového dria v aplikaciach
a operacnych systémoch.

RieSenie musi poskytovat ochranu pred mobilnymi hrozbami pre moderné
operacné systémy bez spoliehania sa na tretiu stranu

Monitoring a
ochrana Active
Directory:

RieSenie musi riesit tajné Gtoky alebo APT (Advanced Persistent Threat)
s ucinnou obranou sluzby Active Directory z koncového bodu, aby poskytovalo
autondémne obmedzenie naruSenia, reakciu na incidenty a hodnotenie
zabezpecenia domény.

RieSenie ma mat autondmnu schopnost naucit sa Struktiru sluzby Active
Directory organizacie ako celok (servery, koncové body, aplikacie,
pouzivatelia, pobocky, konvencie pomenovania, konfiguracie, atributy atd’)

RieSenie musi byt schopné vytvorit autentické maskovanie (obfuscation).

RieSenie musi umozriovat priebezné vyhodnotenie procesov, kontextu
a aktivity sluzby Active Directory.

RieSenie ma mat vysoko citlivi detekciu a schopnost blokovat utok
automaticky. RieSenie ma vediet poskytovat forenzné hlasenia v redlnom case,
ktoré zachytava skutocné prieskumné operdcie, kradeze poverenia a pohybu,
ktoré vykonal Utocnik a odklady retazca Utokov.

RieSenie musi byt schopné automaticky vyriesit zastavenie Skodlivého procesu
na koncovom bode, aby narusenie obsiahlo v redlnom case, odstranit jeho
schopnost vytvarat dalSie procesy, prepisat ind cCast pamaéte, spustit
prieskumné prikazy alebo komunikovat do siete.

RieSenie ma mat schopnost nepretrzite skimat nespravnu konfiguraciu
domény, zranitelné miesta a perzistenciu, prezentovat doménu z pohladu
utocnika a umoznit okamzité riesenie rizika.

RieSenie musi vediet zabranit zneuZitiu Udajov AD s pomocou technoldgie
deception zaloZenu na strojovom uceni.

RieSenie ma mat automatizovany proces hodnotenia, ktory vyuZiva simulacie
utoku na zhromazdovanie podrobnych informacii o konfiguracii domény,
privilegovanych Uc¢toch, nastaveni zabezpelenia, GPO, koncovych bodoch,
radicoch domény a Kerberose.

Riesenie ma mat autondmnu analyzu kazdej komponenty domény a struktury
sluzby Active Directory na nespravnu konfiguraciu a zadné vratka v AD
a v celom prostredi domény.

Reporting a sprava
AV rieSenia:

RieSenie ma byt nasadené, spravované a aktualizované v balicku jedného
agenta a aktualizatného mechanizmu.




RieSenie zabezpecenia koncovych stanic ma& moZnost na nasadenie
v moznostiach Cloud, On-Prem a Hybrid.

Riesenie musi umoznovat vyhladavanie nespravovanych koncovych bodov
a nasadenie jediného agenta pre Uplnud ochranu.

Kontrola zabezpelenia a dodrZiavanie predpisov su spravované jedinym
management serverom a konzolou.

Integracia s LDAP, Syslog a Active Directory.

Servery pre spravu nainstalované na réznych miestach maji mat schopnost
replikovat data, protokoly a obsah v definovanom intervale v architekture
Multi-Server Architecture pomocou zdsad a replikdcie protokolov. Stuéasne
podporovat clustering centralnych konzol.

Agent musi umozniovat ochranu heslom, heslo pre deaktivaciu sluzby a heslo
pre otvorenie grafického pouzivatelského rozhrania klienta, aby uzivatelia
nemohli odinstalovat agenta.

Agent ma mat schopnost chranit sluzbu pred zastavenim aj ked' sa prihlasi
administrator.

Mechanizmus aktualizacie musi zahfiat aktualizacie obsahu klienta zo servera
pre spravu, internych aktualizaénych serverov, externych serverov pre
aktualizaciu dodavatelov, tiez od klienta, ktory funguje ako proxy medzi
serverom pre spravu a klientov v skupine a pomocou néstrojov tretich stran,
ako je Microsoft SMS.

RieSenie ma mat jedného agenta pre vsetky vymenované funkéné moduly -
ochrana koncovych bodov, aplika¢na kontrola, aplika¢nd izolacia, Deception,
ochrana AD a spolo¢nu spravu a aplikovanie politik tak pre zariadenia typu PC,
notebook, Mac, server a mobilné zariadenia iOS a Android.

Riesenie AV ma jedného a toho istého agenta pre fyzické i virtudlne klientske
stanice.

Zaruka:

5 rokov priamo od vyrobcu softvéru. Nahlasovanie poruchy v rezime 24x7.
Nahlasovanie poruch priamo u vyrobcu softvéru.

LICENCIA, SUPPORT

Podpora a typ
licencie:

5 rokov (60 mesiacov)

IMPLEMENTACIA, TESTOVANIE, NASADENIE

Sluzby:




Sluzby spojené so zmenou Security rieSenie na koncovych zariadeniach
v rozsahu 15 clovekodni pozostavajuce z:

e Uplné nasadenie vietkych modulov ochrany koncovych bodov, EDR a
ochrany AD na vsetky uréené zariadenia a systémy;

e Migrdcia pravidiel a politik zo stavajuceho rieSenia ochrany koncovych
bodov;

e Testovanie;

o Zakladné zaskolenie.

Klacovy expert

IT programator/vyvojar

e minimadlne 3-ro€nd preukazatelna odborna prax v oblasti informacnych
technoldgii;

e minimalne dve (2) profesionalne praktické skidsenosti v oblasti
implementacie informacnych systémov;

e platny certifikdt alebo ekvivalent daného certifikdtu vydany vyrobcom
ponukaného rieSenia alebo medzinarodne uznavanou akredita¢nou a
certifikacnou autoritou

4. SIEM/SOC ako sluzba

Predmetom verejného obstardvania je dodanie SIEM rieSenia ako monitorovacieho nastroja na
zaistenie a garanciu Urovne bezpecnosti a SOC ako sluzby. Vsetky technické parametre/funkcionality,
resp. vlastnosti poZzadovaného predmetu zakazky predstavuju minimalne poziadavky, ktoré musia byt
splnené v ponuke uchadzaca. V pripade, Ze by sa zaujemca/uchadzac citil dotknuty vo svojich pravach,
t. j., Ze by tymto opisom dochadzalo k znevyhodneniu alebo k vyluceniu uréitych zaujemcov/
uchadzacov alebo vyrobcov, alebo Ze tento predmet zakazky nie je opisany dostatocne presne
a zrozumitelne, tak vo svojej ponuke méze uchadzac pouzit technické riesenie ekvivalentné, ktoré
splia kvalitativne, technické, funkéné poZiadavky na rovnakej a vyssej Grovni, ako je uvedené v tejto
Casti vyzvy, tuto skutoénost vSak musi preukazat uchadzac vo svojej ponuke.

SPECIFIKACIA

Rozsah:

18 clovekodni

Zakladna
Specifikacia:

e Zber Udajov a udalosti — zber bezpecnostnych a prevadzkovych zdznamov
z réznych zariadeni nachadzajucich sa v IT infrastruktire organizacie.

e Normalizacia zozbieranych uUdajov — predspracovanie udajov za Ucelom
zjednotenia réznych formatov.

e Korelacia — postdenie vztahov medzi jednotlivymi Gdajmi a udalostami.

e Log management — uchovavanie log/auditnych zaznamov, ich komprimacia
a indexacia.

e Monitoring pouzivatelov a jednotlivych Casti IT infrastruktiry — sledovanie
neobvyklého spravania sa pouzZivateflov a administratorov, detekcia
potenciadlnych a realnych bezpecnostnych incidentov a neobvyklych aktivit
voci pravidlam a/alebo minulému stavu.

e Audit a reporting — generovanie reportov o ¢innosti a bezpecnostnej kondicii
IT infrastruktury.




Specifikacia zberu
udajov:

bezpecnostné udalosti z firewallov, VPN, IDS, IPS a databaz,

sietové udalosti zo switchov, routerov, serverov a dalSich zariadeni,

sietové aktivity a komunikaciu az na Urovni Layer 7,

aktivity v cloude, Informacie zo SaaS a laaS prostredia, ako su Office365,
SalesForce.com, Amazon Web Services (AWS), Azure a Google Cloud,

data o pouzivateloch a aktivach, teda informacie zo systémov na riadenie
pristupov a identit,

informacie zo skenerov zranitelnosti,

udalosti koncovych zariadeni, ako je Windows event Log, Sysmon a podobne,
aplikacné logy, ¢i uz ide o Standardné ERP, alebo vlastné aplikacie,

informdcie o hrozbach, ako je napriklad IBM X-Force®.

SOC ako sluzba:

Security Operations Center —SOC bude zaistovat komplexnl centralizaciu
riadenia bezpetnostnych udalosti aincidentov, scielom minimalizovat
reakénu dobu na incident a Skody z nej vyplyvajuce.

Pomocou SIEM budu konzultanti SOC nepretrzite monitorovat bezpecnostné
incidenty a budu zodpovedni za reakciu, ak sa zisti.

Detekcia - identifikuje sa, pripadne sa prijme, notifikdcia o potencidlne
Skodlivom chovani v chranenej infrastrukture.

Analyza - urdi sa, ¢i sa jedna o bezpecnostnu udalost alebo o bezpecnostny
incident, ktory mdze mat negativny dopad na nami chranenu infrastruktdru
—analyza.

Investigacia - cielom skimania daného bezpecnostného incidentu bude zistit
konkrétne dopady a cestu, ktorou sa utoc¢nikovi podarilo preniknut do
infrastruktary.

Reakcia - Okamizitou reakciou sa minimalizuje dopad bezpeénostnych
incidentov.

Kontrola a zavedenie napravnych opatreni a reporting zistenych skutocnosti
na zvySenie informovanosti — post incident aktivity.

KlGcovi experti:

IT konzultant / Expert pre SIEM rie$enie

Rozsah: 17 ¢lovekodni

minimalne 3-rocnd preukazatelnd odbornd prax na projektoch v oblasti
implementacii, spravy a prevadzky bezpecnostnych rieSeni na centralizované
monitorovanie bezpecnosti informacénych systémov;

minimalne dve (2) preukazatelné profesionalne praktické skusenosti v oblasti
implementacii, spravy a prevadzky ponukaného bezpecnostného riesenia
centralizovaného monitorovania bezpeénosti siete, sucastou ktorych bolo
poskytovanie sluzieb monitorovania bezpecnosti v redlnom case
s pozadovanou funkcionalitou na automatické vyhodnocovanie suladu
s definovanymi kritériami, funkcie sietovej analyzy a na automatizovanu
notifikaciu o podozrivych udalostiach;

platny technicky certifikat v oblasti spravy a prevadzky bezpecnostnych rieseni
centralizovaného monitorovania bezpecnosti siete (SIEM) alebo ekvivalent
daného certifikdtu, vydany vyrobcom ponukaného riesenia alebo
medzindrodne uzndvanou akreditacnou a certifikacnou autoritou.




Skolitel pre IT systémy
Rozsah: 1 ¢lovekoden

e minimadlne 3-ro¢nd odborna prax v oblasti Skolenia informacnych systémov;

e minimalne dve (2) preukazatelné profesionalne praktické skisenostiv Skolenia
informacnych systémov a Skolenia bezpecnostnych rieseni;

e platny technicky certifikat v oblasti Skolenia bezpeénostnych rieseni alebo
ekvivalent daného certifikdtu, vydany vyrobcom ponuikaného riesenia alebo
medzinarodne uzndvanou akreditac¢nou a certifikacnou autoritou.




Priloha &. 2: Navrh na plnenie kritérii pre ¢ast &. | predmetu zdkazky

Nazov zakazky:

Navrh na plnenie kritérii

Zabezpeéenie informaénej a kybernetickej bezpeénosti mesta Sala

Identifikacné udaje uchadzaca:

Nazov uchadzaca:

Sidlo uchadzaca:

ICO uchadzaca:

E-mail kont. osoby:
Telefén kont. osoby:

Mikropodnik, maly alebo stredny podnik:

airo, s. r. o.

Ivanska cesta 30/B, 821 04 Bratislava

48286621
jakub.celes@airo.sk

+421915493566

ano — nie! (neplatny udaj preciarknut)

N&vrh na plnenie kritérii Cast I.: Doddavka a implementéacia systémovych nastrojov na zabezpedenie kybernetickej bezpeénosti mesta Sala

. ; _ Vyska DPH Celkova (konecna)
.. Cenav Vyska DPH Celkova (konecna) . . | Cenav€bezDPH ,
. ) . . Merna jednotka Mnozstvo MJ pocas ; za cely predmet cenav€sDPHza
P.c. Popis polozky (sluzba) € bez DPH zalMJ) cenav€sDPHzal X za cely predmet .. )
(M) platnosti zmluvy .. obstaravania cely predmet
(1) (2) zalMl (sadzba 20%) M) obstaravania ..
(3) (7) (sadzba 20%) obstaravania
(4) (5) (6) (8)
(9) (10)
Centralny logovaci systém (+ 5 rocny
1) | premium support) podla Specifikacie kus 24139,5 4 827,90 28 967,40 1 24 139,50 4.827,90 28 967,40
uvedenej v opise Cast |.

! Mikropodniky: podniky, ktoré zamestndavaji menej nez 10 osdb s ktorych ro¢ny obrat a/alebo celkova ro¢nd sivaha neprekacuje 2 miliény EUR.

Malé podniky: podniky, ktoré zamestnavaji menej ako 50 0sdb a ktorych roény obrat a/alebo celkové ro¢nd stvaha neprekracuje 10 miliénov EUR.
Stredné podniky: podniky, ktoré nie st mikropodnikmi ani malymi podnikmi a ktoré zamestndavaju menej ako 250 osob a ktorych ro¢ny obrat nepresahuje 50 miliénov
EUR a/alebo celkova roéna sivaha nepresahuje 43 miliénov EUR.




Cenav

Vyzka DPH

Celkova (konecna)

Cenav € bez DPH

Vyéka DPH

Celkova (koneéna)

. X . . Merna jednotka Mnozstvo MJ pocas ., za cely predmet cenav€sDPHza
P.C. Popis polozky (sluzba) € bez DPH zalM cenav€sDPHzal . za cely predmet .. )
(MJ) platnosti zmluvy .. obstaravania cely predmet
(1) (2) zalMl) (sadzba 20%) M) obstaravania ..
(3) @ (5) 6) (7) (8) (sadzba 20%) obstaravania
(9) (10)

Implementdcia sluzieb a nasadenie

2) | Centrdlneho logovacieho systému —v
tom:
specialista  pre  infraStruktdry/HW oo\ e 650 130,00 780,00 10 6 500,00 1300,00 7 800,00
Specialista
Specialista databazy clovekoden 650 130,00 780,00 2 1300,00 260,00 1 560,00
Firewall Next Generation (Palo Altg
Network jenie redundant

3) | Networks) zapojenie redundantne kus 6527,87 1305,57 7 833,44 2 13055,74 2611,15 15 666,89
(+ 5 ro¢ny premium support) podla
$pecifikacie uvedenej v opise Cast 1.

2) Implementadcia sluzieb, testovanie
a nasadenie Firewall v tom:
IT Tester Clovekoden 650 130,00 780,00 4 2 600,00 520,00 3120,00
Specialista pre bezpe&nost . .
. L, i Clovekoden 650 130,00 780,00 3 1 950,00 390,00 2 340,00
informacnych systémov
Endpoint Security rieSenie na
koncovych staniciach /5r. Licencie

5) . . . ks 480 96,00 576,00 110 52 800,00 10 560,00 63 360,00
podla Specifikicie uvedenej v opise
Cast I.
Implementdcia sluzieb a nasadenie

6) Endpoint Security rieSenie — IT ¢lovekoden 650 130,00 780,00 15 9 750,00 1 950,00 11 700,00
programator/vyvojar

7) | SIEM/SOC ako sluzba v tom:




Vyéka DPH

Celkova (koneéna)

.. Cenav Vyska DPH Celkova (konecna) . . | Cenav€bezDPH |
. X . . Merna jednotka Mnozstvo MJ pocas ., za cely predmet cenav€sDPHza
P.C. Popis polozky (sluzba) € bez DPH zalM cenav€sDPHzal . za cely predmet .. )
(MJ) platnosti zmluvy .. obstaravania cely predmet
(1) (2) zalMl) (sadzba 20%) M) obstaravania ..
(3) @ (5) 6) (7) (8) (sadzba 20%) obstaravania
(9) (10)
IT konzultant/Expert pre SIEM . .
. clovekoden 650 130,00 780,00 17 11 050,00 2 210,00 13 260,00
rieSenie
Skolitel pre IT systémy clovekoden 650 130,00 780,00 1 650,00 130,00 780,00
Cena celkom - 123 795,24 24 759,05 148 554,29

Ak je uchadzac platcom DPH uvedie cenu bez DPH a cenu vratane DPH, ak uchadzac nie platcom DPH v ponuke na to upozorni.

CENA ZA KAZDU POLOZKU PREDMETU OBSTARAVANIA MUSi BYT NENULOVA A NESMIE MAT ZAPORNU HODNOTU!

CENA ZA PREDMET TEJTO ZAKAZKY JE KONECNA. V CENE ZA PREDMET ZAKAZKY MUSIA BYT ZAHRNUTE VSETKY NAKLADY NA PREDMET OBSTARAVANIA

VRATANE PREPRAVNYCH NAKLADOV.

Vyplnené diia: | 9.8.2022

Mgr. Jakub Celes, Ing. Stefan Kopaj, Ing. Rudolf Térvényi -
konatelia
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Priloha ¢. 3: Cestné vyhlasenie uchadzaéa o subdodavateloch

Obchodné meno uchaddzaéa: airo, s.r. 0.
Sidlo: Ivanska cesta 30/B, 821 04 Bratislava
ICO: 48286621

Predmet zakazky: Zabezpeéenie informaénej a kybernetickej bezpeénosti mesta Sala
Vyhlasujem na svoju Cest, Ze nebudem pri realizacii uvedeného predmetu zakazky zadavat akykolvek

podiel zakazky subdoddavatelom a cely predmet zakazky zrealizujem vlastnymi kapacitami.

V Bratislave dna 5.8.2022

Ing. Rudolf Torvényi, konatel






Priloha €. 4: Zoznam Klucovych expertov

Klacovy expert ¢.1 (Specialista pre infrastruktiry/HW Specialista): Ing. Rudolf Torvényi
Klucovy expert ¢.2 (Specialista databazy): Ing. Rudolf Torvényi
Kltcovy expert €.3 (IT Tester): Ing. Rudolf Torvényi
Klacovy expert €.4 (Specialista pre bezpeénost informaénych systémov): Ing. Rudolf Torvényi
Kltcovy expert ¢.5 ( IT programator/vyvojar): Ing. Rudolf Térvényi
Kltcovy expert ¢.6 (IT konzultant/Expert pre SIEM riesenie): Ing. Rudolf Torvényi
Klacovy expert €.7 (Skolitel pre IT systémy): Ing. Rudolf Torvényi

V Bratislave dna 5.8.2022

Ing. Rudolf Térvényi, konatel



