Zmluva o vykone auditu informacnych systémov
uzatvorend v zmysle § 269 ods.2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov
a v sulade so zakonom €. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov

(dalej len ,zmluva®)

Cislo zmluvy objednavatela: 164/NLC/2018-VO

I.
Zmluvné strany

Objednavatel’:

Nazov: Narodné lesnicke centrum

Sidlo: T. G. Masaryka 22, 960 92 Zvolen

Statutarny zastupca: Bc. Ing. Lubos Halvon, PhD., generalny riaditel
Osoba zodpovedna

za pinenie zmluvy: Bc. Viktor Salgo

1C0: 42001315

IC DPH: SK 2022091027

DIC: 2022091027

Bankové spojenie: Statna pokladnica

IBAN: SK20 8180 0000 0070 0024 1498

(d‘alej len ,,objednavatel™)

Poskytovatel':

Nazov: EMM, spol. s r.o.

Sidlo: Sekurisova 16, 841 02 Bratislava

Zapis: v Obchodnom registri Okresného stdu Bratislava I, oddiel: Sro, vlozka cislo:
686/B

Zastupeny: Ing. Jozef Cheben

Bankové spojenie: Slovenska sporitelfa, a.s.

IBAN: SK05 0900 0000 0006 3490 2743

ICO: 17316260

DIC: 2020316529

IC DPH: SK2020316529

e-mail: emm@emm.sk

(d'alej len ,poskytovatel™)

Objednavatel’ a poskytovatel sa spolo¢ne oznacuju aj ako ,zmluvné strany".
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II.
Preambula
Zmluvné strany uzatvaraju tito zmluvu na zaklade vitaznej ponuky poskytovatela v ramci postupu
verejného obstaravatela (v zmluve uvedeného ako objednavatel) pri aplikovani postupu verejného
obstaravania, realizovaného formou vyzvy na predkladanie ponuk pri zakazke s nizkou hodnotou v zmysle
§ 117 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
zakonov.

Na zaklade tejto zmluvy sa poskytovatel’ zavazuje vykonat' pre objednavatela audit informacnych systémov
objednavatela (dalej len ,IS"), pricom pod pojmom vykon auditu IS sa na Ucely tejto zmluvy rozumie
uskutoCnenie systematického postupu za Ucelom preskimania a ziskania dostatocnych informacii
o aktudlnom stave IS objednavatela, vysledkom ktorého bude pisomna sprava vypracovana
poskytovatelom na zaklade zisteni z auditu IS, ktorej sticastou budu:

navrh rieseni na optimalizaciu IT pre jednotlivé mapované a hodnotené oblasti

navrh bezpecnostnych technoldgii a opatreni na zvySenie Urovne bezpecnosti

navrh logovacich Standardov pre jednotlivé komponenty v sieti

navrh migracie jednotlivych sluzieb a aplikacii mimo internej ¢asti infrastruktdry

zoznam rizik pri migracii a naslednej prevadzke infrastruktdry v cloude

aktualizacia existujicej prevadzkovej dokumentacie a predpisov v oblasti IT

navrh na zlepSenie systému IS

(d'alej aj ,zaverecna sprava“)
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. Vypracovanie zaverecnej spravy v stlade s bodom 2 tohto ¢lanku zmluvy, je hlavnym cielom a ucelom
vykonu auditu IS. Zaverecna sprava bude nasledne objednavatel'om pouzitd na tvorbu dalSich internych
dokumentov, a zaroven bude slizit’ ako podklad pre prijatie opatreni v oblasti IS.

. Porusenie povinnosti poskytovatela uvedenych v bode 2 tohto ¢lanku zmluvy sa povaZuje za podstatné
porusenie zmluvy. Vtakom pripade je objednavatel opravneny od zmluvy okamZzite odstipit,
a poskytovatel' nema narok na vyplatenie ceny za vykonanie auditu IS.

111,
Predmet zmluvy
. Poskytovatel sa na zaklade tejto zmluvy zavazuje vykonat audit IS v rozsahu auditu:
a) _siet'ovej oblasti, v rdmci ktorého sa poskytovatel zavazuje:
v' zmapovat' sietovu infrastruktliru objednavatela, stav siete, jej topoldgie, prehlad priepustnosti
siete a identifikovat’ Uzke hrdla
v’ popisat’ siet'ové prvky a urobit’ rozbor konfiguracnych a prevadzkovych parametrov
v' analyzovat' internetovl komunikaciu - vyuZitie Sirky pasma
v zhodnotit’ sietové sluzby a ich kvalitu (DNS, DHCP, QoS, WiFi)
v zmapovat’ a zhodnotit’ architektdru IT prostredia, prevadzku a bezpecnost’ siet'ovej Casti
b) serverovej Casti, v ramci ktorého sa poskytovatel’ zavazuje:
v' analyzovat’ hardvérové vybavenie
v' analyzovat' virtualizacné a serverové platformy
v zhodnotit’ stav domény, doménovych politik a celkovej Struktiry AD
v/ zmapovat' stav logovania na jednotlivych serveroch, posudit’ relevantnost/
c) aplikacnej casti, v rdmci ktorého sa poskytovatel’ zavazuje:
v zmapovat' a zhodnotit’ stav systémového softvéru
v' zmapovat’ a pomenovat’ pouzivané systémové sluzby (interné aj externé)
v vyhodnotit’ dopad v pripade migracie sluzby do cloudu
v/ zmapovat' stav monitorovania a zalohovania mapovanych sluzieb
(d'alej vsetko spolu len ako ,,audit IS"“)

. Porusenie povinnosti poskytovatela uvedenych v bode 1 tohto ¢lanku zmluvy sa povazuje za podstatné
porusenie zmluvy. Vtakom pripade je objednavatel opravneny od zmluvy okamZite odstipit,
a poskytovatel' nema narok na vyplatenie ceny za vykonanie auditu IS.

. Miestom vykonu auditu IS je sidlo objednavatela, a jednotlivé pracoviska objednavatela.

. Poskytovatel' sa zavazuje vykonat' audit IS, a vypracovat’ zaverecn( spravu vo vlasthnom mene a na
vlastnt zodpovednost’ s vynaloZeni odbornej starostlivosti. Objednavatel’ sa zavdzuje prevziat' zaverecnu
spravu, ktora bola vyhotovena riadne a vcas, a zaplatit' za audit IS vykonany riadne a vcas dohodnutd
cenu.

IvV.
Termin vykonania auditu
Zmluvné strany sa dohodli na nasledovnych terminoch vykonania auditu IS:
> termin zacatia: najneskor do 7 kalendarnych dni odo diia nadobudnutia Gcinnosti zmluvy
> termin ukoncenia: najneskér do 90 kalendarnych dni od terminu zacatia
> termin odovzdania zaveretnej spravy: najneskor do 100 kalendarnych dni od terminu zacatia

Terminy stanovené v bode 1. tohto clanku zmluvy sa mo6zu predlZzovat o Cas prekazok na strane
objednavatela, a to na zaklade vzajomnej dohody zmluvnych stran.

V.
Cena a platobné podmienky
Cena za vykonanie auditu IS vratane vypracovania zavereCnej spravy je urcend na zaklade vysledku
verejného obstaravania, v sllade s ponukou poskytovatela, a na zaklade zakona cislo 18/1996 Z. z.
0 cenach, v zneni neskorsich zmien a doplnkov vo vyske:

cena bez DPH 49.500,00 €
DPH 20% 9.900,00 €
cena celkom s DPH 59.400,00 €

slovom: patdesiatdevattisic Styristo EUR.
(d'alej aj ,cena za vykonanie auditu™)



Poskytovatel' sa zavazuje, Ze cena za vykonanie auditu je konecna a nemenna, a Ze audit IS vratane
vypracovania zavereCnej spravy za tato cenu zrealizuje v sllade s poZiadavkami stanovenymi touto
zmluvou, pri dodrZani vSetkych prislusnych vSeobecne zavaznych pravnych predpisov vztahujlcich sa na
vykon auditu IS.

VI.
Fakturacia a splatnost’ ceny
Objednavatel’ zaplati poskytovatelovi cenu za vykonanie auditu na zaklade faktlry vystavenej
poskytovatelom. Poskytovatel' je opravneny vystavit' faktlru az po odovzdani a prevzati zaverecnej
spravy objednavatel'om, t. j. po podpise odovzdavacieho protokolu.

Splatnost’ faktury je do 30 dni od dorucenia faktdry objednavatelovi. Zmluvné strany si ako spdsob
platby dohodli bezhotovostny prevod na ucet poskytovatela uvedeny v zahlavi zmluvy. Cena za
vykonanie auditu sa povazuje za uhradent diiom odpisania sumy z G¢tu objednavatela v prospech uctu
poskytovatela.

Faktura musi spifiat’ naleZitosti dariového a Gctovného dokladu v stlade s platnymi pravnymi predpismi,
najma v sulade so zakonom dislo 222/2004 Z. z. o DPH, v zneni neskorsich predpisov a musi obsahovat’
originalny podpis vystavujlcej strany. Prilohou faktiry bude aj odovzdavaci protokol.

V pripade, Ze faktira nebude obsahovat' nalezitosti dohodnuté v odseku 3. tohto clanku zmluvy, je
objednavatel’ opravneny faktlru vratit’ bez zaplatenia. Opravnenym vratenim faktary prestava plynat
lehota splatnosti a tato plynie celd odo dia dorucenia opravenej (novej) faktary.

VII.
Vykon auditu
Poskytovatel’ je povinny audit IS vykonat s nalezitou odbornou starostlivostou v stlade so vSeobecne
zavaznymi pravnymi predpismi a vykonavacimi vyhlaskami platnymi na Gzemi SR, ktoré sa na vykon
auditu IS vztahuju. V pripade porusenia uvedenych povinnosti poskytovatela, zodpoveda poskytovatel za
vSetku Skodu, ktora jeho konanim vznikne, a znasa vsetky vzniknuté naklady, vratane nahrady Skody.

Poskytovatel’ je povinny audit IS vykonat' tak, aby ziadnym spbésobom nedoslo k poskodeniu IS
objednavatela, k prepisu dat, ich zmene, Uniku dat z IS objednavatela, znehodnoteniu, zniceniu a pod.

Objednavatel’ sa zavézuje poskytnut’ poskytovatel'ovi vSetku dokumentaciu potrebnl k vykonu auditu IS
a vypracovaniu zaverecnej spravy. Poskytnutli dokumentéciu je poskytovatel’ bez zbyto¢ného odkladu po
odovzdani zaverecnej spravy povinny vratit'.

Za riadenie a koordinaciu auditu IS, ako aj za komunikaciu medzi objednavatel'om a poskytovatel'om, je
na strane objednavatel'a zodpovedna osoba zodpovedna za plnenie predmetu zmluvy.

Objednavatel’ sa zavazuje poskytnut' poskytovatelovi vSetku sucinnost’ potrebnl pre vykon auditu IS
a vypracovanie zavereCnej spravy, ato najmad pristup k jednotlivym dotknutym IS, ktoré budu
predmetom vykonu auditu IS, ako aj v pripade potreby umoznit’ nasadenie monitorovacieho nastroja pre
vykonanie auditu IS.

Poskytovatel' sa zavdzuje pred vypracovanim a odovzdanim zaverecnej spravy, tuto spravu prerokovat’
s objednavatel'om. Zmluvné strany sa dohodli, Ze za Ucelom prerokovania zaverecnej spravy zorganizujl
v lehote najneskér do 5 pracovnych dni odo dfa ukoncenia auditu IS (¢l. IV. bod 1 zmluvy) pracovné
stretnutie, na ktorom prerokuju navrh zaverecnej spravy vypracovane] a predloZenej poskytovatelom.
UcCelom pracovného stretnutia je pripadne pripomienkovanie, doplnenie zavereCnej spravy zo strany
objednavatela. V pripade ak bude mat’ objednavatel’ na pracovnom stretnuti k predlozenému navrhu
zavereCnej spravy pripomienky, doplnenia, je poskytovatel' povinny ich zapracovat' tak, aby bola
zavereCna sprava odovzdana v lehote v stlade s ¢l. IV. bod 1 zmluvy. Miestom pracovného stretnutia
zmluvnych stran je sidlo objednavatela.

Poskytovatel' odovzda objednavatel'ovi zavere¢nu spravu v termine stanovenom v ¢l. IV. bod 1 zmluvy.
Poskytovatel je povinny oznamit’ objednavatel'ovi odovzdanie zaverecnej spravy najneskér 2 dni vopred.
Poskytovatel’ odovzda zaverecnlU spravu objednavatelovi osobne v dvoch vyhotoveniach v tlaenej
podobe, ako aj v elektronickej podobe na CD/USB (podla dohody zmluvnych stran), ato osobe
zodpovednej za plnenie predmetu zmluvy. Miestom odovzdania je sidlo objednavatela.
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Zmluvné strany pri odovzdani a prevzati spravy spiSu odovzdavaci protokol, ktory bude podpisany
zodpovednymi zamestnancami oboch zmluvnych stran a bude prilohou fakttry.

ZavereCna sprava sa povazuje za odovzdanu a audit IS za vykonany okamihom podpisu odovzdavacieho
protokolu osobou zodpovednou za plnenie predmetu zmluvy na strane objednavatela, ktora potvrdi
vykonanie auditu IS a vypracovanie zaverecnej spravy v stlade so zmluvou.

V pripade ak audit IS nebude vykonany a zavereCnd sprava nebude vypracovana v sulade s touto
zmluvou, je poskytovatel povinny vykonat' vSetky potrebné Ukony za Ucelom napravy, ato v lehote
urCenej po dohode s objednavatelom. V pripade porusenia tejto povinnosti poskytovatela je
objednavatel’ opravneny okamzite odstupit’ od zmluvy, pricom poskytovatel’ nema narok na Ghradu ceny
za vykonanie auditu IS.

V pripade ak zaverecna sprava bude mat’ akékol'vek vady, t. j. nebude vypracovana v stlade s ¢l. II. bod
2 zmluvy, je objednavatel’ povinny bez zbyto¢ného odkladu ako vady zisti, oznamit' ich poskytovatel'ovi
(aj formou emailovej posty), ktory je nasledne povinny objednavatelom oznamené vady bezodplatne
odstranit v dohodnutej lehote (doplnenim prepracovanim zavereCnej spravy). V pripade, ak tak
poskytovatel' neurobi, je objednavatel’ opravneny od zmluvy odstUpit. V pripade odstupenia od zmluvy zo
strany objednavatela z dévodov uvedenych v tomto bude zmluvy, je poskytovatel’ povinny vratit' cenu za
vykonanie auditu uhradent mu objednavatelom, ak eSte nebola uhradena nema narok na jej Uhradu. Ak
su vady neodstranitelné objednavatel’ je opravneny odstlpit’ od zmluvy bez poskytnutia dodatocnej
lehoty.

VIII.
Ukoncenie platnosti zmluvy
Platnost’ zmluvy je mozZné ukoncit’ na zaklade vzajomne uzavretej pisomnej dohody alebo odstipenim od
zmluvy v pripadoch, ktoré stanovuje zakon a tato zmluva.

IX.
Odstipenie od zmluvy
Ktorakol'vek zo zmluvnych stran je opravnena od zmluvy odstupit’ v pripade podstatného porusenia
zmluvnych povinnosti druhou zmluvnou stranou.

Za podstatné porusenie povinnosti poskytovatela sa povazuje najmé neplnenie jeho povinnosti
vyplyvajucich z ¢l. II., III, IV, VII zmluvy. V takom pripade poskytovatel’ nema narok na Uhradu ceny za
vykonanie auditu.

Odstupenie od zmluvy musi byt oznamené pisomne. V odstlpeni musi byt uvedeny dbvod, pre ktory
strana odstupuje od zmluvy.

Odstupenim od zmluvy zmluva zanika diiom dorucenia prejavu vole opravnenej strany druhej zmluvnej
strane.

X.
Sankcie
V pripade, Ze poskytovatel' nedodrzi lehoty plnenia dohodnuté v tejto zmluve, objednavatel’ ma pravo
Uctovat’ poskytovatel'ovi zmluvnd pokutu vo vyske 0,05 % z ceny za vykonanie auditu za kazdy den
omeskania.

XI.
Zavazok micanlivosti
Zavazok milcanlivosti zahffia najmd povinnost' poskytovatela neposkytovat’ a nespristupnit’ tretim
osobam vstupné Udaje, informacie, vystupy a dokumenty sUvisiace s predmetom zmluvy a jeho
vykonanim (dalej aj ,doverné informacie"). O dovernych informaciach je poskytovatel povinny
zachovavat’ mlcanlivost. Poskytovatel' zaobchadza so vSetkymi materidlmi, podkladmi a informaciami,
ktoré obdrzi v suvislosti s vykonavanim predmetu zmluvy od objedndvatela ako s dbvernymi. Za
doverné informacie sa povazuju aj akékol'vek osobné Udaje, ku ktorym poskytovatel’ v ramci vykonu
auditu IS ziska pristup.

Poskytovatel' nie je opravneny bez predchadzajiceho pisomného suhlasu objednavatela dbverné
informacie akymkol'vek sposobom spristupnit’/poskytnut’ tretej osobe, zverejnit, a/alebo ich pouzit’ inak
nez na Ucely plnenia predmetu tejto zmluvy.
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Zavazok milcanlivosti nie je Casovo obmedzeny, nezavisi od trvania alebo platnosti tejto zmluvy
a nevztiahuje sa len na také dokumenty a informacie, u ktorych je, resp. bude preukazané, Ze st alebo
sa stali vSéeobecne znamymi, bez zavinenia poskytovatela.

Zmluvné strany si povinné doverné informacie chranit’ pred ich zneuzitim, poskodenim, znienim,
znehodnotenim, stratou a odcudzenim.

V pripade ak poskytovatel’ porusenim povinnosti stanovenych tymto ¢lankom zmluvy sp6sobi akikol'vek
Skodu, je za nu zodpovedny, a je povinny ju v plnom rozsahu nahradit’.

XII.
Zaverecné ustanovenia

. Vztahy touto zmluvou neupravené sa riadia prisluSnymi ustanoveniami Obchodného zakonnika v zneni

neskorsich zmien a doplnkov.

Poskytovatel' stihlasi s pouzitim osobnych Gdajov objednavatelom na ich ekonomické spractvanie v stlade
s osobitnymi pravnymi predpismi.

Zmluva nadobuda platnost’ diiom jej podpisu oboma zmluvnymi stranami, a Gcinnost’ dfiom nasledujicim
po dni jej zverejnenia v Centralnom registri zmldv vedenom Uradom vlady SR.

Zmluva je vyhotovena v troch vyhotoveniach, jedno vyhotovenie pre poskytovatela a dve vyhotovenia pre
objednavatela.

Tato zmluva je povinne zverejiiovana podla § 5a zadkona €. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov. Zmluvné strany vyslovne suhlasia so zverejnenim
zmluvy v jej plnom rozsahu, v Centralnom registri zmliv vedenom na Urade viady SR.

Zmluvné strany po precitani zmluvy prehlasuju, ze suhlasia s jej obsahom v celom rozsahu, ¢o potvrdzujd
svojimi podpismi. Zmluva je prejavom ich slobodnej vole a nebola dojednana v tiesni, ani za inak
nevyhodnych podmienok.

Zmluvné strany sa dohodli, Ze tato zmluva a vSetky vztahy z nej vyplyvajlce alebo s fiou slvisiace (vratane
akcesorickych pravnych vztahov, zodpovednostnych pravnych vzt'ahov a pravnych vztahov z bezdévodného
obohatenia), forma zmluvy, naleZitosti zmluvy, platnost’ zmluvy, Ucinnost’ zmluvy ako aj pravne nasledky jej
pripadnej neplatnosti a/alebo neucinnosti, sa spravuju pravnym poriadkom Slovenskej republiky a to bez
zretela na jeho kolizne normy.

Ziadna zo zmluvnych strdn nevyuzije akékol'vek informacie, ktoré zistila, alebo s prihliadnutim na okolnosti
mohla zistit’ pri plneni predmetu tejto zmluvy vo svoj prospech, ani v prospech tretich stran, pocas trvania
zmluvného vzt'ahu, ani po jeho ukonceni, pripadne odstipeni od zmluvy.

Zmluvné strany sa dohodli, ze vSetky pisomnosti, ktoré ma dorucit/bude dorucovat’ v zmysle tejto zmluvy,
ako aj po jej skonceni jedna zmluvna strana druhej zmluvnej strane, bud( dorucované na adresu uvedent
v zahlavi zmluvy. Pisomnosti budu dorucované osobne alebo prostrednictvom posty doporucene, pricom
zasielka (pisomnost’) sa bude povazovat’ za dorucenl dfiom jej prevzatia adresatom — zmluvnou stranou,
diiom, kedy zmluvna strana odmietne osobne dorucovanu alebo postou dorucovanu zasielku prevziat, alebo
driom, kedy posta vrati doruovanu zasielku odosielajicej zmluvnej strane ako nevyZiadana v odbernej
(Uloznej) lehote alebo s oznamenim adresat neznamy, pripadne ako zasielku nedorucend.

V pripade kedy vsulade so zmluvou je moZzné doruCovanie formou emailovej posty, sa
pisomnost/dokument povazuje za doruCeny okamihom dorucenia potvrdenia o doruceni emailu
odosielajlcej zmluvnej strane.

Vo Zvolene dfna ....c.oeeevveneeeennnn V Bratislave dfia ......oooeeeennn.

Bc. Ing. Lubos$ Halvon, PhD. Ing. Jozef Cheben
generalny riaditel konatel'



