fer 3950900

ZMLUVA O POSKYTOVANI SLUZIEB PRE PREVADZKU
A UDRZBU INFORMACNEHO SYSTEMU SAMOSPRAVY
MESTSKEJ CASTI BRATISLAVA- RACA

uzatvorena v zmysile § 261 ods. 2 v spojeni s § 269 ods. 2 zakona 513/91 Z.z. - Obchodny
zakonnik v zneni neskorsich predpisov
(dalej len ,zmluva")
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ZMLUVNE STRANY

L1 Objednavatefl:
Nazov:
sidlo:
Statutarny organ:
Osoba opravnend na jednanie vo veciach
Zmiuvy:

Osoba opravnena na jednanie v technickych
veciach:
ICO:
DiC:
I€ DPH:
bankové spojenie:
IBAN:
SWIFT(BIC):
(dalej v texte len ,,objednavatel™)

.2  Poskytovatel:
obchodné meno:
sidlo:
prevadzka:
Statutarny zastupca :
Zastupcovia vo veciach technickych
a zmiuvnych:
ICO:
DIC:
IC DPH:
bankové spojenie:

IBAN:

SWIFT(BIC):

zapis v registri:

(d'alej v texte len ,poskytovatel™)

Mestska éast Bratislava-Raca
Kubacova 21, 831 06 Bratislava
Mgr. Michal Drotovan - starosta

JUDr. Renata Korduliakova

Ing. Tomas Fritacky

00304557
2020879212

VUB a.s., &.0.: 421032/0200
SK75 0200 0000 0000 00421032
SUBASKBX

CORA GEOQ, s.r.o.

A Kmeta 5397/23, 036 01 Martin
Stefanikova 15, 058 01 Poprad

Ing. Tomas Habifiak, konatel spoloénosti

Ing. Lenka Morvayova, account manazér

31612989
2020433888
5K2020433888

Zapisana v Obchodnom registri OS Zilina, oddiel

Sro., vioZzka ¢. 2134 L

(d'alej objednavatel a poskytovatel spolu len ,zmluvné strany™)

Uzatvaraju tito zmiuvu za nasledovnych podmienok:
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1.1

PREDMET PLNENIA

Predmetom tejto zmluvy je odplatné poskytovanie vtejto zmluve stanovenych
sluzieb/podpory poskytovatefom pre prevadzku a udrzbu informaénych systémov (dalegj
véetky spolu ako ,Informacné systémy CG*) prevadzkovanych objednavatefom
a organizaciami vjeho zriadovatelskej poOsobnosti, ato informaéného systému
samospravy (dalej ,CG I1SS*), dokumentaéného informaéného systému (dalej len ,CG
DISS), riesenia pre podporu eGovernmentu (dalej len ,CG eGOV") spolu s integratnym
rozhranim vzmysle Dohody o integratnom zamere Mestske] casti Bratislava-Rala
a NASES, a stvisiacich aktivit s cieflom zabezpetit pinohodnotné vyuZivanie dodanych
produktov poéas trvania zmluvy v nasledovnom Cleneni:

- Udrzba licencii dodaného licenéného softvéru

- Update — GdrZba licencii dodaného aplikaéného softvéru

- Upgrade — technické zhodnotenie dodaného aplikatného softvéru

- Hot ~ line podpora

- Riadenie projektu

- Technicka podpora

- Metodicka pedpora

- Skolenia

- Bezpe&nostna politika
{dalej v texte len ,podpora") za podmienok uvedenych v tejto zmluve vratane jej priloh.

Vyklad pojmov na Géely tejto zmluvy:

ASW - znamena aplikagny softvér,

LSW - znamena databazovy softvér

NU- znamena licencie pre pomenovanych pouZivatefov,
ANU - znamena licencia pre pomenovaného spravecu ,
Multilicencia (MULTI) - neobmedzeny podet pouzivatelov,
Portal Modul — znamena licencia na Portél ISS,

CPU - znamena hlavny procesor poéitata

ASFU - znamena druh licencie

HW — znamena hardvérové vybavenie

HotlLine — znamena sluZba zhotovitefa, komunikacia prostrednictvom mailov,
telefonatov a vzdialenej spravy

SQL davky — znamena databazové davky

UPDATE - znamena aktualizacia dodaného IS na novéiu verziu zo strany zhotovitefa
UPGRADE ~ znamena dodanie vy$$ej verzie dodaného IS zo strany zhotovitefa

1 €H — znamena &lovekohodina = 60 min

1 &D - znamena élovekodef = 8 CH

Rotna podpora — znamena podpora poskytovana v priebehu jedného kalendarneho
roka

FO - znamena fyzicka osoba
PO - znamena pravnické osoba
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n.2

Autorsky zakon - znamena zakon &. 185/2015 Z. z. Autorsky zakon v zneni
neskoréich predpisov

Zmluvny rozsah — znamena preplateny rozsah danej sluZby/ podpory na jeden rok.
HelpDesk znamena portél dodavatefa pre zapisovanie poZiadaviek objednavatela

Poskytovatel tymto prehlasuje, Ze je v pinom rozsahu opravneny vykonavat predmet tejto

Zmiuvy.

.3

Rogna podpora pozostava z nizSie uvedenych &innosti v bliz8ej $pecifikacii uvedenej

v prilohe €. 2 tejto zmiuvy ;

Cast’ 1. - Udrzba licencii dodaného licenéného softvéru

Aktualizacia verzii licenéného softvéru ORACLE v terminoch vydania a podfa pravidiel autorskej
spoloénosti.

Roény licenény poplatok za vyuZivanie eFormCREATOR.

Cast’ 2. - UPDATE - Udrzba licencii dodaného aplikaéného softvéru

PriebeZné vykonavame zmien vyplyvajicich zo vSeobecne platnej legislativy,
ktoré priamo suvisia s funkciami prislusného modulu aplikatného softvéru

Zaistovanie kompatibility aplikaéného softvéru s novymi verziami operaéného
systému pouzivaného objednavatefom

Zaistovanie kompatibility integraéného rozhrania voci Ustrednému portalu
verejnej spravy a centralnym registrom FO,PO a adries

Oprava chyb aplikaéného softvéru vo forme kumulativnych zmien a novych verzii

Kontrola implementacie novych verzii softvéru a stvisiacich oprav Poplatok za
pouzivanie licencif v stlade s Autorskym zékonom.

Zapracovanie opisu zmien na dokumentdcie k aplikaénému softvéru.
Zoznam modulov aplikaéného softvéru a poet licenci, ktorych sa tyka UPDATE:

Podsystem Predmet ! Nazov Rozsah Jednotka

BASE Dokumenty 50 NU + 1 ANU
Demy a byty 5 NU +1 ANU
Kataster nehnutelnosti 5 NU +1 ANU
Kataster nehnutefnosti - archiv importov 5 NU + 1 ANU
Obyvatelia 5 NU + 1 ANU
Pcdnikatelia a prevadzky 5 NU + 1 ANU
Sprava tdajov 5 NU +1 ANU
Supisné a orientaéné &isla 5 NU + 1 ANU
Volby (VO1 - VO4) 5 NU + 1 ANU
Sprava CG 188 5 NU + 1 ANU
Rozsirené vyhladavanie a zoradenie v ramci systému CG
185 1 APP
Import vgi to oracle 1 APP

DISS DISS - WFM 1 APP
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DISS - Riadenie podani 1 APP
Integraény modul na IAM 1 APP
Zaruena konverzia 1 APP
Listinny rovnopis 1 APP
Integraény modul na eDESK 1 APP
Registratiira 50 NU + 1 ANU
Zvereifiovanie na CRZ 1 APP
ORG_Registratara 50 ORG NU
EKON Banka a Homebanking 55 NU + 1 ANU
Fakturacia 5 NU + 1 ANU
Migsine dane a poplatok za KO 5 NU + 1 ANU
Objednavky 50 NU + 1 ANU
Platobné poukazy 50 NU + 1 ANU
Pokladiia 5 NU + 1 ANU
Rozpodet a pristupové prava 5 NU + 1 ANU
Skiad 5 NU + 1 ANU
Spravne poplatky 5 NU + 1 ANU
Uétovnictvo 5 NU + 1 ANU
Zmluvy 5 NU + 1 ANU
Majetok 5 NU + 1 ANU
ORG_Ekonomika-ISS 50 ORG NU
158 ORG_Sprava 50 ORG NU
KANC Mestské zastupitelstvo 5 NU + 1 ANU
Pah ISCP - Stvrtrodny vykaz o cene préce ISCP 1-04 (Trexima) 1 APP
Persconalistika a mzdy 5 NU + 1 ANU
wEB CG eGOVernment - Vieobecna zdéna 1 APP
CG eGCOVernment - Privatna zéna 1 APP
CG Portal ISS {Roéna podpora) i APP
FormFiller 1 APP
CG eGOVernment - eFORMSs 1 APP
DMS 1 APP
MZDY CRG _PM 50 ORG NU

Cast’ 3. UPGRADE - Technické zhbdnotenie dodaného aplika¢ného softvéru

Zapracovanie Specifickych poZiadaviek — Specifickou poZiadavkou sa rozumie poZiadavka, ktora
sa realizuje na podnet mestskej asti a bude zabezpedovat spracovanie Udajov podla jeho
postupov a navrhov, - ktoré sa rozdielne od algoritmov dodavanych a zapracovanych do
aplikaéného softvéru, ktoré sa chapu ako Standardné.

Specifické analytické a programatorské prace, ktoré priamo nezasahujd do jednotlivych aplikacii,
ale stvisia s pracou s nimi /napr. navrh a programovanie konverzného programu a pod./.

Rozsah: 30 CH/rok
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Cast’ 4. - Hot-line podpora
- Telefonicka podpora v pracovné dni ¢ase od 8:00 do 16:00 na tel. isle
052/2851401

- Vzdialena sprava
Zmluvny rozsah: 30 CH/frok

Cast’ 5. - Riadenie projektu
- Priprava a koordinacia aktivit sivisiacich s plnenim Specifickych poZiadaviek
UPGRADE

- Priprava a koordinacia aktivit stvisiacich s integraciou aplikaéného softvéru na
okolité systémy

- Priprava a koordinacia metodickych dni a $koleni pre zakaznika.

- Aktualizacia dokumentacie stvisiacej s informaénymi systémami , ktoré st
predmetom zakazky

Zmluvny rozsah: 2 CD/rok

Cast 6. - Technicka podpora
- Profylaktika
- Databaza a data
- Operagny systém a systémové prostriedky
- Licenény a aplikaény softvér
- Hardvérové vybavenie a sief
- UdrZiavanie testovacej databazy
Zmluvny rozsah: 2 CD/rok

Cast’ 7. - Metodicka podpora

Osobné konzultacie pracovnika poskytovatela so zamestnancami objednavatela za Gcelom
rieSenia konkrétnych otazok suvisiacich s vyuZivanim informaéného systému podfa bodu II. 1
tejto zmiuvy.

Zmluvny rozsah: 4 CD/rok

Cast' 8. - Skolenia/metodické dni

- Odborné skolenie modulov aplikaéného softvéru
- Ugast na odbornych metodickych ditoch
Zmiuvny rozsah: 4 osoby/rok

Cast' 9. - Bezpeénostna politika
- Aktualizacia dokumentu: Pian zalohy a obnovy produktov CG.

Zmluvny rozsah 1 x roéne
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MIESTO, CAS A SPOSOB PLNENIA

L1 Miestom realizacie pinenia tejto zmluvy je sidlo a prevadzka poskytovatefa, miestom
odovzdania predmetu zmiuvy je sidlo objednavatela a organizacii v jeho zriadovatelskej
pbsobnosti, pokial sa zmluvné strany nedohodli inak.

.2 Zmluva sa uzatvara na dobu urdith ato do 31.12.2026. Servisné sluzby/podpora budu
poskytované v rozsahoch prislichajlicich kalendarnym rokom.

.3 Podpora podrfa élanku il. bude realizovana nasledovne:

1.3.1Nové verzie LSW budd objednavatefovi dodané najskér po ich vydani autorskou
spoloénostou a po poskytovateforn overenej a potvrdenej kompatibilite s ASW v stilade
s vyrobnym planom poskytovatela.

ll. 3.2 Update ASW podia ods. 1.2 si bude objednavatel preberat v elektronickej forme
z internetovej stranky poskytovatefa https:/cghelpdesk.corageo.sk/ na zaklade
poskytnutého pristupového mena a hesla.

Il. 3.3 Upgrade ASW za G&elom zapracovania $pecifickych poZiadaviek objednavatela bude
realizovany v termine a rozsahu podfa vzéjomnej dohody zmiuvnych stran.

Ill. 3.4 Telefonicki podporu zabezpeti poskytovate! véase od 8:00 hod. do 16:00 hod.
v pracovnych dfioch na telefénnom Cisle 052/2851 401. V pripade, ak by poskytovatel
dodasne neposkytoval v urditych pracovnych ditoch telefonicki podporu (napr. medzi
viano&nymi sviatkami a Novym rokom, $kolenie pracovnikov hot-line podpory) bude o tom
objednavatela v predstihu informovat’.

Hi. 3.5 Riadenie projektu, technické podpora, metodické podpora a Skolenie budu realizované
v termine a v rozsahoch podla vzajomnej dohody zmluvnych stran.

.4 Odovzdanie a prevzatie realizovanych &innosti potvrdia obe zmluvné strany podpisom
preberacieho a odovzdavacieho protokolu (dalej len ,preberaci protokol).

.5 Poskytovatel méze realizovat v ASW zmeny, ktoré zvySuju trovelt a moZnosti pouZitia
ASW azmeny v dosledku vyvoja operaénych systémov, programovacich prostriedkov,
technolégii a technickych zariadeni. Poskytovatel bude ozmenach vo svojej IT
infradtruktare a pripadnych poZiadavkach na dodavatefa z nich vyplyvajucich, informovat
objednavatela.

1.6 Podpora nezrealizovana v aktudlnom roku bude zrealizované v nasledujicom ohdobi,
teda objednavatefovi nezanikd pravo na jej dodanie dfiom ukondenia prisluSneho
kalendarneho roku a poskytovatefovi povinnost ju dodat, a to aj po skonéent prislusneho
obdobia, av§ak najneskér do doby trvania tejto zmluvy.

.7 Sluzby nad ramec predplatenych rozsahov 3pecifikovanych vtejto zmluve, sa budu
realizovat na zaklade osobitnej objednavky alebo dodatkom k zmluve, pricom ich
realizacia bude potvrdena preberacim protokolom podpisanym zastupcami vo veciach
technickych oboch zmluvnych stran
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IV. ZMLUVNA CENA PREDMETU DIELA

Cena za poskytovanie predmetu zmluvy je stanovena dohodou zmluvnych stran, vistlade so
zékonom &. 18/1996 Z.z. o cenach v zneni neskordich predpisov, vyhlaskou MF SR ¢.:87/1996
Z.z., ktorou sa vykonava zakon NR SR &. 18/1996 Z.z. o cenach v zneni neskorsich pr : i
je doloZena rekapitulaciou jednotlivej Easti vyhotovenou poskytovatelom, ktora tvori Fﬁi
k tejto zmiuve, Takto dohodnuta cena predstavuje ¢iastku vo vyske : 160 320,00 EUR;

192 384,00 EUR s DPH. 1

IV1 Cen_a predmetu pinenia na obdobie rokov 2023 - 2026

Pfedmetissivisnelzmiluvyvy Jesgv Cetabez DBke ¢|- DPH (20%):.| Cena s DRH}

Cast 1. 16 740,00 € 3348,00€ 20088,00€
Cast 2. UPDATE 101 672,00€| 20334,40¢€ 122 006,40 €
Cast 3. UPGRADE 8 640,00 € 1728,00 € 10 368,00 €
Cast 4.-9 39 921,60

33 268,00 € 6 653,60 €

IV.2 Ceny sluZieb na kalendarny rok st uvedené v prilohe &.1. Ceny sluieb pre nasledujtci
kalendarny rok a dalSie roky modze poskytovate! upravit raz roéne (do 25.1.) ato o
nasobok koeficientu (miery) inflicie meranej indexom spotrebitelskych cien za
predchadzajlci kalendamy rok, vyhlaseny Statistickym tiradom Slovenskej republiky. Ceny
produktov a sluzieb navySené o koeficient (mieru) inflacie budi zaokrihiené na dve
desatinné miesta. Pre vylugenie pochybnosti plati, Ze ak koeficient (miera) inflacie meranej
indexom spotrebitefskych cien za predchadzajici kalendarny rok, vyhlaseny Statistickym
uradom Slovenskej republiky sa bude rovnat nule, alebo ak nadobude zapornii hodnotu,
tak sa ceny produktov a sluzieb dodavanych poskytovatefom nezmenia.

IV.2.1 V pripade, Ze budi zakipené nové licencie ASW, LSW alebo bude do ASW doplnena
funkénost' alebo prepojenia na IS inych dodévatefov, ktoré zvy$i naroénost UPDATE,
premietne sa vySka jej ceny do zdkiadnej sumy pre vypotet UPDATE. NavySenie
UPDATE si zmluvné strany pisomne odsihlasia na urovni zastupcov vo veciach
technickych.

IV.2.2 V pripade zmeny sadzby DPH bude k cene sluZieb pripogitana DPH vo vyskepl atnej ku
dfiu zdanitefného pinenia. ‘ ‘ T

1L s

IV.3 Vyska UPDATE pre aktualny rok sa stanovi vypottom z cennikovych cien jednotlivych
modulov ASW, pri¢om pre moduly CG 1SS s pottom licencii viac ako 5NU (pomenovany
pouzivatel) + 1ANU (pomenovany pouZivatel — spravca) sa vyska UPDATE vypotitava
ako 19% z cennikovych cien jednotlivych modulov CG ISS pre 50NU + 1ANU platnych

v danom kalendarnom roku.
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V. PLATOBNE PODMIENKY

V.1 Cena za- predmet zmluvy bude poskytovatefovi uhradend na zaklade faktar, ktoré
poskytovatel dorudi objednavatelovi. Faktury budt obsahovat naleZitosti uvedené v § 71
ods. 1 zakona €. 222/2004 Z z. o DPH v zneni neskorsich predpisov.

V.2 Platby za jednotlivé poloZky predmetu zmluvy budu realizované nasledovne:

V.2.1 Faktira za predmet uvedeny v &asti 1. /udrzba licencii dodaného licenéného softvéru/
bude vystavena vidy vl Stvrtroku prebiehajiceho roka. V pripade, 2e objednavatel
nebude maf zaujem o obnovenie podpory, mdZe poziadat o jej zastavenie minimalne 3
mesiace pred uplynutim platnosti podpory.

V.2.2 Faktura za predmet zmluvy uvedeny v Castiach 2 - 9 bude vystavena k 31.1.,30.4.,31.7.
a 31.10. prislusného kalendameho roka a to vo vyske 1/4 rotnej ceny jednotlivych
poloziek prisiusngho roka.

V.3 Lehota splatnosti faktur je 14 dni od ich vystavenia poskytovatefom.

V.4 Objednavatel ma pravo vratit nespravnu alebo nelplint faktiru do 10 dni od jej dorucenia,
pricom vratenie ma odkladny Uéinok na jej splatnost a nova splatnost zagina plynat
nasledujlcim diiom po dni, kedy bola opravena faktira doruéena objednavatefovi. Dizka
splatnosti tymto nie je dotknuta.

V.5 Podpisom tejto zmluvy objednavatel v zmysle zédkona ¢. 222/2004 Z. z, o dani z pridanej
hodnoty v zneni neskorsich predpisov zéroven udeluje Poskytovatelovi stthlas na to, aby
mu poskytovatel vyaétovaval odmenu a iny narok poskytovatefa Elektronickou fakturou a
poskytovate! nadobuida opravnenie vystavovat a zasielat objednavatelovi Elektronickd
fakturu ako wyGdétovanie za plnenia poskytnuté objednavatefovi poskytovatelom na
zaklade tejto zmiuvy.

V.6 Dorucovanie elektronickej fakttry

V.6.1 Poskytovatel sa zavazuje dorutovat Elektronicki faktGru objednavatelovi formou
elektronickej posty, a to na emailova adresu Objednavatela podatelna@raca.sk (dalej
len ,emailova adresa”) ako dokument PDF (s priponou *.pdf). Prilohy k faktiram a
oznamy modZu byt vystavené vo formate stborov pdf, doc, docx, xis, xisx, tif alebo jpg.
Na zabezpeéenie vierohodnosti a neporusenosti (dajov elektronickych dokumentov nie
je opravnena Zziadna zmluvna strana zasahovat ani menit obsah uZz odoslanych
dokumentov.

V.6.2 Objednavatel vyhlasuje, Ze ma pristup k e-mailovej adrese a Ze si je vedomy skuto&nosti,
Ze (daje spristupnené mu v Elekironickej faktire doru¢enej mu na e-mailovu adresu su
doverné informacie, ktoré je kazda zmluvna strana povinna utajovat, okrem pripadov, ak
je ich spristupnenie tretej osobe vyZzadované platnymi pravnymi predpismi.

V.6.3 Elektronicka faktira sa povazuje za doruéeni v def nasledujici po dni jej
preukazatelného odoslania  objednavatefovi  poskytovatefom  prosirednictvom
elekironickej posdty na e-mailovu adresu.
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VI.

REALIZACIA - PODMIENKY VYKONANIA DIELA

VI.1 Na splnenie predmetu plnenia v éase plnenia je nutna spoluprdca objednavatefa s
poskytovatefom. V pripade, 2Ze objednavatel neposkyine primerant st&innost
poskytovatefovi, poskytovatel nie je vomeskani splnenim tejto zmiuvy a nenesie
zodpovednost za pripadne Skody ktoré mdzu vtejto stvislosti vzniknit. Za ugelom
predchadzaniu danym skutoénostiam, zmluvné stany stanovili podmienky pre vzéjomnu
spolupracu :

VI;1.1.objednévateI' uréi zodpovedna a kompetenind osobu pre styk s poskytovatefom poéas
plnenia predmetu zmiuvy do 5 pracovnych dhi od podpisu tejto zmiuvy,

V1.1.2.objednavatel zabezpedi poZadovani informaéni a organizaénu podporu a stéinnost do
3 pracovnych dni od vzniku pozZiadavky poskytovatela vratane pozadovaného
technického vybavenia, ak sa zmluvné strany nedohodnti inak,

VI.1.3.objednavatel uréil zoznam kompetentnych pracovnikov - odbornych garantov
objednavatefa do § pracovnych dni od podpisania tejto zmiuvy. Tento zoznam sa méze
operativne menit' a dopliat podfa potrieb a personalnych zmien u objednavatela,

Vl.1.4.objednavatel je povinny zabezpelit minimaine technické podmienky v zmysie
Specifikacie podlfa prilohy 3 tejto zmiuvy a udrzat ich (pripadne aj prevysit) poéas
platnosti tejto zmluvy,

VI.1.5.poskytovatef je povinny oznamit objednavatefovi pripadni zmenu minimalnej technickej
Specifikdcie pre nasledujice obdobie dostatotne v&as, minimalne 6 mesiacov pred
pozadovanym terminom jej implementacie

V1.2 Za poskytovatela s za vykonanie predmetu plnenia zodpovedni nasledovni pracovnici:
V1.2.1.za koordinaciu €innosti a realizaciu tejto zmluvy: account manazér
V1.2.2.za sledovanie ¢erpania hotline podpory: account manazér
VI.2.3.2a realizaciu technickej podpory: vedtici oddelenia technickej podpory

Vi.3 Poskytovatel bude bez meskania pisomne informovat objednavatefa o vzniku akejkolvek
udalosti, ktora brani alebo stazuje realizaciu predmetu tejto zmluvy — doplnenie
podmienok vykonania podpory/ sluzby v prilohe &.2

VL4 Pri plneni predmetu plnenia sa obe zmluvné strany zavdzujl dodrziavat zasady

informaénej bezpednosti.

V1.4.1 V pripade, ak pri poskytovani podpory zo strany Poskytovatefa v siilade s prilohou & 2
alebo pri poskytovani inych sluzieb, na ktorych dodanie sa Poskytovatel v stilade s touto
Zmliuvou zaviazal bude nevyhnuiné, aby Poskytovatel spracovaval v mene
Objednavatela ako prevadzkovatela osobnych Udajov osobné Gdaje fyzickych oséb,
zavazuje sa Objednavatel otejto skutoCnosti s dostatoénym ¢&asovym predstihom
Poskytovatefa informovat’ a suasne sa zmluvné strany zavazuju este pred tym ako
déjde k spracovaniu osobnych Udajov zo strany Poskytovatela ako sprotredkovatela
osobnych udajov uzatvorit zmluvu o spracovani osobnych (dajov ato v stilade s &l 28
Nariadenia Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spracivani osobnych Gdajov a o volnom pohybe takychto aGdajov,
ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Gdajov), dalej
len ,Nariadenie” alebo “GDPR". Zmluvné strany s ndsledne povinné zabezpedit
spinenie vietkych povinnosti, ktoré citované Nariadenie pre spracovanie tychto osobnych
udajov dotknutych os6b Objednavatefa zo strany Poskytovatefa ako sprostredkovatela
vyZaduje a bez splnenia tychto osobitnych podmienok stanovenych Nariadenim nie je
Poskytovatef opravneny a ani povinny takéto osobné idaje Objednavatefa spracovavat.
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V1.4.5 Napriek vyssie uvedenému pri plneni predmetu plnenia sa obe zmluvné strany vo

Vi4.6

Vi4.7

V1.4.8

viobecnosti zavazuji dodrZiavat zasady informacnej bezpeénosti podfa medzinarodnych
Standardov. Poskytovatel prehlasuje, Ze prijal technické a organizaéné opatrenia na

a) kontrolu pristupu k zariadeniam, aby sa zabranilo neopravnenému pristupu
k zariadeniam na pristup k osobnych Udajov z informaéného systému objednavatela,

b) kontrolu nositov osobnych Gdajov, aby sa zabranilo neopravnenému ¢itaniu nosicov
osobnych (dajov, kopirovaniu nosiéov osobnych Udajov, pozmefiovaniu nosicov
osobnych Udajov alebo odstraneniu nositov osobnych Gdajov,

¢) kontrolu postupov a technickych zariadeni, aby sa zabranilo neopravnenému
vkladaniu osobnych adajov do informaéného systému a neopravnenému prehliadaniu
osobnych udajov, pozmefovaniu osobnych Udajov v informaénom systéme alebo
vymazaniu osobnych udajov z informa&ného systému objednavatefa zo strany
poskytovatela,

d) kontrolu uZivatefa informatného systému poskytovatefa, aby sa zabranilo pouZitiu
systémov automatizovaného spractivania neopravnenymi osobami pomocou
zariadenia na prenos osobnych tdajov,

e) kontrolu pristupu k osobnym udajom, aby sa zabezpeéilo, Ze osaby opravnené
pouzivat systém poskytovatela budi mat pristup iba k tym osobnym Gdajom, na ktoré
sa vztahuje ich opravnenie na pristup,

f) kontrolu prenosu Gdajov, aby sa zabezpedila moznost overit' a zistit' subjekty, ktorym
sa preniesli osobné Gdaje alebo poskytli osobné udaje, alebo overit' a zistit' subjekty,
ktorym sa mdzu preniest osobné Udaje, alebo poskytniat osobné uddaje
prostrednictvom zariadenia na prenos oscbnych Gdajov,

g) kontrolu vkladania Gdajov do informaéného systému, aby sa zabezpedilo, Ze bude
mozné overit a zistit, aké osobné Udaje sa vloZili do systému automatizovaného
spraciivania, a kedy a kto ich tam vlozil,

h) kontrolu prepravy osobnych (dajov, aby sa =zabranilo neopravnenému Eitaniu
osobnych udajov, kopirovaniu osobnych Gdajov, pozmefovaniu osobnych tdajov
alebo vymazaniu osobnych tdajov poas ich prenosu alebo pocas prepravy nosica
osobnych Gdajov,

i) zabezpecenie spolahlivosti informaéného systému, aby sa zabezpedilo, Ze funkcie
tohto systému fungujl a hlasi sa vyskyt chyb v jeho funkciach.

Zamestnanec poskytovatela realizujlci podporu (akoukofvek formou) u objednavatela je
povinny najma zachovavat miéanlivost o osobnych Udajoch v siilade s ustanoveniami
zékona NR SR &é. 18/2018 Z. z. o ochrane osobnych Gdajov a Nariadenia, s ktorymi pride
do styku pri pracach na informaénych systémoch objednavatela. Tie nesmie vyuZit ani
pre osobni potrebu a bez suhlasu objednavatela informaéného systému ich nesmie
zverejnit' a nikomu poskytnit, ani spristupnit.

Poskytovatelf zabezpedi pre svojich zamestnancov pouéenie o tom, ako zachovéavat

ustanovenia zakona NR SR ¢. 18/2018 Z. z. o ochrane osobnych Udajov Nariadenia a

zaviaZe ich povinnosfou mi&anlivosti podla §79 zakona NR SR & 18/2018 Z. z. o

ochrane osobnych UGdajov, ktora bude trvat aj po zaniku pristupu k podpore

objednavatela alebo po zmene pozicie &i ukonéeni pracovného pomeru.

Povinnost mi¢anlivosti neplati, ak je to nevyhnutné na pinenie tloh organov &innych v

trestnom konani a vo vztahu k Uradu pre ochranu osobnych Udajov, pri pineni jeho tloh
v sGlade s vynimkami podla §79 zakona NR SR &. 18/2018 Z. z. o ochrane osobnych

Udajov.
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VI1.4.9 Poskytovatel prehlasuje, Ze vSetky jemu poskyinuté osobné Gdaje informaéného
systému objednavatela vrati objednavatelovi bezodkladne po spineni zmluvy a vSetky ich
koépie zlikviduje, pokial nie je medzi zmluvnymi stranami dohodnute inak.

VI.5 Pre zabezpetenie ochrany Udajov objednavatefa sa zmluvné strany dohodii, Ze:

VI.5.1 prevzatie a nasledné odovzdanie akychkolfvek dat resp. podkladov objednavatefa zo
strany poskytovatela bude realizované po udeleni sihlasu pisomnou alebo emailovou
formou,

V1.5.2 poskytovatel je opravneny data objednavatela ziskané pocas realizacie predmetu pinenia
pouzivaf vyluéne v stlade s G¢elom za ktorym boli poskytnute,

Vi.5.3 poskytovatel nemdze poskytnat data objednavatela alebo ich ¢ast Ziadnej tretej osobe
ani publikovat data alebo jej ¢ast akymkoivek verejne dostupnym spésobom bez
pisomného sthlasu objednavatefa,

V1.5.4 poskytovatel musi vynaloZit primerané usilie na zabezpeenie dat objednavatela pred
stratou, znehodnotenim alebo poskodenim,

V1.5.6 Zmluvné strany sa dohodli, 2e osobné udaje moéZe poskytovatel spraclvat aj
prostrednictvom subdodavatela, ktory ich bude spracuvat a zabezpedovat ich ochranu na
zodpovednost poskytovatefa.

VI.6 Pre realizaciu vzdialeného pristupu poskytovatela k informaénym systémom
objednavatela sa zmiuvné strany dohodii, Ze:

VI.6.1 zamestnanci poskytovatela v spolupraci s objednévateflom zabezpedia vSetky potrebné
technické néalezitosti tak, aby bolo mozné bezpetne vyuZivat sluzbu vzdialenej spravy u
objednavatefa, ako na samotnu technicktl podporu, tak i pre potreby realizacie predmetu
plnenia,

V1.6.2 poskytovatel zabezpedi intern( evidenciu parametrov pripojenia pre vzdialent spravu v
samostatnom sabore s riadenym pristupom vyhradne pre pracovnikov, ktori toto pripojenie
realizuju,

V1.6.3 poskytovatel zabezpeéi interni evidenciu Uctov pre vzdialentl spravu v samostatnom
sibore pristupnom vyhradne pre administratorov pripojenia a account manaZéra
poskytovatela,

VI.6.4 na realizéciu vzdialenej spravy sa v zésade vytvara jeden ucet s privilégiami
administrator, ktory je pndeleny oddeleniu technickej podpory poskytovatefa a za jeho
pouZivanie a evidenciu pouzitia je zodpovedny vedtici oddelenia,

V1.6.5 pre potreby projekiu je mozné vytvorit dalSie Gty (bez administratorskych privilégii) na
poZiadanie prisiusného vedliceho alebo account manazéra poskytovatefa na zaklade
stihlasu povereného zamestnanca objednavatefa,

VI.6.6 potas prace na zariadeniach objednéavatela prostrednictvom vzdialenej spravy sa
poskytovatel zavadzuje dodrZiavat vSetky =zasady ochrany Udajov a zariadeni
objednavatefa. Pre potreby sp&tného dohfadania a monitorovania éinnosti, zabezpeéi
poskytovatel vytvorenie zaznamov (log siborov) o pouZiti vzdialenej spravy,

VI.6.7 zamestnanec poskytovatefa realizujici podporu (akoukoivek formou) u objednavatefa je
povinny najmé zachovavat miéanlivost o osobnych Gdajoch, s ktorymi pride do styku pri
pracach na informaénych systémoch objednavatela. Tie nesmie vyuZit ani pre osobnu
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potrebu a bez suUhlasu prevadzkovatefa informaéného systému a zamestnavatela ich
nesmie zverejnit' a nikomu poskytnit ani spristupnit.

V1.6.8 poskytovatel zabezpeti formou interného predpisu povinnost miganlivosti jeho
zamestnancov, ktora bude trval aj po zaniku pristupu k podpore objednavatela alebo po
zmene pozicie & ukonéent pracovného pomeru,

V1.6.9 povinnost mi€anlivosti neplati, ak je to nevyhnutné na pinenie Uloh orgénov &innych v
trestnom konani a vo vztahu k Uradu pre ochranu osobnych Gdajov, pri pineni jeho tlch.

VI.7 Zmluvné strany si dohodli nasledujiice postupy pri aktualizacii existujucich rieSeni
v prostredi informaénych systémov (dalej I1S) objednavatela vratane rie$enia poziadaviek
a chyb:

VI.7.1 vietky aktualizacie ASW vo forme verzii a kumulativnych zmien (dalej KZ) budd
realizovane spristupnenim prislusnych aktualizaénych stborov. Samotng aktualizaciu
vykona spravca IS objednavatela alebo osoba nim poverena.

VI.7.2 zmeny v datab4dze ASW budl vykondvané zaslanim SQL davky, ktora tieto zmeny
realizuje. Spustenie davky bude realizovat spravca IS alebo osoba nim poverena.

V1.7.3 v mimoriadnych pripadoch je moZné po vzajomnej dohode urdit pre body VI.7.1
aVl.7.2 iny postup. Tento postup musi byt presne definovany a obmedzeny na dany
mimoriadny pripad.

VI.7.4 pre Glely tejto zmluvy — odseku VI.7.3 sa mimoriadnym pripadom rozumie stav ked
objednavatel nie je schopny zabezpedit aktualizaciu ASW a hrozi jeho nedostupnost
alebo nespravna funkénost’.

VI8 Ziadna zo zmluvnych stran nesmie spristupnit tretej osobe, alebo pre seba & iného vyuzit
doverné informacie, ktoré pri plneni tejto zmluvy ziskala od druhej zmiuvnej strany.
Zmluvné strany mézZu spristupnit déverné informacie za Géelom pinenia tejto zmiuvy
zamestnancom podielajicim sa na pineni podla tejto zmluvy za rovnakych podmienok,
aké st stanovené zmluvnym strandm v tomto &lanku, a to len v rozsahu nevyhnutnom pre
riadne pinenie tejto zmiuvy. Dalej ich méZu spristupnit tretim osobam za Géelom
uskutoénenia pravneho, Gétovného alebo danového auditu niektorej zo zmluvnych strén,
ak st tieto osoby viazané povinnostou ochrany informacii najmenej v rozsahu, aky je
stanoveny v tomto &lanku. Déverné informacie su povaZované zmluvnymi stranami za
obchodné tajomstvo a obidve zmluvné strany sa ho zavazuja takto chranit.

V1.8.1 Za déverné informacie si na zaklade tejto zmiuvy stranami povaZované vsetky
informacie vzajomne poskytnuté v Ustnej alebo v pisomnej forme, najmé informacie,
ktoré sa strany dozvedeli v stvislosti s touto zmluvou, ako aj know-how, ktorym sa
rozumejli vietky poznatky obchodnej, vyrobnej, technickej & ekonomickej povahy
suvisiace s Sinnostou zmluvnej strany, ktoré maju skutocnu alebo asport potencialnu
hodnotu a ktoré nie st v prisludnych obchodnych kruhoch bezne dostupné a maju byt
utajené.

V1.8.2 Zmluvné strany sa zavazuju zachovavat miCanlivost o informaciach, o ktorych sa
dozvedeli pri realizacii predmetu zmiluvy. Ziadne Informacie spojené s predmetom
zmluvy a zvlast tie, ktoré su blizSie Specifikovaneé v prilohe €. 1, 2 nesmu byt pouZité na
iné Udely ako je definované v tejto zmiuve a nesmu byt poskytnuté tretej osobe, a to ani
po skonéeni pravneho vztahu zaloZeného touto zmluvou. Zmluvné strany sl si zarovef
vedomé pravnych nasledkov porusenia tejto povinnosti.
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V!1.8.3 Osoby objednéavatefa uréené v bode V1.1.3 s opravnené pozadovat realizaciu HotLine
podpory a su suasne zodpovedné za &istotu a spravnost dat tykajlcich sa prislusnych
modulov, pre ktoré boli stanoveni ako odbomi garanti.

V1.8.4 Za poskytovateta st uréené osoby v bode VI.2 zodpovedne za funkénost prislusnych
modulov, pre ktoré boli stanoveni ako odborni garanti.

VI1.8.5 Zoznam zodpovednych osdb za obe zmluvné strany bude vedeny pisomne. Kazda
dalgia zmena zodpovednych osdb — odbornych garantov sa oznami druhej zmiuvnej
strane vo forme listu, ktory bude zaslany do 10 pracovnych dni odo dfia vykonania
zmeny a podpisany opravnenou osobou.

VI1.8.6 V pripade porugenia tejto dohody o miéanlivosti je strana, kfora porusila tito dohodu o
mi&anlivosti povinna nahradit druhej strane vietku $kodu, kiora jej z toho porusenia a v
priginnej stvislosti s nim vznikne.

V1.9 Zmluvné strany budd mat pri pineni tejto zmiuvy pristup k informéciam tykajticim sa druhej
zmluvnej strany (dalej len ,dotknutd zmluvna strana”) a jej podnikania, najma k
akymkofvek informaciam obchodnej, vyrobnej, prevadzkovej, marketingovej, financnej,
majetkovej, organizaénej, personélnej, hospodarskej a/alebo technickej povahy, vratane
analyzy a opisu &innosti modulov. Tieto informécie alebo akékolvek iné informécie verejne
nepristupné a stvisiace s &innostou dotknutej zmluvnej strany, ktoré druhd zmluvna
strana ziska Ustne, pisomne alebo v akejkolvek inej forme pri plneni tejto zmiuvy alebo v
jej stvislosti, st predmetom obchodného tajomstva dotknutej zmluvnej strany, alebo ich
dotknuta zmluvna strana tymto oznaduje ako ddverné v zmysle ustanovenia § 271
Obchodného zakonnika (dalej len ,déverné informacie).

VL.10 Zmluvné strany budi zachovavat micanlivost o dbvernych informaciach, najmé sa
zavazuju s dévernymi informaciami zaobchédzat ako s prisne tajnymi, tieto déverné
informacie bez vyslovného predchadzajuceho pisomného sthlasu dotknutej zmiuvne
strany priamo alebo nepriamo tretej osobe neoznamit, nespristupnit, nezverejnit alebo pre
seba alebo iného nevyuzit.

VE11 Zmiuvné strany pisomne oznamia dotknutej zmluvnej strane akékolvek okolnosti, ktoré by
mohli viest k vzniku konfliktu zaujmov s dotknutou zmluvou stranou.

V112 Zmluvné strany pouZiju déverné informacie iba v stvislosti s plnenim predmetu tejto
zmluvy a na dosiahnutie ti€elu podfa tejto zmiuvy.

V1.13 Zmluvné strany obmedzia zverenie ddvernych informécii iba tym svojim zamestnancom,
ktori su uréeni na plnenie predmetu tejto zmluvy a u ktorych zabezpedujtt dodrziavanie
ddvernosti tychto informacii a povinnosti s tym stvisiacich.

V1.14 Zmluvné strany o kazdom spristupneni dévernych informacii tretej strane v pripadoch
stanovenych v$eobecne zavaznymi pravnymi predpismi budd informovat dotknutd
zmluvnu stranu.

V115 Objednavatel sa zavizuje udrZiavat minimalnu technickd 3pecifikaciu infrastruktury
(Priloha &. 3), ktortt definoval dodavatel informagnych systémov CG. Poskytovatel mdze
z dévodu pozZiadaviek tretich stran pri poskytovani sluZieb integraénych rozhrani
pozadovat od objednavatela =zvySenie tohto S&tandardu. Tato pozZiadavku musi
objednavatelovi zaslat' pisomne minimalne 6 mesiacov vopred. NezvySenie Standardu zo
strany objednavatela sa bude povaZovat za prekazku v poskytovani podpory/siuZieb
poskytovatefom.
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VIL.16 Objednavatel je podfa zakona &. 69/2018 Z.z. o0 kybemetickej bezpe&nosti a 0 zmene a
doplineni niektorych zakonov prevadzkovatefom zakladnej sluzby. Tato zmluva je podia §
19 Zakona zmluvou na vykon &innosti, kioré priameo suvisia s prevadzkou sieti a
informad&nych systémov pre objednavatela ako prevadzkovatela zakladnej sluzby.

V117 NaleZitosti Specifikované v § 8 ods. 2 wyhlagky Narodného bezpeénostného uradu
¢. 362/2018 Z.z. z 11. decembra 2018, ktorou sa ustanovuje obsah bezpeénostnych
opatreni, obsah a Struktira bezpeénostnej dokumentacie a rozsah v&eobecnych
bezpe&nostnych opatreni (dalej len ,Vyhlagka®) v nadvéznosti na bezpetnostné opatrenia
najmenej v rozsahu podla § 8 ods. 3 Vyhlasky st definované v Prilohe &. 4 tejto zmluvy
ato za ucelom, aby tato zmluva pinila obsah zmluvy o zabezpedeni plnenia
bezpednostnych opatreni a notifikaénych povinnosti podla § 19 ods. 2 Zakona.

VIl. ZODPOVEDNOST ZA VADY, ZARUKY

VIL.1 V sivislosti s chybami ASW je uréena nasledovnd kategorizacia chyb ASW:

VII.1.1 Kritickd chyba — chyba ktora ma vplyv na podstatné &innosti ASW, pricom ASW nie je
mozné u objednavatefa pouZivat na zabezpedenie &innosti opisanych v prilohach
k jednotlivym zmluvam o dielo, tykajlcich sa objednavatefom zakipenych modulov,
a objednavatel neméze pouzit iné moduly ASW na realizaciu &nnosti.

Vil.1.2.Hlavna chyba — chyba ktora neumoziiuje pracu s ASW podra opisu v dokumentacii bez
pouzitia inych metodickych a technologickych postupov.

Vil.1.3.Mala chyba — chyba ktora nema vplyv na spofahlivost a spdsob pouZivania ASW
v plynulej prevadzke.

VIl.2 Reklamacia chyby predmetu zmluvy bude uplatnena pisomne. Za pisomni formu sa
povazuje aj e-mail.
Vit.2.1.Objednavatel sa zavézuje, Ze pripadnu reklamaciu chyby dodaného ASW uplatni
bezodkladne po jej zisteni formou helpdesk alebo na email ¢g_hl@corageo.sk.

Vil.2.2.V reklamacii objednavatel &o najpresnejsie opie charakter reklamovanej chyby a zaradi
chybu do kategérie chyb podfa bodu Vil.1. Potvrdenie prijatia reklamécie zo strany
poskytovatela bude realizované podfa spdsobu jej ohlasenia.

VII.2.3 Poskytovatel je povinny reagovat - potvrdit prijatie - na kazdl reklamaciu do 18 hodin
od jej dorudenia (helpdesk, email) prifom do reakénej doby je zahrnuta iba pracovna
doba od 8:00 do 16:00 hod. a pogas pracovnych dni. V pripade dorutenia reklamacie na
konci pracovného &asu/ pracovnej doby sa Cas reakcie na reklamaciu podita
v prislusnom zostatku do pracovného ¢asu nasledujliceho pracovného dna.

VII.3 Poskytovatel sa zavdzuje zacat' Cinnosti potrebné na odstranenie chyby do 24 hodin od
potvrdenia jej prijatia (reakéna doba) pricom do reakénej doby je zahrnuta iba pracovna
doba od 8:00 do 16:00 hod. pocas pracovnych dni. Pricom prvotne zaradi reklamaciu/
chybu do kategorie chyb a dané oznami objednavatefovi spolu s ¢asom na jej odstranenie.
Cas na odstranenie chyby za&ina plynit od oznamenia reklamacie u poskytovatela.

VIl.4 Poskytovatel sa zavazuje odstranit’ chyby nasledovne, ak sa strany nedohodnd inak:

Vil.4.1 chybu podfa ods.V1l.1.1. do 2 pracovnych dni od uplynutia reakcnej doby, ak sa strany
nedohodnu inak.
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Vil.4.2 chybu podfa ods. VIi.1.2. do 30 dni pracovnych dni od uplynutia reakénej doby, ak sa
strany nedohodnt: inak.

V11.4.3 chybu podfa ods. V1I.4.3. v ramci najblizéej planovanej verzie ASW.

VIL.5 Za odstranenie chyby sa povaZuje aj jej preradenie do novej kategérie chyb na zaklade
tiastodného odstranenia chyby. Po jej preradeni zacina plynit novy &as na odstranenie
chyby prislugny pre novii kategdriu chyby do ktorej bola chyba preradena.

VI.6 Poskytovatel nezodpoveda objednavatefovi za nedostatky spdsobené konanim alebo
opomenutim tretich stran, napr. vypadok el. sieti, resp. chyby spéscbene v dosledku
vypadku el. siete, vypadok internetového spojenia, resp. chyby sptsobené v dosledku
vypadku int. spojenia a pod, resp. za nedodrzanie podmienok uzivania informagnych
systémov, resp. softvéru zo strany objednavatela. Odstrafiovanie takychto chyb sa
povazuje ako naviac praca ak sa zmluvné strany nedohodli inak.

Vii. DOSLEDKY NEPLNENIA ZMLUVY, ZMLUVNE POKUTY

VIIL.1 Zmluvné strany si pre pripad porusenia povinnosti vyplyvajucich z tejto zmluvy dohodli
nasledovné zmluvné pokuty :

VIl.1.1Ak poskytovatel nedodr?i ustanovenia zmiuvy tykajuce sa poskytnutia sluzby
v jednotlivych &astiach predmetu zmluvy alebo odstranenia vady, zaplati zmluvna pokutu
vo vyske 0,1 % zceny prisludnej Sasti predmetu zmluvy s ktorej vykonanim je v
omeskaniza kazdy aj zacaty kalendarny defi omeskania, maximaine vdak do vysky 10%
predmetu ceny plnenia.

VIil.1.2Ak objednavatel nezaplati vyfakturovani zmluvni cenu vlehote splatnosti, zaplati
zmluvnl pokutu vo vyske 0,1 % z ceny s kiorou je v omeskani a to za kazdy aj zaCaty
kalendamych def omegkania, maximalne vSak do vysky 10% predmetu ceny pinenia.

V11.1.3. Odhliadnuc od znenia bodu VIIi.1.2 je poskytovatel v pripade omeskaniaobjednavatela
s Ohradou jednotlivych faktdr dihsie ako 10 dni poskytovatefa, opravnheny prerusit
poskytovanie plnenia na zaklade tejto zmluvy aZ do riadnej thrady faktir objednavatefom,
pricom takéto preruSenie poskytovania plnenia sa nepovazuje za omegkanie na strane
poskytovatela, resp. porusenie ustanoveni tejto zmiuvy.

VIII.2 Lehota splatnosti faktar, ktorymi sa uplatfiuja zmluvné pokuty je do 14 kalendarnych dni
odo diia ich dorudenia.

VIIl.3 Dojednanim zmluvnej pokuty nie je dotknuty narok na nahradu skutoénej priamej skody,
ktora vznikla porusenim zmluvnej povinnosti, na ktord sa vztahuje zmluvna pokuta vo
vyéke presahujucu zmluvni pokutu, maximalne vsak do wysky 20 % ceny predmetu
pinenia v zmysle ¢l. IV tejto zmluvy pre jeden kalendarny rok poskytovania podpory.

Vill.4 Celkové finanéné zavazky, kioré bude Poskytovatel znaSat v suvislosti so vSetkymi
narokmi vznesenymi v sivislosti s touto Zmluvou, nepresiahnu hodnotu skutocnych
priamych &kdd, ktoré vznikni Objednavatefovi, maximalne vsak do vysky 30 % ceny
predmetu plnenia vzmysie &l. IV tejto zmiuvy pre jeden kalendarny rok poskytovania
podpory, ktoré st predmetom naroku, a to bez ohfadu na pravny zaklad naroku (v pripade
opakovanych platieb do vy3ky platieb za 12 mesiacov), ak v tejto Zmluve nie je v
jednotlivych pripadoch uvedené inak.
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IX.

1X.1

ZAVERECNE USTANOVENIA

Zmluva nadoblda platnost diiom jej podpisania obidvomi zmluvnymi stranami a G&innost
dfiom nasledujtcim po dni jej zverejnenia podla § 47a Obéianskeho zakonnika, najskér od
1.1.2023.

IX.2 Ostainé nalezitosti neupravené touto zmluvou sa primerane riadia ustanoveniami

Obchodného zakonnika a Autorského zakona.

IX.3 Zmluva mdzZe zaniknit:

X1.3.1. dohodou zmiuvnych stran,
X1.3.2. odstipenim od zmluvy ktorejkofvek zmiuvnej strany, ak druhé strana porusi ustanovenia

tejto zmluvy podstatnym spdsobom. Zmiuvné strany sa dohodli, 2e za podstatné
porudenie tejto zmluvy sa povazuje okrem pripadu podfa § 345 ObZ konkrétne aj
porusenie zavizknv objednavatela tvkajlcich sa riadnej Uhrady faktur.

IX.4 Neonnanternou sucastou tejto >miuvv <1+ orilony

IX.5

IX.6

IX.7

IX.8

IX.9

" &.1 Rekapitulac.« ceny sluzieb na‘obdobie kalendarneho roka

& 2 UzSia $pecifikacia predmetu pinenia

¢.3. Technicka $pecifikacia

¢.4. Bezpecnostné opatrenia a iné povinnosti vyplyvajlice zmiuvnym stranam zo
zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov v nadvidznosti na vyhlasku Narodného bezpeénostného
uradu €. 362/2018 Z.z. z 11. decembra 2018, ktorou sa ustanovuje obsah
bezpeénostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie a
rozsah vieobecnych bezpecnostnych opatreni.

Tato zmiuva je vyhotovena v 4 (Styroch) exemplaroch, z ktorych 2 {(dva) obdrzi
objednavatel a 2 (dva) z poskytovatel.

Tito zmluvu je mozné menit adopinat vyluéne formou pisomnych dodatkov
podpisanych zmluvnymi stranami, ak nie je v tejto zmluve vyslovne upravené inak.

V pripade rozporu medzi ustanoveniami zmluvy a dispozitivnymi ustanoveniami
véeobecne zavdznych pravnych predpisov pravneho poriadku Slovenskej republiky,
platia ustanovenia zmiuvy. V pripade rozporu medzi ustanoveniami zmluvy
a ustanoveniami vSeobeche zavaznych pravnych predpisov pravneho poriadku
Slovenskej republiky, ktoré je moZné dohodou zmluvnych stran vylugit, platia
ustanovenia zmluvy a uvedeneé ustanovenia vSecbecne zavaznych pravnych predpisov
pravneho poriadku Slovenskej republiky sa povazuju za vyslovne vylaéené.

Objednavatel nie je opravneny bez vyslovného pisomného sUhlasu poskytovatefa
postipit pohfadavky vo&i poskytovatelovi ztejto zmluvy. Postupenie pohfadavky
v rozpore s tymto Clankom sa povazuje za postapenie pohfadavky v rozpore s dohodou
s diznikom podfa § 525 ods. 2 zdkona &. 40/1964 Zb. Obciansky zdkonnik v zneni
neskorsich predpisov a ako takéto bude neplatné.

Ak niektoré ustanovenia tejto zmluvy su neplatné alebo po jej podpise stratia platnost,
nie je tym dotknutd platnost a Géinnost ostatnych ustanoveni tejto zmluvy. Namiesto

Zmluva o poskytovani sluZieb Mestska &ast Bratislava-Rata — CORA GEQ, s. 1. 0. 17



neplatnych alebo neucinnych ustanoveni tejto zmiuvy alebo na apravu pravnych vztahov,
ktoré nie s touto zmluvou upravené, sa pouZijit ustanovenia zakona ¢. 513/1991 Zb.
Obchodny zakonnik, ktoré st obsahom a ti¢elom najblizSie obsahu a uéelu tejto zmiuvy.

IX.10 Zmluvné strany vyhlasuju, Ze ustanoveniam tejto zmluvy porozumeli, Ze této zmiuva bola
uzavreta uréite, vazne a zrozumitelne, na zaklade ich pravej a slobodnegj vole, nie v tiesni
a za néapadne nevyhodnych podmienok, na znak ¢oho ju podpisuju.

patum 1. L. Z4LL Datwum -8, 07, 201
Mgr. Mich?l Drotovan Ing. Tomas ‘Habifiak
stafosta : konaterl spoloénosti
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PRILOHA €. 1

REKAPITULACIA GENY SLUZIEB NA OBDOBIE KALENDARNEHO ROKA

Pocet Jednotka Cena za jednotku Cena Spolu bezDPH | Cena Spolu s DPH
jednotiek bez DPH
Cast’ 1. Udrzba licencii dodaného licenéného softvéru

1 celok 435,00 € 435,00 € 522,00 €

1 celok 3750,00€ 3750,00€ 4 500,00 €
Cast' 2. UPDATE - Udrzba licencii dodaného aplikaéného softvéru

1 celok 25 418,00 € 25418,00 € 30 501,60 €
Cast’ 3. UPGRADE — Technické zhodnotenie dodaného aplikaéného softvéru

30 CH 72,00 € 2160,00 € 2592,00€
Cast 4. Hotline podpora

30 CH 68,00 € ! 2040,00 € 2448,00€
Cast’ 5. Riadenie projektu

2 cD 672 € 1344,00 € 1612,80 €
Gast 6. Technicka podpora

2 CD 882,00 € 1764,00 € 2116,80 €
Cast' 7. Metodicka podpora

4 CD 633,00 € 2 532,00€ 303840€
Cast' 8. Skolenia/metodické dni

4 osoby 79,00 € 316,00 € 379,20 €
Cast’ 9. Bezpeénostna politika

1 celok 321,00 € 321,00 € 38520 €
SPOLU 40 080,00 € 48 096,00 €
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PRILOHAC. 2
Uzsia Specifikacia predmetu plnenia
Zakaznik je zaradeny do kategoérie STANDARD.

UPDATE - Udrzba licencii dodaného aplikaéného softvéru

- Kontrola log suborov verzii

- Pri akomkolvek LSW alebo ASW, za ktory nebol uhradeny poplatok za adrzbu licencii,
budi dalsie &innosti (povySenie verzie, odstranenie vzniknutych problémov, iné sluzby)
realizované az po doplateni poplatku za tdrzbu licencii uvedeného LSW alebo ASW spétne za
celé obdobie, za ktoré nebol poplatok uhradeny, ak sa zmluvné strany nedohodnu inak. Modui
ASW, za ktory nie je uhradeny poplatok za UPDATE a ktory nie je udrZiavany v sulade s
novymi verziami, nie je pouzitelny v ramci celého Informaéného systému samospravy.

-V pripade, ze budi zakipené nové licencie ASW, LSW alebo bude do ASW doplnena
funkénost alebo prepojenia na IS inych dodavatefov, ktoré zvy3i naroénost UPDATE,
premietne sa vy3ka jej ceny do zakladnej sumy pre vypotet UPDATE. NavySenie UPDATE si
zmluvné strany pisomne odsuhlasia na Grovni zastupcov vo veciach technickych.

- PriebeZné vykonavanie zmien vyplyvajlcich zo vieobecne platnej legislativy, kioré
priamo slvisia s funkciami prisluSného modulu aplikaéného softvéru. Pre vyliéenie
pochybnosti plati, Ze poskytovatel bude vykonat priebezné legislativhe zmeny, ktoré priamo
suvisia s funkciami prislusného moduiu aplikaéného softvéru (dalej len Jlegislativny update”)
najneskor do 20 dni potom, €o budi: zo strany prisluSného organu verejnej moci spristupnené
(zverejnené) vietky relevantné technické podmienky a poziadavky na vykonanie predmetného
legislativneho updatu (tzn. vSetky relevantné vykonavacie predpisy, usmermnenia, vyhlasky,
nariadenia a/alebo iné dokumenty).

UPGRADE - Technické zhodnotenie dodaného aplikaéného softvéru

- Dodanie priestorovych udajov zaujmovych Uzemi objednavatefa a suvisiacich sluZieb
za Ucelom ich vyuzitia v informaénom systéme objednavatela.

- Pod pojmom priestorové tdaje sa pre Géely tejto zmluvy rozumeju digitalne geodetické
udaje vytvorené spracovanim analégovych alebo digitélnych podkiadov katastralnych Uzemi
pre infravilan a extravilan obci do elektronickej formy podfa dohodnutej Strukttry. Priestorové
data sl spracované v suradnicovom systéme S-JTSK.

- Sluzby spojené s naplhanim informaéného systému Udajmi, Go zahffia cely Zivotny
cyklus spracovania Udajov: priprava, transformacia, migracia, Cistenie a import udajov.

- UPGRADE bude dodavany vo forme verzii, prifom roéne bud( vydané miniméine tri
verzie (verzie budl expedované priblizne v mesiacoch marec, jun, november). Specifické
analytické a programatorské prace mdzu byt dodané aj inou formou ako v ramci verzie na
zdaklade vzajomnej dohody zmiuvnych stran.

- Objednavatel bude vo verziach dostavat aj apravy - UPGRADE, ktoré si vyZiadali ini
zakaznici, a ktoré boli zaradené do verzie distribuovanej poskytovatefom ak prejavi o ne
zaujem prostrednictvom poZiadavky cez CG HelpDesk.

- PozZiadavky objednavatela budli evidované v CG HelpDesku. Poziadavka, ktora bude
poskytovatelom potvrdena, bude zaradena do vyrobného planu. Informéaciu o zaradeni do
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verzie najde objednavatef v aplikiaci CG HelpDesk. Objednavatel ma pravo poZiadat o
prehodnotenia zaradenia poZiadavky do verzie.

- Poziadavka sa poskytovatefom posudzuje nasledovne:

- Reakéna doba na poZiadavku je 1 pracovny dei od jej zaevidovania. Pogas reakéne;
doby bude objednavatel informovany o prijati poZiadavky a jej zaradeni do procesu
postdzovania.

- Navrh rieSenia poZiadavky poskytovatel oznami objednavatefovi do 15 pracovnych dni
od prijatia poziadavky a jej zaradenia do procesu posudzovania v ramci kategorie STANDARD.
K predioZzenému néavrhu je objednavatel povinny sa vyjadrit v termine do 30 kalendarnych dni
od dorugenia navrhu rieSenia poZiadavky objednavatelovi.

- Termin realizacie a dodania odsuhlasene] poziadavky je pre kategériu STANDARD
stanoveny do 9 mesiacov po jej odsuhlaseni.

- Termin na uzatvaranie poZiadaviek do verzii je 40 pracovnych dni pred ohlasenym
terminom verzie. Ohlasené terminy budd uréované do 30 pracovnych dni po nasadeni
poslednej verzie zverejnenim v CG HelpDesk.

Riadenie projektu

- Pre objednavatefa plni zadania vyplyvajlce z rozvojovych aktivit v oblasti informaénych
technolégil a to formou poradenstva, vypracovavanim &tudii dopadov zavadzania inovativnych
rieSeni ako aj priamym konzultovanim s potencialnymi partnermi objednavatefa v tejto oblasti.

- Pdsobi v pozicii poradcu pre rozvoj SW a HW infradtruktary v prostredi IKT
objednavatefa. Jeho kladné stanovisko je potrebné v pripade implementacie SW, ktory ma
priamu interakciu s rieSeniami zmysle tejto zmluvy a ich rozsireni

- Dodavatefom stanovuje podmienky, za ktorych je mozna prevadzka novo
implementovanych rieSeni, ktoré nemaju priamu interakciu, ale ich vystup je sudastou
spologného vystupu s ostatnymi vystupmi.

- Riesi optimalizaciu prostredia s ciefom Uspor vypoétovych, kapacitnych ako aj
ekonomickych parametrov prevadzkovanych IT s ohfadom na optimalny névrh procesov
informaénych systémov.

- Kontrolné dni - stretnutia k realizacii projektu a k chchodnym &innostiam.

- Sledovanie vyuzivania CG HotLine — konzultacie k vykazanym &innostiam.

- Koordinacia aktivit sivisiacich s technickou podporou, serverové riegenia.

- Vypracovanie dokumentu ,Sprava o stave informa&ného systému za rok ....“. Dokument
bude obsahovat zhodnotenie doterajej spoluprdce, zoznam implementovanych modulov a
navrh rozvoja na daiSie obdobie.

- Prezentacia — zhodnotenie budovania informaénych systémov na zaklade poziadavky
objednavatela v termine podfa vzajomnej dohody.

Technicka podpora
- Pre Minimalne &erpanie sluzby je v rozsahu 0,5 CH z pracoviska poskytovatela a 1 CD
u objednavatela.

Metodicka podpora
- Minimalne erpanie sluzby v rozsahu 0,5 CD z pracoviska poskytovatefa a 1 €D u
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objednavatela.

-V pripade terpania sluzby nad 8 CH sa objednavatel zavézuje dodatotne objednat
metodickd podporu, pricom cena za kazdi zaatt CH nad rémec 8 CH bude zapotitana ako
dvojnasobok cennikovej ceny 1 CH metodickej podpory.

Skolenia/metodické dni

- Poskytovatel pontikne objednavatefovi vidy dva terminy na realizaciu Skoleni v
gkoliacom stredisku poskytovatela. V pripade, ?e Ziaden z tychto terminov nebude
objednavatefovi vyhovovat, bude mu umoZznené zugastnit sa inych $koleni, ktore sa budu
realizovat v ostatnych Skoliacich strediskach poskytovatela. Poskytovatel je zodpovedny za
pripravu $koliacej miestnosti a méa pravo zrusif vyhlaseny termin Skolenia v pripade
nedostatotnej ¢asti zakaznikov (menej ako 5 GEastnikov).

- Minimaine derpanie sluzby v rozsahu 1 utastnik skolenia na 1 defl u poskytovatela (za
(iéast jednej osoby na Metodickom dni informatikov (MDI) a na konferencii CGIT bude rozsah
poniZeny o dvoch t€astnikov Skolenia).

Cena za odborné Skolenia konané v mieste poskytovatela sa rozpoditava na pocet
acastnikov (minimélna cena za osobu a defi je pri vytazeni 8 a viac Ggastnikov stanovena ako
1/8 z celkovej ceny $kolenia, maximalna ako 1/5 z celkovej ceny gkolenia).

Bezpecénostna politika

- Bezpetnostna politika zahfiia Aktualizaciu dokumentu: Plan zalohy a obnovy
produktov. Rozsah sluzby je 1 x kalendarny rok.
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PRILOHA €. 3 TECHNICKA SPECIFIKACIA

Systémové poziadavky pre klienta aplikacie CG ISS
V pripade pouZitia zékladného klienta CG ISS na termindlovom serveri Microsoft je moZné
pouZit ako terminéalovy server serverovy operacny systém 2012, 2012 R2, 2016, 2019
v ediciach Standard, Datacenter. PripouZiti iného typu termindlového servera nds
pre potvrdenie funkénosti kontaktujte.
‘ Klient CG ISS ﬁ Klient CG ISS

Hardver, softver minimalna konfiguracia odporiéana konfiguracia
procesor 2,0 GHz a vy38i 2,8 GHz a vyssi
RAM 1 GB pre Windows 7 2 GB pre Windows 7
2 GB pre Windows 10 4 GB pre Windows 10
HDD 40 GB viac 80 GB a viac
LAN 100 Mbit 1 Gbit
VGA min. 64 MB VRAM min. 128 MB VRAM
monitor 19" LCD / CRT, rozlisenie 1024 x 21* az 24 LCD, rozliSenie 1920
768 x1080
Windows 7 Professional . .
"Platforma Windows 8 Pro, Windows 8.1 Pro Wmdo‘\;vvs_, 7 Professional SP1 (x64)
Windows 10 Pro indows 10 Pro (x64)
Internetovy MS Internet Explorer 11, Firefox, MS Internet Explorer 11, Firefox,
prehliadaé Chrome Chrome
Softvér Oracle klient 11gR2 32-bit Oracle klient 11gR2 32-bit
Runtime 1S 3.2 Runtime IS 3.2
Softvér pre
prepojenie MS SOAP Toolkit 3.0 SDK MS SOAP Toolkit 3.0 SDK
na CG GISAM
Softvé_r pre MS SOAP Toolkit 3.0 SDK _MS SOAP Toolkit 3.0 SDK
,f;eﬁgggg Microsoft .NET Framework 3.5 SP1 Microsoft .NE;'Plilramework 35
Softvér CG Infopath viewer 2.0 cG Infop:lt:b\gewer 20
pre elektronické alebo
formulére MS Office Infopath 2007/2010/2013 B s ap2th
**Kancelarsky MS Office 2007, 2010, 2013, 2016, | MS Office 2007, 2010, 2013, 2016.
softvér 2019 2019
**Softver Aplikacie pre KEP/ZEP Aplikacie pre KEP/ZEP
pre elektronizaciu (D.Suite/elDAS) {D.Suite/elDAS)
Microsoft NET Framework 3.5 SP1| Microsoft .NET Framework 3.5
Microsoft NET Framework 4.5 az SP1
InV softvé 48 Microsoft NET Framework 4.7
ny softver MS SOAP Toolkit SDK 3.0 MS SOAP Toolkit SDK 3.0
Acrobat Reader 7.x alebo nosi Acrobat Reader 9.x alebo novsi
MS XML 4.0,6.0 MS XML 4.0, 6.0

* V pripade poZiadaviek na pouZitie 64 bitového systému, nas pre polvrdenie funkénasii kontakiujfe. MoZu byt

pouZité af iné edicie vhodné OS pre firemné prostredie (Ulfirnate, Enterprise).
** V pripade poZiadaviek na pouZitie iného soffvéru (prehliadaé Mozilla Firefox, Opera, Google Chrome,

kancelarsky softvér MS Office 2019, OpenOffice a pod.} nas pre potvrdenie funkénoqtf kontaf(tujte.
w* Softvér je dosfupny na strankach www.slovensko.sk v sekcii na stiahnutie.
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Systémové poziadavky pre klientov aplikacii

CG Portal ISS, CG GISAM, CG DISS

V pripade pouzitia aplikécii na terminalovom serveri Microsoft je moZné pouZit ako terminalovy
server serverovy operadny systém 2012, 2012R2, 2016, 2019 v ediciach Standard,
Datacenter. Pri pouZiti iného typu termindlového servera nas pre potvrdenie funkCnosti

kontaktujte.

Hardveér, softver

procesor

Klient CG Portal ISS
Klient CG GISAM
Klient CG DISS
minimalna konfiguracia
2,0 GHz a vyssi

Klient CG Portal 1SS
Khient CG GISAM
Klient CG DISS
odperucana konfiguracia
2,8 GHz a vy&§i

RAM 1GB 2 GB alebo viac
HDD 60 GB viac 80 GB a viac
LAN 100 Mbit 1 Ghit
VGA min. 128 MB VRAM min. 128 MB VRAM
monitor 19 LCD / CRT, rozlisenie 1024 x | 21" az 24" LCD, rozliSenie 1920
768 x1080
Windows 7 Professional . ]
*Platforma Windows 8 Pro, Windows 8.1 Pro Windows 7 Professional SP1 (x64)

Windows 10 Pro

Windows 10 Pro (x64)

**Internetovy

MS Internet Explorer 11, Firefox,

MS Internet Explorer 11, Firefox,

prehliadaé Chrome Chrome
**Kancelarsky MS Office 2007, 2010, 2013, 2016, | MS Office 2007, 2010, 2013, 2016,
softvér 2019 2019
Softvér pre skener R - . . -
pre CG DIS Softvér dodany vyrobcom skenera | Softvér dodany vyrobcom skenera

***Softvér pre

Ovladaé na éitatku Eipovych kariet
Aplikacia na prihlasenie (elD

Ovlada¢ na &itacku Eipovych kariet
Aplikacia na prihlasenie (elD klient)

T klient) oo b
elektronizaciu Aplikécie pre KEP/ZEP Ap!lkgcge _;)r;a :BE;;ZEP
(D.Suite/elDAS) (D-Suite/elDAS)
Microsoft NET Framework 3.5
SP1 Microsoft NET Framework 3.5 SP1
Microsoft NET Framework 4.5 az Microsoft .NET Framework 4.7
Iny softvér 4.8 Acrobat Reader 9.x alebo novai
Acrobat Reader 7.x alebo novsi MS SOAP Toolkit SDK 3.0
MS SOAP Toolkit SDK 3.0 MS XML 4.0 a vyssi

MS XML 4.0 a vysSi

* V pripade poZiadaviek na pouZitie 64 bitového systému, nés pre poltvrdenie funkénosti kontaktujte. M62u byt
poufité af iné edicie vhodné OS pre firemné prostredie (Ultimate, Enterprise}.

** V pripade poZiadaviek na pouZitie iného softvéru (prehliadac Mozilla Firefox, Opera, Geogle Chrome,
kancefarsky softvér MS Office 2019, OpenOffice a pod.) nas pre potvrdenie funkénosti kontaktujte.

*** Softvér je dostupny na sirdnkach www.slovenskg.sk v sekcii na stiahnutie.

ﬂ WParamétéf"
Optické rozliSenie skenovania

. Skener pre CG DISS

~ Hodnota
4 800 dpi a viac

Rozligenie pri hardvérovom skenovani

800 x 4 800 DP!

Bitova hibka

48-bitov a viac
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Skenovacie rezimy farebny, odtiene Sedej, Ciernobiely
. . A5, A4, pripadne mensie rozmery
Skenované formaty bezckrajové skenovanie
*OCR Moznost rozpoznavania slovenského jazyka v
texte
Prechodové snimanie, obojstranné snimanie
- Podpora ukladania vystupu do PDF, JPG/PNG
Iné poZiadavky Moznost ukladania preddefinovanych skenovacich
profilov
Pripojitelnost USB, LPT, LAN
Kapacita automatického podavacéa . .
dokumentoy Standardna, 50 listov

* Len v pripade, Ze sa planuje vyuZivat.

Zmluva ¢ poskytovani sluZieb Mestska Cast Bratislava-Raga — CORA GEQ, s. r. o. .25




Systémové poziadavky pre server aplikacie CG ISS

Server pre CG 1SS modze byt fyzicky alebo prevadzkovany vo virtualnom prostredi, pokial
hardvér spifia zakladné poZiadavky na virtualizaciu a vykon. Je nutné konzultovat dopad na
prevadzkované aplikacie s dodavatefom CORA GEO, s.r.o. v pripade:

s yyuZitia diskov SATA a NL SATA namiesto SAS,

» vyuZitia serverov prevadzkovanych vo virtualnom prostredi,

= vyuZitia novej verzie LSW s overenim podpory a kompatibility,

= pouzitia serverov v konfiguracii s minimalnymi poZiadavkami,

» yyuZitia existujlcich serverov alebo stGdasnej prevadzky inych informaénych systémov
a roli OS na serveri,

» vyuzitia iného OS pre databazovy server.

Poziadavky na siet'ové prostredie pre CG ISS:

sief typu Ethernet Cat S5E a vy3sia, priepustnost aspofi 100 Mbps, odporiéané 1 Gpbs
server pripojeny na 1 Gpbs,

doména Windows alebo pracovna skupina,
administratorsky pristup na server,
pouZivatefské uéty pre spravu a implementaciu produktov,
na serveri s projektom a databazou CG ISS

- povolené porty pre komunikaciu klient/server pre projekt CG ISS (zdiefanie),

TCP 1521),

https://info.corageo.sk,

povolena komunikacia klient/server na Oracle databazovy server (§tandardne port

povolena vzdialena sprava, povoleny pristup na FTP server CORA GEO,,
v pripade vyuZivania sluZieb Corainfo povolena komunikacia na

v pripade vyuZivania sluZzieb CGMS povolend komunikacia na

https://cgms.corageo.sk a zriadenie maitovej schranky pre odosielanie sprav, ak je

vyuzivane (zvy&ajne espravy@domena.sk),

= na klientoch povoleny pristup k projekiu a databaze CG (SS (firewall, Internet Explorer).
1. Hardvérové a softvérové poziadavky pre server CG ISS

Hardver/ Server CG 1SS Server CG IS8
softvér minimalne poziadavky odporucéané poziadavky
¥procesor 2 x CPU Dual Core 3,0 GHz a viac 2 x CPU Quad Core
alebo 2 x CPU Quad/Hexa Core s moZnost'ou rozdirenia na viac CPU
S*RAM 8 GB 12 GB a viac
_ s max. kapacitou aspoii 32 GB s max. kapacitou aspoii 32 GB
Radit HDD integrovany HW radig diskového pol'a Integrovany HW radi¢ diskového pofa
RAID SAS s 512MB cache RAID SAS s 512MB cache
Typ HDD SAS pre projekt CG ISS a databazu SAS pre projekt CG 1S5S a databazu
SAS/SATA pre zilohy, otafky 10k alebo 15k SAS/SATA pre zalohy, oticky 10k alebo 15k
kapacita 50 az 60 GB v RAID1/10/5/6 pre OS 60 GB v RAID1/10/5/6 pre OS
HDD ***100 - 300 GB v RAID1/10/5/6 pre fidaje *#+100 - 300 GB v RAID1/10/5/6 pre udaje
**+200 - 300 GB v RAID1/5/6 pre zalohy **%200 - 300 GB v RAID1/5/6 pre zilohy
LAN _ 1 Gbps 2 x 1 Gbps
Zalohovacie Piskova mechanika LTO4 a viac, Sietovy disk, externy USB disk, paskovi
zariadenie siefovy disk, externy USB disk, a pod. mechanika [.TO4 a viac a pod.
UPS Riadeny ziloZny zdroj na 15 a¥ 30 min. Riadeny zdloZny zdroj na 15 aZ 30 min.
Iné DVD ROM, monitor, klavesnica, mys, DVD ROM, monitor, klavesnica, mys,
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garancia doby na odstrinenie poruchy,
redundaniné prvky hardvéry, klimatizacia

garancia doby na odstrinenie poruchy,
redundantné prvky hardvéru, klimatizacia

Runtime 18, Oracle klient 11gR2 32-bit

Databiza Oracle RDBMS 11gR2 x64 Oracle RDBMS 11gR2 x64
ok EHY . Windows Server 2012 R2
Operaing | yindows Server 2012, 2012 R2, 2016, 2019 cows Serve
systém Windows Server 2019
Softvér MS Internet Explorer 11, Firefox, Chrome MS Internet Explorer 11, Firefox, Chrome

Runtime IS, Oracle klient 1 {gR2 32-bit

* MOZu byt pouZité ekvivalenty virtualnych CPU.
™ Skutocné poZiadavky vyplyvajll z potiu klientov a suéasne vyuZivanych aplikécii a sluzieb.

™* Skutotna kapacita a pozjadavky vyplyvaji z mnoZstva udajov, odhadu rastu a reXimy prevédzky
databazy a dalich kiitérif. Je moZné pouzif interné disky serverov alebo externé diskové pole.

**** Podporované edicie operacnych systémov Standard, Datacenter.

2. Poziadavky pre sti¢asn( prevadzku CG Portal ISS a CG GISAM

Qdporica sa aplikacie CG Portél ISS a CG GISAM prevadzkovat na samostatnom serveri,
nie spoloéne na serveri s CG ISS.

Softvér/hardvér| Server CG ISS + CG Portal ISS

Server CG 1SS + CG GISAM

RAM - +4 GB
Webovy server Microsoft HS 7.x/ 8.x/10.0 Microsoft 11S 7.x / 8.x / 10.0
Oracle AS ) Oracle Glass'Fish 3.2,
Oracle Mapviewer 11g
MS NET Framework 3.5
Softvér MS NET Framework 3.5 MS NET Framework 4.7
MS NET Framework 4.7 MS SOAP Toolkit 3.0
Java JDK 1.8 64-bit

3. Poziadavky pre sucasni prevadzku s CG DISS

Odporica sa aplikacie CG DISS prevadzkovat na samostatnom serveri, nie spoloéne na
serveri s CG ISS, moze byt pouZity server CG Portal ISS a CG GISAM.

Softvérfhardver ! Server CG ISS + CG DISS
RAM +1GB

Webovy server

Microsoft IIS 7.x/ 8.x / 10.0

Sofivér

MS .NET Framework 3.5
MS NET Framework 4.7

Internetovy prehliada¢

MS Internet Explorer 11, Firefox, Chrome
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Systémové poziadavky pre server CG Portal ISS

Server CG Portal 1SS mbZe byt fyzicky alebo prevadzkovany vo virtualnom prostredi, pokial
hardvér spifia zakladné poZiadavky na virtualizaciu a vykon. Predpokiada sa vyuZivanie
spoloénej databazy s aplikdciou CG ISS. Je nutné konzultovat dopad na prevadzkovane
aphkacle s dodavatefom CORA GEOQ, s.r.o. v pripade:
vyuzitia diskov SATA a NL SATA namiesto SAS,
vyuZitia serverov prevadzkovanych vo virtudlnom prostredi,
vyuZitia novej verzie LSW s overenim podpory a kompatibility,
pouzitia serverov v konfiguracii s minimalnymi poZiadavkami,
vyuZitia existujucich serverov alebo stéasnej prevadzky inych informacnych systémov
a roli OS na serveri,

= vyyuZitia iného OS pre databazovy server.
1. Hardvérové a softvérové poziadavky pre server CG Portal ISS

Server CG Portal Server CG Portal
minimalne poziadavky odporacané poziadavky
1 x CPU Dual Core 3,0 GHz a viac 2 x CPU Dual Core 3,0 GHz a viac

Hardvér!
softvér

*procesor alebo 1x CPU Quad Core/ Hexa Core alebo 1 x CPU Quad Core
**RAM 2 GB 4 GB a viac
Radié HDD integrovany HW radi¢ diskového pol'a RAID integrovany HW radi¢ diskovéhe pola
SAS s 512MB cache RAID SAS s 512MB cache
Typ HDD SAS, otacky 10k alebo 15k SAS, otatky 10k alebo 15k
kapacita 50 az 60 GB v RAID1/10/5/6 pre OS 60 GB v RAID1/10/5/6 pre OS
HDD *+%#50 a% 100 GB v RAID1/10/5/6 pre fidaje **¥50 az 100 GB v RAID1/10/5/6 pre adaje
LAN 1 Gbps 2x 1 Ghps
UPs Riadeny ziloZny zdroj na 15 aZ 30 min. Riadeny zdloZny zdroj na 15 aZ 30 min.

DVD ROM, monitor, klavesnica, my$,
Iné garancia doby na odstranenie poruchy,

DVD ROM, monitor, klivesnica, my$,
garancia doby na odstrdnenie poruchy,

redundantné prvky hardvéru, klimatizicia

redundantné prvky hardvéru, klimatizicia

*#*Operatng |y dows Server 2012, 2012 R2, 2016, 2019 Windows Server 2012 R2
systém _ Windows. Server 2019
Oracle klient Oracle klient 11gR2 32-bit Oracle klient 11gR2 32-bit
Web server Microsoft TIS 7.x / 8.x / 10.0 Microsoft I1S 8.x/ 10.0
Softvér MS NET Framework 3.5 + 4.5 aZ 4.8 MS NET Framework 3.5 + 4.7
Acrobat Reader 7.x alebo novii Acrobat Reader 9.x alebo novEi
lg::{;?;:g:g MS Iaternet Explorer 11, Firefox, Chrome MS Internet Explorer 11, Firefox, Chrome

* M6Zu byt pouzité skvivalenty virtualnych CPU.
** Skutocné poZiadavky vyplyvaji z podtu klientov a sdéasne vyuiZivanych aplikacii a shuZieb.

** Skufodnd kapacita a poZiadavky vyplyvaji z mnoistva ddajov, odhadu rastu a reZimu prevédzky
databazy a dalsich kiiternil. Je moiné pouzit interné disky serverov alebo externé diskové pole.

=+ Podporované edicie operainych systémov Standard, Datacenter.

2. Poziadavky na sietové prostredie pre CG Portal 1SS

sief typu Ethernet Cat SE a vy38ia, priepustnost aspori 100 Mbps,fodpordéané 1 Gpbs,
server pripojeny na 1 Gpbs,

doména Windows alebo pracovna skupina,
administratorsky pristup na server,
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* pouZivatelské Uty pre spravu a implementaciu produktov,

* mailové konto s povolenim zasielania mailov cez SMTP aj mimo lokalnu postovi
domeénu (zvygajne portal@domena.sk) pre Gtely zasielania servisnych sprav,

* naserveri s CG Portal ISS
- povolené porty pre komunikaciu aplikaéného servera CG Portél ISS,

- povolené porty pre komunikaciu webového servera Microsoft lIS (http, https) aj z LAN,

- povolend komunikacia na Oracle databazovy server (TCP 1521),

- povolena vzdialena sprava, povoleny pristup na FTP server CORA GEO,

- V pripade vyuzivania sluZieb Coralnfo povolena komunikacia na
https://info.corageo.sk,

na klientoch povoleny a nakonfigurovany pristup k webovej aplikacii CG Portal 1SS

(firewall, Internet Explorer, proxy server).
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Systémové poziadavky pre server CG DISS

Server CG DISS moze byt fyzicky alebo prevadzkovany vo virtualnom prostredi, poklar
hardvér spiha zakladné poZiadavky na virtualizaciu a vykon. Predpokladéd sa vyuZivanie
spolodnej databazy s aplikéciou CG ISS. Je nutné konzultovat dopad na prevadzkovane
aphkécne s dodavatelom CORA GEO, s.r.0. v pripade:

vyuzitia diskov SATA a NL SATA namiesto SAS,

vyuZitia serverov prevadzkovanych vo virtualinom prostredi,

vyuZitia novej verzie LSW s overenim podpory a kompatibility,

pouzitia serverov v konfiguracii s minimalnymi poZiadavkami,

vyuzitia existujdcich serverov alebo stcasnej prevédzky inych informacnych systemov
a roli OS na serveri,

1. Hardvérové a softvérové poziadavky pre server CG DISS
Server CG DISS

Server CG DIES

Hardver/

Softvér minimalne poziadavky odporucané poziadavky
N 1 x CPU Dual Core 3,0 GHz a viac 2 x CPU Dual Core 3,0 GHz a viac
procesor alebo 1x CPU Quad Core/ Hexa Core alebo 1 x CPU Quad Core
**RAM 4 GB 4 GB a viac
Radic HDD | integrovany HW radi¢ diskového pofa RAID integrovany HW radi¢ diskového pol'a
SAS s 512MB cache RAID SAS s 512MB cache
Typ HDD SAS, otatky 10k alebo 15k SAS, otatky 10k alebo 15k
kapacita 50 aZ 60 GB v RAID1/10/5/6 pre OS 60 GB v RAID1/10/5/6 pre OS
HDD *+%50 a7 100 GB v RAID1/10/5/6 pre Odaje *++50 az 100 GB v RAID1/10/5/6 pre Gdaje
LAN 1 Gbps 2 x1 Gbps
UPS Riadeny zlo#ny zdroj na 15 aZ 30 min. Riadeny ziloZny zdroj na 15 az 30 min,
DVD ROM, monitor, klavesnica, my$, DVD ROM, monitor, klavesnica, mys$,
Iné garancia doby na odstranenie poruchy, garancia doby na odstranenie poruchy,
redundantné prvky hardvéru, klimatizacia redundantné prvky hardvéru, klimatizicia
T aereny| - Windows Server 2012, 2012 R2, 2019 w\::i%‘:;:i::jgﬁgz
Oracle klient Oracle klient 11gR2 32-bit Oracle klient 11gR2 32-bit
Web server Microsoft I1S 7.x/8.x/10.0 Microsoft IIS 8.x/ 10.0
Softvér MS NET Framework 3.5 -+ 4.5 aZ 4.8 MS NET Framework 3.5 + 4.7
Acrobat Reader 7.x alebo nov§i Acrobat Reader 9.x alebo novsi
Entem_e tovvy MS Internet Explorer 11, Firefox, Chrome MS Internet Explorer 11, Firefox, Chrome
prehliadad

* MoZu byf pouzité ekvivalenty virtuéinych CPU.

** Skutocné poziadavky vyplyvaft z pottu kiientov a sucasne vyuZivanych aplikacii a sluZieb.

*+ Skutodnd kapacita a pofiadavky vyplyvaji z mnoisitva ddajov, odhadu rastu a refimu prevadzky
databézy a dalsich kriténi, Je moZné pouZit interné disky serverov alebo externé diskové pole.

**** Dndporované edicie operaénych systémov Standard, Datacenter.

2. Poziadavky na siet'ové prostredie pre CG DISS
» siet typu Ethernet Cat 5E a vyssia, priepustnost aspofi 100 Mbps, odpori&ané 1 Gpbs,
= server pripojeny na 1 Gpbs,
= doména Windows,
POZN: VyuZivanie aplikacie v prostredi pracovnej skupiny je nutné konzuftovat’
= administratorsky pristup na server,
» pouzivatelské Uty pre spravu a impiementaciu produktov,
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* v pripade vyuZivania notifikacie mailové konto s povolenim zasielania mailov cez SMTP

aj mimo fokalnu postova doménu, zvytajne edis@domena.sk,
= na serveri s CG DISS

- povolené porty pre komunikaciu webového servera Microsoft IS (http, https) aj z LAN,

povolena komunikacia na Oracle databazovy server (TCP 1521),

povolend vzdialena sprava, povoleny pristup na FTP server CORA GEO,

pre aplikaciu prevadzkovanu na protokole https vystaveny SSL certifikét na meno
servera a doveryhodny v prostredi domény Windows,

v pripade vyuZivania sluzieb Corainfo povolena komunikacia na
https:/finfo.corageo.sk,

* na klientoch povoleny a nakonfigurovany pristup k intranetovej webovej aplikacii CG

DISS (firewall, Internet Explorer, proxy server).
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Systémové poziadavky pre CG EGOV

Server pre CG EGOV moZe byt fyzicky alebo prevadzkovany vo virtudlnom prostredi, pokial
hardvér spliia zakladné poZiadavky na virtualizaciu a vykon. Je nutné konzultovat dopad na
prevadzkované aplikacie s dodavatefom CORA GEO, s.r.o. v pripade:

vyuzitia diskov SATA a NL SATA namiesto SAS,

vyuzitia serverov prevadzkovanych vo virtuainom prostredi,

vyuzitia novej verzie LSW s overenim podpory a kompatibility,

pouZitia serverov v konfiguracii s minimalnymi pozZiadavkami,

vyuZitia existujlicich serverov alebo stgasnej prevadzky inych informac¢nych systémov

a roli OS na serveri,
= vyuZitia iného OS pre databazovy server.

1. Hardvérové a softvérové poziadavky pre server CG EGOV

Hardveér/
softvér

Server CG EGOV
minimalne poZiadavky

Server CG EGOV
odporucané poziadavky

#procesor 1 x CPU Dual Core 3,0 GHz a viac 2 x CPU Dual Core 3,0 GHz a viac
_ alebo 1x CPU Quad Core/ Hexa Core alebo 1 x CPU Quad Core
=R AM 4GB 4 GB a viac
Radic HDD | integrovany HW radi¢ diskového pola RAID integrovany HW radi¢ diskov¢ho pola
SAS s 512MB cache RAID SAS s 512MB cache
Typ HDD SAS, oticky 10k atebo 15k SAS, otacky 10k alebo 15k
kapacita 50 az 60 GB v RAID1/10/5/6 pre OS 60 GB v RAID1/10/5/6 pre OS
HDD **%5() a7 100 GB v RAID1/10/5/6 pre Udaje **E5( 27 100 GB v RAID1/10/5/6 pre udaje
LAN 2 x 100 Mbps 2x 1 Gbps
UPS Riadeny zaloZny zdroj na 15 aZ 30 min. Riadeny zaloZny zdroj na 15 aZ 30 min,
Zalohovacie Siefovy disk, externy USB disk, paskova Sietovy disk, externy USB disk, paskova
zariadenie mechanika LTO4 a viac a pod. mechanika LTO4 a viac a pod.
DVD ROM, monitor, kidvesnica, my§, DVD ROM, monitor, klavesnica, mys,
Iné garancia doby na odstranenie poruchy, garancia doby na odstrdnenie poruchy,
redundantné prvky hardvéru, klimatizacia redundantné prvky hardvéru, klimatizicia
***:;)S‘t’;‘:"“y Windows Server 2012, 2012 R2, 2019 wv';’::;‘:fvi::;zﬁgz
Databdza Oracle RDBMS 11gR2 x64 Oracle RDBMS 11gR2 x64
Softvér Oracle klient 11gR2 32-bit Oracle klient 11gR2 32-bit
Oracle
Web server Microsoft IIS 7.x / 8.x/ 10.0 Microsoft 1S 8.x/10.0
MS NET Framework 3.5 MS NET Framework 3.5
. MS .NET Framework 4.5 az 4.8 MS NET Framework 4.7
Softvér .
Acrobat Reader 7.x alebo novsi Acrobat Reader 9.x alebo novsi
MS Internet Explorer 11, Firefox, Chrome M3 Internet Explorer 11, Firefox, Chrome

* M62u byf pouZité ekvivalenty virtuéinych CPU.
** Skutoéné poZiadavky vyplyvajl z poctu kifentov a stGasne vyuZivanych aplikécii a sluZieb.

*** Skutoénd kapacita a poZiadavky vyplyvaitl z mnoZstva Udajov, odhadu rastu a reZimu prevédzky
databazy a dalSich kritéril. Je moZné poudif inferné disky serverov afebo externé diskové pole.

i Bodporovane edicie operaénych systémov Standard, Datacenter.

2. Poziadavky na siet'ové prostredie pre CG EGOV
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siet typu Ethernet Cat 5E a vy$sia, priepustnost’ aspoi 100 Mbps, odporiéané 1 Gpbs,
server pripojeny 1 Gpbs v DMZ, pripadne 1 x LAN 1 Gbps, 1 x Internet 100 Mbps,
POZN: MozZnosti realneho zapojenia zavisia od sietovej infrastruktiry a pouZitych
prvkov (firewall, proxy servera pod.} na tirade a je mozné ich Siastoéne prispbsobit,
pevna internetova adresa,

registrované internetové DNS zdznamy typu A napr. egov.domena.sk a
sync.domena.sk,

na firewalle a proxy serveri zabezpedit smerovania dotazov z LAN a internetu

na http://fegov.domena.sk pripadne https:/feqov.domena.sk na vnUtornt adresu servera
bez zmeny hlavi¢ky s pouzitim host header,

pouZivatelské Uty pre spravu a imptementaciu produktov,

administratorsky pristup na server,

na serveri s CG EGOV

- povoleny port pre aplikacny server CG EGOV,

- povolené porty pre komunikaciu weboveho servera Microsoft IIS (http, hitps),

- povoiend komunikacia na Oracle databazovy server (TCP 1521),

povolena vzdialena sprava, povoleny pristup na FTP server CORA GEO,

povolena komunikacia servera do siete Internet (80, 443),

v pripade vyuZitia SSL zaklpeny SSL. certifitkat typu SHA256 od déveryhodnej
internetovej certifikaénej autority pre dany internetovy DNS, pripadne iny napr. typu
wildcard (*.domena.sk),

v pripade vyuZivania sluzieb Coralnfo povolena komunikacia na
https://info.corageo.sk,

povolena komunikéacia pre synchronizaciu Udajov z vnitorného servera, oby&ajne port

TCP 81, pripadne komunikacia na hitp://sync.domena.sk na porte 80,

mailové konto s povolenim zasielania mailov cez SMTP mimo lokalnu doménu

(zvyCajne portal@domena.sk) pre Gcely zasielania servisnych sprav zo servera CG ISS

/ CG Portal I1SS.

¥
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PRILOHAC. 4

BEZPECNOSTNE OPATRENIA A INE POVINNOSTI VYPLYVAJUCE ZMLUVNYM
STRANAM ZO ZAKONA C. 69/2018 Z.Z. O KYBERNET ICKEJ BEZPECNOST! A
O ZMENE A DOPLNEN! NIEKTORYCH ZAKONOV V NADVAZNOSTI NA VYHLASKU
NARODNEHO BEZPECNOSTNEHO URADU C.362/2018 Z.Z. Z 11. DECEMBRA

2018,

KTOROU SA USTANOVUJE OBSAH BEZPECNOSTNYCH OPATRENI,

OBSAH A STRUKTURA BEZPECNOSTNEJ DOKUMENTACIE A ROZSAH
VSEOBECNYCH BEZPECNOSTNYCH OPATRENI.

Pojmy aplikované v tejto Prilohe st pojmami tak ako st definované v § 3 na Ucely zakona
&. 69/2018 Z.z. o kybernetickej bezpe&nosti a o zmene a doplneni niektorych zakonov.

1.

1.1

1.2

1.3

1.4

2.

Povinnost poskytovatefa dodrziavat' bezpe¢nostni politiku objednavatefa ako
prevadzkovatela zakladnej sluzby a povinnost' poskytovatela dodrziavat' a prijat
bezpecnostné opatrenia.

Poskytovatel sa zavazuje dodrZiavat platné bezpetnostné politiky objednavatefa ako
prevadzkovatefa zékladnej sluzby, ktoré si normativne upravené v dokumentoch
objednéavatefa ako prevadzkovatela zakladnej sluZzby a to od momentu kedy bude s
nimi poskytovatel riadne oboznameny. Riadnym oboznamenim sa s obsahom
bezpecnostnych politik podfa predchadzajicej vety sa rozumie protokolarne
odovzdanie dokumentov, ktoré ma poskytovatel dodrziavat, nie v8ak skdr ako driom
ucinnosti tohto Dodatku k zmluve.

Poskytovatel vyhlasuje, Ze sa s bezpecnostnou politkou objednavatefa ako
prevadzkovatela zakladnej sluzby oboznamil a vyjadruje sihlas s bezpeCnostnou
politikou prevadzkovatefa zékladnej siuzby. Bezpeénosina politka objednavatela ako
prevadzkovatela zakiadnej sluzby je uvedena v DoloZke €. 1 k tejto Prilohe €. 4.
Poskytovatel sa zavdzuje dodrZiavat a prijat bezpecnosiné opatrenia vo vztahu k
dodanym Informaénym systémom CG definovanych v &lanku Il tejtoo Zmluvy, vo
vztahu ku ktorym poskytovatel poskytuje prevadzkovatelovi zakladnej sluzby Rognu
podporu v silade s ustanoveniami tejto zmluvy a sdéasne wyluéne vo vztahu K
informaénym systémom, ktoré si predmetom tejto zmluvy prostrednictvom, ktorych
poskytovatel poskytuje objednavatelovi ako prevadzkovatefovi zakladnej sluZzby Rotni
podporu pre Informaéné systémy CG a to pre oblast podia § 20 ods. 3 pism. e), f), h), ))
a k) Zakona. Bezpetnostné opatrenia sa prijimaji a realizuju na z&klade schvélene}
bezpeénostnej dokumentécie, ktord musi byt aktualna a musi zodpovedat realnemu
stavu.

Zmiuvné strany sa dohodli, 2e objednavatel ako prevadzkovatel zakladnej sluZby
prehlasuje, Ze s vynimkou dodanej sluzby Roénej podpory v terminoch stanovenych
prevadzkovatelom zékladnej sluzby Informacné systémy CG prevadzkuje a spravuje
prevadzkovatel zakiadnej sluzby samostatne na vlastnych siefach (serveroch) bez
toho, aby k nim mal poskytovatel osobitny pristup. Pre vyliéenie pochybnosti sa
ustanovenia tejto Prilohy ¢. 4 a tejto zmluvy vztahuji len po dobu (v Ease) realizacie
sluzby Roé¢na podpora prostrednictvom vzdialenej spravy zo strany poskytovatela a vo
vzfahu k samotnej funkénosti dodanych Informaénych systémov CG.

Specifikiacia a rozsah bezpe&nostnych opatreni, ktoré prijima poskytovatel
a vyjadrenie suhlasu s himi
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2.1 Bezpeénostné opatrenia pre oblast’ riadenia kybernetickej bezpetnosti a
informacnej bezpeénosti vo vzfahoch s Poskytovatelom ako tret'ou stranou:
Poskytovatel identifikuje technické zranitelnosti informagnych systémov a zariadeni vo
vztahu k poskytovanej Roénej podpore najmé identifikuje technické zranitelnosti
informadénych systémov, kioré vyuziva pri poskytovani sluzieb Objednavatefovi ako
prevadzkovatefovi zakladnej sluzby prostrednictvom nasledujlcich opatreni, ak su
relevantné:

a.

b.

c.

zavedenie a prevadzka néastroja uréeného na detegovanie existujucich zranitefnosti
programovych prostriedkov a ich €asti,

zavedenie a prevadzka nastroja uréeného na detegovanie existujlcich zranitefnosti
technickych prostriedkov a ich &asti,

vyuZitie verejnych a vyrobcom poskytovanych zoznamov, kioré opisuju
zranitefnosti programovych a technickych prostriedkov.

2.2 Bezpeénostné opatrenia pre oblast’ riadenia bezpecnosti sieti ainformacnych
systémov vo vztahu k poskytovanej Roc¢nej podpore:
Poskytovatel realizuje nasledovné opatrenia, ak st relevantné:

a.

e.
f. Udrziavanie zoznamu vs$etkych vstupno-vystupnych bodov na hranici siete v

g.
h.

Riadenie bezpetného pristupu medzi informacnymi systémami prevadzkovatefa
zékladnej sluzby, a to najmad wvyuzitim nastrojov na ochranu informacnych
systémov, ktoré sU zabezpetené segmentaciou informacnych systémov.
Povofovanie prepojenia medzi segmentmi a externymi siefami, ktoré sa chranené
firewallom a v8etkych spojeni, na principe zasady najnizsich privilégii.

Zavedenie bezpecnostnych opatreni na bezpeéné mobilné pripojenie do siete a
informaéného systému a vzdialeny pristup, napriklad bezpeénym spdsobom s
pouzitim dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov.
Spojenia do externych sieti st smerované cez sietovy firewall a v zavislosti od
prostredia aj cez systém detekcie prienikov.

Servery dostupné z externych sieti st zabezpecované podia odporacani vyrobcu.

aktualnom stave.

NeumozZnenie komunikécie a prevadzky aplikacii cez neautorizovane porty.
Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného
pripojenia do internej siete.

2.3 Bezpeénostné opatrenia pre oblast ochrany proti Skodlivému kodu a pre oblast
riadenia pristupov vo vztahu kposkytovanej Rocénej podpore realizuje
poskytovatel nasledovné opatrenia:

a.

Riadenie pristupov 0s6b k sieti a informaénému systému, zaloZzené na zasade, Ze
pouZivatel ma pristup len k tym aktivam a funkcionalitm v ramci Informacnych
systémov CG, ktoré su nevyhnutné na pinenie zverenych dloh pouZivatefa.

. Riadenie pristupov k siefam a informa&nym systémom uskutoénené v zavislosti od

prevadzkovych a bezpetnostnych potrieb prevadzkovatela zakladnej sluzby,
pritom st prijaté bezpetnostné opatrenia, ktoré sliZia na zabezpelenie ochrany
udajov, ktoré st pouzivané pri prihlaseni do sieti a informagnych systémov a ktoré
zabrafiuju zneuZitiu tychto Gdajov neopravnenou oscbou.

Riadenie pristupov oséb k sieti a informaénému systému, to zahffia najmenej (i)
vypracovanie zasad riadenia pristupu k informaciam; (i) riadenia pristupu
pouzivatelov; (i) zodpovednosti pouzivatefov; (iv) riadenia pristupu k sietam;
pristupu k operagnému systému a jeho sluzbam; (v) pristupu k aplikaciam; (vi)
monitorovania pristupu a pouZivania informatného systému a (vii) riadenia
vzdialeného pristupu.

. Pridelenie jednoznagného identifikatora na autentizaciu na vstup do siete a

informa&ného systému kazdému pouZivatelovi siete a informaéného systému.
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e. Zabezpefenie riadenia jednoznacnych identifikatorov pouZivatefov vratane
pristupovych prav a opravneni pouzivatelskych Gctov.

f. Viykon kontroly pristupovych Gétov a pristupovych opravneni na overenie suladu
schvalenych opravneni so skutoénym stavom opravneni a detekciu a nasledné
zmazanie nepouzivanych pristupovych Gétov v pravidelnych intervaloch.

g. Uréenie osoby zodpovednej za riadenie pristupu pouZivatelov do siete a k
informacnému systému a za pridefovanie a odoberanie pristupovych prav
pouzivatefom, ich formalnu evidenciu a vedenie Upinych prevadzkovych zdznamov
o kazdom pristupe do siete a informa&ného sysiému v zmysle prislunej
bezpeénostnej politiky.

2.4 Bezpecnostné opatrenia pre oblast’ akvizicie, vyvoja a tidrzby informaénych sieti
a informacnych systémov a pre oblast’ rieSenia kybernetickych bezpeé&nostnych
incidentov vo vztahu kzabezpeCeniu sluZieb Rocnej] podpory apocas
povoleného éasu pristupu do siete objednavatefa ako prevadzkovatel'a zakladnej
sluzby realizuje poskytovatel nasledovné opatrenia: Poskytovatel najmé deteguje
a riesi kybernetické bezpeénostné incidenty, ktoré méZu mat priamy dopad na vykon
ginnosti pre objednavatela ako prevadzkovatela zakladnej sluzby, ak su relevantné:

a. Oboznamenie sa s postupmi prevadzkovatela zakladne] sluiby pri rieseni
kybernetickych bezpetnostnych incidentov a spracovanie internych postupov
rieSenia kybernetickych bezpe&nostnych incidentov, ktoré zahffiaji minimalne
postupy  hlasenia  kybernetickych  bezpeCnostnych  incidentov  vodi
prevadzkovatelovi zakladnej sluzby.

2.5 Bezpeénostné opatrenia pre oblast zaznamendvania udalosti a monitorovania,
testovania bezpecnosti a bezpecénostnych auditov realizuje poskytovatel:
opatrenia podla § 15 Vyhladky najmd implementuje centralny nastroj na
zaznamenavanie Cinnosti sieti a informaénych systémov a ich pouzivatelov najmenej
pre vietky informacné systémy a sietové prvky, ktoré s vyuZivané pri poskytovani
sluzieb objednavatela ako prevadzkovatela zékiadnej siuzby.

2.6 Specifikacia a rozsah bezpeénostnych opatren! vymedzenych v tomto &lanku Prilohy ¢.
4 je dohodnuty zmiuvnymi stranami len ramcovo. Zmluvné strany sa zavézuju
dodatoCne doplnit konkrétne bezpelnostné opatrenia, kitoré bude musiet ta-ktora
Zmluvna strana pinit, podfa zaverov, ktory vyplynt z Analyzy rizik zo strany
prevadzkovatela zakladnej sluzby, ktora je uvedena v DoloZke &. 2 k tejto Prilohe &. 4/,
v ktorej budl popri rizikach identifikovany aj prislusny vlastnici rizik, ateda subjekty
povinné na plnenie konkrétnych bezpetnostnych opatreni.

2.7 Zmluvné strany si prostrednictvom technickych zastupcov dohodni a potvrdia presné
technické 3$pecifikacie, ktoré budi vyplyvat zinternych bezpeénostnych opatreni
objednavatela ako prevadzkovatela =zakladnej infradtruktiry ato na zaklade
zrealizovane] Analyzy rizik zo strany prevadzkovatela zakladnej sluzby, kiora je
uvedena v DoloZke €. 2 k tejto Prilohe €. 4/ Servisnej zmluve. Do predioZenia Analyzy
rizik zo strany prevadzkovatela zékladnej sluzby, ktoré je uvedena v Dolozke &. 2 k tejto
Prilohe & 4/ Servisnej zmluve nie je poskytovatel v omeskani s plnenim opatreni
Specifikovanych vtomto ¢lanku. Bezpeénostné opatrenia v silade stymto &ankom
prijima samotny poskytovate!' v primeranom rozsahu podfla vlastného rozhodnutia, tak
aby bol naplneny OCel zékona & 69/2018 Zz.. Objednavatel ako prevadzkovatel

zakladnej sluZby do bezpetnostnych opatreni poskytovatefa nijako nezasahuje.

2.8 Objednavatel ako prevadzkovatel zakladnej sluzby berie na vedomie, Ze aplikacii
bezpeénostnych opatreni bude aplikovana len na Informaéné systémy CG dodané
poskytovatelom a na tie asti siete, na ktoré ma poskytovatel realny dosah.
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3. Rozsahu, spésobu a moZnosti vykonavania kontrolnych c¢innosti a auditu
objednavatel'om ako prevadzkovatelom zékladnej sluzby u poskytovatefa

3.1 Objednavatel ako prevadzkovatel zakladnej sluZby je opravneny vykonavat kontroind
¢innost a audit u poskytovatela, a to v rozsahu a za G¢elom kontroly plnenia povinnosti
poskytovatela v zmysle Zakona a tejtfo zmluvy.

3.2 Objednévatel ako prevadzkovatel zékladnej sluzby je opravneny vykonat kontroinu
Cinnost afalebo audit u poskytovatela prostrednictvom poverenej osoby, ktorej
identifikatné Gdaje je objednévatel ako prévadzkovatel zakladnej sluzby povinny
poskytovatefovi vopred oznamit (dalej len ,Poverena osoba“). Poverena osoba sa
v Case realizacie kontrolnej &innosti a/alebo auditu u poskytovatela musi preukazat
pisomnym poverenim vystavenym objednavatelom ako prevadzkovatelom zakladnej
sluzby na jeho vykonanie. Zmluvné strany sa dohodli, ze naklady na realizaciu
kontrolnej Cinnosti afalebo auditu u poskytovatela tak na strane objednavatela ako
prevadzkovatela zakladnej sluzby ako aj na strane poskytovatela znasa v celom
rozsahu objednavatel ako prevadzkovatel zakladnej sluzby.

3.3 Prevadzkovatel zakiadnej sluZzby je opravneny vykonat audit prijatych bezpetnosinych
opatreni akontrolu pravidelne raz za kalendarny rok; v pripade preukazaného
podozrenia z poruSenia tejto Zmluvy alebo zakona; v pripade nedodrZania
bezpetnostnych opatreni a v pripade Ziadosti dozorného organu podfa zakona.

3.4 Prevadzkovatel zakladnej sluzby informuje o termine vykonania auditu alebo kontroly
poskytovatefa oznamenim zaslanym emailom uvedenym v zéhlavi tejto Zmluvy, a to
minimélne 7 pracovnych dni pred vykonanim auditu alebo kontroly. Poskytovatel je
povinny bez zbytoéného odkiadu termin auditu alebo kontroly potvrdit' alebo navrhnit
iny termin tak, aby sa audit alebo kontrola uskutoénili najneskér do 14 pracovnych dni
odo diia zaslania oznamenia. Pokial poskytovatel termin auditu alebo kontroly
nepotvrdi, ma sa za to, Ze s terminom sUhlasi.

3.5 Prevadzkovatel zakladnej sluzby je opravneny vykonavat audit u poskytovatefa
nasledovne, priGom zmluvné strany maju pri vykone kontrolnych éinnosti a auditu
nasledovné prava a povinnosti:

a. Prevadzkovatel zakladnej sluzby je opravneny vykonat u poskytovatela audit
Zamerany na overenie pinenia povinnosti poskytovatefa podla tejto Zmiuvy a
efektivnosti ich plnenia, najmd@ na overenie technického, technologického a
personaineho vybavenia poskytovatela na pinenie uloh na Useku kybernetickej
bezpecnosti, ako aj nastavenie procesov, roli a technolégii v organizacnej,
personalnej a technickej oblasti u poskytovatefa pre pinenie ciefov tejto Zmiluvy.

b. Pripadné nedostatky zistené auditom je poskytovatel povinny odstranit bez
zbytoéného odkladu.

¢. Prevadzkovatel zakladnej siuZby mdZe audit u poskytovatefa realizovat sam alebo
prostrednictvom fretej osoby; v pripade ak objednavatel realizuje audit
prostrednictvom tretej osoby, tak je tato tretia osoba pred zadatim realizacie auditu
povinna uzatvorif poskytovatefom dohodu o mi¢aniivosti tzv. NDA, nasledne prava
a povinnosti objednavatela ako prevadzkovaiela zakladnej sluzby pri vykone auditu
realizuje objednavatelom ako prevadzkovatefom zakladnej sluZby poverena ftretia
osoba.

d. Poskytovatel je povinny pri audite spolupracovat s objednavatelom ako
prevadzkovatelfom zakladnej sluzby a spristupnit mu svoje priestory, dokumentaciu
a technické a technologické vybavenie, ktoré suvisia s plnenim Gloh na Useku
kybernetickej bezpeénosti podla tejto zmluvy vo vztahu k dodanym Informaénym
systémom CG avykonu Roénej podpory. Objednavatel ako prevadzkovatef
zakladnej sluzby je povinny minimélne 7 pracovnych dni pred samotnym auditom
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zaslat poskytovatefovi predmet auditt s menovitym zoznam tém a oblasti
v rozsahu nim dodanym Informaénych systémov CG, ktorych sa audit bude tykat'.

e. Objednavatel ako prevadzkovatel zakladnej sluzby je v rdmci auditu opravneny
klast otazky zamestnancom poskytovatefa, ktori sa podielaji na plneni UGloh na
tseku kybernetickej bezpegnosti podla tejto zmluvy za pritomnosti osoby poverenej
poskytovatefom, na ktor(i sa stahuje bod c) tohto élanku.

f. V réamci auditu je poskylovatel povinny preukdzat objednavatelovi ako
prevadzkovatelovi zakladnej sluzby sulad jeho postupov s touto zmluvou, najmé
preukazat svoju pripravenost plnit Glohy na tseku kybernetickej bezpeénosti podia
tejto zmluvy, zavazok a poucenie svojich zamestnancov, o povinnosti mi¢anlivosti
podfa tejto zmluvy a aktualnost svojej bezpetnostnej dokumentacie.

g. Ak poskytovatel, napriek splneniu podmienky podla pis. ¢) ad) tohto &lanku
objednavatefom ako prevadzkovatelom zakladnej sluzby, neumozni vykonanie
auditu, ma sa za to, Ze neplini dlchy na Gseku kybernetickej bezpeénosti podlia tejto
zmluvy, to neplati ak moZnost realizacie audifu oznamil poskytovatel
objednavatefovi ako prevadzkovatefovi zakladnej sluzby v nahradnom termine
a tento termin prevadzkovatel zakladnej siuzby odmietol akceptovat.

h. Prevadzkovatel zakladnej sluzby, resp. nim poverena tretia osoba je povinny
zachovavat mi€anlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu a
kioré nie su verejne zname.

i. Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri navsteve priestorov
poskytovatefa vramci vykonu auditu musia dodrziavat pokyny poskytovatela
tykajuce sa uvedenych priestorov na useku BOZP a ochrany pred poZiarmi na
ucely predchadzania vzniku pozZiarov a zabezpetenia podmienok na (&inné
zdolavanie poziarov (dalej len ,PO"), s ktorymi boli oboznameni podfa tretej vety
tohto odseku, pricom zodpovednost za to, Ze tieto osoby budd dodrZiavat uvedené
pokyny, nesie prevadzkovatel zakladnej sluzby. Za vytvorenie podmienck na
zaistenie BOZP a PO a zabezpeCenie a vybavenie priestorov poskytovatefa na
bezpeény vykon auditu zodpoveda v plnom rozsahu a vyluéne poskytovatef.
Poskytovatel je povinny preukazatelne informovat zamestnancov prevadzkovatela
zakladnej sluZzby o nebezpedenstvach a ohrozeniach, kioré sa pri vykone auditu v
priestoroch poskytovatela mézu vyskytnif, a o vysledkoch posudenia rizika, o
preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal poskytovatel
na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia
vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade
zdolavania pozZiaru, zéchrannych prac a evakuacie, a preukazatelne ich pouéit o
pokynoch na zaistenie BOZP a PO platnych pre priestory poskytovatela.

3.6 Poskytovatel je povinny poskytnaf vSetky informéacie a potrebni siéinnost
prevadzkovatelovi zakladnej siuzby na Géely kontroly a auditu v zmysle ust. § 28 a 29
zakona.

3.7 Poskytovatel je povinny v lehote uréenej prevadzkovatefom zakladnej siuzby, nie viak
skor ako vlehote 90 dni odo dha ich oznamenia prijat opatrenia na napravu
nedostatkov zistenych auditom u prevadzkovatela zakladnej sluzby a poskytnut
potrebnu sucinnost prevadzkovatelovi zakladnej sluZby na ich odstranenie.

4. Vymedzenie podmienok a moZnosti zapojenia dalSieho dodavatefa Upine alebo
diastofne zabezpedéujiceho pinenie pre objednavatefa ako prevadzkovatela
zakladnej sluzby namiesto poskytovatela

4.1 Poskytovatel je povinny dodrZziavat podmienky zapojenia nového dodavatefa do
poskytovania sluZieb tak, ako st upravené v tejto zmluve
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4.2 Poskytovatel je povinny vopred informovat objednavatela ako prevadzkovatefa
zakladnej siuzby o zapojeni nového dodavatefa, a to zaslanim Ziadosti o zapojenie
nového dodavatela prostrednictvom emailu na kontakt uvedeného v tejto zmiuve.

4.3 Poskytovatel nesmie poverif vykonom akychkofvek ¢ginnostl majucich dopad na
poskytovanie sluzieb objednavatefa ako prevadzkovatefovi zékladnej sluzby nového
dodavatefa bez predchadzajliceho vyslovného pisomného sihlasu objednavatela ako
prevadzkovatefa zakladnej sluzby.

4.4 Ak poskytovatel zapoji do vykonavania ¢innosti spojenych s poskytovanim sluZieb
objednavatefovi ako prevadzkovatelovi zakladnej sluzby nového dodavatefa, tomuto
novému dodavatelovi je povinny uloZif rovnaké povinnosti tykajice sa aplikacie
bezpednostnych opatreni, ako st ustanovené v tejto zmluve. Zodpovednost voci
objednavatefovi ako prevadzkovatefovi zakladnej sluzby nesie poskytovatel, ak novy
dodavatel nesplini svoje povinnosti tykajice sa aplikacie bezpeénostnych opatrent,
alebo hlasenia bezpeénostnych incidentov.

. Povinnosti poskytovatela informovat' objednavatela ako prevadzkovatela zakladnej
sluzby o kybernetickom bezpeénostnom incidente a o v3etkych skutognostiach
majucich vplyv na zabezpetovanie kybernetickej bezpeénosti

5.1 Objednavatel ako prevadzkovatel =zakladnej sluzby je povinny informovat
v nevyhnutnom rozsahu poskytovatefa o hlasenom kybernetickom bezpecnostnom
incidente za predpokladu, Ze by sa plnenie tejto Zmiuvy stalo nemoZnym, ak Narodny
bezpednostny urad nerozhodne inak. Povinnost zachovavat miéanlivost tym nie je
dotknuta.

5.2 Poskytovate! je povinny bezodkladne riedit kyberneticky bezpeénostny incident tykajuci
sa predmetu tejto zmluvy a vzmysle Zakona a informovat objednavatefa ako
prevadzkovatela zakladne] sluzby o kybernetickom bezpecnostnom incidente
aovsetkych skutodnostiach majlucich wvplyv na zabezpelenie kybernetickej
bezpedénosti.

5.3 Vpripade, ak potas vykonavania Roénej podpory poskytovatel zaznamena
kyberneticky bezpeénostny incident je povinny bezodkladne informovat objednavatefa
ako prevadzkovatefa zakladnej sluzby podfa bodu 5.2 tohto €lénku tejto Prilohy &. 4
hlasenim kybernetického bezpetnostného incidentu prostrednictvom zaslania hiasenia
na e-mailov(i adresu uvedenu v tejto zmluve v rozsahu nasledovnych informacii:

a. informacie o tom, kio hiasi kyberneticky bezpetnostny incident:
- identifikaéné udaje dodavatefa,
- funkcia apracovné zaradenie osoby dodavatefa, ktora hlasi kyberneticky
bezpeénostny incident,
— identifikacné Udaje daldich organizacii dotknutych kybernetickym bezpeZnostnym
incidentom,
b. informacie o kybernetickom bezpe&nostnom incidente v rozsahu potrebnom na jeho
riadnu identifikaciu, ak st dostupné a zname:
~ kategoria kybernetického bezpeénostného incidentu (bezpenostny incident L.
stupfia, bezpe&nostny incident Il. stupfia, bezpenostny incident 111 stupfa),

typ zavazného kybernetického bezpeénostného incidentu

neziaduci obsah {Spam, obtaZovanie, vyhraZanie, nasilie, potlatanie prav a slobod),

Skodlivy kod (virus, malvér, ransomvér),

ziskavanie informacif {skenovanie site, odpotuvanie, sociaine inZinierstvo),

pokus o prienik do systému,

podozrenie na Gspesny prienik do systému vratane APT,

[
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nedostupnost (DoS, DDoS utok, sabotaz, vypadok sluzby),

neopravneny pristup k informaciam, unik informécii, poskodenie informacii,

podvod (neauterizované vyuZitie prostriedkov, porusenia autorskych prav),

zranitefnost (ich existencia),

iné,

—  Casove Udaje zistenia a vzniku zavazného kybernetického bezpednostného incidentu
» {as zaciatku incidentu (ak je znamy), &as a sposob zistenia incidentu, informacia, &
ide o prebiehajtici kyberneticky bezpegnostny incident,

— detaiiny opis priebehu zavazného kybernetického bezpeénostného incidentu a jeho
prvotna pridina,

— popis rozsahu $kod,

— odhad zavaZnosti dopadu zévaZného kybernetického bezpetnostného incidentu na
uzivatefov zakladnej sluzby,

¢. informacie o sluzbe zasiahnutej zdvaZnym kybernetickym bezpe&nostnym incidentom:

— prvotne zasiahnuté aktiva (Host/IP, vratane identifikacie informatného systému a
prevadzkovych parametrov sluzby),

— informacia, &i ide o kritické aktiva z pohfadu zabezpetenia kontinuity sluzby alebo
¢innosti, a &i je zariadenie v tase podavania hlasenia v prevadzke,

d. informacie o rieSeni zévazného kybernetického bezpednostného incidentu:

— stav rieSenia zavazného kybernetického bezpeénostného incidentu,

- informacia o vykonanf n&pravnych opatreni smerujicich k rieSeniu hlaseného
zavaZného kybernetického bezpeé&nostného incidentu,

- opafrenia na zamedzenie opakovania zavainého kybernetického bezpe&nostného
incidentu,

- popis moZnych negativnych dopadov, opatreni a moznych désledkov zavazného
kybernetického bezpetnostného incidentu,

— vysledok opatreni,

- datum a ¢as realizacie opatreni.

5.4 Poskytovatel je povinny na vyZiadanie nahlasit objednavatefovi ako prevadzkovatefovi
zékladnej sluzby dal$ie informacie poadované objednavateflom na plnenie jeho
povinnosti vyplyvajlcich zo Zakona, najm4 je povinny poskytnit objednavatefovi ako
prevadzkovatelovi zakladnej sluzby:

a. informacie doleZité a potrebné pri rieSeni hldseného kybernetického
bezpe¢nostného incidentu poZadované prevadzkovatelom zakiadnej sluzby alebo
Narodnym bezpe€nostnym dradom a Ustrednym orgénom od prevadzkovatela
zakladnej sluZby za ucelom splnenia povinnosti prevadzkovatela zakladnej sluzby
v zmysle ust. § 19 ods. 6 pism. ¢) Zakona,

b. informacie déleZité pre zabezpetenie dokazu ako dokazného prostriedku tak, aby
mohol byt pouzity v trestnom konani,

c. informécie potrebné na Ugely spinenia povinnosti prevadzkovatela zakladnej sluzby
vzmysle ust. § 19 ods.6 pism. e) Zakona oznamit organu &innému v frestnom
konani alebo Policajnému zboru skutognosti, 2e bol spachany trestny &in, ktorého
sa kyberneticky bezpeénostny incident tyka, ak sa o fiom hodnovernym spésobom
dozvie,

d. informacie v potrebnom rozsahu na G&ely spinenia povinnosti prevadzkovatela
zakladnej sluzby v zmysle ust. § 27 ods.10 Zakona.

5.5 Objednavatel ako prevadzkovatel zékladnej sluzby je opravneny pozadovaf od
poskytovatela vykonanie reaktivneho opatrenia a poskytovatef je povinny vykonat
reaktivne opatrenie v pripadoch, kedy bola objednévatelovi ako prevadzkovatelovi
zakladnej sluZby uloZenad povinnost vykonat reaktivne opatrenie Narodnym
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bezpeZnostnym Gradom v zmysle Zakona vo vztahu k prevadzkovaniu Informaénych
systémov CG dodanych zo strany dodavatela avo vztahu informaénym systémom
dodavatela prostrednictvom, ktorych dodavatel poskytuje prevadzkovatefovi zakladnej
sluzby Podporu pre Informacéné systémy CG.

5.6 Poskytovatel je povinny bezodkladne objednévatefovi ako prevadzkovatefovi zakladne;
sluzby oznamit apreukazat vykonanie reaktivneho opatrenia aich wvysledok
a poskytnut prevadzkovatelovi zakladnej sluZby véetku potrebnud stginnost pri spineni
povinnosti objednavatela ako prevadzkovatela zakiadnej stuzby oznamit a preukazat
vykonanie reaktivneho opatrenia aich vysiedok pred Narodnym bezpe&nostnym
uradom vo vztahu k prevadzkovaniu Informaénych systémov CG dodanych zo strany
dodavatela a vo vztahu informagnym systémom dodavatela prostrednictvom, ktorych
dodavatel poskytuje prevadzkovatefovi zakiadnej sluZby Podporu pre Informaéné
systéemy CG.

5.7 Objednavatel ako prevadzkovatel zakladnej sluzby je opravneny poZadovat od
poskytovatela navrh opatreni a vykonanie opatreni uréenych na zabranenie dalSicho
pokraCovania, Sirenia a opakovaného vyskytu zavainého kybernetického
bezpednostného incidentu, a to najmé v pripadoch, kedy Narodny bezpeénostny urad
pozaduje od prevadzkovatela zakladnej sluzby navrh opatreni a vykonanie opatreni
urCenych na zabranenie dalSieho pokracovania, $irenia a opakovaného vyskytu
zavazného Kkybernetického bezpeénostného incidentu vo vztahu k prevadzkovaniu
Informaénych systémov CG dodanych zo strany dodavatela a vo vztahu informaénym
systemom dodavatela prostrednictvom, ktorych dodavatel poskytuje prevadzkovatelovi
zékladnej sluzby Podporu pre Informa¢né systémy CG (dalej aj len ,ochranné
opatrenie”). Ochranné opatrenie su prijimané na z&klade analyzy rieSeného zavazného
kybernetického bezpeénostného incidentu.

5.8 Poskytovatel je povinny bezodkiadne objednavatefovi ako prevadzkovateiovi zékladnej
sluzby predlozit navrhované ochranné opatrenie na schvalenie.

5.9 V pripade, ak poskytovatel nenavrhne ochranné opatrenie v lehote uréenej
objednavatelom ako prevadzkovatelom zakladnej sluzby alebo ak je navrhované
ochranné opatrenie zjavne neulspesné, je poskytovatel povinny poskytnit vSetku
potrebné suéinnost objednéavatelovi, kiory je povinny spolupracovat s uradom,
ustrednym organom a s tym, ko prevadzkuje jednotku CSIRT, na jeho navrhu.

5.10 Bez ohladu na ustanovenia Prilohy &. 4 , povinnosti poskytovatela maja len podporny
charakter, tato zmluva/ Priloha nezbavuje objednavatefa ako prevadzkovatel zakladnej
sluzby pinit povinnosti v zmysle Zakona, okrem iného § 19 ods. 6 a § 24 Zakona.

6. Ostatné dojednania sulvisiace s povinnostami zmluvnych stran vyplyvajlicich zo
Zakona a Vyhlasky

6.1 Zmluvné strany sa dohodli, Ze hlasenia dalSich informacii pozadovanych
objednavatelom ako prevadzkovatelom zakiadnej sluzby na pinenie jeho povinnosti
vyplyvajicich zo Zakona sa uskutoéni nasledovne - na mailové adresy
cg_hl@corageo.sk a podatelna@raca.sk.

8.2 Zmiluvné strany sa dohodli, Ze hidsenia vietkych/akychkolvek informacii majiicich vpiyv
na tato zmiuvu sa uskutocni nasledovne — na mailové adresy cg_hi@corageo.sk
a podatelna@raca.sk.

6.3 Poskytovate!f sa zavazuje, Ze po ukonéeni zmluvného vztahu vrati, prevedie alebo
znigi vSetky informacie, ku ktorym mal pristup poéas trvania zmluvného vztahu
s Objednavatefom ako prevadzkovatelovi zakiadnej sluzby.

6.4 Poskytovatel prehlasuje, ze Zakonom ustanovend povinnost po ukongeni tejto zmluvy
udelit, poskytnit, previest alebo postapit vietky potrebné prava na pouzivanie softvéru
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licencie, prava alebo suhlasy nevyhnutné na zabezpeéenie kontinuity prevadzk&tes,
zakladnej sluzby 3pecifikovani v tejto zmiuve na objednavatefa ako prevadzkovate
zakladnej sluzby bola spinena a to samotnym dodanim Informaénych systémov CG.

8.5 Poskytovatel prehlasuje, Ze sa zavazuje chranif vSetky informacie poskytnuté
Objednavatelom ako prevadzkovatelom zakladnej siuZby.

r
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