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* Moinost vytvorenia hlavného dokumentu ako xml eFormuldra. Okrem eFormuléra vieobecnej agendy je
moZné implementovat aj iny formulér pre odoslané zasielky podfa zistenych procesov vo faze analyzy
a navrhu rieéenia.

Identifikdcia vyuZivanych slufieb UPVS pri integrécii bude detailne definovana a dohodnuta s NASES v dokumente
Dohoda o integraénom ziamere.

Nasledovny obrdzok znézorriuje komponentovy model integracie IS Fabasoft s UPVS:
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§.24.2 Procesny model
Nasledovnd kapitola popisuje procesny pohlad na prijem elektronickych uradnych dokumentov doruéenych do
elektronickej schranky ORGANIZACIE, ich spracovanie v IS Fabasoft, pripravu a dorucenie elektronickej odpovede

alebo vytvorenie nového elektronického podania do elektronickej schranky OVM.
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9.24.2.1 Vstupny proces

Vstupny proces zahffia ¢innosti od odoslania elektronického uradného dokumentu do elektronickej schranky
ORGANIZACIE, cez jeho automatizované zaevidovanie v IS Fabasoft a po pridelenie nového doru¢eného zdznamu

externého, ktorého obsahom je elektronické podanie alebo elektronicky Uradny dokument, na spracovanie
prislusnému spracovatelovi.

9.24.2.1.1 Dorutenie elektronického Uradnéko dokumentu do elektronic che) schranky ORGAN ZACIE

OVM vytvori elektronicky tradny dokument a doruéi ho do schranky ORGANIZACIE prostrednictvom UPVS alebo
vlastnym systémom integrovanym na UPVS. Uradny dokument predstavuje xm! formuldr rozhodnutia alebo

Uradného listu, pripadne vieobecnej agendy a k tomu zoznam prisluénych priloh. Elektronicky dradny dokument je
podpisany KEP a volitelne aj prilohy.

Spdsob dorucenia si uréi OVM a mdZe byt s dorucenkou do vlastnych rik, s dorugenkou s fikciou doruéenia alebo
bez doruCenky. V schranke ORGANIZACIE sa na zaklade toho spristupni samotny elektronicky uradny dokument
alebo len doruéenka.

9.24.2.1.2 Potvrdenie dorutenky
IS Fabasoft bude v pravidelnych intervaloch (podfa dohody s NASES v DIZ) volat sluzbu EKR UPVS pre vyberanie
schranky ORGANIZACIE.

V pripade ak zisti, Ze je v schranke dorugenka, tak ju automaticky prevezme a nadtartuje nad fiou aktivitu s ndzvom
~Potvrdenie prevzatia elektronického dokumentu z UPVS“. Tuto aktivitu systém zobrazi v zasobniku prace prijemcu

UPVS sprav podla konfiguracie.
PouZivatel méZe si prostrednictvom aktivity mo¥e:

- Zobrazit Gdaje spravy — tento pracovny krok zobrazi formuldr s Gdajmi sprévy. Pracovny krok méie

opakovat.

- Potvrdit prevzatie ~ tento pracovny krok zavold UPVS rozhranie pre potvrdenie prevzatia elektronického

dokumentu na dorucenke. Pracovny krok ukonéi aktivitu v zasobniku préace.
UPVS nasledne v schranke spristupni elektronicky tradny dokument.

D24.2.1.3 Zaevidovanie eleklironickeno Uragneno dokumenty o is rabasofn
Integraéna platforma bude v pravidelnych intervaloch (podla dohody s NASES v DIz} volat sluibu EKR UPVS pre
vyberanie schranky ORGANIZACIE

Ak sa zisti v schranke nova spréava tak ju integra¢na platforma smeruje vo formate SKTalk3 na integraéné rozhranie

systému Fabasoft.

IS Fabasoft spracuje spravu.

IS Fabasoft po spracovani nove]j SKTalk3 spravy automaticky zaeviduje elektranicky dradny dokument v registrattre

ako novy doruceny zdznam (externy), automaticky vygeneruje nové registrattrne ¢islo a vyplni dostupné udaje:

e datum a Cas doruéenia
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* do elektronickych priloh doruéeného zéznamu automaticky vio¥i elektronicky formular elektronického
tradného dokumentu a prilohy (ak boli su¢astou spravy)
® automaticky zaeviduje elektronické podpisy
* automaticky zaeviduje odosielatela - overi, ¢ je odosielatel evidovany v adresari IS Fabasoft, ak nie zavola
sluZbu eDesk UPVS pre ziskanie informécii o odosielatelovi z jeho profilu na UPVS, ziska potrebné Udaje
o odosielatelovi (meno, priezvisko, tituly fyzickej osoby / meno pravnickej osoby, adresu) a zaeviduje
odosielatela do adresira IS Fabasoft — sttastou Gdajov zaevidovanych vadresari IS Fabasoft
o odosielatelovi je aj jeho UPVS adresa.
Po zaevidovani nového doruceného zéznamu (externého) IS Fabasoft automaticky vygeneruje aktivitu ~NOvy
doruceny zaznam (externy)” v zdsobniku price pracovnika podateine alebo v zésobniku prace pouzivatela, ktory je

v registri podani zadefinovany pre spracovanie daného typu podania.

Nésledne pracovnik podateine §tandardnym spésobom uréi spracovatela doruteného zéznamu.

9.24.2.1.4 Zaevidovanie astatnych typov dorufenych sprav do IS Fabasoft

V pripade, Ze IS Fabasoft prijme nezndmy typ podania - t.j. formular podania sa nezhoduje so Ziadnym z formularov

definovanych pre elektronické sluzby ktorych poskytovatefom je ORGANIZACIA, zaeviduje spravu ako novy

doruéeny zaznam externy.
V pripade, Ze IS Fabasoft prijme spravuy, ktoré nie je podanim ani elektronickym uradnym dokumentom, ale je:

¢ dorutenkou alebo képiu dorudenky, tak nevytvdra novy dorueny zdznam externy, ale doplni zaslanu
spravu do zoznamu elektronickych priloh registratiirneho zéznamu ako xml dokument
¢ informdciu o overeni podpisov, tak nevytvéra novy doruéeny zaznam externy, ale doplini zaslant informéciu
o overeni podpisov do zoznamu elektronickych priloh registratirneho zaznamu ako xml dokument (po
uplynuti cca 12 — 24 hod od podpisania elektronického dokumentu, doruci UPVS informéciu o overeni
platnosti podpisu)
o spracovatel zdznamu musi posudit ¢i zaéne na zdklade stavu podpisov a podpisanych oséb konat
alebo zastavi konanie a upovedomi o tom Ziadatela odosianim dradného listu
e chybovym hlasenim, tak nevytvara novy doruéeny ziznam externy, ale ak sa jednd o znamu a procesne
spracovateint chybu, tak ho spracuje, nespracované chybové hlasenia budi dostupné na riesenie

administrédtorovi systému IS Fabasoft

9.24.2.2 Vystupny proces
Vystupny proces zahfiia Cinnosti sivisiace s pripravou odoslaného zaznamu externého, ktorého obsahom je

elektronicky formuldr ako podanie na OVM a jeho prilohy, schvalenim a podpisanim elektronickych dokumentov
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kvalifikovanym elektronickym podpisom / peéatou a# po spustenie procesu elektronického doruovania

a dorucenie elektronického podania aj s jeho prilohami do elektronicke] schranky OVM.

Pre pripravu aspracovanie elektronického podania na OVM bude vsystéme pre Automatizovand spravu

registratury pouZivatel vyufivat:

» Standardnd funkcionalitu pre zaevidovanie Qdoslaného zdznamu externého,
* S$tandardny schvalovaci proces pre schvalenie Odoslaného zaznamu externého
¢ Standardnd funkcionalitu pre odoslanie Odoslaného zaznamu externého
Spracovatel'v IS Fabasoft v prisluSnom spise prebiehajiceho konania zaeviduje odoslany zaznam (externy) a nastavi
prislusné parametre nevyhnutné pre elektronick komunikaciu:
e Zaeviduje hlavny dokument ako novy xml formular (systém ponikne na vyber formuldre - Vieobecna
agenda)
* PriloZi potrebné prilahy.
* Nastavi adresdta, resp. adresatov.
¢ Vyberie spésob dorucovania, ktory je definovany pre elektronické dorucovanie (Elektronické doru¢ovanie
UPVS).
Spracovatel' zabezpeti schvalenie odoslaného zaznamu (externého) prostrednictvom workflow $tandardného

schvalovacieho procesu implementovaného v IS Fabasoft.

* Vprocese schvalovania odoslaného zdznamu (externého) bude mat posledny schvalovate! moZnost
podpisal hlavny dokument ajeho prilohy kvalifikovanym elektronickym podpisom (manddtnym
certifikdtom alebo pecatou indtiticie).

Po schvidleni odoslaného zaznamu spracovatel zaznam odoéle.

9.24.2.2.2 Schvalovanie a podpisovanie elektronického Gradného dokumentu

Spracovatel zabezpeti schvalenie elektronického dradného dokumentu pomocou Standardnej funkcionality
Automatizovanej spravy registratiry, prostrednictvom workflow $tandardného schvalovacieho procesu

implementovaného v IS Fabasoft,

Schvalovatel méZe vykonat podpisanie elektronického dokumentu a jeho priloh kvalifikovanou elektronickou

pecatou pripadne mandatnym certifikaitom v poslednom kroku schvalovacieho workflow.

V pripade podpisovania kvalifikovanou elektronickou pecatou zavold IS Fabasoft sluzbu integracného rozhrania CEP
UPVS pre podpisanie dokumentu elektronickou pecatou Uradu. Nasledne po Uspe$nom podpisani zavola sluzbu CEP

UPVS pre informativne overenie podpisu.
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Schvalovatel, ktory ma v rdmci IS Fabasoft evidovany identifikator mandatneho certifikitu modse v pripade potreby

vykonat podpisanie aj prostrednictvom mandatneho certifikdtu.

* IS Fabasoft pri tejto volbe vola rozhranie lokalnej certifikovanej podpisovej aplikacie DSigner, ktora sa
nasledne zobrazi a v rémci nej schvalovatel vykona podpisanie.

* Systém IS Fabasoft po podpisani automaticky overi, & pougivatel podpisal dokument svojim mandatnym
certifikitom a v pripade ak nie, tak mu zobrazi chybovy oznam a neumoini mu pokracovat v procese.
(identifikator certifikdtu pouzivatela bude evidovat a udrsiavat v ramci IS Fabasoft spravca organizaénej
Struktdry.)

* V pripade Uspeiného podpisania mandétnym certifikitom zavold IS Fabasoft sluzby UPVS CEP pre
informativne overenie podpisu a ziskanie Zasovej petiatky k podpisu.

 Systém IS Fabasoft podporuje podpisovanie dokumentov z externych systémov cez URL linku

V pripade, Ze schvalovatel zdznam schvalit nechce, tak ho vrati na prepracovanie alebo mdzie uréit dalich

schvalovatelov.

Pri odoslani OZEX systém automaticky vygeneruje dorucovacie Glohy — pre kaidého adresata sa vygeneruje

samostatna dorucovacia tloha s definovanym spdsobom dorugovania.

Na zdklade zadaného elektronického spdsobu dorucovania IS Fabasoft automaticky vygeneruje sprievodny list

a pripoji ho k dorué¢ovanym dokumentom - k hlavnému dokumentu a prilohdm.

Pre dorucovacie Ulohy, ktoré maju nastavené elektronické dorucovanie sa automaticky spusti proces dorucovania

- volanie sluzby integraéného rozhrania modulu G2G UPVS pre dorucenie spravy do eDesku adresata.

Dorucovacie ulohy, ktoré maju nastaveny iny spdsob doruéovania ako elektronicky, sa zaradia do zésobnika
dorucovacich Uloh spracovatefa. Tieto doruéovacie Ulohy st nasledne vybavené spOsobom zodpovedajtcim
zvolenému dorudovaniu ~ tlaé, obélkovanie, generovanie a tla¢ podacieho harka, expedicia.
V pripade, Ze IS Fabasoft prijme spravu:
* ktora je informaciou o doruéeni, systém automaticky zmeni stav doru¢ovacej ulohy odoslaného ziznamu
a stav odoslaného zaznamu a do metaddajov doru¢ovacej Ulohy ulo?i dorucenu spravu vo formate xml
¢ ktord je informdciou o nedorueni, systém automaticky zmenf stav doru¢ovacej tlohy odoslaného zaznamu
a uloZi do metaddajov dorutovacej Glohy doruéenu spravu vo formate xml
o po zaevidovani spravy o nedoruéeni elektronického uradného dokumentu azmene stavu
dorugovacej tlohy, sa automaticky vygeneruje emailova notifikdcia pre spracovatefa zaznamu,
spracovatel zaznamu nésledne zabezpe&i doruenie dokumentu v listinnej forme - ak je v systéme

pre dany spésob elektronického doruéovania preddefinovany alternativny spdsob dorucovania,
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nastavi sa tento automaticky na danej doruCovacej ulohe, v pripade Ze alternativny spdsob
dorucovania nastaveny nie je, vykona zmenu spdsobu doru€ovania na prislugnej doru¢ovacej Glohe

spracovatel
e ktord je chybovym hldsenim - ak sa jednd o zndmu a procesne spracovatelnt chybu, tak ju spracuje,

nespracované chybové hlasenia budd dostupné na riedenie administrétorovi systému IS Fabasoft

9.24.2.2.4 Integrava na lokalne podpisove prostoindky GES a [Sipner

Jedna sa o beiny Standard modulu integréacie na UPVS, pri¢om si klient moZe vybrat pri konfigurdcii systému, ktory
podpisovy prostriedok planuje vyuZivat. Oba podpisové prostriedky sU pre trady zdarma a st plne integrované do
systému Fabasoft.

Systém poskytuje moinost pracovat sdokumentami, ktoré si elektronicky podpisané atym hodnoverné
a pouiite/né na pravne Ucely. Systém zabezpeuje cely cyklus operacii od importu/exportu takychto dokumentov.
Overovanie platnosti podpisov, ¢asovych pediatok, zéroveh aj vytvorenie elektronicky podpisanych dokumentov
v procese schvalovania s integraciou na lokalne podpisové aplikacie.

9.25 Stotoinovanie o0sdb cez UPVS IAM

SluZba pre stotoZnenie osdb poskytuje nadstavbu registrattiry a integracie na UPVS, ktora umozni:

¢ manudlne vyhladdvat osoby na UPVS IAM a ziskat tak déveryhodné informacie o osobe pre spravne
doruéovanie zdznamu cez UPVS.

* manudine alebo hromadné overenie stavu schranky osoby v IAM UPVS

¢ systém nové identifikované osoby automaticky stoto#ni s UPVS IAM na pozadi

9.26 Integracia s modulom eForm UPVS

Systém bude prihlaseny k odberu notifikdcii 0 zmene stavov vzorov elektronickych formuldrov prostrednictvom
webovych sluZieb poskytovanych modulom elektronickych formuldrov (eForm) UPVS a bude prijimat notifikicie o
zmene stavov vzorov elektronickych formuldrov registrovanych na UPVS. Systém bude automaticky po prijati
notifikdcie z UPVS volat sluzbu integraéného rozhrania UPVS pre ziskanie nového/zmeneného elektronického

formuldra registrovaného na UPVS a nésledne spracuje stiahnuty formularovy balik. Definicie elektronickych

formularov budd v systéme evidované za Géelom poskytnutia vizuslizicie elektronickych podani a ich transformadcie
do formatu pdf alebo htmi.

V rdmci registratiry bude mozné konfigura¢ne spristupnit pri vytvarani odoslaného zaznamu ajvybrané eFormulare
zverejnené v eForm module. Formular viak musi byt platny, musi obsahovat editovatelnd HTML vizualizaciu, ktora
umoini pinohodnotné vytvorenie XML dokumentu (pre vytvorenie XML dokumentu nie je potrebnd dodato¢na
implementacia alebo licencovany produkt tretej strany).

9.27 Integrdcia na agendové systémy

Pre potreby integrdcie poskytuje systém Fabasoft univerzalnu webovii sluzbu (UWS) s pomocou ktorej je mozné
vyuZivat funkcie pre pracu s objektmi (vytvaranie, &itanie, modifikacia, mazanie) a vykonavat volania akcii.

SluZba umoZiiuje riadenie sekvenénej postupnosti vykonavanych operacii a volani a vykonanie skupiny operéacii

v transakcii. Praca s objektmi a volania sa riadia pristupovymi prdvami systému Fabasoft.
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Pre volanie univerzdlnej webovej sluzby je pouiity Standard SOAP verzie 1.2. Pri volani univerzainej notifikaénej
stuzby je moiné pouzit SOAP ver. 1.1 aj SOAP ver. 1.2 podfa poZiadaviek cielového systému. Webové stuzby su
dostupné prostrednictvom protokolu HTTP s roz&irenim WEB DAV.

Zékladnymi poZiadavkami pre toto webové rozhranie je zabezpe&enie vykonania predpisanej postupnosti operacii
nad objektmi a volania akcii, ktoré maji byt vykonané. Operécie vykondvané v jednom volani sluzby musia byt
spracovavane v ramci jednej transakcie. Spracovanie transakcie bude mozné volat synchrénne, asynchrénne alebo
jednosmerne.

Aby bolo moiné UWS a UNS pouiit, je potrebné zrealizovat urtitti implementaciu na strane externych systémov:

» Aplikatnéd logika pre generovanie a zasielanie vstupného volania a spracovanie doilej synchrénnej
odpovede (pri synchrénnej komunikacii)

e Aplikatna logika pre generovanie a zasielanie vstupného volania a spracovanie synchrénneho potvrdenia
(prijem vstupného volania pri asynchrénnej komunikacii)

* WS pre prijem a spracovanie asynchrdnnej odpovede, t.j. vysledku spracovania vstupného volania a
aplikagna logika pre zasielanie potvrdenia asynchrénnej odpovede {prijem asynchrénnej odpovede pri
asynchrénnej komunikacii)

Spracovanie webovej sluzby bude zabezpetovat jednotny systém logovania a monitoringu celej komunikacie.

Primérnou funkciou webového rozhrania bude praca s metaudajmi, ale bude umoZiiovat aj prenos elektronického

obsahu. Prenos obsahu sa bude primarne vykondvat prostrednictvom protokolu WEBDAYV - roz$irenie http
protokolu.

9.27.7 Upravy vstupného procesu s integraciou na agendovy syslem

Pre potreby automatizdcie spracovania 3pecializovanych vstupnych formuldrov a naslednej komunikacie
s agendovym systémom pre ich spracovanie bude na strane IS Fabasoft implementované univerzalne webové
rozhranie.

Integragné rozhranie na agendovy systém bude implementované v nasledovnom rozsahu:

¢ Nacitanie novych dorucenych zdznamov a ich obsahov
s Potvrdenie prevzatia doruceného zaznamu

9.27.2 Upravy vystupného procesu s integraciou na agendovy systém
Pre potreby automatizdcie spracovania vytvaranych rozhodnuti a tradnych listov z agendového informa&ného

systému do IS Fabasoft pre evidenciu v registratire a nasledné podpisovanie a doru¢ovanie bude implementované
weboveé rozhranie,

Integracné rozhranie na agendovy systém bude implementované v nasledovnom rozsahu:

s Vytvorenie odoslaného zdznamu externého
* Zmena odoslaného zaznamu externého

e Vytvorenie zaznamu pre spis

e Odoslanie odoslaného zdznamu externého
 (itanie stavu a vysledku dorucovania
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9.28 Integracia s MS Office, OpenOffice.org. a inymi asociovanymi aplikaciami v MS
Windows

Systém Fabasoft je integrovany soperaénym systémom MS Windows na pracovnej stanici pouZivatela pre
zabezpedenie automatického otvarania obsahov v asociovanych aplikdciach a ich ukladanie spit do systému. Tuto
integraciu zabezpeCuje systém Fabasoft na zaklade Fabasoft Folio Client nainitalovanom na koncovej stanici
pouZivatefa. Vrdmci komunikacie systém priamo z webového prehliadata otvéra obsah uloZfeny na serveri
v asociovanej aplikacii na lokélnej stanici pouzivatefa. V pripade editovania cbsahu a nasledného uloZenia je obsah
suboru pomocou Fabasoft Folio Client ukladany primérne vsystéme Fabasoft a a? na vynltenie pouzivatela
(funkciou UloZit ako) si mé¥e obsah uloZit aj lokdine.

9.29 Integracia s MS Outlook

Aplikacia je plne integrovana s mailovym klientom MS Qutlook. UmoZiuje priamo z prostredia MS Outlook verzie
2013 a vyssie prevziat email jednoduchym sp6sobom Drag And Drop a uloZit ho ako doruceny zaznam. Pri prevzati
emailu je moZnost importovania celého emailu, zvld$t emailu a jeho priloh, len prilohy alebo len email.

Opacnym smerom je mo#né lubovolny objekt s obsahom z aplikacie odoslat ako prilohu k emailu prostrednictvom
MS Outlook.

Takisto je dostupna moinost zaevidovat prijaty email priamo z MS Outlook pomocou Add-on tladidia Zaevidovat
zdznam. Po stlaceni tlacidla sa otvori obrazovka pre zaevidovanie nového doruceného zdznamu (e-mailu). Systém
automaticky pred vyplni (daje z e-mailu do formuildra:
- Vec=vyplni z predmetu e-mailu
- Odosielatel = na zakiade emailovej adresy odosielatela emailu vyhlada subjekt v adresdri a v pripade, ak
existuje len jeden, tak ho vyplni do atribitov
- Spdsob dorucenia = prednastavi na e-mail
- Datum dorucenia = Datum odoslania emailu
- Elektronické dokumenty = telo mailu, prilohu mailu , spolu alebo zvlast podia volby pouZivatela a lebo
globalnej konfiguracie.
- Informécie o podpisoch a podpisové kontajnery ak obsahuje podpis.

PouZivatel dalej pokrauje rovnako, ako v pripade manudlneho zaevidovania e-mailu.

9.30 Integracia so systémom MS Exchange Server

Systém Fabasoft bude integrovany na Exchange server, pritom bude vyuzivat komunikaciu na zaklade SMTP. Zo
systému Fabasoft budd potas spracovania jednotlivych procesov a ginnosti automaticky generované notifikagné
mailové spravy adresované jednatlivym pouzivatefom do mailového klienta v ramci Exchange servera,

9.31 Integracie s Active Directory a Single Sign-On

Systém Fabasoft bude integrovany na Active Directory v rozsahu zabezpeenia autentifikdcie pouZivatelov pri
prihldseni sa do systému a pre synchroniziciu hierarchie Organizagnej $truktary. Tym Ze bude zabezpeené
overovanie pouZivatefov v Active Directory, tak bude zapnuta aj moZnost integrovanej autentifikacie vodi Active
Directory, ktord zabezpedli, Ze sa pouZivatel bude méct prihlasit do systému Fabasoft bez potreby zadavania
prihlasovacieho mena a hesla. Autentifikaéna schéma Single sign-on zabezpeéi automatické prihlasenie pouzivatela
do aplikacie pomocou Kerberos mechanizmu. Pre sprivne fungovanie integrovanej autentifikicie musi byt
pouZivatel prihldseny na svojej pracovnej stanici vOS MS Windows pod rovnakym doménovym uGétom ako
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pristupuje do systému Fabasoft. Zaroven musi mat nastaveny prehliadac tak, aby linka na Fabasoft bola vlozend
v déveryhodnych lokalitach a bolo zapnuté automatické prihldsenie pouZivatela pod aktudlnym menom a heslom.
Pri autorizacii pouifvatelov bude zohladiiované ¢lenstvo pouzivatela v bezpecnostnej skupine Active Directory.

9.32 Zarulena konverzia

Funkcionalita zarucenej konverzie umozni vydanie zaruéene] tlatenej kdpie overeného dokumentu v digitainej
podobe, vytvorenie overeného dokumentu v digitdlnej podobe z tlatenej verzie overeného dokumentu alebo
transformaciu elektronického dokumentu do nového elektronického dokumentu.

Vykonavat zaruéenu konverziu bude umoZnené v systéme Fabasoft prostrednictvom kontextovej funkcie s nazvom
»ZaruCend konverzia” ktora bude pristupnd nad dokumentom/listinou a len pre pouzivatela s oprdvnenim vykonat
zaruéenu konverziu. Funkciu zaruéenej konverzie je moiné vyvolat nad objektom priamo v registratire alebo nad
objektom na portéli pre zaru¢enl konverziu, kde je umoZnené vykonavat zaru¢eni konverziu ako sluzbu ob¢anovi.

Zarucena konverzia

Centraina evidencia
Pouzivatef Fabasoft zdznamov zarucenej
konverzie

Kontextové menu pre
zaruCent konverziu aiebo
tladidlo “Zaruéena konverzia™
na podzaloZke "Dokumenty”

Ziskanle evidencéného
»  Cisla zaruéenej
Konverzie

Odostanie zaznamu
2arucenej konverzie
do centriinej
evidencie

Predmetom zaruenej konverzie méiu byt dokumenty v elektronickej a listinnej podobe. PriCom navrh riesenia
popisuje zarutenu konverziu;

a) zelektronickej formy do listinnej (podfa zdkona €. 305/2013 Z. z. § 35 ods. 1 pism. a))

b} zlistinnej formy do elektronickej (podla zékona &. 305/2013 Z. z. § 35 ods. 1 pism. b))

c} zelektronickej formy do elektronickej (podfa zakona €. 305/2013 Z. z. § 35 ods. 1 pism. c))
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Zarucena konverzia bude zabezpe&ovat minimaine nasledovné ciele:

s Spinenie legislativnych poZiadaviek pre zaruéent konverziu.

e Vykondvanie zarutenej konverzie nad internymi aj externymi dokumentami.
» Elektronizacia a automatizacia ¢innosti spojenych so zaruéenou konverziou.
* Integrdcia na centrdlnu evidenciu zdznamov o vykonanej zarucenej konverzii.

9.33 Integracia na externy DMS

Do externého DMS systému budu z registratirneho systému zasielané prostrednictvom integraného rozhrania len
findlne verzie dokumentov.

Integraciu na externy DMS systém je moZné implementovat na mieru podla zistenych procesov vo faze analyzy a
navrhu rieSenia, resp. vo faze kedy bude zndme konkrétne rie$enie DMS.

5.34 Migracia

Migracia dat prebieha exportom zo zdrojového systému a naslednym importom do ciefového systému.
Predmetom migracie budd entity registratiry nachadzajiice sa v registratirnom stredisku alebo v archive:

¢ Ukladacia jednotka
e Spis
» Registratlirny zaznam
s Elektronické prilohy
s Suvisiace Ciselniky
o Vecna oblast
o Osoby (FO/PO)

Obstaravatel zabezpedi vytvorenie ndstrojov pre export metadat a elektronickych priloh, ktoré si predmetom
migracie. Pomocou tychto nastrojov sa vyexportuju data zo zdrojového systému do migrainého dloZiska.
Migracnym UloZiskom pre metadita bude migra¢nd databdza, pre elektronické prilohy to bude siborovy systém,
pripadne migratna databaza.

Dodavatel ciefového systému vytvori ndstroje pre import dat z migraéného GloZiska do ciefového systému. Do
ciefového systému sa namigruji préve a len tie data, ktoré sa budd nachadzat v migra¢nom uloZisku.
Zodpovednost za jednotlivé ¢asti migracie bude nasledovna:

Cinnost Zodpovednost
Vstupna analyza migracie Dodaévatel ciefového systému, Obstaravatel
Navrh riedenia (DFS) migricie Dodavatel ciefového systému
VytVf)ren:e exportnych ndstrojov a export dat zo zdrojového Obstarsvatel
systému
\s/;/st:éor;eume importnych nastrojov a import dat do ciefového Dodévatef cielového systému
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Kontrola namigrovanych dat Dodévatel cielového systému, Obstaravatel

Postup migracie je riadeny metodikou platnou pre vyvoj SW rieenia v prostredi Fabasoft. V procese nedochadza k
priamemu migrainému pristupu do databazy, ale na vietky transakcie st vyuZivané sluzby aplikagnej resp. back-
end vrstvy.

Migrécia bude rozdelena do nasledujucich faz:

Pripravna faza

Pripravna faza migrdcie slGZi na analyzu systémov, pripravu ndstrojov a $truktar, ktoré su potrebné pre uvedené
migracné ¢innosti, Sklad4 sa z tychto Casti:

* Faza stratégie: zabezpecuje analyzu jednotlivych datovych objektov a $truktar, ako aj zakladny zoznam
poziadaviek migracie.

o [aza ddtovej analyzy: pracuje s konkrétnymi datovymi struktirami a ich obsahom. Realizaénym vystupom
je dokument ,Mapovanie atributov a &iselnikov”, ktory bude obsahovat mapovanie cielového systému na
existujice datové zdroje.

e Fdza vytvorenia migraénych ndstrojov: realizuji ho dodévatelia zdrojového systému a obstaravatef.
Obstaravatel zabezpedi vytvorenie nastrojov pre export dét zo zdrojového systému do migraénej databazy.
Dodavate! ciefového systému vytvori inicidlnu migraént databazu a nastroje pre import dat z migracnej
databdzy do ciefového systému.

Testovacia faza

Testovacia migracia bude prebiehat na internom prostredi dodavatela cielového systému aj na testovacom
prostredi obstaravatela a bude sliZit na otestovanie:

» kvality vstupnych d&t
* exportu vstupnych dat do migraéného uloZiska
* importu ddt z migraéného uloZiska do ciefového systému

Vietky z tychto Cinnosti st rizikové a méZu mat za nasledok nekorektn migraciu, pripadne celkové zlyhanie
migracie. Pri testovacej faze migracie sa predpoklads, 7e bolo vykonané a odsiihlasené mapovanie &iselnikov.
Testovacia faza sa vykond v troch krokoch:

1. Priprava prostredia - dodavatel cielového systému pripravi interné testovacie prostredie a testovacie
prostredie u obstaravatela, vritane potrebnych &iselnikov a nastaveni

2. Migracia vzorky dat — obstardvatel poskytne doddvatelovi ciefového systému vzorku migracnych dat
(rédovo 100 - 1000 spisov, k nim zodpovedajtice zdznamy, Ciselniky a elektronické prilohy). Dodavatel
ciefového systému vykona migraciu vzorky dat do interného prostredia, podfa predpisaného postupu.

3. Migracia vietkvch dat (pilotna migrécia) - obstaravatef poskytne dodéavatelovi ciefového systému vietky
data, ktoré si obsahom migricie. Dodavatel ciefového systému vykona pilotnd migraciu dat do
testovacieho prostredia obstardvatela, podfa predpisaného postupu.

Faza ostrej migracie
Ostra migrdcia bude prebiehat na produk&nom prostredi obstaravatela a bude prebiehat v dvoch krokoch:

1. Priprava prostredia - doddvatel pripravi produkéné prostredie automatizovane] spravy registratiry, vratane
potrebnych {iselnikov a nastaveni, zérovefi vyéisti toto prostredie od pripadnych testovacich dat
2. Ostréd migracia
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9.35 Export agendy

Produkt Fabasoft Folio pontka $pecidlny softvérovy komponent ,Relaény reporting”, ktory umoZfiuje pohodiny
export produkénych dat do relagnej databazy (Microsoft SQL Server, Oracle or PostgreSQL).

Predpokladom procesu exportu je konfiguracia prostredia Fabasoft Folio, ktora zahfiia vytvorenie databazového
konektora, vytvorenie prézdnej cielovej databazy a konfiguraciu tlohy, ktora zabezpetuje beh samotného exportu.

Jadrom celého procesu je definicia obsahu a rozsahu exportovanej agendy.

Fabasoft Folio pomocou objektu ,Relaénd sprava“ pontika:
* moinost vyberu existujucej agendy, ktord ma byt exportovana
s moinost podrobnej definicie obsahu vystupnych dat
Z hladiska biznis dat je tak mozné urcit napr. rozsah spisov alebo celych spisovych zvizkov, ktoré je potrebné
vyexportovat, a zaroveii podrobny hierarchicky zoznam jednotlivych atribitov spisu a ostatnych objektov, ktoré sa
v spise nachddzaju:
e Spisy
Registratdrne zaznamy vloZené v spise
Elektronické dokumenty priloZené k jednotlivym registratirnym zéznamom
» Stvisiace Ciselniky spisov, zdiznamov a dokumentov

Takto definovan( relaéni spravu je moZné pougit pre vykonanie exportu. Vysledkom celého procesu je relatna
databdza, naplnena vybranymi produk&nymi datami.

Findlna konfigurdcia adefinicia exportu Gdajov je moini ai na zdklade zadania konkrétnych podkiadov
a poziadaviek pre export agendy v prisluinej faze projektu.

9.36 Monitoring

Aplikacia Fabasoft apptelemetry je nastroj, ktory monitoruje dostupnost, odozvy a spravanie sa aplikdcie v ¢ase.
Kaida Ziadost je zaznamenana spolu s Casmi odozvy na zariadeniach poutivatefov, ako aj o spdsobe, akym
poZiadavky presli cez hardvérovi a softvérovi infradtruktiru. Vdaka integrovanej moZnosti spitnej vdzby méiu
pouiivatelia nahldsit problémy priamo z aplikacie Fabasoft app.telemetry - prostrednictvom webového prehliadaca
alebo aplikdcie na svojom mobiinom zariadeni,

Fabasoft app.telemetry zachytdva priebeh poZiadavky pouzivatela cez jednotlivé servery a lokality a zaznamendva

podrobné informdcie o kaidej aplikdcii, akou je napriklad €as vykonania a zotrvania v ramci sluzby, ¢ predmet
a doba trvania databdzového dotazu. Popisuje pritom prislu3nt cestu cez systém, ¢im pomaha rychlo a presne
identifikovat kritické body a aplikovat opatrenia.

Vykonné a dostupné aplikicie st rozhodujicou podmienkou Gspe$ného fungovania IT sluZieb. Na vynimogné
situdcie a odchylky musi byt sprévca schopny rychlo reagovat. S produktom Fabasoft app.telemetry ma organizicia
vietky Urovne sluZieb (Service Levels) neustéle pod kontrolou. Individudine nastavite/né riadiace pulty jej poskytuju
informacie o prevadzke vietkych kritickych aplikacii.

Néstroje pre monitoring vykonnosti aplikicii pomahaji IT oddeleniam vykonavat dohlad a kontrolu prevadzky
kritickych aplikacii v produk&nom prostred - od pracovného miesta a# po vypoétové stredisko. Incidenty je moiné
analyzovat bezprostredne a bez nutnosti naslednej simulacie (reprodukcie incidentu). MoZnost priamej odozvy
poutivatelov na Help Desk vyrazne zjednoduguje rieSenie problémov.

Vyhody a funkcie monitorovacej platformy

* Kontrola funkcnosti koncavého pouzivatela
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e Umoiiiuje monitorovat odozvy a aktudlne sprévanie na pracoviskach pouiivatelov
= Analyza skutofnych transakcie vykonavané pouzivateimi.

* Business transakcie (transakcie pouiivatelov) je moiné fahko sledovat v ramci aplikdcii a prvkov
infradtruktury - a po pracovnu stanicu (profilovanie transakeii s aplikaciami).

o Uginnd diagnostika problémov s vykonom ¢&asto vyzaduje pochopenie internych procesov aplikacie
(monitorovanie hibokého ponoru aplikdcie).

Ovladacie panely

» Grafické rozhranie poskytuje aktudlne informécie o zataZeni systému, dodrZiavani drovni sluZieb,
o spravani, ¢asu odozvy na pracovnych staniciach a o pouzivani kritickych aplikacit.

e Zobrazuje online spravy a analyzy

¢ Umoiniuje rychlu identifikdciu problémov

e Porovnanie s referenénymi ddtumami

Monitorovanie

e Zabezpeluje nepretriité monitorovanie zdrojov systému
» Hiasenie odchylok v spravani systému

Systém tie? poskytuje pre zabezpeéenie dohfadu moZnost integracie na Zabbix.

9.37 Zalohovanie a obnova systému

Zélohovanie a obnova dét budi rieSené Standardnymi ndstrojmi, ktoré s sti¢astou operacnych systémov a MS SQL
Servera alebo mo6iu byt poufité nové/existujuce zalohovacie systémy. Dodavany systém podporuje vSetky
$tandardizované rieSenia od renomovanych vyrobcov,

Na zabezpeenie obnovenia aplikdcie a jej pravidelného zalohovania bude dodany postup. Zélohovanie a teda
moznost obnovy aplikicie zahffia databazov( aj aplikatnd East.

9.38 HelpDesk

Service Desk je aplikdcia na evidovanie hldseni, sledovanie a zaznamenadvanie ich zmien od jednotlivych zdkaznikov
smerom k dodavatelovi aplikdcie.

Service Desk je webova aplikicia, do ktorej sa poufivatelia prihlasuji prostrednictvom webového prehliadaca,
pricom pre korektnd pracu s aplikdciou je potrebné inStalovat spravnu verziu Fabasoft Folia pre pricu s
dokumentami.

Poutzivatel pristupuje do ServiceDesku na zaklade svojich prihlasovacich tidajov. Na zaistenie trovne zabezpecenia
prihldsenia, systém po nedinnosti (15 min.) pouzivatela automaticky odhlasi.

Prostrednictvom Service Desku sa spracovavaju véetky hldsenia od pouZivatelov a poZiadavky na sluzby. Hldsenia v
systéme od koncovych poufivatelov prijimaju pracovnici oddelenia podpory aich Glohou je vyriedit hldsenie
a o rieSeni informovat zakaznika.

Asseco Central Europe, a. s., 04/2022




Elektronicky informacny systém na spravu registratdry G‘ _J- _r E C D

Klasifikacia hlasenia zavisi od rozsahu (kolko pouzivatefov je chybou ovplyvnenych) a zavainosti (ide o vypadok
celého systému, jeho €asti alebo jednej funkcionality). Service Desk rozoznava 4 klasifikdcie hidseni:

vV

s Chyba — chyba sa vicSinou tyka obmedzeného poétu pouZivatelov a nema vyznamny vplyv na funkénost
aplikacie {nefunkénost sa da obist ndhradnym procesom)

e Kritickd chyba — chyba, ktora vyrazne ovplyviiuje funkénost aplikacie

e Otdzka — otazka ohladne neznalosti v aplikacii

* Poliadavka - poiiadavka na sluzbu mimo Standardného rieSenia, alebo dodato¢nt funkcionalitu aplikacie

Stav hldsenia odzrkadluje §tadium rieSenia, v ktorom sa prave nachadza. Service Desk rozliSuje nasledovné stavy:

e Nové - tento stav ma hlasenie po vytvoreni, este predtym ako sa jej zatne venovat pracovnik podpory

» Vspracovani— na hlaseni pracuje pracovnik podpory alebo niektory z funkénych timov

s Dopinenie informadcii / Uzavretie — pracovnik podpory kontaktoval spracovatela pre blizsie informacie

» Riesenie navrhnuté - riesenie bolo poskytnuté, ale pred uzavretim je potrebny sthlas spracovatela hldsenia

e Uzavreté—riedenie je funkéné, ale nemusi byt findine. Spracovate! sa k tomuto hldseniu mdZe vratit, upravit
ho a potom sa opatovne zobrazi v zdsobniku préce pracovnikov podpory.

¢ Findiny—rie3ene hidsenia je findlne, nedd sa opétovne otvorit ani menit.

Na priloZenom obrazku je vysvetleny cyklus hlasenia, ktoré pre$lo vietkymi stavmi, ktoré su v systéme k dispozicii.
Zvotny cykius hidsenia I

1 PouZivatel'

Podpora

e Pouiivatel vytvori hidsenie a uloZi ho. Hldseniu je prideleny stav spracovania , Nové“.
Hlaseniu sa zaéne venovat pracovnik podpory a hlaseniu je prideleny stav spracovania ,.V spracovani®.

s Pracovnik podpory nema vietky potrebné informacie k rieSeniu, preto kontaktuje pouZivatela cez Service
Desk. Hlaseniu je prideleny stav spracovania ,Doplnenie informdcii / Uzavretie".

¢ Poutivatel dopliniinformacie cez Gpravu hidsenia a hlaseniu ostava stav ,Doplinenie informdcii / Uzavretie”.

e Hiaseniu sa zatne venovat pracovnik podpory a stav hidsenia sa zmeni na ,,V spracovani®.

« Pracovnik podpory odoile hlasenie na potvrdenie rie§enia. Hlaseniu je prideleny stav spracovania
LUzavreté”,

e Pouiivatel po odsktSani potvrdi riesenie cez Gpravu hldsenia a hldseniu ostava stav spracovania ,,Uzavreté”.

s Pracovnik podpory finalizuje hidsenie a hlaseniu je prideleny stav spracovania , Findiny”. Tymto krokom sa

v v

zdroven ukondi Zivotny cyklus hlasenia.

Poas celého cyklu spracovania hldasenia okrem stavov spracovania ,Findlny" a ,Uzavreté” mé pouiivatel
moinost cez funkciu Uzavriet hldsenie, ukonéit proces spracovania. Stav spracovania hlasenia sa potom zmeni
na ,Uzavreté”.
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Okrem zdkladnych funkcii pre vytvorenie, editaciu, doplnenie podkladov aimport dokumentov do hlisenia
pomocou funkcie Drag&Drop pontka ServiceDesk dalie funkcie:

Zoradit — pomocou tejto funkcie si vie pouZivatel zoradit hidsenia vzostupne/zostupne
Zoskupit podla - funkcia sliZi na zoskupenie SD hldseni na zaklade daného stipca alebo prvého pismena.
Filtrovat zoznam - sliZi pouZivatefovi na filtrovanie SD hiaseni.

Ukotvit - aplikacia ukotvi stipce od prvého po oznageny a od dalgieho stipca v poradi sa zobrazi posuvnik
{scrollbar)

¢ v

Prispdsobit Sirku — funkcia slizi na prispdsobenie irky jedného stlpca alebo vietkych stipcov

Presunit stlpec - je mozné posundt o jedno miesto dolava alebo doprava
Odobrat stl'pec —funkcia odoberie stipec

Pridat stipec — funkcia prida stipec

Nasledujica drovefi ~ moZnost pridania stipca z vnorenej trovne

Spracovatel hlasenia méie dostavat rdzne notifikicie zo systému, v zdvislosti od typu informdcie, ktord mu
oznamuju. Notifikdcia je odosland cez emait a obsahuje prilohu. Jednd sa o dva druhy notifikdcii:

O zmene stavu hldsenia - Pracovnik podpory mdZe pouzivatefa upozornit o zmene stavu cez emailovi
notifikdciu

O potrebe akcie zo strany pouZivatela — automaticky typ notifikicie (napr. ak bolo SD hldsenie vratené spat
od doddvatela k zdkaznikovi z dévodu doplnenia informdcii k poiadavke/chybe)

9.39 Prilohy

[1] Univerzdlna webova a notifikatna sluzba Fabasoft - Detailna funkéna $pecifikicia rozhrania pre integraciu s inymi
informadénymi systémami

V Bratislave, dfta: 07.04.2022

Ing. Peter Ondrovié, PhD.
prokuista
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Tento dokument popisuje definiciu Univerzalnej webovej sluzby (UWS), WSDL schému
a definicie objektov, vlastnosti a format hodndt pouzivanych pre pracu s objektmi v systéme
Fabasoft prostrednictvom volania webovej sluzby.

Fabasoft je pine objektovy systém, tzn. entity redlneho sveta, napr. spis, faktira apod. s
reprezentovane objektom. Kazdy objekt ma svoje atributy (vlastnosti). Tieto atributy su takisto
objekty. Navyse, aj entity technického charakteru (napr. formulér, stranka formulara, polozka
menu, apod.) su objektmi.

Sucastou modulu UWS je aj systém automatickej notifikacie Univerzalna notifikaéna
sluzba (UNS), ktory umoziiuje propagéciu zmien tdajov v objektoch do externych systémov.

1.1 Zakladné pojmy

1.1.1 COO adresa

Zakladny a jednoznacny identifikator v systéme Fabasoft. Kazdy objekt pri vytvoreni dostane
pridelentt COO adresu a tato sa pocas zivotnosti objektu nikdy nezmeni. COO adresa sa
sklada z maximaine 28 znakov. Pre externé systémy je to jednoznaény bezvyznamovy
identifikator objektu. Je jedineény pre kazdy objekt v [ubovolnej indtalacii a jednoznaéne
identifikuje objekt poCas celého Zivotného cyklu. Po zaniku objektu sa uvolnena COOQO adresa
nikdy znova neprideli.

Format COO adresy ma tvar: COO.AAAAA.BBBBB.CCC.DDDDDDDD

kde COO je fixna ¢ast, AAAAA a BBBBB sl ¢isla z licenéného kluca (dve 16 bitové &isla),
CCC je ¢Cislo uloziska (8 bitové ¢islo) a DDDDDDDD je jednoznaéné ID v ramci licenéného
kluéa a Uloziska (24 bitov).

Priklad CC0.103.510.1.569701

Pri zadavani COO adries v ramci atribdtov a elementov vstupného XML je mozné pouzit

nasledovné spdsoby identifikdcie objektov.

e COO adresa — prefix coo. — obsahuje COO adresu v textove] forme.

e Guid - prefix GuiD. - identifikuje objekt vramci volania, napriklad v pripade
vytvarania objektov v €ase volania nie je znama COO adresa, preto vo vytvaranom
objekte naplnime hodnotou atribit guid atdto hodnotu nasledne pouzijeme
namiesto COO adresy v nasledujucich operaciach. Objekt, ktory definuje guid, musi
byt vZdy pred objektom, ktory ho pouziva.

» Referencia — prefix REF. — identifikuje objekt podla referencie intancie objektu, to
Znamena, Ze toto je mozné pouzit iba pre komponentové objekty.

o Cudzi kfa¢ — prefix XEY. — identifikuje objekt podla hodnoty viastnosti cudzi kfté
(SKWEBSVC@103.510:AttrStrForeignKey). Hodnota tejto viastnosti je k dispozicii
pre identifikator externého systému alebo pre napinenie prirodzenych identifikatorov
objektov. Pouzitie tejto viastnosti méze generovat zvySenlu zataz systému. Pre
zrychlenie vyhfadavania je nutné uviest do atribltu keyClass objektovd triedu
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v ktorej sa cudzi kli¢ bude hladat. Pouzitie tohto spésobu je nutné analyticky
konzultovat.

Z hladiska vykonnosti systému je jednoznaéne najrychlejsi spbsob identifikacie objektu
zadanim COOQ adresy. |dentifikacia s pomocou GUID sa pouzije v pripadoch, ked nie je znama
COOQ adresa v momente vytvarania XML (napr. vytvaranie objektu). Referencie sa pouziva
v pripade identifikacie komponentovych objektov, ako sl napr. viastnosti, typy hodndt a pod.
Cudzi klu¢ sa pouziva v pripadoch, ked systém Fabasoft pouziva identifikator cudzieho
systému, napr. login pouZivatela. Pouzitie tohto spésobu méze generovat velku zatas pre
databazovy subsystém.

1.1.2 Softvérovy komponent

Predstavuje ,schranku” (alebo namespace) v ktorej su vytvarané tzv. komponentové objekty.
Referencia softvérového komponentu ma format;

RefKomponentu@AAAAA.BBBBB

kde RefKomponentu je znakovy identifikator referencie komponentu a AAAAA, BBBBB su
Cisla z licenéného kl'Gc¢a (dve 16 bitové ¢isla).

Priklad SKDMSSERVICE@103.510

1.1.3 Komponentovy objekt

Komponentové objekty predstavuju statické definicie objektov ktoré je mozné d'alej prenasat
na cielové instalacie zakaznika, napriklad objektové triedy, viastnosti, akcie, menu, atd.
Referencia komponentového objektu je d'al§i jednoznaény identifikator, sklada sa z referencie
softvérového komponentu a referencie samotného objektu. Referencie objektov v ramci
réznych softvérovych komponentov méZu byt rovnaké, ale vkombinacii s referenciou
komponentu tvori jednoznaény vyznamovy identifikator objektu:

RefKomponentu@AAAAA.BBBBB:RefObjektu

Kde RefObjektu je znakovy identifikator referencie objektu v ramci daného softvérového
komponentu.

Priklad SKDMSSERVICE@103.510:AccessDMSObject

1.1.4 Objekt so zoznamom objektov

Objekt je primarne ur€eny na uchovavanie hodnét (&isla, texty, odkazy na iné objekty) vo
svojich vlastnostiach. Vztahy medzi objektmi si realizované cez vlastnost ,ukazovatel na
objekt", ktore obsahuju COO adresu objektu, na ktory sa odkazujl. Objekt mdze obsahovat aj
viastnosti s obsahom, ku ktorym je mozné pristupovat cez WEBDAV.

1.1.5 Objekt s obsahom

Objekt primarne ureny na uchovanie obsahu ako napriklad texty, tabulky, obrazky alebo
akykolvek iny binarny subor. K vlastnostiam tohto objektu je mozné pristupovat rovnako ako
pri objekte so zoznamom, ale k samotnému obsahu je mozné pristupit cez WEBDAV ako
k suboru.
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1.2 Pouzité znacéenie

V popise textu st farebne odlisené niektoré prvky:

¢ Element — element v Struktire XML

e Atribat —atribut elementu

* Hodnota - predpisana hodnota alebo priklad hodnoty pre naplnenie atribitu alebo
elementu

e Typ — datovy typ pri popise objektového modelu alebo vkladaného typu hodnoty
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Pre potreby integracie poskytuje systém Fabasoft univerzalnu webovl sluzbu (UWS)
s pomocou ktorej je moZné vyuzivat funkcie pre pracu s objektmi (vytvaranie, &itanie,
modifikacia, mazanie) a vykonavat volania akcii.

Sluzba umoznuje riadenie sekvenénej postupnosti vykondvanych operacii a volani
a vykonanie skupiny operacii v transakcii. Praca s objektmi a volania sa riadia pristupovymi
pravami systému Fabasoft.

2.1 Standardy

2.1.1 Simple Object Acess Protocol (SOAP)

Pre volanie univerzélnej webovej sluzby je pouzity standard SOAP verzie 1.2. Pri volani
univerzalnej notifikaénej sluzby je mozné pouzit SOAP ver. 1.1 aj SOAP ver. 1.2 podla
poZiadaviek cielového systému. BlizSie podrobnosti o standarde SOAP sU uvedené v [1].

2.1.2 Web Service Description Language (WSDL)

Na popis univerzalnej webovej a notifikacnej sluzby je pouzity WSDL verzia 1.1. Podrobnosti
o Standarde WSDL su uvedené v [2].

2.1.3 Hypertext Transfer Protocol (HTTP)

Hypertextovy prenosovy protokol (angl. hypertext transfer protocol), skr. HTTP, je
protokol pre prenos html dokumentov medzi servermi a klientmi sluzby WWW. Podrobnosti
o protokole WSDL su uvedené v [3].

2.2 Architektura

2.2.1 Synchrdénne volanie

Synchrdnne volanie webovej sluzby zabezpeduje okamzité zacatie vykonavania predpisanych
operacii a nasledné vratenie vysledku. Prebieha v niekolkych fazach:

Prijatie poziadavky (vstupné XML),

Deserializacia prijatého XML do objektovej struktry,

Otvorenie transakcie,

Vykonanie predpisanych operacii.,

Vykonanie pripravnych akcii na potvrdenie transakcie (prepare commit),
Potvrdenie Transakcie (commit),

Vykonanie naslednych akcii (committed),

Vytvorenie vystupnych $truktdr podla vysledného stavu,

» Serializacia objektovej $truktiry do vystupného XML,

e Odoslanie vystupného XML.

Samotna dizka trvania celej transakcie je zavisla na mnoZstve spracovavanych dat
a vykonnosti systému, preto je v niektorych pripadoch mozné, Ze ditka spracovavania
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presiahne limit pre timeout na volajucom systéme. Ak je uz v éase navrhu zrejmé, Ze takéto
situacie budu nastavat, je vhodné zvazit pouzitie asynchronnej transakcie.

|' _____________________________________________________ hat

| 1 transkacis . I

: N executeOperstionsRagest = Spracovanie  Ji i DB 1 @
: Synchrénne vnlargi;e ExecuteTransactionType (responseMods = synchronous) - . . |

i WS ' { Commit  J—p—1—>

: resulOperstionsResponse : : |

: wansaction. ResukTransactionType ( ‘ Visledilf }j ) :

| e |

Lo o e e o o e e o - = v o o o e im e e o - ——— d

2.2.2 Asynchronne volanie

Je uréené na spracovanie, ktoré kladie zvy$ené naroky na ¢as.

deployment Asynchronne volanie WS /
___________________________________________________ -
1 transakcia i
|
executeOperstionsReqest :
A he6 . txecuteTransactionType{responseMode = asynchronous) Prijatie. Zapisani : |
synchronne resultOperationsResponse DB Potvrdenie\«o"
volanie WS = Pores : e
T sckTransacton: AckTransactionType pr evzat]
v S
I 3 transakcia
|
: notificationRequest{natifySource="Resuit”}
| ijati S
| Pruatle RRE: ~ Odovzdanie vysledku
| asynchronnej ; notificsuonResponse Potvrdenie o prevz i
! odpovede e !
| i
1 i
b e o e s e e e e e e e o o o o o o o e o e ot o o e o e oo oo o s o 4

2.2.3 Jednosmerné volanie

Jednosmerné volanie je rovnaké ako asynchrénne, okrem poslednej Casti, ked po ukoncéeni
vykonavania sa neodovzdava vysledok spracovania.
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1 transkscia

i
i

exzcuteOperstionsReqest ; Yo o n
: ) P a |  Spracovanie . §
h Jednosmerné volanig ExecuteTransactonType(responseMode = one-way) o
' WS j
! e
I resultQperationsRezponse R = :
: ackTransaction. AckTransacnonType ( Vysledok )j* .
, a

DB {I

2.2.4 Prenos obsahov

Obsahy sa pri komunikacii s Fabasoftom neprenas$aju v ramci volani webovych sluzieb. Na
tento ucel sa pouziva protokol WebDAYV, ktory umoznuje efektivny prenos aj velkych suborov.

Vramci prenosu obsahov (tj. dokumentov) zexterného systému do Fabasoftu
(prostrednictvom WebDAV) do atribltov objektov s obsahom méZu nastat nasledujice
scenare, ktore st detailne popisané v samostatnych kapitolach:

VloZzenie obsahu

» vloZenie obsahu do objektu s obsahom pri jeho vytvoreni — metdéda Create;
¢ vioZenie resp. zmenu obsahu pri modifikacii objektu s obsahom — metéda Modi fy;

Aktualizacia obsahu:

e nahradenie obsahu inym obsahom - prepisanim pévodného obsahu v atriblte
objektu novym obsahom — metdda Modify;

2.2.5 Riadenie mnozstva a struktiry prenasanych dat

Pre riadenie mnozstva a Struktiry prend$anych dat je mozné pouzZit nasledujice
mechanizmy:

e nastavenie podrobnosti atributov vratenych vo vysledku;
e nastavenie poctu vratenych urovni objektov;
* nastavenie zoznamu atributov vratenych v hlavicke objektu;

2.3 Bezpecnost’
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2.3.1 Sposoby autentifikacie

Pri volani WS systému Fabasoft je nutna autentifikacia. Volanie WS bez autentifikacie nie je
mozné. Autentifikacia je mozna nasledujucimi spésobmi:

2.3.1.1 Basic autentifikacia

Pri pouziti zakladnej autentifikacie zadava pouzivatel meno a heslo, tieto Udaje sa prenasaju
cez siet v textovej forme (k6dovanie Base64). Takyto spésob overovania pouzivatela je menej
bezpelny.

2.3.1.2 Integrovana Windows autentifikacia (Kerberos V5 alebo NTLM)

Pri overovani pouzivatela sa cez siet neprenasa heslo v textovej forme ale prostrednictvom
vymeny hash hodnét. Preto je integrovana autentifikacia bezpe&né a preferované rieSenie.
Tento spdsob autentifikacie zaroven zabezpeéuje klientom aj Single Sign-On.

2.3.1.3 Certifikaty

Fabasoft Web Service podporuje zabezpedenu komunikaciu cez SSL. Podporovanée typy
certifikatov su:

o PKCS#12
o PKCS#7

Poznamka: Integra¢né ucéty pre WS Fabasoftu mézu byt doménové, ale aj lokaine ucty
operacéného systému. Preferovanym spdsobom st doménove.

2.3.2 Priradenie pouzivatel'a pri volani WS

Po vykonani autentizacie dostane systém Fabasoft login pouzivatela. Nasledne vyhlada
pouzivatela, ktory ma prislusny login zapisany vo svojej vlastnosti. V pripade Uspesného
sparovania loginu s pouzivatelom Fabasoft skontroluje ostatné potrebné nélezitosti, napr. &i je
aktivny a nasledne pokraluje v spracovani poziadavky.

Autorizacia pri praci s datami sa vykonava prostrednictvom systému riadenia pristupovych
prav (ACL — Access Control List) a dalSimi aplikaénymi metédami. Active Directory sa pouziva
len na autentifikaciu pouzivatelov.

2.3.3 Riadenie pristupovych prav (ACL)

Vykonavanie operacii, ktoré poskytuje systém Fabasoft prostrednictvom webovych sluzieb,
sa riadi pristupovymi pravami vztahujucimi sa na pouzivatela, pod ktorym je samotné volanie
uskutocriované. Vykonavanie jednotlivych operacii cez volanie WS je identické s vykonavanim
rovnakych operacii v systéme cez Ul (pouzZivatelské rozhranie) vratane notifikacie cez UNS.

Pri volani WS nie suU na volajucu stranu zo strany ACL Ziadne iné poziadavky okrem
spravnych prihlasovacich udajov.

V systéme Fabasoft pri rieSeni pristupovych prav definujeme pristup k jednotlivym
systémovym aj pouzivatelskym objektom a atribdtom. Je tiez mozné uréit pristupové prava na
urovni objektov a v pripade potreby aj na drovni atribltov.

Systém poskytuje cely rad pristupovych prav (nazyvaju sa pristupové triedy). Fabasoft
poskytuje Standardné pristupové triedy, ktoré definuji nasledovné ¢innosti nad objektom:
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vytvorit
vyhladat

Citat' vlastnosti
menit’ viastnosti
¢itat obsah
menit obsah

Zoznam dostupnych pristupovych tried aj s referenciami je uvedeny v prilohe.

Okrem toho mozno definovat dalSie pristupové triedy na Urovni atributov. Napr. niekedy je
potrebné, aby objekt bol viditelny v8etkym, ale urcity atribut len vybranym pouzivatefom. Vtedy
sa da tomuto atributu pridelit nova pristupova trieda, a preto len ti pouzivatelia, ktori tuto
pristupovu triedu budu mat’ priradenu v ACL, uvidia dany atribut.

Riadky v ACL mézu identifikovat vztah k pouzivatelovi réznym spdsobom, na zaklade ¢oho
sa uréi, ¢i dany riadok v ACL pre neho plati a z toho vyplynu jeho pristupové prava:

Konkrétny pouzivatel

Rola pouzivatela definuje pracovn( poziciu na danom organizaénom Gtvare
Prislusnost’ pouzivatela k urcitej skupine, nezavisle od organizaénej Struktury
Prislusnost’ pouzivatela k mandantovi

Vyhodnotenie ACL systémom, teda uréenie ktory riadok v ACL sa ma pouzit, je
komplexnejsie (pre pouzivatela mozu platit aj viaceré riadky) a systém ma preto stanovené
presné pravidla vyhodnotenia.

ACL sa stanovuje v definicii objektu, napr. Ze pre véetky objekty Faktira sa ma pouzit' ACL
XY. Tieto ACL je samozrejme mozné v éase behu dynamicky menit, napr. na prechodnu dobu
obmedzit' alebo rozsirit’ pristup alebo po dosiahnuti uréitého stavu trvale zamedzit' modifikaciu
objekiu a pod.
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2.4 Audit a logovanie volani

Volania a odpovede v ramci Univerzainej webovej sluzby a Univerzainej notifikaénej sluzby
su logované vo forme XML v nasledujucej $truktare:

Log> Hlavny (korefiovy) element logovacieho zaznamu.
<Audi cLoglD» string (234} | Identifikator daného logovacieho zdznamu v $truktire:

[DateTime vytvorenia Log-u]_[GUID log-u], napr.:

2013-11-26 11-12-32.208 cl4ddlcT~eace-4d21-a872-50d96dbdesde

<StartTime> dateTime Datum a ¢as vytvorenia Log-u.
<LogType~> string (234) | Typ log-u. Mnozina moznych hodnot;

Info, Warning, Error, Critical, Success, Trace, Emergency,
Alert, Notice, Debug, SuccesTrace, CatchError

<Duration> decimal Trvanie spracovania v sekundach (od prichodu volania do odoslania
odpovede).

<Computer:> string (254) | Identifikdcia a COO adresa volaného hardvérového prostriedku, napr.:
CooLib.CooObject: VIRSRVRTEST (C00.2195.100.1.219)

<Login> string {254) | Login prihldseného technického pouZivatel'a (v niektorych pripadoch

moézZe byt totozny z biznis pouzivatelom v ramci elementu ExternalUser)

a jeho COOQ adresa, napr.:
CooLib.CooObject: SystemXY user (C00.2195.100.1.945)

ModulName> string(4000) | Nézov volaného softvérového komporentu.
<MethodName> string (254) | Nazov volanej metddy vo Fabasofte. V pripade logovania volani v ramci
UWS a UNS bude hodnota vzdy weBServiceOperations
<UseCase> string (234) | Clenenie v metdde ( t.j. ak mé4 jedna metdda viac moZnosti pouZitia, tak
konkrétne pouzitie).
<Sourcabata> string Zdrojové data, resp. poziadavka, t.j. obsah (XML) samotného vstupného
(unlimited) volania,
<GUID> string (234) | Identifikator volania, ktory je generovany volanym systémom.
<SourceSystem> string (254) | Klient— PC, ktoré vyvolalo poziadavku (appid).
<ExternalUser> string (254) | Klient — biznis pouzivatel' z PC ~ osoba, ktora vyvolala poZiadavku
(login, ktory je prihlaseny na klientskom PC, t.j. userid).
<CallTime> string (32) Cas volania (vo formate dateTime) na cudzom systéme. Napr.:
2014-04-23T16:26:30.4304794+02:0
<Prograss> string Do tohto elementu sa uklada (resp. pridava) priebeh vykonavania.
(unlimited) Pre interné potreby.
<Rasultlode> string (254) | Kéd vysledku. MnoZina moznych hodndt: o, 1, 2
(Vyznam jednotlivych hodnét: 0=0k, 1=Error, 2=Warning).
string (254 | Popis vysledku spracovania.
String Odpoved’ na vstupng volanie, t.j. obsah (XML) suboru odpovede.
{unlimited;
string (254 Pocas vykonavania metddy sa sem zapisuje aka ¢ast’ metddy sa aktualne

vykonava. Shizi pre interné potreby logovania, napr. v pripade, Ze
spracovanie volania je neuspe$né alebo padne uprostred spracovania.

Priklad XML logovacieho zaznamu:
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