Cislo zmluvy objednavatefa: ~ 2022-0190-1214610
Cislo zmluvy zhotovitela:

Zmluva o dodavke zariadeni vypoctovej techniky, softvérového

vybavenia a poskytovani servisnych sluzieb
uzavreta podla §269 odst. 2 a zakona ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorSich predpisov (dalej len ,Obchodny zakonnik®)
(dalej len ,Zmluva®)

I. ZMLUVNE STRANY

1.1 Objednavatel : Slovenska elektrizacna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratislava |.,
oddiel: Sa, vlozka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

Cislo Gétu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolo¢nosti kona:Ing. Peter Dovhun, generalny riaditel
Juraj Saktor, vrchny riaditel useku ICT

Osoby opravnené rokovat vo veciach:

zmluvnych: Ing. Richard Re¢lo, vykonny riaditel sekcie prev. a spr. ICT

technickych: Ing. Peter Kusnir, veduci odboru riad. a spr. ICT infrastr.
Tibor Kocsis, Specialista

(dalej aj ako ,objednavatel alebo ,SEPS")

1.2 Zhotovitel DXC Technology Slovakia s.r.o.
Galvaniho 7
820 02 Bratislava

Zapisany: V obchodnom registri Okresného sudu Bratislava I.,
oddiel: Sro, vlozka ¢. 21438/B

ICO: 35 785 306

DIC: 2020213393

IC DPH: SK2020213393

Bankové spojenie: VSeobecna uverova banka, a.s.

Cislo Gétu: 1464046853/0200

IBAN: SKO05 0200 0000 0014 6404 6853

SWIFT: SUBASKBX

Menom spoloénosti kona:Ing. Martin Peluha, konatefl

Osoby opravnené rokovat’ vo veciach:
zmluvnych: Matus Ficko
technickych: Matus Ficko

(d'alej aj ako ,zhotovitel*)
(dalej spoloéne aj ako ,Zmluvné strany” alebo jednotlivo aj ako ,Zmluvna strana®)
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3.1

3.2.1
3.2.2
3.2.3

3.2.4

3.2.5

3.3
3.4

4.1

4.2

4.3

il. PREAMBULA

Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitefa ako
uspesného uchadzaca zo dna 10.08.2022.

ill. PREDMET ZMLUVY

Predmetom Zmluvy je dodavka =zariadeni vypoétovej techniky (dalej aj ,HWY),
softvérového vybavenia (dalej aj ,SW‘) a poskytovani servisnych sluzieb (dalej
aj ,sluzieb”), ktora bude pozostavat z dodavky :

2 kusov Citrix ADC SDX 9120 (8x25GE Fortville) SFP28 Sold separately

2 kusov Citrix ADC FRU MPX/SDX 9100/9100T AC Power Supply 450W

2 kusy 3 Years Silver Maintenance Citrix ADC SDX 9120 (8x25GE Fortville) SFP28
Sold separately

30 kusov Citrix Application Delivery Management, Application Delivery Management
vserver

Implementacie:
SDX (sietova konfiguracia, pridanie VPX instancie);
VPX zakladna konfiguracia (siet, HA);
VPX konfiguracia ICA proxy (vratane LB, advance politik a MFA overenia);
VPN konfiguracia (vratane politik a MFA overenia);
SSL offloading implementacia (moznost inSpekcie komunikacie, spravovanie
Bot Management a WAF v spolupraci s ADM)";
Vypracovanie a vykonanie testov preukazujucich funkénost rieSenia, bezpeénost a
vysoku dostupnost’;
Vypracovanie dokumentacie — technickej architektury vratane konfiguracie
a administratorskej prirucky.
Podrobna technicka Specifikacia je uvedena v Prilohe €. 1 tejto Zmluvy.
Objednavatel sa zavazuje za dodanie HW, SW a sluzieb zaplatit’ zhotovitefovi dohodnutt
zmluvnua cenu.

IV. CAS A MIESTO PLNENIA

Zhotovitel sa zavazuje dodat HW, SW do 21 dni od nadobudnutia Uu€innosti tejto Zmluvy
a poskytovat sluzby od 01.09.2022 do 31.08.2025.

Zavazok dodat HW, SW je splneny jeho odovzdanim a prevzatim zastupcami oboch
Zmluvnych stran opravnenymi rokovat’ vo veciach technickych na mieste stanovenom
v tejto Zmluve.

Miestom realizacie a odovzdania tovaru je sidlo spoloénosti Slovenska elektrizacna

prenosova sustava, a.s., Mlynské nivy 59/A, Bratislava (ABBA) a administrativha budova
spolo¢nosti Slovenska elektrizacna prenosova sustav, a.s., Obchodna 2, Zilina (ABZA).
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5.1

5.2

5.3

5.4

6.1

6.2

6.3

6.4

6.5

6.6

6.7
6.8

V. CENA

Cena za dodanie HW, SW a sluzieb v rozsahu ¢lanku lll. tejto Zmluvy je stanovena
dohodou Zmluvnych stran podla § 3 zakona €. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov. Kalkulacia ceny za dodanie tovaru a poskytnutie servisnych sluzieb je uvedena
v Prilohe €. 2 tejto Zmluvy.

Cena za dodanie tovaru a poskytnutie servisnych sluzieb podfa ¢&lanku |ll.
je 156 600,00 EUR.

slovom: stopatdesiatSesttisicSeststo EUR bez DPH.

K cene bude uplatnena DPH v zmysle zakona €. 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorSich predpisov (dalej aj ako ,zakon o DPH").

V cene dohodnutej podla bodu 5.2 tejto Zmluvy su zahrnuté vSetky naklady zhotovitela
pre dodanie HW, SW a sluzieb.

VI. PLATOBNE PODMIENKY

Objednavatel sa zavazuje zaplatit zmluvni cenu uvedenu v €&l. 5.2 tejto Zmluvy,
ak zhotovitel doda predmet Zmluvy podla ¢lanku lIll. riadne a v&as.

Pravo na zaplatenie zmluvnej ceny vznika zhotovitefovi riadnym prebratim predmetu
Zmluvy podla ¢lanku lll. tejto Zmluvy osobami objednavatela opravnenymi rokovat
vo veciach technickych, formou pisomného protokolu o odovzdani a prevzati predmetu
Zmluvy.

Cenu za dodanie predmetu Zmluvy uhradi objednavatel na zaklade faktiry, ktord
zhotovitel vystavi do 15 dni odo dna vzniku danovej povinnosti a dorucenia
objednavatelovi. Dfiom vzniku darfovej povinnosti je den prevzatia predmetu Zmluvy
objednavatelom formou podpisania protokolu o odovzdani a prevzati predmetu Zmluvy.
Zhotovitel je opravneny vystavit' faktiru na zaklade protokolu o odovzdani a prevzati
tovaru podpisaného obidvomi Zmluvnymi stranami.

Faktura sa povazuje za doru¢enu v listinnej (tlaéenej) forme na adresu sidla
objednavatela av elektronickej forme vyluéne na adresu efaktury@sepsas.sk.
Elektronicka faktura doru¢ena na inu e-mailovl adresu sa nepovazuje za elektronicku
fakturu doruéenu objednavatelovi v zmysle tejto Zmluvy.

Faktura musi obsahovat vSetky nalezitosti podla zakona o DPH, oznacenie Cisla Zmluvy
podfa evidencie objednavatela a Cislo bankového uctu v tvare IBAN. Su€astou faktary
je protokol o odovzdani a prevzati tovaru podpisany obidvoma Zmluvnymi stranami.

V pripade, Ze faktura nebude obsahovat nalezZitosti uvedené v bode 6.5 tejto Zmluvy,
objednavatel je opravneny vratit' ju zhotovitelovi na doplnenie. V takom pripade sa prerusi
plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynut doru¢enim opravenej
faktury objednavatelovi.

Lehota splatnosti faktur je 60 dni od ich doru¢enia objednavatelovi.

Objednavatel podpisom tejto Zmluvy udeluje zhotovitelovi suhlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spracuval faktury v elektronicke;j
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forme, za podmienky predchadzajuceho informovania objednavatela o pouzivani
elektronického spbsobu fakturacie v zmysie bodu 6.9 tejto Zmluvy.

6.9 Do 10 dni od nadobudnutia u€innosti tejto Zmluvy, je zhotovitel povinny pisomne oznamit
objednavatefovi, & bude pri fakturacii podla tohto zmluvného vztahu pouzivat
elektronicku formu alebo listinna (tlac¢end) formu faktar. Pisomné oznamenie zhotovitela
o spOsobe fakturacie sa povazuje za zavazné dinom jeho doruéenia objednavatelovi.
V pripade doru€ovania faktur v elektronickej forme bude voznameni uvedena
aj e-mailova adresa, z ktorej budu faktary odosielané.

6.10 Ak si zhotovitel nespini riadne a véas svoju povinnost podfa bodu 6.9 tejto Zmluvy,
za zavazny spoOsob fakturacie sa povazuje listinna (tlaéena) forma.

6.11 Zhotovitel je opravneny pisomne poziadat' objednavatela o0 zmenu spdsobu fakturacie
aj v priebehu trvania zmiuvného vztahu. Spdsob fakturacie sa povazuje za zmeneny
odo diha pisomného potvrdenia zmeny spdsobu fakturacie zo strany objednavatela
zhotovitelovi.

VII. POVINNOSTI ZMLUVNYCH STRAN

7.1 Zhotovitel doda predmet Zmluvy na svoje naklady a vlastné nebezpecenstvo.

7.2 Vlastnicke pravo k dodanému tovaru prechadza na objednavatela protokolarnym
odovzdanim a prevzatim predmetu Zmluvy osobami objednavatefa opravnenymi rokovat’
vo veciach technickych.

7.3 Podmienkou odovzdania a prevzatia HW, SW je preukazanie ich funkénosti vykonanim
skusok funkcionality jednotlivych &asti a preukazanie komplexnej funkénosti dodania HW
a SW.

7.4 Objednavatel potvrdi prevzatie dodaného predmetu Zmluvy pisomne, protokolom
o odovzdani a prevzati predmetu Zmluvy podpisanym osobami objednavatela
opravnenymi rokovat vo veciach technickych.

7.5 Zhotovitel sa zavazuje:

7.5.1 V pripade vzniku odpadov nakladat s nimi vsulade so zdkonom ¢&. 79/2015 Z.z.
o odpadoch a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.
Zhotovitel zabezpeci uloZzenie odpadov vzniknutych pri servisnych &innostiach
na vyhradené miesto, ktoré mu uri objednavatel. Zhodnotenie, resp. zneskodnenie
uvedeného druhu odpadu zabezpedi objednavatel na vlastné naklady.

7.5.2 Po odovzdani predmetu Zmluvy odovzdat objednavatefovi vSetky dokumenty &i uz
vo forme pisomnej, vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo pogas tvorby
projektovej ainej dokumentacie k zneuzitiu, strate alebo odcudzeniu informacii
a dokumentov.

7.6 Pri plneni tejto Zmluvy je zhotovitel povinny pocinat’ si tak, aby nedochadzalo ku $kodam
na zdravi, na majetku a zivotnom prostredi. Ak zhotovitel, resp. jeho subdodavatelia
spbsobia v suvislosti s &innostami, ktoré su vykonavané v ramci plnenia predmetu
tejto Zmluvy objednavatelovi $kodu, zhotovitel sa zavdzuje objednavatefovi nahradit
tuto Skodu do vySky 100% ceny podla bodu 5.2 tejto Zmluvy.
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7.7

7.8

7.9

Zhotovitel' je povinny pri dodavke predmetu Zmluvy dodrziavat ,V8eobecné zmluvné
podmienky zabezpecéovania BOZP a OPP“ uvedené v Prilohe €. 3 Zmluvy.

Zhotovitel je povinny dodat predmet Zmluvy v zmysle tejto Zmluvy, ako aj v sllade
so sutaznymi podkladmi pre dodanie predmetu Zmiuvy.

Zhotovitel' sa zavazuje, ze si bude riadne a v€as plnit svoje zmluvné zavazky vodi svojim
subdodavatelom, ktorych poveril dodavkou predmetu Zmluvy v sulade s touto Zmiuvou.
Porusenie zavazku podfa predchadzajucej vety zaklada narok objednavatela na
uplatnenie zmluvnej pokuty.

Spolupdsobenie Zmluvnych stran

7.10

7.1

7.12

8.1

8.2

9.1

9.2

9.3
9.4

9.5

Pri dodani predmetu Zmluvy je nutna suéinnost zhotovitela a odbornych utvarov
objednavatela pri planovani prac a testovania po¢as nasadzovania systému v prostredi
objednavatela.

Osoba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnut
na poziadanie zhotovitela odborni konzultaciu v nevyhnutnom rozsahu pre vypracovanie
projektovej dokumentacie.

Objednavatel poskytne su€innost (pozadovanu infraStruktiru a konfiguraciu)
pre nasadenie systému do 14 dni od dorucenia Ziadosti zhotovitela.

ViIl. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitel zodpoveda za bezpeénost a ochranu zdravia vlastnych zamestnancov
a pracovnikov subdodavatelskych spoloCnosti a je povinny dodrZiavat ustanovenia
Véeobecnych zmluvnych podmienok zabezpeéovania BOZP a OPP - Priloha €. 3 tejto
Zmluvy.

Zhotovitel sa zavazuje, ze pri dodani predmetu Zmluvy v objektoch objednavatela bude
dodrziavat miestne prevadzkové predpisy, dopravné znaéenie a zasady zabezpecovania
BOZP a OPP. Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami
po podpise tejto Zmiuvy pri prvom vstupe do arealu objednavatela.

IX.ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Zze dodanie predmetu Zmluvy je podfa podmienok tejto
Zmluvy a v sulade s platnymi vSeobecne zavaznymi pravnymi predpismi a prislusnymi
normami a ze funkéné a technické vlastnosti predmetu Zmluvy zodpovedaju vlastnostiam
dohodnutym v tejto Zmluve.

Zhotovitel na predmet Zmluvy bude poskytovat servisné sluzby podfa bodu 3.2.3 po dobu
36 mesiacov.

Dodanie predmetu Zmluvy mé vady, ak nema vlastnosti poZzadované touto Zmiuvou.

Pocas doby poskytovania servisnych sluzieb ma objednavatel pravo pozadovat
a zhotovitel povinnost’ bezplatne odstranit vady.

Objednavatel sa zavdzuje, ze pripadnu reklamaciu vady predmetu Zmluvy uplatni
bezodkladne po jej zisteni pisomnou formou cez service desk SEPS.
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9.6

9.7

9.8

9.9

10.1

10.2

10.3

10.4

10.5

10.6

10.7

Zhotovitel sa zavdzuje po€as poskytovania servisnych sluzieb po€as pracovnych dni
zacat’ s odstrafiovanim pripadnych vad predmetu Zmluvy ihned od uplatnenia reklamacie.
Termin odstranenia konkrétnej vady predmetu Zmluvy do 1 pracovného dna
od zaevidovania vady.

Ak zhotovitel po takomto oznameni neodstrani vadu poéas urCenej doby, moéze
objednavatel zabezpedit viastnymi silami alebo u iného dodavatela odstranenie tejto
vady, pricom v8etky naklady stym spojené, vratane sprievodnych nakladov,
ma povinnost' uhradit zhotovitel.

Pokial déjde k sporu, ¢&i ide o vadu alebo nie, objednavatel ma pravo dat uvedenu
skutoénost posudit u nezavisiého posudzovatela. Pokial sa preukaze odbornym
posudkom, ze reklamacia vady predmetu Zmluvy bola opravnena, tak objednavatel ma
pravo voéi zhotovitelovi na bezplatné odstranenie vady a Uhradu nakladov za vykonany
odborny posudok.

Zhotovitel zodpoveda za vady, ktoré ma dodany predmet Zmluvy v ¢ase jeho odovzdania
objednavatelovi. Za vady vzniknuté po odovzdani zodpoveda zhotovitel iba vtedy, ak boli
spbsobené porusenim jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade omes$kania objednavatela s uhradou zmluvnej ceny na zaklade dorucenej
faktury ma zhotovitel' pravo na uplatnenie Groku z omeskania vo vyske 1M EURIBOR +
8% p. a. z diznej sumy za kazdy deri omeskania. Pre vypoéet uroku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému drfiu omeskania s platbou. Ak 1M EURIBOR ne-
dosiahne kladnu hodnotu (zaporna hodnota), pri vypoéte uroku sa pouzije 1M EURIBOR
rovny nule.

V pripade, ze zhotovitel bude v omeskani s dodanim predmetu Zmluvy, pokial toto
omeskanie nie je zapriinené vinou objednavatefa, mbze si objednavatel uplatnit
zmluvnu pokutu vo vyske 0,1 % z ceny za predmet Zmluvy za kazdy defi omeskania,
maximalne vsak v celkovej vyske 10 % z ceny podla bodu 5.2 tejto zmluvy.

Za kazdé jednotlivé porusenie povinnosti podla bodu 15.3 tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnu pokutu vo vyske 1 500,- EUR (slovom tisicpat'sto eur).

Za kazdé jednotlivé porusenie povinnosti podla ¢lanku VIII. tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnu pokutu vo vySke uvedenej v Prilohe €.3 tejto Zmiuvy.

Za kazdé jednotlivé porusenie povinnosti v zmysle ¢lanku XII. tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnu pokutu vo vySke 5 000,- EUR (slovom péttisic eur).

Za porusenie povinnosti zhotovitela podfa bodu 7.8 tejto Zmluvy je objednavatel
opravneny uplatnit si u zhotovitela zmluvnu pokutu vo vyske 5000 EUR (slovom péttisic
eur).

Narok na zmluvnu pokutu podla tohto ¢lanku Zmluvy je objednavatel povinny uplatnit’ si
u zhotovitela pisomnou formou. Uplatnenim zmluvnej pokuty nezanika objednavatelovi
pravo na nahradu Skody spdsobenej zhotovitelom poruSenim zmluvnych povinnosti
v celom rozsahu $kody.
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11.2

11.3

121

12.2

12.3

12.4

12.5

12.6

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre uéely tejto Zmluvy sa na okolnosti vyluéujuce zodpovednost vztahuje pravna uprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vyluéujuce zodpovednost su okolnosti, ktoré nie st zavislé od véle Zmluvnych
stran, a ktoré Zmluvné strany nemézu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
zivelné pohromy, teroristicky ¢in a pod.

Ak bude plnenie predmetu Zmluvy zastavené v doésledku okolnosti vylucujucich
zodpovednost, je zhotovitel povinny bezodkladne vykonat opatrenia na zabezpeéenie
predmetu Zmluvy, aby sa minimalizovali rizikéd zni€enia alebo poskodenia predmetu
Zmluvy, odcudzenia €asti predmetu Zmluvy alebo iné skody.

Rozsah a spdsob vykonania opatreni na zabezpecenie predmetu Zmiuvy podfa bodu 11.3
a uhradu nakladov na realizaciu tychto opatreni dohodnd Zmluvné strany pred vykonanim
prac na zaklade navrhu, ktory predlozi zhotovitel.

4

Ak je vysledkom okolnosti vyluéujucich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpecenie predmetu Zmluvy bezodkladne. Ocenenie realizacie tychto
opatreni dohodnu Zmluvné strany nasledne.

Xil. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "ddverné informacie" znamenaju vSetky informacie, ktoré sa tykaju alebo
mobzu tykat dodania predmetu Zmluvy, vratane a bez obmedzenia vSetkych udajov
a informéacii, dokumentov a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov,
postupov, projektov, fotografii, vykresov, Specifikacii, softvérovych programov
a akychkolvek inych médii nesucich alebo zahrhujlcich takéto informacie a akychkolvek
materialov, ktoré budu pri pouziti tychto dokumentov spracované a budu tieto informacie
obsahovat.

Zhotovitel sa zavazuje pouzit vSetky doverné informacie takto poskytnuté vylucne
pre potreby dodania predmetu Zmluvy. Akékolvek dalSie pouzitie informacii bude
podliehat predchadzajiucemu pisomnému suhlasu objednavatela.

Zhotovitel sa zavazuje prezradit déverné informacie len na zaklade pisomného suhlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov,
ale len tym, ktori preukazatelne potrebuji poznat takéto ddverné informacie pre ucely
riadneho a v€asného dodania predmetu Zmluvy.

Zhotovitel nebude robit koépie ddvernych informacii, pokial to nebude nevyhnutné
pre potreby opravnenych os6b, zaviazanych mi¢anlivostou.

Pre potreby masmédii mobzu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmiluvnych stran vo vztahu k zabezped&eniu primeranej Grovne
dovernosti, dostupnosti a integrity informacii definuje Priloha €.4 tejto Zmluvy.
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131

13.2

14.1
14.2

Xlll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom ¢&. 185/2015 Z.z. autorsky zakon v zneni neskorsich
predpisov.
Zhotovitel vyhlasuje, Zze dielo neporusuje autorské prava tretich oséb.

XIV. UKONCENIE ZMLUVY

Zmluvu je mozné ukoncit dohodou Zmluvnych stran alebo odstupenim od tejto Zmluvy.

Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dovodom na okamzité odstupenie od tejto Zmluvy sa povazuje:

14.2.1 nesplnenie povinnosti podla bodu 7.8 tejto Zmluvy a to ani v dodatoénej lehote

na odstranenie nedostatkov stanovenej objednavateflom v predchadzajucej pisomnej
vyzve,

14.2.2 nedodrzanie terminu dodania predmetu Zmluvy podla bodu 4.1 tejto Zmluvy o viac ako

14.3

14.4

14.5

15.1

16.2

10 kalendarnych dni.

Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok tejto Zmiuvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné
porusenie tejto Zmluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom
poruseni tej istej zmluvnej povinnosti je objednavatel opravneny od tejto Zmluvy odstupit’.

Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie su podstatné,
predstavuju zavazné porusenie zmluvnych a profesijnych povinnosti v zmysle bodu 101
preambuly smernice Eurépskeho parlamentu a Rady 2014/24/EU z 26. februara 2014 o
verejnom obstaravani a o zruseni smernice 2004/18/ES a v zmysle § 40 ods. 8 pism. a)
a c) zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
predpisov.

Odstupenie od tejto Zmluvy je u¢inné dhom dorucenia pisomného oznamenia o odstupeni
od tejto Zmluvy druhej Zmluvnej strane. Odstupenim sa zruSuje tato Zmluva ex nunc
a zhotovitel je povinny zastavit plnenie predmetu Zmiuvy do troch dni od oznamenia tejto
skutonosti objednavatelom a je opravneny na zaklade zapisu o rozpracovanosti
predmetu Zmluvy (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukazané a objednavatelom uznané naklady objednavatel uhradi
do 30 dni.

XV. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost driom podpisania obidvoma Zmiuvnymi stranami
a Gcinnost diom nasledujucim po dni zverejnenia tejto Zmluvy v sulade s ust. § 47a ods. 1
Obdgianskeho zakonnika.

Nakol'ko spoloénost Slovenska elektrizaéna prenosova sustava, a.s. je povinnou osobou
v zmysle zakona €. 211/2000 Z.z. o slobodnom pristupe k informaciam v platnom zneni
(dalej aj ako ,zakon o slobode informacii“), Zmluvné strany si oboznamené s tym,
Zze Zmluva a danové doklady suvisiace so Zmluvou budu zverejnené takym spésobom,
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15.3

15.4

15.5

15.6

15.7
15.8

15.9

ktory pre povinne zverejiiované zmluvy, objednavky a faktury uklada zakon o slobodnom
pristupe k informaciam vo svojom ust. § 5a a § 5b.

Zoznam subdodavatelov podia Prilohy €. 5 tejto Zmluvy je mozné menit’ len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatelov.

Prava a povinnosti Zmluvnych stran, ktoré nie si upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich vSeobecne
zavaznych pravnych predpisov platnych na uzemi SR.

Zmluvu je mozné menit alebo dopifat’ len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

Tato Zmluva je vypracovana v dvoch rovnopisoch, z ktorych kazda zo Zmiuvnych stran
dostane po jednom vyhotoveni.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prisludnost’ slovenského sudu.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo net€innym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pdvodného ustanovenia”),
nebude tym dotknuta, ani obmedzena platnost, uginnost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazuju, ze takto dotknuté ustanovenia tejto
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pdvodného ustanovenia
a v €o najvy$Sej moznej miere zodpoveda duchu a U&elu upravy prav a povinnosti,
obsiahnutych v zru§enom ustanoveni.

S poukazom na skutoénost, Ze v ramci dodania tovaru a poskytnuti servisnych sluzieb
mébze dochadzat k spracuvaniu osobnych udajov dotknutych osbb, zhotovitel je povinny
dodat’ tovar a poskytnut servisné sluzby tak, aby boli plne v sulade s poZiadavkami
na ochranu osobnych uUdajov, ktoré ukladaju nariadenie Eurépskeho parlamentu a Rady
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracuvani osobnych
Udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje Smernica 95/46/ES
(véeobecné nariadenie o ochrane Udajov) a zakon ¢. 18/2018 Z. z. o ochrane osobnych
Gdajov a o zmene a doplneni niektorych zakonov (spolu dalej len ,Legislativa o ochrane
osobnych udajov*) v zneni ich pripadnych neskorsich zmien. Zhotovitel je povinny dodat
tovar a poskytovat servisné sluzby tak, aby najma av$ak nielen obsahovalo U&inné
bezpeénostné, technické, resp. iné daldie opatrenia s cielom zaistit €0 mozZno najvyssiu
Uroveri bezpecénosti a ochrany osobnych udajov vyZzadovanu Legislativou o ochrane
osobnych udajov.

15.10Nakolko spolo¢nost SEPS je prevadzkovatefom zakladnej sluzby v sektore Energetika,

podsektor Elektroenergetika v zmysle zadkona €. 69/2018 Z. z. o kybernetickej bezpeénosti
a o0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zakon
o kybernetickej bezpeénosti“) a predmetom Zmiuvy su &innosti, ktoré suvisia sprevadzkou
sieti a informaénych systémov spolo¢nosti SEPS, Zmluvné strany su povinné prijat
a dodrziavat bezpeénostné opatrenia a plnit notifikaéné povinnosti podla Zakona
o kybernetickej bezpelnosti s cielom zabezpedit kybernetickl bezpeénost sieti
a informaénych systémov spoloénosti SEPS pocas celej doby trvania zmluvného vztahu
zalozeného Zmluvou. Podmienky a spdsob zabezpeéenia pinenia bezpeénostnych
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opatreni a notifikaénych povinnosti Zmluvnych stran je vymedzeny v Prilohe €. 6 tejto
Zmluvy, ktora je jej neoddelitelnou sucastou.

15.11Zhotovitel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spolo¢nosti
SEPS s nazvom ,Politika ochrany osobnych udajov v spolo€nosti Slovenska elektrizacna
prenosova sustava, a.s." zverejnenom na webovej stranke spoloCnosti SEPS
www.sepsas.sk, ktorého obsahom su informaéné povinnosti a dalSie fakty o spractvani
osobnych udajov fyzickych osdb zo strany spolonosti SEPS v zmysle Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
osbdb pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa
zruSuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakona
€. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov.

15.12Zmluvné strany vyhlasuju, Zze tato Zmluva nebola uzavretd v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
urite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo uGcelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujl, Zze st spdsobilé
na uzatvorenie tejto Zmluvy a jej plnenie je mozné, su oboznamené s jej obsahom a bez
vyhrad s nim suhlasia, na znak €oho k tejto Zmluve pripajaju svoje podpisy.

15.13Neoddelitelnou sucastou tejto Zmluvy je:

15.13.1 Priloha €. 1 - Technicka Specifikacia

15.13.2 Priloha €. 2 - Kalkulacia ceny

15.13.3 Priloha €. 3 - VSeobecné zmluvné podmienky zabezpe&ovania BOZP a OPP

15.13.4 Priloha €. 4 - VSeobecné zmluvné podmienky zabezpec€ovania informacne;j
bezpecnosti

15.13.5 Priloha €. 5 - Zoznam subdodavatelov
15.13.6 Priloha €. 6 - Zabezpeéenie plnenia bezpeénostnych opatreni a notifikaénych

povinnosti
V Bratislave dna .... V Bratislave dha ......................
Za obieatavaierst Za zhotovitela:
Ing. Peter Dovhun Ing. Martin Peluha
generalny riaditel konatel

Juraj Saktor
vrchny riaditel useku ICT
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Technicka specifikacia

Priloha ¢. 1

Polozka [Nazov Start Date |End Date | Pocet (ks)
1 Citrix ADC SDX 9120 (8x25GE Fortville) SFP28 Sold separately 2
2 Citrix ADC FRU MPX/SDX 9100/9100T AC Power Supply 450W 2
3 3 Years Silver Maintenance Citrix ADC SDX 9120 (8x25GE Fortville) SFP28 Sold separately 1.9.2022 | 31.8.2025 2
4 Citrix Application Delivery Management , Application Delivery Management vserver 1.9.2022 | 31.8.2025 30
Implementacia :
Zakladnu SDX (sietova konfiguracia, pridanie VPX instancie)
VPX zdkladna konfiguracia (siet, HA)
5 VPX konfiguracia ICA proxy (vratane LB, advance politik a MFA overenia) i
VPN konfigurdcia (vratane politik a MFA overenia)
SSL offloading implementacia
(moinost inSpekcie komunikdcie, spravovanie Bot Management a WAF v spolupraci s ADM)
6 Vypracovanie a vykonanie testov preukazujtcich funkénost riesenia, bezpec¢nost a vysoku dostupnost 1
z Vypracovanie dokumentadcie - technickej architektury vratane konfigurdcie a administratorske prirucky 1
Pozn: Dodacia doba maximalne 21 dni
_ Zmluva o dodévke zariadeni vypoctovej techniky, softvérového vybavenia a poskytovani servisnych sluzieb
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Kalkulacia ceny

Priloha €. 2

Polozka [Ndzov Start Date |End Date | Pocet (ks) Cena/ks | Cena bez DPH [€]
1 Citrix ADC SDX 9120 (8x25GE Fortville) SFP28 Sold separately 2 43 207,00 86 414,00
2 |Citrix ADC FRU MPX/SDX 9100/9100T AC Power Supply 450W 2 648,00 1 296,00
3 |3 Years Silver Maintenance Citrix ADC SDX 9120 (8x25GE Fortville) SFP28 Sold separately 1.9.2022 | 31.8.2025 2 15092,00 30 184,00
4 Citrix Application Delivery Management , Application Delivery Management vserver 1.9.2022 | 31.8.2025 30 238,00 7 140,00
Implementdcia :
Zakladnu SDX (sietova konfiguracia, pridanie VPX instancie)
VPX zékladna konfiguracia (siet, HA)
5 VPX konfigurdcia ICA proxy (vratane LB, advance politik a MFA overenia) 1 26 623,00 26 623,00
VPN konfigurécia (vratane politik a MFA overenia)
SSL offloading implementdcia
(moznost in§pekcie komunikacie, spravovanie Bot Management a WAF v spolupraci s ADM)
6 Vypracovanie a vykonanie testov preukazujucich funkénost rieSenia, bezpec¢nost a vysoku dostupnost 1 830,00 830,00
7  |Vypracovanie dokumentacie - technickej architektury vratane konfiguracie a administratorske prirucky 1 4 113,00 4113,00
Cena bez DPH spolu 156 600,00
Za doddvatela dia
~ podpis—"
.
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Priloha é. 3

VSeobecné zmluvné podmienky zabezpec¢ovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v plnom rozsahu
zodpoveda za bezpeCnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatefov pri vykone
zmluvnych &innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a po&as doby jej plnenia, zabezpeci pred zacatim jej plnenia
pre zodpovedného zastupcu zhotovitela

Meno a priezvisko:  Matls FICKO.........ccciiiiii e
Funkcia: zodpovedna osoba zhotovitela..................cooooeeiiiiii
a technika poziarnej ochrany zhotovitefa

Meno a priezvisko:  Ing. Ludovit Lauko..........ccoooeiiiiiiiiiiiiii e

CiSIO OSVEAGENIAT oot e

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpecnosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvy$enym ohrozenim zdravia
vyplyvajacim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a po&as doby jej plnenia prebera na seba povinnosti ustanovené
legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast bezpecénosti
a ochrany zdravia pri praci:

w

= Zakon €. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon €. 125/2006 Z. z. o in$pekcii prace a o zmene a doplneni zakona ¢. 82/2005
Z. z. onelegdlnej praci a nelegdlnom zamestndvani aozmene a doplneni
niektorych zakonov v zneni neskordich predpisov,

= Zakon €. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a dopineni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmluvy a po¢as doby jej plnenia, preukazatelne zabezpedi pred zacatim
plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych oséb — podnikatelov oboznamenie a odbornu spésobilost
ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené podpismi
vSetkych zucastnenych oséb. Pre vlastnych zamestnancov, zamestnancov svojich
subdodavatefov ako aj pre spolupdsobiace fyzické osoby — podnikatelov, zabezpeci $kolenie
oochrane pred poziarmi, ktori sa svedomim zhotovitefa zdrZzuju v objektoch
a priestoroch SEPS, hore uvedenym technikom poziarnej ochrany. Zhotovitel je povinny
ajvpripade zmeny u svojich zamestnancov, zamestnancov  subdodavatefov
a spolupdsobiacich fyzickych osdb -podnikatefov (zvySenie poétu, vymena skupin a pod.)
preukazatelne vykonat oboznamenie a $kolenie tychto osob.

5. Zhotovitel v zmysle zmluvy a pocas doby jej pinenia predlozi na poziadanie objednavatelovi,
este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a zdravotnej spdsobilosti,
doklady o oboznameni s predpismi na zaistenie bezpecnosti a ochrany zdravia pri praci
a doklady o Skoleni z predpisov o ochrane pred poZiarmi na vykon zmluvne dohodnutych
pracovnych ¢innosti svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych osdb - podnikatelov.

6. Zhotovitel v zmysle zmluvy a po€as doby jej plnenia zabezpecéi pre vsetky spolupbsobiace
osoby bez odbornej sposobilosti v zmysle vyhlasky ¢. 508/2009 Z. z., v zneni neskorsich
predpisov staly dozor pri praci fyzickou osobou, ktora splfia poziadavky odbornej spdsobilosti
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elektrotechnika na riadenie Cinnosti alebo na riadenie prevadzky a podla STN 34 3100
pre prace na elektrickych zariadeniach v blizkosti ¢asti pod napatim. Dozor pri praci nesmie
vykonavat veduci prace uréeny v prislu$nom prikaze , B .

7. Zhotovitel v zmysle zmluvy a po€as doby jej plnenia je povinny pInit povinnosti ustanovené
v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich slovenskych
technickych noriem:

= Zakon €. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhladka MV SR €. 121/2002 Z. z. o poziarnej prevencii v zneni neskorSich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona €. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri praci
a ozmene adoplineni niektorych zakonov v zneni neskor8ich predpisov a Zakona
€. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna udalost, zavazna
priemyselna havaria, poziar) poéas vykonu pracovnej c&innosti pre objednavatela,
je zhotovitel' povinny vykonat ohlasenie tejto udalosti v zmysle Zakona ¢. 124/2006 Z. z.
o bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov resp. Zakona & 314/2001 Z. z. o ochrane pred poziarmi v zneni
neskorsich predpisov a zabezpecit povinnosti vyplyvajluce z uvedenych zakonov. Vznik tejto
udalosti je zhotovitel povinny ihned ohlasit a nasledne pisomne oznamit' aj objednavatelovi
s ciefom zabezpecenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi
vzmysle Nariadenie vlady SR ¢€.395/2006 Z.z. o minimainych poziadavkach
na poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpelit jednotné oblecenie a viditelné oznalenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatelov.

12. Zhotovitel je povinny reSpektovat zakaz fajcenia, prindaSat a pozivat na pracoviskach
a v priestoroch v pOsobnosti objednavatela akékolvek alkoholické ndpoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavézuje sa uhradit zmluvnu
pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené zakazy
ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom oboznameni vsetkych
zucastnenych oséb so zakazom fajCenia a pozivat na pracoviskach a v priestoroch
objednavatela akékolvek alkoholické napoje alebo omamné a psychotropné latky , musi
zhotovitel na poziadanie prediozit zodpovednému zastupcovi objednavatela.

13. Zhotovitel je povinny pisomne poziadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Ggelu vjazdu vozidla. V objektoch objednavatela su vozidla
zhotovitela a jeho spolupbsobiacich dodavatelov povinné dodrziavat miestne dopravné
znacenie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu objednavatela.
Zamestnancom dodavatelskych a servisnych organizacii je vstup do objektov umozneny
az po schvdleni ziadosti na vstup v zmysle internej dokumentacii SEPS - Rezimové
opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic spoloénosti, formular F0221
Povolenie na vstup a po predloZzeni dokladu o absolvovani oboznamenia sa s predpismi
BOZP a OPP v zmysle prislu$nych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel' povinny uhradit
zmluvni pokutu vo vySke 200,- € za kazdé vozidlo parkujuce na vyhradenom mieste
a zaroven v pripade vzniku mimoriadnej udalosti (pracovny uUraz, nebezpeéna udalost
zavaznda priemyselna havaria, poziar) uhradit Skody spdsobené znemoznenim prijazdu
vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

V pripade nere$pektovania dopravného znacenia a povolenej rychlosti vozidiom zhotovitela
alebo jeho spolupdsobiaceho dodavatefa v objekte objednavatefa, bude s okamzitou
platnostou vydany objednavatelom resp. zmluvnym prevadzkovatefom zakaz vjazdu
pre uvedené motorové vozidlo do objektu objednavatela.

Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach zhotovitela
spOsobené neres$pektovanim dopravného znacenia a parkovanim na vyhradenych miestach
pre vozidla hasi€ského a zachranného zboru alebo rychlej zdravotnej sluzby.

Zhotovitel je povinny na pracovisku objednavatela dodrziavat vSetky zmluvné podmienky
a predpisy bezpec€nosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach, ktoré
bude v zmysie zmluvy a pocCas doby jej pinenia vykonavat. Na skuto€nosti odporujlice
predpisom bezpeé&nosti a ochrany zdravia pri praci a ochrany pred poziarmi je povinny
pisomne upozornit zodpovedného zastupcu objednavatela.

Povinnostou zhotovitefa je preukazatefne upozornit objednavatela na rizika, vyplyvajuce
z ¢innosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach av priestoroch
objednavatela vykonavat'.

Zamestnanci zhotovitela resp. jeho spolupésobiaci dodavatelia su povinni po&as pracovne;j
doby zdrziavat’ sa na mieste vykonu prace, udrziavat na pracoviskach a v priestoroch SEPS
Cistotu a poriadok pocas celej doby trvania a plnenia predmetu zmluvy.

Objednavatel, zhotovitel ajeho spolupbsobiaci dodavatelia su povinni na spoloénom
pracovisku zabezpe€it koordinaciu Ccinnosti avzajomnu informovanost o mozZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci,
na zdolavanie pozZiarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych
na pracovisku. Zhotovitel' je povinny organizovat vSetky zmiuvne dohodnuté pracovné
¢innosti tak, aby svojou €innostou nenarusoval plynuly, bezpecny a v€asny vykon ostatnych
pracovnych ¢innosti pritomnych osdb ako aj bezpeénost prevadzkovanych zariadeni.

Zhotovitel v zmysle zmluvy a poCas doby jej plnenia je povinny dodrziavat interné
bezpelnostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade
porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho spolupésobiacich
dodavatefov bude tymto odobraté opravnenie pre vstup do objektu objednavatela
bez dopadu na plnenie zmluvnych zavazkov zhotovitela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit’
zmluvna pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spésobom porusuju zasady
bezpelnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpefovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit’ dalSiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej §kody alebo nabehnutych nakladov.

UloZenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky v oblasti
BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené cinnostou zhotovitela.
Ak bude na zaklade zisteného porusenia pravnych predpisov ¢innostou zhotovitela ulozena
pokuta objednavatelovi, zhotovitel uhradi ulozenu pokutu v pinej vyske.

Zapis o pouceni zodpovedného zamestnanca a poziarneho technika zhotovitela poverenym
zamestnancom SEPS, je neoddelitelnou sucastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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Priloha 4

Vs§eobecné zmluvné podmienky
zabezpecovania informacénej bezpeénosti

1 Ramec

1.4 Uvod

Tento dokument definuje zakladné bezpeénostné pravidla a poziadavky SEPS navrhnuté za Gc¢elom
optimalneho zabezpecéenia dévernosti, dostupnosti a integrity informacii ako objednavatela, tak aj
informacii dodavatefla, proti neautorizovanej umyselnej alebo nahodnej modifikacii, poskodeniu,
zni¢eniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informaénej bezpecénosti
v spolo¢nosti SEPS v sulade s poziadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmluvnych za SEPS: Kazdy zmluvny partner / dodavatefl
ma v zmluve definovani Osobu opravnenu rokovat' vo veciach zmluvnych za SEPS, zodpovednu
za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrZiavania suladu s
bezpeénostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvéalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac,
sluzieb alebo tovarov v oblasti ICT. Gestor informacéného systému za SEPS dalej zodpoveda za
stanovenie technickych a Specifickych bezpeénostnych poziadaviek a pravidiel vo vztahu
k samotnym informaénym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom a za primerané nastavenie kvality dodavanych sluZieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kontrolu poéas plnenia predmetu zmiuvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat' vo veciach technickych.

Veduci odboru bezpecnosti BOZP a OPP SEPS: Veduci odboru bezpeénosti BOZP a OPP SEPS
musi zhodnotit' rizikd spojené so zmluvnymi partnermi voéi objednavatelovi a v pripade potreby
navrhnut primerané technické, organizaéné alebo personalne opatrenia na znizenie
identifikovanych rizik na akceptovatelnt uroven. Z uvedenych dévodov je Vedlci odboru
bezpecnosti BOZP a OPP SEPS opravneny vykonat u dodavatela bezpecnostny audit v rozsahu
definovanom medzinarodnym Standardom ISO 27001. Veduci odboru bezpeénosti BOZP a OPP
SEPS musi uzko spolupracovat s Manazérom bezpecnosti dodavatela na udrziavani primeranej
odozvy na bezpeénostné incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek
prebiehajucich zmien bezpefnostnych postupov a politik objednavatela.

Manazér dodavatefa & Manazér bezpeénosti dodavatefa: Manazér dodavatefa (Standardne je to
osoba dodavatela definovana v zmluve ako osoba opravnena rokovat' vo veciach zmluvnych) musi
identifikovat Manazéra bezpeénosti dodavatela zodpovedného za dodrziavanie bezpecénostnych
pravidiel a politik objednavatela. Manazér bezpeénosti dodavatela spolupracuje pri bezpeénostnych
auditoch vykonanych veducim odboru bezpeénosti BOZP a OPP SEPS alebo nim poverenym
externym subjektom a je zodpovedny za implementéciu primeranych organizaénych, technickych
alebo personalnych opatreni za ucelom znizenia rizik identifikovanych bezpe&nostnym auditom.
Manazér bezpecénosti dodavatela je dalej zodpovedny za priebeznl aktualizaciu a riadenie rizik
sUvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s potencidlnym dopadom na
objednavatela. Zodpovednostou manazéra dodavatela je aj informovanie objednavatela za SEPS
o akychkolvek subdodavkach resp. outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie
primeranej bezpecnostnej Urovne a dohdd aj u subdodavatelov.
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2 Vseobecné bezpecnostné poziadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpeénostné audity vrozsahu
definovanom standardom ISO 27001 u dodavatefla tovaru, sluzieb alebo prac so zameranim
na predmet zmluvy. Objednavatel modze vykonanim bezpeénostného auditu poverit aj
externy subjekt. Dodavatel musi poskytnut primerant sucinnost pri bezpeénostnych
auditoch. Objednavatel je povinny pisomne informovat dodavatela o planovanom audite
najmenej 15 pracovnych dni pred za€atim auditu.

2.1.2 Manazér bezpetnosti dodavatela musi preskumat spolu s veducim odboru bezpecénosti
BOZP a OPP SEPS vsetky rizika identifikované prostrednictvom preverenia infrastruktary
a auditov.

2.1.3 Dodavatel musi byt pripraveny na poZiadanie poskytnut potrebnu technickl, prevadzkovu
alebo bezpenostni dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo
pracami ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet
Ziadosti objednavatela ako aj zabezpedit sucCinnost pri vykonani jednej komplexnej
bezpelnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik,
procesov, postupov, dokumentacie a opatreni tykajucich sa fyzickej bezpecnosti, siete,
systémov aaplikacii vsllade sISO 27001. Ziadost o vykonanie komplexného
bezpeénostného auditu objednavatel oznami dodavatelovi pisomne min. 30 kalendarnych
dni pred zagatim auditu.

2.1.5 Objednavatel ma pravo prizvat' na posudenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie su v ramci SEPS interné kapacity na dostatoénej Urovni znalosti
konkrétneho systému, resp. aplikaného vybavenia.

2.2 Personalna bezpecnost’

2.2.1 Dodavatel musi mat zavedené procesy a S$pecifické ustanovenia, pre zabezpecenie
primeranej previerky personalneho pozadia pracovnikov, ktori s nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory
zabezpeluje dodavku tovarov, prac alebo sluzieb pre objednavatefa na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

2.2.2 Manazér bezpeénosti dodavatela musi zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpe&ované plnenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutoénosti musia byt preukazatelne pouceni vietci zamestnanci
dodavatela, ktori sa podielaju na pineni predmetu zmluvy. Manazér bezpeénosti dodavatela
musi mat definovany formalny proces pre odozvu na porusenie bezpeénostnych politik
a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1 Dodavatel musi mat' formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar udajov a informacii: zmluvni partneri musia udrZiavat inventar vsetkych
informaénych aktiv (vo vztahu k SEPS). Inventar musi zahfat:
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikaény stupefi Gdajov. Tyka sa to informacnych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupové udaje, konfiguracné udaje systémov atd.
2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat inventar fyzickych aktiv
pouzivanych pri pineni predmetu zmluvy voéi SEPS.
2.3.3.1  Fyzické aktiva a vybavenie musi mat eviden&né stitky alebo zaznamenané sériové Eisla.
2.3.32 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a
podmienky pre primerané pouzivanie aktiv.

2.3.4 Inventar softvéru: zmluvni partneri musia udrziavat inventar softvéru pouzivaného pri
plneni predmetu zmluvy voéi SEPS.
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2.4 Ukladanie a narabanie s idajmi, ochrana informacii

2.4.1  Zmluvni partneri musia pri ukiadani Udajov, resp. pri nakladani s nimi dodrziavat’ minimalne
poziadavky spifajice nasledovné odporudéania:
2.4.1.1 Neverejné informacie musia byt uloZzené zamknuté, chranené heslom/zasifrované.
2.4.1.2 Priprécis papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou Cistého stola. Tla¢
citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2.4.1.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.

2.4.2 Nesmu sa robit képie citlivych informacii bez povolenia vlastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatelom za Géelom pinenia predmetu zmluvy,
nesmu byt ukladané alebo replikované u pripadnych subdodavatelov bez suhlasu
objednavatela; suhlas musi dat objednavatel este pred prenosom tdajov subdodavatelovi
alebo ktorejkolvek daldej entite mimo objednavatela a dodavatela. ManaZér dodavatela
musi udrziavat' zoznam subdodavatelov, ktori dostavaju udaje, ucel prenosu Udajov, metoédu
prenosu a Sifrovania/ochrany alebo protokol, Ze udaje st prenesené a schvalovatel za SEPS
(gestor informaéného systému za SEPS alebo veduci odboru bezpeénosti BOZP a OPP za
SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vSetci jeho zamestnanci podielajluci sa na pineni predmetu zmluvy su povinni
zachovavat' mi€anlivost o vSetkych skuto€nostiach, s ktorymi sa oboznamili po¢as vykonu
prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skonceni.

2.45 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni objednavatefom.

2.4.6 Pri ukonceni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut
objednavatelovi kopie v8etkych informacii udrziavanych v ramci zmluvného vztahu, ako aj
vSetky zalozné a archivne média obsahujuce informacie SEPS.

2.4.7 Pri ukonCeni zmiuvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces zni¢enia udajov kvoli odstraneniu vSetkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym sp&sobom musia byt zni¢ené aj udaje v tlatenej forme.

2.5 Vymena informacii

2.5.1 Zmluvni partneri musia pri vymene informacii s objednavatefom dodrziavat nasledovné
odporucania:

2.51.1 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh
Sifrované.

2.5.1.2 Dorucovanie tlatenych zasielok: Posielat citlivé tlacené informacie SEPS prostrednictvom
kuriéra alebo doporu¢enou postou so sledovanim/evidenciou zasielky.

25.1.3 Fax: citlivé informacie sa neodporuc¢aju vymienat faxom.

2.5.1.4 Telefén: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP
telefénov.

2515 Mobilné telefény: citlivé informacie SEPS nesmu byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktury SEPS
2.6.1 Zmluvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrziavat bezpecénost poéitadov/notebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového programu.
Pre vSetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZzaduje zapnutie
osobného firewali-u.

2.6.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 Manazér bezpecnosti dodavatefa zodpoveda za aktualnost a funkénost planov obnovy
¢innosti suvisiacich s plnenim predmetu zmluvy vodi objednavatelovi tak, aby dodavka
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2.7.2

2.7.3

sluzieb, prac alebo tovarov vyplyvajucich zpredmetu zmluvy neboli ohrozené ani
v pripadoch neocakavanych alebo havarijnych situacii.

Veduci odboru bezpeénosti BOZP a OPP SEPS musi zabezpedit pripravu, udrziavanie a
pravidelné testy BCP/DR planov, ktoré umoZnia dostupnost vSetkych kritickych sluzieb vo
vztahu k objednavatelovi v pripade nudze alebo katastrofy a spifiaji podmienky minimalnej
pozadovanej urovne sluzieb.

Akykolvek stav nudze, havarie alebo inej neoakavanej situacie, ktora ma (méze mat) za
nasledok prerusenie alebo znemoznenie plnenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS.

2.8 Odozva naincidenty

2.8.1

2.8.2

283

Manazér bezpecnosti dodavatefa musi udrziavat' a aktualizovat’ plan odozvy na
bezpeénostné incidenty.

Manazér bezpecnosti dodavatela musi vediceho odboru bezpecnosti BOZP a OPP SEPS
bezodkladne informovat o bezpecnostnych incidentoch, ktoré dodavatel zisti pri plneni
predmetu zmluvy (jedna sa najma o incidenty charakteru neautorizovany pristup, narusenie
dovernosti alebo dostupnosti citlivych udajov, identifikovany Skodlivy kéd).

Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpeCovat primeranu
uroven doévernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buducich ¢innosti na
prevenciu pred podobnymi incidentmi v buducnosti. Manazér bezpeénosti dodavatela
a veduci odboru bezpecnosti BOZP a OPP SEPS musia v ¢o najkratSom moznom case
dohodnut postup, resp. vzajomne odsuhlasit zmeny za ucelom odstranenia bezpeénostného
incidentu a spdsob realizacie planu buducich ¢innosti.

2.9 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problém
musi byt predloZzeny vedicemu odboru bezpeénosti BOZP a OPP SEPS na preskumanie
a vyrieSenie este pred podpisom zmluvy.

2.10 Doplnujice informacie

Dalsie bezpeénostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektivite moézu byt Specifikované Gestorom informaéného
systému za SEPS priamo v zmluve.
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Zoznam subdodavatefov

Podiel subdodavky z hodnoty

Osoba opravnena konat’ za subdodavatefa

Predmet zmluvy v EUR
Obchodné meno Sidlo podnikania 1o 1€ DPH sulsdodiviy
bez DPH s DPH Meno Priezvisko Adresa pobytu Déatum narodenia
TransTeQs.r.0. | DOPSNSKEO 159816 | 40 596 791 | skoo20008432 | ParticiPacia na 12 360,00 14.832,00

Zilina 010 08

dodavke sluzieb

* Zmluva o dodavke zariadeni vypoctovej techniky, softvérového vybavenia a poskytovani servisnych sluzieb.
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Priloha ¢&. 6

Zabezpecenie plnenia bezpeénostnych opatreni a notifikacnych povinnosti

podla § 20 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o0 zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej
bezpeénosti®) v spojeni s § 8 vyhlasky Narodného bezpecnostného uradu €. 362/2018
Z. z., ktorou sa ustanovuje obsah bezpefnostnych opatreni, obsah a Struktuira
bezpeénostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni
(dalej len ,Vyhlagka NBU")

Predmetom tejto Prilohy je Uprava podmienok a spdsobu zabezpecenia plnenia
bezpeénostnych opatreni a notifikacnych povinnosti podla Zakona o kybernetickej
bezpe&nosti, Vyhlasky NBU a ostatnych véeobecne zavaznych pravnych predpisov v oblasti
kybernetickej bezpeénosti s cielom zabezpelit kyberneticki  bezpecCnost  sieti
a informaénych systémov spolo&nosti SEPS podas celej doby trvania zmluvného vztahu
zalozeného Zmluvou.

Pojmy pouZzité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej
bezpeénosti. Na Géely tejto Prilohy je spolo¢nost SEPS prevadzkovatefom zakladnej sluzby
a druha zmluvna strana je Poskytovatelom.

Cast A.
Vieobecné ustanovenia

1. Poskytovatel sa zavdzuje prijimat a dodrziavat bezpelnostné opatrenia na useku
kybernetickej bezpeénosti za UcCelom zabezpelenia kybernetickej bezpecnosti sieti
a informaénych systémov spolo¢nosti SEPS na Co najvySSej moznej drovni;
$pecifikacia a rozsah bezpeénostnych opatreni, ktoré sa Poskytovatel zavéazuje prijat
a dodrziavat po cely é&as trvania zmluvného vztahu zaloZzeného Zmluvou je
vymedzeny v Casti B. tejto Prilohy.

2.  Konkrétny rozsah ¢innosti Poskytovatela vyplyva zo Zmiuvy a jej priloh.

3.  Poskytovatel vyhlasuje, Ze sa oboznamil s bezpecnostnou politikou spolo¢nosti SEPS,
zverejnenou na webovom sidle spolocnosti SEPS, vyjadruje s nou suhlas a zavazuje
sa ju désledne dodrziavat; so zmenou/doplnenim bezpecnostnej politiky spolo¢nosti
SEPS je Poskytovatel povinny sa bezodkladne oboznamit a ddsledne ju dodrziavat.

4. Poskytovatel sa zavazuje chranit vSetky informacie, ktoré mu boli, alebo budd zo
strany spolocnosti SEPS poskytnuté, alebo spristupnené a to najma, avSak nie len
pred nahodnym alebo nezakonnym zniCenim, stratou, zmenou, neopravnenym
poskytnutim, alebo spristupnenim. Povinnost mli¢anlivosti upravend v Casti E. tejto
Prilohy sa aplikuje v pripade, ak v Zmluve, alebo v jej prilohach nie je povinnost
mlcanlivosti, resp. ochrana dovernych informdcii upravena inak.

5. Poskytovatel je opravneny poverit plnenim predmetu Zmluvy s dopadom na
kybernetickl bezpeénost vyluéne odborne spdsobilé osoby viazané povinnostou
mléanlivosti a v sulade s principom need-to-know; zoznam pracovnych roli a os6b s
pristupom k informaciam a Udajom spolo¢nosti SEPS je uvedeny v Casti C. tejto
Prilohy; O zmene v persondlnom obsadeni je Poskytovatel povinny spolo¢nost SEPS
bezodkladne pisomne informovat.

Zmluva o dodavke zariadeni vypottovej techniky, softvérového vybavenia a poskytovani servisnych sluzieb.
Strana1z8



6. Rozsah, spb6sob a moznosti vykonadvania kontrolnych <cinnosti a auditu
Ustanovenia tohto bodu sa aplikuja v pripade, ak nie je vykon kontrolnych cinnosti a
auditu v Zmluve upraveny inak.

a. Spoloénost SEPS je opravnend po predchadzajlicom pisomnom oznameni
adresovanom Poskytovatelovi vykonat u Poskytovatela audit za Géelom
preverenia Gcinnosti Poskytovatefom prijatych bezpecnostnych opatreni a
plnenia poZiadaviek a povinnosti v oblasti kybernetickej bezpecnosti.
Spoloénost SEPS je opravnend vykonat audit sama, alebo prostrednictvom
tretej osoby.

b.  Poskytovatel je povinny umoznit vykonanie auditu a spoloCnosti SEPS
poskytnut vSetku stéinnost potrebnud k riadnemu vykonaniu auditu a to najma,
avsak nie len informacie, vysvetlenia, dokumenty a pristupy za ucelom
preukazania ucinnosti prijatych bezpenostnych opatreni a splnenia poziadaviek
a povinnosti v oblasti kybernetickej bezpecnosti; Poskytovatel je povinny
zabezpedit pritomnost svojich zamestnancov a inych oséb poverenych plnenim
povinnosti v oblasti kybernetickej bezpecnosti.

C. Spoloénost SEPS predloZi Poskytovatelovi zavereénl spravu o vysledkoch
auditu spolu s opatreniami na napravu zistenych nedostatkov a s lehotami na
ich odstranenie. V pripade, ak Poskytovatel zistené nedostatky v stanovenej
lehote neodstrani a/alebo vykonanie auditu neumozni, spoloénost SEPS je
opravnend od Zmluvy odstlpit; tym nie je dotknuté pravo spoloénosti SEPS na
nahradu Skody spbsobenej porusenim povinnosti Poskytovatela na U(seku
kybernetickej bezpecnosti a/alebo neprijatim opatreni na napravu.

7. Podmienky a moznosti zapojenia d'alSieho dodavatel'a (subdodavatel’a)

a. Ak nie je v Zmluve uvedené inak, Poskytovatel nie je opravneny zapojit
dalSieho dodavatela Uplne alebo Ciastocne zabezpecujiceho plnenie predmetu
Zmluvy bez pisomného suhlasu spolo¢nosti SEPS;

b. Ak Poskytovatel zapoji dalSieho dodavatela, dalSiemu dodavatelovi je v zmluve
alebo v inom pravnom G(kone povinny ulozit rovnaké povinnosti tykajlce sa
plnenia predmetu Zmluvy s dopadom na kybernetickl bezpecnost ako su
ustanovené pre Poskytovatela a je povinny zaviazat ho v rovhakom rozsahu
povinnostou zachovavat mléanlivost; ustanovenia tejto Prilohy o vykondvani
kontrolnej ¢innosti a auditu platia pre dalSich dodavatelov primerane.

C. Zapojenim dalSieho dodédvatela nie je dotknutd zodpovednost Poskytovatela za
riadne plnenie predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti
v oblasti kybernetickej bezpecnosti.

8. Informaénad povinnost Poskytovatela a postup pri rieSeni kybernetickych
bezpecnostnych incidentov
a. Poskytovatel sa zavdzuje spolo¢nost SEPS informovat o vSetkych

skutoénostiach, ktoré mézu mat vplyv na plnenie predmetu Zmluvy s dérazom
na zabezpeclenie kybernetickej bezpecCnosti. Informacie je Poskytovatel povinny
adresovat kontaktnym osobdm spolo¢nosti SEPS uvedenym v Casti D. tejto
Prilohy.

b. Poskytovatel sa zavézuje spolo¢nost SEPS bezodkladne informovat o kazdom
kybernetickom bezpecnostnom incidente, o jeho hrozbe, ako aj o vSetkych
skutocnostiach majlcich vplyv na zabezpeCovanie kybernetickej bezpecnosti
o ktorych sa dozvedel a zdrovefi po dohode so spoloénostou SEPS vykonat
véetky neodkladné opatrenia, ktorych (&elom je =zabranit rozdirovaniu
kybernetického bezpecnostného incidentu a jeho nasledkov.
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C. Oznamenie o kybernetickom bezpecnostnom incidente (dalej len ,,Oznamenie")
musi obsahovat predovSetkym:

i opis povahy kybernetického bezpecnostného incidentu a sluzby, ktora je
kybernetickym bezpec¢nostnym incidentom zasiahnutd vratane poctu
pouzivatelov zakladnej sluzby zasiahnutych kybernetickym
bezpecnostnym incidentom;

ii. detailny opis priebehu, dizky trvania a geografického rozsirenia
kybernetického bezpecnostného incidentu;

ii. opis pravdepodobnych nasledkov a vplyvu  kybernetického
bezpecnostného incidentu na poskytovani sluzbu vratane stupfa
narusenia fungovania zakladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Poskytovatelom s cielom
napravit poruSenie kybernetickej bezpecnosti a podla potreby, opatreni
na zmiernenie potencidlnych nepriaznivych dosledkov kybernetického
bezpecnostného incidentu vratane preventivnych opatreni.

Oznamenie je Poskytovatel povinny adresovat kontaktnym osobam spoloénosti

SEPS uvedenym v Casti D. tejto Prilohy.

d. Ak do okamihu ozndmenia kybernetického bezpecnostného incidentu
nepominuli jeho G&inky, Poskytovatel je povinny odoslat spolo¢nosti SEPS
neliplné ozndmenie, v ktorom tdto skutoénost uvedie; nelplné ozndmenie je
Poskytovatel povinny bezodkladne po obnoveni riadnej prevadzky siete
a informaéného systému doplnit.

e.  Zmluvné strany s povinné v ¢o najkratSom moznom ¢ase dohodnit postup za
uCelom odstranenia kybernetického bezpecnostného incidentu a jeho
nasledkov, ako aj potrebu prijatia preventivnych opatreni.

f. Poskytovatel' je povinny v Case kybernetického bezpecnostného incidentu
zabezpelit dbkaz alebo dbdkazny prostriedok tak, aby mohol byt pouZity
v trestnom konani.

g. Poskytovatel sa zavdzuje zdokumentovat kazdy kyberneticky bezpeénostny
incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu.
Dokumentaciu o kybernetickom bezpeénostnom incidente je Poskytovatel
povinny uchovavat a na vyZiadanie poskytnat spolo¢nosti SEPS.

9. Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon ¢&innosti
v zmysle tejto Prilohy je zahrnutad v odplate dohodnutej v Zmluve a Poskytovatel
nema narok na ndhradu akychkolvek nakladov alebo vydavkov tykajucich sa alebo
suvisiacich s plnenim povinnosti a vykonom cinnosti v zmysle tejto Prilohy.

10. Sankcény mechanizmus pri poruseni Zmluvy
a. Spolo¢nost SEPS ma narok na zmluvni pokutu vo vySke 5.000 EUR za kazdy

jednotlivy pripad porusenia povinnosti Poskytovatela stanovenej v tejto Prilohe,
v Zakone o kybernetickej bezpecénosti, alebo vo vSeobecne zavdznom pravnhom
predpise v oblasti kybernetickej bezpecnosti a v pripade porusenia povinnosti,
ktoré podla povahy porusSenej povinnosti nemozno dodato¢ne napravit alebo
zvratif, ma spoloénost SEPS narok na zmluvnl pokutu vo vyske 5.000 EUR za
kazdy jednotlivy pripad porusenia uvedenej povinnosti; uplatnenim alebo
zaplatenim zmluvnej pokuty nie je dotknuty narok spoloénosti SEPS na ndhradu
celej sp6sobenej Skody.

b.  Spolo¢nost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budud
uloZzené Narodnym bezpecnostnym Uradom alebo inym prisluSnym organom
verejnej spravy, ak sankcia bude spolo¢nosti SEPS ulozena z dovodu porusenia
povinnosti Poskytovatela na useku kybernetickej bezpecnosti. Nahradou podla
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predchadzajlicej vety nie je dotknuté pravo spolo¢nosti SEPS na nahradu celej
Skody spodsobenej porusenim povinnosti Poskytovatela, pre ktord bola
spolo¢nosti SEPS sankcia uloZzend, ako ani na narok na zmluvnu pokutu.

11. Podmienky a sposob ukoncenia Zmluvy

a. V pripade, ak Poskytovatel porusi ktorukolvek z povinnosti vymedzenych v tejto
Prilohe, v Zakone o kybernetickej bezpecnosti alebo vo vSeobecne zavaznom
pravnom predpise v oblasti kybernetickej bezpecnosti, spolonost SEPS je
opravnena odstupit od Zmluvy z dévodu podstatného porusenia Zmluvy. Ak nie
je v Zmluve uvedené inak, pisomné odstupenie od Zmluvy nadobtda Gé&innost
dfiom jeho dorudenia druhej Zmluvnej strane s GcCinkami odo dna jeho
doruéenia (ex nunc). Ak nie je v Zmluve uvedené inak, odstupenie od Zmluvy
sa nedotyka naroku na nahradu celej sposobenej Skody, ako ani naroku na
zmluvnu pokutu, ktory vznikol v dosledku poruSenia povinnosti.

b.  Zanikom zmluvného vztahu zaloZzeného Zmluvou nie je dotknutd povinnost
Poskytovatela zachovavat miéanlivost.

12. Po ukonéeni zmluvného vztahu zaloZzeného Zmluvou je Poskytovatel povinny v stlade

s usmernenim spolo¢nosti SEPS

a. vratit, previest alebo znicit vSetky podklady a informécie, ku ktorym mal pocas
trvania zmluvného vztahu pristup a na poziadanie spoloCnosti SEPS je povinny
vykonanie prijatych opatreni preukazat,

b.  udelit, poskytnit, previest alebo spolo¢nosti SEPS postupit vSetky potrebné
licencie, prava alebo sUhlasy nevyhnutné na zabezpecenie kontinuity
prevadzkovanej zékladnej sluzby; tato povinnost ostdva v platnosti 10 rokov
po ukonéeni zmluvného vztahu, a

C. predloZit spolo¢nosti SEPS sumarizaciu vsetkych podkladov a vsetkych
informécii zachytenych na akomkolvek druhu nosi¢a, ktoré priamo alebo
nepriamo suvisia s povinnostami vyplyvajicimi z tejto Prilohy, zo Zakona
o kybernetickej bezpecnosti alebo zo vSeobecne zdvédzného pravneho predpisu
v oblasti kybernetickej bezpec¢nosti a ktoré sa tykaju spoloCnosti SEPS.
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Cast B.
Specifikacia a rozsah bezpeénostnych opatreni Poskytovatela

1.  Poskytovatel sa zavédzuje prijat, aktualizovat a po cely €as trvania zmluvného vztahu
zaloZzeného Zmluvou dodrZiavat bezpelnostné opatrenia v oblasti kybernetickej
bezpeénosti s cielom zabezpelit kybernetickl bezpecénost pocas celého Zivotného
cyklu sieti a informacénych systémov spoloénosti SEPS.

2. Vzhladom na to, Ze spolo¢nost SEPS zaviedla a implementovala normu STN EN
ISO/IEC 27001, ktora Specifikuje poziadavky na zostavovanie, implementaciu,
prevadzku, monitorovanie, preskimanie a zlepSovanie systému manazérstva
informacnej bezpecnosti, Zmluvné strany sa dohodli, Ze uvedena norma predstavuje
minimalny Standard v oblasti informacnej bezpecnosti, ktory je Poskytovatel povinny
zaviest a implementovat. Tym nie je dotknutd povinnost Poskytovatela zaviest
v stilade so Zakonom o kybernetickej bezpecnosti, Vyhlaskou NBU a ostatnymi
véeobecne zavaznymi pravnymi predpismi v oblasti kybernetickej bezpecnosti
ostatné bezpeénostné opatrenia s cielom predchadzat kybernetickym bezpeénostnym
incidentom a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevadzkovania zakladnej sluzby spoloénostou SEPS, ako ani povinnost
dodrziavat Vseobecné zmluvné podmienky zabezpelovania informacnej bezpecnosti,
ak su stéastou Zmluvy.

3.  Poskytovatel je povinny spoloénost SEPS bezodkladne pisomne informovat o kaZdej
zmene Specifikacie a/alebo rozsahu bezpecnostnych opatreni s dopadom na
kybernetickli bezpeénost spolo¢nosti SEPS. V pripade pochybnosti plati, Ze zmena
bezpeénostnych opatreni mé dopad na kybernetick( bezpeénost spoloénosti SEPS.

4. Prijaté bezpeénostné opatrenia je Poskytovatel povinny zdokumentovat
v bezpecnostnej dokumentacii vypracovanej v sulade so Zakonom o kybernetickej
bezpeénosti a Vyhlaskou NBU; bezpecnostnl dokumentéciu je Poskytovatel povinny
priebeZzne aktualizovat a o kazdej zmene bezpeénostnej dokumentdcie je povinny
spolo¢nost SEPS bezodkladne pisomne informovat.
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Cast C.
Zoznam pracovnych roli/pozicii a zamestnancov Poskytovatel’a s pristupom k
informaciam a idajom spolocnosti SEPS

1.  Zoznam pracovnych roli/pozicii
Zodpovedna osoba
Konzultant SKB

2, Zoznam zamestnancov

Meno Pracovné E-mail: Tel. éislo:
a priezvisko zaradenie/funkcia:
Matus Ficko Zodpovedna osoba
Martin Matuska Konzultant SKB
\
\
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Cast D.
Kontaktné osoby a dorucovanie

1. Spoloénost SEPS uréuje nasledovni kontaktni osobu pre komunikaciu s
Poskytovatelom na Useku kybernetickej bezpecnosti:
Meno, priezvisko: Mgr. Branislav Magula, CISSP
Funkcia: vedaci odboru IT OT bezpecnosti
Telefénne Cislo:
Email:

2.  Poskytovatel uréuje nasledovni kontaktnld osobu pre komunikaciu so spoloénostou
SEPS na Useku kybernetickej bezpecnosti:
Meno, priezvisko: Martin Matuska
Funkcia: komunikéacia s usekom kybernetickej bezpecnosti spolo¢nosti SEPS
Telefénne dislo:
Email:

3.  Zmluvné strany su povinné vzdjomne sa bezodkladne pisomne informovat o kazdej
zmene Udajov kontaktnych o0s6b, pricom uvedend zmena nepodlieha
predchadzajucemu suhlasu druhej Zmluvnej strany.

4. Ak nie je v Zmluve uvedené inak, vSetky oznamenia, hldsenia, pokyny, ziadosti,
vyzvy a iné ukony v suvislosti s plnenim povinnosti na Useku kybernetickej
bezpeénosti (dalej len ,Pisomnosti®) musia byt urobené v pisomnej forme.
Pisomnosti v listinnej podobe sa povazuju za doruéené za nasledovnych podmienok:
a) v pripade osobného dorucovania odovzdanim Pisomnosti kontaktnej osobe

prislusnej Zmluvnej strany a podpisom takej osoby na dorucenke a/alebo képii
dorucovanej Pisomnosti,

b) v pripade dorucovania prostrednictvom postového podniku (Slovenskej posty,
a.s. alebo iného dorucovatela - kuriéra) dorucenim na adresu Zmluvnej strany
a v pripade doporucenej zasielky odovzdanim Pisomnosti osobe opravnenej
prijimat Pisomnosti za tOto Zmluvnd stranu a podpisom takej osoby na
doruenke, alebo odmietnutim prevzatia Pisomnosti, najneskdr vsak
preukazatelnym dfiom vratenia nedorudenej Pisomnosti spat Zmluvnej strane,
ktora zasielku odosielala, i ked sa druha Zmluvna strana o obsahu Pisomnosti
nedozvedela,

c)  pri doruCovani Pisomnosti v elektronickej podobe, t.j. formou zaslania e-mailu
na spravnu e-mailovll adresu kontaktnej osoby, sa Pisomnost povaZuje za
doruceni okamihom preukazatelného dorufenia emailu kontaktnej osobe
druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, Gcinnosti, znenia Zmluvy alebo
Pisomnosti, ktoré obsahuji zasadné zmeny, sa povazuju za dorucené len ak boli
dorucené spésobom podla bodu 4 pism. a) a b).
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Cast E.
Mliéanlivost

Za ddverné informacie sa povazuju najmé informacie tykajuce sa (i) plnenia
predmetu Zmluvy, (ii) IT infrastruktiry spoloCnosti SEPS, (iii) prevadzky
komunikaénych sieti a informacnych systémov spolo¢nosti SEPS vratane ich
zabezpedenia, (iv) detaily tykajlice sa technickych a organizatnych opatreni na
zabezpedenie integrity a prevadzkyschopnosti sieti a informaénych systémov vratane
bezpeénostnej politiky spolo¢nosti SEPS, (v) osobné Gdaje, ktoré si Zmluvné strany
na zdklade tejto Zmluvy a v stvislosti s jej plnenim poskytnu, (vi) udaje a informécie
o spoloénosti SEPS a jej ¢innosti, ktoré nie su verejne dostupné a (vii) iné Gdaje a
informacie poskytnuté druhej Zmluvnej strane, ktoré poskytujica Zmluvna strana
vyslovne oznadi ako déverné (dalej len ,Doverné informacie").
Ddéverné informdacie poskytnuté, odovzdané, ozndmené, spristupnené a/alebo
akymkolvek inym spésobom ziskané jednou Zmluvnou stranou od druhej Zmiluvnej
strany na zaklade a/alebo v akejkolvek suvislosti s plnenim predmetu Zmluvy mézu
byt pouzité vyhradne na ucely pinenia predmetu Zmluvy. Zmluvné strany sa zavazuja
udrziavat vyssie uvedené Ddverné informacie v prisnej tajnosti, zachovévat o nich
miéanlivost a chranit ich pred zneuzitim, poskodenim, zni¢enim, znehodnotenim,
stratou a odcudzenim, a to i po ukonéeni zmluvného vztahu zalozeného Zmluvou.
Zmluvna strana nie je opravnena bez predchadzajuceho pisomného sthlasu druhej
Zmluvnej strany Ddéverné informécie poskytnuf, odovzdat, oznamit, spristupnit,
zverejnit, publikovat, rozSirovat, vyzradit ani pouzit inak, nez na ucely plnenia
predmetu Zmluvy, a to ani po ukonéeni zmluvného vztahu zalozeného Zmluvou, s
vynimkou pripadu ich poskytnutia/odovzdania/oznamenia/spristupnenia odbornym
poradcom Zmluvnej strany (vratane pravnych, Uctovnych, dafovych a inych
poradcov, alebo auditorov), ktori s bud viazani vSeobecnou profesionalnou
povinnostou micanlivosti stanovenou alebo uloZenou zdkonom alebo su povinni
zachovavat midanlivost na zaklade pisomnej dohody so Zmluvnou stranou.

Povinnost Zmluvnych stran zachovavat miéanlivost o Dévernych informécidch sa

nevztahuje na informacie, ktoré:

a. boli zverejnené uZ pred podpisom Zmluvy, & musi byt preukazatelné na
zéklade poskytnutych podkiadov, ktoré tato skutoénost dokazuju;

b.  maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim
sudu, prokuratiry alebo iného opravneného organu verejnej moci, pricom v
tomto pripade Zmluvnd strana, ktora je povinnd informacie spristupnit,
bezodkladne informuje o spristupneni informacii druhtt Zmluvnu stranu.

Zmluvné strany st povinné zabezpedit riadne a v¢asné utajenie Dovernych informacii

a zachovavanie povinnosti mianlivosti o Dovernych informaciach podla vSseobecne

platnych, zauZzivanych a zachovavanych pravidiel, zédsad a zvyklosti pre utajovanie a

zachovavanie povinnosti mlcanlivosti o takychto informaciach.

Zmluvné strany sl povinné zabezpedit riadne a vcasné utajenie Dovernych informécii

a zachovdvanie povinnosti mliéanlivosti o DoOvernych informacidch aj u svojich

zamestnancov, Statutdrnych orgénov, ¢lenov Statutdrnych organov, dozornych

organov, ¢lenov dozornych organov, zastupcov, splnomocnencov, subdodavatelov,
ako i inych spolupracujlcich tretich os6b, pokial'im takéto Doverné informacie boli
poskytnuté, odovzdané, oznamené a/alebo spristupnené.

Zmluva o dodavke zariadeni vypoétovej techniky, softvérového vybavenia a poskytovani servisnych siuzieb.
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