ZMLUVA O SPRACUVANI
OSOBNYCH UDAJOV

Cislo zmluvy za prevadzkovatela:

Cislo zmluvy za sprostredkovatela:

Myslime v priestore




Yoms

ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV

uzatvorena podla €l. 28 ods. 3 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.4.2016
o ochrane fyzickych os6b pri spracivani osobnych Udajov a o volnom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tUdajov)

CL. |
ZMLUVNE STRANY

1.1 Prevadzkovatel: Slovenska narodna akreditacna sluzba

Sidlo: P.O. Box 74, Karloveska 63, 840 00 Bratislava 4
ICo: 30809673

DIC: 2020815115

IC DPH: SK2020815115

Zastupena: Mgr. Martin Sencdk, riaditel

Verejnopravna institdcia zriadend zakonom ¢. 505/2009 Z. z. o akreditacii orgdnov posudzovania
zhody a 0 zmene a doplneni niektorych zakonov zapisana registri organizacii vedenom Statistickym
tradom SR.

1.2 Sprostredkovatel: YMS, a.s.

Sidlo: Hornopoto¢na 1, 917 01 Trnava

ICO: 36224278

DIC: 2020163090

IC DPH: SK2020163090

Zastupena: Ing. Lucia Dubna, podpredseda predstavenstva

Zapisana v Obchodnom registri Okresného stdu Trnava, oddiel: Sa, vlozka ¢. 10037/T.
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L. i
PREDMET A UCEL ZMLUVY

2.1 Sprostredkovatel poskytuje prevadzkovatelovi sluiby na zdklade Ramcovej dohody ¢.
8/2017 zo dria 21.8.2017 vratane jej priloh a dodatkov (dalej len ,,Zakladna zmluva“).

2.2 Prevadzkovatel touto zmluvou o spracuvani osobnych Udajov (dalej len ,tdto zmluva“)
poveruje sprostredkovatela spracivanim osobnych Udajov na ucely, v rozsahu a za podmienok, ktoré
sU uvedené v tejto zmluve av Zakladnej zmluve. Predmetom tejto zmluvy je aj vymedzenie prav
a povinnosti zmluvnych stran prispracdvani osobnych Udajov dotknutych os6b, ktoré v mene
prevadzkovatela vykonava sprostredkovatel, ako aj zabezpecenie zdruk, Ze sprostredkovatel pri
spraclvani osobnych Udajov prijme primerané technické a organizacné opatrenia tak, aby dané
spracuvanie spliialo vietky podmienky ustanovené vieobecne zavaznymi pravnymi predpismi,
predovietkym Nariadenim a Zdkonom, a aby sa zabezpecila ochrana prav dotknutych oséb.

2.3 Zmluvné strany sa v sulade s poZiadavkami vSeobecného nariadenia o ochrane udajov (dalej
len ,Nariadenie”) a zdkona ¢. 18/2018 Z. z. o ochrane osobnych (dajov a o zmene a doplneni
niektorych zakonov (dalej len ,Zakon“) dohodli na vymedzeni podmienok spracuvania osobnych
udajov, spbsobe zabezpecenia ich ochrany, ako aj na dalSich pravach a povinnostiach zmluvnych
strdn vramci plnenia predmetu tejto zmluvy. Tato zmluva v plnom rozsahu nahradza vsetky
doterajsie zmluvy alebo iné dojednania zmluvnych stran vztahujice sa na podmienky spractvania

a ochranu osobnych udajov.

2.4 V pripade rozporu medzi znenim tejto zmluvy a znenim Zakladnej zmluvy ma prednost tato
zmluva; to neplati, ak Zakladna zmluva vyslovne ustanovuje, Ze konkrétne ustanovenie Zakladnej
zmluvy ma prednost pred touto zmluvou.

2.5 Sprostredkovatel prehlasuje, Zze je spdsobily riadne a vcas poskytovat prevadzkovatelovi
plnenia vyplyvajuce zo Zakladnej zmluvy, dodrZiavat vsetky povinnosti vyplyvajlce z tejto zmluvy a
zabezpedit Uplny sulad spracivania osobnych Udajov s Nariadenim, Zakonom a dal$imi vSeobecne
zavaznymi pravnymi predpismi.

CL.

PREDMET, DOBA, POVAHA A UCEL SPRACUVANIA,
KATEGORIE OSOBNYCH UDAJOV A KATEGORIE
DOTKNUTYCH 0SOB

3.1 Predmet, doba, povaha a Uuclel spracuvania, kategdrie osobnych Udajov a kategdrie
dotknutych os6b su vymedzené v Prilohe A tejto zmluvy.
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CL. IV
CASOVE OBMEDZENIE SPRACUVANIA

4.1 Sprostredkovatel je opravneny spractvat osobné (daje v mene prevadzkovatela pocas
ucinnosti tejto zmluvy a Zakladnej zmluvy, nie vsak dlhSie, ako je nevyhnutné na dosiahnutie Ucelu
spracuUvania podla tejto zmluvy.

CL.v
POKYNY PREVADZKOVATELA

5.1 Pri urcovani dalSich podmienok spracudvania zmluvné strany postupovali tak, aby bola
zabezpedend zdkonnost spractvania osobnych Udajov a zarovern umoznené riadne plnenie Zakladnej
zmluvy. Sprostredkovatel je pri spractivani osobnych Gdajov povinny dodrziavat podmienky
spracuvania vyplyvajuce z ustanoveni tejto zmluvy.

5.2 Sprostredkovatel, ktory konda v mene prevaddzkovatela a ma pristup k osobnym udajom,
je opravneny spracivat osobné Udaje iba na zéklade pokynov prevadzkovatela udelenych v tejto
zmluve alebo  prostrednictvom  helpdesku  https://helpdesk.yms.sk/snas/; to  neplati,
ak je sprostredkovatel povinny spracuvat osobné Udaje na zaklade vSeobecne zavaznych pravnych
predpisov. O existencii uvedenej povinnosti sprostredkovatel informuje prevadzkovatela pred
zaCatim spracuvania.

5.3 Sprostredkovatel zodpoveda prevadzkovatelovi za to, Ze kazidd fyzickd osoba, ktoru
sprostredkovatel alebo subdoddvatel poveril spracivanim podla tejto zmluvy a ktord ma pristup
k osobnym udajom, bude tieto osobné Udaje spracuvat iba na zaklade zdokumentovanych pokynov
prevadzkovatela podla Zakladnej zmluvy a v sulade s tymito pokynmi; to neplati, ak je takato fyzicka
osoba povinnd spracuvat osobné Udaje na zdklade vseobecne zdvaznych pravnych predpisov.
O existencii uvedenej povinnosti sprostredkovatel informuje prevadzkovatela pred zacatim
spracuvania.

5.4 Pokyny prevadzkovatela na spractivanie osobnych Udajov vydané pri uzavreti tejto zmluvy
su uvedené v prilohe A tejto zmluvy. Predmetné pokyny mozu byt zrusené, zmenené alebo doplnené
dalSimi pokynmi, ktoré vyda prevadzkovatel sprostredkovatelovi podla tejto zmluvy. Prevadzkovatel
odovzddva svoje pokyny sprostredkovatelovi vzdokumentovanej forme (pisomne, alebo
prostrednictvom elektronickej komunikacie).

CL. VI
POVINNOSTI SPROSTREDKOVATELA

6.1 Sprostredkovatel poskytuje prevadzkovatelovi siéinnost a spolupracu v rozsahu potrebnom
na plnenie tejto zmluvy aZakladnej zmluvy, na zabezpecenie ochrany osobnych udajov, ako aj
na dodrziavanie prislusnych ustanoveni vSeobecne zavaznych pravnych predpisov, najma Nariadenia
a Zakona.
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6.2 Sprostredkovatel v ramci plnenia Zakladnej zmluvy spraciva osobné udaje vyhradne na
ucely uvedené v prilohe A tejto zmluvy. Sprostredkovatel berie na vedomie, Ze nie je opravneny
uréovat Ucely ani prostriedky spractvania osobnych Udajov a stucasne nie je opravneny spracuvat
osobné udaje nad ramec vymedzeny touto zmluvou. Sprostredkovatel berie na vedomie, Ze v pripade
porusenia tohto ustanovenia na seba prevezme plnd zodpovednost za stlad spractvania osobnych
udajov so vSeobecne zavaznymi pravnymi predpismi, najma s Nariadenim a Zakonom.

6.3 Pri spracudvani osobnych udajov v mene prevadzkovatela je sprostredkovatel povinny
dodrziavat prislusné ustanovenia Nariadenia, Zakona, vykondvacich predpisov vydanych k Zakonu,
ako aj ustanovenia inych vSeobecne zavdznych pravnych predpisov vztahujlice sa na spraclvanie
osobnych Udajov a na jeho bezpeénost.

6.4 Na zaklade pokynov prevadzkovatela je sprostredkovatel povinny spracivané osobné udaje
bezodkladne opravit, vymazat alebo obmedzit ich spracivanie asucasne je povinny takéto
spracovatelské operacie zdokumentovat.

6.5 Po ukonceni poskytovania sluzieb (na zaklade Zakladnej zmluvy) spojenych so spracivanim
osobnych Udajov, alebo kedykolvek na zaklade rozhodnutia prevddzkovatela (napriklad v pripade
predéasného ukoncenia tejto zmluvy) je sprostredkovatel povinny vratit prevadzkovatelovi vsetky
osobné udaje spracivané v mene prevadzkovatela, alebo tieto osobné Udaje zlikvidovat, ak

(i) o likvidaciu prevadzkovatel vyslovne poZiada a

(ii) nejde o pripady, v ktorych by likvidacia osobnych tUdajov bola v rozpore so zdkonom ustanovenou
dobou uchovévania Udajov alebo inou pravnou povinnostou ustanovenou sprostredkovatelovi
vSeobecne zavaznymi pravnymi predpismi, od ktorych sa zmluvné strany nemo6zu odchylit.

Zaroven je sprostredkovatel povinny zlikvidovat prislusné osobné Gdaje aj po ukonceni trvania Gcelu
spracUvania tychto osobnych Udajov (a to aj pocas trvania tejto zmluvy), ak nejde o pripady, v ktorych
by likvidacia osobnych uUdajov bola v rozpore so zdkonom ustanovenou dobou uchovavania udajov
alebo inou pravnou povinnostou ustanovenou sprostredkovatelovi véeobecne zavdaznymi pravnymi
predpismi, od ktorych sa zmluvné strany nemdzu odchylit. Likvidaciou osobnych udajov sa rozumie
ich trvalé (ireverzibilné) vymazanie z ich fyzickych nosiCov alebo likvidacia samotnych fyzickych
nosicov osobnych Udajov, a to vratane vsetkych existujucich képii. Ak sprostredkovatelovi vznikne
povinnost vratit alebo zlikvidovat osobné Udaje, sprostredkovatel vrati alebo zlikviduje vietky osobné
Udaje spracivané v mene prevadzkovatela, ako aj vSetky derivaty vytvorené spracdvanim osobnych
udajov alebo na zaklade jeho vysledkov a zabezpeci, aby vsetky osobné Udaje, vratane ich kopii, ktoré
mu boli v slvislosti s touto zmluvou a/alebo zdkladnou zmluvou poskytnuté alebo ktoré ziskal pri
plneni tejto zmluvy a/alebo zakladnej zmluvy, boli vymazané zo vSetkych systémov a prostriedkov
sprostredkovatela. Sprostredkovatel na Ziadost prevadzkovatela pisomne potvrdi likvidaciu alebo
vratenie osobnych uUdajov v ich plnom rozsahu; pisomné potvrdenie sprostredkovatela obsahuje
datum a cas likvidacie alebo vratenia osobnych udajov.

6.6 Sprostredkovatel je opravneny spracivat osobné udaje len na zaklade pokynov
prevadzkovatela s vynimkou pripadov, ked sa to vyzaduje podla prava Unie alebo prava ¢lenského
statu.

6.7 Sprostredkovatel sa zavazuje, Ze spracivanim osobnych Udajov alebo v suvislosti s tymto

spracivanim nebude poskodzovat alebo ohrozovat prava a pravom chranené zaujmy dotknutych
0sbb, najma nebude neopravnene zasahovat do ich prava na ochranu osobnosti a sukromia.
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6.8 Osobné Uudaje spracivané v mene prevadzkovatela nesmie sprostredkovatel bez
predchadzajliceho pokynu alebo suhlasu prevadzkovatela poskytnut Ziadnej tretej strane s vynimkou
pripadov, kedy takd povinnost vyplyva zo vseobecne zavazného pravneho predpisu.

6.9 Prenos osobnych Uudajov do tretej krajiny je podmieneny dodrzanim podmienok
ustanovenych v ¢lankoch 44 az 49 Nariadenia. Sprostredkovatel je povinny splnit aj dalsie poziadavky
smerujuce k tomu, aby bol prenos osobnych Udajov v plnom sulade s bezpecnostnymi Standardmi
prevadzkovatela. Sprostredkovatel berie na vedomie, Ze ani on, ani jeho sprostredkovatel (ak
dalsieho sprostredkovatela prevadzkovatel povolil) nesmie bez predchadzajuiceho pokynu alebo
suhlasu prevadzkovatela poskytnut osobné tUdaje akémukolvek prijemcovi v tretej krajine.

6.10 Sprostredkovatel je povinny bezodkladne a v plnom rozsahu reagovat na akékolvek Ziadosti
prevadzkovatela alebo organu verejnej moci (vratane Uradu na ochranu osobnych Gdajov Slovenskej
republiky) tykajlce sa spracivania a ochrany osobnych Udajov.

6.11 Sprostredkovatel je povinny do 24 hodin oznamit prevadzkovatelovi, Ze obdrzal predvolanie
alebo sudny alebo spravny prikaz orgdnu verejnej moci poZadujuci pristup k osobnym udajom
spracivanym v mene prevadzkovatela, alebo ich predloZenie. Pri nadvaznych ukonoch
prevadzkovatela je sprostredkovatel povinny poskytovat prevadzkovatelovi vsetku potrebnu
sucinnost.

6.12 Sprostredkovatel je povinny bezodkladne, najneskér vsak do 3 pracovnych dni oznamit
prevadzkovatelovi, Ze obdrzal Ziadost, staznost, oznamenie alebo akykolvek iny podnet dotknutej
osoby suvisiaci so spracivanim osobnych Udajov na zaklade tejto zmluvy, dorudit prevadzkovatelovi
kopie relevantnych dokumentov a nadvazne postupovat podla pokynov prevadzkovatela.
Sprostredkovatel je sicasne povinny poskytovat prevadzkovatelovi potrebnd sucinnost suvisiacu s
vybavovanim akéhokolvek podnetu dotknutej osoby.

6.13 Sprostredkovatel je povinny bezodkladne informovat prevadzkovatela o akychkolvek
excesoch z riadneho plnenia tejto zmluvy, najma (no nielen) o okolnostiach tykajucich sa zavazného
porusenia povinnosti sprostredkovatela pri spraclivani a ochrane osobnych udajov. Nasledky
uvedenych excesov a pri¢iny ich vzniku odstranuju zmluvné strany spoloéne prostrednictvom
ucinnych ochrannych alebo napravnych opatreni.

6.14 Sprostredkovatel je povinny

o

pomahat prevadzkovatelovi pri plneni povinnosti podla tejto zmluvy

b. po skonceni poskytovania sluzieb spojenych so spracivanim osobnych uddajov v mene
prevadzkovatela (a to aj na zdklade jednostranného rozhodnutia prevadzkovatela) vsetky
osobné Gdaje vymazat alebo vrétit prevadzkovatelovi podla bodu 6.5. tejto zmluvy a vymazat
existujlce kopie, ak pravo Unie alebo pravo &lenského $tatu nepozaduje uchovavanie tychto
osobnych udajov,

c. po skonceni trvania ucelu spracuvania prislusnych osobnych Gdajov (a to aj pocas trvania
tejto zmluvy), tieto osobné udaje zlikvidovat podla bodu 6.5. tejto zmluvy a vymazat
existujlice kopie; ak pravo Unie alebo pravo ¢lenského $tatu nepozaduje uchovavanie tychto
osobnych udajov,

d. poskytnut prevadzkovatelovi vsetky informdacie potrebné na preukazanie splnenia povinnosti,

umoznit audity a kontroly vykondvané prevadzkovatelom, a prispievat k nim,
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e. bezodkladne informovat prevadzkovatela, ak sa podla jeho ndzoru pokynom prevadzkovatela
poruduje Nariadenie, Zékon alebo iné pravne predpisy Unie alebo ¢lenského $tatu tykajuce sa
ochrany osobnych udajov,

f. bez zbytocného odkladu po tom, ¢o sa dozvedel o poruseni bezpecnosti osobnych udajov,
oznamit toto porusenie kontaktnej osobe prevadzkovatela na emailovd adresu

gdpr@snas.sk.

6.15 Podla ¢lanku 82 ods. 2 Nariadenia zodpovedd sprostredkovatel za Skodu sposobenu
spracivanim osobnych udajov len vtedy, ak neboli splnené povinnosti, ktoré sa Nariadenim ukladaju
vyslovne sprostredkovatelom, alebo ak konal nad rdmec alebo v rozpore s pokynmi prevadzkovatela,
ktoré boli v sulade so zakonom.

CL. vl
BEZPECNOST OSOBNYCH UDAJOV

7.1 Prevadzkovatel vyhlasuje, Ze pri vybere sprostredkovatela dbal na jeho odbornu, technicku,
organizacnu a persondlnu spdsobilost zarudit bezpecnost spracivanych osobnych Gdajov dotknutych
0s0b primeranymi technickymi a organiza¢nymi opatreniami.

7.2 Sprostredkovatel je povinny prijat a dodrziavat primerané technické a organizacné
opatrenia (dalej aj ,bezpeclnostné opatrenia“) s cielom zaistit Urover bezpecénosti primerant tomuto
riziku. Sprostredkovatel sa zarucuje, Ze technické riesenie sluzieb Cloudu poskytuje také technické a
organizacné zabezpelenie ochrany osobnych udajov, ktoré zamedzuje neoprdvnenému alebo
nahodnému pristupu tretich oséb k datam UZivatela, vratane osobnych udajov, ich zmene, zniceniu,
strate ¢i inému zneuZitiu, uvedené v prilohe C.

7.3 Pri posudzovani primeranej Urovne bezpecnosti je sprostredkovatel povinny prihliadat
najma na rizikd, ktoré predstavuje spracuvanie, a to najmd v dosledku ndhodného alebo
nezakonného znicenia, straty, zmeny, neoprdvneného poskytnutia osobnych udajov, ktoré sa
prendsaju, uchovavaju alebo inak spracuivaju, alebo neoprdvneného pristupu k takymto osobnym
udajom.

7.4 Sprostredkovatel je povinny zabezpedit, aby kazda fyzickd osoba konajlca na zaklade jeho
poverenia, ktora ma pristup k osobnym udajom, spracuivala tieto osobné ldaje len na zdklade
pokynov prevadzkovatela s vynimkou pripadov, v ktorych je povinna postupovat podla prava Unie
alebo prdva ¢lenského Statu.

7.5 V pripade porusenia ochrany osobnych Udajov je sprostredkovatel povinny bezodkladne
prijat primerané napravné opatrenia a prevadzkovatelovi poskytnut vsetky relevantné informécie, o
ktoré ho prevadzkovatel v suvislosti s porusenim ochrany osobnych Udajov poZiada. Sprostredkovatel
je sucasne povinny poskytnut prevadzkovatelovi sucinnost potrebnl na odstranenie nasledkov
porusenia ochrany osobnych Udajov.

7.6 Za vybavovanie Ziadosti o uplatnenie prav dotknutych os6b vo vztahu k osobnym tdajom,
ktoré na zaklade tejto zmluvy spracuva sprostredkovatel, zodpoveda prevadzkovatel.

7.7 Sprostredkovatel je povinny zachovavat ml¢anlivost o osobnych tGdajoch, s ktorymi pride do
styku; tie nesmie vyuzit pre svoju potrebu, ani zverejnit alebo poskytnut bez predchadzajuceho
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pisomného suhlasu prevddzkovatela okrem pripadov, ak poskytnutie vyplyva z tejto zmluvy, z
osobitnych pravnych predpisov alebo z rozhodnutia $tatneho orgdnu; uvedend mlc¢anlivost sa
sprostredkovatel zavazuje zachovévat aj po skonleni spracuvania na zdklade tejto zmluvy.
Sprostredkovatel je stéasne povinny viest evidenciu o kazdom poskytnuti osobnych tdajov podla
predchddzajlcej vety, a to po cell dobu platnosti tejto zmluvy.

7.8 Sprostredkovatel sa zavazuje, zZe pristup k osobnym Udajom ziskanym od prevadzkovatela
alebo v suvislosti s ich spracivanim v mene prevadzkovatela umoini len opravnenym osobam
(napriklad svojim zamestnancom alebo dalSiemu sprostredkovatelovi), a to iba v rozsahu
nevyhnutnom na zabezpecenie Uéelu spracuvania. Sprostredkovatel je povinny poucit fyzické osoby,
ktorym umozni pristup k osobnym uddajom, o ich pravach a povinnostiach (vratane povinnosti
zachovavat mlcanlivost a dovernost osobnych udajov) vyplyvajucich zo vSeobecne zavdznych
pravnych predpisov a internych predpisov, ako aj o zodpovednosti za ich porusenie. Sprostredkovatel
zodpoveda za dodrZiavanie milcanlivosti nim poverenych o0s6b. Prevadzkovatel moze od
sprostredkovatela vyzadovat predloZenie dékazov preukazujdcich sulad s uvedenymi poziadavkami.

CL. v

SPRACUVANIE OSOBNYCH UDAJOV PROSTREDNICTVOM
DALSIEHO SPROSTREDKOVATELA (SUBDODAVATEL)

8.1 Prevadzkovatel suhlasi so zapojenim dalSich sprostredkovatelov do spracovania osobnych
Udajov podla tejto zmluvy. Sprostredkovatel ma povinnost informovat prevadzkovatela
v primeranom predstihu (minimalne 5 dni vopred) o zdmere zapojit do spracovania osobnych udajov
dalsieho sprostredkovatela, vratane jeho konkrétnej identifikdcie a umoznit prevadzkovatelovi
vzniest proti zapojeniu namietku, ktord je prevadzkovatel opravneny vzniest do 5 dni po oznameni
sprostredkovatela.

8.2 Bez predchadzajuceho pisomného informovania prevadzkovatela so spractivanim osobnych
Udajov prostrednictvom subdodavatela nie je sprostredkovatel opravneny uzatvorit so
subdodavatelom zmluvny vztah tykajlci sa spracivania osobnych Gdajov dotknutych oséb v mene
prevadzkovatela.

U

8.3 V pripade spractvania osobnych Udajov prostrednictvom subdodavatela sprostredkovatel
zodpoveda v celom rozsahu za konanie alebo opomenutie konania subdoddavatela.

8.4 Sprostredkovatel berie na vedomie, Ze ustanovenia tejto zmluvy upravujlice zodpovednost,
prdva a povinnosti sprostredkovatela sa v rovnakom rozsahu vztahuji na subdodavatela.
Sprostredkovatel je povinny oboznamit subdodavatela s uvedenymi pravami, povinnostami a dal$imi
skuto¢nostami.

8.5 V pripade existencie vSeobecného pisomného povolenia prevadzkovatela so zapojenim
subdodavatela je sprostredkovatel povinny informovat prevadzkovatela o akychkolvek zamyslanych
zmenach subdodavatelov tak, aby mal prevadzkovatel moznost Uc¢inne namietat voéi takymto
zmenam.
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8.6 Kazda osoba konajuca na zdklade poverenia sprostredkovatela, ktorda ma pristup k osobnym
Udajom, modzZe spracivat osobné (daje vyhradne na zdklade pokynov prevadzkovatela alebo
sprostredkovatela, pokial nie je povinna tieto osobné ldaje spractvat podla vieobecne zavaznych
pravnych predpisov. Sprostredkovatel je povinny prijat opatrenia na zabezpecenie splnenia tejto

poZiadavky.
CL. IX
PRAVO AUDITU
9.1 Prevadzkovatel ma pravo vykonat u sprostredkovatela audit alebo kontrolu dodrZiavania

zavazkov vyplyvajucich z tejto zmluvy a poziadaviek pravnych predpisov zameranych na ochranu
osobnych Udajov. Sprostredkovatel poskytne prevadzkovatelovi vsetky potrebné informdacie a
podklady na preukazanie suladu s pozZiadavkami Nariadenia a Zakona, ako aj preukazanie suladu s
touto zmluvou.

9.2 V priebehu auditu poskytuje sprostredkovatel prevadzkovatelovi nélezitd sucinnost, najma:

a. dokumentaciu spractvania osobnych udajov v mene prevadzkovatela, evidenciu pokynov
prevadzkovatela vydanych podla ¢l. V tejto zmluvy, komunikaciu medzi prevadzkovatelom a
sprostredkovatefom zaznamenanu podla tejto zmluvy, zmluvy medzi sprostredkovatefom a
subdodavatelmi a iné podklady preukazujice riadne plnenie poziadaviek vyplyvajucich z
pravnych predpisov a tejto zmluvy,

b. dalSie informacie vyziadané prevadzkovatelom a tykajuce sa spractvania osobnych udajov v
mene prevadzkovatela, a to bez zbytocného odkladu, najneskor vsak do 5 pracovnych dni od
dorucenia Ziadosti prevadzkovatela,

c. zodpovedajuce priestory a int podporu pocas vykonavania auditu, pokial to prevadzkovatel
poZaduje,

d. na Ziadost pristup do vSetkych informacnych systémov sprostredkovatela alebo
subdodévatela, v ktorych sa mézZu nachadzat osobné Udaje spracivané v mene
prevadzkovatela;

e. pritomnost kontaktnej osoby.

9.3 Audit u sprostredkovatela alebo subdodavatela, ktory musi byt ozndmeny s dostatoénym
¢asovym predstihom minimalne 10 dni pred pldnovanym zaciatkom auditu, nesmie neprimerane
zasahovat do Ccinnosti sprostredkovatela alebo subdodavatela. Prevadzkovatel sa zavizuje
zachovavat mlcanlivost o vsetkych skutolnostiach zistenych pocéas auditu okrem informacii
potrebnych na uplatfiovanie prav prevadzkovatela voci sprostredkovatelovi alebo subdoddavatelovi,
pripadne v rozsahu potrebnom na uplatfiovanie prav prevadzkovatela voci tretim strandm (napriklad
voci Statnym organom).

9.4 Naklady, ktoré v suvislosti s auditom vzniknu prevadzkovatelovi, zndsa prevadzkovatel, ak
tieto ndklady nie su spojené s porusenim povinnosti zo strany sprostredkovatela. Naklady, ktoré v
suvislosti s auditom vzniknu sprostredkovatelovi, znasa sprostredkovatel.
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CL. X
INFORMACNA POVINNOST

10.1 Sprostredkovatel bezodkladne pisomne informuje prevddzkovatela, ak sa domnieva, Ze
pokynom prevadzkovatela sa porusuje Nariadenie, Zadkon alebo iné pravne predpisy Unie alebo
prislusného ¢lenského statu tykajuce sa ochrany osobnych Gdajov.

10.2 Sprostredkovatel bezodkladne pisomne informuje prevadzkovatela aj v pripade, ak sa
domnieva, Ze pokyn vydany prevadzkovatelom neprimerane obmedzuje sprostredkovatela pri plneni
Zakladnej zmluvy. Sprostredkovatel v informacii uvedie, v ¢om konkrétne obmedzenie spociva a ako
navrhuje pokyn prevadzkovatela zmenit, aby bolo zaistené riadne a véasné plnenie Zakladnej zmluvy,
ako aj sulad s Nariadenim, Zdkonom a inymi pravnymi predpismi.

10.3 O akomkolvek poruseni ochrany osobnych ddajov sprostredkovatel informuje
prevadzkovatela bezodkladne, najneskor vsak do 24 hodin od okamihu, ked sa o poruseni ochrany
dozvedel. Zavazny vzor ozndmenia porusenia ochrany osobnych udajov je uvedeny v prilohe B tejto
zmluvy; v ozndmeni musia byt uvedené aspori informacie uvedené vo vzore. Uvedend povinnost plati
predovsetkym, nie vsak vylucne v pripadoch, kedy ma prevadzkovatel podla Nariadenia, Zakona
alebo inych pravnych predpisov povinnost oznamit porusenie ochrany osobnych tdajov.

CL. XI
CAS PLATNOSTI A ZANIK ZMLUVY

11.1 Trvanie zmluvného vztahu zalozeného touto zmluvou je zhodné s trvanim zmluvného
vztahu zalozeného Zakladnou zmluvou, ak neddjde k pred¢asnému ukonceniu tejto zmluvy podla
¢lanku XI tejto zmluvy.

11.2 Zmluvné strany sa dohodli, Ze platnost tejto zmluvy zanika

a. dohodou zmluvnych stran,
b. zanikom Zakladnej zmluvy,

c. jednostrannym odstlUpenim prevadzkovatela od tejto zmluvy.
11.3 Prevadzkovatel je opravneny odstupit od tejto zmluvy v pripade, ak sprostredkovatel porusi

tdto zmluvu

a. podstatnym sp6sobom,

b. nepodstatnym spdsobom a nezjedna ndpravu v lehote uréenej prevadzkovatelom, ktord
nesmie byt kratSia ako pat pracovnych dni.
114 Podstatnym porusenim tejto zmluvy zo strany sprostredkovatela sa rozumie

a. neprijatie primeranych bezpecnostnych opatreni podla Nariadenia a Zdkona,

b. porusenie ktorejkolvek z povinnosti podla ¢l. VI tejto zmluvy,
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c. porusenie ktorejkolvek z povinnosti spojenych s bezpeénostou osobnych tdajov podla ¢l. VII
tejto zmluvy.
11.5 Odstupenie od tejto zmluvy musi byt pisomné a jeho ucinky nastavaju driom dorucenia
pisomného ozndmenia o odstupeni od tejto zmluvy druhej zmluvnej strane.

11.6 Povinnosti sprostredkovatela vo vztahu k osobnym (dajom sa po zaniku tejto zmluvy
spravuju prislusnymi pravnymi predpismi a ¢l. XIl tejto zmluvy.

CL. XII
POVINNOSTI SPROSTREDKOVATELA PO ZANIKU ZMLUVY

121 V pripade zaniku tejto zmluvy je sprostredkovatel povinny poskytnut prevadzkovatelovi
sucinnost potrebnl na zabezpelenie kontinuity spraclivania osobnych Udajov podla poziadaviek
prevadzkovatela, najma odovzdat databazy obsahujlice osobné Udaje prevadzkovatelovi alebo nim
urcenej osobe

12.2 Po zabezpeceni povinnosti uvedenej v bode 12.1 je sprostredkovatel povinny bezodkladne
zabezpedit, aby vietky osobné Udaje, vratane ich kdpii, ktoré mu boli v suvislosti s touto zmluvou
a/alebo zékladnou zmluvou poskytnuté alebo ktoré ziskal pri plneni tejto zmluvy a/alebo zakladnej
zmluvy, boli vymazané zo vSetkych systémov a prostriedkov sprostredkovatela.

12.3 Povinnosti podla ¢lanku Xl tejto zmluvy je sprostredkovatel povinny zabezpecit na vlastné
naklady.
12.4 Povinnost likvidacie osobnych tdajov podla bodu 12.2 sa povazuje za splnent v pripade, ak

prevadzkovatel bez vyhrad akceptuje potvrdenie sprostredkovatela preukazujuce likvidaciu vsetkych
osobnych udajov spracuvanych sprostredkovatelom podla tejto zmluvy.

12.5 Pokial sprostredkovatelovi vyplyva z pravnych predpisov povinnost uchovat udaje, ktoré by
inak podliehali povinnostiam podla bodu 12.1 a 12.2, je povinny o tejto skutolnosti pisomne
upovedomit prevadzkovatela s uvedenim Specifikacie pravneho dévodu na uchovanie Udajov a
rozsahu takychto Udajov. V takom pripade sprostredkovatel neporusi povinnosti podla bodov 12.1 a
12.2 a jeho povinnost chranit osobné Gdaje nie je po zaniku tejto zmluvy dotknuta.

CL. X
OSOBITNE USTANOVENIA

13.1 Sprostredkovatel je povinny zaobchadzat so spracivanymi osobnymi uUdajmi ako s
dovernymi informaciami. Povinnost mlcanlivosti o spractvani osobnych Udajov podla tejto zmluvy
trvd aj po zaniku tejto zmluvy.
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13.2 Sprostredkovatel je uzrozumeny s tym, Ze touto zmluvou nenadobuda Ziadne prava k
osobnym Udajom, okrem prava spracivat osobné Udaje v mene prevadzkovatela v sulade a za
podmienok uvedenych v tejto zmluve.

13.3 Sprostredkovatel je povinny bez zbyto¢ného odkladu informovat prevadzkovatela o
akychkolvek nepriaznivych skuto¢nostiach spojenych s plnenim tejto zmluvy. V uvedenych pripadoch
sprostredkovatel prijme ihned’ ako je to mozné, vSetky potrebné opatrenia na zabezpecenie ochrany
osobnych Gdajov a nasledne bude pokracovat v stlade s pokynmi prevadzkovatela, ak mu budu
takéto pokyny vydané.

CL. XIv
ZAVERECNE USTANOVENIA

14.1 Tuto zmluvu je mozné menit a doplifiat len po vzdjomnej dohode zmluvnych stran vyluéne
vo forme pisomného dodatku k tejto zmluve; inak sa Ziadna zo zmluvnych strdn neméze dovolavat
dodatku, resp. zmeny zmluvne dohodnutych podmienok.

14.2 Tato zmluva je pravne zavazna aj pre pripadnych pravnych nastupcov zmluvnych stran.

14.3 Prava a povinnosti zmluvnych stran suvisiace so spractivanim osobnych Gdajov sa spravuju
Nariadenim, ak to v tejto zmluve nie je upravené inak.

14.4 Zmluvné strany sa dohodli, ze vsetky pravne vztahy vyslovne neupravené touto zmluvou sa
riadia vSeobecne zdvaznymi pravnymi predpismi platnymi v Slovenskej republike.

14.5 Zmluvné strany sa dohodli, Ze pri kazdej zmene svojich identifikacnych udajov alebo
kontaktnych osdb je kazda zmluvna strana povinna oznamit druhej zmluvnej strane tito zmenu bez
zbytoéného odkladu.

14.6 Pokial' zmluvné strany svojim konanim alebo opomenutim zmaria dorucenie pisomnosti a
pisomnost posta vrati ako nedoruéenu, Gcinky dorucenia nastavaju v den, ked bude pisomnost
(zasielka) vratend odosielatelovi. U¢inky doruéenia nastdvaju aj vtedy, ak adresit odmietne
pisomnost prevziat. V pripade dorucovania ozndmeni emailovou spravou v pracovny deri po 17:00
hod. alebo v den pracovného pokoja sa emailova sprava povaZuje za dorucend o 09:00 hod.
najblizSieho pracovného dna.

14.7 Zmluvné strany sa dohodli, Ze kontaktnou osobou prevadzkovatela na ucely tejto zmluvy je:

Titul, meno, priezvisko: Ing. Ludmila Cervenakova

Funkcia: zodpovedna osoba

Kontaktna adresa: P.O. Box 74, Karloveska 63, 840 00 Bratislava 4
Telefénne Cislo: 0911 286 254

E-mailova adresa: ludmila.cervenakova@snas.sk; gdpr@snas.sk
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14.8 Zmluvné strany sa dohodli, Ze kontaktnou osobou sprostredkovatela na ucely tejto zmluvy
je:

Titul, meno, priezvisko: Ing. Zuzana PalSovicova

Funkcia: projektova manazérka

Kontaktna adresa: Hornopotoc¢na 1, 907 01 Trnava

Telefénne Cislo: 0907 632 333

E-mailova adresa: zuzana.palsovicova@yms.sk

14.9 Zmluvné strany vyhlasuju, tato zmluvu uzavreli slobodne, vazne, urcite, zrozumitelne, nie v
tiesni, ani nie za ndpadne nevyhodnych podmienok. Zmluvné strany si tuto zmluvu pred jej
podpisanim precitali, jej obsahu porozumeli a na znak suhlasu s jej obsahom ju podpisali.

14.10 Tato zmluva je vyhotovena v dvoch rovnopisoch, z ktorych kazda zmluvna strana dostane
jeden.

14.11 Tato zmluva nadobuda platnost driom jej podpisu oboma Zmluvnymi stranami a ucinnost
dfiom nasledujicim po jej zverejneni v Centralnom registri zmldv vedenom Uradom vlady SR.

14.12 Neoddelitelnou sucastou tejto zmluvy s nasledujdce prilohy:

Priloha A: Podmienky spracuvania osobnych udajov
Priloha B: Vzor ohldsenia porusenia zabezpecéenia osobnych udajov

Priloha C: Technické a organizacné zabezpecenie osobnych tUdajov

Za Prevadzkovatela: Za Sprostredkovatela:

V Trnave, dfa ........cceeuues V Bratislave, dfia....................
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PRILOHA A

Podmienky spracivania osobnych tdajov

Predmet spractvania: Poskytovanie sluzieb formou Cloud-u

Doba trvania spractvania: Pocas doby trvania Zakladnej zmluvy ¢. 8/2017.
Uéel spractvania: Poskytovanie akreditatného informacného systému formou sluzieb
Cloudu
Kategorie / zoznam Osobné udaje:
osobnych udajov:
Posudzovatel
Priezvisko
Meno

Titul (pred menom)

Titul (za menom)

Telefén (domov)

Telefén (zamestnanie)

Mobil

E-mail

Daldie emailové kontakty
Datum narodenia

Nazov a adresa zamestnavatela
Pracovné zaradenie

Adresa trvalého pobytu
Korespondencna adresa
Zivotopis

IBAN

BIC / SWIFT

Doplriujuce bankové tdaje (pre zahrani¢nych posudzovatelov)

Uzivatelia subjektu
Priezvisko
Meno
Titul (pred menom)
Titul (za menom)
Telefén (domov)
Telefén (zamestnanie)
Mobil
E-mail
Dalsie emailové kontakty
Datum narodenia

Interny zamestnanci
Priezvisko
Meno
Titul (pred menom)
Titul (za menom)
Telefén (domov)
Telefén (zamestnanie)
Mobil
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E-mail

Dalsie emailové kontakty
Datum narodenia

Nazov a adresa zamestnavatela
Pracovné zaradenie

Adresa trvalého pobytu
Korespondencna adresa
Zivotopis

IBAN

BIC / SWIFT

Kategorie dotknutych osob:

Zamestnanci a Gc¢astnici zmluvného vztahu so spoloénostou SNAS.

Spracovatel'ské operacie: *)

prehliadanie, vymazanie, uchovavanie, likvidacia, spristupniovanie,
zverejiovanie, Strukturovanie

Pokyny ohladne
spracuvania:

Ramcova dohoda 8/2017, ¢l. 12. ,,0chrana dévernych informacii“;
Organizatné smernice
Objednavky od prevadzkovatela

Schvalenie subdodavatelov:

Zoznam schvalenych subdodavatelov:
BackBone, s.r.o., ICO: 36 846 104, Medena 25, Bratislava 811 02
Koncovy prevadzkovatel cloud infrastruktary

Opatrenia pre prenos
osobnych udajov do tretich
krajin: **)

Prenos sa neuskutoCnuje.

*) napr. nahliadanie, oboznamovanie sa, ziskavanie, zhromaZdovanie, Sirenie, zaznamenavanie,
usporaduvanie, prepracuivanie alebo zmena, vyhladdvanie, prehliadanie, preskupovanie,
kombinovanie, premiestiovanie, vyuZivanie, uchovavanie, kopirovanie, blokovanie, likvidacia, ich
cezhraniény prenos, poskytovanie, spristupfiovanie alebo zverejiiovanie, struktlrovanie;

**) pokial bolo prevadzkovatelom urcené
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PRILOHA B

Vzor ohlasenia porusenia zabezpecenia osobnych tGdajov

Ohlasenie porusenia zabezpecenia osobnych udajov

Identifikacia prevadzkovatela: Slovenska narodna akreditacna sluzba

P.O. Box 74, Karloveska 63

840 00 Bratislava 4

ICO: 30809673

Identifikacia sprostredkovatela: YMS, a.s.

Sidlo: Hornopoto¢nd 1, 917 01 Trnava

ICO: 36 224 278

Identifikacia zmluvy: Zmluva o spracuvani osobnych Udajov zo dia

1. | Datum porusenia ochrany, pokial je
znamy:
2. | Datum zistenia porusenia:

3. Datum ohlasenia Prevadzkovatelovi:
4. | Povaha porusenia:

5. | Pri¢ina porusenia, pokial je znama:
6. | Priblizny pocet dotknutych osob, pokial
je znamy:

7. | Kategdrie dotknutych osob:

8. | Priblizny pocet dotknutych zdznamov o
osobnych udajoch, pokial je zndmy:
9. | Popis pravdepodobnych dosledkov

porusenia:
10. | Popis prijatych opatreni alebo opatreni
navrhnutych k prijatiu s cielom

napravit porusenie:
11. | Akékolvek pozndmky:
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PRILOHA C

Komplexny informacny systém SNAS je prevddzkovany v prostredi cloud infrastruktary. Technické
a organizacné zabezpecenie osobnych Udajov je rieSené nasledovne:

Osobné udaje su ulozené na diskovych poliach a datovych uloziskach. Datové uloziska su Sifrované —
reStart diskového pola alebo datového uloziska vyzaduje zadanie deSifrovacieho kluca, aby s datami
na nom ulozenymi bolo mozné akymkolvek spésobom pracovat. Desifrovaci kli¢ je chraneny
a disponuje nim vylu¢ne nevyhnutny okruh poucenych oprdvnenych osGb poverenych na pracu
s datami.

Co sa tyka &ifrovaného prenosu dat, data su dostupné iba pre konkrétne servery
virtualizacnej platformy cloudu, na ktorych bezi virtualna cloudova infrastruktura. Akykolvek dalsi ich
transfer prebieha mimo dostupnosti a moznosti ovplyvnenia persondlom cloudovej infrastruktdry.
Jediny prenos uskutocriovany v rézii obsluhy cloud infrastruktiry je zdlohovanie podla zmluvnych
podmienok, kedy je vo vopred dohodnutych c¢asoch automatizovane vykonany obraz kazdého z
virtudlnych systémov na produkénom datovom uloZisku a uloZzeny na zaloZznom datovom ulozZisku.
Fyzickd lokalita ako aj zabezpelenie tohto datového uloZiska je rovnaké ako pri produkénych
datovych uloziskach.

Opotrebovany hardvér (nosice dat) je likvidovany vidy formou viacnasobného prepisu dat (ak to
technicky stav daného datového nosica umoznuje), andslednym odovzdanim datovych
nosicov zmluvnému certifikovanému partnerovi na findlnu likvidaciu (likvidacia v magnetickej peci pri
magnetickych nosic¢och, fyzicka likvidacia pri ostatnych typoch datovych nosiCov) a naslednu
pripadny recyklaciu ostatkov. Likvidacia udajov prebieha vyluéne v €lenskych $tatoch EU. V
pravidelnych intervaloch je vykonavana kontrola dodrziavania bezpecnostnych opatreni.

Hardvérova infrastruktura, na ktorej je prevadzkovany SNAS Cloud, sa nachadza vylu¢ne v lokalite DC
Perpetuus (www.perpetuus.sk) prevadzkovaného spolo¢nostou CNC, a.s. Vstup do objektu je
chraneny 24/7 strainou sluzbou, ktord pri Ziadosti o vstup do aredlu DC preveri totoznost
vstupujiceho a jeho prislusnost k zazmluvnenému subjektu, a nasledne mu vydd vstupnu kartu, s
pomocou ktorej a PIN kodu je schopny vstupu na datovd salu.Na zozname DC o0s6b
opravnenych vstupovat na datovd salu su vyluéne zamestnanci, povereni a poucéeni na tento ucel v
zmysle internych bezpecnostnych predpisov. Pristup k datovym rozvddzacdom obsahujicim samotny
hardvér, na ktorom je prevddzkovana virtudlna infrastruktura, je dalej fyzicky zabezpeceny a
monitorovany.

Ziadne z Udajov (vratane akychkolvek zaloh) nie st uloZene, ani nikdy neboli, v krajindch mimo
EU. Véetok hardvér, na ktorom je prevadzkovand virtudlnainfradtruktira je vo vlastnictve
prevadzkovatela cloud. Transfer dat, ako aj samotného hardvéru mimo EU je zakdzany internymi
bezpecnostnymi predpismi.

Obsluhujuci personal pristupuje k ddtam vylu¢ne v sulade s ustanoveniami Zakladnej zmluvy. Data
nie su spristupnené tretim stranam.

K ddajom na diskovom poli ma pristup obsluhujlci personal cloud infrastruktury. Vsetci ¢lenovia
obsluhujuceho personalu su povereni a pouceni na tento pristup v zmysle internych bezpecnostnych
predpisov, a to len za Ucelom plnenia povinnosti vyplyvajucich zo Zakladnej zmluvy. To iste plati aj
pre zalozné datové UloZiska. Pridelovanie a odoberanie pristupovych prav je riadené prostrednictvom
postupov stanovenych v internych bezpecnostnych predpisoch a prostrednictvom pisomného
zaznamu o pouceni opravnenej osoby, pricom tieto formalne procedulry su spojené s redlnym
exekutivne riadenym pridelenim pristupovych prav k jednotlivym aktivam.
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Mazanie starych zaloh virtudlnych serverov je rieSené automaticky v ramci zalohovacieho riesenia
pouzZivaného na zalohovanie - po prekroceni retencie su nadbytocné zalohy bezpecne zmazané
viacndsobnym premazanim dat. V pripade ukoncenia zmluvného vztahu je navyse bezpecne
premazany este aj cely diskovy priestor vyhradeny pre zalohy, rovnako ako aj priestor vyhradeny pre
produkéné data SNAS. Tieto diskové priestory su vidy od seba logicky oddelené a predstavuju
nezavislé struktury suborovych systémov.

Spolo¢nost YMS, a.s. pri praci s osobnymi Gdajmi prijala primerané technické a organiza¢né opatrenia
na zaistenie Urovne bezpecnosti primeranej tomuto riziku pricom tuto snahu zavrSila certifikaciou
podla normy ISO 27001 Systém manazérstva bezpecnosti informdcii (v plnom rozsahu bez
implementovanych vynimiek z prilohy A na vsetky cinnosti organizicie ) a ISO 9001 Systém
manazmentu kvality (v plnom rozsahu na vSetky ¢innosti organizacie). Neoddelitelnou stéastou je aj
zachovdvanie mlcanlivosti pri praci nie len s osobnymi udajmi.

Taktiez vykonala zdkladné posudenie vplyvu na ochranu osobnych uUdajov so zretelom nie len na
rizikd spojené s pracou s osobnymi Udajmi, ale aj na rizikd pre prava a slobody fyzickych oséb, kde
neboli identifikované vysoké rizikd pre prava a slobody fyzickych oséb ako je definované v clanku 35
nariadenia GDPR).

Spoloénost YMS, a.s. povazuje etiku za integralnu sucast svojich podnikatelskych aktivit, a preto sa
rozhodla prijat Eticky kédex YMS, a.s., Trnava (dalej len ,Eticky kdédex“), aby jasne deklarovala svoj
postoj k spolo¢enskym a kultirnym hodnotam a k pravidlam Cestnej hospodarskej sutaze. V duchu
svojej vizie chceme byt pre svojich suéasnych i potencidlnych zakaznikov stabilnym a silnym
partnerom v poskytovani jedinecnych komplexnych sluzieb na globdlnom trhu informacénych
systémov umoznujucich zvySovanie konkurencieschopnosti a efektivity svojich partnerov.

Hlasime sa k spolodenskej zodpovednosti, ktora vyplyva z nasej podnikatelskej ¢innosti, vo vztahu ku
vSetkym zainteresovanym skupindm a prijimame zavazok moralnej zodpovednosti za vSetky nasledky,
vyplyvajuce z nasich konani a rozhodnuti.

Eticky kédex YMS je verejne deklarovanym zavizkom nasej spolocnosti dodrziavat zakony,
reSpektovat [udské prava v zmysle Deklaracie véeobecnych ludskych prav, byt socidlne a ekologicky
orientovanym podnikatelskym subjektom.
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