Cislo zmluvy Objednévatela: 2018-0127-1185230
Cislo zmluvy Poskytovatela: 20062018/001

Zmluva o poskytovani sluzby Microsoft Enterprise Mobility + Security
uzatvorena medzi zmluvnymi stranami v zmysle § 269 ods. 2 zakona & 513/1991 Zb.
Obchodného zakonnika v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik®)

{dalej len ,zmluva®)

. Zmluvné strany :

1.1. Objednavatef

Obchodné meno: Slovenska elektrizaéna prenosova sustava, a. s.

Sidlo: Miynské nivy 59/A, 824 84 Bratislava

Zapisana v Obchodnom registri Ckresného sudu Bratislava |., oddiel Sa, viozka &. 2906/B
ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankove spojenie: Tatra banka, a.s.

Cislo utiu: 2620191900/1100

IBAN: SK30 1100 0000 0026 2018 1800

SWIFT (BIC): TATRSKBX

Menom spoloZnosti kend:  ing. Miroslav Oben, predseda predstavenstva
Ing. Martin Golis, ¢len predstavenstva

Osoby opravnené rokovat vo veciach:
Zmiuvnych: Ing. Jozef Maslen, vykonny riaditel sekcie prev. a spravy ICT
Technickych: Ing. Franti$ek Varinsky, veduci odboru informatiky
Ing. Peter Kusnir, Specialista
(dalej len ,Objednavatel” alebo ,SEPS")

1.2. Poskytovatef

Obchodng meno:. NetPoint, s.r.o.

Sidlo: Miynské Nivy 48, Bratislava 821 09

Spolo¢nost zapisana v Obchodnom registri Okresného sudu BA |, oddiel sro, vl. & 24808/B
ICQ: 35819 065

DIC: 20 20 20 24 04

IC DPR: SK2020202404

Cislo Gé&tu: VUR, a.s.

IBAN: SK 890200 0000 0026 52272158
SWIFT/BIC: SUBASK BX

Menom spoioénosti kona:  Ing. Jan Vigas, kenatel
Osoby opravnené rokovat vo veciach:

Zmluvnych: Ing. Jan Viga$, konatel
Technickych: Ing. Jan Vigas, konatel

(dalej len ,Poskytovatel”)
(dalej spolocne aj ako ,zmluvneé strany” alebo jednotlivo aj ako ,zmluvna strana”)
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1. Preambula

2.1 Podkladom pre uzavretie Zmluvy je ponuka Poskytovatela ako uspes$ného uchadzaca
zo dna 04.06.2018.

. Predmet zmluvy

3.1 Poskytovatel sa na zaklade tejto zmiuvy zavazuje pre Objednavatela poskytoval
sluZzby Microsoft Enterprise Mobility + Security E3 pre 557 uZivateloy (dalej len ,sluzba®
resp. ,sluzby").

3.2 Tato sluzba obsahuje:
3.2.1 Aktivaciu a spravu sluzieb na portali Microsoft Azure.
3.2.2 Podpora 24/7 ako zakladny Hotline, zamerany na spravu sluZieb.

3.3 Rozsah produkiov zahrnutych vsluzbe sa nachadza na stranke vyrobcu
(hitps /hwww . microsoft com/en-us/cloud-platform/enterprise-mobility-security-pricing).

3.4 Poskytovatel sa zavazuje vykonavat tieto sluzby riadne a v&as.

3.5 Objednavatefl sa zavazuje za riadne poskytnuté sluzby zaplatit dohodnut Zmluvnu
cenu.

IV. Miesto a tas plnenia

4.1 Miestom plnenia predmetu Zmluvy je sidlo spolo€nosti SEPS, Miynskeé nivy 59/A, 824
84, Bratislava.

4.2 Poskytovatel zacne s poskytovanim sluzieb diiom Gginnosti tejto zmiuvy a bude ich
poskytovat po dobu 8 mesiacov.

V. Cena sluzby

5.1 Cena za poskyinuté sluzby tvoriace predmet zmluvy za obdobie 8 mesiacov je
stanovena dohodou zmluynych stran v stlade so zakonom ¢. 18/1896 Z. z. o cenach
v zneni neskorsich predpisov je 32 528,80 Eur bez DPH
(slovom tridsatdvatisicpatstodvadsatosem Eur a 80 centov bez DPH)

5.2 Poskytovatel bude Objednavatelovi fakturovat mesacne 1/8 z ceny sluZby podla bodu
5.1 po uplynuti mesiaca, v ktorom boli sluzby poskytnuté.

5.3 K cene bude fakturovana DPH vo vyske v zmysle platnych pravnych predpisov.
5.4 L ehota splatnosti faktir je 60 dni odo dia dorugenia Objednavatelovi.

5.5 Faktura musi obsahovat' naleZitosti v zmysle platnych pravnych predpisov, €islo uctu
v tvare IBAN a ¢&islo zmluvy Cbjednavatela. V pripade, Ze fakiura nebude obsahovat
vietky nalezitosti, je Objednavatel apravneny takito fakturu vratit v lehote 15 dni odo
dna doruéenia faktary Objednavatelovi na prepracovanie Poskytovatelovi a fo bez
nasledku omeskania s uhradou. Nova lehota splatnosti zacne plynut dorucenim
opravenej faktury.

5.6 V pripade, ze Objednavatel bude v omeskani s Ghradou fakturovanej Ciastky,
Poskytovatef moze fakturovat Urok z omeskania z diznej Ciastky za kazdy den
omeskania vo vyske 1M EURIBOR + 2% p.a.. Pri fakturacii bude pouzitd hodnota 1M
EURIBOR platna prvy def omeskania s platbou.
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VI. Prava a povinnosti Objednavatefa

6.1 Objednavatel je povinny riadne a v€as zaplatit Poskytovatefovi za poskytnuté Sluzby
dohodnutt odmenu podfa &l. V tejto zmiuvy.

6.2 Objednavatel je povinny poskytnut' Poskytovatelovi sucinnost, o ktort ho Poskytovatel
poziada. Ak Poskytovatel uréi Objednavatelovi aj rozsah a spdsob poskytnutia
suginnosti, ktory musi byt' v sulade s touto zmluvou, Objednavatel je povinny poskytnut
suginnost v uréenom rozsahu a uréenym spdscbom.

6.3 Objednavatel sa dalej zavazuje bez zbyto€ného odkladu informovat Poskytovatela o
akychkolvek zmenach suvisiacich s predmetom zmluvy

VIl. Prava a povinnosti Poskytovatefa
7.1 Poskytovatel sa zavazuje:
7.1.1 poskytovat Sluzby s cdbornou starostlivestou;

7.1.2 upozornit Objednavatela na rizikd, ktoré by mohli ohrozit riadne a vtasné
poskytovanie sluzieb;

7.1.3 na pisomné poziadanie Objednavatela poskytnut vietky poZzadované informacie o
stave a priebehu plnenia predmetu zmluvy;,

7.1.4 bez zbytoéného odkladu informovat Objednavatela o akychkelvek zmenach
suvisiacich s predmetom zmiuvy;

7.1.5 za predpokladu plnej suginnosti Objednéavatela, pinit dohodnuty predmet zmiuvy
riadne a véas;

7.1.6 upozomit Objednavatela, ak zo zavinenia Objednavatela moze byt ohrozené
plnenie predmetu zmiuvy riadne a vcas;

7.1.7 zachovavat miéanlivost o dévernych informéciach Objednavatefa v zmysle tejto
zmluvy

7.2 Poskytovatel nesie zodpovednost vyhradne voci Objednavatelovi - ak sa obe zmiuvné
strany vopred nedohodnt pisomne inak, Poskytovate! neprijima v suvislosti s
poskytnutymi SluZzbami zodpovednost voci Ziadnej inej osobe okrem Objednavatela.

VIii. Dalsie prava a povinnosti zmluvnych stran

8.1 Ziadna zo zmluvnych stran nie je opravnena postupit svoje prava a povinnosti
vyplyvajuce z tejto zmluvy bez predchadzajuceho pisomného suhlasu druhej zmiluvnej
strany.

IX. Ochrana informacii, ochrana a bezpeénost’ informaéného systému
Ohjednavatefa

9.1 Poskytovatel sa zavazuje:

9.1.1 Ucheovavat v tajnosti a neodovzdavat tretej osobe informacie a dokumenty o
Objednavatelovi, jeho klientoch, cbechodnych partneroch, obchodoch a pod., ktore
zigka v suvislosti s pinenim predmetu Zmluvy u Objednavatela.
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9.1.2 Zachovavat micanlivost vsetkych jeho zamestnancov, kiori sa zucéastnia na
poskytovani zmluvnych sluzieb, o vSetkych skutoCnostiach, s ktorymi sa
oboznamia pri vykone prac, sluzieb alebo dodavok tovarov podfa Zmiuvy a to ako
po dobu trvania Zmluvy, tak aj po jeho skonéeni.

9.1.3 Po ukonéeni zmiuvného vztahu odovzdat vetky informacie a dokumenty ziskané
v suvislosti s pinenim predmetu Zmiuvy Objednavatefovi.

9.1.4 Vyuzivat pre poskytovanie Zmluvou dohodnutych €innosti len zamestnancov, ktori
boli odsthlaseni Cbjednavatelom.

9.2 Zmiuvné strany sa dohodli, ze vSetky dokumenty suvisiace s pinenim predmetu Zmluvy
budu uchovavat tak, aby boli chraneng pred neautorizovanym pouZitim.

9.3 S poukazom na skutoénost, Ze v ramci diela méze dochadzat k spracuvaniu oscbnych
Udajov dotknutych osdb, zhotovitel je povinny zhotovit' dielo tak, aby bolo pine v sulade
s poziadavkami na ochranu oscbnych Odajov, ktoré ukladaji nariadenie Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spractvani osobnych adajov a o vofnom pohybe takychto (dajov, ktorym sa zrusuje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakon &. 18/2018 Z. z.
o ochrane osobnych Udajov a o0 zmene a dopineni niektorych zakonov (spolu dalej len
,Legislativa o ochrane osobnych tidajov") v zneni ich pripadnych neskorsich zmien.
Zhotovitel je povinny zhotovit dielo tak, aby najma avsak nielen chsahovalo Gcinné
bezpetnostné, technicke, resp. iné daldie opatrenia s cielom zaistit ¢o mozno
najvysSiu tGroven bezpeénosti a ochrany osobnych udajov vyZadovanu Legislativou o
ochrane cscbnych Udajov.

9.4 PoruSenie micanlivosti alebo zavazkov uvedenych v bode 9.1, 9.2, 2 9.3 Zmluvy sa
bude povaZzovat za podstatné poru$enie zmiuvnych povinnosti s moznostou
odstupenia od Zmiuvy a vymahania nahrady skody tymto spdsobene;j

X.  Zmluvné pokuty a nahrada $kody

10.1 Objednavatel je opravneny uplatnit si voéi Poskytovatelovi zmluvni pokutu za
nedodrZzanie podmienok uvedenych v bodoch 3.1, 3.2 a 3.3 tejto Zmluvy, a to zmluvnu
pokutu vo vyske 100 € jednorazove + 0,01% z ceny podla bodu 5.1 Zmluvy, maximalne
v8ak do vyEky 5% ceny podia bodu 5.1 Zmluvy.

10.2 Objednavatel je opravneny uplatnit' si vogi Poskytovatelovi zmiuvnl pokutu za kazdy
jednotlivy pripad nedodrzania podmienok uvedenych v élanku 1X. Zmiuvy vo vyske
1000 €.

10.3 Zaplatenim zmluvnegj pokuty sa Poskytovatel nezbavuje svojej zodpovednosti uhradit
Objednavatelovi pripadnd Skodu, ktord mu v désledku nesplnenia jeho povinnosti
preukazatelne vznikla, a to v plnom rozsahu.

Xl. Rbdzne
11.1 Tato zmiuva zanika:
11.1.1 dohodou zmluvnych stran o ukonéeni zmiuvy ku diu uvedenému v takejto
dohode,

11.1.2 odstupenim od zmluvy v zmysie zakonnych ustancveni a ustanoveni tejto zmluvy,
11.1.3 uplynutim doby, na kterd bola zmiuva uzatvorena.

11.2 Podstatnym perusenim Zmiluvy v zmysle ustanovenia § 345 Qbchodného zakonnika
a teda ddvodom na okamzité odstupenie od tejto Zmluvy sa povaZuje:

Zmiuva o poskylovan! sluZby Microsoft Enterprise Mobility + Security Stranadz1



11.2.1 Nesplnenie nalezitosti bodov 3.1, 3.2, 3.3 ¢l lIl tejto Zmiuvy a to ani v dodatogne;
lehote na odstranenie nedostatkov stanovenej Objednavatelom v predchadzajucej
pisomnej vyzve {napr. neposkyinutie sluZieb, nefunkénost systému, respektive
systém nespinajuci funkéné poZiadavky),

11.2.2 porusenie zavazkov uvedenych v ¢l IX. s moZznostou vymahania si pefaZného
pinenia podla ustanoveni &l. X Zmluvy.

11.3 Pri zaniku tejto zmluvy nebudu zmiuvné strany povinng vratit’ pinenia poskytnuté im
pred odstupenim od zmluvy druhou zmluvnou stranou alebo pred vypovedou tejto
zmluvy a nebudd opravnené Ziadat vratenie plneni poskytnutych druhej zmluvnej
strane pred odstupenim od tejto zmluvy alebo pred vypovedou tejto zmiuvy.

11.4 Ak tato zmluva neustanovuje inak, komunikacia suvisiaca s touto zmluvou sa
uskutogriuje faxom, telefonicky alebo e-mailom, s uginnost'cu odo diia dorucenia druhej
zmluvne) strane. Pisomnosti, ktoré sa iykaju porudenia zmluvnej povinnosti
kiorejkolvek zmluvnej strany, platnosti a u€innosti zmluvy sa dorucuju postou alebo
prostrednictvom tzv. kuriérskej sluzby na adresu zmluvnej strany uvedent v zahlavi
tejto zmluvy, ak nedoslo k jej zmene v sulade s bodom 11.5 tohto &lanku, a fo
doporuCene alebo do viastnych ruk alebo osobne proti pedpisu. Za doru¢enu sa
pisomnost povazuje aj viedy, ak adresat tuto pisomnost neprevzal. Za den dorutenia
sa vtedy povaZuje defi odmietnutia prevzatia pisomnosti adresatom alebo den, kedy
doslo ku vrateniu pisomnosti cdosielatelovi.

11.5 Zmluvné strany s0 povinné navzajom sa pisomne informovat' ¢ zmenach ich udajov
uvedenych v tejto zmluve.

Xll. Spoloéné a zaveretné ustanovenia

12.1 Tato zmluva nadobuida platnost dhom podpisania cbidvoma zmiuvnymi stranami a
aéinnost prvym dhom kalendarneho mesiaca, nasledujuceho po nadobudnuti plathosti
za podmienky jej predchadzajiceho zverejnenia v sulade s ust. § 47a ods. 1
Obcianskeho zakonnika v zneni neskorsich predpisay.

12.2 Nakolko spolo&nost’ SEPS je povinnou osobou v zmysle zakona €. 211/2000 2. z. o
slobodnem pristupe k informaciam a o0 zmene a dopineni niektorych zakonov (zakon o
slobode informacil) v zneni neskorsich predpisov (dalej len ,zakon o siobodnom
pristupe k informaciam"}, zmiuvné strany su oboznamené s tym, Ze zmiuva a danové
doklady suvisiace so zmluvou budd zvergjnené takym spdsobom, ktory pre povinne
zverejfiované zmluvy, objednavky a fakt(ry uklada zakon o slobodnom pristupe k
informaciam vo svajom ust. § 5a a § 5b.

12.3 Vzajomné prava a povinnosti zmluvnych stran blizsie nespecifikované v tejio zmiuve
sa riadia prislusnymi ustanoveniami Obchodnéhec zakonnika a ostatnymi pravnymi
predpismi platnymi na Gzemi SR.

12.4 Skér nez zmiuvné strany iniciuju sudne konanie, budud sa snazit' vyriesil’ akykolvek
spor diskusiou, rokovanim a mimosudnou cestou. V pripade akéhokolvek sporu su
prisludné o tomto spore rozhodnut prisludné vieobecné slovenskeé sudy.

12.5 Zmluvné strany vyhlasuju, ze osoby, které za nich tute zmluvu podpisujd, su plne
opravnené a spdsobilé na takéto konanie, ktoré platne a G¢inne zavézuje tu zmluvnil
stranu, za ktorl tieto osoby konaju.

12.6 Tato zmiuva je vyhotovena v dvoch exemplaroch, kazdy z nich s pravnymi ucinkami
originalu, pricom zmluvné strany obdrzia po jednom vyhotoveni.
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12.7 Tdto zmluvu mozno menit a/alebo dopifiat vyluéne iba v pisomne] pedobe ato vo
forme dodatkov odsuhlasenych a podpisanych oboma zmiuvnymi stranami.

12.8 Kazdé ustanovenie tejto zmluvy sa, pokial je to moZné, interpretuje tak, Ze je dcinné
aplatné podia platnych a (&innych pravnych predpisov. Pokial by vSak niektoré
ustanovenie tejto zmluvy bolo podfa platnych a Géinnych pravnych predpisov
nevymozitelné alebo neplatné, bude neudinné iba v rozsahu tejto nevymezitelnosti
alebo neplatnosti a ostatné ustanovenia tejto zmiluvy budi i nadalej zavazné a v plnom
rozsahu platné a Gginné. V pripade takejto nevymozitefnosti alebo neplatnosti budd
zmluvné strany v dobrej viere rokovat, aby sa dohodli na zmenach alebo doplnkoch
tejto zmluvy, ktoré sd potrebné na realizaciu jej zamerov z hladiska tejto
nevymozitefnosti alebo neplatnosti.

12.9 Zmluvné strany prehlasujd, Ze si tito zmluvu preéitali, jej obsahu porozumeli
a prehlasuju, Ze tato zmluva vyjadruje ich vaznu, siobodni a uréitd volu a Ze nebola
uzatvorena v tiesni ani za napadne nevyhodnych podmienok, na znak ¢oho zmiuvu
podpisali.

12.10 Neoddelitefnou sucastou tejto zmluvy st Prilohy €. 1 a &. 2
Priloha &. 1: V8eabecné zmluvné podmienky zabezpedovania BOZP a OPP.
Priloha &. 2: V&eobecné zmiuvné podmienky zabezpeovania informacnej bezpednosti.

V Bratislave dna V Bratislave dia
Za Objednavatela: Za Poskytovatela:

“.Ing. Miroslav Obert
predsec!a predstavenstva

/t’@ artin Golis
( Cigh predstavenstva
S
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Priloha ¢. 1
Vseobecné zmiuvné podmienky zabezpeéovania BOZP a OPP.

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a pofas doby jej pinenia v plnom rozsahu
zodpoveda za bezpeCnost prace svojich zamestnancov, zamesthnancov svaojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone
zmiuvnych &innosti pre Objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jgj plnenia, zabezpeci pred zacatim jgj
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Ing. Jan Viga$
Funkcia: konatel

a technika pozZiarnej ochrany zhotovitela
Meno a priezvisko: Mgr. Marek Obuch
Cislo osveddenia: 1/83/2015

oboznamenie zamerané na problematiku dodrziavania predpisav bezpecnasti a ochrany
zdravia pri praci askolenie o ochrane pred poziarmi. Zodpovedny zastupca
Objednavateia bude oboznameny s uréenim niektorych prac spojenych so zvySenym
chrozenim zdravia vyplyvajacim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy apofas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecnosti a ochrany zdravia pri praci:

= Zakon €. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskordich predpisov,

= Zakon €. 125/2006 Z z. o inSpekcii prace a o zmene a doplneni zakona €. 82/2005 Z.
z. 0 nelegainej praci a nelegalnom zamestnavani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Zakon €. 355/2007 Z. z. 0 ochrane, podpore a rozvoji verejneho zdravia a 0 zmene
a dopineni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmluvy a poas doby jej pinenia, preukézatelne zabezpe&i pred
zatatim plnenia zmiuvy pre svojich zamestnancov, zamesinancov svojich
subdodavatelov ako aj spolupdsabiacich fyzickych oséb — podnikatelov oboznamenie a
odbornu sposobilost ake aj pravidelné oboznamenie ustanovené osobithymi predpismi,
potvrdene podpismi vsetkych zdcastnenych osdb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupésobiace fyzické osoby —
podnikatelov, zabezpe¢i s$kolenie o ochrane pred poziarmi, ktori sa s vedomim
zhotovitela zdrzuju v objektoch a priestoroch SEPS, hore uvedenym technikom poZiarnegj
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatelov a spolupdsobiacich fyzickych osdb -podnikatelov (zvySenie poctu,
vymena skupin a pod.) preukazatelne vykonat oboznamenie a Skolenie tychto osdb.

5. Zhotovite! v zmysle zmluvy apocas doby jej plnenia prediozi na poziadanie
Objednavatelovi, este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a
zdravotnej sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady ¢ $koleni z predpisov o ochrane pred poziarmi na
vykon zmluvne dohodnutych pracovnych ¢innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych osdb - poednikatelov.

6. Zhotovitel v zmysle zmiuvy a polas daoby jej pinenia zabezpedi pre vietky spolupdsobiace
osoby bez odbornej spdsobilosti v zmysle vyhlasky & 508/2008 Z. z., v zneni neskorsich
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t0.

11.

12

13.

predpisov staly dozor pri praci fyzickou osobou, ktora spifa poziadavky odborne;
spdsobilosti elektrotechnika na riadenie Cinnosti alebo na riadenie prevadzky a podfa STN
34 3100 pre prace na elektrickych zariadeniach v blizkosti Casti pod napéatim. Dozor pri
praci nesmie vykonavat' veduci prace uréeny v prislusnom prikaze , B ,.

Zhotovitel v zmysle zmluvy apofas doby jej pinenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

= Zakon & 314/2001 Z, z. 0 ochrane pred poZiarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR & 121/2002 Z. z. o poziarnej prevencii v zneni neskorSich
predpisov,

Zhotovitef je povinny umoznit kontroiu plnenia podmienok vykonu diela zamestnancom
Objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpelnosti a ochrane zdravia pri
praci a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov a Zakona .
314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeénd udalost, zavazna
priemyselnd havaria, poZiar) po¢as vykonu pracovnej Cinnosti pre Objednavatefa, je
zhotovitel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpedénosti a ochrane zdravia pri praci a ¢ zmene a dopineni niektorych zakonov v
zneni neskor$ich predpisov resp. Zakona €. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zahezpecit povinnosti vyplyvajlce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit a nasledne pisomne oznamit aj
Objednavatelovi s cielom zabezpefenia objektivneho vySetrenia.

Zhotovitel v zmysle zmluvy a pocas doby jej pinenia zodpoveda za kompletné vybavenie
a pouZivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupésobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie viady SR & 395/2006 Z. z. ¢ minimalnych poziadavkach na
poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorich predpisov.

Zhotovitef je povinny zabezpeclit jednotné oblefenie a viditeIné oznalenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodéavatelov
a spolupdsobiacich fyzickych 0s6b - podnikatelov.

Zhotovitel je povinny respektovat zakaz fajéenia, prindsat a poZivat na pracoviskach
a v priestoroch v posobnosti Objednavatefa akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavézuje sa uhradit
zmiuvnd pokutu vo vySke 1000,- € za kazdého zamestnanca, porusujuceho uvedene
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vietkych zuéastnenych osdb so zakazom fajenia a poZivat na pracoviskach
a v priestoroch Objednavatela akékolfvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predloZit zodpovednému zastupcovi
Objednavatela,

Zhotovitel' je povinny pisomne poziadat Objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV a ugelu vjazdu vozidla. V objektoch Objednévatela su vozidla
zhotovitefa a jeho spolupésobiacich dodavatelov povinné dodrziavat miestne dopravné
zna¢enie, maximainu povolend rychlost a pokyny zodpovedného zastupcu
Objednavatefa. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny az po schvaleni zZiadosti na vstup v zmysle interne] dokumentacii
SEPS — Rezimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolognosti, formular F0221 Povolenie na vstup a po predloZeni dokiadu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.
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Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny uhradit
zmiuvnu pokutu vo vySke 200,- € za kaZzdé vozidlo parkujuce na vyhradenom mieste
a zaroveh v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpetna udalost,
Zavazna priemyselna havaria, poziar) uhradit’ Skody spbésobené znemoznenim prijazdu
vozidiel hasi¢ského a zachranného zboru alebo rychiej zdravotnej sluzby.

V pripade nerespektovania dopravnéhc znagenia a povolenej rychlosti vozidiom
zhotovitela alebo jeho spolupdsobiaceho dodavatela v cbjekte Objednavatela, bude
s okamz2itou platnostou vydany Objednavatelom resp. zmiuvnym prevadzkovatefom
zakaz vjazdu pre uvedené motorové vozidlo do objektu Objednavatela.

Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozididch zhotovitela
spdsobené nere$pektovanim dopravného znalenia a parkovanim na vybradenych
miestach pre vozidla hasitského a zachranného zboru alebo rychlej zdravotnej sluzby.

Zhotovitel je povinny na pracovisku Objednavatela dodrziavat vetky zmluvné podmienky
a predpisy bezpe&nosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach,
ktoré bude v zmysle zmluvy a poéas doby jej plnenia vykonavat. Na skutcénosti
odporujlce predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozornit zodpovedneho zastupcu Objednavatela.

Povinnostou zhotovitela je preukazatelne upozornif Objednavatela na rizika, vyplyvajice
z ¢innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
Cbjednavatela vykonavat.

Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia su povinni podas
pracovneg] doby zdrziaval sa na mieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS cistotu a poriadok poc¢as celej doby trvania a plnenia predmetu
zmluvy.

Objednavatel, zhotovite! a jeho spolupdsobiaci dodavatelia s povinni na spolo¢nom
pracovisku zabezpedit koordinaciu &innosti avzajomnd informovanost o moznych
ohrozeniach, preventivhych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych na
pracovisku. Zhotovite! je povinny organizovat véetky zmluvne dchodnuté pracovne
Cinnosti tak, aby svojou innostou nenarusoval plynuly, bezpeny a vfasny vykon
ostatnych pracovnych &innosti pritomnych osdb ako aj bezpelnost prevadzkovanych
zariadeni.

Zhotovitel v zmysle zmluvy a potas doby jej pinenia je povinny dodrZiavat interné
bezpednostné, prevadzkové a technologické predpisy Objednavatela, ktoré mu boli
poskytnuté, napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadeni, V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
Chjednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit’
zmluvni pokutu vo vyske 2000,- €. V pripade, ak Objednavaterl zisti, Ze zamestnanci
zhotovitela alebo jeho spolupOsobiaci dodavatelia zjavnym spésobom poruduju zasady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpeéovania BOZP a iné pisomne dohodnuté podmienky, méze uloZit dal$iu pokutu
aZz do dvojnasobku pokuty uvedenej v tomto bode alebo odstupif od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej §kody alebo nabehnutych nakiadov.

UloZzenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky v oblasti
BOZP a OPP zistené& kontrolnymi organmi, ktcré boli spésobene Cinnostou zhotovitela. Ak
bude na zaklade zisteného poru$enia pravnych predpisov &innostou zhotovitefa ulozend
pokuta Objednavatefovi, zhotovitel uhradi ulozenU pokutu v plnej vyske.
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Priloha €. 2
V$eobecné zmluvné podmienky zabezpecovania informacénej bezpetnosti

1 Ramec

11 Uvod

Tento dokument definuje zakladné bezpeénostné pravidia a poZiadavky SEPS navrhnuté za
Odelom optimalneho zabezpedenia dévernosti, dostupnosti a integrity informacii ako
Objednavatefa, tak aj informacii dodavatela, proti neautorizovanej umyseinej alebo nahodnej
modifikacii, poskodeniu, zni¢eniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany vzmysle zavedeného systému riadenia informacnej
bezpecnosti v spolocnosti SEPS v sulade s poziadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat vo veciach zmluvnych za SEPS: KaZdy zmluvny pariner /
dodavatel ma v zmluve definovant Osobu opravnenu rokovat vo veciach zmluvnych za SEPS,
zodpovednu za vlastnictvo obchodnéhe vztahu a jeho celkové vykonavanie vratane
dodrziavania suladu s bezpetnostnymi pozZiadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opedstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietfove sluZby) dodavatelovi
prac, slufieb alebo tovarov v oblasti ICT. Gestor informaénéhc sysiému za SEPS dalej
zodpoveda za stanovenie technickych a Specifickych bezpecnostnych poziadaviek a pravidiel
vo vztahu k samotnym informacnym systémom, aplikacidam, databazam ako aj k sietovemu
prostrediu a jeho komponentom aza primerané nastavenie kvality dodavanych sluZieb
prostrednictvom detailne definovanych SLA v zmluvach aza ich naslednu kontrolu pocas
plnenia predmetu zmiuvy,

Standardne je to za SEPS vzmluvach uvadzana osoba opravnend rokovat vo veciach
technickych.

Vedici odboru bezpecnosti SEPS: Veduci odboru bezpecnosti SEPS musi zhodnotit rizika
spojené so zmluvnymi partnermi voci Objedndvatelovi a v pripade potreby navrhnat’ primerane
technické, organizacné alebo personaine opatrenia na zniZzenie identifikovanych rizik na
akceptovatelnu Groveni. Z uvedenych dévodov je Veduci odboru bezpeénosti SEPS opravneny
vykonat udodavatela bezpecnostny audit vrozsahu definovanom medzinarodnym
&tandardom SO 27001. Veduci odboru bezpefnosti SEPS musi Uzko spolupracovat s
Manazérom bezpeénosti dodavatefa na udrZiavani primeranej odozvy na bezpeénosiné
incidenty/vysledky auditov a poskyinlt' aktualizécie akychkolvek prebiehajucich zmien
bezpednostnych postupov a politik Objednavateia.

Manazér dodavatefa & Manazér bezpeénosti dodavatefa: Manazér dodavatela
(§tandardne je to osoba dodavatela definovana v zmluve ako osoba opravnena rokovat' vo
veciach zmluvnych) musi identifikovat Manazéra bezpetnosti dodavatefa zodpovedného za
dodriiavanie bezpeénaostnych pravidiel a politik Objednavatela. ManazZér bezpecénosti
dodavatela spolupracuje pri bezpeénostnych auditoch vykonanych veducim odioru
bezpetnosti SEPS alebo nim poverenym externym subjektom a je zodpovedny za
implementaciu primeranych organizaénych, technickych alebo personalnych opatreni za
Ucelom znizenia rizik identifikovanych bezpecnostnym auditem. ManaZér bezpeénosti
dodavatela je dalej zodpovedny za priebeznu aktualizéciu a riadenie rizik suvisiacich
s dodavanymi pracami, sluZbami alebe tovarmi s potencialnym dopadom na Cbjednavatefa.
Zodpovednostou manazéra dodavatefa je aj informovanie Objednavatela za SEPS o
akychkolvek subdodavkach resp. outsourcovane] praci priplneni predmetu zmluvy a
udrZiavanie primeranej bezpecnostnej Urovne a dehdd aj u subdodavatelov,
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2 Vseobecné bezpetnostné poziadavky

2.1 Bezpetnostny audit

2.1.1 SEPS ako Objednavatel je opravneny vykonavat bezpecnostné audity v rozsahu
definovanom &tandardom IS0 27001 u dodavatela tovaru, sluzieb alebo prac so
zameranim na predmet zmiuvy. Objednavatel mdze vykenanim bezpefnostného
auditu poverit’ aj externy subjekt. Dodavatel musi poskytndf primeranu saginnost pri
bezpecnasinych auditoch. Objednavatel je povinny pisomne informovat dodavatela
o planovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

212 Mana2ér bezpelnosti dodavatela musi preskumat spolu s veddcim odboru
bezpeénosti SEPS (dalej len VOB SEPS) véetky rizika identifikované prostrednictvom

2.1.3 Dodavatel musi byt pripraveny na poZiadanie poskytnut' potrebnu technicku,
prevadzkovla alebo bezpeénostnu dokumentaciu suvisiacu s dodavanymi tovarmi,
sluZzbami alebo pracami ako podporu pre externé audity ISMS v SEPS.

2.1.4 Qkrem auditov zmluvnych dohbd/zavazkov vo vztahu k SERS, musi dodavatel
vyhoviet Ziadosti Objednavatela ako aj zabezpedit siCinnost pri vykonani jednej
komplexne] bezpelnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na
preskumanie politik, procesov, postupov, dokumentacie a opatreni tykajucich sa
fyzickej bezpeénosti, siete, systémov a aplikacii v stlade s1SO 27001. Ziadost
o vykonanie komplexného bezpeénostného auditu Objednavatel oznami dodavatelovi
piscmne min. 30 kalendarnych dni pred zacatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posidenie zavedenych procesov a postupov aj
externéhe Specialistu v pripade, ak nie sd vramci SEPS interng kapacily na
dostateénej urovni znalosti konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpecnost’

2.2.1 Dodavatel musi mat zavedené procesy a specifické ustanovenia, pre zabezpecenie
primeranej previerky personalneho pozadia pracovnikov, kteri sU nasadzovani na
pinenie predmetu zmiuvy v SEPS. Toto ustanovenie je povinne auditované
u doddvatefa, ktory zabezpeduje dodavku tovarov, prac alebo sluzieb pre
Objednavatefa na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

2.2.2 ManaZér bezpecnosti dodavatefa musi zabezpedit primerané monitorovanie
pridelenych ICT prostriedkov, prostrednictvom ktarych je zabezpeCované plnenie
predmetu zmluvy vo vzfahu k Objednavatelovi. O tejio skutoCnosti musia byt
preukazatelne poueni vietci zamestnanci dodavatela, ktori sa podielaja na pineni
predmetu zmluvy. Manazér bezpecnosti dodavatela musi mat' definovany formainy
proces pre odozvu na porusenie bezpeénostnych politik a predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine
v rozsahu!

2.3.2 Inventar Gdajov a informacii: zmluvni partneri musia udrZiavat inventar vietkych

informacnych aktiv (vo vztahu k SEFS). Inventar musi zahfnat'

2321 nazov, umiestnenie, uchovavanie a klasifikatny stupen udajov. Tyka sa to
informacnych aktiv ako napr. technické dokumentacie, prevadzkové postupy,
databazy ale napr. aj pristupové Udaje, konfiguraéné udaje systémov atd’

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrZiavat inventar fyzickych aktiv

pouzivanych pri plneni predmetu zmiuvy vodi SEPS,

2.3.3.1  Fyzické aktiva a vybavenie musi mat’ evidencné stitky alebo zaznamenané sériové
Cisla.
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2.3.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a
podmienky pre primerané pouZivanie aktiv.
2.3.4 Inventar softvéru: zmluvni partneri musia udrZiavat inventar softvéru pouZivaného pri
plneni predmetu zmluvy voci SEPS.

2.4 Ukladanie a narabanie s Gdajmi, ochrana informacii

2.4.1 Zmluvni partneri musia pri ukladani udajov, resp. pri nakladani s nimi dodrziavat
minimaine poziadavky spifajlce nasledovné odporuéania:
2.4.1.1 Neverejné informacie musia byt uloZzené zamknute, chranené heslom/zasifrovane.
2.4.1.2 Pripracis papierovymidokumentmi SEPS je potrebné sa riadit politikou Cistého stola.
Tlag citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2.41.3 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechranengho
textu.

2.4.2 Nesmu sa robif kopie citlivych informacii bez povolenia viastnika informacii za SEPS.

243 Udaje adokumenty SEPS pouzivané dodavatefom za GZelom plnenia predmetu
zmluvy, nesmi byt ukladané alebo replikované u pripadnych subdodavatelov bez
suhlasu Objednavatela; suhlas musi dat Objednavatel este pred prenosom udajov
subdodavatefovi alebo ktorejkolvek dalSej entite mimo Objednavatela a dodavatela.
Manazér dodavatela mus! udrziavat' zoznam subdodavatelov, ktori dostavaju udaje,
Léel prenosu Udajov, metddu prenosu a Sifrovania/ochrany alebo protokoel, Ze udaje su
prenesené a schvalovatel za SEPS (gestor informaéneho systému za SEPS alebo
veduci odboru bezpetnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel avéetci jeho zamestnanci podielajici sa na plneni predmetu zmluvy su
povinni zachovavat mléanlivost o vSetkych skutoénostiach, s ktorymi sa oboznamili
potas vykonu prac, sluzieb alebo dedavke tovarov v zmysile predmetu zmluvy a to ako
po dobu trvania zmluvy, tak aj po jej skonceni.

2.4.5 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvem
zamestnancov, ktori boli odsuhlaseni Objednavatelom.

2486 Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut
Objednavatelovi kopie véetkych informacii udrziavanych v ramci zmiuvného vztahu,
ako aj véetky zalozné a archivne média absahujuce informacie SEPS.

2.4.7 Priukonéeni zmiuvného vztahu musi byt spoloéne so zmluvnymi parinermi dohodnuty
proces zni¢enia Udajov kvoli odstraneniu vietkych informacii SEPS zo systémov a
aplikacii zmiuvnych partnerov. Obdobnym spdsobom musia byt zni¢ené aj udaje
v tlacenej forme.

2.5 Vymena informacii

251 Zmluvni partneri musia pri vymene informacii s Objednavatelom dodrZiavat

nasledovné odporddania:

2511 Email Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme
priloh Sifrované.

2512 Dorucovanie tiaenych zasielok: Posielat citivé tladené informacie SEPS
prostrednictvom kuriéra alebo doporufenou postou so sledovanim/evidenciou
zasielky.

2.5.4.3 Fax: citlivé informacie sa neodporucaju vymienat faxom.

2.5.1.4 Telefén: citlivé informacie SEPS nesmu byt diskutované prostrednictvem pevnych
alebo IP telefonov.

2515 Mobilné telefény: citliveé informacie SEPS nesmU byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatel'ské Notebooky/PC pripajané do infrastruktary SEPS

2.6.1  Zmluvni partheri musia mat definovanu politiku pre Primerané pouzitie ICT
prostriedkov.
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26.2

263

Zmiuvni partneri musia udrziavat' bezpec¢nost pocitatov/notebookov prostrednictvom
preukdzatefného patch manazmentu a pravideine aktualizovaného antiviroveho
programu. Pre vSetky notebooky/PC s OS Windows pripajanych do siete SEPS sa
vyZaduje zapnutie oscbného firewall-u.

Udaje SEPS nesmU byt uloZzené na notebockoch alebo inych prenosnych zariadeniach
zmluvnych partneroy, pokial ich disky nie su chranené sifravanim.

2.7 Kontinuita ¢innosti

2.7

2.7.2

273

Manazér bezpetnosti dodavatela zodpoveda za aktualnost a funkénost planov obnovy
ginnosti savisiacich s plnenim predmetu zmiuvy voci Objednéavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajucich z predmetu zmiuvy neboli ohrozené ani
v pripadoch neotakavanych alebo havarijnych situacii.

VedUci odboru bezpetnosti SEPS musi zabezpedif pripravu, udrZiavanie a pravideing
testy BCP/DR planov, ktoré umoZnia dostupnaost vSetkych kritickych sluZieb vo vztahu
k Objednavatelovi v pripade nudze alebo katastrofy a spifiaju pedmienky minimalnej
pozadovanej urovne sluZieb.

Akykolvek stav nidze, havarie alebo inej neocakavanej situacie, ktera ma (mdze mat)
za nasledok prerusenie alebo znemozZnenie plnenia predmetu zmluvy musi byt
bezodkladne nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS.

2.8 Odozva na incidenty

2.8.1
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Manazér bezpeénosti dodavatela musi udrZiavat a aktualizovat plan odozvy na
bezpednostné incidenty.

Manazér bezpecnosti dodavatefa musi vediceho odboru bezpecnosti SEPS
bezodkiadne informovat o bezpeénostnych incidentoch, ktoré dodavatel zisti pri pineni
predmetu zmluvy (jedna sa najmé o incidenty charakteru neautorizovany pristup,
narudenie dévernosti alebo dostupnosti citlivych udajov, identifikovany Skodlivy kéd).

Pokial z predmetu zmiuvy pre dodavatela vyplyva povinnost zabezpecovat’ primeranu
Groven dévernosti a/alebo dostupnostt systému alebo Udajov v systéme, v 0znameni o
incidente musia byl popisané navrhované opatrenia ako aj navrh planu buducich
¢innosti na prevenciu pred podobnymi incidentmi v budicnosti. Manazér bezpecnasti
dodavatela a veduci odboru bezpeénosti SEPS musia v £o najkratSom moZnom &ase
dohodnut’ postup, resp. vzajomne odsuhlasit zmeny za ucelom odstranenia
bezpeé&nosiného incidentu a spdsob realizacie planu buddcich ¢innosti.

29 Salad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konfiikie s politikami dodavatefa, tento
prablém musi byt predioZeny vedicemu odboru bezpeénosti SEPS na preskumanie
a vyriesenie edte pred podpisom zmluvy.

2.10 Doplhujice informacie

Dalie bezpeénostné poziadavky, najma $pecifické vo vzfahu ku konkrétnym
aplikaciam, systémom ako aj ku sietove]j konektivite mézu byt Specifikované Gestorom
infermagného systému za SEPS priamo v zmluve.
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