ZMLUVA O DIELO

(dalej len ,ZoD®) je uzatvorena v sulade so zakonom €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov a podla § 536 a nasl. zakona €. 513/1991 Zb. Obchodny zakonnik v
zneni neskorsich predpisov a § 65 a nasl. zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov, medzi

Objednavatel:

Sidlo:

ICO:

DIC:

IC DPH:

Spoloénost zastupena:

Spolo¢nost zapisana:
Bankové spojenie:
IBAN:

zmluvnymi stranami:

Slovensko IT, a.s.

Starova 27, 040 01 Kosice

53 268 652

212132 0344

SK2121320344

Ing. Pavol Miro§$ay — predseda predstavenstva
Ing. Stefan Taka¢ — ¢len predstavenstva

Bc. Jozef Granacka — &len predstavenstva
Obchodny register Okresného sudu KoSice 1., Odd. Sa, vlozka &. 1749/V
Tatrabanka, a.s.

SK02 1100 0000 0029 4109 0326

(dalej ako ,Objednavatel™)

Zhotovitel’

Sidlo:

ICO:

DIC:

|C DPH:

Spoloénost zastlipena:
Spolo¢nost zapisana:
Bankové spojenie:
IBAN:

(dalej ako ,Zhotovitel)

Soimco a. s.

Galvaniho 12, 821 04 Bratislava

44 367 465

2022672003

SK2022672003

Ing. Richard Berio — predseda predstavenstva

Obchodny register Okresného sudu Bratislava |, Oddiel: Sa, Vlozka ¢islo: 5468/B
Tatrabanka, a.s.

SK02 1100 0000 0026 2118 0349

(Objednavatel a Zhotovitel dalej spolo¢ne ako ,Zmluvné strany*)

PREAMBULA

A, Zmluvné strany uzatvéraju tato ZoD ako vysledok verejného obstardvania na predmet zakazky ,Vytvorenie
detailného technologického navrhu a planu rieSenia pre moduly APl Gateway, APl Administracia, APl ManaZment,
ManaZment tretich stran, Bezpecnost na baze rieSenia Layer7.” k z&kazke Objednavatela zverejnenej v Centrainom
registri zmluv https://www.crz.gov.sk/data/att/3361903.pdf, ktora tvori neoddelitelnd prilohu €. 4 tejto zmluvy

(dalej len , Zmluva CAMP®) zrealizovanej postupom zadavania zakazky s nizkou hodnotou podia § 117 zékona
€. 343/2015 Z.z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
(dalej len ako ,zakon o verejnom obstaravani®).


https://www.crz.gov.sk/data/att/3361903.pdf

1.1

Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto Zmluve o dielo a s Umyslom byt fou viazané, sa
dohodli na uzatvoreni Zmluvy o dielo v nasledujucom zneni:

DEFINICIE POUZIVANYCH POJMOV

Zmluvné strany sa dohodli na nasledovnych skratkach odbornych pojmov:

a)
b)

c)

,Dielo“ je ucelené softwarové rieSenie vratanie sprievodnej dokumentacie a sUvisiacich aktivit, tvorené

jednotlivymi plneniami Zhotovitela podfa bodu 3.3. tejto Zmluvy o dielo,

,HW* je hardvérovy produkt, t.. hotovy vyrobok/tovar tykajlci sa alebo predstavujici celkové technické vybavenie
pocitaca, servera alebo iného technického zariadenia,

,SW* je softvérovy produkt, ktory spifia znaky pogitadového programu/pogitadovych programov vratane
dokumentacie a manualov, ktory tvori sucast Diela a bol dodany Zhotovitelom v ramci pinenia tejto Zmluvy
o dielo,

,SW 3. strany“ je softvérovy produkt, ktory spifia znaky Preexistentného obchodne dostupného softvéru,
Preexistentného obchodne nedostupného softvéru alebo Preexistentného open source softvéru,
,Preexistentny obchodne dostupny proprietarny SW “je SW 3. strany (vratane databaz) vyrobcu/subjektu
vykonavajuceho hospodarsku/obchodnu Einnost bez ohfadu na pravne postavenie a spdsob ich financovania,
ktory je na trhu bezne dostupny, t. j. pontkany na tzemi Slovenskej republiky alebo v ramci Europskej tnie bez
obmedzeni v ¢ase uzavretia tejto Zmluvy o dielo a ktory spifia znaky vyrobku alebo tovaru v zmysle slovenskej
legislativy (hospodarskou &innostou sa rozumie kazda &innost, ktora spociva v ponuke tovaru a/alebo sluzieb na
trhu),

,Preexistentny obchodne nedostupny proprietarny SW* je SW 3. strany (vratane databaz), ktory nie je
samostatne volne obchodne dostupny ani obchodovany, ktory vznikol nezavisle od Informaéného systému;
,Preexistentny open source SW* je open source softvér, ktory umozriuje spustenie, analyzovanie, modifikaciu
a zdiefanie zdrojového kédu, vratane detailného komentovania zdrojovych kédov a Uplnej uzivatelskej,
prevadzkovej a administratorskej dokumentacie;

,Vytvoreny zdrojovy kod“ je zdrojovy kod kazdého SW, ktory bol Zhotovitefom vytvoreny pri zhotoveni Diela,
,Preexistentny zdrojovy kod je zdrojovy kod kazdého SW 3. strany, ktory bol vytvoreny nezavisle od zhotovenia
Diela,

,API" je programovacim rozhranim, ktorym je umoznené pre autorizovaného pouzivatela pouZivat elektronicku
sluzbu,

,Opravnena osoba Objednavatefla“ je zastupca Objednavatela, ktorého identifikatné Udaje, vratane rozsahu
opravneni oznami Objednavatel Zhotovitelovi v zmysle bodu 13.2 tejto Zmluvy o dielo,

,opravnena osoba Zhotovitela" je zastupca Zhotovitela, ktorého identifikaéné udaje, vratane rozsahu
opravneni oznami Zhotovitel Objednévatelovi v zmysle bodu 13.1 tejto Zmluvy o dielo,

m) ,Ddverna informacia" je udaj, podklad, poznatok, dokument alebo ind informécia, bez ohfadu na formu jej

zachytenia, s vynimkami uvedenymi v ¢lanku 12 tejto Zmluvy o dielo,

— ktora sa tyka Zmluvnej strany (najma informécie o jej €innosti, Strukture, hospodarskych vysledkoch, vietky
zmluvy, financné, Statistické a uctovné informéacie, informacie o jej majetku, aktivach a pasivach,
pohladavkach a zévazkoch, informécie o jej technickom a programovom vybaveni, know-how, hodnotiace
Studie a spravy, podnikatelské stratégie a plany, informacie tykajice sa predmetov chranenych pravom
priemyselného alebo iného duSevného vlastnictva a v3etky dalSie informacie o zmluvnej strane) a,

— ktord bola poskytnutd Zmluvnej strane alebo ziskand Zmluvnou stranou pred nadobudnutim platnosti a
udinnosti Zmluvy o dielo a tiez poCas jej platnosti a U€innosti, pokial sa tyka jej predmetu a,

— ktora je vyslovne Zmluvnou stranou oznacena ako ,dovernd‘, ,confidential®, ,proprietary* alebo inym
obdobnym oznacenim, a to od okamihu oznamenia tejto skutoCnosti druhej zmluvnej strane a,
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1.2

2.1

— pre ktoru je stanoveny vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky osobitny rezim
nakladania (najma obchodné tajomstvo, bankové tajomstvo, telekomunikacné tajomstvo, darfiové tajomstvo,
a utajované skutoCnosti),
n) ,Clovekoden“ je merna jednotka pre vykazovanie pracnosti, za ktori sa povazuje 8 (osem) hodin po 60
(Sestdesiat) minut jednej osoby;
o) ,Bezodkladne® je merna jednotka pre plnenie povinnosti, za ktor( sa povazuje splnenie povinnosti v ¢o
najkratSom moznom — vzhfadom na objektivnu moznost zmluvnej strany spinit povinnost — ¢ase, najviac vSak v

lehote 5 (piatich) pracovnych dni.

Zmluvné strany sa dohodli na nasledovnych skratkach pravnych predpisov:

a) ,Autorsky zakon® je z&kon ¢&. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov,

b) ,Obchodny zakonnik® je zakon ¢&. 513/1991 Zb., Obchodny zakonnik, v zneni neskorsich predpisov,

c) ,Zakon o VO* je z&kon €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov,
v zneni neskorsich predpisov,

d) ,Zakon o KB je zakon €. 69/2018 Z. z., o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov,
v zneni neskorsich predpisov,

e) ,Zakon o ITVS® je z&kon €. 95/2019 Z. z., o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov, v zneni neskorSich predpisov,

f) ,Zékon o eGovernmente‘ je zakon €.305/2013 Z. z., o elektronickej podobe vykonu pdsobnosti organov verejnej
moci a 0 zmene a doplneni niektorych zakonov (zakon o e-governmente), v zneni neskorSich predpisov,

g) .Zakon o ochrane osobnych udajov* je zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov,

h) ,Zakon o registri partnerov verejného sektora“ je zakon €. 315/2016 Z. z., o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov,

i) ,Zakon o slobodnom pristupe k informaciam* je zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam
a 0 zmene a doplneni niektorych zakonov (zakon o slobode informécii), v zneni neskorSich predpisov,

i) ,Zakon o ESIF* je zakon &. 292/2014 Z. z. o prispevku poskytovanom z eurépskych $trukturalnych a investiénych
fondov a 0 zmene a doplineni niektorych zakonov v zneni neskorsich predpisov,

k) ,Zakon o finanénej kontrole“ zékona €. 357/2015 Z. z. o finanénej kontrole a audite a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

[) ,Zakonnik prace* je zakon €. 311/2001 Z. z. Zakonnik préace v zneni neskorsich predpisov,

m) ,Trestny zakon* je zakon ¢&. 300/2005 Z. z. Trestny zakon v zneni neskorSich predpisov,

n) ,Trestny poriadok* je zakon ¢. 301/2005 Z. z. Trestny poriadok v zneni neskorsich predpisov,

0) ,Zakon o trestnej zodpovednosti pravnickych osob* je zakon ¢&. 91/2016 Z. z. o trestnej zodpovednosti
pravnickych osob a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov,

p) ,GDPR" je nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spracuvani osobnych udajov a o vofnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES
(v8eobecné nariadenie o ochrane Udajov),

q) ,Vyhlaska ¢. 78/2020" je vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu
€. 78/2020 Z.z. o Standardoch pre informacné technoldgie verejnej sprévy,

r) ,Vyhlaska ¢.179/2020" je vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu
€. 179/2020 Z.z. ktorou sa upravuje spdsob kategorizacie a obsah bezpe¢nostnych opatreni informaCnych
technoldgii verejnej spravy.

VYHLASENIA ZMLUVNYCH STRAN

Zhotovitel vyhlasuje, ze je spdsobily uzatvorit tuto Zmluvu o dielo a je pripraveny riadne a v€as plnit zavazky jemu
vyplyvajuce z tejto Zmluvy o dielo.
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2.2

2.3

3.1

3.2

3.3

34

4.1

Zhotovitel vyhlasuje, Ze disponuje vSetkymi opravneniami pozadovanymi prisluSnymi organmi a/alebo vyzadovanymi
prislusnymi pravnymi predpismi a ze ma k dispozicii nevyhnutné kapacity a technické schopnosti na riadne a véasné
zhotovenie Diela podla podmienok dohodnutych v tejto Zmluve o dielo.

Objednavatel vyhlasuje, Ze je zriadeny v stlade s pravnym poriadkom Slovenskej republiky, pricom spifia vetky
podmienky a poziadavky stanovené v tejto Zmluve o dielo, a je opravneny a sposobily uzatvorit' tito Zmluvu o dielo
a riadne plnit zavazky v nej obsiahnuté.

PREDMET ZMLUVY

Predmetom tejto Zmluvy o dielo je Uprava prav a povinnosti Zmluvnych stran spojenych so zavézkom Zhotovitela na

vlastné naklady a nebezpecenstvo zhotovit riadne, v€as, za cenu a dohodnutych podmienok Dielo, ktorého

vykonanie zahfia:

a) vytvorenie Diela,

b) udelenie sthlasu na pouZivanie autorskych diel, resp. inych predmetov prav dusevného vlastnictva, ktoré boli
vytvorené na zaklade, resp. v ramci plnenia tejto Zmluvy o dielo, a to v uvedenom rozsahu, a

Pre zamedzenie pochybnosti Zmluvné strany vyslovne uvadzaju, Ze sucastou pinenia na zaklade tejto Zmluvy o

dielo nie je dodavka HW.

Zhotovitel sa zavazuje zhotovit Dielo riadne, v€as, na svoje naklady a na svoje nebezpedenstvo v sulade s
poziadavkami Objednavatela uvedenymi v tejto Zmluve o dielo, vratane jej priloh, a odovzdat ho Zhotovitelovi,
priGom sa zavazuje postupovat pri zhotovovani Diela s odbornou starostlivostou, Eestne, svedomito, hospodarne s
vyuZitim dostupnych odbornych znalosti a skusenosti v stlade s jemu znamymi zaujmami Objednévatela. Zhotovitel
sa zavazuje zhotovit Dielo v dohodnutom termine podla bodu 5.2 tejto Zmluvy o dielo.

Zhotovitel sa zavazuje zhotovit Dielo v nasledovnom rozsahu a jednotlivych pineniach:

zhotovenie diela v sulade so Specifikaciou podfa Prilohy €. 1 tejto Zmluvy o dielo vratane slvisiacej dokumentécie.
Cely predmet dodavky diela bude dodany najneskér do 90 dni od datumu Ucinnosti zmluvy o dielo (ZoD).
Objednavatel poZaduije priebezné dodanie poda modulov v 3 astiach nasledovne:

Cast 1: APl Gateway, Bezpecnost najneskér do 30 dni od datumu téinnosti ZoD,
Cast' 2: Manazment tretich stran najneskér do 60 dni od datumu déinnosti ZoD,
Cast 3: APl Administracia, APl ManaZment najneskdr do 90 dni od datumu tcinnosti ZoD.

Zavazku Zhotovitela podla bodu 3.2. tohto ¢lanku Zmluvy o dielo zodpoveda zavazok Objednavatela Dielo prevziat
a uhradit za Dielo Zhotovitelovi cenu v rozsahu a za podmienok dohodnutych dalej v tejto Zmluve o dielo.

VSEOBECNE PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednévatel sa zavazuje:

a) zabezpecit Zhotovitelovi v primeranom rozsahu potrebné informacie a pripadné konzultacie k postaveniu alebo
Statltu, organizaénej Struktdre, procesnému riadeniu a vnutornym predpisom Objednavatela,

b) zabezpelit pre Zhotovitela, pri dodrzani bezpe€nostnych a dalSich predpisov Objednavatela, nevyhnutné
poverenia na pinenie tejto Zmluvy o dielo,

c) zabezpeCit Zhotovitefovi vSetky relevantné legislativne, metodické, konceptné, dokumentacné, normativne
a dalSie materialy tykajuce sa Diela, ak bude Objednavatel takymi informaciami disponovat a Zhotovitel ich bude
potrebovat k zhotoveniu Diela, to vSak len za predpokladu, Ze Zhotovitel nemé k takymto materialom sém pristup
alen v rozsahu, v akom si tento pristup nevie Zhotovitel' zabezpecit sam,
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4.2

4.3

5.1

5.2

5.3

d) zabezpelit, po predchadzajicej dohode Zmluvnych stran, nevyhnutné relevantné pristupy na pracoviska
Objednavatela pre zamestnancov Zhotovitefa vykonavajucich prace na Informacnom systéme alebo jeho Casti
pocas pracovnych dni aj mimo pracovnej doby Objednavatela, aj poas dni pracovného pokoja,

e) zabezpelit, po predchadzajucej dohode Zmluvnych strén, vstup na pracoviska Objednavatela vylutne za
pritomnosti Opravnenej osoby Objednavatela pripadne v sprievode inej poverenej osoby Objednavatela,

f) vykonat vSetky Ukony, ktoré je moZné od neho spravodlivo poZadovat pri poskytovani sucinnosti Objednavatela
Zhotovitelovi,

g) informovat Zhotovitela o vSetkych skutoCnostiach, ktoré su vyznamné pre splnenie povinnosti Zmluvnych stran
podla tejto Zmluvy o dielo, v stvislosti so zhotovenim Diela podla tejto Zmluvy o dielo a/alebo o dévodoch, ktoré
Objednavatelovi brania riadne a v&as splnit svoje povinnosti podla tejto Zmluvy o dielo, a to do 48 (Styridsiatich
dsmich) hodin odkedy sa o nich Objednavatel dozvedel,

Zhotovitel sa zavazuije:

a) neodkladne pisomne informovat Objednavatela o kazdom pripadnom omeskani, €i inych skuto€nostiach, ktoré
by mohli ohrozit riadne a v€asné zhotovenie a/alebo odovzdanie Diela;

b) zabezpecit, aby Dielo obsahovalo vSetky Objednavatelom vyZiadané a schvalené funkcie a vlastnosti v ¢ase jeho
odovzdania a riadneho prevzatia Objednévatefom a suéasne, aby neobsahovalo Ziadne Objednavatelom
nevyziadané alebo neschvalené funkcie a vlastnosti;

Zhotovitel sa dalej zavazuie:

a) pri plneni povinnosti podla tejto Zmluvy o dielo dodrziavat pokyny a podklady Objednavatela, ktoré nie su
v rozpore s ustanoveniami tejto Zmluvy o dielo;

b) poskytnut Oprévnenej osobe Objednavatela alebo inej poverenej osobe Objednévatela informaciu o stave
plnenia tejto Zmluvy o dielo alebo informaciu sUvisiacu s plnenim na zaklade Ziadosti Objednavatela s lehotou
vybavenia neprevySujlcou 5 (pat) kalendarnych dni;

c) bez zbytotného odkladu prerokivat s Objednavatelom vSetky otazky, ktoré by mohli negativne ovplyvnit
zhotovenie Diela pri pineni jeho zavazkov podla tejto Zmluvy o dielo;

d) na vyziadanie Objednavatela spristupnit dokumentaciu aktivit zamestnancov Zhotovitela najneskér do 24 hodin
od poZiadavky.

MIESTO A TERMIN VYKONANIA DIELA

Ak sa Zmluvné strany nedohodnu inak, miestom zhotovenia Diela je sidlo Objednévatela. Ak to technické podmienky
umoznuju, Zmluvné strany sa mozu dohodnut, ze Zhotovitel méze zhotovit' Dielo aj prostrednictvom vzdialeného
pristupu.

Zhotovitel sa zavazuje zhotovit a dodat’ dielo podfa modulov v 3 astiach nasledovne:

Cast 1: API Gateway, Bezpecnost najneskér do 30 dni od datumu téinnosti ZoD;

Cast 2: Manazment tretich stran najneskér do 60 dni od datumu Ucinnosti ZoD;

Cast 3: APl Administracia, APl ManaZment najneskér do 90 dni od datumu U¢innosti ZoD;
odo da ucinnosti tejto Zmluvy.

Ak pripadné ome$kanie Objednavatela s poskytnutim sucinnosti ma alebo preukazatefne bude mat vplyv na
dodrzanie harmonogramu a na lehotu na zhotovenie Diela v podla bodu 5.2 tohto &lanku Zmluvy o dielo, t. |. ak ide
0 neposkytnutie takej sucinnosti, ktora je preukazatelne nevyhnutna pre v€asné vykonanie Diela, Zhotovitel, za
predpokladu splnenia si povinnosti pisomne o takejto skutoCnosti informovat' Objednavatela, nie je v omeskani so
zhotovenim Diela. Zmluvné strany sa dohodli, Ze po vzniku omeSkania Objednévatela podfa predchéadzajucej vety
Zhotovitel bezodkladne pisomne upozorni Opravnent osobu Objednavatela na konkrétne vymedzend povinnost, s
ktorou je Objednavatel v omeskani, a toto upozornenie pravidelne pisomne obnovuje najmenej jedenkrat za 10
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

(desat) pracovnych dni aZ do dosiahnutia napravy. V pripade ome$kania so zhotovenim jednotlivych ¢asti Diela
spbsobeného omeskanim Objednavatela s pinenim jeho povinnosti poskytnut Stcinnost Objednavatela, a to aj po
druhom pisomnom upozorneni Zhotovitela podfa predchadzajicej vety, sa lehota na plnenie predizi o dobu
omes$kania spdsobeného objednavatelom.

CENA DIELA A PLATOBNE PODMIENKY

Zmluvné strany sa dohodli na urCeni ceny za riadne a v€asné zhotovenie Diela na zaklade tejto Zmluvy o dielo
v celkovej sume 77 400,00 EUR (slovom: sedemdesiatsedemtisicstyristo eur) vratane DPH, priGom ide o celkovl
cenu predmetu bez moznosti jej navySenia, v ramci ktorej st zahrnuté akékolvek a vSetky naklady na zhotovenie
Diela podla tejto Zmluvy o dielo (dalej len ,Cena Diela®).

Zmluvné strany sa dohodli, Ze Cena Diela je tvorena suctom cien Specifikovanom v detailnom rozpocte stanovenom
v Prilohe ¢. 2 tejto Zmluvy o dielo pre jednotlivé Casti Diela (Ciastkové plnenia).

Cena Diela predstavuje odplatu za spinenie vSetkych zmluvnych zavéazkov Zhotovitela vyplyvajucich z tejto Zmluvy
o dielo a zahfia v8etky naklady a vydavky Zhotovitela na riadne a v€asné zhotovenie Diela, resp. jeho jednotlivych
Casti (Ciastkovych pineni) podla tejto Zmluvy o dielo.

Zhotovitel je opravneny fakturovat cenu zodpovedajlcu prevzatej Casti Diela (Ciastkovému plneniu) v platobnych

milnikoch podfa Prilohy €. 2 tejto Zmluvy o dielo, pricom sa Zmluvné strany sa dohodli, Ze Zhotovitel vystavi

Objednavatelovi faktiru za prevzaté Casti Diela (Ciastkové plnenia) po:

a) ukonceni procesu akceptacie odovzdavanej Casti Diela (Ciastkového pinenia) v zmysle ¢lanku 7 tejto Zmluvy
o dielo, a

b) podpisani prislusného Akceptacného protokolu.

Prilohou k fakture je podpisany Akceptacny protokol, pri¢om méze ist aj o Akceptatny protokol s vyhradou,
vztahujlci sa k fakturovanej Casti Diela (Ciastkovému plneniu) a podpisané pracovné vykazy podla prilohy €. 3.

Vlydavky vo fakture musia byt rozdelené do jednotlivych poloziek s jednotkovymi cenami zaokrdhlenymi na 2 (dve)
desatinné miesta s jednoznacnou identifikaciou, ktorej poloZky rozpoétu podla Prilohy €. 2 tejto Zmluvy o dielo sa
predmetna fakturovana Ciastka tyka. Ku kazdej faktire musia byt prilozené originaly:

o akceptatného protokolu podpisany oboma Zmluvnymi stranami;

e podpisanych pracovnych vykazov.

Splatnost faktur je 60 (Sest'desiat) dni odo dria ich dorucenia Objednavatelovi, za predpokladu, ze faktira bude
spifiat vSetky naleZitosti v zmysle bodu 6.8 tohto &lanku Zmluvy o dielo. Objednavatel uhradi Zhotovitelovi
fakturovanu sumu bezhotovostnym prevodom na bankovy Ucet Zhotovitela uvedeny na faktire, priCom na fakture
musi byt uvedeny Uéet Zhotovitela, uvedeny v zahlavi tejto Zmluvy o dielo. V8etky poplatky stvisiace s bankovym
prevodom znaSa Objednavatel. Faktura sa povazuje za uhradenu driom odpisania fakturovanej sumy z uctu
Objednavatefa.

Faktura musi obsahovat nélezitosti v zmysle zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v platnom zneni
avzmysle zakona €. 431/2002 Z.z. o Uctovnictve v zneni neskorSich predpisov. V pripade jej neuplnosti alebo
nespravnosti, Objednavatel vratit fakturu Zhotovitelovi na opravu alebo doplnenie; v takom pripade nova lehota
splatnosti zaCne plynat aZ dfiom dorucenia opravenej faktury Objednévatelovi.
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Zmluvné strany sa vyslovne dohodli, Ze Zhotovitel' nie je opravneny bez predchadzajiceho pisomného suhlasu
Objednavatela postlpit' na tretiu osobou a ani zaloZit akékolvek svoje pohfadavky vzniknuté na zaklade alebo
suvislosti s touto Zmluvou o dielo alebo plnenim zavéazkov podla ne;j.

Zhotovitel doru¢i faktlru na e-mailovy adresu: faktury@slovenskoit.sk .

ODOVZDANIE A PREVZATIE DIELA

Odovzdanie a prevzatie Diela alebo jeho Casti sa uskutoCni v terminoch Specifikovanych v bode 5.2 tejto Zmluvy o
dielo. Vysledkom odovzdania Diela alebo jeho &asti Zhotovitelom a jeho prevzatia Objednavatefom je podpisanie
akceptaéného protokolu Opravnenou osobou Objednavatela a Opravnenou osobou Zhotovitela (dalej ako
+Akceptacny protokol®).

Objednavatel neprevezme Dielo alebo jeho ¢ast (Ciastkové plnenie), ak vykazuje pravne a/alebo faktické vady. Dielo
alebo jeho Cast (Ciastkové pinenie) ma vady, ak je zhotovené v rozpore podmienkami stanovenymi v tejto Zmluve o
dielo.

Objednavatel si vyhradzuje pravo prevziat Cast Diela (Ciastkové plnenie) s vyhradou, ak vykazuje faktické vady,
ktorych charakter nebrani dalSiemu zhotovovaniu Diela, t. j. bezchybnost daldej Casti (Ciastkového pinenia) Diela
nesmie zavisiet od bezchybnosti odovzdavanej ¢asti Diela (Ciastkového pinenia). Ak Objednavatel prevezme Cast
Diela (Ciastkové plnenie) s vyhradou, Zhotovitel' je opravneny pokracovat vo zhotovovani dalSich Casti Diela
(Ciastkovych plneni), priom je povinny odstranit’ vytknuté faktické vady v dohodnutej primeranej lehote. Ak
Zhotovitel neodstrani vytknuté faktické vady Casti Diela (Ciastkového pinenia) v stanovenej lehote, povaZuje sa tato
Cast Diela (Ciastkového plnenia) za neakceptovanu a akceptaCny protokol sa zruSuje; o tejto skutonosti informuje
Opréavnené osoba Objednavatela bez zbytoéného odkladu Opravnenu osobu Zhotovitela.

Zmluvné strany bert na vedomie, Ze s povinné pouZivat zverejneny vzor Akceptaéného protokolu (dostupny na:
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-ga/index.html). Ak
Objednéavatel prevzal €ast Diela (Ciastkové plnenie) s vyhradou, Akceptacny protokol musi obsahovat taktiez popis
vytknutych faktickych vad Casti Diela (Ciastkového pinenia), lehotu, do ktorej je Zhotovitel povinny odstranit’ vytknuté
faktické vady Casti Diela (Ciastkového plnenia) a v zaverecnej tabulke zvyraznené slovne spojene ,Podmienecna
akceptécia — akceptované s vyhradou®.

Ak sa Zmluvné strany nedohodnu inak, Zhotovitel odovzda Objednévatelovi dokumentéciu k Dielu alebo jeho &asti
pri podpise Akceptaéného protokolu. Vlastnicke pravo k dokumentécii prechéddza na Objednavatela jej prevzatim.

Ak doslo k odovzdaniu a prevzatiu Diela, Zmluvné strany vyhotovia zavereCny akceptaény protokol (dalej len
,Lavereény akceptacny protokol). Zmluvné strany su povinné pouzit zverejneny vzor Akceptatného protokolu
(dostupny: https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-ga/index.html),  aj
v pripade Zavereéného akceptatného protokolu. Podpisanim Zavere¢ného akceptacného protokolu
opravnenymi osobami Zmluvnych stran podfa ¢lanku 9 tejto Zmluvy o dielo sa povazuje Dielo za riadne
zhotovené a odovzdané Zhotovitelom a prevzaté Objednavatelom. ZavereCny akceptany protokol sa
vyhotovuje minimélne v 2 (dvoch) vyhotoveniach, z ktorych 1 (jedno) vyhotovenie dostane Objednavatel a 1 (jedno)
vyhotovenie dostane Zhotovitel.
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8.1

8.2

8.3
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8.6

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

Ak Zhotovitel pri plneni predmetu Zmluvy o dielo bude spractvat v mene Objednévatela osobné (daje dotknutych
osob, a teda bude vystupovat v postaveni sprostredkovatela v zmysle ¢l. 4 ods. 8 GDPR a § 5 pism. p) Zakona
0 ochrane osobnych Udajov Zmluvné strany sa zavazuju uzatvorit zmluvu o povereni spractvanim osobnych dajov
v zmysle ¢lanku 28 GDPR a § 34 Zakona o ochrane osobnych udajov. V zmluve o povereni spractvanim osobnych
Udajov podla predchadzajucej vety Zmluvné strany vymedzia predmet a dobu spractvania osobnych tdajov, povahu
a Ucel spraclvania, zoznam alebo rozsah osobnych Udajov, kategorie dotknutych oséb a povinnosti a prava
Objednavatela ako prevadzkovatela, ako i ustanovia dalSie prava a povinnosti v sulade so Zakonom o ochrane
osobnych udajov a GDPR. Zhotovitel je opravneny spractvat pri pineni tejto Zmluvy o dielo v mene Objednavatela
osobné Udaje najskor po ukon&eni etapy vyvoja a testovania.

Zmluvné strany sU povinné zaviazat mi€anlivostou o osobnych Udajoch fyzické osoby, ktoré pridu do styku
s osobnymi tdajmi, pri€om povinnost mi¢anlivosti trva aj po skonéeni pracovného pomeru, Statnozamestnaneckého
pomeru alebo obdobného pracovného vztahu fyzickych oséb.

Zmluvné strany sU povinné zachovavat mi¢anlivost o informaciach, ktoré ziskali v suvislosti s plnenim tejto Zmluvy
o dielo a ziskané vysledky nesmu dalej pouZit na iné ucely ako plnenie jej predmetu, okrem pripadu poskytnutia
informacii odbornym poradcom Zhotovitela (vratane pravnych, Gctovnych, dafovych a inych poradcov alebo
auditorov), ktori su viazani vSeobecnou povinnostou mi¢anlivosti na zaklade osobitnych pravnych predpisov alebo
st povinni zachovavat ml€anlivost na zaklade pisomnej dohody so Zhotovitefom alebo subdodavatelom Zhotovitela
ak sa podiefa na plneni predmetu tejto Zmluvy o dielo, a ak je to potrebné na ucely pinenia zmluvnych povinnosti
Zhotovitela podla tejto Zmluvy o dielo.

Povinnost Zhotovitela a Objednavatela zachovavat' mi€anlivost o informaciach, ktoré ziskali v stvislosti s plnenim

tejto Zmluvy o dielo sa nevztahuje na informécie, ktoré:

a) boli zverejnené uz pred podpisom tejto Zmluvy o dielo;

b) sa stanl vSeobecne a verejne dostupné po podpise tejto Zmluvy o dielo z iného dévodu ako z dévodu porusenia
povinnosti podfa tejto Zmluvy o dielo;

c) maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim sudu, prokuratury alebo na
zaklade iného zavazného rozhodnutia prislusného organu;

d) boli ziskané Zhotovitefom, resp. Objednavatelom od tretej strany, ktora ich legitimne ziskala alebo vyvinula a
ktord nema Ziadnu povinnost, ktora by obmedzovala ich zverejiovanie.

Zmluvné strany sa zavazuju, Ze poucia svojich zamestnancov, Statutarne organy, ich ¢lenov a subdodévatelov,
ktorym su spristupnené Ddverné informacie, o povinnosti mi€anlivosti v zmysle tohto &lanku Zmluvy o dielo.
V' rozsahu zaistujicom spinenie povinnosti mi¢anlivosti podfa tohto &lanku Zmluvy o dielo, Zhotovitel uzatvori
s kazdym jeho subdodavatelom dohodu o micanlivosti, pokial obdobny zavazok nevyplyva pre takého
subdodéavatela zo zakona. Zhotovitel vyhlasuje, Ze oboznamil svojich zamestnancov, ktori sa budd podielat na plneni
tejto Zmluvy o dielo, o povinnosti mianlivosti.

Zmluvné strany sa zavézuju uzivat Déverné informacie vyluéne na Ucel, na ktory im boli poskytnuté a zéroveri sa
zavézuju ich ochrafiovat najmenej s rovnakou starostlivostou ako ochrariuju vlastné Déverné informéacie rovnakého
druhu, vzdy vSak najmenej v rozsahu primeranej odbornej starostlivosti, predovSetkym ich budu chrénit' pred
nahodnym alebo neopravnenym poSkodenim a znienim, ndhodnou stratou, zmenou alebo inym znehodnotenim,
nedovolenym pristupom alebo spristupnenim alebo zverejnenim, pri¢om, ak nie je v tejto Zmluve o dielo ustanovené
inak, zavazuju sa, Ze bez predchadzajiceho pisomného suhlasu druhej Zmluvnej strany neposkytnl, neodovzdaju,
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111
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12.1

neoznamia alebo inym spdsobom nevyzradia, resp. nespristupnia Déverné informacie druhej Zmluvnej strany tretej
osobe.

OPRAVNENE OSOBY

Zhotovitel sa zavazuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy o dielo vymenovat opravnenu osobu,
ktora bude pocas Ucinnosti tejto Zmluvy o dielo opravnena konat za Zhotovitela v uréenych zalezitostiach slvisiacich
s jej plnenim a v tej istej lehote pisomne oznamit Objednévatelovi jej meno a kontaktné udaje.

Objednavatel sa zavazuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy o dielo vymenovat opravnend
osobu, ktora bude pocas ucinnosti tejto Zmluvy o dielo opravnena konat za Objednavatela v urenych zaleZitostiach
suvisiacich s jej plnenim a v tej istej lehote pisomne oznamit Zhotovitelovi jej meno a kontaktné udaje.

Prostrednictvom uréenych opravnenych oséb Zmluvné strany:

a) zabezpecia ich vzajomnu komunikaciu tykajucu sa vSetkych zalezitosti tykajucich sa plnenia tejto Zmluvy o dielo,

b) plnia vymedzené ulohy Zmluvnych stran podla tejto Zmluvy o dielo,

c) uskutoCnia v3etky organizaéné zalezitosti s ohladom na vetky aktivity a ¢innosti stvisiace s plnenim tejto Zmluvy
o dielo;

d) zabezpecCia koordinaciu ich jednotlivych aktivit a innosti suvisiacich s plnenim tejto Zmluvy o dielo;

e) sleduju priebeh pinenia tejto Zmluvy o dielo;

f) navrhuju potrebné zmeny alebo Upravy technickych rieSeni alebo technickej povahy pineni podfa tejto Zmluvy o
dielo;

g) zabezpedia vzajomnu spolupracu a stcinnost predpokladand touto Zmluvou o dielo.

Zmena opravnenych osdb v zmysle tohto ¢lanku Zmluvy o dielo sa vykona prostrednictvom pisomného protokolu
0 zmene opravnenej 0soby podpisaného oboma Zmluvnymi stranami.

SUCINNOST ZHOTOVITELA

Zhotovitel sa zavazuje spolupracovat's Objednavatelom pocas zhotovovania Diela a vyvinut z jeho strany maximalne
usilie a poskytnut’ Objednavatelovi stcinnost tak, aby Dielo bolo zhotovené v sulade so vSetkymi podmienkami
stanovenym v tejto Zmluve o dielo a pokynmi Objednavatela udelenymi Zhotovitelovi pri jej pineni.

KOMUNIKACIA ZMLUVNYCH STRAN

Zmluvné strany sa dohodli, Ze ich vzajomna komunikacia ohladom akejkolvek zalezitosti tykajucej sa tejto Zmluvy
o dielo bude vykonavana prostrednictvom opravnenych osob Zmluvnych stran podla ¢lanku 9 tejto Zmluvy o dielo.

Zmluvné strany sa dalej dohodli, Ze komunikacia (napr. komunikacia tykajuca sa organizacii stretnuti alebo inych
organizacnych zdlezitosti alebo podkladov pre fakturaciu a pod.) bude vykonavana verbalnou formou alebo
prostrednictvom emailu. Komunikacia Zmluvnych strdn méZe byt vykonavana aj prostrednictvom elektronickych
schranok Zmluvnych stran so zaruCenym elekironickym podpisom alebo v Standardnej listinnej podobe s
doru€ovanim druhej zmluvnej strane prostrednictvom postovej sluzby.

OCHRANA ZAMESTNANCOV ZHOTOVITELA

Zhotovitel pri plneni tejto Zmluvy o dielo zodpoveda za svojich zamestnancov, ich bezpe€nost a ochranu zdravia pri
praci, a tiez za svojich subdodavatelov. Zhotovitel je povinny vykonat vSetky nevyhnutné opatrenia, aby zabezpeil
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v slvislosti s pinenim tejto Zmluvy o dielo bezpeCnost svojich zamestnancov, zamestnancov Objednavatela,
subdodavatelov a dalSich oséb, ktoré sa zdrzuju v mieste pinenia tejto Zmluvy o dielo.

Zhotovitel je povinny v suvislosti s plnenim tejto Zmluvy o dielo vykonat opatrenia a urCit postupy na zaistenie
bezpecnosti svojich zamestnancov a subdodavatelov a zabezpecit prostriedky potrebné na ochranu zivota a zdravia
zamestnancov v mieste pinenia tejto Zmluvy o dielo pre pripad vzniku bezprostredného a vaZneho ohrozenia Zivota
alebo zdravia; o vykonanych opatreniach je Zhotovitel povinny informovat Objednavatela a dalSie osoby zdrzujuce
sa na mieste pinenia tejto Zmluvy o dielo.

Objednavatel je povinny v mieste plnenia tejto Zmluvy o dielo a v jeho priestoroch zabezpedit pracovné podmienky
suladné s pravidlami bezpecnosti a ochrany zdravia préaci.

Zhotovitel je povinny bezodkladne oboznamovat' Objednavatela o nedostatkoch a inych zavaznych skutoCnostiach
v priestoroch Objednavatela tvoriacich miesto plnenia tejto Zmluvy o dielo, ktoré by pri praci mohli ohrozit bezpec¢nost
alebo zdravie zamestnancov Zhotovitela alebo jeho subdodavatelov, zamestnancov Objednévatela alebo tretich
0s0b, o ktorych sa dozvedel v suvislosti s plnenim tejto Zmluvy o dielo.

Zhotovitel je povinny bezodkladne oboznamit Objednavatela o mimoriadnej udalosti (nebezpeéna udalost, pracovny
Uraz zamestnanca Zhotovitefla alebo inej osoby konajlcej v mene Zhotovitela), ktora sa stala v sdvislosti s plnenim
tejto Zmluvy o dielo v priestoroch Objednavatela a ktord sa tyka ochrany zamestnancov Zhotovitela a jeho
subdodavatelov. Povinnost Zhotovitela podia predchadzajlcej vety plati aj vtedy, ak k mimoriadnej udalosti nedo$lo
v suvislosti s pinenim tejto Zmluvy o dielo, ale doslo k nej na pracoviskach Objednavatela.

Zhotovitel je povinny zaradovat zamestnancov na vykon prace so zretelom na ich zdravotny stav, schopnosti,
kvalifikatné predpoklady a odbornu spdsobilost podlfa pravnych predpisov a ostatnych predpisov na zaistenie
bezpegnosti a ochrany zdravia pri praci a nedovolit, aby vykonavali prace, ktoré nezodpovedaju ich zdravotnému
stavu a schopnostiam a na ktoré nemaju vek, kvalifikané predpoklady alebo doklad o odbornej spdsobilosti podfa
pravnych predpisov a inych normativnych aktov na zaistenie bezpecnosti a ochrany zdravia pri praci.

ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Nebezpecenstvo Skody a vlastnicke pravo k odovzdavanej Casti Diela prechddza na Objednévatela podpisanim
Akceptatného protokolu vztahujucemu sa k odovzdavanej Casti Diela oboma Zmluvnymi stranami, pri€om vlastnicke
pravo k Dielu ako celku prechadza na Objednavatela podpisanim Zavere¢ného akceptacného protokolu oboma
Zmluvnymi stranami.

Kazda zo Zmluvnych stran nesie zodpovednost za spdsobent $kodu porusenim vSeobecne platnych a ucinnych
pravnych predpisov Slovenskej republiky a tejto Zmluvy o dielo. Zmluvné strany sa zavézuiju vyvinit maximalne Usilie
k predchadzaniu Skodam a k minimalizacii vzniknutych Skd. Zmluvna strana sa zavazuje upozornit bez zbytocného
odkladu druhd zmluvnu stranu na vzniknuté okolnosti vylu€ujice zodpovednost, braniace riadnemu pineniu tejto
Zmluvy o dielo. Zmluvné strany sa zavazuju k vyvinutiu maximalneho Usilia na odvratenie a prekonanie okolnosti
vylu€ujucich zodpovednost.

Zhotovitel zodpoveda za Skodu spdsobent Objednavatelovi jeho zamestnancami a/alebo subdodavatelmi, pri¢om

ustanovenia Zakonnika prace o zodpovednosti zamestnancov za $kodu alebo ustanovenia Obchodného zakonnika
o nahrade Skody aplikovatené na Skodu spdsobenu subdodévatelmi, tymto nie su dotknuté.
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Zhotovitel je povinny postupovat pri plneni pokynov a zadani zo strany Objednavatela s odbornou starostlivostou,
priCom je povinny bez zbyto&ného odkladu pisomne upozornit Objednavatela na nevhodnu povahu pokynov a/alebo
podkladov poskytnutych Objednavatelom s adekvatnym oddvodnenim nevhodnosti povahy takychto pokynov
alalebo podkladov, ak mohol tto nevhodnost zistit pri vynalozeni odbornej starostlivosti. Ak Zhotovitel pisomne
neupozorni Objednavatela na nevhodnost pokynov, neméze sa zbavit zodpovednosti za vzniknutl Skodu, iba ak
nevhodnost nemohol zistit ani pri vynaloZeni odbornej starostlivosti. Zhotovitel nezodpoveda za $kodu, ktora vznikla
v dbsledku nevhodného pokynu alebo podkladu zo strany Objednavatela, ak Zhotovitel bezodkladne pisomne
upozornil Objednavatela na nevhodnost tohto pokynu alebo podkladu a Objednavatel na takom pokyne alebo
podklade nadalej trval.

Ak nevhodné pokyny alalebo podklady dané Objednavatelom prekazaju v riadnom plneni povinnosti Zhotovitela
podla tejto Zmluvy o dielo, je Zhotovitel povinny ich plnenie v nevyhnutnom rozsahu prerusit do doby zmeny pokynov
alebo vymeny nevhodnych podkladov Objednavatela alebo pisomného ozndmenia, Ze Objednévatel trva na plneni
tejto Zmluvy o dielo s pouzitim uz poskytnutych podkladov alebo pokynov. O dobu, po ktori bolo potrebné plnenie
povinnosti Zhotovitela podla tejto Zmluvy o dielo prerusit sa predlzuje lehota uréené na ich spinenie.

Zmluvné strany sa zavézuju upozornit pisomne druhti Zmluvni stranu bez zbytoéného odkladu na vzniknuté
okolnosti vylu€ujuce zodpovednost, braniace riadnemu pineniu tejto Zmluvy o dielo. O dobu, po ktoru bolo potrebné
plnenie povinnosti Zhotovitela podla predchadzajlicej vety prerusit, mozno predizit lehotu uréend na ich spinenie.

Zhotovitel' je opravneny zabezpeCit plnenie tejto Zmluvy o dielo alebo jej €asti prostrednictvom subdodavatelov
v stlade s podmienkami Verejného obstaravania a touto Zmluvou o dielo. Zhotovitel zodpoveda za kazdé plnenie
takéhoto subdodavatela v rozsahu, ako keby pinenie poskytoval sam.

V pripade okolnosti vy$8ej moci, ktorou sa rozumie prekazka, ktord nastala nezavisle od vole povinnej zmluvnej
strany a brani jej v spineni jej zmluvnych povinnosti a zaroveri nemozno rozumne predpokladat, Ze by povinna
zmluvna strana tato prekazku alebo jej nasledky odvratila alebo prekonala a tiez Ze by v Case vzniku zavézku tato
prekazku predvidala, zmluvna strana, ktora nesplni svoje povinnosti z tejto Zmluvy o dielo z dévodu okolnosti vy$3ej
moci, nebude zodpovedna za Ziadne dosledky neplnenia svojich povinnosti, vratane zodpovednosti za $kodu, ak
vykonala vSetky rozumné opatrenia pre ich odvratenie a prekonanie. V takychto pripadoch nespinenie povinnosti
nezaklada dévod pre odstipenie od tejto Zmluvy o dielo alebo vznik naroku na zmluvnii pokutu. Cas pre splnenie
povinnosti sa predlZuje o ¢as trvania akejkolvek z okolnosti uvedenych v tomto bode tejto Zmluvy o dielo a o ¢as
nevyhnutny na odstranenie ich nasledkov.

Ak akékolvek tretia osoba, vratane zamestnancov Zhotovitela, bude mat akykolvek néarok voci Objednévatelovi z

titulu poruSenia jej autorskych prav, prav priemyselného alebo iného duSevného vlastnictva alebo akékolvek iné

naroky v akejkolvek suvislosti s pinenim poskytnutym Zhotovitelom podla tejto Zmluvy o dielo, Zhotovitel

a) bezodkladne na svoje vlastné naklady vykona Ukony, ktorymi zabezpedi odstranenie tohto stavu,

b) poskytne Objednavatelovi akukolvek a vSetku U¢inni pomoc a uhradi akékolvek a v3etky néklady a vydavky,
ktoré vznikli Objednavatelovi v slvislosti s uplatnenim vy$Sie uvedeného naroku tretej osoby, a

c) nahradi Objednévatelovi akikolvek a v3etku Skodu, ktora vznikne Objednavatelovi v désledku uplatnenia vyssie
uvedeného naroku tretej osoby, a to v pinej vySke a bez akéhokolvek obmedzenia.

SUBDODAVATELIA A REGISTER PARTNEROV VEREJNEHO SEKTORA

14.1 Zhotovitel vyhlasuje a zavazuje sa, Ze v Case uzatvorenia tejto Zmluvy o dielo ma spinené povinnosti, ktoré mu

vyplyvaju v zmysle Zakona o registri partnerov verejného sektora a bude riadne plnit vSetky povinnosti vyplyvajuce pre
neho zo Zakona o registri partnerov verejného sektora a 0 zmene a doplneni niektorych zakonov.
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14.2 Zhotovitel sa zavazuije, Ze u vSetkych svojich pripadnych subdodavatelov preveri skutoénost, Zze st zapisani v Registri

15.

15.1

15.2

15.3

15.4

15.5

15.6

16.

16.1

partnerov verejného sektora a Ze si riadne plnia v3etky povinnosti vyplyvajlce zo Zakona o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zakonov.

SANKCIE A ZMLUVNE POKUTY

Objednavatel méze pozadovat od Zhotovitela zmluvni pokutu vo vyske:

a) 0,25 % z Ceny Diela za kaZdy (aj zacaty) defi ome$kania, ak je Zhotovitel v omeS8kani so spinenim povinnosti
odovzdat Dielo v termine Specifikovanom v bode 5.2 tejto Zmluvy o dielo;

b) 0,25 % z Ceny Diela za kazdy (aj zaCaty) defi omeSkania, ak je Zhotovitel v omeSkani so splnenim povinnosti
poskytnut su€innost podia ¢lanku 14 tejto Zmluvy o dielo;

c) 5% z Ceny Diela, ak Zhotovitel nepostupuje pri Zhotoveni Diela podia pokynov a/alebo podkladov poskytnutych
Objednavatelom podfa bodu 17.5 tejto Zmluvy o dielo;

d) 2 % z Ceny Diela, ak Zhotovitel bez zbytotného odkladu pisomne neupozorni Objednévatela na nevhodn(
povahu pokynov a/alebo podkladov poskytnutych Objednavatelom s adekvatnym odévodnenim nevhodnosti
povahy takychto pokynov alalebo podkladov, ak mohol tuto nevhodnost zistit pri vynalozeni odborne;
starostlivosti podla bodu 17.5 tejto Zmluvy o dielo,

e) 2 % z Ceny Diela, ak Zhotovitel porusi niektord z povinnosti Zhotovitela podia bodu 4.2 tejto Zmluvy o dielo,

f) 1% z Ceny Diela, ak Zhotovitel porusi niektord z povinnosti Zhotovitela podfa bodu 4.3 tejto Zmluvy o dielo.

Objednavatel si méze uplatnit’ zmluvné pokuty podla bodu 15.1, s vynimkou pism. a) , tejto Zmluvy o dielo
maximalne do vysky 50 % z Ceny Diela. V pripade uplatnenia zmluvnej pokuty podla bodu 15.1 pism. a) tejto
Zmluvy o dielo sa limit podla predchadzajucej vety neuplatiuje.

Ak sa Objednévatel’ dostane do omeSkania so splnenim pefiazného zavézku alebo jeho Casti, ma Zhotovitel pravo
uplatnit' si z nezaplatenej sumy uroky z omeskania v stlade s § 369 a Obchodného zakonnika.

Ak sa Zhotovitel dostane do ome$kania so splnenim pefazného zavazku alebo jeho ¢asti, ma Objednavatel pravo
uplatnit si z nezaplatenej sumy uroky z omeskania v stlade s § 369 Obchodného zakonnika.

Zaplatenim zmluvnej pokuty nie je dotknuty narok Zmluvnej strany na nahradu Skody v celom rozsahu, ktora bola
spdsobena porusenim povinnosti, na ktoru sa vztahuje zmluvna pokuta.

Ak si Objednavatel uplatni zmluvnu pokutu podfa bodu 15.1 tohto ¢lanku Zmluvy o dielo, mé pravo si ju zapo€itat
voCi pohfadavke Zhotovitela najskor v najblizSom fakturaénom mifniku.

ZMENY DIELA A ZMENY ZMLUVY

Zmluvné strany sa dohodli, ze dodatok k tejto Zmluve o dielo mozno uzatvorit, ak v priebehu jej plnenia:

a) Objednavatel zisti, ze je nevyhnutné zmenit ¢asovy harmonogram, pri¢om pri tejto zmene Zmluvné strany
nemdzu menit kone¢ny termin dodania Diela a Cenu Dielu,

b) Objednavatel zisti, ze je nevyhnutné rozsirit Dielo o dalSiu jeho East alebo Casti, aby bola zabezpecena funkénost
a kompatibilita Diela ako celku alebo kompatibilita Diela s inymi informa&nymi systémami,

c) doSlo k zmendm pravneho poriadku, ktoré vyzaduju zabezpeéenie suladu Diela alebo jeho Casti s platnymi
a ucinnymi pravnymi predpismi v ¢ase odovzdania Diela alebo jeho Casti.
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16.2

16.3

17.

17.1

17.2

17.3

17.4

17.5

Dodatkom uzatvorenym z dévodov podfa bodu 16.1 tohto ¢lanku Zmluvy o dielo mozno navySovat Cenu Diela
v nevyhnutnom rozsahu, avsak takéto navySenie nemdze presiahnut 15 % Ceny Diela pre kazdy jeden z dévodov
podla pismen [s vynimkou pism. a)] bodu 16.1 tohto ¢lanku Zmluvy o dielo.

Zmluvné strany sa dohodli, Ze ak to vyplynie z potrieb realizacie Diela, je mozné vykonat aj také zmeny tejto Zmluvy
o dielo, ktoré nie su uvedené v bode 16.1 tohto ¢lanku Zmluvy o dielo.

UKONCENIE ZMLUVY

Tato Zmluva o dielo zanika:

a) uplynutim doby, na ktort bola uzavreta,

b) pisomnou dohodou Zmluvnych stran,

c) pisomnym odstipenim od Zmluvy o dielo Zmluvnou stranou.

Ak bude tato Zmluva o dielo pred€asne ukon¢ena dohodou Zmluvnych stran, tvori stanovenie spdsobu vysporiadania
vztahov vzniknutych na jej zaklade podstatnu nalezitost dohody o ukonceni uéinnosti tejto Zmluvy o dielo.

Zmluvné strany mozu odstupit od tejto Zmluvy o dielo z dévodu:

a) podfa bodu 17.5 tohto €lanku Zmluvy o dielo,

b) podstatného porudenia zmluvnych povinnosti druhou zmluvnou stranou v pripadoch podia bodu 17.6 tohto ¢lanku
Zmluvy o dielo alebo podstatného porusenia zmluvnych povinnosti druhou Zmluvnou stranou v pripadoch
stanovenych Obchodnym zakonnikom,

c) nepodstatného porusenia zmluvnych povinnosti druhou Zmluvnou stranou podia bodu 17.7 tohto ¢lanku Zmluvy
0 dielo alebo nepodstatného porusenia zmluvnych povinnosti druhou zmluvnou stranou v pripadoch stanovenych
Obchodnych zakonnikom,

d) stanoveného zakonom.

Zmluvna strana moZze odstupit od tejto Zmluvy o dielo:

a) okamzite, ak odstupuje podfa bodu 17.3 pism. a), pism. b) alebo pism. d) tohto ¢lanku Zmluvy o dielo,

b) po poskytnuti dodatonej lehoty na splnenie poruSenej zmluvnej povinnosti, ak odstupuje podfa bodu 17.7 pism.
b) tohto Elanku Zmluvy o dielo.

Zmluvné strany sa dohodli, ze mézu odstupit od tejto Zmluvy o dielo, ak:

a) Zhotovitel prerusi alebo skonCi svoju podnikatelsku &innost' alebo strati podnikatelské opravnenie potrebné pre
plnenie tejto Zmluvy o dielo;

b) Zhotovitel vstupi do likvidacie bez pravneho nastupcu;

c) je Zhotovitel preukazatelne v upadku alebo je na majetok Zhotovitela vyhlaseny konkurz, zastavi sa konkurzné
konanie pre nedostatok majetku Zhotovitela alebo sa zrusi konkurz pre nedostatok majetku Zhotovitela,

d) sa Zhotovitel stane spolo¢nostou v krize v zmysle § 67 a Obchodného zakonnika;

e) je majetok Zhotovitela predmetom exekuéného konania;

f) bol Zhotovitelovi pravoplatne ulozeny trest zruSenia pravnickej osoby, trest zakazu €innosti, trest zakazu prijimat
dotacie alebo subvencie, trest zakazu prijimat pomoc a podporu poskytovanu z fondov Eurépskej unie, trest
zakazu UCasti vo verejnom obstaravani podla Zakona o trestnej zodpovednosti pravnickych oséb;

g) bol Statutarny organ Zhotovitela alebo ¢Elen Statutdrneho alebo dozorného organu Zhotovitela pravoplatne
odsudeny za niektory z trestnych &inov korupcie (trestné Ciny podfa 6smej hlavy tretieho dielu osobitnej Casti
Trestného zakona), trestny €in legalizacie vynosu z trestnej Cinnosti (§ 233 Trestného zakona), trestny €in
poSkodzovania finanénych zaujmov Eurdpskej unie (§ 263 Trestného zékona), trestny Cin machinécie pri
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17.6

17.7

17.8

17.9

17.10

18.

18.1

18.2

18.3

verejnom obstaravani a verejnej drazbe (§ 266 Trestného zakona), ako aj za akykolvek trestny ¢in, ktorého
skutkova podstata suvisi s podnikanim Zhotovitela v oblasti IT technoldgii alebo vykonom jeho Cinnosti;

h) ak preukazatelne nastala skutoCnost, ktora méze viest k vymazu Zhotovitela alebo jeho subdodavatela v zmysle
¢lanku 14 tejto Zmluvy o dielo z registra partnerov verejného sektora podla zakona o registri partnerov verejného
sektora;

i) strana porudujuca tuto Zmluvu o dielo vedela v ¢ase jej uzatvorenia alebo v tomto Case bolo mozné rozumne
predvidat s prihliadnutim na ucel tejto Zmluvy o dielo, ktory plynie z jej obsahu a z okolnosti jej uzatvorenia, ze
druhd zmluvna strana nebude mat zaujem na plneni povinnosti pri takom porudeni tejto Zmluvy o dielo.

Podstatnym porusenim zmluvnej povinnosti podla tejto Zmluvy o dielo je:

a) nepravdivost niektorého z vyhlaseni Zmluvnej strany podra élanku 2 tejto Zmluvy o dielo,

b) odovzdanie Diela v rozpore s bodom 3.2 tejto Zmluvy o dielo,

c) poruSenie niektorej z povinnosti Zhotovitela podfa bodu 4.2 tejto Zmluvy o dielo,

d) porusenie ktorejkolvek z povinnosti Zhotovitela vztahuijlcej sa k subdodavatefom podla ¢lanku 14 tejto Zmluvy
o dielo,

e) porusenie ktorejkolvek z povinnosti Zhotovitela pri vykone kontroly/auditu/overovania podla tejto Zmluvy o dielo.

Nepodstatnym porusenim zmluvnej povinnosti podrFa tejto Zmluvy o dielo je nesplnenie zmluvnej povinnosti
neuvedenej v bode 17.6 tohto ¢lanku Zmluvy o dielo.

Odstupenie od tejto Zmluvy o dielo musi byt vyhotovené v pisomnej podobe, riadne odévodnené spoloéne
s uvedenim konkrétneho dévodu odstupenia podla tohto €lanku Zmluvy o dielo a doru¢ené druhej Zmluvne;j strane.

Pre pripady ukoncenia tejto Zmluvy o dielo v zmysle tohto ¢lanku plati, Ze Zmluvna strana, ktora odstupila od tejto
Zmluvy o dielo je opravnena si ponechat' odovzdané pinenia, ak takéto plnenie ma zrejme vzhladom na svoju povahu
pre opravnenu stranu hospodarsky vyznam bez zvysku plnenia, pri ktorom nastalo omeskanie, napr. su objektivne
pouzitelné za Uéelom pokraCovania dodavky Diela, alebo ide o samostatne funkénu Cast Diela. V takomto pripade
vznika druhej Zmluvnej strane narok na dohodnut pomernt €ast ceny v zavislosti od miery odovzdania ¢asti Diela.

Skonéenie tejto Zmluvy o dielo sa nedotyka naroku na nahradu $kody vzniknutej poruSenim tejto Zmluvy o dielo
alebo zakona, néroku na zaplatenie zmluvnej pokuty, ktory vznikol do uéinnosti odstupenia, a dalej ustanoveni, ktoré
vzhladom na svoju povahu maju trvat aj po ukonceni tejto Zmluvy o dielo, najma ustanovenia o povinnosti
mi¢anlivosti, komunikacii, rieSeni sporov alebo trvania.

ZAVERECNE USTANOVENIA

Tato Zmluva o dielo nadobuda platnost diiom jej podpisu Zmluvnymi stranami a G¢innost" diom nasledujicim po dni
jej zverejnenia v Centralnom registri zmldv vedenom Uradom vlady SR.

Zmluva sa uzatvara na dobu ur€itd, a to do 31.12.2022, s vynimkou tych ustanoveni a zavazkov, z ktorych povahy
vyplyva, Ze ich ucinok pretrvava aj po skonéeni tejto Zmluvy o dielo.

Ustanovenia tejto Zmluvy o dielo predstavujuce obchodné tajomstvo Zhotovitefa a ktoré sa netykaju priamo
nakladania s verejnymi prostriedkami, ustanovenia tykajuce sa ochrany utajovanych skuto¢nosti, ako i technické
predlohy, ndvody, vykresy, projektové dokumentécie, modely, spdsob vypoctu jednotkovych cien a vzory (§ 5a ods.
4 Z&kona o slobodnom pristupe k informaciam), sa nezverejiiuju a su u¢inné aj bez ich zverejnenia.
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18.4

18.5

18.6

18.7

18.8

18.9

18.10

18.11

18.12

Ak pocas ucinnosti tejto Zmluvy o dielo zmeni Zhotovitel nazov/obchodné meno, pripadne déjde k jeho rozdeleniu,
zluceniu alebo splynutiu je povinny o tejto skutoCnosti bezodkladne pisomne informovat Objednévatela, spolu
s uvedenim, ako prechadzaju prava a zavazky z tejto Zmluvy o dielo na jeho pravneho nastupcu a aky subjekt je
jeho pravnym nastupcom.

Zmluvné strany sa dohodli, ze vztahy neupravené touto Zmluvou o dielo sa riadia prislusnymi ustanoveniami
Obchodného zakonnika a Autorského zakona v platnom a G¢innom zneni a pravnym poriadkom Slovenske;
republiky. Rozhodnym pravom na ucely prejednania a rozhodnutia sporov, ktoré vzniknu z tejto Zmluvy o dielo alebo
v suvislosti s Aou je pravo Slovenskej republiky.

V pripade rozporu medzi ustanoveniami tejto Zmluvy o dielo a ustanoveniami vSeobecne zavaznych pravnych
predpisov pravneho poriadku Slovenskej republiky, ktoré je mozné dohodou Zmluvnych stran wyludit, platia
ustanovenia tejto Zmluvy o dielo a uvedené ustanovenia vSeobecne zavaznych pravnych predpisov pravneho
poriadku Slovenskej republiky sa povazuju za vyslovne vylucené.

V pripade vzniku sporu z tejto Zmluvy o dielo alebo v suvislosti s fiou sa Zmluvné strany zavazuju vyvinit maximalne
usilie na vyrieSenie takéhoto sporu primarne vzajomnou dohodou a zmierom a v pripade nelspechu su na
prejednanie a rozhodnutie sporov prislusné sudy Slovenskej republiky.

Zmluvné strany v celom rozsahu akceptuji dojednania uvedené v Zmluve CAMP, ktora je v prilohe €. 4 a zavazuju
sa riadit’ vSetkymi jej ustanoveniami. Ak sa zmluvné strany nedohodnu inak, prava a povinnosti zmluvnych stran
neupravené v tejto Zmluve sa riadia ustanoveniami Zmluvy CAMP, pri¢om Slovensko IT, a.s. nadobuda v asti diela
zhotovovanej na zaklade tejto zmluvy vodi Zhotovitelovi vSetky prava a povinnosti Objednavatela uvedené v Zmluve
CAMP a zhotovitel prava a povinnosti Zhotovitela uvedené v Zmluve CAMP. V rozsahu, v ktorom sa ustanovenia
Zmluvy liSia od ustanoveni Zmluvy CAMP, maju odchylné dojednania Zmluvy prednost pred dojednaniami
uvedenymi v Zmluve CAMP.

Zhotovitel berie na vedomie a zavazuje sa reSpektovat, Ze pri plneni povinnosti tejto Zmluvy, ma subjekt Ministerstvo
investicii, regionélneho rozvoja a informatizacie Slovenskej republiky, voi Zhotovitefovi rovnaké prikazové a
kontrolné opravnenia aké vyplyvaju zo Zmluvy CAMP vodi Slovensko IT, a.s.

Neoddelitelnou sucastou tejto Zmluvy o dielo su nasledovné prilohy:

Priloha é. 1: Specifikicia predmetu zékazky

Priloha ¢. 2: Rozpocet a harmonogram fakturacnych milnikov

Priloha ¢. 3: Vzor pracovného vykazu

Priloha &. 4: ZMLUVA O DIELO NA DODAVKU SOFTVEROVEHO DIELA
(https://www.crz.gov.sk/data/att/3361903.pdf)

Tato Zmluva o dielo je vyhotovena v dvoch (2) vyhotoveniach s platnostou originalu, z toho (1) jedno vyhotovenie je
uréené pre Objednavatela a (1) jedno vyhotovenie je uréené pre Zhotovitela.

Zmluvné strany tymto vyhlasuiju, Ze obsah tejto Zmluvy o dielo im je znamy, predstavuje ich vlastni slobodnl a vaznu

volu, je vyhotoveny v spravnej forme, a ze tomuto obsahu aj pravnym désledkom porozumeli a suhlasia s nimi, na
znak ¢oho pripajaju svoje vlastnorucné podpisy.
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V Bratislave, dia 24.08.2022

Za Zhotovitela:

Ing. Richard Bero
Predseda predstavenstva
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V KoSiciach, dfa 24.08.2022

Za Objednavatela:

Ing. Pavol Mirosay
Predseda predstavenstva

Ing. Stefan Takac
Clen predstavenstva

Bc. Jozef Granacka
Clen predstavenstva



Priloha &. 1 Specifikécia predmetu zakazky

Predmetom tejto Zmluvy o dielo je Uprava prav a povinnosti Zmluvnych stran spojenych so zavazkom Zhotovitela na
vlastné naklady a nebezpeenstvo zhotovit riadne, v€as, za cenu a dohodnutych podmienok Dielo, ktorého
vykonanie zahffia vytvorenie detailného technického navrhu a planu pre rieSenie centralnej APl manazment
platformu s pouZitim technologického rieSenia Layer7. Vystup bude mat formu dokumentu podfa Sablény pre detailny
navrh rieSenia podla metodiky QA MIRRI (https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/).

Zhotovitel bude postupovat podia pokynov a v stéinnosti s timom Objednavatela v rozsahu podla prilohy €. 1 - OPZ
pre moduly APl Gateway, APl Administracia, APl ManaZment, ManaZment tretich stran, Bezpe¢nost. Zhotovitel a
Objednavatel si formu vystupov spolu s prikladmi vzajomne potvrdia na pracovnom stretnuti a zafixuju formou
obojstranne odsuhlaseného zapisu, ktory podpidu projektovi manaZéri Objednavatela a Zhotovitela.

Riesitel vytvori a popiSe tieto Casti:
Navrh a popis biznis architektiry rieSenia.
Navrh a popis aplikacnej architektlry rieSenia.
Fyzicka architektura rieSenia pre 5 prostredi (Vyvojové, Testovacie u Objednévatela a Vyvojové (DEV), Testovacie
(UAT) a Prevadzkové (PROD) pre buducu prevadzku rieSenia).
Popis transformécie medzi protokolmi SOAP a REST pre spristupnenie sluZieb na centrainej APl manaZment
platforme.
Néavrh pripadov pouZitia pre moduly API Gateway, APl Administracia, APl Manazment, ManaZment tretich stran,
Bezpecnost.
Diagramy pripadov pouzitia pre moduly APl Gateway, API Administracia, API ManaZment, Manazment tretich
strén, Bezpeénost.
Popis jednotlivych pripadov pouzitia technického rieSenia Layer7 v rozsahu podfa modulov APl Gateway, API
Administracia, APl Manazment, Manazment tretich stran, Bezpeénost.
Pouzitia budu popisané vo forme use case diagramu (UML) a jednotlivé pripady pouzitia (UC) vo forme tabulky
minimalne v rozsahu:
o ldentifikator UC,
Néazov UC,
Struény popis UC,
Vstupné podmienky,
Vystupné podmienky,
Hlavny scenér UC,
o Alternativne scenare UC.
Navrh a popis architektry bude v sulade s Archimate 3.0.
Sucinnost pre vytvorenie harmonogramu realizacie implementécia rieSenia v sulade s navrhom na urovni detailu
WBS podla modulov APl Gateway, APl Administracia, APl ManaZment, Manazment tretich stran, Bezpec¢nost
vratane WBS pre pripravu jednotlivych (5) prostredi.

o O O O O
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Priloha €. 2: Rozpocet a harmonogram fakturacnych milhikov

Cast diela Popis diela jeltj/lr?(l)"lcllfa Dgﬂo\I/uEbS; SpOIELSJF\I? A
1 1. cast API Gateway, Bezpecnost’ ks 20 500,00 24 600,00
2 2. Cast’ Manazment tretich stran ks 19 000,00 22 800,00
3 3. Ccast’ API Administracia, API Manazment ks 25 000,00 30 000,00

SUMARNA CENOVA TABULKA

Suma v EUR bez DPH Suma v EUR s DPH

Cena spolu za predmet diela 64 500,00 77 400,00
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Priloha ¢€. 3: Vzor pracovného vykazu



Priloha é. 4: ZMLUVA O DIELO NA DODAVKU SOFTVEROVEHO DIELA
(https://www.crz.gov.sk/data/att/3361903.pdf)
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ZMLUVA O DIELO NA DODAVKU SOFTVEROVEHO DIELA

uzatvorend v sulade so zikonom ¢. 343/2015 Z. z. o vetejnom obstardvani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov, podla § 536 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov a § 65 a nasl. zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov

Nazov:

Sidlo:
1CO:

IC DPH:
Zastupena:

Bankové spojenie (nazov banky):

IBAN/SWIFT:

(dalej ako ,,Objednavatel’)

Obchodné meno:
Sidlo:

1CO:

DIC:

IC DPH:

Bankové spojenie:
Cislo G¢tu — IBAN:
Konajuci:

(dalej ako ,,Zhotovitel*)

(dalej ako ,,Zmluva o dielo* alebo ,,Zmluva®)

medzi:

Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky

Stefanikova 15 811 05 Bratislava

50349287

SK2120287004

Mgr. art. Veronika Remisova, M.A., ArtD., podpredsednicka vlady

a ministerka investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky

Statna pokladnica

SK52 8180 0000 0070 0055 7142

SK30 8180 0000 0070 0055 7150

Slovensko IT, a.s.

Starova 27, 040 01 Kosice, Slovensko

53 268 652

2121320344

SK2121320344

Tatra banka, a.s.

SKO02 1100 0000 0029 4109 0326

Ing. Pavol Mirossay — predseda predstavenstva
Ing. Stefan Taka¢ — ¢len predstavenstva
Spolocnost’ je zapisana v Obchodnom registri Okresného sudu Kosice I,
oddiel: Sa, vlozka ¢. 1749/V

(Objednavatel’ a Zhotovitel' dalej spoloc¢ne ako ,,Zmluvné strany“)

PREAMBULA

Objednavatel’ na plnenie svojich zakonnych tloh a riadny vykon verejnej moci v ramci Narodného projektu
Centralna API Manazment Platforma (dalej len ,,CAMP®) potrebuje zabezpecit’ analyzu a dizajn, implementaciu,

testovanie a nasadenie rieSenia:

e Modul API Gateway,

e  Modul Manazment API,
e Modul Manazment tretich stran,
e  Modul Administracia API,
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Modul Testovanie,

Modul Bezpecénost’,

Integricie na moduly IS VS (MetalS, TAM, CSRU, MOU),
Publikovanie sluZieb,

Spristupnenie vybranjch elektronickych sluzieb UPVS,

Dodanie licencii pre podporu procesov modulov.

Ucéelom tejto Zmluvy o dielo je zabezpeéenie vytvorenia riesenia, ktoré bude v plnom rozsahu zodpovedat’
vsetkym funkénym, technickym a legislativnym poziadavkam Objednavatela uvedenym v tejto Zmluve o
dielo, a ktoré bude v spojeni s ostatnymi sluzbami poskytnutymi Zhotovitelom na zaklade tejto Zmluvy
o dielo sposobilym néastrojom na plnenie iloh Objednavatel'a pozadovanych osobitnymi predpismi a cielov
deklarovanych v Prilohe &. 1: Specifikicia Diela. Standardy pre dodavku ($tandardy pre metodiku riadenia
projektu, standardy pre testovanie, Standardy pre dokumenticiu, Standardy pre systém riadenia kvality)tejto
Zmluvy o dielo, resp. v d’alsich dokumentoch, na ktoré tito Zmluva o dielo odkazuje.

Uzatvorenie tejto Zmluvy o dielo je vysledkom zadania tzv. in-house zakazky v sdlade s § 1 ods. 4 zakona
¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zikonov v zneni neskorsich
predpisov.

Zmluvné strany, vedomé si svojich zavizkov obsiahnutych v tejto Zmluve a s umyslom byt’ touto Zmluvou
viazané, dohodli sa na uzatvoreni Zmluvy v nasledujucom znent:

DEFINICIE POJMOV
Zmluvné strany sa dohodli, Ze pojmy s velkym zaciatocnym pismenom maju nasledovny vyznam:
a) ,,Autorsky zakon‘ je zikon ¢. 185/2015 Z. z. Autorsky zikon v zneni neskorsich predpisov.

b) ,API* tez ,Aplikaéné rozhranie informaéného systému® je programovacim rozhranim, ktorym
je umoznené pre autorizovaného pouzivatela pouzivat’ elektronickd sluzbu.

©) ,Programové vybavenie“ znamend pocitacovy program, softvér, ktory je sucast’ou plnenia tejto
Zmluvy odielo aje dodany vrimci plnenia Zhotovitelom, vratane suvisiacej dokumenticie,
implementacie a naplnenia datami.

d) ,Dielo“ predstavuje sihrn jednotlivych modulov riesenia v nadviznosti na popis riesenia v sulade
s prilohou ¢. 1 Zmluvy

e) ,,Dovernou informaciou” je udaj, podklad, poznatok, dokument alebo ina informacia, bez ohl'adu
na formu jej zachytenia, s vinimkami uvedenymi v ¢l. 12 tejto Zmluvy,

a) ktora sa tyka zmluvnej strany (najmi informacie o jej ¢innosti, Struktire, hospodarskych
vysledkoch, vSetky zmluvy, financné, Statistické a actovné informacie, informacie o jej majetku,
aktfvach a pasivach, pohl'adavkach a zavizkoch, informadcie o jej technickom a programovom
vybaveni, know-how, hodnotiace §tidie a spravy, podnikatel'ské stratégie a plany, informacie
tykajuce sa predmetov chranenych pravom priemyselného alebo iného dusevného vlastnictva a
vsetky dalsie informacie o Zmluvnej strane) a

b) ktora bola poskytnuta Zmluvnej strane alebo ziskana Zmluvnou stranou pred nadobudnutim
platnosti a U¢innosti Zmluvy a tiez pocas jej platnosti a u¢innosti, pokial’ sa tyka jej predmetu a

¢) ktora je vyslovne Zmluvnou stranou oznacend ako ,,déverna®, ,confidential®, ,proprietary*
alebo inym obdobnym oznacenim, a to od okamihu ozniamenia tejto skutocnosti druhej
Zmluvnej strane a
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d) pre ktord je stanoveny vSeobecne zaviznymi pravnymi predpismi Slovenskej republiky osobitny
rezim nakladania (najmi obchodné tajomstvo, bankové tajomstvo, telekomunika¢né tajomstvo,
danové tajomstvo, a utajované skutocnosti).

f) ,,HW“znamena hardvérovy produkt, t.j. hotovy vyrobok/tovar tykajuci sa alebo predstavujici celkové
technické vybavenie pocitaca, servera alebo iného technického zariadenia.

g) ,poucinnostou Objednavatela* alebo ,,SucCinnost’ sa rozumie primerand sucinnost’
v nevyhnutnom rozsahu, ktord mozno od Objednavatela spravodlivo pozadovat’ vzhladom na
stanovené ciele projektu a definované ciele prislusnej casti Diela.

h) ,,Metodlka rladema QAMPR“ ]e Metodlka pro]ektoveho r1aderna Objednavatel'a, dostupna na

a/riadenie-kvality-ga/index.html

i) ,Metodika Jednotny dizajn manual®je Metodické usmernenie Uradu podpredsedu vlady Slovenskej
republiky pre investicie a informatizaciu ¢. 002089/2018/0LSISVS-7 zo dna 11.05.2018, ktorym sa
vydava ,Jednotny dizajn manual elektronickych sluZieb verejnej spravy“, dostupny na

www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/jednotny-dizajn-manual-

elektornickych-sluzieb-verejnej-spravy/index.html

i) ,»,Metodika PouZivateP’ské principy pre navrh a rozvoj elektronickych sluZieb verejnej spravy
je metodické usmernenie Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
dostupné na https:/ /www.mirri.gov.sk/wp-content/uploads /2019 /04/Metodick%c3%a9-
usmernenie-pre-tvorbu-pou%c5%be%c3%advate%oc4%besky-kvalitn%c3%bdch-

elektronick%c3%bdch-slu%c5%beieb-verejnej-spr%c3%alvy v2.pdf
k) ,,Metodické usmernenie o postupe zarad’ovania referenénych adajov do zoznamu referenénych

udajov vo vizbe na referencné registre a vykonavania postupov pti referencovani (€. 3639/2019/0DK-
1)%, dostupné na https://metais.vicepremier.gov.sk/help

) ,,Obchodny zakonnik® je zikon ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskotsich predpisov.
m) ,,Objednavatel* je verejny obstaravatel alebo obstaravatel’ uvedeny v zahlavi tejto Zmluvy o dielo.

n) ,Opravnena osoba ObjednavatePa* tieZ ,,Zodpovedna osoba Objednavatela® — zistupca
Objednavatel'a, ktorého identifika¢né udaje, vratane rozsahu opravneni oznami Objednavatel
Zhotovitel'ovi v zmysle €l. 13 tejto Zmluvy o dielo.

0) ,Opravnena osoba Zhotovitel'a* tieZ ,,Zodpovedna osoba ZhotovitePa* — zistupca Zhotovitel'a,
ktorého identifikacné ddaje, vratane rozsahu opravneni oznami Zhotovitel' Objednavatelovi v zmysle
¢l. 13 tejto Zmluvy o dielo.

p) »SW«alebo ,softvér je softvérovy produkt, ktorého sucast’ou je/su poéitacovy program/pocéitacové
programy vratane dokumentacie a manualov, ktory tvori sucast’ Diela a bol dodany Zhotovitel'om
v ramci plnenia tejto Zmluvy o dielo.

q) »,SW 3. strany* alebo ,softvér 3. strany“ — je softvérovy produkt, ktory spifia znaky preexistentného
obchodne dostupného SW, preexistentného obchodne nedostupného SW, preexistentného open source
SW.12,

), Vyhlaska & 85/2020 Z.z.“je vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 85/2020 Z. z. o tiadeni projektov.

! Dalej pozti ¢l. 11 tejto Zmluvy o dielo.
2 Dalej pozti cl. 12 tejto Zmluvy o dielo.
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Vyhlaska &. 78/2020 Z. 2. je vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 78/2020 Z. z. o standardoch pre informaéné technolégie verejnej spravy.

,Vyhlagka & 179/2020 Z. z.“ je vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatiziciu ¢. 179/2020, ktorou sa ustanovuje spdsob kategorizicie a obsah
bezpecnostnych opatreni informacnych technologii verejnej spravy.

»Zakon o KB znamena zikon ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni
niektorych zakonov v znen{ neskorsich predpisov.

w»Zakon o ITVS® znamend zakon €. 95/2019 Z. z. o informacnych technolégiich vo vetejnej sprave
a o zmene a doplnen{ niektorych zakonov v zneni neskorsich predpisov.

»Zakon o eGovernmente“ znameni zakon ¢ 305/2013 Z. z. o elektronickej podobe vykonu
pOsobnosti organov verejnej moci a o zmene a doplneni niektorjch zakonov (zikon o e-
Governmente) v znen{ neskorsich predpisov.

»Zakon o registri partnerov verejného sektora“ znamend zikon ¢. 315/2016 Z. z. o registri
partnerov verejného sektora a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

»Zakon o slobodnom pristupe k informaciam® je zikon ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode informacii) v zneni
neskorsich predpisov.

»Zakon o ochrane osobnych udajov® je zikon ¢. 18/2018 Z. z. o ochrane osobnych tdajov a o
zmene a doplneni niektorych zdkonov v zneni zékona ¢. 221/2019 Z. z.

,GDPR* je nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
tyzickych os6b pri spracivani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov).

bb) ,,Zhotovitel* je zhotovitel' Diela uvedeny v zahlavi tejto Zmluvy.

J)

»Zmluva® alebo ,,Zmluva o dielo® je taito Zmluva o dielo.

dd) ,,SLA zmluva“ alebo ,,Servisna zmluva“ je zmluva o podpore prevadzky, udrzbe a rozvoji Systému.

ee)

HLVO“ je zikon €. 343/2015 Z. z. o vetejnom obstaravani a o zmene a doplneni niektorych zakonov
v znen{ neskorsich predpisov.

Vadou Diela je taky stav Informacného systému, v ktorom Informaény systém ¢o ilen scasti nespliia

dohodnutd funkénost’ Diela v zmysle Prilohy ¢. 1 tejto Zmluvy o dielo a tym nenaplfia téel a ciel tejto

Zmluvy o dielo, a to z dovodov, za ktoré zodpoveda Zhotovitel. Zhotovitel zodpoveda za Vady Diela

v ¢ase jeho odovzdania Objednavatel'ovi. Vady Diela st kategorizované nasledovne:

)

»Vada prvej irovne (A)“ je vada, ktora sposobuje tak zavazné problémy, ze d’alsi priebeh, ani dodrzanie
predpokladaného ¢asového planu akceptacnych testov nie je mozné; Objednavatel nemoze Dielo alebo
jeho cast’ pouzivat’ alebo ovladat’, resp. ide o vady jeho bezpecnosti; dalsie akceptacné testy musia byt’
pozastavené, dokial’ nie je vada odstranena; alebo d’alsie fungovanie softvéru nemoze byt’ zarucené. Vady
prvej drovne (A) by sposobili velku stratu alebo Uplné znemoznenie samotnej podstaty vyuzitia
Programového vybavenia alebo by sposobili, Zze by Programové vybavenie bolo nebezpecné, alebo Ze sa
Dielo alebo iné systémy Objednavatel'a zastavia alebo poskodia. Vadou prvej Grovne (A) je aj to, ze
Programové vybavenie nie je schopné spracovat’ beznu prevadzkovu zataz, ktora je Specifikovana v
Prilohe ¢&. 1.
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b) ,,Vada druhej Grovne (B)“ je vada, ktora, ak nie je opravend, by ohrozila d'alsie pokracovanie
akceptacnych testov, alebo by vazne ohrozovala d’al$iu prevadzku inych casti softvéru Informacného
systému Objednavatel’a. Vada druhej drovne (B) by zapricinila, Ze by neboli podporované niektoré casti
funkcif Programového vybavenia bez nahrady. Takouto vadou je aj neschopnost’ spracovat’ maximalnu
moznu prevadzkovi zat’az, ktora je Specifikovana v Prilohe ¢&. 1.

¢) ,Vada tretej urovne (C)“ je vada, ktord nie je Vadou prvej urovne (A) ani Vadou druhej drovne (B),
najmid vada, ktord sposobi ciasto¢ny neuspech akceptacnych testov, alebo ktora sa prejavi iba niekedy.
Za beznych podmienok by nebola stratena ziadna doélezita funkcia Programového vybavenia alebo by
bolo mozné pre jej prekonanie najst’ rozumnud alternativu. Tato vada by neohrozila prevadzku
Informacéného systému Objednavatel’a s realnymi datami.

d) ,,Vada stvrtej arovne (D)* je vada, ktora nie je Vadou prvej urovne (A) ani Vadou druhej trovne (B)
ani Vadou tretej urovne (C), ktora predstavuje drobné alebo kozmetické chyby, ktoré nebrania riadnemu
pouzivaniu diela a jeho funkcionality.

VYHLASENIA ZMLUVNYCH STRAN

Zhotovitel vyhlasuje, ze je sposobily uzatvorit’ tito Zmluvu o dielo a riadne plnit’ zavizky z nej vyplyvajice
aze sa oboznamil s podkladmi tvoriacimi zadavaciu dokumenticiu Diela, vratane jej priloh, ktoré
ustanovuju poziadavky na predmet plnenia Diela.

Zhotovitel vyhlasuje, ze ma na realizaciu Diela k dispozicii nevyhnutné kapacity a technické schopnosti na
dodanie Diela, ako je dohodnuté v tejto Zmluve o dielo.

Zhotovitel’ vyhlasuje, Ze disponuje véetkymi opravneniami pozadovanymi prislusnymi organmi a v zmysle
prislusnych pravnych predpisov, ako aj kapacitami a odbornymi znalost’ami nevyhnutnymi na riadnu
a v¢asnu realizaciu Diela.

Zhotovitel' prehlasuje, ze pre pripad zodpovednosti za skodu sposobent pri poskytovani plnenia podla
tejto Zmluvy ma uzatvorend poistnd zmluvu, z ktorej bude mat’ pravo na plnenie Objednavatel’. Text

zmluvy  je  zverejneny  vo  verejne  pristupnom  Centralnom  registri  zmlav  na
https://www.crz.gov.sk/zmluva/5899166/ . ZruSenie poistnej zmluvy bez jej nahradenia inou poistnou

zmluvou pocas platnosti a tcinnosti Zmluvy je podstatnym porusenim Zmluvy a zakladd opravnenie
Objednavatel’a odstupit’ od Zmluvy.

a) Objednavatel tymto vyhlasuje, ze je orginom verejnej moci (organ Stitnej spravy) , spina vsetky
podmienky a poziadavky stanovené v tejto Zmluve o dielo, je opravneny a spésobily uzatvorit’ tdto
Zmluvu o dielo a riadne plnit’ zavizky v nej obsiahnuté.

V pripade rozporu medzi ustanoveniami Zmluvy o dielo a dispozitivhymi ustanoveniami vseobecne
zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky, platia ustanovenia Zmluvy o dielo.
V ptipade rozporu medzi ustanoveniami Zmluvy o dielo a ustanoveniami vSeobecne zaviznych pravanych
predpisov pravneho poriadku Slovenskej republiky, ktoré je mozné dohodou Zmluvnych stran vylacit,
platia ustanovenia Zmluvy o dielo a uvedené ustanovenia vseobecne zaviznych pravaych predpisov
pravneho poriadku Slovenskej republiky sa povazuju za vyslovne vylucené.

Zhotovitel' vyhlasuje a zavizuje sa, ze bude dodrziavat’ bezpecnostné poziadavky Specifikované vo
Vyhlaske &. 179/2020 Z. z. a v Metodike pre systematické zabezpeclenie organizacii verejnej spravy
v oblasti informacnej bezpecnosti (dalej len ,Metodika zabezpeCenia®) (dostupna na
https://www.csirt.gov.sk/wp-

content/uploads/2021/08/MetodikaZabezpecenial KT v2.1.pdfPcstt=12374910651409486543).
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Zhotovitel vyhlasuje a zavizuje sa, ze umozni Objednavatelovi vykonat’ audit bezpe¢nosti Informacného
systému 1 informacnych systémov a prostredia Zhotovitel'a pouzivaného pri plneni Diela a priamo alebo
nepriamo sdvisiaceho s plnenim Diela, a to na overenie miery dodrziavania bezpecnostnych poziadaviek
relevantnych pravnych predpisov a zmluvnych poziadaviek.

Zhotovitel vyhlasuje a zavizuje sa, ze prijme opatrenia na zabezpecenie napravy zisteni z auditu
bezpecnosti informacénych systémov.

PREDMET ZMLUVY

Predmetom Zmluvy o dielo je uprava prav a povinnosti Zmluvnych stran spojenych so zavizkom
Zhotovitel'a na vlastné naklady a nebezpecenstvo vykonat’ riadne a vcas a za cenu a podmienok
dohodnutych dalej v tejto Zmluve o dielo Dielo, ktorého vykonanie zahffia vytvorenie a dodanie vystupov
z jednotlivych etip (dalej len "Etapa diela"), ako aj udelenie sthlasu na pouzivanie autorskych diel, resp.
inych predmetov prav dusevného vlastnictva, ktoré boli vytvorené na zaklade, resp. v ramci plnenia tejto
Zmluvy o dielo, a to v uvedenom rozsahu.

Zavizku Zhotovitela v zmysle tejto Zmluvy o dielo zodpoveda zavizok Objednavatela riadne a vcas
vykonané Dielo, resp. jednotlivé casti Diela prevziat’ a uhradit’ za ne Zhotovitelovi cenu v rozsahu a za
podmienok dohodnutych dalej v tejto Zmluve o dielo.

Zhotovitel sa zavizuje riadne a v¢as vyhotovit’ a dodat’ Objednavatelovi Dielo v rozsahu a za podmienok
tejto Zmluvy o dielo a to najmid vyhotovenie SW riesenia v sulade so $pecifikaciou Diela a na zaklade
poziadaviek Objednavatela uvedenych v tejto Zmluve o dielo a jeho dodanie Objednavatel'ovi v sdlade
s podmienkami uvedenymi v tejto Zmluve o dielo.

Podrobna $pecifikacia obsahu, rozsahu a spésobu zhotovenia Diela je uvedena v Prilohe €.1 tejto Zmluvy,
ktora obsahuje:

a) podrobny opis Diela v rozsahu poziadaviek pre Dielo

b) poziadavky na vykonnost’ Diela,

¢) poziadavky na robustnost’, skalovatel'nost’, prepojitelnost’, datové standardy a $pecifikiciu Diela,
d) dalsie osobitné poziadavky Objednavatela na dodavany Informacny systém,

¢) detailny popis autorskych priav k pocitacovému programu/programom, ptipadne inych prav
dusevného vlastnictva, ktoré tvoria sucast’ Diela v sulade s €l. 11 tejto Zmluvy o dielo.
Poziadavky a podmienky uvedené v Technickej $pecifikacii Zhotovitel’ zohl'adn{ pri vypracovani detailného

navrhu rieSenia, a zavizuje sa samotné vytvorenie aimplementiciu Informacného systému vykonat
v sulade s definovanym Dielom.

Zhotovitel sa zavizuje zhotovit’ jednotlivé casti Diela na zaklade dohodnutého ¢asového harmonogramu,
ktory tvori Prilohu €.3 tejto Zmluvy o dielo. Stcast’ou ¢asového harmonogramu dodavky Diela alebo jeho
Casti je tiez ¢asovy harmonogram vykonania akceptac¢nych testov pri dodani Diela alebo jeho ¢asti.
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PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel’ sa zavizuje:

)

b)

d)

g

h)

zabezpecit’ Zhotovitelovi v primeranom rozsahu potrebné informacie a pripadné konzultacie
k nastavenému obchodnému procesu Objednavatela, ak bude Objednavatel takymi informaciami
disponovat’,

postupovat’ pri poskytovani Sucinnosti v zmysle tohto bodu Zmluvy o dielo takym spoésobom, aby
konal v sdlade s legislativou Slovenskej republiky na useku informatizacie verejnej spravy vratane
legislativy na tseku ochrany kybernetickej bezpecnosti,

za predpokladu dodrzania bezpecnostnych a dalsich predpisov Objednavatela zabezpecit’ pre
Zhotovitel'a poverenia Opravnenej osoby nevyhnutné na plnenie tejto Zmluvy o dielo,

za predpokladu dodrzania bezpecnostnych a pripadnych d'al$ich predpisov Objednavatela spristupnit’
technicki, komunikac¢nd a systémovu infrastruktiru pre zhotovovanie Diela podla tejto Zmluvy o
dielo a podla potreby vzdialeného pristupu dohodnutou technolégiou a zabezpecit’ Zhotovitel'ovi na
jeho ziadost’ v¢as pristup k vSetkym zariadeniam, ku ktorym je jeho pristup potrebny pre zhotovenie
Diela, vratane zdrojov energie, elektronickej komunikacnej siete, vratane vzdialeného pristupu,
v rozsahu nevyhnutnom pre riadne zhotovenie Diela na naklady Objednavatela, s vynimkou nakladov
na prevadzku komunikacnej linky pre vzdialeny pristup,

zabezpecit’ v nevyhnutnom rozsahu pritomnost’ Opravnenej osoby — v mieste plnenia
v sidle Objednavatela (pripadne na inom mieste dodania Diela alebo jeho casti, ak je tak dohodnuté
v Zmluve o dielo) na splnenie zavizku Zhotovitel'a v zmysle tejto Zmluvy o dielo,

zabezpecit’ Zhotovitelovi vSetky pripadné relevantné legislativne, metodické, koncepcné,
dokumentacné, normativne a dalsie materialy tykajuce sa Diela, ak bude Objednavatel takymi
informaciami disponovat’ a Zhotovitel' ich bude potrebovat’ k zhotoveniu Diela, to vsak len za
predpokladu, ze Zhotovitel nemd k takymto materidlom sam pristup a len v rozsahu, v akom si tento
ptistup nevie Zhotovitel' zabezpecit’ saim,

zabezpecit’ Zhotovitelovi vsetky pripadné relevantné licencie pre SW a SW 3. stran potrebné na
zabezpecenie zhotovenia Diela, na zaklade $pecifikacie Zhotovitel'a, pricom obstaranie SW produktov
a licencii prebehne prostrednictvom verejného obstaravania, ktoré méze mat’ vplyv na ¢asovy raimec
zabezpecenia licencii a SW produktov,

zabezpecit’ po predchadzajicej dohode Zmluvnych stran nevyhnutné relevantné pristupy na
pracoviska pre Opravnené osoby Zhotovitela vykonavajice prace na Diele alebo jeho casti pocas
pracovnych dnf aj mimo pracovnej doby Objednavatela, aj poc¢as dni pracovného pokoja,

s vynimkou bodu g) tohto clanku umoznit’ po predchadzajicej dohode Zmluvnych strin vstup na
svoje pracoviska , a to vylucne za pritomnosti opravnenej osoby Objednavatela pripadne v sprievode
zamestnanca na to povereného,

v pripade, ak pre poskytnutie sicinnosti Zhotovitefom v zmysle tohto clanku Zmluvy o dielo je
nevyhnutna sicinnost’ iného subjektu ako Objednavatela, resp. jeho zamestnancov (napr. v pripade
cloudovej infrastruktiry) a ak je tato skutocnost’ Zhotovitelovi znama, je Zhotovitel’ povinny stanovit’
lehotu na poskytnutie sucinnosti s prihliadnutim na tato skutoc¢nost’, pricom Objednavatel sa v tejto
suvislosti zavizuje vykonat’ vSetky ukony, ktoré je mozné od neho spravodlivo pozadovat’, aby bola
Zhotovitel'ovi poskytnuta opravnene pozadovana sucinnost’ v zmysle tohto bodu Zmluvy o dielo, tak,
aby Zhotovitel mohol plnit’ svoje zavizky riadne a v¢as,
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Objednavatel je povinny informovat’ Zhotovitel'a o vsetkych skutocnostiach, ktoré su vyznamné pre
splnenie povinnosti Zmluvnych stran podl'a tejto Zmluvy o dielo, v suvislosti s vykonanim Diela podl’a
tejto Zmluvy o dielo a/alebo o dévodoch, ktoré Objednavatelovi brania riadne a vcas splnit” svoje
povinnosti podla tejto Zmluvy o dielo, a to do 48 (Styridsatosem) hodin odkedy sa o nich
Objednavatel’ dozvedel. Informovanie mo6ze byt’ zabezpecené prostrednictvom e-mailu, v pripade
telekonferenéného hovoru alebo inej formy, to musi byt nasledne potvrdené formou zapisu.

Zhotovitel sa zavizuje:

2)

b)

g

h)

zhotovit’ Dielo riadne, véas, na svoje naklady so zohladnenim preddavkovych platieb ana svoje
nebezpecenstvo, v sulade s poziadavkami Objednavatel'a uvedenymi v tejto Zmluve o dielo, vratane
jej priloh,

poziadat’ Objednavatela o zabezpecenie SW a SW 3. stran vratane licencii , potrebnych na zhotovenie
a dodanie Diela najneskor 180 dni vopred s ciefom zabezpecit’ Objednavatelovi dostatocny cas
a priestor na obstaranie SW a SW 3 stran,

postupovat’ s odbornou starostlivost'ou, cestne, svedomito, hospodarne s vyuzitim dostupnych
odbornych znalostf a skusenost{ v silade s jemu znamymi zaujmami Objednavatela,

pti plneni povinnosti podla tejto Zmluvy o dielo dodrziavat’ pokyny a podklady Objednavatela, ktoré
nie s v rozpore s ustanoveniami tejto Zmluvy o dielo,

bez zbyto¢ného odkladu upozornit’ Objednavatel'a na nevhodnu povahu pokynov a/alebo podkladov
poskytnutych mu Objednavatelom, ak mohol tuto nevhodnost’ zistit' pri vynaloZzeni odbornej
starostlivosti.; v pripade nevhodnych pokynov prerusit’ dodavku Diela alebo jeho casti, az do doby
odstranenia alebo nahradenia nespravnych alebo nevhodnych pokynov;

neodkladne pisomne informovat’” Objednavatela o kazdom pripadnom omeskani, ¢ inych
skutocnostiach, ktoré by mohli ohrozit’ riadne a véasné zhotovenie Diela,

niest’ zodpovednost’ za vzniknuta skodu, ktord bolo mozné vopred objektivne predvidat’, sposobent
Objednavatel'ovi porusenim svojich povinnosti vyplyvajucich z tejto Zmluvy o dielo a/alebo pravaych
predpisov v zmysle tejto Zmluvy o dielo,

zodpovedat’ za to, ze Dielo obsahuje vSetky Objednavatelom vyziadané a schvilené funkcie a
vlastnosti v ¢ase jeho odovzdania a riadneho prevzatia Objednavatelom, a ze neobsahuje ziadne
Objednavatelom nevyziadané alebo neschvalené funkcie a vlastnosti,

poskytnut’ Opravnenej osobe Objednavatela alebo inej poverenej osobe Objednavatela informaciu
o stave plnenia Zmluvy o dielo alebo informaciu suvisiacu s plnenim na zaklade ziadosti Objednavatela
(e-mailom); lehota na vybavenie takejto pisomnej poziadavky je maximalne 5 kalendarnych dni,

v rozsahu a za podmienok podla tejto Zmluvy o dielo podavat’ Objednavatelovi ,,Spravy o plneni® a
zaroven sa zavizuje, ze pri plneni zavizkov podla tejto Zmluvy o dielo bude bez zbyto¢ného odkladu
prerokavat’ s Objednavatelom vsetky otazky, ktoré by mohli negativne ovplyvnit’ plnenie predmetu
Zmluvy,

zabezpecit’ vedenie pracovnych vykazov na mesacnej baze a zabezpecit’, aby aj jeho pripadni
subdodavatelia priebezne viedli pracovné vykazy (okrem pripadov uvedenych v tejto Zmluve o dielo)

a bezodkladne ich poskytnit’ na pisomné (napr. mailové) poziadanie,

az do odovzdania a prevzatia Diela ako celku udrziavat’ jeho jednotlivé ¢asti uz nasadené do prevadzky
v sulade s dodanou administraitorskou dokumenticiou, poskytovat’ Objednavatelovi nevyhnutnd
sucinnost’ za uc¢elom pouzivania nasadenych casti Diela,
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m) odovzdat’ Objednavatelovi zdrojové kody k Dielu alebo jeho casti v aktualnej podobe, udelit’

t)

Objednavatelovi suhlas s pouzivanim Diela alebo jeho ¢asti v podobe licencie, ktorej rozsah
zodpoveda pravnej uprave Autorského zakona a odovzdat’ k Dielu alebo jeho casti vietku a akukol'vek
dokumentaciu, ktora vznikla vo vzt'ahu k dodavke Diela alebo jeho casti; vlastnicke pravo
k dokumentacii prechadza na Objednavatela jej prevzatim, tzn. momentom podpisu akceptacného

protokolu/zévereéného akceptacného protokolu;

povinny strpiet’ vykon kontroly/auditu suvisiacecho s plnenim tejto Zmluvy kedykolvek pocas
platnosti a ucinnosti Rozhodnutia o schvaleni Ziadosti o poskytnuti nenavratného financného
ptispevku a/alebo Zmluvy o poskytnuti nendvratného finan¢ného prispevku, ato zo strany
opravnenych 0s6b na vykon tejto kontroly/auditu v zmysle prislusnych pravaych predpisov Slovenskej
republiky a Eurépskej tnie, najma zdkona ¢. 292/2014 Z. z. o prispevku poskytovanom z eurépskych
strukturalnych a investicnych fondov a o zmene a doplneni niektorych ziakonov v zneni neskorsich
predpisov a zikona ¢. 357/2015 Z. z. o finanénej kontrole a audite a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej ako ,,zdkon ¢. 357/2015 Z. z.%) a poskytnut’ im riadne a
véas vsetku potrebnu sacinnost’,

umoznit’ Objednavatelovi vykonat’ audit bezpecnosti vyvijaného Diela, vritane informacnych
systémov a vyvojového prostredia Zhotovitela na overenie miery dodrziavania bezpecnostnych
poziadaviek relevantnych pravaych predpisov a zmluvnych poziadaviek,

prijat’ opatrenia na zabezpecenie napravy zistenf z auditu bezpecnosti informac¢nych systémov,

poskytnut” Objednavatel'ovi a jemu nadriadenym organom plnu sucinnost’ pri rieseni bezpe¢nostného

incidentu a vySetrovani bezpecnostnej udalosti, ktoré suvisia s plnenim tejto Zmluvy o dielo alebo jej
predmetom,

poskytnut’ Objednavatel'ovi kompletni dokumentaciu Diela vratane administratorskych pristupov,

zabezpedit’ silad doddvaného Diela so Zakonom o ITVS, so Ziakonom o KB, so Zakonom
o eGovernmente, so Zakonom o ochrane osobnych tudajov a s GDPR, vritane vypracovania
Posudenia vplyvu na ochranu udajov v zmysle ¢l. 35 GDPR,

dodrziavat’ ustanovenia a riadit’ sa pri vykonavani Diela vyhlaskami k Zakonu o ITVS:
i.  Vyhlaskou &.85/2020 Z. z.,

ii. Vyhlaskou &£.78/2020 Z. z.,

iii. Vyhlaskou &. 179/2020 Z. z.,

iv. Vyhlaskou 547/2021 Z. z.,

dodrziavat’ bezpecnostné poziadavky $pecifikované v Metodike pre systematické zabezpecenie
organizacii  verejnej  spravy  voblasti  informacnej  bezpecnosti (dostupna  na
https://www.csirt.gov.sk/wp-content/uploads /2021 /08/MetodikaZabezpecenial KT v2.1.pdf dalej

len ,,Metodika zabezpecenia®),

riadit’ sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Opera¢ného
programu Integrovand infrastruktura, Metodikou riadenia QAMPR, dostupnou na:

riadit’ sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Opera¢ného
programu Integrovand infratruktira, Metodikou Jednotny dizajn manual elektronickych sluZieb

verejnej spravy (dostupnou na https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-

inovacii/jednotny-dizajn-manual-elektornickych-sluzieb-verejnej-spravy/index.html ),
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riadit’ sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Operaéného
programu Integrovana infrastruktira, Metodikou PouZivatel'ské principy pre navrh a rozvoj

elektronickych sluZieb verejnej spravy (dostupnou na https://www.mirri.gov.sk/sekcie/oddelenie-

behavioralnych-inovacii/index.html ),

vyhotovit’ Procesnt analyzu podla bodu 3.3 b) v sulade s Metodikou optimalizacie procesov
verejnej spravy a Metodikou optimalizacie procesov — konvenciami modelovania (dostupnymi

na https://www.minv.sk/Pn roCcesov-vo-verejnej-sprave),

aktualizovat’ diagramy zivotnych situdcii a karty zivotnych situacii vedenych na Ministerstve vnutra
Slovenskej republiky, ak Dielo ovplyvni vikon procesov Zivotnej situacie,

zabezpecit’ funkcionalitu exportu dat z Diela a merania vykonnosti procesov v sulade s Metodikou
merania vykonnosti procesov prostrednictvom KPI (dostupnou na https://www.minv.sk/?np-
optimalizacia-procesov-vo-verejnej-sprave),

riadit’ sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Operaéného
programu Integrovand infrastruktira, Metodikou merania nakladovosti TB-ABC (dostupnou na

rOCesov-vo-verejnej-sprave ),

riadit’ sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Opera¢ného
programu Integrovana infrastruktira, Metodikou identifikacie, vizualizacie a referencovania
udajov pri datovom modelovani vo verejnej sprave (dostupnou na https://www.minv.sk/?np-
optimalizacia-procesov-vo-verejnej-sprave ),

zohladnit” povinnost’ organov verejnej moci (OVM) a zabezpecit’ sulad dodavaného Diela, ktoré je
realizované v ramci projektu financovaného z Operac¢ného programu Integrovana infrastruktira alebo
iného operacného programu so Zakonom o eGovernmente a Metodickym usmernenim (C.
3639/2019/0DK-1) o postupe zarad’ovania referenénych udajov do zoznamu referenénych

udajov vo vizbe na referencné registre (dostupnym na: https://datalab.digital /referencne-udaje/)

a vykonavania postupov pri referencovani (dostupnym na https://datalab.digital/dokumenty/),

zabezpecit’ silad dodavaného Diela, ktoré je realizované vramci projektu financovaného
z Opera¢ného programu Integrovana infrastruktira, s Katalogom sluZieb a poZiadavkami na
realizaciu sluZieb vladneho cloudu (dostupnym na

sluzieb/index.html a https://www.sk.cloud ),

upozornit’ na nevyhnutnost’ aktualizovat’ eGovernment komponenty v centralnom metainformac¢nom
systéme verejnej spravy v sulade s Metodickym pokynom &islo UPVII/000514/2017-313 z
10.01.2017 na aktualizaciu obsahu centralneho metainformacného systému verejnej spravy povinnymi
osobami v zneni neskorsich predpisov,

zohl'adnit’ skutocnost’, ze su a budu pouzité vietky udaje, ktoré su aktualne vyhlasené za referencné
a na ktoré sa vzt'ahuje Zakon o eGovernmente - povinnost’ referencovania sa (vid. §52), (dostupné
tu: https://metais.vicepremier.gov.sk/refregisters /list?page=1&count=20),

vyuzivat’ a poskytovat’ pri elektronickej komunikacii (vid’. §10 ods. 2 Zakona o eGovernmente) idaje
prostrednictvom ,,Modulu procesnej integracie a integracie udajov (jeho casti IS CSRU); tento
modul (vid. §10 ods. 11 Zakona o eGovernmente) sluzi o. i. na integraciu udajov, synchronizaciu
udajov pri referencovani a pri vimene tdajov s referen¢nymi registrami a zakladnymi ¢iselnikmi,
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i) v pripade existencie centralnej IKT zmluvy viazucej sa na dodavku licencii proprietarneho softvéru
v raimci dodavaného diela postupovat’ v zmysle Uznesenia vlady &. 286/2019 o povinnosti
prednostne pristupovat’ k platnym a a¢innym centralnym IKT zmluvam,

jji) zabezpecit, aby zhotovené Dielo poskytovalo automatizovany monitoring SLA parametrov
dodanych koncovych a aplika¢nych sluZieb,

kk) zabezpecit’, aby zhotovené Dielo poskytovalo funkcionalitu automatizovaného testovania kaZdej
sluZzby na nefunkcnost’ a odosielania (automatizovanych) hlaseni o nefunkénosti sluzby,

Na tcely tohto ¢lanku Zmluvy sa za podstatné porusenie Zmluvy o dielo povazuje porusenie povinnosti
podl'a bodu 4.2 pism. a), pism. ¢), pism. g), pism. h), pism. I), pism. m), pism. 1) az u).

MIESTO A TERMIN VYKONANIA DIELA

Ak sa Zmluvné strany nedohodnu inak, miestom zhotovenia Diela je sidlo Objednavatela, a ak to technické
podmienky umoziujd a ak sa Zmluvné strany na tom dohodnud, Zhotovitel moze plnit’ Dielo aj
prostrednictvom vzdialeného pristupu.

Zhotovitel' sa zavizuje zhotovit’ Dielo podla ¢asového harmonogramu, ktory tvori Prilohu €. 3 tejto
Zmluvy o dielo, najneskor vsak do 17 mesiacov odo diia tcinnosti tejto Zmluvy o dielo.

Ak pripadné omeskanie Objednavatela s poskytnutim Sacinnosti, ktord je povinny poskytnat’
Zhotovitelovi, m4 alebo preukazatelne bude mat’ vplyv na dodrzanie harmonogramu v zmysle Prilohy €.
3 a na lehotu na vykonanie Diela v zmysle predchadzajiceho bodu tohto ¢lanku Zmluvy o dielo, tzn. ak sa
jedna o neposkytnutie takej Stcinnosti, ktora je nevyhnutna pre véasné vykonanie Diela, Zhotovitel nie je
v omeskani so zhotovenim Diela. Lehota na vykonanie jednotlivych ¢asti Diela sa automaticky predlzuje
o ¢as omeskania Objednavatela s poskytnutim Sucinnosti. Zmluvné strany sa dohodli, ze po vzniku
omeskania Objednavatela Zhotovitel' pisomne upozorni Opravnent osobu Objednavatela na konkrétne
vymedzend povinnost’ Sucinnosti, s ktorou je Objednavatel v omeskani, a toto upozornenie pravidelne
pisomne obnovuje najmenej jedenkrat za 10 pracovnych dni az do dosiahnutia napravy. V pripade
omeskania so zhotovenim jednotlivich ¢asti Diela, ktoré bude preukazatel'ne spésobené Objednavatelom,
sa lehota na plnenie primerane predizi dohodou oboch Zmluvnych stran, najmenej viak o dobu omeskania
sposobené¢ho Objednavatelom.

Zmluvné strany sa dohodli, ze akukol'vek zmenu tykajicu sa miesta a terminu vykonania Diela ako celku
alebo jeho casti je mozné vykonat’ na zdklade uzatvorenia pisomného dodatku k tejto Zmluve o dielo.
Takyto dodatok sa uzatvara v silade s ust. § 18 ZVO. Pripadné korekcie v harmonograme st mozné po
vzajomnom odsthlaseni Objednavatelom a Zhotovitel'om na zaklade zaverov analyzy a dizajnu rieSenia.

ODOVZDANIE A PREVZATIE DIELA

Odovzdanie a prevzatie jednotlivich casti Diela podla tejto Zmluvy o dielo sa uskuto¢ni na zaklade
casového harmonogramu, ktory tvori prilohu ¢. 3 Zmluvy o dielo. Sicast’ou odovzdania Diela alebo jeho
casti v sulade s ¢asovym harmonogramom je podpisanie akceptacného protokolu Opravnenymi osobami
oboch Zmluvnych stran (dalej ako ,,Akceptaény protokol®). Ak to vyplyva z povahy prislusnej ¢asti Diela
podla Prilohy &. 1, Objednavatel za pritomnosti Opravnenej osoby Zhotovitela / Zhotovitel za
pritomnosti Opravnenej osoby Objednavatel’a vykona pre Dielo alebo jeho ¢ast’ akceptacné testy, o ktorych
vyhotovi zapisnicu. Vysledok testovania sa zachyti v zapisnici podpisanej oboma Zmluvnymi stranami. Za
ucelom udspesného vykonania testovania musi byt’ vzdy pritomnia Opravoena osoba Zhotovitela
a Opravnend osoba Objednavatela alebo nimi preukdzatel'ne splnomocnena osoba, inak sa test nevykona.

Strana 11



6.2

6.3

6.4

6.5

6.6

6.7

6.8

CEZ MIRRI SR: 173/2022

Odovzdanie Diela alebo jeho ¢asti je zrealizované podpisom Akceptaéného protokolu oboma Zmluvnymi
stranami, ktorého sucast’ou je zapisnica o akceptacnych testoch s uvedenim pritomnosti zastupcov oboch
Zmluvnych stran. Odovzdanie Diela v rozpore s tymto clankom Zmluvy o dielo je podstatnym porusenim
Zmluvy o dielo.

Prilohou akceptacnych testov budd najma :
a) zapisnica o vykonanych akceptacnych testoch,

b) zoznam autorov diel a autorskych diel vytvorenych v raimci plnenia tejto Zmluvy o dielo, ak st
sucast’ou Diela alebo casti Diela,

c) podrobny odpocet splnenia jednotlivich relevantnych poziadaviek, vychadzajucich a vzt’ahujucich sa
k jednotlivym bodom Vyhlasky &. 78/2020 Z. z., Vyhlagky &. 85/2020 Z. z., Vyhlasky 547 /2021
Z. z. a Vyhlasky 179/2020 Z. z., a vyhlasenie o dodrZani $tandardov pre ISVS/ITVS.

Zmluvné strany sa zavizuji podpisat’ Akceptacny protokol v 4 (Styroch) rovnopisoch, z ktorych 2 (dva)
rovnopisy obdrzi Objednavatel a 2 (dva) rovnopisy obdrzi Zhotovitel. Akceptaény protokol musi
obsahovat’ identifikaciu odovzdavajiceho a preberajiuceho, presnt Specifikiciu odovzdavanej a preberane;j
casti Diela, podla prilohy ¢. 5 tejto Zmluvy o dielo.

Ak Zhotovitel odovzdava také casti Diela, ktoré vyzaduju osvedcéenie kvality, zavizuje sa prilozit’
k Akceptacnému protokolu dokumenty a doklady osvedcujice ich kvalitu a/alebo kompletnost’ (napt.:
zoznam dodavok a zariadeni, osvedcenie o akosti a kompletnosti, navody na montaz a obsluhu, a testy,
spravy o vykonani odbornych prehliadok a skusok, vysledky testovania a skdsok, certifikaty, osvedcenia o
vykonanych skaskach, pouzitych materialoch a vyrobkoch, doklady o spésobe likvidacie odpadov, a pod.),
ak takéto dokumenty uz neboli sicast’ou ponuky predlozenej Objednavatelovi.

Ak déjde pri plneni Zmluvy o dielo k zhotoveniu databazy v silade s ust. § 135 Autorského zdkona, uvedie
sa tato skutocnost’ v prislusnom Akceptacnom protokole. Sucastou akceptacnych testov, ktoré
predchadzaji akceptacnému protokolu je v tomto pripade detailnd Specifikicia databazy tvoriacej stcast’
Diela alebo jeho ¢asti.

Akceptacné testy Diela alebo jeho casti sa uskutocnia v stlade s ¢asovym planom akceptacnych testov
uvedenym v ¢asovom harmonograme tvoriacom prilohu ¢. 3 Zmluvy o dielo, ktorych vysledkom je
podpisanie akceptacného protokolu. Ak sa akceptacné testy uskuto¢nia v inom termine, ako je planované
podl'a harmonogramu, zmluvné strany sa navzajom dohodni na novom/zmenenom termine akceptacnych
testov. Casové obdobie medzi uskuto¢nenim akceptaénych testov a odovzdanim a prevzatim Diela alebo
jeho casti potvrdenym podpisom akceptacného protokolu, nepresiahne 30 kalendarnych dnf a po ich
uplynutf sa Dielo alebo jeho cast’ bude povazovat’ za akceptované, ak akceptacné testy prebehli dspesne
v zmysle Prilohy €. 5 tejto Zmluvy o Dielo.

Akceptacné testy sa vykonaju v prostredi a na infrastruktire Objedndvatela a v oddelenych testovacich
prostrediach (t.j. bez moznosti ovplyvnit’ beznd ¢innost’ Objednavatel’a, mimo produkénych databaz), ak
sa Zmluvné strany vopred vyslovne nedohodnt inak.

V pripade, ak odovzdavana ¢ast’ Diela nespliia akceptaéné kritéria, Objednavatel’ uvedie a popise vietky
identifikované vady v zépisnici o akceptacnych testoch a navrhne novy termin pre akceptacny test.
Zhotovitel' sa zavizuje bezodkladne odstranit’ vady uvedené v zapisnici o akceptacnom teste v zmysle
Prilohy ¢. 5 tejto Zmluvy o Dielo a opitovne uskutocnit’ nevyhnutné akceptacné testy. Zmluvné strany sa
zavizuju postupovat’ tfmto spoésobom, az dokym nebudu splnené vsetky akceptacné kritéria pre prislusny
akceptacny test alebo prislusna cast’ Diela nebude akceptovana inym spésobom.
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Zmluvné strany sa zavizuju dodrziavat’ casovy plan akceptacnych testov a pti vyskyte vad vynalozit’
nevyhnutné usilie na jeho dodrzanie. Vady, ktoré sa vyskytnu pri akceptacnych testoch, budu klasifikované
podla ich zavaznosti a Zmluvné strany sa zavizuju poskytovat’ si vSetku nevyhnutnd sucinnost’ na
odstranenie vad uz v priebehu akceptacnych testov.

Zapisnica o akceptacnych testoch musi obsahovat’ spravu o priebehu akcepta¢ného testu a klasifikaciu
zistenych vad podl'a stupna ich zavaznosti. Rozdelenie vad podla stupna zavaznosti bude vykonané podl'a

Prilohy ¢. 5 nasledovne:
a) Vadaurovne A.
b) Vada drovne B.
¢) Vadaurovne C.
d) Vada drovne D.

Ak sa Zmluvné strany nedohodnu inak, Zhotovitel’ je povinny odovzdat’ Objednavatelovi dokumentaciu
k Dielu alebo jeho casti v elektronickom formate na CD alebo DVD nosici alebo na inom vhodnom,
dohodnutom nosi¢i dat av pripade potreby a poziadavky Objednavatela aj vjednom vyhotoveni
v pisomnej forme. Dokumentacia, ktora je sicast’ou Diela, bude akceptovana nasledovne:

a) Objednavatel je opravneny zaslat’ pripomienky k dokumentacii k Dielu v dohodnutom formate
v lehote minimalne 30 kalendarnych dni pred momentom akcepticie/momentom odovzdania.

b) Zhotovitel' je povinny pripomienky odborne posidit’ do 10 kalendarnych dni odo dna zaslania
pripomienok a upravit’ dokumenticiu v sulade so vznesenymi pripomienkami, ktoré nerozsiruju
predmet Diela. V pripade, ak nie je mozné niektord z pripomienok Objednavatela akceptovat’,
Zhotovitel tito skutocnost’ bezodkladne oznami a vysvetli Objednavatel'ovi.

¢) Objednavatel’ je povinny najneskdr do momentu akcepticie/ momentu odovzdania dokumentacie
vsilade stymto bodom preverit’” sposob zapracovania pripomienok. V pripade nesthlasu je
Objednavatel’ povinny nepodpisat’ prislusny Akceptac¢ny protokol. Nepodpisanim akceptacného
protokolu nevznikd Zhotovitelovi pravany narok zodpovedajuci omeskaniu Objednavatel’a.

Zhotovitel je povinny dodat’ Objednavatel'ovi sticasne s dodanim Diela dokumentaciu minimalne v silade
a v rozsahu Vyhlagky 85/2020 Z.z. — Prilohy &.1:

a) zdrojové kédy spoésobom ako je dohodnuté v ¢lanku 10 Zmluvy o dielo,

b) technickd dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD, ktord bude
obsahovat’: postup skompilovania aplikacie, datovy model, popis integracnej, aplika¢nej a technickej
architektury, vizby na iné systémy, popis tokov dat, procesné modely elektronickych sluzieb,

¢) prevadzkova dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD, ktora bude
obsahovat’: instalacny postup aplikacie, konfiguriciu systémového SW, serverov a pracovnych stanic,
chybové stavy apostup ich riesenia, popis mechanizmu riadenia pristupu uzivatelov k datam
a k funkcidm aplikacie, popis procedur pre zalohovanie a obnovu dat, popis pouzitych a navrhovanych
technickych ¢iselnikov, ich naplnenie pri inicializacii,

d) pouzZivatelski dokumentaciu v slovenskom jazyku v pisomnej forme v pocte 2 (dvoch) kusov
a v elektronickej forme na CD/DVD, ktora bude obsahovat’: popis pocitac¢ového programu a jeho
funkcif, postupy aukony potrebné pre riadne wuzivanie pocita¢ového programu, chybové
a nestandardné stavy a dostupné sposoby ich riesenia.
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Pre zamedzenie pochybnosti, povinnosti Zhotovitel'a tykajuce sa zdrojovych kédov platia i na akékol'vek
optavy, zmeny, doplnenia, upgrade alebo update zdrojového kédu a/alebo vyssie uvedenej dokumenticie,
ku ktorym déjde pri plnen{ tejto Zmluvy o dielo alebo v ramci zaruénych oprav. Zdrojové kody v zmysle
¢l. 10 Zmluvy o dielo budd vytvorené vyexportovanim z vyvojového prostredia a budu odovzdané
Objednavatelovi na elektronickom médiu v zapecatenom obale. Zhotovitel' je povinny umoznit’
Objednavatel'ovi pri odovzdavani zdrojovych kédov, pred zapecatenim obalu, skontrolovat’ v priestoroch
Objednavatel'a pritomnost’ zdrojovych kédov na odovzdavanom elektronickom médiu.

Nebezpecenstvo poskodenia zdrojovych kédov prechidza odovzdanim Diela alebo casti Diela na
Objednavatel'a, ktory sa zavizuje ulozit’ zdrojové kédy takym spésobom, aby zamedzil akémukol'vek
neopravnenému pristupu tretej osoby.

Ak posledna cast’ plnenia Diela splni akceptacné kritéria a Zhotovitel' zabezpedi odstranenie véetkych vad
Diela, zmluvné strany vyhotovia zavere¢ny akceptacny protokol (dalej len ,,Zaverecny akceptatny
protokol®), ktorého podpisanim sa m4 za to, ze Dielo bolo riadne dokoncené a odovzdané Zhotovitelom
a prevzaté zo strany Objednavatela.

SPRAVA O PLNENI

Zhotovitel' je pocas trvania Zmluvy o dielo povinny predkladat’ Opravnenej osobe Objednavatel'a

dokumenticiu a spravy o plneni Zmluvy o dielo v silade s Vyhlagkou 85/2020 Z. z., pricom:

a) uvodnu spravu o plneni Zmluvy o dielo je povinny predlozit’ do 30 (tridsat’) pracovnych dni od
nadobudnutia tc¢innosti Zmluvy,

b) priebeZné spravy o plneni Zmluvy o dielo je povinny predkladat’ podla Komunika¢ného planu
projektu,

¢) kone¢nu spravu o plneni Zmluvy o dielo je povinny predlozit’ najneskér v den podpisania
Zaverecného akceptacného protokolu Objednavatelom.

V uvodnej sprave o plneni Zmluvy o dielo Zhotovitel zosumarizuje vstupné podmienky pre plnenie

Zmluvy o dielo, predlozi navrh iniciaénych dokumentov projektu v stlade s poziadavkou Vypracovania

projektového planu podla Prilohy €. 1 a predlozi dokument Ramcovej $pecifikacie rieSenia s nalezitost’ami

podl'a Prilohy €. 1. Obsah tvodnej spravy o plneni Zmluvy je zavizny pre plnenie Zmluvy o dielo, pricom

Zhotovitel' smie pokra¢ovat’ v d’alsom plneni Zmluvy az po schvaleni ivodnej spravy o plneni Zmluvy.

Priebezné spravy o plneni Zmluvy je Zhotovitel povinny predkladat’ pri dosiahnuti fakturacného

milnika, ako aj na zaklade poziadavky Opravnenej osoby Objednavatela aspolu s nasledovnou

dokumenticiou:

a) sumarizaciu progresu aktivit — informacie o postupe prac, ktoré umoznia kontrolu plnenia dloh
stanovenych v detailnom navrhu rieSenia,

b) zhodnotenie celkového vyvoja s ohl'adom na uspesnost’ ¢innosti plnenia terminov,

¢) identifikdciu dolezitjch problémov a spésobu ich rieSenia, ktoré sa vyskytnd v priebehu plnenia
Zmluvy o dielo,

Koneéna sprava bude obsahovat’ aj:

a) informacie o vsetkych dolezitych problémoch a sposobe ich rieSenia, ktoré sa vyskytli pocas plnenia
Zmluvy o dielo, $pecificky pocas vyuzivania Diela,

b) odporucania Zhotovitela, ako sa v buducnosti vyhnut’ pripadnym problémom,
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©) register rizik a otvorenych otdzok.

Opravnena osoba Objednavatela rozhodne o schvaleni alebo neschvileni sprav podla tohto ¢lanku
Zmluvy do 5 (piatich) pracovnych dni odo dnia dorucenia takejto spravy. Opravnend osoba schvali spravy
pisomnym potvrdenim o schvalen{ spravy, ktoré zasle Zhotovitelovi. V pripade, ak spriavy neschvali,
pisomne oznami Zhotovitelovi prislusné dévody a poziada o zmenu alebo dopracovanie posudzovane;j
spravy v lehote, ktort ur¢f v tomto pisomnom oznameni. V pripade, ze Opravnena osoba Objednavatel’a
bez opravneného dévodu v rozpore s touto Zmluvou o dielo neschvali spravu podla tejto Zmluvy alebo
nezasle Zhotovitel'ovi ziadne vyjadrenie, povazuje sa takato sprava za schvalenu uplynutim 15 pracovného
diia odo dnia dorucenia takejto spravy.

ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

Zhotovitel' zodpoveda za to, ze Dielo je ku diiu podpisu Zavere¢ného akceptac¢ného protokolu a pocas

zaruénej doby bez vad, t. j. najmi ma funkéné a technické vlastnosti opisané v Zmluve o dielo, najmi v
Prilohe ¢. 1.

Zhotovitel' poskytuje na Dielo a jeho jednotlivé casti zaruku pocas trvania zarucnej doby od riadneho
odovzdania a prevzatia prisludnej ¢asti Diela az do uplynutia 12 mesiacov (vratane 2 mesacnej skusobnej
prevadzky) od riadnecho odovzdania a prevzatia Diela ako celku. Pocas zarucnej doby Zhotovitel
zodpoveda za funkcionality a funkénost’ Diela, ktora musi byt’ v sulade so Zmluvou o dielo a jej prislusnymi
prilohami, ako aj s detailnym navrhom riesenia. Zhotovitel zarucuje, ze v zarucnej dobe bude Dielo
sposobilé na pouzitie na ucel zodpovedajuci jeho urceniu.

Zhotovitel zarucuje, ze odovzdané Dielo v ¢ase odovzdania nema pravne vady, predovsetkym nie je
zat'azené pravami tretich osob z priemyselného alebo iného dusevného vlastnictva. Zhotovitel’ sa zavizuje
nahradit’ Objednéavatel'ovi skodu spdsobenu uplatnenim narokov tretich os6b z titulu porusenia ich
chranenych prav suvisiacich s plnenim Zhotovitela alebo jeho subdodavatel'ov podl'a tejto Zmluvy o dielo.

Zhotovitel zarucuyje, ze k Dielu alebo jeho casti neexistuju v ¢ase jeho odovzdania akékol'vek pravne naroky
vyplyvajuce zo zmlav s tretimi stranami a ze Dielo nie je predmetom vecného bremena alebo iného
obdobného pravneho vzt'ahu, ktory by pripadne obmedzil Objednavatel'a v uzivani Diela.

Objednavatel’ je povinny oznamit’ Zhotovitelovi vady podla tohto ¢lanku kedykol'vek do uplynutia
zarucnej doby podl'a bodu 8.2 Zmluvy o dielo, a to bez zbyto¢ného odkladu po tom, kedy sa Objednavatel
o nich dozvedel. Objednavatel je opravneny pozadovat’ od Zhotovitela bezplatné odstranenie vady Diela
alebo jeho casti, na ktora sa vzt'ahuje zaruka podl'a tejto Zmluvy o dielo v lehotach podla urovne vady
uvedenych v Prilohe €. 5 k tejto Zmluve o dielo, ak sa Zmluvné strany nedohodni na osobitnej lehote. Pre
odstranenie pochybnosti, odstranenim vady sa rozumie trvalé vyrieSenie vady alebo poskytnutie ndhradného
riesenia, to v$ak len na dobu do uplynutia lehoty na trvalé vyriesenie vady v zmysle Prilohy &. 5 tejto Zmluvy
o dielo. Zhotovitel' je povinny reagovat’ na nahlisend vadu v lehote stanovenej podla drovne vady
v Prilohe €. 5. Objednavatel je povinny nahlasit’ vady e-mailom.

Objednavatel’ je povinny pri uplatneni vady stanovit’ droven vady. Zhotovitel’ je povinny bez zbytocného
odkladu potvrdit’ prijatie nahlasenej vady Objednavatelovi e-mailom Opravnenej osobe, a reklamovana

vadu bezplatne v stanovenej lehote v sulade s tymto ¢lankom Zmluvy o dielo na svoje naklady odstranit’.

Zmluvné strany sa zavizuju potvrdit’ odstranenie vady v zapisnici o odstraneni vady podpisanej oboma
Zmluvnymi stranami, v ktorej uvedd aj predmet vady, sposob a cas jej odstranenia.

V pripade, ak neddjde k odstraneniu vady podla jej drovne v stanovenej lehote, vznika v silade s ¢l. 17
Objednavatel’ovi narok na zmluvna pokutu. Zaroven ide o také konanie, ktoré je podstatnym porusenim
Zmluvy o dielo a opraviiuje Objedndvatel’a na odstupenie od Zmluvy o dielo.
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CENA A PLATOBNE PODMIENKY

Objednavatel je povinny zaplatit’ Zhotovitelovi za riadne vykonanie Diela na zaklade tejto Zmluvy o dielo
cenu dojednant v zmysle zdkona ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov v celkovej sume
3 834 275,00 EUR bez DPH (slovom: tri miliény osemstotridsat’Styritisic dvestosedemdesiatpat’
EUR bez DPH) a 4 601130,00 EUR s DPH (slovom: Styri miliony Sest’stojedentisic stotridsat’
EUR s DPH).

Cena za Dielo sa sklada z cien zodpovedajucim cene modulov, v sulade s detailnym rozpoctom, ktory tvori
Prilohu €. 4 tejto Zmluvy o dielo.

Cena za Dielo predstavuje odplatu za splnenie vsetkych zmluvnych zavizkov Zhotovitela vyplyvajicich
z tejto Zmluvy o dielo a zahffia vSetky naklady a vydavky Zhotovitel'a na riadne a v¢asné vykonanie Diela,
resp. jeho jednotlivych casti podla tejto Zmluvy, ako aj cenu za udelenie autorskych majetkovych prav
k Dielu podl'a ¢lanku 11 tejto Zmluvy o dielo.

Zhotovitel' je opravneny fakturovat’ cenu podla tohto ¢lanku Zmluvy o dielo po odovzdani a prevzati
prislusnej casti Diela - fakturacného milnika po schvaleni a riadnej Akceptacii prac v stlade s ¢l. 6 Zmluvy
a schvaleni Priebeznych sprav o plneni v zmysle clanku 7.3. Zmluvy.

Zmluvné strany sa dohodli, ze Objednavatel' uhradi na ucet Zhotovitel'a preddavok v maximalnej vyske
2083 944,00 Eur s DPH (slovom: dva miliény osemdesiattritisic devitstostyridsat’styri EUR
s DPH) (v zmysle ods. 8 a 10. § 19 zdkona ¢. 523/2004 o rozpoctovych pravidlach) z rozpoétu projektu
v sulade s detailnym rozpoctom, ktory tvori Prilohu €. 4 tejto Zmluvy o dielo. Tato suma predstavuje
preddavkovu platbu, a to na ziklade dorucenej preddavkovej faktary zo strany Zhotovitel'a. Zhotovitel
moéze predlozit’ preddavkovu faktiru aj opakovane na zaklade Prilohy ¢.4 tejto Zmluvy o dielo.
Objednavatel’ uhradi sumu finanénych prostriedkov zodpovedajucich preddavkovej faktare v termine do
30 kalendarnych dni odo dnia dorucenia preddavkovej faktiry. Objednavatel moze poskytovat’ preddavky
dohodnuté v tejto Zmluve najviac na obdobie troch mesiacov, pricom musia byt finan¢ne vysporiadané
najneskér do konca rozpoctového roka, v ktorom sa poskytli.

Zhotovitel v sulade s bodom 9.3 tohto ¢lanku Zmluvy vystavi zuctovaciu faktaru, po odovzdani diela alebo
jeho casti. Zuctovacie faktury v rozsahu sumy zodpovedajicej poskytnutej preddavkovej platby nahradzaju
vystavend preddavkovu faktiru/preddavkové faktary.

Zhotovitel' predkladd ako sucast’ procesu zictovania poskytnutej preddavkovej platby/faktary vykazy prac
podla Prilohy ¢. 4 , ktoré Objednavatel schvaluje vlehote 5 pracovnych dni od ich predlozenia
Zhotovitefom. V pripade, ak Opravnena osoba Objednavatel'a bez uvedenia dévodu neschvali vykaz prace
podl'a tohto bodu Zmluvy alebo neadresuje Zhotovitel'ovi ziadne vyhrady k vykazu v lehote 5 pracovnych
dni odo dna predlozenia, povazuje sa vykaz za schvaleny.

Pripadné korekcie vharmonograme fakturaénych milnikov st mozné po vzijomnom odsdhlaseni
Objednavatel'om a Zhotovitelom na zaklade zaverov analyzy a dizajnu rieSenia.

Vydavky vo faktire musia byt’ rozdelené do jednotlivych poloziek s jednotkovymi cenami zaokrihlenymi
na 2 (dve) desatinné miesta s jednozna¢nou identifikaciou, ktorej polozky rozpoctu podla Prilohy €. 4 sa
predmetna fakturovana ciastka tyka. Ku kazdej fakture, okrem preddavkovej, musi byt’ priloZeny original
akceptacného protokolu podpisaného Zmluvnymi stranami, resp. vykaz pric  odsuhlaseny
Objednavatel'om.

Splatnost’ faktir je 30 dni odo dna ich dorucenia Objednavatel'ovi, za predpokladu, ze faktira bude spiflat’
vsetky nalezitosti vzmysle ¢l. 9 Zmluvy o dielo. Objednavatel je povinny uhradit’ Zhotovitel'ovi
fakturovani sumu prevodom na bankovy ucet Zhotovitel'a uvedeny na faktare, pricom na faktare musi byt’
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uvedeny ucet Zhotovitela, uvedeny v zahlavi Zmluvy o dielo. Vsetky poplatky suvisiace s bankovym
prevodom znasa Objednavatel'. Faktira sa povazuje za uhradent dnom pripisania fakturovanej sumy na
ucet Zhotovitel'a.

Faktira musi obsahovat’ nalezitosti v zmysle zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v platnom
zneni a v zmysle zdkona ¢. 431/2002 Z.z. o Gctovnictve v platnom zneni. V pripade jej netplnosti alebo
nespravnosti je Objednavatel opravneny vratit’ ju Zhotovitelovi na opravu alebo doplnenie; v takom
pripade nova lehota splatnosti zacne plynut’ az dfiom dorucenia opravenej faktiry Objednavatelovi.

Platba faktary podla tejto Zmluvy o dielo bude uskutoc¢nena bezhotovostnym prevodom na ucet
Zhotovitel'a uvedeny v prislusnej fakture, ak je tento ucet iny ako je uvedeny v tejto Zmluve o dielo, pripoji
Zhotovitel vyhlasenie o opravneni s tctom disponovat’. Faktira sa povazuje za uhradenu dfiom pripisania
tinanc¢nych prostriedkov na ucet Zhotovitela.

Zmluvné strany sa vyslovne dohodli, ze Zhotovitel' nie je opravneny bez predchadzajiuceho pisomného
sthlasu Objednavatela postapit’ na tretiu osobou a ani zalozit” akékol'vek svoje pohladavky vzniknuté na
zaklade alebo suvislosti s touto Zmluvou o dielo alebo plnenim zavizkov podla tejto Zmluvy o dielo (d’alej
aj len ,,pohladavka z tejto Zmluvy*)

ZDROJOVY KOD

Zhotovitel' je povinny pri akceptacii Diela odovzdat’ Objednavatelovi funkéné vyvojové a produkéné

prostredie, vratane uplného a aktualneho zdrojového kédu pre vietky sucasti diela.

Zhotovitel' je povinny pri akceptacii Diela alebo jeho ¢asti odovzdat’ Objednavatelovi zaroven uplny
aktualny zdrojovy kod zapecateny, na neprepisovatelnom technickom nosic¢i dat s oznacenim casti a verzie
Informacného systému, ktorej sa tyka; za odovzdanie zdrojového kédu Objednavatelovi sa na tcely tejto
Zmluvy o dielo rozumie odovzdanie technického nosica dat  Opravnenej  osobe
Objednavatela. O odovzdani a prevzati technického nosica dat bude oboma Zmluvnymi stranami spisany
a podpisany pisomny preberaci protokol.

Uplny zdrojovy kéd sa sklada z aktudlneho zdrojového kédu kazdého pocita¢ového programu tvoriaceho
Informacny systém, ktory bol Zhotovitelom vytvoreny prti plneni podl'a tejto Zmluvy o dielo (dalej ako
,vytvoreny zdrojovy kod“) az aktudlneho zdrojového kédu kazdého pocitacového programu
vytvoreného nezavisle od Diela (dalej ako ,,preexistentny zdrojovy kod®).

Vytvoreny zdrojovy kéd Diela vratane dokumentacie zdrojového kédu bude pristupny v rezime podl'a § 31
ods. 4 pism. b) Vyhlasky ¢. 78/2020 Z. z. o $tandardoch pre informacné technoldgie verejnej spravy (s
obmedzenou dostupnost’ou pre organ vedenia a organy tiadenia — zdrojovy kéd je dostupny len pre organ
vedenia a organy riadenia); tymto nie je dotknuty osobitny pravny rezim vzt'ahujici sa na preexistentny
zdrojovy kéd. Objednavatel’ je opravneny spristupnit’ vytvoreny zdrojovy kéd, okrem organov podla
predchadzajicej vety aj tretim osobam, na zdklade podpisanej dohody o mlcanlivostia

ochrane dovernych informacii.

Vytvoreny zdrojovy kéd Modulu/ov vratane dokumenticie zdrojového kédu Modulu/ov bude zverejneny
na zaklade rozhodnutia Objednavatel'a uvedeného v sat’aznych podkladoch bud

a) vrezime podla § 31 ods. 4 pism. a) Vyhlasky ¢. 78/2020 Z.z. o §tandardoch pre informacné technoldgie
verejnej spravy (verejné — zdrojovy kéd je dostupny pre verejnost’ bez obmedzenia); tymto nie je
dotknuty osobitny pravny rezim vzt'ahujici sa na preexistentny zdrojovy kéd, alebo
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b) v rezime podla § 31 ods. 4 pism. b) Vyhlasky ¢. 78/2020 Z. z. o $tandardoch pre informacné
technoldgie verejnej spravy (s obmedzenou dostupnost’ou pre organ vedenia a organy riadenia -
zdrojovy kéd je dostupny len pre organ vedenia a organy riadenia.)

Ak je medzi zmluvnymi stranami uzatvorena Servisna zmluva, okamihom akcepticie Diela sa pristup k
uplnému zdrojovému kédu vo vivojovom a produkénom prostredi, vratane nakladania s tymto zdrojovym
koédom, riadi podmienkami dohodnutymi v SLA zmluve.

Zdrojovy kéd musi byt v podobe, ktora zarucuje moznost” overenia, ze je kompletny, komentovany a v
spravnej verzii, tzn. umoznujucej kompilaciu, instaldciu, spustenie a overenie funkcionality, a to vratane
kompletnej dokumentacie zdrojového koédu (napr. interfejsov a pod.) takejto casti Diela. Zaroven
odovzdany zdrojovy kéd musi byt” pokryty testami (aspon na 90%), mus{ dosahovat’ rating kvality (staticka
analyza kédu) podl'a CodeClimate/CodeQL atd’. (minimalne stupna B).

PRAVA DUSEVNEHO VLASTNICTVA

Vzhl'adom na to, ze sucast’'ou dodaného Diela podla tejto Zmluvy o dielo méze byt aj:
a)  vytvorenie plneni, ktoré mézu napliat’ znaky pocitacového programu v zmysle Autorského zdkona,

b) pouzitie pocitacovych programov Zhotovitela alebo tretich o0séb, vytvorenych nezavisle od
Informacného systému ktoré st na trhu obchodne dostupné a riadia sa podl'a osobitnych licené¢nych
Y p p Y Y
podmienok (tzv. preexistentny obchodne dostupny proprietarny SW),

c) pouzitie pocitacovych programov Zhotovitela alebo tretich osob, vytvorenych nezavisle od
Informaéného systému, ktoré nie st na trhu samostatne obchodne dostupné ariadia sa podla
osobitnych licenénych podmienok (tzv. preexistentny obchodne nedostupny proprietarny SW).

d) pouzitie open source pocitacovych programov Zhotovitel'a alebo tretich os6b, vytvorenych nezavisle
od Informacného systému, ktoré sa riadia osobitnymi open soutce licenénymi podmienkami (tzv.
preexistentny open source SW),

je k tymto stacastiam Informacného systému poskytovana licencia za podmienok dohodnutych d’alej v
tomto ¢lanku Zmluvy o dielo, a to na ucel, pre ktory bol Systém vytvoreny. Poskytnutie licencie je
viazané na moment akceptacie Diela alebo jeho ¢asti, tzn.: Objednavatel’ nadobuda licencie najneskor
dnom akcepticie Diela alebo jeho casti.

Zmluvné strany sa dohodli, ze pokial Zhotovitel' vytvori v rimci plnenia tejto Zmluvy o dielo pre
Objednavatel'a pocitacovy program chraneny autorskym praivom alebo jeho cast’, akcepticiou Diela udeluje
Zhotovitel Objednavatel'ovi suhlas pouzivat’ taky pocitacovy program (s vynimkou Modulu na ktory sa
vzt'ahuju osobitné podmienky) ako licenciu nevyhradnd, c¢asovo neobmedzend (po dobu trvania
majetkovych autorskych prav), tzemne neobmedzend ,v neobmedzenom rozsahu (najmi na neobmedzeny
pocet zariadeni a uzivatel'ov) a na vSetky sposoby pouzitia najma v sulade s § 19 ods. 4 Autorského zakona
na ucéel, pre ktory bol Informaény systém vytvoreny podla preambuly Zmluvy o dielo. Specifikacia
pocitacovych programov vytvorenych Zhotovitefom podla tejto Zmluvy o dielo tvori Prilohu ¢. 1.
Objednavatel je bez potreby akéhokol'vek dalsieho povolenia Zhotovitel'a opravneny udelit’ inému organu
Statnej spravy, verejnej spravy, samospriavy Slovenskej republiky, pravnickej osobe a fyzickej osobe
vykonavajucej hospodarsku ¢innost’ bez ohl'adu na jej pravnu formu a tcel zalozenia, ob¢anovi Slovenskej
republiky a Eurépskej unie, staitnemu prislusnikovi tretej krajiny, ktory sa na tzemi Slovenskej republiky
alebo Eurdpskej unie zdrziava na zaklade platného dokladu o pobyte, sublicenciu na pouzitie pocitacového
programu v sulade s dcelom, na aky bude budutci Informacny systém vytvoreny, vratane subjektov
ovladanych v zmysle § 66a Obchodného zdkonnika alebo subjektov zriadenych organom Statnej, verejnej
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spravy za ucelom plnenia uloh vo verejnom zaujme (bez ohladu na pravnu formu), pokial’ to nie je v
rozpore s pravidlami na ochranu hospodarskej sut’aze.

Zmluvné strany sa d’alej dohodli, Zze pokial Zhotovitel' vytvori v ramci plnenia tejto Zmluvy o dielo pre
Objednavatela pocitacovy program, ktory je Modulom v stlade s ¢l. 10. 4 2 10.6 Zmluvy o dielo,
akceptaciou Diela udel'uje Zhotovitel Objednavatelovi sthlas pouzivat’ taky pocitacovy program ako
licenciu nevyhradnd, ¢asovo neobmedzent (po dobu trvania majetkovych autorskych prav), tzemne
neobmedzenu, v neobmedzenom rozsahu (najmi na neobmedzeny pocet zariaden{ a uzivatel'ov) a na vsetky
sposoby pouzitia najmi v stlade s § 19 ods. 4 Autorského zakona s tym, ze Objednavatel je opravneny $irit’
na verejnosti takyto pocitacovy program aj formou otvoreného zdrojového kodu, vritane prava
Objednavatel’a udelit’ suhlas na pouzitie Diela tretej osobe (sublicenciu), ak to nie je v rozpore s kogentnymi
ustanoveniami pravaych predpisov (najmi ak to nie je v rozpore so zdkonom o ochrane hospodarskej
sut’aze, alebo pravidlami pre cerpanie prostriedkov z eurdpskych strukturalnych a investiénych fondov ),
pricom licenéné podmienky a sposob sirenia otvoreného zdrojového kédu budd stranami dohodnuté po
ukoncen{ ,,Procesnej analyzy*.

Licencia podl'a bodu 11.2 a 11.3 Zmluvy o dielo sa vzt'ahuje v rovnakom rozsahu na vyjadrenie v strojovom
aj zdrojovom kéde, ako aj koncepéné pripravné materialy, suvisiacu dokumentdaciu, a to aj na pripadné
d'alsie verzie pocitacovych programov obsiahnutych v Informac¢nom systéme upravené na zaklade tejto
Zmluvy o dielo.

a)  Utinnost’ tejto licencie nastiva okamihom podpisu akceptaéného protokolu k Dielu alebo jeho ¢asti,
ktoré /ktora prislusny pocitacovy program obsahuje; do tej doby je Objednavatel’ opravneny pocitacovy
program pouzit’ v rozsahu a spoésobom nevyhnutnym na vykonanie akceptacie Diela. Udelenie licencie
nemozno zo strany Zhotovitel'a vypovedat’ a jej icinnost’ trva aj po skonceni ucinnosti tejto Zmluvy

o dielo, ak sa nedohodnt Zmluvné strany vyslovne inak.

b) Odmena za udelenie licencie k Informa¢nému systému alebo jeho ¢asti spésobom, v rozsahu a na ¢as
uvedeny v tomto bode Zmluvy o dielo je sicast'ou ceny za dodanie Diela v zmysle clanku 9 tejto
Zmluvy o dielo.

Zmluvné strany vyslovne vyhlasuji, ze ak pri poskytovani plnenia podla tejto Zmluvy o dielo vznikne
¢innost’ou Zhotovitel'a a Objednavatel'a dielo spoluautorov a ak sa nedohodnd Zmluvné strany vyslovne
inak, bude sa mat’ za to, ze Objednavatel je opravneny disponovat’ majetkovymi autorskymi prava k dielu
spoluautorov tak, ako by bol ich vyhradnym disponentom a ze Zhotovitel’ udelil Objednavatel'ovi sihlas k
akejkol'vek zmene alebo inému zasahu do diela spoluautorov. Cena Diela podla ¢l. 9 tejto Zmluvy o dielo
je stanovena so zohladnenim tohto ustanovenia a Zhotovite[ovi nevzniknd v pripade vytvorenia diela
spoluautorov ziadne nové naroky na odmenu.

Ak nie je v tejto Zmluve uvedené inak, Zhotovitel' touto Zmluvou o dielo prevadza na Objednavatel'a
vsetky osobitné prava zhotovitel'a databazy podla § 135 ods. 1 Autorského zakona, ktoré Zhotovitel' ako
zhotovitel’ databazy ma k stcastiam plnenia predmetu Zmluvy o dielo, ktoré st databazou, a to v rozsahu
uvedenom v tomto ¢lanku Zmluvy o dielo.

Zmluvné strany sa dohodli, ze pokial Zhotovitel' pri plneni Zmluvy o dielo, ako sucast’ Diela pouzije
(spravidla ich spracovanim) pocitacovy program Zhotovitel'a alebo tretich stran, v takomto pripade udeli
Objednavatelovi opravnenie pouzivat’ takyto pocitacovy program v sulade s osobitnymi licenénymi
podmienkami Zhotovitela alebo tretich stran. Pre kvalifikovanie po¢itacového programu Zhotovitela alebo
tretej strany je nevyhnutné splnit’ jednu z podmienok:

a) Ide o ,preexistentny obchodne dostupny proprietarny SW* tzn.: taky softvér (softvérovy produkt
vratane databdz) vyrobcov/ subjektov vykonavajucich hospodarsku/ obchodnu ¢innost’ bez ohl'adu
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na pravne postavenie a sposob ich financovania, ktory je na trhu bezne dostupny, t. j. pontkany na
uzemi Slovenskej republiky alebo v ramci Eur6épskej tnie bez obmedzen{ v ¢ase uzavretia Zmluvy o
dielo a ktory spina znaky vyrobku alebo tovaru v zmysle slovenskej legislativy. Hospodarskou
c¢innost’ou je kazdé ¢innost’, ktord spoéiva v ponuke tovaru a/alebo sluzieb na trhu.

Ide o ,,preexistentny obchodne nedostupny proprietarny SW tzn.: taky softvér (softvérovy produkt
vratane databdz), ktory nie je samostatne volne obchodne dostupny ani obchodovany, ale spina
podmienky preexistentného proprietirneho SW, ktory vznikol nezavisle od Diela. Zmluvné strany sa
dohodli, ze v pripade, ak sicastou Zmluvy o dielo je preexistentny obchodne nedostupny SW,
Zhotovitel' je povinny v ¢ase odovzdania Diela alebo jeho ¢asti udelit’ Objednavatelovi licenciu
vsulade s¢l. 11.2 Zmluvy odielo na pouzivanie preexistentného obchodne nedostupného
proprietarneho SW v rozsahu nevyhnutnom na funkéné pouzivanie Diela alebo jeho casti (s vynimkou
pouzitia, ktoré ma obchodny charakter), v silade s ucelom, na aky je Dielo alebo jeho cast’ vytvorené
a na celé obdobie existencie Diela ako celku.

Ide o ,,preexistentny open source SW* tzn. taky open source softvér, ktory umozniuje spustenie,
analyzovania, modifikaciu a zdiel'anie zdrojového kédu, vratane detailného komentovania zdrojovych
kédov a Uplnej uzivatel'skej, prevadzkovej a administratorskej dokumentacie. Zhotovitel' je povinny
poskytnut” Objednavatel'ovi o tejto skutocnosti pisomné vyhlasenie a na vyzvu Objednavatela tato
skutoc¢nost’ preukazat’. Objednavatel je v pripade pouzitia open source povinny dodrziavat
podmienky konkrétnej open source licencie vzt'ahujucej sa na dotknuty open source pocitacovy
program. Pod pojmom open source softvér nie je chdpany pocitacovy program zodpovedajici verejnej
licencii Eurépskej inie v sulade s ustanoveniami Zakona o ITVS.

Specifikacia preexistentnych SW podFa bodu 11.7 pism. a) a2 ¢) tejto Zmluvy o dielo a ich licenénych
podmienok, tvoriacich sicast’ Diela podla tejto Zmluvy o dielo tvoria Prilohu €. 1. Za predpokladu
ze licencie podl'a prvej vety tohto ¢lanku stratia platnost’ a ucinnost’, Zhotovitel je povinny zabezpecit’
kvalitativne zodpovedajuci ekvivalent povodnych licencif na obdobie platnosti a Gc¢innosti tejto Zmluvy
o dielo, a to takym sposobom, aby bol Objednavatel’ schopny zabezpecovat’ plynuld, bezpecni a
spol'ahlivi prevadzku informacnej technoldgie verejnej spravy (informacného systému).

Prava ziskané v ramci plnenia tejto Zmluvy o dielo prechadzaju aj na pripadného pravneho ndstupcu
Objednavatela. Pripadna zmena v osobe Zhotovitel'a (napr. pravne nistupnictvo) nebude mat’ vplyv
na opravnenia udelené v ramci tejto Zmluvy o dielo Zhotovitefom Objednavatel'ovi.

Zhotovitel sa zavizuje samostatne zdokumentovat’ vSetky vyuzitia preexistentnych proprietarnych
a open source SW (d’alej ako ,preexistentny SW*) a predlozit’ Objednavatelovi ich uceleny
prehlad vratane ich licenénych podmienok.

Ak sa s pouZitim preexistentného SW, sluZieb podpory k nemu vrozsahu, v akom su
nevyhnutné, &i inych suvisiacich plneni, spojené akékol'vek poplatky, je Zhotovitel povinny v
ramci ceny diela riadne uhradit’ vSetky tieto poplatky za celt dobu trvania Zmluvy o dielo.

Zhotovitel' v sulade s ¢l. 9 Zmluvy o dielo zodpoveda za dhradu licenénych poplatkov za pouzitie
preexistentného SW a suvisiacich sluzieb podpory a inych plneni.

V pripade, ze pri zhotoven{ Diela vznikne alebo sa stane jeho sucast’ou pocitacovy program neuvedeny
v Prilohe ¢. 1 a Objednavatel’ takéto Dielo akceptuje podpisom Zaverecného akceptaéného protokolu,
vzt'ahuju sa aj na tento pocitacovy program ustanovenia bodov 11.1, 11.2, 11.3 a dal$ich tohto ¢lanku
Zmluvy o dielo.
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Autorské diela, preexistentné proprietarne SW diela alebo preexistentné open source diela iné ako
uvedené v Prilohe ¢. 1, je mozné urobit’ sicast’ou Diela len na zaklade predchadzajuceho pisomného
sthlasu Objednavatel’a.

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

Ak Zhotovitel' pri plneni predmetu Zmluvy o dielo bude spracuvat’ v mene Objednavatel'a osobné udaje
dotknutych os6b, a teda bude vystupovat’ v postaveni sprostredkovatela v zmysle ¢l. 4 ods. 8 GDPR a § 5
pism. p) Zakona o ochrane osobnych udajov, Zmluvné strany sa zavizuju uzatvorit’ zmluvu o povereni
spracuvanim osobnych udajov v zmysle ¢lanku 28 GDPR a § 34 Zikona o ochrane osobnych tudajov, a to
sicasne s uzatvorenim tejto Zmluvy o dielo. V zmluve o povereni spracivanim osobnych tdajov podla
predchadzajicej vety Zmluvné strany vymedzia predmet a dobu spraciivania osobnych ddajov, povahu a
ucel spractuvania, zoznam alebo rozsah osobnych udajov, kategérie dotknutych osob a povinnosti a prava
Objednavatel'a ako prevadzkovatela, ako i ustanovia d’al$ie prava a povinnosti v silade so Zakonom o
ochrane osobnych tdajov.

Zmluvné strany su povinné zaviazat’ mlcanlivost'ou o osobnych udajoch fyzické osoby, ktoré pridu do
styku s osobnymi udajmi, pricom povinnost’ micanlivosti trva aj po skonceni pracovného pomeru,
statnozamestnaneckého pomeru alebo obdobného pracovného vzt'ahu fyzickych osob.

Zmluvné strany st povinné zachovavat’ mlcanlivost’ o informaciach, ktoré ziskali v suvislosti s plnenim
predmetu Zmluvy o dielo a ziskané vysledky nesmu d’alej pouzit’ na iné ucely ako plnenie predmetu Zmluvy,
okrem pripadu poskytnutia informacif odbornym poradcom dotknutej Zmluvnej strany (vratane pravaych,
uctovnych, daftovych a inych poradcov alebo auditorov), ktori su viazani vSeobecnou povinnost'ou
mlcanlivosti na zaklade osobitnych pravaych predpisov alebo si povinni zachovavat’ mlcanlivost’ na
zaklade pisomnej dohody s dotknutou Zmluvnou stranou.

Povinnost’ Zhotovitel'a a Objednavatel'a zachovavat’ mlcanlivost’ o informdciach, ktoré ziskali v sivislosti
s plnenim predmetu Zmluvy o dielo sa nevzt’ahuje na informacie, ktoré:

a) boli zverejnené uz pred podpisom Zmluvy o dielo;

b) sa stanu v$eobecne a verejne dostupné po podpise Zmluvy o dielo ziného dévodu ako z dévodu
porusenia povinnosti podla Zmluvy o dielo;

©) maju byt’ spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim sidu, prokuratiry
alebo na zaklade iného zavizného rozhodnutia prislusného organu;

d) boli ziskané Zhotovitel'om, resp. Objednavatelom od tretej strany, ktord ich legitimne ziskala alebo
vyvinula a ktord nema ziadnu povinnost’, ktora by obmedzovala ich zverejiiovanie.

Zmluvné strany sa zavizuju, ze poucia svojich zamestnancov, Statutarne organy, ich clenov a
subdodavatel'ov, ktorym st spristupnené déverné informacie, o povinnosti ml¢anlivosti v zmysle tohto
clanku Zmluvy o dielo. V' rozsahu zaist'ujicom splnenie povinnosti ml¢anlivosti podla tohto ¢lanku
Zmluvy, Zhotovitel' uzatvori s kazdym subdodavatelom dohodu o mléanlivosti, pokial’ obdobny zavizok
nevyplyva pre takého subdodavatel'a zo zakona. Zhotovitel’ vyhlasuje, ze oboznamil svojich zamestnancov,
ktori sa budu podielat’ na plnenf tejto Zmluvy, s povinnost’ou mlcanlivosti v zmysle tejto Zmluvy.

Zmluvné strany sa zavizuju uzivat’ Déverné informacie v zmysle ¢l. 1 Zmluvy o dielo vylu¢ne na ucel, na

ktory im boli poskytnuté a zaroven sa zavizuju Doverné informacie ochranovat’ najmenej s rovnakou

starostlivost’ou ako ochranuji vlastné doverné informacie rovnakého druhu, vzdy vsak najmenej v rozsahu

primeranej odbornej starostlivosti, predovsetkym ich budi chranit’ pred nahodnym alebo neopravnenym

poskodenim a zni¢enim, nahodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom
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alebo spristupnenim alebo zverejnenim, pricom ak nie je v tejto Zmluve ustanovené inak, zavizuju sa, ze
bez predchidzajuceho pisomného sdhlasu druhej zmluvnej strany neposkytnu, neodovzdaji, neoznamia
alebo inym sp6sobom nevyzradia, resp. nespristupnia Déverné informacie druhej Zmluvnej strany tretej
osobe.

OPRAVNENE OSOBY A KOMUNIKACIA ZMLUVNYCH STRAN

Zmluvné strany sa dohodli, ze Opravnenymi osobami na ucely komunikacie vo veciach tykajicich sa
zhotovenia Diela alebo jeho casti podl'a tejto Zmluvy o dielo su:

a) Za Objednavatela:
i, Meno a funkcia. Opravnena osoba na strane Objednavatela
ii.  Telefonicky kontakt:
ii. e-mail:
b) Za Zhotovitel'a:
i, Meno a funkcia: Opravnena osoba na strane Zhotovitel'a
ii.  Telefonicky kontakt:
ii.  e-mail:
V pripade potreby vytvorenia $pecifickej alebo operativnej komunikacie sa strany dohodnu na predmetnych
zastupcoch a postupoch pre dany typ komunikacie zapisom potvrdenym oboma stranami.

Zmluvné strany sa d'alej dohodli, Ze v pripade ak nastane zmena vyssie uvedenych osob, Zmluvné strany sa
zavizujui vzajomne si poskytnat’ informacie o tychto osobach. Zmena Opravnenych os6b v zmysle bodu
13. 1 Zmluvy o dielo sa vykona podpisom pisomného protokolu o zmene Oprivnenej osoby oboma
Zmluvnymi stranami.

Prostrednictvom urcenych Opravnenych osob Zmluvné strany:

a) uskutocnia vSetky organizacné zalezitosti s ohladom na vsetky aktivity a ¢innosti suvisiace s plnenim
podla tejto Zmluvy o dielo;

b) zabezpecia koordinaciu jednotlivych aktivit a ¢innosti Zmluvnych stran sdvisiacich s plnenim podla
tejto Zmluvy o dielo;

©) sleduju priebeh plnenia tejto Zmluvy o dielo;
d) navrhuji potrebné zmeny technickych rieseni a technickej povahy v zmysle tejto Zmluvy o dielo;

e) zabezpecia vzajomnu spolupricu a sucinnost’.

SUCINNOST

Zmluvné strany sa zavizuju vzajomne spolupracovat’ a poskytovat’ si vSetky informacie a nevyhnutnu
sucinnost’ potrebnu pre riadne plnenie svojich zavizkov vyplyvajicich im z tejto Zmluvy o dielo.

Objednavatel’ je povinny pocas celej doby trvania Zmluvy poskytovat’ Zhotovitelovi Stcinnost’ v oblasti
doplnenia udajov, podkladov a injch dokladov na zaklade jeho poziadaviek na splnenie povinnosti dodat’
Dielo a jeho jednotlivé casti riadne a vcéas v silade s touto Zmluvou o dielo.
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Objednavatel’ sa zavizuje poskytnit’ Zhotovitel'ovi potrebni Sucinnost’ pri zhotovovani Diela a zaistit’
sucinnost’ tretich os6b spolupracujicich s Objednavatelom a to v rozsahu, ktory je nevyhnutny na
realiziciu Diela, resp. ktory moéze byt spresneny v ramci detailného navrhu rieSenia odsihlaseného
Objednavatelom.

Zhotovitel sa zavizuje spolupracovat’ s Objednavatelom pocas vykonavania Diela a vyvinit’ maximalne
usilie a sucinnost’ z jeho strany tak, aby bolo Dielo vykonané v sdlade s touto Zmluvou o dielo.

Zhotovitel sa zavizuje, ze pri pred¢asnom ukonceni tejto Zmluvy o dielo zo strany Objednavatel’a a zmene
dodavatela plnenia poskytne Objednavatel'ovi primerant sucinnost’ pri prechode na nového dodavatela,
najmd v oblasti architektury a integracie informacnych systémov a informuje nového dodavatela o vsetkych
procesnych a inych dkonoch pri plneni tejto Zmluvy o dielo so zretefom na tkony tykajice sa odovzdania
Diela alebo jeho casti v sdlade s €l. 6 Zmluvy o dielo.

Zhotovitel' sa zavizuje, ze po dodani Diela a riadnom skonceni Zmluvy o dielo poskytne primerani a
akdkol'vek aj kontinualnu sicinnost’ budidcemu poskytovatelovi sluzieb prevadzky, podpory a rozvoja
k Dielu zhotovenému podla tejto Zmluvy o dielo, v rozsahu minimalne 40 hodin bezodplatne. Zhotovitel
sa zavizuje poskytnut’ sucinnost’ v zmysle predchadzajicej vety v obdobi maximalne do 6 mesiacov odo
dna protokolarneho odovzdania Diela ako celku Objednavatelovi.

Zhotovitel sa zavizuje poskytnut’ suc¢innost’ v zmysle bodu 14.6 tohto clanku, najmi v oblasti:

i podpory a pripravy verejného obstaravania za uc¢elom vysit’azenia nového zhotovitela (najmi
vo forme konzultacii zo strany Zhotovitel'a),

ii. podpory pri podpise zmluvy s novym zhotovitefom (najmi vo forme zaskolenia
zamestnancov, pracovinikov nového zhotovitela),

iii. (podpora najmi vo forme ad hoc konzultacii), a to aj po uplynuti platnosti a Gc¢innosti tejto

Zmluvy.

OCHRANA ZAMESTNANCOV ZHOTOVITEDLA A SUBDODAVATELOV

Zhotovitel' pti plneni predmetu Zmluvy o dielo zodpoveda za svojich zamestnancov, ich bezpecnost’ a
ochranu zdravia pri praci, a tiez za svojich subdodavatelov. Zhotovitel' je povinny vykonat’ vsetky
nevyhnutné opatrenia, aby zabezpedil v suvislosti s plnenim Zmluvy bezpecnost’ svojich zamestnancov,
zamestnancov Objednavatel’a, subdodavatelov a d’alsich os6b, ktoré sa zdrzuji v mieste plnenia predmetu

Zmluvy o dielo.

Zhotovitel je povinny v savislosti s plnenim predmetu Zmluvy o dielo vykonat’ opatrenia a urcit’ postupy
na zaistenie bezpecnosti svojich zamestnancov a subdodavatel'ov, a zabezpecit’ prostriedky potrebné na
ochranu zivota a zdravia zamestnancov v mieste plnenia predmetu Zmluvy o dielo pre pripad vzniku
bezprostredného a vazneho ohrozenia Zivota alebo zdravia; o vykonanych opatreniach je Zhotovitel
povinny informovat’ Objednavatela a dalsie osoby zdrzujice sa na mieste plnenia predmetu Zmluvy o
dielo.

Objednavatel’ je povinny a zavizuje sa zabezpecit’ také pracovné podmienky v stlade s pravidlami
bezpecnosti a ochrany zdravia praci, aké zabezpecuje pre svojich zamestnancov alebo pracovnikov na

dohody uzatvarané mimo pracovného pomeru.

V pripade, ak budd miestom plnenia predmetu Zmluvy o dielo priestory Objednavatela, povinnosti
vyplyvajuce z bodu 15.2 Zmluvy o dielo sa primerane uplatnia na Objednavatela.
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Zhotovitel' je povinny bezodkladne oboznamovat’ Objednavatela o nedostatkoch a inych zavaznych
skuto¢nostiach v priestoroch Objednavatel'a tvoriacich miesto plnenia predmetu Zmluvy o dielo, ktoré by
pti praci mohli ohrozit’ bezpeénost’ alebo zdravie zamestnancov Zhotovitel'a alebo jeho subdodavatelov,
zamestnancov Objednavatela alebo tretich os6b, o ktorych sa dozvedel v suvislosti s plnenim predmetu
Zmluvy o dielo.

Zhotovitel' je povinny bezodkladne oboznamit’™ Objednavatela o mimoriadnej udalosti (nebezpecna
udalost’, pracovny uraz zamestnanca Zhotovitel'a alebo inej osoby konajicej v mene Zhotovitel'a), ktord sa
stala v suvislosti s plnenim predmetu Zmluvy o dielo a ktora sa tyka ochrany zamestnancov Zhotovitel'a a
jeho subdodavatel'ov. Povinnost’ Zhotovitel'a podl'a predchadzajicej vety plati aj vtedy, ak k mimoriadne;j
udalosti nedoslo v suvislosti s plnenim predmetu Zmluvy o dielo, ale doslo k nej na pracoviskich
Objednavatel’a.

Zhotovitel' je povinny zaradovat’ zamestnancov na vykon price so zretefom na ich zdravotny stav,
schopnosti, kvalifikacné predpoklady a odbornu spésobilost’ podla pravanych predpisov a ostatnych
predpisov na zaistenie bezpecnosti a ochrany zdravia pri praci a nedovolit’, aby vykonavali prace, ktoré
nezodpovedaju ich zdravotnému stavu a schopnostiam a na ktoré nemaja vek, kvalifikacné predpoklady
alebo doklad o odbornej sposobilosti podla pravaych predpisov a ostatnych predpisov na zaistenie
bezpecnosti a ochrany zdravia pri praci.

ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Nebezpecenstvo $kody a vlastnicke pravo ku vsetkym hmotnym plneniam Diela vytvorenym a/alebo
dodanym na zaklade Zmluvy o dielo prechiadza na Objednavatela odovzdanim Diela alebo jeho casti
Objednavatelovi.

Kazda zo Zmluvnych stran nesie zodpovednost’ za sposobent skodu porusenim vSeobecne platnych a
ucinnych pravaych predpisov Slovenskej republiky a tejto Zmluvy.

Zhotovitel' zodpoveda za skodu sposobent Objednavatelovi jeho zamestnancami a/alebo subdodavatelmi,
pricom ustanovenia Zikonnfka price o zodpovednosti zamestnancov za $kodu ako iustanovenia
Obchodného zakonnika o nahrade $kody aplikovatelné na skodu sposobenu subdodavatel'mi tym nie st
dotknuté.

Zhotovitel' zodpoveda za $kodu, ktora vznikne Objednavatel'ovi pocas platnosti a existencie tejto Zmluvy
o dielo a pojde o skodu sposobent vadou informacného systému. Zhotovitel zodpovedd za skodu
sposobent vadou informacného systému, ktora vznikne Objednavatelovi aj po uplynuti platnosti tejto
Zmluvy o dielo pocas plynutia zarucénej doby podla bodu 8.2 Zmluvy o dielo.

Na vznik zodpovednosti za sposobent skodu nie je nevyhnutné, aby bola sp6sobena umyselnym konanim
Zhotovitel'a, Opravnenej osoby Zhotovitel'a alebo inej poverenej osoby, ale postacuje sposobenie skody
z nedbanlivosti.

Obe Zmluvné strany sa zavizuju vyvinut’ maximalne usilie k predchadzaniu $koddm a k minimalizacii
vzniknutych skod.

Zhotovitel' je povinny postupovat’ pri plneni pokynov a zadani zo strany Objednavatela s odbornou
starostlivost’ou a na nevhodnost’ pokynov Objednavatel'a upozornit’. Ak Objednavatela na nevhodnost’
pokynov neupozorni, nemédze sa zbavit’ zodpovednosti za vzniknutd $kodu, iba ak nevhodnost’ nemohol
zistit’ ani pri vynalozeni odbornej starostlivosti. Zhotovitel nezodpoveda ani za skodu, ktora vznikla v
doésledku chybného zadania zo strany Objednavatel’a, ak Zhotovitel' bezodkladne upozornil Objednavatela
na chybu tohto zadania a Objedndvatel’ na tomto zadani nad’alej pisomne trval.
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Ak nevhodné pokyny a/alebo podklady dané Objednavatelom prekazaju v riadnom plneni povinnosti
Zhotovitel'a podl'a tejto Zmluvy o dielo, je Zhotovitel povinny ich plnenie v nevyhnutnom rozsahu
prerudit’ do doby vymeny nevhodnych podkladov alebo zmeny pokynov Objednavatel’a alebo pisomného
oznamenia, ze Objednavatel trva na poskytnuti plneni podla tejto Zmluvy o dielo s pouzitim podkladov a
pokynov danych mu Objednavatelom. O dobu, po ktortd bolo potrebné plnenie povinnosti Zhotovitel'a
podla tejto Zmluvy o dielo prerusit’, sa predlZzuje lehota urcend na ich splnenie.

V ptipade okolnosti vylucujucich zodpovednost’, ktorymi sa rozumie prekazka, ktora nastala nezavisle od
vole Zmluvnej strany a brani jej vsplneni jej zmluvnych povinnosti a zaroven nemozno rozumne
predpokladat’, ze by povinna Zmluvna strana tuto prekazku alebo jej nasledky odvratila alebo prekonala
a tiez ze by v Case vzniku zavizku tuto prekazku predvidala, Zmluvna strana, ktord nesplni svoje povinnosti
z tejto Zmluvy o dielo z doévodu okolnosti vylucujicich zodpovednost’, nebude zodpovedna za ziadne
dosledky neplnenia svojich povinnosti, vratane zodpovednosti za $kodu, za predpokladu, ze vykonala vsetky
rozumné opatrenia pre ich splnenie. V takychto pripadoch nesplnenie povinnosti nezaklada dévod pre
odstipenie od Zmluvy alebo vznik naroku na zmluvnd pokutu. Cas pre splnenie povinnosti sa predlzuje o
¢as trvania akejkolvek z okolnosti uvedenych v tomto bode Zmluvy o dielo a o ¢as nevyhnutny na
odstranenie ich nasledkov.

Zmluvné strany sa zavizuju upozornit’ pisomne druhd Zmluvnd stranu bez zbyto¢ného odkladu na
vzniknuté okolnosti vylucujice zodpovednost’, braniace riadnemu plneniu tejto Zmluvy o dielo. Zmluvné
strany sa zavdzujd k vyvinutiu maximalneho usilia na odvritenie a prekonanie okolnosti vylucujacich
zodpovednost’.

Za konanie vylucujuce zodpovednost’ sa povazuje naptr. konanie/nekonanie riadiaceho orginu,
sprostredkovatel'ského organu, certifika¢ného organu, organu auditu alebo iného organu opravneného
vstupovat’ do zmluvnych vztahov vzmysle zikona ¢. 292/204 Z. z. o ptispevku poskytovanom
z eurdpskych Strukturalnych a investi¢énych fondov a o zmene a doplneni niektorych zakonov v platnom
meni (dalej len ,,Zikon o ESIF) za predpokladu, e plnenie Zmluvy o dielo je realizaciou projektu

financovaného z eurépskych $trukturalnych a investi¢njch fondov EU.

SANKCIE A ZMLUVNE POKUTY

Ak bude Zhotovitel v omeskan{ s plnenim povinnosti odovzdat” Objednavatel'ovi Dielo alebo jeho cast’
v stlade ¢l. 4.2 2) Zmluvy o dielo, Objednavatel je opravneny pozadovat’ od Zhotovitel'a zmluvnu pokutu
vo vyske 2000,-€, za kazdy aj zacaty den omeskania.

Ak bude Zhotovitel' v omeskani s plnenim povinnosti odstranit’ zaru¢nd vadu Diela prvej urovne (A),
Objednavatel je opravneny pozadovat’ od Zhotovitel'a zmluvnd pokutu vo vyske 500,-€ za kazdy aj zacaty
defl omeskania.

Ak bude Zhotovitel' v omeskani s plnenim povinnosti odstranit’ zarucnt vadu Diela druhej a tretej drovne
(B), (C) Objednavatel je opravneny pozadovat’ od Zhotovitel'a zmluvnt pokutu vo vyske 200,-€ za kazdy
aj zacaty den omeskania.

V pripade omeskania Objednavatel’a so splnenim penazného zavizku alebo jeho casti, ma Zhotovitel’ pravo
v stlade s § 369a Obchodného zakonnika uplatnit’ si z nezaplatenej sumy uroky z omeskania. Celkova
suma vSetkych zmluvnych pokut a trokov z omeskania, ktoré bude Zhotovitel' alebo Objednavatel
povinny zaplatit’ podl'a tejto Zmluvy, nesmie prekrocit’ 100 % z ceny Diela vratane DPH.

Zaplatenim zmluvnej pokuty nie je dotknuty narok Zmluvnych stran na nahradu skody sposobent
porusenim povinnosti, na ktora sa vzt'ahuje zmluvna pokuta a to v celom rozsahu.
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V pripade ak si Objednavatel' uplatni zmluvna pokutu v silade s bodmi 17.1, 17.2 2 17.3 tohto clanku
Zmluvy o dielo, bude mat’ Objednavatel’ pravo zapocitat’ ju voci pohl'adavke v najblizsom fakturacnom
milniku.

V pripade ak déjde k omeskaniu v silade s bodmi 17.1, 17.2 a 17.3 tohto ¢lanku v troch rozdielnych
pripadoch pocas platnosti a ucinnosti tejto Zmluvy o dielo, bez ohladu nato ¢i pojde o omeskanie
s odovzdanim tej istej Casti Diela alebo rozdielnej ¢asti Diela, bude takéto konanie podstatnym porusenim
Zmluvy o dielo, pri ktorom je Objednavatel’ opravneny odstapit’ od Zmluvy o dielo.

ZMENY DIELA AZMENY ZMLUVY

Ak Objednavatel v budicnosti zisti d’alsie casti Diela, o ktoré je potrebné rozsirit’” Dielo ako celok,
a ktorych dodanie je nevyhnutnym predpokladom funkcénosti, kompatibility Diela ako celku a zaroven ide
o nevyhnutny prvok za tcelom plnenia tejto Zmluvy o dielo, je po dohode Zmluvnych stran opravneny
v sulade s ustanoveniami ZVO zabezpecit’ dodanie takej dalSej ¢asti Diela. Zhotovitel nemd pravo na
prednostné dodanie d’alsej ¢asti Diela bez ohl'adu na skuto¢nost’, ze predmetom Diela m6zu byt” autorské
prava Zhotovitel'a.

Zmena Zmluvy o dielo sa vykona prostrednictvom obojstranne podpisaného pisomného dodatku k Zmluve
o dielo.

Objednavatel’ je opravneny v odévodnenych pripadoch v silade s § 18 ZVO pisomne navrhnat’ zmeny
Diela alebo jeho ¢asti, jeho doplnenie alebo rozsirenie.

POVINNOST ZHOTOVITEDI’A PRI VYKONE AUDITU/KONTROLY/OVEROVANIA

Zhotovitel' berie na vedomie, Ze financné prostriedky Objednavatela urcené na zaplatenie celkovej ceny
Diela podla ¢l. 9 tejto Zmluvy sa finanéné prostriedky z Eurépskeho fondu regionilneho rozvoja
(Operacny program Integrovana infrastruktura v rameci prioritnej osi 7 Informacna spoloc¢nost’ pre
programové obdobie 2014 — 2020) a zaroven su finan¢né prostriedky zo Statneho rozpoctu Slovenskej
republiky. Zhotovitel' berie na vedomie, ze podpisom tejto Zmluvy sa stava sucast’ou Systému riadenia
curdpskych strukturalnych a investicnych fondov a Systému finanéného riadenia. Zhotovitel' zaroven berie
na vedomie, ze na pouzitie prostriedkov, kontrolu pouzitia tychto prostriedkov a vymahanie ich
neopravneného pouzitia alebo zadrzania sa vzt’ahuje rezim upraveny v osobitnych predpisoch, napr. zikon
¢.357/2015 Z. z., zakon ¢. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni
niektorych zikonov v zneni neskorsich predpisov, zikon ¢. 292/2014 Z. z. o ptispevku poskytovanom
z eurdpskych Strukturalnych a investicnych fondov a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov, zakon ¢. 528/2008 Z. z. o pomoci a podpore poskytovanej z fondov Eurépskeho
spolocenstva v zneni neskorsich predpisov a v zmysle d’alsich prislusnych pravaych predpisov Slovenske;
republiky a pravnych aktov Eurépskej tnie.

Zmluvné strany sa dohodli a sthlasia, ze vsSetky zmeny v Systéme riadenia eurépskych strukturalnych
a investicnych fondov, Systéme finan¢ného riadenia ESIF, Systéme riadenia ESIF alebo v pravaych
dokumentoch vydanych opravnenymi osobami, z ktorjch pre Zhotovitela vypljvaju prava a povinnosti
v suvislosti s plnenim podla tejto Zmluvy a Zmluvy o poskytnuti{ NFP, ak boli tieto dokumenty zverejnené,
s pre Zhotovitel'a zavizné dniom ich zverejnenia.

Okrem povinnosti uvedenych v tejto Zmluve o dielo je Zhotovitel povinny strpiet’ vykon
kontroly/auditu/overovania opravnenymi osobami v suvislosti s vykonanym Dielom a poskytnut’ im
vsetku potrebnu sucinnost’, a to kedykol'vek pocas platnosti a u¢innosti tejto Zmluvy, ako v terminoch
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stanovenych pre Objednavatela v zmluvnych vzt'ahoch s prislusnymi organmi zapojenymi do
implementacie fondov Eurépskej unie, v ramci ktorych si Objednavatel’ narokuje financovanie vydavkov
uhradenych Zhotovitel'ovi, ktoré vznikli s plnenim podla tejto Zmluvy.

Zhotovitel' sa zavizuje umoznit’ vykon financnej kontroly/auditu/overovania prislusnymi opravnenymi
osobami uvedenymi v nasledujicom bode a vytvorit’ podmienky pre jej vykon v zmysle prislusnych
platnych a dc¢innych pravaych predpisov Slovenskej republiky a pravanych aktov Eurépskej unie a ako
kontrolovany subjekt pri vykone kontroly riadne plnit’ povinnosti, ktoré mu vyplyvaju z uvedenych
predpisov a to pocas platnosti a ucinnosti tejto Zmluvy, pocas platnosti a Gc¢innosti budicej zmluvy
o poskytnut{ NFP a najneskor do 31.12.2029. Povereni zamestnanci Objednavatel'a vykonavajuci kontrolu
maju pocas celého programového obdobia Opera¢ného programu Integrovana infrastruktira pristup ku
vsetkym obchodnym dokumentom Zhotovitel'a suvisiacich s vydavkami a plnenim povinnost{ podl'a tejto
Zmluvy.

Opravnenymi osobami pre tcely tohto clanku Zmluvy o dielo st najma:
a) Zastupcovia Objednavatel'a a nimi poverené osoby

b) zastupcovia prislusného riadiaceho organu a sprostredkovatel'ského organu, pripadne inych
relevantnych organov a nimi poverené osoby,

¢) Najvyssi kontrolny drad SR, Urad pre verejné obstaravanie, Urad vladneho auditu, OLAF, Certifikaény
organ a nimi poverené osoby,

d) organ auditu, jeho spolupracujice organy a nimi poverené osoby,
e) splnomocneni zastupcovia Eurépskej Komisie a Eurépskeho dvora auditorov,
f)  organ zabezpecujuci ochranu finan¢nych zaujmov EU,

@) osoby prizvané alebo poverené orgainmi uvedenymi v pism. a) az f) v sdlade s prislusnymi pravnymi
predpismi Slovenskej republiky a Eurépskej tnie,

h) vecne prislusna autorita v zmysle Zakona o KB.

Zhotovitel berie na vedomie, ze sprostredkovatelsky orgin operacného programu Integrovana
infrastruktira prioritna os 7 Informacna spoloc¢nost’ pre programové obdobie 2014 — 2020 (d'alej ako
»oprostredkovatel’sky organ®) je pri vykonavani administrativnej financnej kontroly v nevyhnutnom
rozsahu opravneny od Objednavatel’a alebo od osoby, ktord je vo vzt'ahu k finan¢nej operacii alebo jej casti
Zhotovitelom vykonov, prac alebo sluzieb alebo akejkol'vek inej osoby, ktora ma informacie, doklady alebo
iné podklady, ktoré st potrebné pre vykon finanénej kontroly, ak ich poskytnutiu nebrani osobitny predpis
(Talej ako ,, Tretia osoba®):

a) vyzadovat’ a odoberat’, v urcenej lehote originaly alebo tradne osvedéené képie dokladov, pisomnosti,
zaznamy dat na pamit’ovych médiich prostriedkov vypoctovej techniky, ich vypisov, vystupov,
vyjadrenia, informacie, dokumenty a iné podklady sdvisiace s administrativnou finan¢nou kontrolou
alebo financ¢nou kontrolou na mieste;

b) vyzadovat’ od tretej osoby sucinnost’ v rozsahu opravneni podl'a zékona ¢. 357/2015 Z. z.;

©) osoby poverené na vykon kontroly st opravnené v nevyhnutnom rozsahu za podmienok ustanovenych
v osobitnych predpisoch okrem opravneni uvedenych v predchadzajicich pismenach vstupovat’ do
objektu, zariadenia, prevadzky, dopravného prostriedku, na pozemok tretej osoby, alebo vstupovat’
do obydlia, ak sa pouziva aj na podnikanie alebo na vykonavanie inej hospodarskej ¢innosti;
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..

d) oboznamit’ sa pri zacati finanénej kontroly na mieste s bezpe¢nostnymi predpismi, ktoré sa vzt’ahuju
na priestory, v ktorych sa vykonava financ¢na kontrola na mieste.

Sprostredkovatel'sky organ je pti vykonavani administrativnej financénej kontroly podla zdkona €. 357/2015
Z. z. povinny potvrdit’ tretej osobe odobratie poskytnutych originalov alebo uradne osvedéenych koépil
dokladov, pisomnosti, zaznamov dat na pamit’ovych médiach prostriedkov vypoctovej techniky, ich
vypisov, vystupov, vyjadreni, informacif, dokumentov a inych podkladov suvisiacich s administrativnou
financ¢nou kontrolou alebo finan¢nou kontrolou na mieste a zabezpecit’ ich riadnu ochranu pred stratou,
znicenim, poskodenim a zneuzitim (uvedené potvrdenie sa vydava, ak sprostredkovatel'sky organ ziada
o poskytnutie podkladov nad riamec definovany Zmluvou o poskytnuti NFP); tieto veci
sprostredkovatel'sky organ vrati bezodkladne tomu, od koho sa vyziadali, ak nie su potrebné na konanie
podla zikona ¢. 301/2005 Z. z. Trestny poriadok v zneni neskorsich predpisov, alebo na iné konanie podl'a
osobitnych predpisov. Zhotovitel' je povinny zabezpecit’ pritomnost’ opravnenych oséb zo strany
Zhotovitel'a pocas vykonavania kontroly u Zhotovitela.

Okrem povinnosti uvedenych v tejto Zmluve o dielo je Zhotovitel' povinny poskytnut’ Objednavatel'ovi
primeranu sucinnost’ na plnenie predmetu tejto Zmluvy o dielo, a to najmi pri:

a)  schvalovani programu;
b) schvalovan{ predbeznej spravy;
c) zabezpeceni pristupu k aktualnym postupom a metodickym usmerneniam Objednavatela;

d) zabezpeceni pristupu do informacnych systémov CEDIS a ITMS v zmysle povinnosti vyplyvajucich z
platnych postupov;

e) plneni zavizkov vyplyvajucich zo Zmluvy o poskytnuti NFP a podmienok pre Operacny program
Integrovana infrastruktira v ramci prioritnej osi 7 Informacna spolo¢nost’ v ramci programového
obdobia 2014 - 2020;

f)  zabezpeceni procesu ukonéenia ESIF v ramci programového obdobia 2014 - 2020.

Vykonanim kontroly opravnenej osoby podla Zmluvy o poskytnuti NFP nie je dotknuté pravo riadiaceho
orginu alebo inej opravnenej osoby na vykonanie novej kontroly/vladneho auditu, a to pocas celej doby
ucinnosti Zmluvy o poskytnuti NFP.

Ucastnici tejto Zmluvy o dielo sa zavizujd, Ze pocas vykonavania Diela podPa tejto Zmluvy o dielo buda
navzajom spolupracovat’ a vyvind maximalne usilie a su¢innost’, aby bol jej predmet zrealizovany v sulade
s touto Zmluvou o dielo. Zhotovitel' je povinny zabezpecit’ prijatie napravnych opatreni a definovanie
terminov na odstranenie zistenych nedostatkov.

Zhotovitel’ sa zavizuje sledovat’ a dodrziavat’ vietky zmeny prijimané organmi Eurépskej tinie a organmi
Statnej spravy, verejnej spravy a samosprivy realizovat’ ad hoc konzulticie s Objednavatelom a bez
zbyto¢ného odkladu upozornit’ Objednavatela na délezité skutocnosti vzt'ahujuce sa na predmet plnenia
tejto Zmluvy.

BEZPECNOST VYVOJA DIELA

Zhotovitel' sa v suvislosti s plnenim predmetu Zmluvy zavizuje dodrziavat’ bezpecnostnd politiku
Objednavatela, dalsie Objednavatelom vydané a spristupnené bezpecnostné smernice a Standardy,
poziadavky na bezpeénost’ definované Zakonom o KB, Zakonom o ITVS, Vyhlaskou &. 78/2020 Z.z.
a Vyhlaskou &. 179/2020 Z.z., ktorou sa upravuje spdsob kategorizacie a obsah bezpeénostnych
opatreni ITVS, Zakonom o ochrane osobnych tdajov a GDPR za predpokladu ak ich Objednavatel
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uplatiuje a informuje o nich Zhotovitel'a, bezpeénostnym projektom Diela a bezpe¢nostné poziadavky
uvedené v tejto Zmluve o dielo.

Opravnené osoby a pracovnici Zhotovitel'a, ktori budu vykonavat’ pre Objednavatel'a ¢innosti savisiace
y vy )

s plnenim tejto Zmluvy, musia byt pouceni o povinnostiach podla predchadzajuceho bodu a o tomto

pouceni musi Zhotovitel vytvorit’ zaznam, ktory bude podpisany poucenou osobou a osobou, ktora

poucenie vykonala. Za riadne poucenie zodpoveda Zhotovitel'.

Zhotovitel' sa zavizuje zaistit’ bezpecnost’ a odolnost” dodavaného rieSenia voci aktudlne znamym typom
utokov a pred jeho odovzdanim vykonat’ testovanie na pritomnost’ znamych zranitel'nosti. V pripade
zistenia zranitelnosti sa Zhotovitel' zavizuje tieto zranitelnosti odstranit’, vykonat’ opitovné testovanie
a zdokumentovany vysledok testovania odovzdat’ Objednavatel'ovi spolu s dodavanym riesenim.

Zhotovitel umozni Objednavatel'ovi vykonat’ skeny zranitelnosti alebo penetracné testy dodavaného Diela

v prostredi Objednavatela pred jeho odovzdanim a Zhotovitel' sa zavizuje nedostatky zistené tymto

testovanim pred odovzdanim Diela odstranit’.

Dielo musi byt’ vyvijané v bezpe¢nom vyvojovom prostredi s pouzitim néstrojov, ktoré:

a) musia byt ziskané legalnym sp6sobom z déveryhodnych zdrojov,

b) musia byt’ stile podporované vyrobcom (t. j. vjrobca poskytuje bezpe¢nostné aktualizacie) nastroja a
nesmu byt oznacené ako zastarané,

¢) musia byt aktualizované minimalne raz za 6 mesiacov a musia byt’ aplikované bezpecnostné zaplaty
vydané vyrobcom nastroja.

Vo vyvojovom prostredi (vyvojirske nastroje a podporné informacné systémy vratane pouzitych kniznic

tretich stran), v ktorom bude vyvijané Dielo, musia byt’ implementované tieto opatrenia:

a) na zabezpecenie integrity vyvijaného Diela na zaklade najvyssej Objednavatelom pozadovanej urovne
ochrany dovernosti, integrity a dostupnosti informacii, ktoré buda spracovavané vo vyvijanom rieSeni.

b) na zaistenie dovernosti na zaklade Objednavatelom pozadovanej urovne ochrany dévernosti citlivych
udajov.

Pri implementacii by mali byt pouzité doveryhodné (a zaroven Siroko rozsirené) frameworky / kniznice,

ktoré kladt doraz na bezpecnost’ a predchadzanie beznym programatorskym chybam a zaroven casto

a rychlo zverejiuju opravy bezpecnostnych chyb (napr. kniznice a komponenty dodané tretimi stranami;
systémy, na ktorych bude Dielo postavené, alebo ktoré bude vyuzivat’ pri svojej prevadzke).

V pripade, Ze implementované Dielo potrebuje spracovavat’ doverné udaje (napr. osobné udaje), pocas

Vyvoja aj testovania musia byt’ pouzité anonymizované, resp. fiktivne tdaje.

Pri tvorbe zdrojového kédu Diela musi byt” pouzity systém na verzionovanie (umoznujuci sledovanie zmien
v jednotlivych verziach).

Dokumenticia Diela aj zdrojové koédy musia byt” odovzdané Objednavatel'ovi spolu s Dielom alebo ¢ast’ou
Diela.

Dielo musi podporovat’ logovanie a parametrizovatel'nua tvorbu logov.

Logy musia byt’ centralne ukladané a archivované minimalne 6 mesiacov po skonéeni zarucnej doby Diela
alebo casti Diela.

Po ukonceni vyvoja musi prejstt Dielo alebo cast’” Diela (aplikicia) testovanim a verifikdciou
implementovanych opatreni kybernetickej bezpecnosti.
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20.14  Pocas vyvoja Diela musi byt zabezpecené pravidelné monitorovanie novych zranitelnost jednotlivych
(najmi externych) sucasti Diela a pravidelné aplikovanie autorizovanych bezpecnostnych zaplat.

20.15  Kontrola vykonanych opatreni sa vykonava dvoma sposobmi:
a) pti odovzdavani projektu na mieste dohodnutom medzi Objednavatefom a Zhotovitelom,
b) pocas implementacie projektu na mieste, kde prebieha vyvoj riesenia.

Zdokumentovanie naplnenych bezpecnostnych poziadaviek, implementovanych bezpecnostnych opatreni
a akceptacia bezpecnostného projektu Diela a implementovanych opatreni sa riadia ustanoveniami ¢lanku 6 Zmluvy
o dielo.

2.  UKONCENIE ZMLUVY

21.1 Tato Zmluva o dielo zanika:
a) uplynutim doby, na ktort bola uzavreta,
b) pisomnou dohodou Zmluvnych stran,
¢) odstupenim od Zmluvy o dielo.

212 Pokial bude tito Zmluva o dielo predc¢asne ukoncena dohodou zmluvnych stran, tvorf stanovenie spésobu
vysporiadania vzt'ahov vzniknutych na zaklade tejto Zmluvy o dielo podstatnt nélezitost’” dohody
o ukonceni ucinnosti tejto Zmluvy o dielo. V raimci tejto dohody sa vysporiada aj udelenie licencii
k odovzdanym castiam Diela alebo Dielu celému a jeho sucast{ v stlade s ¢l. 11 Zmluvy o dielo.

21.3  Odstapit’ od Zmluvy o dielo je mozné z dovodov podstatného porusenia zmluvnych povinnosti druhou
Zmluvnou stranou, nepodstatného porusenia zmluvnych povinnosti druhou Zmluvnou stranou v
pripadoch, ak to umoznuje zakon alebo tito Zmluva o dielo a tiez z dovodov stanovenych v tejto Zmluve
o dielo alebo v zakone (medzi inymi v zmysle § 19 ods. 3 ZVO alebo § 15 ods. 1 Zakona o registri partnerov
verejného sektora). Odstupenie od Zmluvy o dielo musi byt v pisomnej forme, riadne odévodnené
a dorucené na adresu druhej Zmluvnej strany.

214 V pripade podstatného porusenia Zmluvy o dielo je Zmluvna strana opravnena od Zmluvy o dielo odstupit’
bez zbyto¢ného odkladu po tom, ako sa o tomto poruseni dozvedela,. Zmluvné strany sa osobitne dohodl,
ze porusenie Zmluvy o dielo je podstatné, ak strana porusujuca Zmluvu o dielo vedela v ¢ase uzavretia
Zmluvy o dielo alebo v tomto case bolo rozumné predvidat’ s prihliadnutim na tcel Zmluvy o dielo, ktory
vyplynul z jej obsahu alebo z okolnosti, za ktorych bola Zmluva o dielo uzavreta, ze druhd Zmluvna strana
nebude mat’ zaujem na plneni povinnost{ pri takom poruseni Zmluvy o dielo.

21.5  Podstatnym porusenim Zmluvy o dielo je najmi:
a) Nepredlozenie poistnej zmluvy v stlade s ¢l. 2.4 tejto Zmluvy o dielo,
b) Odovzdanie Diela alebo casti Diela v rozpore s ¢l. 6.1 Zmluvy o dielo,
¢) Porusenie povinnosti Zhotovitel'a v zmysle ¢l. 4.3 Zmluvy o dielo,
d) Neodstranenie Vady diela v stanovenej lehote a porusenie povinnosti v zmysle ¢l. 8.8 Zmluvy o dielo,
e) Konanie v sulade s ¢l. 17.7 Zmluvy o dielo,

f)  vyhlasenia konkurzu na majetok Zhotovitela/poskytovatel'a alebo zastavenia konkurzného konania
pre nedostatok majetku alebo zrusenia konkurzu pre nedostatok majetku,
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@) ak sa Zhotovitel’ stane spolocnost’ou v krize v zmysle § 67a Obchodného zakonnika, je preukazatel'ne
v upadku alebo ak majetok Zhotovitela je predmetom exekuéného konania, Zhotovitel' vstipi do
ikvidacie, prerusi alebo skonéi svoju podnikatel'sku ¢innos
likvidacie, p lebo sk ju podnikatel'sk t,

h) ak bude Zhotovitel'ovi pravoplatnym rozhodnutim sidu ulozeny trest zrusenia pravnickej osoby, trest
zakazu ¢innosti, trest zakazu prijimat’ dotacie alebo subvencie, trest zakazu prijimat’ pomoc a podporu
poskytovanu z fondov Eurdpskej tnie, trest zakazu Gcasti vo verejnom obstaravani,

i) ak dojde k privoplatnému odsudeniu $tatutirneho organu/clena $tatutirneho orginu/dozorného
organu Zhotovitela za trestny c¢in korupcie, za trestny ¢in poskodzovania finanénych zaujmov
Eurépskej tnie, za trestny cin legalizacie prijmov z trestnej ¢innosti;

i) ak ddjde k pravoplatnému odstudeniu Zhotovitel'a a/alebo jej Statutirneho orginu/¢lena Statutirneho
organu/dozorného orginu za akykol'vek umyselny trestny ¢in alebo trestny cin, ktorého skutkova
podstata suvisi s podnikanim v oblasti IT technolégii, vykonom jeho cinnosti alebo za trestny cin
machinacie vo verejnom obstaravani alebo vo verejnej drazbe,

k) ak sa pravoplatnym rozhodnutim sudu preukaze, Zze Zhotovitel pontkol alebo dal uplatok
ktorémukol'vek zamestnancovi alebo opravnenému zastupcovi Objednavatela,

) ak preukazatelne nastala skutocnost’, ktord moéze viest' k vimazu z registra pattnerov verejného
sektora podl'a zakona o registri partnerov verejného sektora,

V pripade nepodstatného porusenia Zmluvy o dielo je Zmluvna strana opravnena odstupit’ od Zmluvy o
dielo, ak strana, ktora je v omeskani s plnenim svojej povinnosti, nesplnf svoju povinnost’ ani v dodatocne;j
primeranej lehote, ktora jej na to bola poskytnutd v pfsomnom vyzvani. To isté plati, ak strana ktora
sposobila vznik protipravneho stavu, tento stav neodstrani ani v dodatocnej lehote uréenej vo vyzvani.

Objednavatel’ si vyhradzuje pravo bez akychkolvek sankcii odstupit’ od tejto Zmluvy o dielo v
nasledovnych pripadoch: v pripade ak tito Zmluva prestane spinat’ akikol'vek poziadavku na in-house
zakazku podla § 1 ods. 4 ZVO, a v pripade, ked este nedoslo k plneniu z tejto Zmluvy o dielo a vysledky
tinancnej kontroly poskytovatela, s ktorym Objednavatel’ uzavrel Zmluvu o poskytnut{ NFP, neumoziuju
financovanie vydavkov vzniknutych z obstaravania tovarov, sluzieb, stavebnych prac alebo inych postupov.

Pre ptipady ukoncenia Zmluvy o dielo v zmysle tohto clanku plati, Ze Objednavatel, pri odstipeni od
Zmluvy o dielo, je opravneny si ponechat’ odovzdané plnenia, bez zvysku plnenia, pri ktorom nastalo
omeskanie, napr. ak su objektivne pouzitelné za tcelom pokrac¢ovania dodavky Diela, alebo sa jedna
o samostatne funkénu cast’ Diela. V takomto pripade vznikd Zhotovitelovi narok na dohodnutd pomernu
c¢ast’ ceny v zavislosti od miery plnenia casti Diela.

Skoncenie tejto Zmluvy o dielo sa nedotyka naroku na nahradu skody vzniknutej porusenim tejto Zmluvy
o dielo, naroku na zaplatenie zmluvnej pokuty, ktory vznikol do uc¢innosti odstipenia, a d’alej ustanoven,
ktoré vzhPadom na svoju povahu maju trvat’ aj po ukonceni Zmluvy o dielo, najmi ustanovenia
o povinnosti mlc¢anlivosti, komunikacii a rieSeni sporov.

ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost’” dfiom jej podpisu oboma Zmluvnymi stranami a ucinnost’ v defl
nasledujuci po zverejneni Zmluvy v Centralnom registri zmlav v sulade s ustanovenim § 47a Obcianskeho
zakonnika a § 5a Zakona o slobodnom pristupe k informaciam.
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CEZ MIRRI SR: 173/2022

Zmluva sa uzatvara na dobu urcitd, ato do dna odovzdania Diela, ku ktorému doéjde podpisanim
Zaverecného akceptacného protokolu, s vynimkou tych ustanoveni a zavizkov, z ktorych povahy vyplyva,
ze maju ucinky aj po uplynutf platnosti Zmluvy.

.,

Ustanovenia tejto Zmluvy o dielo predstavujuce obchodné tajomstvo Zhotovitela a ktoré sa netykaja
] vy p ] ] yka)
riamo nakladania s verejnymi prostriedkami, ako i technické predlohy, navody, vykresy, projektové

p jnymt p p Y Y, VyKtLesy, proj

dokumentacie, modely, spésob vypoctu jednotkovych cien a vzory (§ 5a ods. 4 Zakona o slobodnom

pristupe k informaciam), sa nezverejiuju a su acinné aj bez ich zverejnenia.

Ak v ptriebehu zmluvného vzt'ahu zmeni Zhotovitel' niazov/obchodné meno, ptipadne dojde k jeho
rozdeleniu, zliceniu, splynutiu alebo upadku, je povinny o tejto skutocnosti bezodkladne pisomne
informovat’ Objednavatela, spolu s uvedenim, ako prechadzaju prava a zavizky z tejto Zmluvy o dielo na
jeho pravneho nastupcu.

Zmluvné strany sa dohodli, ze vzt'ahy neupravené touto Zmluvou sa riadia prislusnymi ustanoveniami
Obchodného zakonnika a Autorského zikona v plathom auéinnom zneni a pravoym poriadkom
Slovenskej republiky. Rozhodnym pravom na tcely prejednania a rozhodnutia sporov, ktoré vzniknu z tejto
Zmluvy alebo v suvislosti s iou je pravo Slovenskej republiky.

V pripade vzniku sporu z tejto Zmluvy alebo v stvislosti s flou sa Zmluvné strany zavizuju vyvinat
maximalne usilie na vyrieSenie takéhoto sporu primarne vzijomnou dohodou a zmierom a v pripade
neuspechu su na prejednanie a rozhodnutie sporov prislusné sady Slovenskej republiky.

Neoddelitel'nou sucast’ou tejto Zmluvy su nasledovné prilohy:

a) Priloha & 1: Specifikicia Diela. Standardy pre dodavku (Standardy pre metodiku riadenia projektu,
standardy pre testovanie, Standardy pre dokumentaciu, Standardy pre systém riadenia kvality)

b) Priloha €. 2. Navrh rieSenia

¢) Priloha €. 3: Doba plnenia Diela, ¢asovy harmonogram, su¢innost” Objednavatel'a
d) Priloha €. 4: Rozpocet a harmonogram faktura¢nych mil'nikov

e) Priloha €. 5: Podmienky akceptacie, kategorizacia vad a lehoty na ich odstranenie
f)  Priloha &. 6: Katalg funkénych a technickych poziadaviek.

Tato Zmluva je vyhotovend v piatich (5) vyhotoveniach s platnost'ou origindlu, ztoho tri (3) pre
Objednavatel'a a dve (2) pre Zhotovitel'a.

Zmluvné strany tymto vyhlasuji, Ze obsah Zmluvy im je znamy, predstavuje ich vlastnd slobodnd a vaznu
vol'u, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj pravnym dosledkom porozumeli a sdhlasia
s nimi, na znak ¢oho pripdjaju svoje vlastnoruéné podpisy.

[PODPISY NA NASLEDUJUCE] STRANE]
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V Bratislave dna .

Objednavatel’:

Ministerstvo investicii, regionalneho rozvoja

a informatizacie Slovenskej republiky

Meno: Mgr. art. Veronika RemiSova, ML.A., ArtD.,
Funkcia: podpredsednicka vlady a ministerka
investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky

CEZ MIRRI SR: 173/2022

Zhotovitel:

Slovensko IT, a.s.

Meno: Ing. Pavol Miro§say
Funkcia: predseda predstavenstva a generalny riaditel

Zhotovitel:

Slovensko IT, a.s.
Meno: Ing. Stefan Takag
Funkcia: ¢len predstavenstva a prevadzkovy riaditel
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Priloha ¢. 1

1 Opisu predmetu Zmluvy o dielo Centralna APl Manazment
Platforma

1.1 Uvod

Predmet Zmluvy o dielo je realizdcia narodného projektu Centralna APl Manaiment Platforma
(Platforma pre publikovanie sluZieb Statu cez Open API), dalejiba ,CAMP*“, pre Ministerstvo investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky (MIRRI). MIRRI je podla zakona 305/2013
Z.z. spravcom modulu procesnej integracie a integracie Udajov, ktorého casti definuju jednotné
pripojenie a interakciu pristupovych miest a jednotny pristup informacnych systémov k informacnym
systémom orgdnu verejnej moci na ucely vykonu verejnej moci elektronicky. Projekt je klucovych
nastrojom pre spristupnenie sluzieb verejnej spravy vo forme otvorenych aplikaénych rozhrani (API) a
ich publikdciou do centralneho komponentu pre pouzitie oprdvnenymi subjektami z verejného aj
privatneho sektora. Realizaciou projektu bude rozsireny pocet komunikaénych kandlov v ramci
poskytovania multikandlového pristupu k sluzbam, ktory je blizSie popisany dokumentom Strategicka
priorita Multikanalovy pristup, ktorého kltiéovym principom je moznost volby dostupného spdsobu
komunikacie, t.j. pristupového miesta a komunikacného kandlu pri kaZzdej interakcii v procese
poskytovania sluzby. Realizacia tohto rieSenia si vyZaduje vyuZitie Standardov zavaznych pre vsetky
inStitucie publikujuce sluzby VS ako aj pre aplikacie pristupovych miest.

Z dbévodu koordinacie integracie sluZieb a zabezpecenia jednotnej aplikacie Standardov, ako aj
samotného technického riesenia je nevyhnutné tento projekt realizovat na centralnej drovni, a to je
mozné zabezpedit vylu¢ne realizaciou narodného projektu na drovni MIRRI ako spravcu centralneho
komponentu definovaného zdkonom. Realizacia CAMP a spristupnenie sluzieb cez APl primarne
v stlade so Standardom OpenAPI3+ vytvori predpoklady pre aplikovanie principu , APl First“, ktoré je
délezity pre integraciu IS VS.

NiZSie opisané parametre su uvedené v Zmluve o NFP zverejnenej na
https://www.crz.gov.sk/4361412/. Cielom projektu je naplnenie nizsie uvedenych cielov schvélenych
riadiacim orgdnom MIRRI.

PRIORITNA OS Operaéného programu
integrovana infrastruktura

PO7 Informaénd spoloénost

Tematicky ciel Zlepsenie pristupu k IKT a zlepSenie ich vyuZivania a kvality

Posilnenie aplikacii IKT v ramci elektronickej Statnej spravy,
Investicna priorita 2c elektronického vzdelavania, elektronickej inkluzie, elektronickej
kultury a elektronického zdravotnictva

UmoZnenie modernizdcie a racionalizacie verejnej spravy IKT

Konkrétne ciele 7.7
prostriedkami

Sluzby a aplikacie elektronickej verejnej spravy (vratane
elektronického obstardvania, opatreni IKT na podporu reformy
Kéd intervencie 78 verejnej spravy, kybernetickej bezpecnosti, opatreni na ochranu
dovernosti a sukromia, elektronickej justicie a elektronickej
demokracie)




Meratelny ukazovatel

Pocet dodatocnych centralne vyuZzitych podpornych systémov

PO151 vnutornej spravy v rdmci IS VS (ako sluzieb v cloude Saa$)
Dodatoc¢ny pocet Usekov verejnej spravy, v ktorych je

P0051 rozhodovanie podporované analytickymi systémami (napriklad
pre analyzu rizik)

P0224 Pocet novych optimalizovanych Gsekov verejnej spravy




2 Pouzité pojmy a skratky

V tomto dokumente su pouzité nasledujlce skratky, pojmy a znacky.

Skratka / Pojem Vysvetlenie / Popis

AlS Agendovy informacny systém

API Aplika¢né programové rozhrania (z angl. Application programming interface).

BE Backend

CAMP Centralna APl Manazment Platforma.

IS CIP Informacny systém Centrdalna Integracna Platforma

CMS Systém na spravu obsahu

IS CSRU Informacny systém Centrélnej Spravy Referenénych Udajov

eDesk Modul eDesk poskytuje aj integracné rozhranie pre automatizované prepojenie Elektronickej

komunikacénej schranky a jej synchronizéciu s vlastnymi systémami pouZivatela.

eForm Modul eForm poskytuje vizualizécie a schémy na overenie pre elektronické dokumenty.

eGov, eGovernment, Vykon verejnej spravy a moci elektronicky.
e-Government

EU Eurépska unia.
G2C Sluzby pre ob¢anov (Government to Citizens).
G2G Sluzby pre verejnu spravu, komunikdcia systémov verejnej spravy bez zasahu ¢loveka (Government

to Government).

1AM Identity and Access Management (Modul pre identifikaciu pouZivatela a riadenie pristupov).
IKT Informacné a komunikacné technoldgie.

IS Informacny systém

IS MOU Informacny systém Moje data.

ISVS, ITVS Informacné systémy verejnej spravy. Pre vyvoj a prevadzku ISVS plati vynos o Standardoch (

dostupné na https://www.vicepremier.gov.sk/wp-content/uploads/2018/12/konsolidovane-
znenievynos-o-standardoch-novela-3112018-ilovepdf-compressed.pdf), pripadne verzia
aktualizovana pocas plnenia PZ.

KPI Key performance indicator, Klicovy ukazovatel vykonnosti.
NFP Nendvratny financny prispevok.
MetalS Centralny metainformacny systém verejnej spravy

MIRRI Ministerstvo investicii, regionadlneho rozvoja a informatizacie SR.



https://www.vicepremier.gov.sk/wp-content/uploads/2018/12/konsolidovane-znenievynos-o-standardoch-novela-3112018-ilovepdf-compressed.pdf
https://www.vicepremier.gov.sk/wp-content/uploads/2018/12/konsolidovane-znenievynos-o-standardoch-novela-3112018-ilovepdf-compressed.pdf

Skratka / Pojem Vysvetlenie / Popis

NASES

Narodnd agentura pre sietové a elektronické sluzby vznikla 1. janudra 2009 ako prispevkova
organizacia Uradu vlady Slovenskej republiky (dalej ako ,,UV SR“) za Gi¢elom plnenia odbornych
uloh v oblasti informatizacie spoloc¢nosti vyplyvajucich zo zékona ¢. 275/2006 Z. z. o informacnych
systémoch verejnej spravy a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov, spravy a prevadzkovania elektronickych komunikaénych sieti a sluzieb, pre Urad vlady
Slovenskej republiky (ktoré UV SR vyplyvajt z § 24 ods. 3 zékona ¢&. 575/2001 Z. z. o organizacii
¢innosti vlady a organizécii Ustrednej statnej spravy, ako aj §5 ods. 2 zékona ¢. 275/2006 Z. z. o
informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov), a aj pre ostatné organy Statnej spravy, pravnické osoby a fyzické osoby,
ktoré pozaduju informacie, udaje z informacnych systémov, databaz a registrov verejnej spravy.
0d 1. janudra 2019 bola NASES delimitovana pod Urad podpredsedu vlady pre investicie

a informatizaciu (suc¢asné Ministerstvo investicii, regionalneho rozvoja a informatizacie SR).

NKIVS

Narodna koncepcia informatizacie verejnej spravy.

Oauth2, OA2

Protokol pre autorizaciu.

Objednavatel Osoba alebo organizécia vyuzivajuca definovany subor aplikacii podla dohodnutych pravidiel
a zmluav.

OpenAPI Specifikacia OpenAPI (OAS) definuje $tandardné jazykovo-agnostické rozhranie k rozhraniam
RESTful API, ktoré umozriuje ludom aj po¢itatom porozumiet schopnostiam sluzby bez pristupu k
zdrojovému kddu, dokumentacii alebo prostrednictvom sietovych testovacich nastrojov.

OPZ Opis predmetu Zmluvy o dielo

OoVvM Orgdny verejnej moci.

Paa$ Platform as a service (platforma ako sluzba).

PID Projektovy inicialny dokument.

Pz Predmet Zmluvy o dielo

QAMPR Metodika projektového riadenia UPPVII. QAMPR je Metodika projektového riadenia
Objednavatela, dostupna na https://www.vicepremier.gov.sk/sekcie/informatizacia/riadenie-
kvality-ga/riadenie-kvality-ga/index.html.

SaaS Software as a service (softvér ako sluzba).

SAML Security Assertion Markup Language.

SLA Service Level Agreement (Dohoda o Urovni poskytovanych sluzieb).

Su Studia uskutoénitelnosti, na zéklade ktorej tento projekt vznikol. Stidia uréuje minimalny rozsah

predmetu Zmluvy o dielo

URL: https://metais.vicepremier.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-
a7e5fb7b2c6d?tab=documents

Dokument: SU-SU-MD-su_214-080219-0848-1930.pdf

Okrem iného, SU obsahuje detailny popis aktualneho stavu , planovaného rozsahu a motivacie
vratane oc¢akavanych benefitov pre PZS, PrZs.

Tretie strany

Komercné subjekty alebo iné subjekty mimo prostredia VS (napriklad neziskové organizacie).

UAT User Acceptance Testing (UZivatelské akceptacné testovanie)
ul User Interface (pouZivatel'ské rozhranie).
UPVII / MIRRI Urad podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu. UPPVII je v zmysle

ods. § 34a, bodu 1b) zdkona ¢. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii Ustrednej
$tatnej spravy v zneni neskorsich predpisov Ustrednym organom $tatnej spravy pre oblast
informatizacie spolo¢nosti (su¢asné Ministerstvo investicii, regiondlneho rozvoja a informatizacie
SR).



https://www.vicepremier.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.vicepremier.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://metais.vicepremier.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-a7e5fb7b2c6d?tab=documents
https://metais.vicepremier.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-a7e5fb7b2c6d?tab=documents

Skratka / Pojem Vysvetlenie / Popis

UPVS, slovensko.sk

Ustredny portél verejnej spravy.

Ustredny portal verejnej spravy (UPVS) zabezpeduje centralny a jednotny pristup k informaénym
zdrojom a sluzbam verejnej spravy. Informacie (rady, navody, popisy), ktoré navstevnik hlada, su
v siCasnosti mnohokrat sucastou informaénych serverov jednotlivych rezortov. Ciefom portélu je
tieto informacie a sluzby zintegrovat a prehladnou a pristupnou formou poskytovat
pouzivatelovi.

V kontexte tohto dokumentu primdrne rozhrania a sluzby slovensko.sk.

URL

A Uniform Resource Locator (URL), beznejsie webova adresa, je odkaz na webovy zdroj. URL
Specifikuje jeho umiestnenie v pocitacovej sieti spolu so spdsobom pre ziskanie obsahu z tejto
adresy.

UX

User Experience (uZivatelska skisenost)

VOB

Hlas biznisu, suhrn vSetkych potrieb tykajucich sa biznisu a jeho zucastnenych stran vratane
ziskovosti, vynosov, rastu a penetracie sluzieb na trhu. V kontexte tohto dokumentu ide o zaujem
Statu, organov verejnej moci a Statnych institucii.

voC

Hlas zakaznika, Hromadny pohlad na potreby, priania, vnemy a preferencie zdkaznika ziskané
priamym a nepriamym dopytom. Tieto potreby sa premietnu do zmysluplnych cielov a
poZiadaviek, ktoré pomézu odstranit medzeru medzi oéakdvaniami zékaznikov a rozsahom
projektu. Zakaznikom je v tomto kontexte fyzickd osoba, pouzivatel elektronickych sluZieb, ktora
kona vo svojom mene a mébZze zastupovat iné fyzické alebo pravnické osoby.

VS

Verejna sprava.

XLS

Dokument vytvoreny v aplikacii Microsoft Excel

Zhotovitel, Poskytovatel

Osoba alebo organizacia povinna Dielo vykonat a predmet Diela preukéazatelne odovzdat

sluzby Objednavatelovi.
ZoD Zmluva o Dielo.
s Zivotna situécia.

3 Vychodiskova situacia

Sucasné poskytovanie sluZieb obfanom a podnikateflom je zaloZzené na vytvarani vizuadlnych
pouzivatelskych rozhrani. UPVS poskytuje koncovym pouzivatefom formuldre, pomocou ktorych mézu
zvladat Zivotné situacie alebo ich Casti. Takyto pristup prinasa obéanovi a podnikatelovi elektronické
sluzby verejnej spravy, pricom zachovéva aj moznost vyuzivat tradiéni papierovi komunikaciu s
uradmi.

Sucasny stav trpi zakladnymi neduhmi:

1. Nepodporuje masové rozsirenie sluzieb pomocou integracie sluzieb opravnenymi
pouzivatelmi,

2. Brani pouzivaniu sluzieb v kontexte inych aplikacii.

3. Nepodporuje moderné technologické standardy pre efektivnejSiu implementaciu

inovativnych sluzieb a ich poskytnutie cez mobilné zariadenia

UPVS, ako jeden z hlavnych pristupovych miest do prostredi e-Governmentu, je informa¢nym
systémom verejnej spravy, prostrednictvom ktorého mozu obcania a podnikatelia vykonavat Uradnu
komunikaciu elektronicky s ktorymkolvek orgdnom verejnej moci, a zaroven drady mozu pristupovat k
spolo¢nym modulom (v zmysle SP NKIVS aj ako spolo¢nym modulom front-end-u).

Rozhranie UPVS nie je pouZivatelsky privetivé a jednotlivé Gdaje je nie mozné preniest do atraktivnejsej
podoby vo forme aplikacii subjektami verejného aj komeréného sektora. Napriek tomu, Ze Stat


https://cs.wikipedia.org/wiki/Microsoft_Excel

investoval velké finan¢né prostriedky do vybudovania informacnych systémov VS, existuje stale vela
problémov, pre ktoré obcania a podnikatelia malo vyuZivaju elektronické sluzby. Medzi hlavné patria:

= prezentacia sluZieb IS VS pre ob¢ana/podnikatela nie je dostato¢na a ani atraktivna,
= pouZivatelské prostredie existujucich sluzieb nie je komfortné a intuitivne,
= sluzby su neprehladné,

= neexistuju mobilné sluzby VS (nie su podporené standardy pre komunikaciu v mobilnom
svete ako OpenAPI3+),

= aktualny multikanalovy pristup k sluzbam VS nie je dostatocne flexibilny a pouzivatelsky
prijemny,
= neexistuju jednotna platforma na publikovanie a spravu otvorenych rozhrani (Open API)

agendovych IS VS pre budovanie lepsich a atraktivnejsich sluZieb vo forme aplikacii
komercnym sektorom pre ob¢anov a podnikatelov,

® nie je vynucovany princip ,,API First“ aj z dovodu komplikovaného publikovania
v heterogénnom prostredi IS VS,

= nie su splnené predpoklady pre dokoncenie digitdlnej transformacie napriek tomu, Ze
existuje dopyt po pristupe k ddtam a sluzbam agendovych systémov VS prostrednictvom
inych informacnych systémov mimo prostredia VS

= chybajlci nastroj pre jednotné riadenie Zivotného cyklu API pre potreby poskytovatelov aj
konzumentov sluZieb,

= nedostatocne aplikované bezpecnostné Standardy a postupy pre spristupnenie APl rozhrani
IS VS komerénému sektoru mimo VS,

= neexistujlca sprava a manazment poskytovatelov sluZieb a roli konzumentov sluZieb IS.

Vyssie uvedené problémy maju za nasledok nizku penetraciu vyuzZitia elektronickych sluzieb a
pretrvavajlci negativny stav, kedy obcania a podnikatelia vyuZivaju vo velkej miere papierové podania,
¢o zvysSuje naklady VS, alebo vyuZivaju , poloautomaticky” prenos uUdajov exportom a importom do
elektronickych formularov, ¢o vsak zvysuje naklady na strane podnikatela a fyzickej osoby.

4 Predmet Projektu

Cielom projektu nie je iba vytvorenie platformy na publikovanie sluZieb ale aj spristupnenie
vybranych sluzieb na APl ManaZment Platforme, ktoré budu vyuZitelné pre koncového uzivatela a
tym budu priamo realizované o¢akavané prinosy projektu.

Sluzby pre publikovanie prostrednictvom CAMP su vybraté s ohladom na existujlci dopyt po pristupe
k sluzbam AIS VS a s uplatnenim principu 80/20 pre maximalizaciu prinosu z identifikovanych sluzieb.

Vzhladom na skutoénost, ze dodavka hlavnych aktivit projektu CAMP je financovana z OPII PO7,
vztahuju sa na jej realizaciu usmernenia publikované v prirucke pre Ziadatela nenavratného
finanéného prispevku (dalej tiez ako ,,NFP“) (https://www.opii.gov.sk/metodicke-
dokumenty/prirucka-pre-prijimatela), tzn. predmet Zmluvy o dielo je realizovany iba v rdmci
opravnenych hlavnych aktivit. Pri realizacii predmetu Zmluvy o dielo musi byt v plnej miere
zohladnena metodika MIRRI pre Riadenie kvality (QA — Quality Assurance:
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-ga/index.html).

Prehlad hlavnych aktivit projektu:

1. Analyza a dizajn


https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html

2. Nakup softvéru
3. Implementacia CAMP
3.1.Implementacia alebo nasadenie a prisposobenie nakipenych hotovych modulov
CAMP
3.2.Integracie a migracie — Vytvorenie konektorov pre komunikaciu medzi jednotlivymi
modulmi CAMP a integrovanymi ISVS (IAM, METAIS, IS MOU, IS CSRU/IS CIP, UPVS)
3.3.Publikovanie API - Podpora v pripojovani subjektov (NASES) do CAMP (vratane
nakladov na ich strane)
4. Testovanie
5. Nasadenie - Zavedenie do prevadzky a skolenie pouzivatelov/pracovnikov prevadzkovej
podpory a administracie systému

Detailné poZiadavky na vystupy hlavnych aktivit projektu su uvedené v Casti 5. PoZiadavky na dodanie
predmetu Zmluvy o dielo

Prehlad podpornych aktivit projektu:

1. Riadenie projektu - Quality assurance
2. Publicita a informovanost

Projekt zabezpedi:
= Vytvorenie centralnej platformy pre publikovanie a spravu API,

= Vytvorenie nastrojov pre publikovanie sluZieb cez centrdlny platformu pre OVM aj iné
oprdvnené subjekty podla standardu OpenAPI 3+,

= Vytvorenie nastrojov pre spravu a riadenie pristupov ku API pre subjekty (konzumenti
sluZieb) a poskytovatelov sluZieb,

= Vytvorenie nastrojov pre monitoring a publikovanie otvorenych tdajov o pouzivani API,

=  Pripojenie jedného pilotného integrovaného subjektu,

=  Pripojenie minimalne jednej vzorovej aplikacie pre obcana, ktora spristupni vybrané sluzby
verejnej spravy,

= Integraciu CAMP na moduly a inf. systémy VS:
o Integracia na IAM

Integracia na sluzby UPVS

Integracia na IS MOU

Integracia na MetalS

@)
@)
@)
o Integracia na IS CSRU

4.1 KPI pre hodnotenie

KPI projektu pre identifikované poZiadavky su nastavené nasledovne:

Sucasna Ciefovd hodnota  Cas plnenia

Cielova skupina
s hodnota

Publikovanie elektronickych
sluZieb cez otvorené aplikacné Tretie strany 0 50
rozhranie do roku 2023

Koniec realizacie
projektu




Sucasna Ciefova hodnota  Cas plnenia

Cielova skupina
& hodnota

Zvysenie poctu komunikacnych
kandlov do roku 2023 . Koniec realizacie
, , , , Tretie strany 8 9 )
spristupnenim novych kanalov - projektu

mobilny pristup a tretie strany.

Pocet podani realizovanych

Obéan/OVM/Podnikatel/ Koniec realizacie
elektronicky cez multikandlové . . - 2428 308 .
. Zahrani¢né subjekty projektu
prostredie za rok
Znizenie financnej narocnosti
riadenia APl rozhrania jednotlivych ; i4 i
. ’ OVM 100% 0% Koniec r.eallzame
subjektov 0 20% od roku 2023 projektu

Pocet aplikacii vyuzivajucich Open

API vyvinutych komerénym Koniec realizacie

Tretie strany .
0 20 projektu

sektorom (napr. Emailové
aplikacie pre moznost
zaintegrovania eDesk schranky a
iné) od roku 2023

Pocet dostupnych elektronickych

Koniec realizacie
sluzieb prostrednictvom API Obcan/Podnikatel 0 20

projektu
rozhrania od roku 2023
Vytvorenie centralnej aplikacie do OVM 0 1 Koniec r.ea||zaC|e
roku 2023 projektu

5 Poziadavky na dodanie predmetu Zmluvy o dielo

V tejto casti su uvedené vsetky poziadavky na predmet Zmluvy o dielo. Predmet Zmluvy o dielo musi
byt dodany ako dielo. Dielo musi byt dodané minimalne v rozsahu poziadaviek v tomto OPZ.

5.1 Logicka architektura

Objednavatel pozaduje dodat nové sluzby a komponenty, ktoré mdzeme rozdelit na niekolko logickych

Casti. Sucastou poziadaviek je aj rozsirenie alebo doplnenie datovych $truktdr na ulozenie dat,
zbieranych cez nové sluzby.

Nasledujuca schéma a popis komponentov reflektuje Specifikacie a zadania vytvorené vo faze analyz,
popisané najma v studii uskutolnitelnosti. BlizSia a detailnejSia analyza mdze priniest zmeny nad touto
logickou architekturou.
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5.1.1 Nové komponenty

5.1.1.1 API Gateway
Zodpovednost modulu: sprostredkovat volania API sluzieb jednotlivych AIS VS.
Sluzby:
= Verejnad APl Gateway otvorena do internetu
=  Privatna APl Gateway pre interné sluzby
= Evidovanie koncovych bodov jednotlivych systémov
= Validacia volani na zaklade schémy
= Doplnenie parametrov do cesty alebo hlavicky volania
= Smerovanie APl volani na koncové body AIS VS na zaklade nazvu sluzby
= QOverovanie volani cez SAML2 token, ktory je vydany UPVS IAM
» Rozdelovanie zataZe volani na jednotlivé komponenty
= Qverovanie pristupu k API na zaklade roli
= ZlepSovanie vykonu APIl do¢asnym odkladanim dat

=  Podpora pre prekladanie volani medzi r6znymi technologickymi formdatmi a protokolmi (REST
a SOAP, JSON a XML)

=  Podpora Standartnych autorizacnych protokolov ako OAuth, SAML, JWT
=  Autentifikdcia pouZivatela

=  Podpora pre zdkladnu autentifikaciu pouzivatela



5.1.1.2 Bezpecnost

Zodpovednost modulu: Bezpeénost.

Sluzby:

Podpora pre vyuZzitie LDAP
Identifikacia roly pouzivatela pre pristup k API
Riadenie dopytov na API kvoli predchadzaniu zahltenia cielového systému
Ochrana proti Utokom:
o nezvycajnej zatail
o technické utoky (SQL injection, kontrola hlavi¢iek volanf)
o blacklist IP adries, CSFR a detekcia utokov
Kontrola a obmedzovanie po¢tu a objemu volani — aj v ¢leneni na jednotlivé AIS VS

Riadenie a kontrola pristupovych limitov na rozne typy API (podla typu aplikacie, pouzivatela,
koncového pouzivatela)

Zabezpecenie suladu s platnymi bezpeénostnymi pravidlami
Nestandardné zabezpelovanie autorizacie

Poskytovanie Specialneho pristupu pre vyvojarov

Sledovanie a zistovanie Ucelu pouzitia APl — detekcia nevhodného poufzitia

Bezpeéné cache-ovanie navratovych hodndt API aj v kontexte vstupnych hodndt (t.j. stavové
cache-ovanie), podpora pre zneplatiovanie dat v cache

5.1.1.3 ManaZment tretich strdn

Zodpovednost modulu: riadit pristup tretich stran k pouzivaniu API a poskytovat im maximalnu
podporu pre vyuzitie APl Sluzby:

Registrovanie a spracovanie poZziadavky na pristup k API (aj samoobsluzne),
Nastavovanie pristupu osobitne pre kazdého partnera,

Obmedzovanie pristupu k API na certifikovanych, registrovanych a verejnych partnerov,
Registracia vyvojdrov tretich strdn a vyvojarov AIS na vyvojarsky portal,
RozliSovanie oboch skupin vyvojarov s odlisSnymi pravami na vyvojarskom portali,
Vytvaranie portalov pre r6zne typy vyvojarskych skupin,

Riadenie pristupu vyvojarov k jednotlivym API,

Uprava popisu publikovaného API pre opravnenych pouZivatela

Poskytnutie interaktivnej dokumentacie k APl (moZnost testovat volanie),

Sluzba na stiahnutie APl dokumentacie v offline podobe,

Podpora na prihlasenie sa k odberu informacii o zmendach API,

Podpora pre navrhovanie zmien v APl v kontexte rozvoja AIS VS,

Evidovanie vyZiadanych zmien a stavu zapracovania,

Notifikacie o zmenach API,

Nastavenie pristupovych prav na pozadované API.



5.1.1.4 Administrdcia API
Zodpovednost modulu: poskytovat informécie o pouzivani API.
Sluzby:

»  Obsluha chyb, t.j. $tandardizacia spracovania chyb a chybovych hlasenf

= lLogovanie

= Poskytovanie Specifickych prehladov podla jednotlivych AIS VS

= Sluzba pre analyzu prenosu dat cez APl a poctu volani

= Sledovanie a vyhodnocovanie UZitkovosti sluzieb eGov

= Zobrazovanie okamzitého stavu prevadzky APl s upozorneniami na chyby a kritické stavy
systému

»  Spristupnenie $pecializovanych prehladov o vyuzivani API pre tretie strany

= Prispésobenie prehladov podla Specifickych poziadaviek skupin pouzivatela

= Rozklad sumarneho pohladu aZ po volanie konkrétneho API

= Spristupnenie logov API pre tretie strany

=  Meranie vykonu API

= Poskytnutie analytickych reportov a nastrojov

5.1.1.5 API ManaZment
Zodpovednost modulu: viest evidenciu poskytnutych API a starat sa o ich Zivotny cyklus
Sluzby:

» |Integracia na MetalS, v pripade ak bude MetalS podporovat vytvéranie tychto sluzieb

= Podpora pre vytvdranie novych kompozitnych sluzieb na urovni definicie API. Posudenie,
navrh a nasadenie nastroja pre vytvaranie a kompoziciu procesov s pouZitim publikovanych
APl s podporou BPML.

= Podpora pre orchestraciu sluzieb

= Podporovanie verzionovania AP| poskytovanych AIS VS

= Riadenie Zivotného cyklu APl od ndvrhu cez vytvorenie, testovanie, zverejnenie, zmeny aZz po
ukoncenie

=  Register problémov a chyb

= Zber podnetov a evidencia podnetov na zmeny API alebo na navrh API

5.1.1.6 Testovanie

Zodpovednost modulu: poskytnut priestor na testovanie komunikacie aplikacie tretej strany s AIS VS
prostrednictvom API.

Sluzby:

=  Poskytovanie APl nad testovacimi datami

= Poskytovanie autorizacie a autentifikacie pre ucely testovania

= Vytvdranie simulovanych rozhrani (mock service) a testovacej vzorky dat pre simulované
rozhranie

= Simulovanie chybnych volanf a alternativnych scenarov

=  Sprava testovacieho prostredia a testovacich dat

=  Poskytovanie logov

» Podpora pre debugovanie API volani

» Podpora pre analyzu API volanf pre tretie strany

5.1.2 Integracie na dalSie moduly a IS VS

V rdmci vyvoja CAMP sa pocita s vyuzitim rozhrani nasledujicich uz prevadzkovanych spolo¢nych
modulov



*  Autentifikdcia pouZivatela — modul UPVS IAM

= IS METAIS

* |SCSRU (a jeho rozirenia v IS CIP)

= |SMOU

5.1.3 Publikovanie API

o  Sluzby NASES v nasledujucich okruhoch:
= Sluzby autentifikacie pouZivatela (IAM)

Poskytnutie profilu identity

Poskytnutie informacii o zastupovani

Poskytnutie informacii o priradenych roliach identite
Poskytnutie informacie o (eDesk) schranke identity

=  Sluzby dlhodobého uchovavania registratirnych zaznamov (MDU)

Poskytnutie zoznamu schvaleni pristupu k zaznamom

Zistenie vSetkych spracovavanych a spracovanych poziadaviek
Ziskanie zoznamu zaznamov, ktoré vyhovuju zadanym kritériam
Ziskanie popisnych udajov zaznamu zo systému MDU

Poskytni identifikator zaznamu vytvoreného danou poziadavkou typu
Ingest

Poskytnutie typu vlastnictva zaznamu

Poskytnutie vlastnosti zaznamu

Zistenie stavu spracovavanej poziadavky

Vyhladaj zaznamy (fulltextovo nad popisnymi udajmi)

= SluZby integracnej a procesnej platformy (G2G)

Spracovanie spravy

=  Sluzby podatelne (CEP),

Vytvorenie elektronického podpisu odosielaného elektronického
dokumentu

Informativne overenie ZEP na poskytnutom elektronickom
dokumente

Vytvorenie ¢asovej peciatky

Ziadost o poskytnutie zoznamu CRL

Ziadost o poskytnutie dennika

Vrati nepodpisané data — oCistene od el. Podpisov

Zisti typ a formu podpisu

Overenie validnosti dokumentu PDF

Overenie validnosti dokumentu PNG

Overenie validnosti dokumentu TXT

Kanonikalizuj prijatd Struktdru

Validacia dorucenky voci podaniu

Overenie objektu opatreného el. Podpisom

Konvertuj vstupne PDF na PDF/A-1

Pridanie T formy Casovej peciatky do digitdlneho podpisu
Spojenie dvoch ASIC kontajnerov

=  Sluzby modulu elektronického doruc¢ovania (MED-ED)

Vytvorenie doruc¢enky na zaklade poZiadavky dorucovatela
Zapis elektronicky podpisanych doruceniek z eDesk do modulu
elektronického dorucovania

Poskytnutie informdcii o priebehu doru¢ovania prostrednictvom
modulu elektronického dorucovania

Ziadost pre ziskanie aktualneho stavu dorucovania

Vytvorenie Notifika¢nej doruéenky



Registracia dorucenky vytvorenej instittciou

Ziadost pre ziskanie reportu dorucovania

Poskytnutie informacie o zmene v dorucovani

Poskytnutie informacie o nedoruceni spravy uplynutim lehoty
dorucovania

= Sluzby realizacie platieb (MEP)

Vytvorenie platobného prikazu a inicializacia platby

Zapis zavaznej informacie o Uhrade poplatku od akreditovaného
platcu

Poskytnutie variabilného symbolu

Vytvorenie kompletného platobného prikazu (Prikazu na dhradu za
sluzby zuctované sp6sobom ,eKolok resp. IS PEP“ alebo ,,eKolok —
preneseny vykon VM*“.)

Vyhladanie prikazu na dhradu

PoZiadavka na zaplatenie poplatku za sluzbu — Upozornenie na
nedoplatok

Odoslanie informacie o vrateni preplatku

Odoslanie informacie o ukonceni platobného konania v ISVS

Detail platobného prikazu

= Sluzby elektronickych schranok (eDesk/EKR)

UloZenie rozpracovaného podania v definovanom formate
Poskytnutie spravy z eDesku do externej aplikacie

Odoslanie elektronického dokumentu (Riesi G2G UIR)
Vytvorenie priecinka

Postlpenie spravy medzi orgdnmi verejnej moci (Riesi G2G UIR)
UloZenie sprdvy z do priecinka odoslanych sprav

Zmazanie spravy na zaklade identifikatora

Presunutie spravy do pozadovaného priecinka

Autorizacia notifikacnej dorucenky

= Sluzby modulu elektronickych formularov (eForm / MEF)

Poskytnutie prdzdneho eFormuldra

Poskytnutie predvyplneného eFormulara

Poskytnutie vzoru eFormulara na aktualizaciu

Zapis vzoru eFormulara do databazy vzorov

Poskytnutie suvisiacich informdcii a dokumentov k vzoru eFormulara
Z4pis suvisiacich informacii a dokumentov k vzoru eFormuldra do
databazy

Podanie Ziadosti o zmenu stavu vzoru eFormuldra

Zapis stavu vzoru eFormulara

Poskytnutie stavu vzoru eFormulara

Zapis pravidiel pre validaciu a postupu spracovania eFormulara
Zapis pravidiel pre pristupy k vzorom eFormuldrom

Podanie Ziadosti o vytvorenie repliky Udajov pre podriadeny modul
spravy eFormuldrov

Zapis repliky udajov z podriadeného modulu spravy eFormularov do
Modulu eFormularov

Poskytnutie vzorov eFormuldrov podla zadanych kritérii pre
vyhladdvanie

Generovanie eFormuldra podaného v danom ¢ase

Vytvorenie elektronického dokumentu

Transformacia vstupného XML na zaklade parametrom
identifikovaného suvisiaceho dokumentu



= Transformacia vstupného XML suboru vodi vizualizacii identifikovanej
typom a jazykom

= Transformacia suvisiacich dokumentov. Identifikatory tychto su ako
vstupné parametre metddy

= Transformacia suvisiaceho dokumentu majuceho charakter vzoru

=  Vizualizacia elektronického dokumentu vo formate PDF na zaklade
prazdneho vzoru eFormuldra

= Poskytnutie vzoru eFormuldra na aktualizaciu

=  Poskytnutie suvisiaceho dokumentu vzoru, ziskany na zaklade jeho
typu a jazyka

=  Poskytnutie suvisiaceho dokumentu vzoru eFormulara na zaklade
identifikatora vzoru, jeho verzie a nazvu/identifikatora suvisiaceho
dokumentu

= Poskytnutie metadat vzoru eFormuldra na zaklade identifikatora
vzZoru a verzie

5.2 VsSeobecné poziadavky

Jednotlivé aktivity a vystupy plnenia PZ, budd vykonavané v sulade s platnymi a schvalenymi
projektovymi a zmluvnymi poziadavkami, vratane vydanych internych smernic MIRRI, vztahujtcich sa
na riadenie projektov a postupov pri implementdcii. Tieto vSeobecné poZiadavky, budu primerane
aplikované na jednotlivé softvérové alebo pripadné hardvérové riesenia, ktoré su stcastou PZ.

Ak je poziadavka odkazom na dokument, zhotovitel aplikuje primerane pravidla uvedené
v prislusnom dokumente tak, aby bolo Dielo v silade s pokynmi v tomto dokumente.

Dielo podla Opisu PZ vratane jeho uvedenia do prevadzky, bude zrealizované najneskér do 24
mesiacov od nadobudnutia G¢innosti Zmluvy o dielo, ktord uzatvori Objednavatel s vitaznym
uchadzacom.

Ak niektory z nizsie spomenutych dokumentov Zhotovitel nema k dispozicii, vyziada si ho od
Objednavatela.

Popis poziadavky

Vi Poziadavky na sulad s platnou legislativou SR a EU a stvisiacimi dokumentami v ¢ase pred a pocas
implementacie PZ pre vSetky dodavané komponenty a Casti PZ. Zhotovitel pri analyze a navrhu rieSenia zoberie
do Uvahy platné pravne predpisy vratane pripadnych znamych Gcinnosti niektorych ustanoveni zakonov.

Viac v kapitole Legislativne poZiadavky




Cislo Popis poziadavky

V2 PoZiadavky na projektové etapy a vystupy vratane projektového riadenia dodavky PZ na strane Zhotovitela:

1. Jednotlivé projektové aktivity a Etapy, budu vykonavané v sulade s riadiacou dokumentaciou PO7 OPII
a v sulade s Priruckou pre prijimatela — narodné projekty
(http://www.informatizacia.sk/prirucky/22107s)

2. Schvdéleny PID v uvode projektu pre vsetky funkéné oblasti:
2.1. Pozadovana dokumentacia PID podfa QAMPR

2.2. Ramcova Specifikacia riesenia (Popis produktu, Dekompozicia produktu, Vyvojovy diagram

produktu):
2.2.1. Biznis architektura
2.2.2. Aplikac¢na architektura
2.2.3. Technologicka architektura — ¢ast systémova architektura
2.2.4. Bezpecnostna architektira

2.3. Detailny ¢asovy harmonogram projektu (minimalne ID Glohy, popis, termin, riesitel, trvanie),

2.4. Detailna identifikacia a Strukturovany zapis vietkych relevantnych poZziadaviek, rizik
a obmedzeni vo forme XLS s uvedenim priority poZiadavky (ID poZiadavky, Nazov, Popis,
Priorita, Osoba zodpovedna za rieSenie, Termin plnenie, Obmedzenia, PoZzadované vstupy),

2.5. Akceptacné kritéria v Strukturovanej podobe s popisanymi meratelnymi ukazovatelmi
a pripustnymi toleranciami pre odchylku rieSenia od navrhu alebo nastaveného ocakavania,

2.6. Vyvoj a integracia (plan implementacie, minimalne: ID ulohy, popis, termin, riesitel, trvanie),
2.7. UAT testovanie (kapacity, poZiadavky na prostredia a suc¢innost Objednavatela),

2.8. Nasadenie do UAT prostredia a do produkcie

3. Objednavatel moze urcit nastroj, kde bude plan a monitoring prac riesitelov Zhotovitela evidovany.



http://www.informatizacia.sk/prirucky/22107s

Cislo Popis poziadavky

V3 PoZiadavka na vypracovanie detailnej funkénej, technickej a bezpecnostnej Specifikacie:

1. Analyza sucasnych systémov a spésobu komunikacie,

2. Vytvorenie VOC a VOB za kazdy upravovany, rozéirovany alebo dopifiany modul alebo komponent ako
sucast vystupov analytickej fazy pri ndvrhu rieSenia, dokumentovany zdznam z rozhovorov alebo
stretnuti pre ziskanie VOC a VOB (MS Excel pre VOB a VOC, MS Word pre zaznam zo stretnuti),

3. Vytvorenie priorizovaného zoznamu poziadaviek na implementdciu rozdelenych podla existujucich
a novych modulov alebo komponentov minimalne v rozsahu (ID, Modul, Nazov, Popis poziadavky,
Strucny popis riesenia, Priorita, Zodpovedny analytik Zhotovitela, Zodpovedny vyvojar Zhotovitela,
Zodpovedny tester Zhotovitela) (MS Excel alebo elektronicky ekvivalent zoznamu)

4. Vytvorenie UX a Ul ndvrhu (alternativne FIGMA, SKETCH alebo Adobe XD),
Technicka architektura (UML + MS WORD):
5.1. technicka architektira — Cast fyzickd a systémova architektura,
5.2. Specifikacia spravy pouzivatelov a pouzivatelskych profilov (vratane roli a prav),
5.3. $pecifikacia podpory identifikacie pouzivatelov a autentifikacie vykonavanych ¢innosti,

5.4. 3$pecifikacia technologickych rieseni a predpokladov na dosiahnutie vykonnostnych
poziadaviek,

6. Zapracovanie pripomienok kltic¢ovych pouzivatefov uréenych Objedndvatelom (lehota na
pripomienkovanie je ak sa nedohodne na RV inak 10 pracovnych dni od preukazatelného dorucenia
podkladov v Citatelnej a Uplnej verzii uréenej osobe Objedndvatela umiestnené na zdielanom uloZisku
a zaslanie URL nie je povaZované za dorucenie) pricom alternativne:

6.1. Zhotovitel pripomienku zapracuje v plnom rozsahu,

6.2. Zhotovitel pripomienku zapracuje CiastoCne s jasnym a kvantifikovanym vysvetlenim, preco
nemohol zapracovat,

6.3. Zhotovitel pripomienku odmietne a jasnym a kvantifikovanym zdévodnenim,

6.4. Klucovy pouzivatelia potvrdia alebo odmietnu zapracovanie,

6.5. Nezhody budu riesené ako eskalacia v sulade s pravidlami ZoD a PID.

6.6. Maximalny pocet kol pre pripomienkovanie je 2 (slovom dva) pokial sa nedohodne na RV
inak;

6.7. Kolo pripomienkovania, kde bude Objednavatelom identifikovany viac ako jeden blokator

testovania bude Objednavatel povaZzovat za nerealizované a teda ho nepocita do celkového
maximalneho poctu;

6.8. Minimalny ¢as medzi dvoma kolami pripomienkovania je 15 kalendarnych dni; Prestavku
v pripomienkovani vyuzije Zhotovitel na zapracovanie pripomienok a odstrdnenie nalezov.

\Z! Poziadavka na vypracovanie produktovej dokumentacie v slovenskom jazyku v elektronickej podobe:

1. Administratorska a prevadzkova dokumentécia (MS WORD):
1.1. Aplikac¢na prirucka,
1.2. Instala¢na prirucka,
1.3. Konfiguracna prirucka,
1.4. Integracna prirucka,
1.5. Pouzivatelska prirucka,

1.6. Prevadzkovy popis,

N

Bezpecnostny projekt (podla Metodiky zabezpecenia),

3. Poutzivatelska dokumentacia (MS WORD),
3.1. popis pocitatového programu a jeho funkcii,
3.2. postupy a ukony potrebné pre riadne pouzivanie implementovaného systému,
3.3. chybové a nestandardné stavy a dostupné sposoby ich riesenia,

4. Integracna dokumentacia (MS WORD),

5. Metodika riadenia Zivotného cyklu APl (API governence).

Ak bude pouZzity online format, Doddvatel vytvori online verziu v ekvivalentnom rozsahu podla tejto poZiadavky
a offline verziu vo formate MS WORD nebude nutné vytvorit.




Cislo Popis poziadavky

V5 PoZiadavka na sulad s internymi smernicami MIRRI o riadeni projektov, s ktorymi Objednavatel Zhotovitela
riadne a preukazatelne oboznami pred zaciatkom analyzy.

V6 PoZiadavka na vytvorenie dokumentdcie v minimalnom rozsahu ur¢enom metodikou QAMPR.
V7 PoZiadavka na primerané aplikovanie principov NKIVS v platnej verzii pocas fazy Analyza a dizajn rieSenia.
V8 PoZiadavka na sulad a primerané aplikovanie dokumentu Metodika pre systematické zabezpecenie organizacii

verejnej spravy v oblasti informacénej bezpec¢nosti (dostupné na https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenialKT_v2.1.pdf?csrt=10217560797993891297), primerane
aplikovany pocas navrhu, implementacie a uvedenia PZ do prevadzky.

V9 Poziadavka na sulad a primerané aplikovanie OWASP Metodika pre REST SaaS API -
https://wiki.owasp.org/index.ohp/OWASP SaaS Rest API Secure Guide.

V10 PoZiadavka na sulad a primerané aplikovanie dokumentu Prirucka pre prijimatela — narodné projekty (dostupné
na https://www.mirri.gov.sk/projekty/projekty-esif/operacny-program-integrovana-infrastruktura/prioritna-os-
7-informacna-spolocnost/metodicke-dokumenty/prirucky/index.html), primerane aplikovany pocas navrhu,
implementacie a uvedenia PZ do prevadzky.

V11 PoZiadavka na aplikovanie Metodickych pokynov, usmerneni a prirudiek zverejnenych na
https://metais.vicepremier.gov.sk/help a https://datalab.digital/dokumenty/ napriklad: Metodické usmernenie
MIRRI (UPPVII) o postupe zaradovania referenénych Gdajov do zoznamu referenénych tdajov vo véazbe na
referencné registre a vykondvania postupov pri referencovani.

V12 PoZiadavky na realizaciu skoleni:

1. Vytvorenie Skoliacich materialov v slovenskom jazyku vo findlnej podobne akceptovanych
objednavatelom minimalne 14 dni pred prislusnym Skolenim (MS PowerPoint + MS Word resp. Iny
dohodnuty multimediélny format),

2. Skolenie kli¢ovych pouzivatelov uréenych Objednavatelom pred pilotnou prevadzkou individualnych
sluZieb alebo PZ ako celku (max. V rozsahu 10 ¢lovekodni skolitela, pocet Ucastnikov nie je obmedzeny
pri online forme, pri Skoleni on premise je pocet Ucastnikov obmedzeny kapacitou miestnosti, kde
Skolenie prebehne),

3. Skolenie pre technicky a obsluzny personal (max. V rozsahu 10 ¢lovekodni $kolitela, pocet G¢astnikov
nie je obmedzeny pri online forme, pri Skoleni on premise je pocet ucastnikov obmedzeny kapacitou
miestnosti, kde Skolenie prebehne),

4. Skolenie pre pracovnikov Call Centra NASES (max. V rozsahu 10 &lovekodni $kolitela, pocet Géastnikov
nie je obmedzeny pri online forme, pri Skoleni on premise je pocet Ucastnikov obmedzeny kapacitou
miestnosti, kde Skolenie prebehne),

5. KaZdé skolenie bude ukoncené zdokumentovanym testom vedomosti a ziskanych zruc¢nosti skolenych
Ucastnikov (osoba, test s vysledkami a vyhodnotenie testu — ziskanie spatnej vazby).

V13 Poziadavky na implementaciu PZ v rozsahu minimalne:
1. Priprava a prevadzkovanie technologickych prostredi potrebnych v procese navrhu, implementacie,
testovania a dodania PZ do riadnej prevadzky,

2. Zabezpecenie a dodanie funkcionality podla detailnej funkénej a technickej Specifikacie podla
funkénych celkov (Objednavatelom a Zhotovitefom vzajomne odsuhlasené VOB a VOC),

3. Definovanie pravidiel pre organizéciu jednotlivych vrstiev zdrojového kédu (Dodrzat § 15 ods. 2 pism.
D) bod 2. zékon & 95/2019 Z.z.),

Vyvoj prislusnych SW objektov a tried,
Vyvoj integrac¢nych rozhrani,

Zabezpecenie kvality kddu prijatim prislusnych opatreni,

N o v s

Integracia Casti diela v sulade s popisanymi cielovymi Biznis procesmi, ktoré predlozi Objednavatel



https://www.mirri.gov.sk/wp-content/uploads/2019/08/SP_Inform_kybern_bezpecnost_schvalena_2019_07_25_v1.0.pdf)
https://www.mirri.gov.sk/wp-content/uploads/2019/08/SP_Inform_kybern_bezpecnost_schvalena_2019_07_25_v1.0.pdf)
https://wiki.owasp.org/index.php/OWASP_SaaS_Rest_API_Secure_Guide
https://www.mirri.gov.sk/projekty/projekty-esif/operacny-program-integrovana-infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-dokumenty/prirucky/index.html
https://www.mirri.gov.sk/projekty/projekty-esif/operacny-program-integrovana-infrastruktura/prioritna-os-7-informacna-spolocnost/metodicke-dokumenty/prirucky/index.html
https://www.employment.gov.sk/files/slovensky/esf/op-ludske-zdroje/prirucka-prijimatela/verzia-5.1/prirucka-prijimatela-np-verzia-5-1.pdf),
https://metais.vicepremier.gov.sk/help
https://datalab.digital/dokumenty/

Cislo Popis poziadavky

V14 PoZiadavka na testovanie pre nasledovné typy testov:

1. Metodika testovania vo formate MS WORD,
1.1. Detailny ¢asovy ramec testovania,
1.2. Popis testov a testovacich procedur,
1.3. Zodpovednosti pocas testovania,

2. Funkéné testy vo formate MS EXCEL alebo ekvivalentnom formate (minimalne ID testu, popis, kroky,
¢akdvana vstup, oakavany vystup, poZiadavka na testovacie data) — moze byt pouZité aj online
rieSenia ako napr. XRAY,

Pocas vyvoja budu realizované v rozsahu minimalne unit testy, integracné testy, regresné testy,
4. Bezpecnostné testy vo formate MS EXCEL alebo ekvivalentnom formate,

Vykonnostné testovanie a vystup z testov vo formate MS EXCEL alebo ekvivalentnom formate (s
popisom podmienok pre vykonanie a popisu aproximdacie pre produkcné prostredie v plnej prevadzke,
Spicka medzi 06:00 — 15:00 Pondelok-Piatok kedy sa vytvori a odosle minimalne 80% zaznamov

o poskytnutej ZS),

6. Systémové integracné testy (testovanie pripravenosti na nasadenie do produkcéného prostredia (dry-
run) vo formate MS EXCEL alebo ekvivalentnom formate,

7. Testy pouzitelnosti koncovych sluzZieb (UX testy pre komponenty s pouzivatelskym rozhranim,
iterativne testovanie) s ohfadom na ISVS vo formate MS EXCEL alebo ekvivalentnom formate.
Testovanie pouzitelnosti bude realizované s vytvorenim videozdznamu z UX testov realizovanych na
testovacej vzorke 10 pouzivatelov

8. End-to-End testovacie scendre v sulade s cielovymi Biznis procesmi vo formate MS EXCEL alebo
ekvivalentnom formate pre pilotné pripojeny IS alebo aplikaciu podla tohto OPZ, s 1 IS VS urcenym
Objednavatelom

9. Pouzivatelské akceptacné testovanie vo formate MS EXCEL alebo ekvivalentnom forméte. Akceptacné
testy (suc¢innost pocas testovania na strane Objednavatela) realizované na realnych datach ciselnikov,
registrov a osob (realny proces a podania, anonymizovana osoba),

V15 Poziadavka na testovanie PZ v rozsahu minimalne:

1. Pre kazdé testovanie bude zhotoveny protokol z testovania, v pripade frontend aplikacii akceptujeme
iba také testovanie, kde je zhotoveny video zaznam z testu (snimanie obrazovky pri realizacii testu).

2. Vystupom testovania bude Strukturovany zoznam vysledkov testovania a tiez zoznam neuzavretych
defektov identifikovanych Objednavatelom alebo Zhotovitelom alebo integrovanym IS VS podla
prislusnej fazy testovania a typu testov.

V16 PoZiadavka na nasadenie a podporu pri nasadeni diela do prevadzkového prostredia v rozsahu minimalne:

1. Sucinnost pri nasadeni do prevadzkového prostredia,

2. Operativne riesenie relevantnych poZiadaviek z procesu nasadenia, ich oprava a zapracovanie do
dokumentacie,

Nasadenie a oZivenia komponentov v testovacom prostredi Objednavatela,

4. Nasadenie a ozivenie komponentov v prevadzkovom prostredi Objednavatela.

V17 PoZiadavka na vypracovanie Bezpecnostného projektu v rozsahu minimalne:

1. bezpecnostny zamer,
podrobna $pecifikacia a vSetky opatrenia v rdmci technickych, organizacnych a personalnych opatreni
potrebnych na eliminovanie a minimalizovanie hrozieb a rizik z hladiska narusenia bezpecnosti,
spolahlivosti a funkénosti IS,
3. rieSenie ochrany osobnych udajov v stlade s GDPR,
4. navrh komplexného rieSenia bezpecnosti IS pokryvajuci:
4.1. zaznamendvanie vietkych ¢innosti v IS (vSetky typy pouZivatelov a vietky vykonané operacie,
¢as vykonania a nastroj na ich vyhodnocovanie),
4.2. exaktné zaznamenavanie pristupu k osobnym a citlivym udajom v IS,
4.3. ochranu dat pred neopravnenym pristupom,
4.4. ochranu pred neopravnenym pouZzivanim alebo zneuzitim IS,
4.5. spravu pouzivatelov a uctov.




Cislo Popis poziadavky

V18 PoZiadavka na poskytnutie sucinnosti pri vytvoreni Havarijného planu pre Objednavatelom urceného
prevadzkovatela buduceho riesenia v produkénom prostredi.

1. Zhotovitel doda podklady pre vytvorenie Havarijného plan pre IS, ktory musi obsahovat detailné
postupy obnovenia normalnej ¢innosti v sulade s vypracovanymi smernicami,
2. Zhotovitel poskytne stuéinnost a konzultdcie pre vytvorenie Havarijného planu.

V19 PoZiadavky na vykonanie a podporu pocas 3-mesacnej Pilotnej prevadzky s 1 vybranym IS VS, ktoré urci
Objednavatel.
V20 PoZiadavka na vypracovanie metodiky pre vykonanie Analyzy rizik a Bezpe¢nostného auditu zdrojovych kédov

aplikacii a penetracnych testov:
1. Mieru poutzitia Standardnych bezpecnostnych komponentov v stlade so schvalenou bezpec¢nostnou
architekturou.

2. Mieru poutzitia Standardnych kryptografickych funkcii a kniZnic v stlade so schvalenou bezpec¢nostnou
architekturou.

V21 PoZiadavka na automaticky monitoring SLA parametrov dodanych koncovych a aplika¢nych sluzieb. Ak META IS
nebude funkény a dostupny, zapis sa nebude realizovat.

V22 PoZiadavka na priebeznu evidenciu a monitorovanie vsetkych aktivit vSetkych zapojenych riesitefov Zhotovitela
pocas trvania projektu a realizacie aktivit v stlade so schvalenym harmonogramom vo vézbe na konkrétne Glohy
riesSitelov veduce k dodaniu predmetu Zmluvy o dielo:

1. Zaevidovanie vietkych uloh a ich pridelenie konkrétnym riesitelom (nazov ulohy, popis tlohy,
planovany zaciatok, planovany koniec, planované trvanie, riesitel),

2. PriebeZna evidencia priebehu riesenia uloh vo forme popisanych vykonanych aktivit (popis, zaciatok,
koniec),

3. Monitoring plnenia uloh a reporting stavu rieSenia minimalne 1x za tyzden (online reporting overitelny
kedykolvek, nie prezentacia vo formate Power Point),

4. Evidencia v nastroji ur¢enom a prevadzkovanom objednavatelom,

5. Granularita evidencie aktivit rieSitela na trovni 2 hodinovych intervalov s popisom, ¢o riesitel
realizoval (Co riesitel realizoval, na akej tlohe pracoval, kolko mu to trvalo).

V23 PoZiadavka na naplnenie registrov a Ciselnikov potrebnych na uvedenie diela do prevadzky. Ak Zhotovitel nema
data, definuje presné sucinnosti poZzadované na strane Objedndvatela potrebné na vytvorenie alebo doplnenie
dat pre register alebo Ciselnik.

V24 Poziadavka na doplnenie integracnych manudlov prislusnych komponentov v slovenskom jazyku bez logickych
chyb. Kontrola dokumentov je potvrdena zhotovitelom vo forme podpisaného casového zaznamu osoby, ktora
kontrolu vykonala. Integracny manudl ma formu, rozsah a spésob popisu ako integracné manualy prilozené
opisu predmetu Zmluvy o dielo.




Cislo Popis poziadavky

PoZiadavky na softvérové licencie

Zhotovitel musi zadefinovat SW technolégie, ktoré budu v projekte CAMP pouZité. Zhotovitel musi jasne
vyznacit, ktoré SW technoldgie budu poskytované VIddnym cloudom a ktoré budi dodané v rdmci doddvaného
rieSenia. Tie, ktoré nebude poskytovat Vladny cloud musia byt kompatibilné s operaénymi systémami
poskytovanymi Vladnym cloudom, ktoré sa pouZziju pre CAMP. Licenény model SW technoldgii, ktoré nebudu
poskytované VIadnym cloudom musia byt v zhode s prevadzkou VIddneho cloudu, t.j. musia bez dodatoénych
poziadaviek na VIddny cloud byt v zhode s prevadzkou nad virtualizaénymi technolégiami podla

V25 https://www.sk.cloud/.

Zhotovitel musi zadefinovat:

konkrétny model licen¢nej politiky, ak existuje pre danu technolégiu viac moznosti,
pocet a typ licencii potrebnych pre prevadzku navrhovaného riesenia, vratane SW technoldgii
Vladneho cloudu.

3. sucastou doddvky musia byt vSetky potrebné licencie pre zabezpecenie pozadovanej funkénosti, mimo
SW technoldgii poskytovanych Vladnym cloudom.

5.3 Legislativne poZiadavky

PZ a vsetky jeho sucasti musia byt dodané tak, aby boli v sulade s platnou legislativou a stvisiacimi
dokumentami a $tandardami, vratane vydanych internych smernic NASES, usmerneni MIRRI (UPVII)
vztahujucich sa na riadenie projektov a na postup implementacie ato pocas celej doby platnosti
zmluvy.

Zhotovitel si nastuduje prislusné pravne predpisy a normy v platnom zneni aj s ohladom na buduce
ucinnosti niektorych pravnych predpisov, ktoré nastanu pocas plnenia dodavky a vytvorenia predmetu
diela a jeho uvedenia do prevadzky.

Zhotovitel bude poskytovat objednavatelovi sucinnost pri analyze, tvorbe a aktualizacii relevantnych
pravnych predpisov a suvisiacej dokumentacie, ktoré si vyZiada implementacia.

Cislo Popis poziadavky

L1 Vyhlaska ¢. 78/2020 Z. Z. — Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu o Standardoch pre informacné technoldgie verejnej spravy

L2 Zakon ¢. €. 305/2013 Z. Z. O elektronickej podobe vykonu pdsobnosti orgdnov verejnej moci a o zmene
a doplneni niektorych zakonov (zakon o e-Governmente).

L3 Metodika Jednotny dizajn manual elektronickych sluzieb verejnej spravy (dostupny na https://idsk.gov.sk/)

L4 Metodika Tvorba pouzivatelsky kvalitnych digitalnych sluzieb verejnej spravy (dostupny na
https://www.vicepremier.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html)

L5 Aproxima¢né nariadenia vlady SR — Nariadenie Eurépskeho parlamentu a Rady (EU) €. 910/2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu

L6 Aproximaéné nariadenia vlady SR — Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane
fyzickych os6b pri spractvani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov)

L7 Zakon ¢. 18/2018 Z. Z. O ochrane osobnych Gdajov a o zmene a doplneni niektorych zdkonov.
L8 Zakon ¢. 69/2018 Z. Z. O kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov.
L9 Zékon €. 272/2016 Z. Z. O doveryhodnych sluzbéch pre elektronické transakcie na vnitornom trhu a o zmene

a doplneni niektorych zakonov v zneni neskorsich predpisov.



https://www.sk.cloud/
https://idsk.gov.sk/
https://www.vicepremier.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html

Cislo Popis poziadavky

L10 Zakon ¢. 95/2019 Z. Z. O informaénych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov. Je pozadované, aby jednotlivé IS boli vyvinuté formou open-source (EUPL licenény model).

L11 Metodika merania datovej kvality vo verejnej sprave MIRRI (UPVII) (dostupna na https://datalab.digital/wp-
content/uploads/Metodika-merania-datovej-kvality-vo-verejnej-sprave.pdf )

L12 Metodické usmernenie Uradu podpredsedu vlddy SR pre investicie a informatizaciu ¢. 3639/2019/0DK-1

o postupe zaradovania referencnych udajov do zoznamu referen¢nych udajov vo vazbe na referencné registre
a vykondvania postupov pri referencovani (dostupny na https://datalab.digital/wp-
content/uploads/Metodické-usmernenie-UPVII-&.-3639-2019-0DK-1-FINAL-1.pdf)

L13 Vyhlaska ¢. 85/2020 Z. Z.— Vyhlaska Uradu podpredsedu vlddy Slovenskej republiky pre investicie
a informatizaciu o riadeni projektov

L14 Vyhlaska ¢. 179/2020 Z. Z. — Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu, ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni informacnych
technologii verejnej spravy

L15 Vyhlaska Uradu na ochranu osobnych Gdajov €. 158/2018 Z. Z. O postupe pri posudzovani vplyvu na ochranu
osobnych udajov.

L16 Suvisiace strategické dokumenty:

1. Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky (NKIVS), kde sa definuje vizia,
strategické ciele a smery e-Governmentu v SR,

Strategicka priorita Multikanalovy pristup

Strategicka priorita Integracia a orchestracia

Pravidld publikovania elektronickych sluzieb do multikandlového prostredia verejnej spravy
Referencnd architektura Integrovaného informacného systému verejnej spravy

Reformny zamer Koncepéné budovanie digitalnej a inovativnej VS

Detailny akény plan informatizacie verejnej spravy (2017-2020)

Operacny program integrovana infrastruktura

Navrh centralizacie a rozvoja datovych centier v Statnej sprave, ktory bol schvaleny uznesenim vlady
SR ¢. 247/2014, pricom tento dokument dalej rozpracovava Casti popisujice poskytovanie softvéru
ako sluzby pre oblast podpornych a administrativnych ¢innosti vybranych subjektov verejnej spravy.
10. Dostupné na: https://www.mirri.gov.sk/sekcie/strategicke-priority-nikvs/index.html

LNV~ WN

5.4 Bezpecnostné poziadavky

Cislo Popis poziadavky

B1 Bezpecnostné poziadavky a poZiadavky na vykonanie penetra¢ného testovania, vratane overenia suladu diela
s bezpec¢nostnymi poZiadavkami Specifikované v Metodike pre systematické zabezpecenie organizacii verejnej
spravy v oblasti informacénej bezpec€nosti (dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/07/MetodikaZabezpecenialKT v2.1-1.pdf?csrt=6865556012032554954)

B2 PoZiadavka na odstranenie nedostatkov penetracného testovania a realizaciu diela v suladu s bezpe¢nostnymi
poziadavkami Specifikované v Metodike pre systematické zabezpecenie organizacii verejnej spravy v oblasti
informaénej bezpecnosti (dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/07/MetodikaZabezpecenialKT v2.1-1.pdf?csrt=6865556012032554954)
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Cislo Popis poziadavky

B3 PoZiadavky na suéinnost pri vykonani nezavislého bezpeénostného auditu vratane auditu zdrojového kédu
dodanych komponentov alebo aplikacii a penetracnych testov v rozsahu Cinnosti, ktoré vykona Objedndavatelom
urceny subjekt:
1. Vykonanie auditu komponentov, ktoré su vystupom plnenia diela.
2. Struktdrovany popis nalezov auditu vo forméte XLS s prioritizaciou a nadvrhom riesenia.
3. Overenie zapracovanie pripomienok a odstranenia nalezov braniacich riadnemu pouzivaniu predmetu
diela.

B4 Vyhlaska ¢. 164/2018 Z. Z. — Vyhlaska NBU SR, vyhlagka o IKPS, ktorou sa uréuju identifika¢né kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby) v platnom zneni.

B5 Vyhladka €. 165/2018 Z. Z. — Vyhlaska NBU SR, vyhlaska o KBI, ktorou sa uréuju identifikaéné kritéria pre
jednotlivé kategdrie zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych
bezpecnostnych incidentov v platnom zneni.

B6 Vyhlaka €. 362/2018 Z. Z. — Vyhlaska NBU SR, vyhlaska o OBO, ktorou sa ustanovuje obsah bezpeénostnych
opatreni, obsah a Struktira bezpecnostnej dokumentécie a rozsah vseobecnych bezpecnostnych opatreni
v platnom zneni.

5.5 Poziadavky na nové datové struktury, sluzby a API

Popis sluzieb v tejto kapitole je orientacny a vychddza z prislusnej studie uskutocnitelnosti. Findlna
verzia podoby sluzieb, ich rozhrani a sp6sobu implementacie bude predmetom analyzy a vzajomne
odsuhlaseného navrhu riesenia. DetailnejSie su rozpisané v kataldégu poziadaviek.

Cislo | Popis poziadavky Nazov modulu IS VS
F1 Poziadavka na Evidencia koncovych bodov jednotlivych systémov API Gateway
F2 PoZiadavka na Smerovanie API volani na koncové body AIS VS na zaklade nazvu AP| Gateway
sluzby
F3 Poziadavka na Overovanie volani cez SAML2 token. APl Gateway
F4 PoZiadavka na Rozdelovanie zataze volani na jednotlivé komponenty API Gateway
F5 Poziadavka na Overovanie pristupu k APl na zaklade roli APl Gateway
F5 Poziadavka na ZlepSovanie vykonu APl do¢asnym odkladanim dat API Gateway
F6 PoZiadavka na Cache-ovanie navratovych hodnét API aj v kontexte vstupnych hodnét | AP| Gateway

(t.j. stavové cache-ovanie), podpora pre zneplatfiovanie dat v cache

F7 Poziadavka na Podporovanie verzionovania APl poskytovanych AIS VS. APl Manazment

F8 Poziadavka na Podporu pre prekladanie volani medzi réznymi technologickymi AP| Gateway
formatmi a protokolmi

F9 Poziadavka na Autentifikaciu pouzivatelov API Bezpecnost
F10 PozZiadavka na Autorizaciu pouzivatelov API Bezpecnost
F11 PozZiadavka na Ochrana proti itokom. Bezpecnost

F12 Poziadavka na Kontrolné mechanizmy. Bezpecnost




Cislo | Popis poziadavky Nazov modulu IS VS

F13 PozZiadavka na Spravu pristupov tretich stran k API Manazment tretich stran
F14 Poziadavka na Poskytovanie APl dokumentacie. Manazment tretich stran
F15 Poziadavka na Podporné sluzby pre pouzivatefov API Manazment tretich stran
F16 Poziadavka na Evidenéné sluzby pouzivatelov API Manazment tretich stran
F17 Poziadavka na Logovacie sluzby. Administracia API

F18 PoZiadavka na Administraéné sluzby API Administracia API

F19 Poziadavka na Podporné sluzby APl Manazment APl Manazment

F20 Poziadavka na Orchestracia sluzieb API Manazment

F21 Poziadavka na Sluzby riadenia zivotného cyklu API APl Manazment

F22 Poziadavka na Vedenie problémov a chyb APl Manazment

F23 Poziadavka na Podporné sluzby pre podnety APl Manazment

F24 Poziadavka na Podporné sluzby biznis logiky APl Manazment

F25 Poziadavka na Poskytovanie API nad testovacimi datami Testovanie

F26 Poziadavka na Poskytovanie autorizacie a autentifikacie pre ucely testovania Testovanie

F27 Poziadavka na Sprava testovacieho prostredia a testovacich dat Testovanie

F28 Poziadavka na Podporné sluzby testovacieho modulu Testovanie

5.6 Poziadavky na vykon a dostupnost sluzieb

Cislo Popis poziadavky

P1 PoZiadavka na dostupnost sluzieb:

= Dostupnost novych sluZieb okrem planovanych vypadkov je 99% v reZzime 24/7,

=  Planovany vypadok je oznameny minimalne 14 dni vopred,

= Planovany vypadok nie je dlhsi ako 8 hodin a je prioritne medzi 18:00 — 06:00, sobota alebo nedela.

=  Nasadzovanie nového API bude bez vypadku




Cislo Popis poziadavky

P2 PoZiadavka na odozvu sluZieb pri testovani zataZe systému:

=  80% z meranych testovacich volani v pomere zapis a Citanie 1:2 ma odozvu kratSiu alebo rovnu 2 sekundy,
=  15% z meranych testovacich volani v pomere zapis a Citanie 1:2 ma odozvu kratSiu alebo rovnu 5 sekind,
= 5% z meranych testovacich volani v pomere zdpis a ¢itanie 1:2 ma odozvu najviac 10 sekund,

*  Simuldcia sa vykonava podla dat z redlnej prevadzky existujucich sluzieb UPVS (podklad poskytne
Objednavatel),

=  Predpokladany pocet volani sluZieb v ¢ase zvysenej zataZe je 10 000/s.

= Do ¢asu odozvy sa nezapocitava ¢as odozvy sprostredkovavanej externej sluzby. V pripade volania
externych sluZieb sa meria iba réZia spracovania (overhead) na strane dodaného systému a nie celkovy ¢as
odozvy.

= Pocet volani a interakcia s koncovymi pouzivatelmi je ur¢ena podla Spiciek v prevadzke Pondelok — Piatok,
07:00 — 13:00 prebehne 90% vsetkych volani sluzieb, z toho v pondelok prebehne 25% vsetkych volani.

P3 Poziadavka na kvalitu sluZieb pri vykonani testov a vykonanie rozhodnutia o spusteni pilotnej prevadzky a tiez
finalnej akceptacie — plati pre vsetky sluzby, funkcie a APl spoloc¢ne (pocet chyb je uréeny ako stcet
identifikovanych chyb):

= 0(nula) vad alebo prekazok pre spustenie, Ziadna vada Urovne A,
= Maximalne 2 (dve) vady tGrovne B, ktoré nebrénia pouZivat sluzbu bez workaroud rieSenia
=  Maximalne 8 (osem) vady Grovne C
=  Maximalne 20 (dvadsat) vad urovne D
Kategoria technického problému je nasledovna:

= A -—kriticka — Systém ako celok zlyhal a je mimo prevadzky. Nie je zndme Ziadne docasné riesenie ani
alternativa, ktora by viedla k opdtovnému sprevadzkovaniu systému asporn v obmedzenom stave.

= B -vysoka — Systém ma vyrazne obmedzenu schopnost prevadzky. Hlavné komponenty nefunguju
a v prevadzke vykazuju vady. Kltcova funkcionalita je obmedzena.

= C-stredna — Systém vykazuje vypadok menej dolezitej funkcionality alebo komponentu, ktory nema kriticky
dopad na uzivatelov ale funkénost systému je obmedzend. Systém nespdsobuje trvall stratu Udajov alebo
ich vazne poskodenie

= D - nizka — Kozmetické a drobné chyby.




6 Poziadavky na architekturu rieSenia

Cislo  Popis poZiadavky

Al Poziadavky na vypracovanie architektury — Architektonické pohlady budu dodané vo forme ArchiMate diagramov
rozdelené na nasledovné oblasti:

1. Biznis architektura (Pouzivatelia, funkcie, procesy, sluzby,...) — predstavuje zakladnu organizéciu fungovania
Systému v naviazanosti na prostredie nasadenia rieSenia a systému v rdmci organizacnej jednotky
Objednavatela ako aj mimo nej cez definovanie biznis procesov, pouZivatelov a ich vztahov, prostredi
a riadiacich principov. Podava predstavu o organizacii prace a podnikovom kontexte navrhovaného riesenia.

2. Aplikaéna architektura (Komponenty, procesy, aplikacie, funkcie, sluzby,..) - musi zndzorfiovat principialnu
Strukturu informacéného systému, jeho aplikacnych modulov spracovavajlcich informacie, ich vzajomnych
vztahov a vztahu k prostrediu, a z principov, ktoré riadia jeho dizajn a rozvoj, pricom tento blok musi
zachytavat to, ako informaény systém pomaha Objednavatelovi naplnit svoje biznis zdmery

3. Architektura datova vratane systémovej architektury (popisuje Udajové entity a ich vztahy, tok ddajov,
prislusnost Udajov, dekompozicia architektonickych modulov, navrh ich vazieb,...)

4. Technologicka architekttra vratane architektury za infrastruktiru —(uzly, komunikdcia medzi uzlami,
systémovy softvér, platformy, operacné systémy) — poskytne v projekte sluzby infrastruktury s vysokou
dostupnostou a skalovatelnostou. Tieto sluzby st nevyhnutné pre chod aplikaénych komponentov a budu
realizované vypoctovym, sietovym hardvérom a systémovym softvérom.

5. Integraéna architektura — musi riesit integraciu medzi aplikachymi komponentmi a informaénymi systémami
verejnej sprdvy a tretich strdn na Urovni integracie procesov a integracie udajov. Definuje komunikacné
Standardy.

6. Bezpeénostna architektira — musi riesit systém ochrany implementovany technickymi prostriedkami t. J.
Dedikovanymi bezpe¢nostnymi prostriedkami ako aj prostriedkami tvoriacimi sucast aplikaénych
komponentov a infrastruktiry a netechnickymi prostriedkami pre manazment informacnej bezpecnosti.

A2 Poziadavka na zohladnenie , best practice” — V architekture a rieeni musia byt zohladnené nasledujuce principy
odvodené od vieobecnych modernych ,best-practice” https://12factor.net/, ktoré predstavuju poziadavky, a ktoré
musia byt pri navrhu, implementdcii a prevadzke rieSenia dodrzané a zaroven tvoria kritéria kvality pre aplika¢nd,
technologickd a prevadzkovu ¢ast riesenia.

Jeden repozitar zdrojového kodu pre jednu ,aplikaciu”,

Explicitna deklaracia a izolacia zavislosti aplikacie,

Konfiguracia (aplikacie) sicastou prostredia, nie aplikacie,

Nezavislost aplikacie od konkrétneho poskytovatela podpornej sluzby ,back-end”,

Jasné oddelovanie jednotlivych Stadii transformacie zdrojového kédu na beziacu aplikaciu,
Spustena aplikacia beZi ako jeden alebo viac bez-stavovych procesov,

Aplikacia je sama zodpovedna za publikaciu svojich komunikaénych koncovych bodov (portov),

Jednoduché kélovanie vykonu pomocou spustania a zastavovania (paralelnych) bez-stavovych procesov,
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Okamzité reakcie procesov na poziadavky spustenia a zastavenia,

-
©

Minimalizovat rozdiely medzi prostrediami (najma vyvojovym a produkénym),

i
=

Aplikacia nikdy neriadi (a nespolieha sa na proprietarny) sp6sob spracovania logov,

-
N

Admin/manazment Ulohy su vyvijané a vykonavané ako jednorazové procesy,

N
w

Pre maximalizaciu robustnosti a minimalizaciu vypadkov aplikacie, je potrebné (tam, kde je to mozné

a efektivne) vyuZivat tzv. ,modro-zeleny” systém nasadzovania. Jeho podstata spociva v paralelnom behu
(v okamihu nasadzovania novej verzie do produkcie) dvoch identickych produkénych prostredi, pricom
pouzivatelov (alebo prichadzajluce poziadavky) obsluhuje vzdy len jedno z nich. Postup pri nasadzovani je
taky, Ze na jednom sa vykona finalna priprava a odladenie releasu nad konfiguraciou produkéného
prostredia a nasledne sa prepne presmerovanie poZiadaviek z doteraz obsluhujiceho (stara verzia
aplikacie) na prostredie obsahujlce odladent novl verziu (pricom staré prostredie je stale pripravené byt
zapojené v pripade, Ze sa vyskytnu neocakavané chyby),

14. Rovnakd dostupnost a zrozumitelnost pre akéhokolvek pozivatela — a teda aj pre urcitym spésobom
znevyhodneného pouZivatela, napr. Zrakovo, sluchovo postihnuté osoby a pod.



https://12factor.net/

Cislo  Popis poziadavky

A3 Poziadavka na model architektury rieSenia a evidencia v METAIS

eGovernment komponenty su evidované a popisané v METAIS a aktualizované po ukonceni projektu
Koncova sluzba KS_xxxxx je evidovana a popisana v METAIS a aktualizované po ukonceni projektu
Aplikacna sluzba AS_xxxxx je evidovana a popisana v METAIS a aktualizované po ukonceni projektu

Modul ISVS_xxxx evidovany a popisany v METAIS a aktualizované po ukonceni projektu

Integracné vztahy na eGovernment komponenty inych projektov a ISVS su zaevidované v METAIS

1

2

3

4

5. Vztahy medzi eGovernment komponentami projektu st evidované v METAIS

6

7. SLA parametre pre koncové a aplikacné sluzby su zadané v METAIS po ukonceni projektu
8

Integra¢ny manual pre koncové a aplikacné sluzby je zverejneny v METAIS

A4 Poziadavka na vyuZivanie nadrezortnych centralnych blokov a podpornych spolo¢nych blokov
1. Integracia na spolo¢né moduly — autentifikaény modul (IAM)
2. Integrdcia na spolo¢né moduly — modul elektronickych schranok (eDesk)
3. Integracia na spolo¢né moduly — modul elektronickych formularov (MEF)
4. Integrécia na spoloéné moduly — modul elektronického doruéovania (CUD)
5. Integracia na spolo¢né moduly — modul centralnej elektronickej podatelne (CEP)
6. Integracia na spolo¢né moduly — platobny modul (MEP)
7. Integracia na spolo¢né moduly — modul integracnej a procesnej platformy (G2G)
8. Integracia na spolo¢né moduly — modul dlhodobého uchovavania (MDU)
9. Integracia na spolo¢né moduly — MetalS

-
©

Integracia na spolo¢né moduly — IS CSRU /IS CIP

11. Integrdcia na spolo¢né moduly — IS MOU

A5 Poziadavka na finalne prevadzkové prostredie pre produkénu prevadzku - RieSenie bude prednostne umiestnené a
prevadzkované v sieti GovNET vo vladnom cloude v rozsahu a v stlade so zakonom 305/2013 (zédkon o e-
Governmente). Nutnym predpokladom je, Ze vladny cloud umozni podporovat vyssie spomenuté principy v stlade
so schvalenym dokumentom ,Referencna architektura Informacéného systému verejnej spravy v cloude".

1. zabezpedit sulad dodavaného Diela, ktoré je realizované v rdmci projektu financovaného z Operaéného
programu Integrovana infrastruktura, s Kataldgom sluzieb a poZiadavkami na realizaciu sluzieb vliadneho
cloudu (dostupnym na https://www.vicepremier.gov.sk/sekcie/informatizacia/egovernment/vladny-
cloud/katalog-cloudovych-sluzieb/index.html)

2. vspolupréci s objednavatelom, zabezpedit aktualizaciu eGovernment komponentov v centrdlnom meta-
informacnom systéme verejnej spravy v stlade s Metodickym pokynom &islo UPVII/000514/2017-313 z
10.1.2017 na aktualizaciu obsahu centralneho meta-informacného systému verejnej spravy povinnymi
osobami v zneni neskorsich predpisov




Cislo  Popis poziadavky

A6 Poziadavky na implementdaciu a vyvoj diela - Zhotovitel zabezpeci implementacné prace pre vyvoj jednotlivych
Casti rieSenia, pricom pocas tejto etapy zrealizuje najma nasledovné Cinnosti:

1. Definovanie pravidiel pre organizaciu jednotlivych vrstiev zdrojového kodu,

Vyvoj prislusnych SW objektov a tried,

b

Vyvoj integra¢nych rozhrani a navrh a nastavenie procesov, konfiguracii a vSetkych potrebnych
komponentov,

Zavedie sa bezpecny a automatizovany DevOps, ktory vyZaduje referencna architektura podla NKIVS,
Zabezpecenie kvality kddu prijatim prislusnych opatreni,
Nasadenie a ozZivenie Diela na uréenych prostrediach (max. 2),

Vyvoj bude riadeny podla SDL metodiky a bude vykonany security review pre kazdy dodany release.

O N o U A

Zhotovitel zabezpeci vypracovanie ,release notes” pre instalaciu do produkcie, ktoré budu odsuhlasované
Objednavatelom,

9. Zhotovitel zabezpeci vypracovanie detailnej funkénej Specifikacie IS v silade s UML2 a bude dodana v
programe Enterprise Architect v EA modeli. Cely analyticky model bude konzistentne udrziavany v tomto
nastroji.

10. Struktura vietkych logov musi byt navrhnuta a implementovana tak, aby bolo moZné realizovat centralny
monitoring a reporting v sulade s poZiadavkami pre vykazovanie SLA parametrov aplikacnych sluzieb
systému.

A7 Poziadavky na API vyplyvajlice z pripravovanej vyhlasky o sposoboch a postupoch pri elektronizacii agendy
verejnej spravy podla § 31 pism. c), j) a k) zakona €. 95/2019 Z. z.:

1. Sucéastou dokumentacie API su aj priklady volani, ktoré poskytuju navod, ako méZu vyvojari dané API
vyuzivat,

2. Sucastou dokumentacie API su konfiguracie testovacich pripadov pre $tandardné poufZitie API ako aj
konfiguracie testovacich pripadov pre overenie oSetrenia chybnych volani predpripravené pre jednoduché
otestovanie funk¢nosti API potencidlnym pouZzivatelom.

3. Publikované API je moZné testovat v testovacom prostredi poskytujliceho systému, kde je vyluéena
interakcia s produkénymi systémami a produkénymi datami. Testovacie prostredie musi obsahovat sadu
testovacich Udajov pre overenie funkénosti APl pre vSetky pripady pouZitia uvedené v dokumentacii.

4. Rozhranie poskytuje moznost zvolit narodny jazyk, v ktorom bude prebiehat komunikacia (minimalne pre
jazyky slovencina a anglictina).

5. Pre Specialne Ciselniky, ktoré nie st zverejnené v centralnom meta-informacnom systéme, poskytuje API
sluzby pre ziskanie tychto Speciadlnych ¢iselnikovych udajov.

6. APl poskytuje mozZnost filtrovania a strankovania odpovedi systému, kde je to aplikovatelné.

7. Zabezpelit, aby zmeny APl mali ¢o najmensi dopad na systémy, ktoré uz dané AP vyuZivaju alebo bol
spravcom systémov vyuZzivajucich APl poskytnuty dostatocny ¢as na neskorsie prispdsobenie ich systémov
na novu verziu API.

8. Zabezpelit verziovanie APl a zakomponovat oznacenie verzie do adresy volania sluzby.

9. API poskytuje moznost zistovania jeho pripravenosti a dostupnosti.

7 Rizikd a Obmedzenia dodania rieSenia

V ramci kapitoly uvadzame identifikovany zoznam rizik a obmedzeni zjavny pocas pripravy opisu
predmetu Zmluvy o dielo. Rizikami su identifikované potencidlne problémy, ktoré by mali byt
minimalizované rieSenim projektu a uvedenim do prevadzky. Obmedzenia su problémy, ktoré
Zhotovitel nevie ovplyvnit a m6zu ovplyvriovat dodavku prislusnych poziadaviek.

7.1 Rizikd dodania rieSenia

Tvorba systému a sluzieb bude adresovat tieto identifikované potencialne problémy:



Pripojenie testovacich prostredi tretich stran, ktoré vyuzivaju vlastné testovacie
autentifikaéné a autorizatné prostriedky, bude vyzadovat ich sucinnost pri vypublikovani ich
autentizaénych prostriedkov, resp. akceptdcii testovacich identit projektu CAMP.

7.2 Obmedzenia dodania riesenia

Pri navrhu buduceho rieSenia vychadzame z tychto obmedzeni:

Ak nebudu v ¢ase realizacie dostupné potrebné informdcie o internych rozhraniach sluzieb
UPVS, ktoré budi v detailnej analyze identifikované ako potrebné a rozhrania nebudu
spristupnené pre testovanie a nasadenie, tak nebude splnenie poZiadavky verejnym
obstardvatelom pozadované.

Ak v Case realizacie dostupné potrebné informdcie o internych rozhraniach sluzieb Metals,
ktoré budu v detailnej analyze identifikované ako potrebné a rozhrania nebudu spristupnené
pre testovanie a nasadenie, tak nebude splnenie poZiadavky verejnym obstaravatelom
poZadované.

Performance testy ziskavania dat zo zdrojovych IS alebo produktov tretich stran nebudu
podmienkou akceptacie riesenia, nakolko Zhotovitel nemdze niest zodpovednost

za vykonnost funkcie tretej strany, ale je zodpovedny len za vykonnost dodaného diela na
svojej strane.

Pripady pouZitia su popisané len vSeobecne a ich findlna podoba a rozsah, presny zoznam
pozadovanych dat a datovych zdrojov bude upresneny az v Uvodnej faze projektu — Analyza a
dizajn riesenia.



8 Mimo rozsahu dodavky (Out of Scope)

Sucastou predmetu dodavky podla tohto opisu nie su:

1

Bezpecnostna poziadavka — B1: ,Bezpecnostné poziadavky a poZiadavky na vykonanie
penetracného testovania, vratane overenia suladu diela s bezpe¢nostnymi poZiadavkami
Specifikované v Metodike pre systematické zabezpecenie organizacii verejnej spravy v
oblasti informacnej bezpecnosti (dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/07/MetodikaZabezpecenialKT v2.1-
1.pdf?csrt=6865556012032554954)“.

Zhotovitel poskytne plnu sucinnost pre splnenie tejto poziadavky nezavislou testovacou
autoritou vybranou Objedndvatelom.

Zhotovitel nerealizuje procesné spracovanie viacerych elementarnych sluZieb do jednej
komplexnej (vytvaranie kompozitnych sluZieb). Niektoré takéto sluzby UPVS su
mapované na procesné spracovanie viacerych elementarnych sluZieb, projekt realizuje len
elementarne sluzby nevyhnutné pre realizaciu komplexnej sluzby. Zhotovitel v rieseni
vytvori len aplikacnl podporu pre realizaciu kompozitnych sluZieb.


https://www.csirt.gov.sk/wp-content/uploads/2021/07/MetodikaZabezpeceniaIKT_v2.1-1.pdf?csrt=6865556012032554954)
https://www.csirt.gov.sk/wp-content/uploads/2021/07/MetodikaZabezpeceniaIKT_v2.1-1.pdf?csrt=6865556012032554954)
https://www.csirt.gov.sk/wp-content/uploads/2021/07/MetodikaZabezpeceniaIKT_v2.1-1.pdf?csrt=6865556012032554954)

9 Harmonogram dodavky

Od Zhotovitela je o¢akavany navrh harmonogramu dodavky od terminu T, ktory oznacuje datum
zverejnenia podpisanej Zmluvy o dielo s vitaznym uchddzacom. Zaciatok a koniec uvadzame

v skratenom formate T + pocet tyZdnov, napr. T+3m znamena , Tri mesiace od terminu T*. Kazdy
z vystupov schvaluje riadiaci vybor projektu.

Vzhladom na podmienky financovania projektu v zmluve o poskytnuti nendvratného finan¢ného
prispevku je potrebné vsetky hlavné aktivity projektu ukondéit najneskor do konca septembra 2023,
aby bolo mozné do konca platnosti zmluvy 31.12.2023 vysporiadat platby za dodané plnenia.

Zhotovitel je opravneny pre jednotlivé plnenia predmetu Zmluvy o dielo podla tohto opisu predmetu
Zmluvy o dielo a v sulade s harmonogramom pozadovat preddavky finanéného plnenie v maximalnej
vySke 60% celkovych opravnenych vydavkov v EUR s DPH pre prislusna hlavnu aktivitu projektu.

Zhotovitel v harmonograme uvedie ndvrh platobnych milnikov, pricom by platobnych milnikov
nemalo byt viac ako 6.

V pripade, Ze niektoré vystupy podla schvdleného harmonogramu budu dodavané iterativnym
spbsobom, je Zhotovitel opravneny fakturovat jednotlivé plnenia po otestovani rieenia a riadnej
akceptdcii na UAT prostredi a nasadeni rieSenia do produkénej prevadzky. Vystupy budu dodavané
podla detailného vzajomne odsuhlaseného harmonogramu pre iterativne plnenie, ktory bude
zavazny a bude sucastou Zmluvy o dielo. Pripadné korekcie v harmonograme st mozné po
vzajomnom odsuhlaseni Objedndvatelom a Zhotovitelom na zaklade zaverov analyzy a dizajnu
rieSenia. Harmonogram by mal zohladnit prioritné rieSenie modulov a integracii potrebnych pre
realizaciu projektov Slovensko v mobile a Modernizacia UPVS.

Nasledovny harmonogram predpisuje ocakavanu struktdru ndvrhu harmonogramu. Zhotovitel
prpravi svoj navrh harmonogramu so zohladnenim vyssie uvedenych obmedzeni.

Zaciatok Koniec

Krok | Popis kroku

PID, Detailny plan,
Inicializacia a detailné Zadanie, Zmluva Ezgi(tel:leir;l ak(i)cnhkgle;gcie
1 A . . Zhotovitel o dielo, SLA, OPZ, . . T T+1lm
naplanovanie projektu . na projekt, PoZiadavky
Legislativa
na vstupy od
objednavatela.
. Priorizovany zoznam
o e Zad.anle, Zmluva VOC a VOB podla
2 Zber a priorizacia VOC a VOB Zhotovitel o dielo, SLA, OPZ, T+1m T+2m
Legislativa komponent9v
a modulov UPVS.
Priorizovany zoznam
poZiadaviek na funkcie,
Detailny zoznam poZiadaviek | Objednévatel | VOC, VOB, OPZ, SIlflz,bY',API' Akvce!;)tacne
3 . M iy o kritérid pre kazdu T+2m T+4m
na funkcie, sluzby, API + Zhotovitel Legislativa .
poZiadavku. Zoznam
poziadaviek na zmenu
legislativy.
Navrh rieSenia pre Priorizovany zoznam
) . P P Objednavatel v . v Schvdéleny navrh rieSenia
4 implementaciu schvalenych o poziadaviek na S qn T+4m T+6m
.. R + Zhotovitel X . pre kazdu poziadavku.
poZiadaviek funkcie, sluzby, API.
Implementované
G a otestované riesenie.
Schvaleny navrh Dokumentovangé
5 Implementdcia riesenia Zhotovitel riesenia pre kazdu X T+5m T+12m
- vykonanie testov
poziadavku. , . .
(pisomny zdznam, video
zaznam z testu).
Schvaleny néavrh Integrované riesenie. T+12m
6 Integrdcia riesenia Zhotovitel rieSenia pre kazdu Dokumentované T+5m Terminy
poziadavku. vykonanie testov Eiastkovych
Integracia projektov (pisomny zaznam, video dodévok




Krok | Popis kroku Zaciatok Koniec

Slovensko v Mobile zdznam z testu). potrebnych
a Modernizacia UPVS | Doplnené integraéné pre realizaciu
manualy. Sluzby integrovanych
nasadené na projektov
produkénom prostredi. budd
upresnené
v detailnej
analyze
Vykonanie
akceptacnych testov
(UAT)
Dokumentované Akceptacné protokoly
icia rieSeni jednavatel i z UAT
7 Akceptacia rieSenia a PILOT Objedna\./at’el vykor\arlue tlest<.)v ‘ o . T+12m T+15m
GO LIVE + Zhotovitel Detailny plan pilotnej | Detailny plan pilotnej
prevadzky, rolloutu prevadzky,
a pripojenia jedného
IS VS zapojeného do
pilotného overenia.
Deta[lny plan pilotnej |dentifikované
prevadzky, rolloutu a odstranené nedostatk
8 Pilotné overenie Objednavatel | a pripojenia jedného R . ¥ T+15m T+16m
L (zérucny servis
IS VS zapojeného do o
. ) R Zhotovitela).
pilotného overenia.
Integrované riesenie.
Dokumentované
vykonanie testov
Identifikované (;?l'somn\'/ zdznam, video
Zapracovanie pripomienok a odstranené zaznam 2 testu).
9 p Lo P p . Zhotovitel oy Doplnené integracné T+16m T+17m
a zisteni z pilotného overenia nedostatky (zaruény ) ) ,
X o manudly. Aktualizované
servis Zhotovitela). R . .
verzie sluzieb nasadené
na produkénom
prostredi. Zarucny
servis.
Spustena riadna
Objedndvatel | Finalizované prevadzka diela so
10 GO LIVE | o . zvySenou podporou T+17m T+18m
+ Zhotovitel a vyladené dielo. Y .
pocas 3 mesiacov od
spustenia.

9 Prilohy

Neoddelitelnou suc¢astou Opisu predmetu Zmluvy o dielo st nasledovné prilohy:
Priloha €. 1 — Studia uskutoénitelnosti
Priloha €. 2 — Integra¢né manudly a popis spolo¢nych modulov UPVS

Priloha €. 3 - Minimalny obsah a rozsah poZziadavky pre SLA

Priloha €. 1 — Studia uskutoénitelnosti

Schvdlend Studia uskutocnitelnosti a jej prilohy su dostupné na adrese:

URL: https://metais.vicepremier.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-a7e5fb7b2c6d?tab=documents
Dokument SU: SU-SU-MD-su_214-080219-0848-1930.pdf
Priloha: SU-SU-MD-su_214-080219-0848-1945.pdf



https://metais.vicepremier.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-a7e5fb7b2c6d?tab=documents

Priloha €. 2 — Integracné manualy

Aktudlne integra¢né manualy pre komponenty a spolo¢né moduly UPVS su stéastou prilohy
¢. 2.

UPG_1-1-Integracny_manual_UPVS_eForm-vl_12.docx
UPG-1-1-Integracny_manual_UPVS_CEPv2_9 7.docx
UPG-1-1-Integracny_manual_UPVS_EKR_v1 5 1.docx
UPG-1-1-Integracny_manual_UPVS_G2G_1_4_7.docx
UPG-1-1-Integracny_manual_UPVS_IAM-v4_6_1.docx
UPG-1-1-Integracny_manual_UPVS_MED-ED-v1 9.docx
UPG-1-1-Integracny_manual_UPVS_MEP_ISVS-2_0.docx
UPG-1-1-Integracny manual-MDURZ v2_3.docx

Priloha €. 3 - Minimalny obsah a rozsah poziadavky pre SLA

Priloha €. 3 - Minimalny obsah a rozsah poZiadavky pre SLA.docx
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1 Navrh riesenia

1.1 Manazérske zhrnutie

Budovanie inovativnych a proaktivnych sluzieb Statu v su¢asnom vnimani poskytovania
verejnych sluzieb pomocou digitalnych technoldgii je ambiciézny ciel, velka vyzva a zaroven
obrovska prileZitost.

Mame radi vyzvy. Zijeme a dychame elektronickymi sluzbami. Chceme sa podielat na
digitalnych inovéciach na Slovensku, proaktivne navigovat obcana v rieSeni jeho Zivotnych
situdcii a vytvarat pre obcana pouZivatelsky prijemné prostredie pre ich riesenie.

Vecne, transparentne a partnerskou spolupracou méZeme priniest hodnotu pre nasho
spolo¢ného a jediného zdkaznika - obcana.

Urad nie je len miestom, kam ako
obcania musime chodit. Je priestorom,
kde vyrieSime svoje Zivotné situacie.

Nezélezi na tom, kde sa obcan nachadza. Vdaka dostupnym elektronickym
sluzbam Statu — ,smart country” - dokaze vyriesit svoju Zivotnu situaciu
odkialkolvek. Moderné nastroje, ktoré zjednodusia integraciu
elektronickych sluzieb $tatu a zlepsia ich vyuzivanie, st délezitym
stavebnym prvkom budovania digitélnych procesov.

S Slovensko IT

Ddlezitym stavebnym kamenom pre budovanie digitdlnych procesov je funkéna platforma
alebo sustava produktov, ktoré umoinia azaroveri ulahéia naplifianie principov
stanovenych v Narodnej koncepcii informatizacie verejnej spravy, najma princip ,,API First”.
Vytvorenie podmienok pre riadne aplikovanie tohto principu spristupni nevizualne rozhranie
pre budovanie novych sluzieb alebo ich spristupnenie cez nové komunikacné kanaly.

Realizaciou projektu vytvorime platformu na publikovanie sluzieb, prispejeme k zvySeniu
prinosov elektronickych sluzieb, vytvorime podporné nastroje potrebné pre spravu zZivotného
cyklu APl a pripadnu budicu monetizaciu vybranych sluzieb.

NajdoélezitejSimi sicastami rieSenia budu tieto produkty:
= API Gateway pre publikovanie sluzieb,
= Portdl pre partnerov (poskytovatelia a konzumenti sluzieb),
=  Podporné administracné nastroje pre spravu API a ich Zivotného cyklu,
Slovensko IT, a.s. 2

Stdrova 27, 040 01 Kogice, Slovenska republika
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= Podporné nastroje na testovanie API,
= |ntegracie na urcené IS verejnej spravy,
= Nastroje pre riadenie spoplatnenia pristupov k API.

Navrhované rieSenie zohladni sucasny stav aocakdvania popisané v predloZenej
dokumentacii. RieSenie bolo analyzované a navrhnuté podla zoznamu funkénych
a technickych poziadaviek, ktoré boli predloZzené vo vyzve na predloZenie cenovej ponuky,
konkrétne v dokumentoch Opis predmetu zakazky (OPZ) a Katalég poziadaviek (KP).
Implementdaciu splnime poziadavky uvedené v OPZ a KP.

Pre samotné findlne rieSenie bude rozhodujuca findlna podoba Katalégu pozZiadaviek
v schvalenej verzii po ukonleni fazy Analyza adizajn. Katalég poziadaviek schvaleny
v realizaCnej faze bude vstupom pre vytvorenie produktového backlogu pre agilny vyvoj
realizovany na baze metodoldgie SAFe (https://www.scaledagileframework.com).

1.2 Ciele

Vsetky analytické aimplementaéné cinnosti Zhotovitela budl brat do Uvahy ciele
implementdcie rieSenia projektu opisané v OPZ a KP.

Zhotovitel realizaciou projektu zabezpedi:
= Vytvorenie centrdlnej platformy pre publikovanie a spravu API,

= \ytvorenie nastrojov pre publikovanie sluzieb cez centrdlny platformu pre OVM aj iné
opravnené subjekty podla Standardu OpenAPI 3+,

= \ytvorenie nastrojov pre spravu a riadenie pristupov ku APl pre subjekty (konzumenti
sluZieb) a poskytovatelov sluzieb,

= \lytvorenie nastrojov pre monitoring a publikovanie otvorenych Udajov o pouzivani
API,

= Pripojenie jedného pilotného integrovaného subjektu,

= Pripojenie minimalne jednej vzorovej aplikacie pre obcana, ktora spristupni vybrané
sluzby verejnej spravy,

= Integraciu rieSenia na moduly a informacné systémy VS:
o Integracia na IAM,
o Integrécia na sluzby UPVS,
o Integracia na IS MOU (ak budu dostupné vratane riadnej dokumentacie),
o Integracia na MetalS,
o Integrécia na IS CSRU.

= Spristupni vybrané elektronické sluzby VS v centralnej APl Manazment platforme v
priebehu samotnej implementacie narodného projektu, ku ktorym bude vo faze
analyzy a dizajnu existovat riadna dokumentdcia.

Slovensko IT, a.s. 3
Stdrova 27, 040 01 Kogice, Slovenska republika
ICO: 53268652



g, Slovensko IT

7] v
LEPSIE RIESENIA PRE OBCANOV PrIIOha C. 2

1.3 Obmedzenia

Pri ndavrhu buduceho rieSenia vychadzame z tychto obmedzeni:

Analyza anavrh rieSenia najma v Casti Integracie, je podmienena dostupnostou
aktudlnej dokumentacie v prislusnej faze projektu, dostupnostou testovacich
a integracnych prostredi a suc¢innostou existujucich doddavatelov IS VS, ktoré maju byt
integrované.

Predmetom nie je migrdacia ani Cistenie dat zo zdrojovych systémov.

Transformacie dat si mozné iba v pripade, Ze pre dany zdroj alebo sluzby budu
dostupné prislusné metodiky vydané ariadne aktualizované poskytovatefom
zdrojovej sluzby,

Performance testy a optimalizacia ziskavania dat zo zdrojovych IS alebo produktov
tretich strdn nie je predmetom dodavky rieSenia.

Legislativa a jej pripadné zmeny pocas implementacie,

Ak rie$enie nebude vediet integrovat UPVS sluzby realizované na internych
nedostupnych  rozhraniach, tak nebude splnenie poZiadavky Objednavatelom
poZadované,

Ak rieSenie nebude vediet integrovat MetalS sluzby realizované na internych
nedostupnych alebo neexistujucich rozhraniach, tak nebude splnenie poziadavky
Objednavatelom poZzadované,

Performance testy ziskavania dat zo zdrojovych IS alebo produktov tretich stran nie je
predmetom dodavky riesenia. Nakolko Zhotovitel nezodpoveda za vykonnost funkcie
tretej strany, ale je zodpovedny za vykonnost dodaného diela na svojej strane,

Pripady pouZitia su popisané len vSeobecne. Nie su jednoznacne zadefinované a ich
findlna podoba a rozsah, presny zoznam pozadovanych dat a datovych zdrojov bude
znamy az po uvodnej faze projektu — Analyza a dizajn riesenia, bude realizovana spolu
s konkrétnymi analytickymi jednotkami.

1.4 Mimo rozsahu dodavky (Out of scope)

Sucastou dodavky podla predloZzeného OPZ nie su:

Vykonanie Penetracnych testov, ktoré vzhfadom kich Ucelu a povahe musi vykonat
osoba nezavisld od Dodavatela. Zhotovitel moézZe poskytnut plnd sucinnost pre
splnenie tejto poziadavky nezdavislou testovacou autoritou vybranou Objedndvatelom.

Zhotovitel' nerealizuje procesné spracovanie viacerych elementarnych sluzieb do
jednej komplexnej - rieSenie bude pripravené a otestované pre vytvaranie
kompozitnych sluzieb. Zhotovitel urobi pilotné overenie na 1 kompozitnej sluzbe
podla dohody s Objednavatelom.

Zabezpeclenie prevadzky a bezpecnost sieti; bezpeclnost bezdrdtovej a mobilnej
komunikacie prostrednictvom monitoringu sietovych pristupov; implementaciu DNS
bezpeénosti; bezpecnost vzdialenej prace a prace externistov; bezpecénost emailovych
sietovych bran; déveryhodné sietové a internetové pripojenia.

Slovensko IT, a.s. 4
Stdrova 27, 040 01 Kogice, Slovenska republika
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= Zabezpecenie L1, L2 a L3 podpory, ktoré bude predmetom riadne SLA uzatvorenej po
odovzdani rieSenia do riadnej prevadzky.

2 Popis riesenia

2.1 Sucasny stav (AS-IS)

Pri navrhu rieSenie sme vychadzali z poZiadavky Objedndvatela dodat nové sluzby a
komponenty, ktoré budu rozdelené do logickych casti. Sucastou realizacie poZiadaviek
Objednavatela bude ndvrh a doplnenie datovych Struktir na uloZenie dat a ndstrojov,
zbieranych cez nové sluzby.

Schéma uvedend v OZP s popisom komponentov bude podkladom pre fazu Analyzy a dizajnu
v rozsahu popisanom v OPZ [!] a KP [!]. BliZSia a detailnejSia analyza zafixuje rieSenie, ktoré
bude implementované.
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UPVS

O Aktéri Existujici komponent alebo Novy komponent O Komponenty tretich
sluzba alebo sluzba stran (mimo scope -

Obrazok: Logické komponenty riesenia podla OPZ.

V sicasnom stave su pri interakcii obéana s verejnou spravou stdle evidované oblasti pre
vyrazné zlepsenie. Cesta ob¢ana alebo podnikatela od vyhladania sluzby, cez podanie aZz po
rozhodnutie, potrebuje vyraznejsSiu optimalizaciu na urovni Zivotnych situdcii a déraznu
a doslednd implementaciu z pouzZivatelského pohladu svyuZitim riadne definovanej
a primerane aplikovanej UX stratégie. Zavedenie a pouzivanie nevizualnych APl vytvori
priestor aj pre tretie strany na rieSenie Zivotnych situacii cez nové, inovativne aplikacie.

Slovensko IT, a.s. 5
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Obcan a podnikatel potrebuju:

= jednotny pristup k vyhladavaniu sluzieb a jednotné miesto pre realizaciu sluzieb v
pouzivatelskej kvalite,

= poskytnuté pouZzivatelské rozhrania, cez ktoré su poskytované elektronické sluzby v
jednotnom dizajne,

= zabezpeceny plynuly prechod 7S,
= sluzby poskytované proaktivne,
= moznost komunikovat interaktivnejSou formou pri vyuZivani e-sluZieb,

= moznost vyuZivat paletu sluZieb tretich strdn poskytovanych prostrednictvom API
rozhrani,

Zazitok z interakcie vo vyznamnej miere zavisi od Specifického dizajnu digitalnych produktov
a sluzieb, avsak v kontexte sluzieb aj od samotnej biznis architektury — teda procesov a
zorganizovania spOsobu procesu poskytovania sluzby ako take;j.

Tretie strany, ktoré moze pomact statu zvysovat penetraciu elektronickych sluzieb potrebuju:
= elektronické rozhrania sluzieb vo dnes bezne pouzivanych formatoch (napr. REST),
= transparentné a jednotné riadenie Zivotného cyklu sluzieb (API),
= jasné pravidla a postupy pre jednoduchu a priamociaru integraciu,
= priestor pre ziskanie dokumentacie a informacii o sluzbach statu,

= podporu pre rieSenie problémov pri integracii na sluzby statu.

2.2 Cielovy stav (TO-BE)

Vychodiskom najma pre fazu Analyza adizajn bude Narodnd koncepcia informatizacie
verejnej spravy (NKIVS) v podobe tak, ako bude publikovana v ¢ase realizacie analyzy a navrhu
rieSenia.

Slovensko IT, a.s. 6
Stdrova 27, 040 01 Kogice, Slovenska republika
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OPTIMALNE UROVEN BEZPECNOSTI

Ope=zves P

PRISTUPGVE MIESTA A PRISTUPOVE KOMPONENTY -0

JEDNOTNY DOJEM Z VIZUALNE A JEDNODUCHSIE POUZITIE PROAKTIVNE KOMPLEXNA OBSLUHA NA VEREINE PUBLIKOVANE ROZHRANIA
P cH sLUZiER A INTELIGETNE SLUZBY INTEGROVANYCH PRACOVISKACH SLUZIE PRE PARTNEROV VS

sLuziEs

BIZNIS ARCHITEKTURA 0
DIGITALNE TRANSFORMOVANE PROCESY VYUZIVAJUCE INTEGRACIU APLIKACIH, DAT A PROCESOV

SPOLOENE PROCESY A SLUZBY (BPaaS), ZDROJE, STREDISKA

APLIKAENA ARCHITEKTORA =

MANAZMENT PORTFOLIA SLUZIEB A DAT VS A UCASTNIKOV INTEGRACI (VEREJNE, INTERNE)
INTEGRACIA APLIKACNTCH SLUZIES, DAT, PROCESOV A PARTNEROY (INTERNYCH AJ EXTERTCH PARTNEROY VS A ED)
API ROZHRANIA PRE DIGITALNE SLUZBY SPOLOCNE POUZIVANE DATA

INFGRMACNE SYSTEMY VEREINE] SPRAVY SPOLOCNE SPOLOCNE aTvoRENE REFERENENE CENTRALNY iseLnice DIGITALZOVANE
AGENDGVE, PODPGRNE) BLOKY Saas MODULY DATA DATA DATOVY MODEL DOKUMENTY

SPOLOENT. v k6D

MOTINORING, RIADENIE A SPATNA VAZBA PRE KONTINUALNE ZLEPSOVANIE SLUZIER

TECHNOLOGICHKA ARCHITEKTURA

SPOLOCNE VYUZIVANIE

1 A SLuZiES KES
MYBRIDNE CLOUDQVE SLUZBY (1aas, Paas)

SPOLOENA KOMUNIKAENA INFRASTRUKTURA (GOVNET) SENZORY PRE INTELIGENTNU VERE INO SPRAVU

D Slovensko IT

Obrazok: Stratégia rozvoja architektury verejnej spravy

Vsetky nové komponenty navrhneme tak, aby sme reSpektovali principy NKIVS, najma princip
Orientacia na pouzivatela, , APl First“ a Opakovana pouzitelnost komponentov.

Pri navrh sluZieb zohladnime najma oblasti, kde potrebuje $tat vykonat zmenu smerom
k obéanovit:

Dostupnost sluZieb - V roku 2020 sa na Slovensku stali najrozsirenej$im zariadenim na
pripojenie k internetu smartféony — API musi byt dostupné aj pre pouZitie z mobilného
zariadenia autentifikovanej osoby.

Informovanost — Informovanost o elektronickych sluzbach statu dlhodobo stagnuje.
Pri rieSeni najbeznejsich sluzieb vyuzila v poslednom roku vacésina uzivatelov internet
iba na kupu dialni¢nej znamky a na informacie z katastra. Informacie o APl musia byt
zrozumitelne popisané, prehladavatelné a pouzitelné ¢o je jednou z hlavnych uloh
partnerského portalu.

Pouzitelnost - Hlavnou bariérou pre vyuZivanie e-sluZieb je to, Ze sa nedd online
vybavit celd zalezitost. Transformaciou vybranych sluZieb a ich publikovanim cez API
zlepSime pouzitelnost a v sucéinnosti s tretimi stranami aj redlne pouZivanie sluZieb
Statu v zZivotnych situacidach. Tu predpokladame subeh prinosov aj z ostatnych
realizovanych projektov a to najma ,Modernizacia UPVS“ a ,Slovensko v mobile“.

Sucastou rieSenia bude vytvorenie alebo konfiguracia komponentov tak, aby sme splnili

poziadavky popisané v OPZ.

2.2.1 APl Gateway (APl GW)

Primarny ucel: sprostredkovat volania API sluZieb jednotlivych AIS VS.

1 ZDROJ: MERANIE INDIKATOROV ROZVOJA A SPOKOINOSTI S VYBRANYMI E-SLUZBAMI VEREINEJ SPRAVY 2020 (ACTLY)

Slovensko IT, a.s.
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§ SlovenskoIT priloha ¢. 2
Sluzby:
= Verejna APl Gateway otvorend do internetu,
= Privatna APl Gateway pre interné sluzby,
= Evidovanie koncovych bodov jednotlivych systémov,
= Valid4cia volani na zaklade schémy,
= Doplnenie parametrov do cesty alebo hlavi¢ky volania,
=  Smerovanie API volani na koncové body AIS VS na zaklade ndzvu sluzby,
= Overovanie volani cez SAML2 token, ktory je vydany UPVS IAM,
= Rozdelovanie zataZe volani na jednotlivé komponenty,
= Qverovanie pristupu k APl na zaklade roli,
= ZlepSovanie vykonu APl doCasnym odkladanim dat,

= Podpora pre prekladanie volani medzi réznymi technologickymi formatmi
a protokolmi (REST a SOAP, JSON a XML),

= Podpora Standardnych autorizanych protokolov ako OAuth, SAML, JWT
= Autentifikacia pouZzivatela,

= Podpora pre zakladnu autentifikaciu pouzivatela.

2.2.1.1 Funkcionalita API GW

Podnikové data a sluzby zvycajne zahfnaju kombinaciu Standardov, protokolov, jazykov
a suborov uloZené lokalne alebo v cloude. Zakladnou funkciou spravy API bude agregacia
tychto informacnych aktiv do pouzitelného formatu, ktorému vyvojari rozumeju a vedia ho
pouzit.

v ’

Jednou z kltcovych sluzieb pre modernizaciu podnikovych sluzieb aich transformaciu na
moderné APl bude prisp6sobenie protokolu, sprostredkovanie, transformacia a funkcie
proxy, ktoré sa pouzivaju na agregaciu a orchestraciu Udajov, sluzieb a dalSich rozhrani API.

Kldc¢ové vlastnosti navrhovaného produktu:

= Bezpecnost: Presiel prisnymi testami zranitelnosti a je integrovatelny do fubovolného systému IAM
s podporou OAuth, SAML a RADIUS,

=  Vykonnost a 3kalovatelnost: Klastrova architektira umoziiuje linedarnu Skéalovatelnost napried
viacerymi branami s automatickym prevzatim sluZieb pri zlyhani. Zahffia obmedzenie na urovni
aplikacie a stanovenia priorit,

=  Spravovatelnost: Spracovdva migracie naprie¢ vyvojom / testovanim / produkciou pomocou
globalnych nastrojov na spravu a integruje sa s podnikovymi B, analytickymi a reportovacimi nastrojmi,

=  Flexibilita: Viaceré tvarové faktory / modely nasadenia s podporou Sirokej $kaly platforiem vratane
Docker, AWS a Azure. Poskytuje premostenie protokolu medzi starSimi a novymi systémami a obsahuje
smerovanie podla obsahu,

=  Rozsiritelnost: Ramec doplnkov na pridanie novych transportov a poskytovatelov identity a hlboka
integracia s podnikovym riadenim a produktami BI,

Slovensko IT, a.s. 8
Stdrova 27, 040 01 Kogice, Slovenska republika
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CA APl Management

CA API Gateway

CA Mobile App Services

Transformation  Dynamic Routing SLA Enforcement ~ Orchestration TouchID  One-Time Password SDK PKI

Access Control  Identity Brokering  Caching Threat Protection | Secure Storage Ad-hoc Groups  Messaging Pub/Sub

API Creation Data Explorer  Reactive Logic  Data Virtualization Discovery Analytics  API Publishing SLA Management
RDBMS  Unstructured Data Scripting RBAC Testing Community Reporting Lifecycle
== (A Live API Creator =——— " CA API Developer Portal =~

= APl Management

O O O O O

Sprdva zivotného cyklu APl a migracia politik medzi prostrediami,

DodrZiavanie SLA prostrednictvom obmedzovania prenosu, stanovovania priorit a smerovania,
PrispOsobitelné zloZenie API a virtualizacia,

RESTful rozhrania pre migrdciu politiky a spravu brany,

Ndstroje na rieSenie problémov pri ladeni a vytvarani verzii,

=  Bezpeénost

)
©)
[©)

o

V sulade s FIPS 140-2 a s certifikaciou CommonCriteria,
Detekcia hrozieb a filtrovanie obsahu sprav,
Sprdva pristupu pomocou priemyselnych standardov,

Integracia so systémami IAM tretich stran a prispdsobitelné rozvetvenie ich vykonania,

=  Tvorba a Upravy politiky

o O O O

Nastroje na tvorbu politiky, ladenie a rieSenie problémov,
Opatovne poutzitelné stavy politik a prisposobitelné rozvetvenie vykonavania politiky,
Politiky sluZieb a prevadzky zaloZzené na sprave,

Sprdva zivotného cyklu politiky naprie¢ vyvojom, testovanim, fazovanim a produkciou,

=  Sprdava podnikového rozsahu

o O O O

Jediny pohlad na vsetky brany v celom podniku a cloude v redlnom case,
Centralizovanda migrécia politik medzi prostrediami a geografickymi oblastami,
Konfigurovatelné vystupy poskytuju prehlad o operaciach brany a dodrziavanie SLA,

Schopnost centralne zalohovat konfiguraéné subory a politiky,

= Integracia

@)

= SOA

Slovensko IT, a.s.

Stdrova 27, 040 01 Kogice, Slovenska republika

ICO: 53268652

Federacia so Saas,
Integracia SSO s podnikovymi a cloudovymi sluzbami,

Pripojenie, dopytovanie a nacitanie Udajov z podnikovych zdrojov, ako si DBMS a Microsoft®
SharePoint®,

Integracia SAML,
Integracia Amazon AWS AMI.

Jednoducha orchestracia,
Podpora WS- *,
XACML,
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LEPSIE RIESENIA PRE OBCANOV

Primarny Ucel: Riadenie bezpecnost a pristupov.

O

Autorizacia a komunikacia

o

o

o

Podporované standardy

XML
REST
XSLT
JWT
FTP(S)
SNMP
HTTP(S)
EMS
ubDDI
MTOM
WCF

2.2.2 Bezpeclnost

Sluzby:

Podpora pre vyuZitie LDAP,

Identifikacia roly pouzivatela pre pristup k API,

Sprostredkovanie MOM,

WebSocket,
XMPP,

OAuth a OpenlD Connect,

JSON
LDAP
WSDL
PKCS
POP3
SMTP
IMS
WSIL
WSRR
IPv6

SOAP

RADIUS
SAML
XACML
Kerberos
IMAP4
SSL/ TLS
MQ Series
WS-
WS-Policy
WS-I BSP
AJAX

Swagger
PCI-DSS

XPath

Tibco

Raw TCP

FIPS 140-2
WS-Trust
WS-Federation

WS-Addressing

Priloha €. 2

XML Encryption

XML Schema

XML Signature

OAuth 1.0a/2.0

X.509 Certificates
WS-PolicyAttachment
WS-Security
WS-SecurityPolicy
WS-SecureExchange
WS-SecureConversation

WS-MetadataExchange

Riadenie dopytov na API kvoli predchadzaniu zahltenia cielového systému,

Ochrana proti utokom:

o nezvycCajnej zatazi,

o technické utoky (SQL injection, kontrola hlaviciek volani),

o blacklist IP adries, CSFR a detekcia utokov.

Kontrola a obmedzovanie poétu a objemu volani — aj v &leneni na jednotlivé AlS VS

Riadenie a kontrola pristupovych limitov na rézne typy APl (podla typu aplikacie,

pouzivatela, koncového pouzivatela),
Zabezpecenie suladu s platnymi bezpecnostnymi pravidlami,

Nestandardné zabezpecovanie autorizacie,

Poskytovanie Specidlneho pristupu pre vyvojarov,

Sledovanie a zistovanie Ucelu pouZitia APl — detekcia nevhodného poufitia,

Bezpetné cache-ovanie navratovych hodndt API aj v kontexte vstupnych hodndt (t.j.

stavoveé cache-ovanie), podpora pre zneplatnenie dat v cache.

Slovensko IT, a.s.

Stdrova 27, 040 01 Kogice, Slovenska republika

ICO: 53268652
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2.2.3 ManaZzment tretich stran

Primarny ucel: Riadit pristup tretich stran k pouZivaniu APl a poskytovat im maximalnu
podporu pre vyuzitie API Sluzby:

= Registrovanie a spracovanie poZziadavky na pristup k APl (aj samoobsluzne),
= Nastavovanie pristupu osobitne pre kazdého partnera,

= Obmedzovanie pristupu k APl na certifikovanych, registrovanych a verejnych
partnerov,

= Registrdcia vyvojarov tretich stran a vyvojarov AlS na vyvojarsky portal,

= RozliSovanie oboch skupin vyvojarov s odliSnymi pravami na vyvojarskom portali,
= Vytvaranie portalov pre rézne typy vyvojarskych skupin,

= Riadenie pristupu vyvojarov k jednotlivym API,

= Uprava popisu publikovaného API pre opravnenych pouZivatela,

= Poskytnutie interaktivnej dokumentacie k APl (mozZnost testovat volanie),
= Sluzba na stiahnutie APl dokumentacie v offline podobe,

= Podpora na prihlasenie sa k odberu informacii o zmenach API,

= Podpora pre navrhovanie zmien v APl v kontexte rozvoja AIS VS,

= Evidovanie vyZiadanych zmien a stavu zapracovania,

= Notifikdcie o zmenach API,

= Nastavenie pristupovych prav na pozadované API.

2.2.4 Administracia API
Primarny ucel: Poskytovat informacie o pouzivani API.
Sluzby:
= Obsluha chyb, t.j. Standardizdacia spracovania chyb a chybovych hlaseni,
= Logovanie,
= Poskytovanie Specifickych prehladov podla jednotlivych AIS VS,
= Sluzba pre analyzu prenosu dat cez API a poctu volani,
= Sledovanie a vyhodnocovanie Uzitkovosti sluzieb eGOV,

= Zobrazovanie okamzitého stavu prevadzky APl s upozorneniami na chyby a kritické
stavy systému,

=  Spristupnenie $pecializovanych prehladov o vyuZivani API pre tretie strany,
= Prisposobenie prehladov podla Specifickych poZiadaviek skupin pouzivatela,
= Rozklad sumarneho pohladu az po volanie konkrétneho API,

= Spristupnenie logov API pre tretie strany,

Slovensko IT, a.s. 11
Stdrova 27, 040 01 Kogice, Slovenska republika
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Meranie vykonu API,

Poskytnutie analytickych reportov a nastrojov.

2.2.5 APl ManaZment

Primarny Ucel: Viest evidenciu poskytnutych API a starat sa o ich Zivotny cyklus aj vo vdzba na
CMDB.

Sluzby:

Integracia na MetalS, v pripade ak bude MetalS podporovat vytvaranie tychto sluzieb

Podpora pre vytvdranie novych kompozitnych sluzieb na urovni definicie API.
Posudenie, navrh a nasadenie nastroja pre vytvaranie a kompoziciu procesov s
pouzitim publikovanych API s podporou BPML.

Podpora pre orchestraciu sluzieb
Podporovanie verzionovania APl poskytovanych AIS VS

Riadenie Zivotného cyklu APl od navrhu cez vytvorenie, testovanie, zverejnenie, zmeny
aZz po ukoncenie

Register problémov a chyb

Zber podnetov a evidencia podnetov na zmeny API alebo na névrh API

2.2.6 Testovanie

Primarny ucel: Poskytnut priestor na testovanie komunikacie aplikacie tretej strany
s agendovym IS VS alebo inym IS prostrednictvom API.

Sluzby:

Poskytovanie API nad testovacimi datami,
Poskytovanie autorizacie a autentifikacie pre ucely testovania,

Vytvdranie simulovanych rozhrani (mock service) a testovacej vzorky dat pre
simulované rozhranie,

Simulovanie chybnych volanf a alternativnych scenarov,
Sprava testovacieho prostredia a testovacich dat,
Poskytovanie logov,

Podpora pre debugovanie API volani,

Podpora pre analyzu APl volani pre tretie strany.

2.2.7 Integracie na dalSie moduly a IS VS

Primarny Gcel: Nakonfigurovat rozhrania a pripadne doprogramovat transformacie dat a
protokolov.

Slovensko IT, a.s. 12
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V ramci Analyzy a dizajnu rieSenia a naslednej konfiguracie alebo vyvoja pocitame s vyuzitim
rozhrani nasledujucich uz prevadzkovanych spolo¢nych modulov alebo IS VS vymenovanych
v OPZ:

= Autentifikacia pouZivatela — modul UPVS IAM,

= Integracia na sluzby UPVS (publikovanie vybranych sluzieb podla schvaleného
detailného navrhu riesenia),

= |S MetalS,
= IS CSRU (a jeho rozsirenia v IS CIP ak budu k dispozicii),

= |S MOU (ak bude k dispozicii v riadnej produkénej prevadzke s dostupnou
dokumentdciou a testovacim prostredim).

2.2.8 Publikovanie API

Primarny ucel: Nakonfigurovat rozhrania a pripadne doprogramovat transformacie dat
a protokolov na pouzitie sluzieb existujucich IS VS (ak bude dostupna sluzba a aktualna
dokumentacia).

= Sluzby UPVS v nasledujtcich okruhoch:

= Sluzby autentifikacie pouzivatela (IAM)
o Poskytnutie profilu identity,
o Poskytnutie informacii o zastupovani,
o Poskytnutie informacii o priradenych roliach identite,
o Poskytnutie informacie o (eDesk) schranke identity,

= Sluzby dlhodobého uchovavania registraturnych zaznamov (MDU):
o Poskytnutie zoznamu schvaleni pristupu k zdéznamom,
o Zistenie vSetkych spracovavanych a spracovanych poZiadaviek,
o Ziskanie zoznamu zaznamov, ktoré vyhovuju zadanym kritériam,
o Ziskanie popisnych udajov zaznamu zo systému MDU,
o Poskytni identifikator zaznamu vytvoreného danou poziadavkou typu Ingest,
o Poskytnutie typu vlastnictva zaznamu,
o Poskytnutie vlastnosti zdznamu,
o Zistenie stavu spracovdvanej poziadavky,
o Vyhladaj zaznamy (fulltextovo nad popisnymi udajmi),

= Sluzby integracnej a procesnej platformy (G2G):
o Spracovanie spravy,

= Sluzby podatelne (CEP):
o Vytvorenie elektronického podpisu odosielaného elektronického dokumentu,
o Informativne overenie ZEP na poskytnutom elektronickom dokumente,

Slovensko IT, a.s. 13
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O

O

Vytvorenie ¢asove] peciatky,

Ziadost o poskytnutie zoznamu CRL,

Ziadost o poskytnutie dennika,

Vrati nepodpisané data — oCistene od el. Podpisov,
Zisti typ a formu podpisu,

Overenie validnosti dokumentu PDF,

Overenie validnosti dokumentu PNG,

Overenie validnosti dokumentu TXT,

Kanonikalizuj prijatu Strukturu,

Validacia dorucenky voci podaniu

Overenie objektu opatreného el. Podpisom
Konvertuj vstupne PDF na PDF/A-1

Pridanie T formy ¢asovej peciatky do digitdlneho podpisu

Spojenie dvoch ASIC kontajnerov

= Sluzby modulu elektronického doruc¢ovania (MED-ED):

O

O

(@)

(@)

Vytvorenie dorucenky na zaklade poziadavky dorucovatela,

Zapis elektronicky podpisanych doruceniek z eDesk do modulu elektronického
dorucovania,

Poskytnutie informacii o priebehu dorucovania prostrednictvom modulu
elektronického dorucovania,

Ziadost pre ziskanie aktualneho stavu doru¢ovania,
Vytvorenie Notifikacnej dorucenky,

Registracia dorucenky vytvorenej instituciou,
Ziadost pre ziskanie reportu doru¢ovania,
Poskytnutie informacie o zmene v dorucovani,

Poskytnutie informacie o nedoruceni spravy uplynutim lehoty dorucovania,

= Sluzby realizacie platieb (MEP):

(@)

(@)

(@)

Slovensko IT, a.s.

Stdrova 27, 040 01 Kogice, Slovenska republika
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Vytvorenie platobného prikazu a inicializacia platby,
Zapis zavaznej informacie o Uhrade poplatku od akreditovaného platcu,
Poskytnutie variabilného symbolu,

Vytvorenie kompletného platobného prikazu (Prikazu na dhradu za sluzby
zuctované sposobom ,eKolok resp. IS PEP“ alebo ,eKolok — preneseny vykon
VM“),

Vyhladanie prikazu na Uhradu,

PozZiadavka na zaplatenie poplatku za sluzbu — Upozornenie na nedoplatok,

14
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o Odoslanie informacie o vrateni preplatku,
o Odoslanie informacie o ukonceni platobného konania v ISVS,
o Detail platobného prikazu,
= Sluzby elektronickych schranok (eDesk/EKR):
o Ulozenie rozpracovaného podania v definovanom formate,
o Poskytnutie spravy z eDesku do externej aplikacie,
o Odoslanie elektronického dokumentu (RiesSi G2G UIR),
o Vytvorenie priecinka,
o Postupenie spravy medzi organmi verejnej moci (RieSi G2G UIR),
o UloZenie spravy z do priecinka odoslanych sprav,
o Zmazanie spravy na zaklade identifikatora,
o Presunutie spravy do poZzadovaného priecinka,
o Autorizacia notifikacnej dorucenky,
» SluZzby modulu elektronickych formularov (eForm/MEF):
o Poskytnutie prazdneho eFormulara,
o Poskytnutie pred vyplneného eFormulara,
o Poskytnutie vzoru eFormuldra na aktualizaciu,
o Zapis vzoru eFormuldra do databazy vzorov,
o Poskytnutie suvisiacich informacii a dokumentov k vzoru eFormulara,
o Zapis suvisiacich informacii a dokumentov k vzoru eFormulara do databazy,
o Podanie Ziadosti o zmenu stavu vzoru eFormulara,
o Zapis stavu vzoru eFormulara,
o Poskytnutie stavu vzoru eFormulara,
o Zapis pravidiel pre validaciu a postupu spracovania eFormulara,
o Zapis pravidiel pre pristupy k vzorom eFormularom,

o Podanie Ziadosti o vytvorenie repliky uUdajov pre podriadeny modul spravy
eFormularov,

o Zapis repliky udajov z podriadeného modulu spravy eFormularov do Modulu
eFormularov,

o Poskytnutie vzorov eFormularov podla zadanych kritérii pre vyhladavanie,
o Generovanie eFormuldra podaného v danom case,
o Vytvorenie elektronického dokumentu,

o Transformacia vstupného XML na zdaklade parametrom identifikovaného
suvisiaceho dokumentu,

Slovensko IT, a.s. 15
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o Transformacia vstupného XML suboru vodi vizualizacii identifikovanej typom
a jazykom,

o Transformacia suvisiacich dokumentov. ldentifikatory tychto su ako vstupné
parametre metddy,

o Transformacia suvisiaceho dokumentu majiceho charakter vzoru,

o Vizualizacia elektronického dokumentu vo formate PDF na zaklade prazdneho
vzoru eFormulara,

o Poskytnutie vzoru eFormuldra na aktualizaciu,
o Poskytnutie suvisiaceho dokumentu vzoru, ziskany na zaklade jeho typu a jazyka,

o Poskytnutie suvisiaceho dokumentu vzoru eFormulara na zaklade identifikatora
vzoru, jeho verzie a nazvu/identifikatora suvisiaceho dokumentu,

o Poskytnutie metaddt vzoru eFormuldra na zdklade identifikatora vzoru a verzie.

2.3 Vychodiska pre navrh rieSenia

Navrhované riesenie bude vychadzat z potreby dorudit sluzby obéanom, podnikatelom
a partnerom zverejného alebo privatneho sektora, ktori ich pouZivaju pri budovani
informacnych systémov.

USER CENTRIC APPROACH

Obrazok: Dizajn rieSenia orientovany na pouZzivatela - ob¢ana.

Neobmedzime sa iba na OVM ako poskytovatelov sluzieb. Pocas analyzy a dizajnu navrhneme
rieSenie, ktoré spristupni sluzby opravnenym pouzivatelov vo forme modernych API podla
poZiadaviek Objedndvatela. Vykoname analyzu potrieb pouZivatelov a tieto zoberieme do
Gvahy pri procese analyzy a navrhu rieSenia, implementacii aj testovani.

Pri navrhu aplikujeme, okrem iného, nasledovné strategické principy.
Slovensko IT, a.s. 16
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2.3.1 Aplikacia stratégie pre pristupové miesta

= Aplikacia jednotného dizajnu ID-SK na sluzby poskytované cez grafické pouZivatelské
rozhranie (partnersky portal).

= Jednotné poskytovanie sluzieb, ich dizajn a sprava cez verejnu integracnu platformu
(API Gateway). Vyuzitie sluzieb VS v aplikaciach partnerov VS pre poskytovanie novych
sluzieb vyuzivajucich vyhody takejto integracie a zvySovanie rozsahu vyuZivanych
sluzieb VS.

= Zjednotenie a zjednodusenie poskytovanych informacii o sluzbach verejnej spravy
(partnersky portal).

= Zber a spracovanie spatnej vazby od pouzivatelov pre zlepSovanie urovne
poskytovanych sluZieb.

= Monitoring poskytovanej urovne sluzieb.

= Spolo¢ny integrovany a zjednoduSeny po6sob autentifikacie a autorizacie sluzieb
vyuZivajuci a podporujuci mobilné zariadenia a zohladnujuci Uroven rizik zneuZitia
sluzby a pozadovanu mieru dovery.

= |ntegrovanad sprava bezpecnosti sluzieb, spravy pristupov a pouzivatelov.

2.3.2 Aplikacia stratégie pre biznis sluzby a architektura

= Legislativna podpora digitdlnej transformacie organizacie, procesov a poskytovania
sluZieb verejnej spravy — v pripade potreby navrhneme upravy.

= Digitalna transformacia procesov vyuzitim integracie podpornych ISVS a automatickej
vymeny, spracovania informacii a automatickej pripravy rozhodnuti na zaklade dat.
Znizenie podielu manualnych aktivit a eliminacia zavislosti od miestnej prislusSnosti —
definujeme pozZiadavky na sucinnost OVM.

= Kooperacia pri sprave jednotného informacného obsahu prezentovaného
pouzivatelom sluzieb verejnej sprdvy — navrhneme ndstroje, ktoré umoZnia zdielat
zdroje a ddta (publikovanie sluZieb, open data).

= Kooperacia pri integracii a realizacii komplexnych sluzieb podla Zivotnych situdcii a ich
zlepSovani — aplikujeme princip budovanie Open API pre vsetky Ccasti riesenia
(publikovanie sluZieb, open data, integracia na uréené ISVS).

= VyuZivanie vysledkov monitoringu poskytovanych aplikacnych sluzZieb, aplikacne
podporovanych procesov, zdrojov a okolia pre zlepSovanie biznis procesov, rozsahu
a urovne poskytovanych sluzieb (monitoring a analytické nastroje platformy).

2.3.3 Aplikac¢na architektura

= Spristupnenie aplika¢nych rozhrani (API) ISVS pre ich integraciu a automatizované
vyuzitie ich sluzieb pre digitdlnu transformaciu procesov a poskytovanie sluzieb
klientom a partnerom verejnej spravy.

= Rozvoj integracnych platforiem pre efektivnejsi manazment integracii a integrujucich
sa poskytovatelov a konzumentov sluZieb. Rozvoj a rozSirovanie sluZieb

Slovensko IT, a.s. 17
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sprostredkovanych cez modul procesnej a datovej integracie, implementicia
integracnej zbernice pre publikovanie a manaZzment sluzieb pre pristupové miesta vo
forme Open API.

Zabezpecenie volného opakovaného pouzitia dodaného zdrojového kédu aplikacnych
rieSeni aj v dalSich aplikaciach verejnej spravy, zvysenie rozsahu vyuZivania produktov
slobodného softvéru (tzv. open source softvéru).

Monitoring poskytovanej Urovne sluzieb.

Integrovana sprava bezpecnosti sluzieb, spravy pristupov a pouzivatelov.

3 Architektura

3.1 Biznis architektura

Detailny ndvrh riesenia bude vychadzat zpredloZzeného OPZ. Pri navrhu uvaZujeme
s vytvorenim sluZieb pre pouzivatelov, ktorych poskytovanie bude podporené sustavou biznis
procesov. Primerane zohladnime poziadavky z NKIVS pre nové digitalne sluzby. D6lezita bude
nativna integrovatelnost vytvorenych komponentov a opakovana pouzitelnost kddov alebo
stavebnych prvkov.

Bianis Architekeira

uuuuuuuu
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Obrazok: Biznis architektira navrhovaného riesenia pre CAMP.

Identifikovani aktéri:

Slovensko IT, a.s.
Stdrova 27, 040 01 Kogice, Slovenska republika

Obcan — bezny navstevnik portalu, ktory ziska informdacie o pouZzivani sluzieb,

Developer — ¢len vyvojového timu OVM, dodavatela pre OVM alebo inej organizacie,
ktora mozZe a chce pouzivat sluzby statu, a ktory hlada informacie o dostupnych API,
dokumentdcii, verziach, sposobe ich pouzivania a prikladoch pouZitia sluzieb, pripadne
si potrebuje vyskusat prislusné API podla ich publikovanej verzie,
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Spravca IS — osoba, ktord zodpoveda za spravu IS, ktory poskytuje sluzby cez API GW
alebo je ich konzumentom,

Informacny systém IS VS — technicky pouzZivatel, ktory je zdrojom a/alebo
konzumentom sluZieb a je opravneny publikovat sluzby alebo pristupovat k vybranym
sluzbam publikovanym na API GW,

Informacny systém tretej strany (3rd party) - technicky pouzivatel, ktory je
konzumentom sluZieb a je opravneny pristupovat k vybranym sluzbam publikovanym
na APl GW v rezime podla platnej SLA (bezplatne, spoplatneny pristup),

Mobilna aplikacie — mobilna aplikacia pouzivajuca verejné APl alebo po overeni aj
privatne API, ktora sa pripdja priamo alebo cez svoj backend.

Riesenie bude poskytovat najma tieto biznis sluzby:

Poskytovanie informacii — poskytovanie informacii pre navstevnikov a pouzivatelov
sluZieb cez portal s verejnou aj privatnou ¢astou uréenou primarne pre developerov
(konzumenti API, poskytovatelia API),

Publikovanie API — sluzby suvisiace s publikovanim API, dokumentacie, zberu spatnej
vazby, jej vyhodnotenie, zberu podnetov na vylepsSenia, zberu a rieSenia incidentov
a poziadaviek suvisiacich s API, ktoré tGzko suvisia aj s podporou Zivotného cyklu

Pouzitie verejného APl — sluzby suvisiace s pouzivanim privatnych API vratane
monitorovania, auditu a logovania pristupov a generovanim podkladov pre otvorené
udaje o pouzivani,

Pouzitie privatneho API — sluzby suvisiace s pouzivanim API vratane monitorovania,
auditu alogovania pristupov agenerovanim podkladov pre otvorené udaje o
pouZzivani, priprava pre pripadni monetizaciu,

Sprava tretich stran — sluzby suvisiace s registraciou partnerov, ktory budu pouZivat
APl v rezime uréenom SLA pravidlami,

Sprava Zivotného cyklu API — sluzby suvisiace so spravou Zivotného cyklu APl od
pozZiadavky na pridanie APl, cez jej otestovanie, posudenie aschvalenie az po
vyradenie APl z podpory.

Overenie identity — sluZzby pre overenie identity osoba, ktord potrebuje pristup na
neverejné sluzby celej platformy cez uréené autentifikacné prostriedky.

RieSenie podpori najma tieto hlavné biznis procesy:

Sprava obsahu — sprava obsahu pre partnersky portal tykaju sa bezného obsahu,
pravidiel apodmienok pouzivania, dokumentacie kAPl ainformaciam pre
developerov a partnerov rozdelené podla charakteru na verejn( a privatnu cast
urcenu pre registrovanych partnerov,

Sprava zivotného cyklu APl — sprava celého Zivotného cyklu APl vratane verziovania,

Integracia eGOV systémov — procesy suvisiace s registraciou na existujuce systémy
verejnej spravy,

Vyvoj atestovanie APl — procesy sUvisiace svyvojom a testovanim aplikdcii
a systémov, ktoré poskytuju alebo konzumuju API.

Slovensko IT, a.s. 19
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RieSenie podpori najma tieto podporné procesy:

Pouzivatel'sky prieskum — procesy suvisiace s realizaciou pouzivatelskych prieskumov
zamerané na konzumentov a poskytovatelov sluzieb pre API,

Zber a vyhodnotenie spéatnej viazby - procesy suvisiace so zberom spéatnej vazby, jej
vyhodnotenim a rieSenim podnetov na zlepsSenie.

Sprdava pristupov — procesy suvisiace so spravou pristupov pre pouzivatelov sluzieb
APl GW a suvisiacich nastrojov.

Podpora pouzivatelov (SD) — proces Standardného service desku pre zber hlaseni, ich
spracovanie, vyhodnotenie a rieSenia,

Riadenie konfiguracii (CMDB) — procesy pre ManaZzment konfiguracii a aktiv sluZieb
poskytuju logicky model zabezpecuju sluzby pre ostatné procesy IT Service
Manazmentu pomocou identifikacie, spravy a verifikdcie vSetkych konfigura¢nych
poloziek (KP), ktoré su v rie$eni. Ulohou tohto procesu je uchovavat, spravovat a
aktualizovat detailné Udaje o sluzbach a o vztahoch medzi jednotlivymi polozkami.
Konfiguratna databdaza (CMDB - Configuration Management Database) je databaza
obsahujuca informacie o vsetkych konfiguracnych polozkdch abude vznikat aj
importov z externych IS (napr. MetalS).

Incident manazment (INM) — proces ManaZment incidentov (INM ) sa zaobera
obnovou standardnych sluZieb, s ciefom obnovit ich v ¢o najkratSom case a s
minimalnymi nasledkami na cinnosti a dostupnost sluzieb platformy tak, aby bola
zabezpeéend najvy3sia mozna kvalita sluZieb a ich dostupnost. ,Standardné sluzby“
predstavuju sluzby, ktoré su dohodnuté v ramci SLA s jednotlivymi partnermi, ktori su
poskytovatelmi alebo konzumentami sluzieb.

Riadenie poziadaviek (RQF) — proces Spracovanie poZiadaviek (RQF ) je proces, ktory
sa zaoberda zaznamenanim, sledovanim a uzatvaranim vsetkych nahlasenych
poziadaviek na sluZzbu od pouzivatefov. Do procesu prichadzaju vsetky hlasené
poziadavky na sluzbu, ktoré niekedy modzu znamenat vznik incidentu, alebo
pozZiadavky na zmenu, ktoré sa dalej spracovavaju inymi procesmi. Procesom
Spracovanie poziadaviek sa riadia iba poziadavky o informacie, o radu, pripadne o
dokumentaciu, alebo o tzv. Standardné zmeny.

Riadenie Urovne sluzieb (SLM) — proces Manazment uUrovne sluzieb (SLM ) tvori
spojovaci ¢lanok medzi poskytovatelom a odberatelom IT sluZieb. Jeho snahou je najst
kompromis medzi kvalitnym poskytovanim sluzieb, poziadavkami a nakladmi. Pre
poskytovatelov a pouzivatelov IT sluzieb je podstatné si uvedomit, Ze poskytovanie
sluzby je mozné presne vyspecifikovat a formalizovat do dokumentov, tzv. Dohéd o
urovni sluzieb (SLA - Service Level Agreement).

Monitoring a eskalacia — monitorovanie sluZieb a pripadnd eskaldcia problémov
s uréenymi subjektami s ciefom odstranit problémy v sulade s pravidlami (SLM, SLA,
OLA).

Slovensko IT, a.s. 20
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Kld¢ovym prvokom rieSenia CAMP bude Layer 7 API GW a podporné nastroje. Layer7 API
Gateway, Mobile APl Gateway a Microgateway su jadrom portfdlia spravy APl a umoziuju
bezpecne otvarat svoje data a aplikacie internym vyvojarom aj vyvojarom tretich stran.
Kombinuja spravu politik s ich vynutitelnostou za behu a mozu byt integrované s produktmi
na spravu identit a pristupu pre skutocné rieSenie typu plug-and-play pre budovanie

bezpeéného digitdlneho ekosystému.
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Obrazok: Topoldgia aplikacnej architektury.

Komponenty rieSenia su:
= APl Gateway,
= APl Manazment,
= APl Developer Portal,
= Splunk,

= Swagger Hub Enterprise (on-premise instalacia),

= Service Desk,
= Manazment opravneni

= LDAP technickych uctov

Slovensko IT, a.s.
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3.2.1 APl Gateway (APl GW)

Implementdcia efektivnej stratégie APl umoZiuje organizdciam lepSie sa vyrovndvat s
rastucim objemom, rozsahom a réznorodostou aplikacii orientovanych na obc¢ana - zdkaznika.
Umoznuje lepSie uspokojit poziadavky na novu alebo vylepsent funkcénost a ulahcuje
oddelenie existujucich alebo potencidlnych koncovych bodov od koncovych systémov kvéli
zlepSeniu vykonu, bezpecnosti a spravovatelnosti.

APl umoznuju rychlo modernizovat IT architekturu, zvySovat hodnotu existujucich IT rieSeni a
vytvarat nové produktové prileZitosti alebo zdroje optimalizacie procesov aj v Statnej sprave
a komunikacii s obéanmi a podnikatelmi. Si¢asne umoznuju:

= Spristupnenie podnikovych udajov a aplikacii tretim stranam - otvdranie a
spristupriovanie lokalnych udajov a aplikacii tretim strandm prostrednictvom rozhrani
APl vyvolava cely rad vaznych bezpecnostnych problémov. Publikovanie APl navyse
vytvara problémy v suvislosti so zabezpecenim Skalovatelnhosti a spravovatelnosti s
rasticim objemom a prisposobenim Udajov na spotrebu roéznymi internymi i
externymi konzumentami.

= Orchestracia protokolu - prechodom na otvoreny model, je potrebné prepojit
roznorodé Udaje a aj aplikacie v mnohych prostrediach - od starSich cez cloudové az
po mobilné. Schopnost prepojit tieto rozne riesenia, ich spravu identit ako aj protokoly
a data do jedného bezproblémového riesenia je zasadna.

= Spravovatelnost - Jednou z najvacsich vyziev, ktorym podniky Celia, je spdsob riadenia
ramca pozostavajuceho zo starSich rieSeni a otvorenych rieSeni naprie¢ datovymi
centrami a cloudom. Kazdé nové riesenie musi byt dalej integrované s podnikovymi
nastrojmi na vykazovanie, analyzu a Bl v rdémci podniku.

Otvorenie podnikovych sluzieb a dat ich vystavuje mnohym hrozbam, ktoré ohrozuju web,
napriklad virusom a Utokom DoS (Denial-of-Service). Hlavna funkcia spravy rozhrania API sluzi
ako vrstva zabezpecenia, ¢i perimetra, ktora zaistuje, Ze Utocnici nebudd mat pristup na
zneuZitie vystavenych udajov alebo zdrojovych systémov. Zaroven musi vrstva na spravu API
poskytnut legitimnym pouZivatelom zjednodusené zabezpecenie a pristup k poZzadovanym
datam, ktoré ponuka praktické funkcie, ako je jednotné prihlasenie (SSO) a autentifikacia na
zaklade rizika risk based authentication.
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Obrézok: Zivotny cyklus API.

APl Gateway umoznuje selektivne otvarat svoje data a aplikacie internym i externym
konzumentom a integrovat ich s existujuicimi rieSeniami IAM pre rieSenie typu plug and play.
APl Gateway modzZe byt nakonfigurovana tak, aby vyhovovala PCI-DSS, rovnako obsahuje
zabudovany modul PKI, Sifrovanie na Urovni FIPS 140-2, robustny systém RBAC a podporu
SAML.

API Gateway bude zabezpecovat transformaciu protokolov, ktoré poskytuje Gplny preklad
medzi réznymi protokolmi - od starSich Standardov po REST a JSON - a poskytuje aj
premostenie od starsich aplikacii k mobilnym, cloudovym a socialnym.

3.2.2 API Developer Portal

APl Developer Portal vytvara centralne miesto na posilnenie postavenia vyvojarov, ktori
vytvaraju webové, mobilné a loT aplikacie zaloZzené na podnikovych API. Poskytuje robustné
moznosti spravy pre vyvojarov, ktoré ufahcuju planovanie, poskytovanie a monitorovanie
pouZivania APl internymi aj externymi prostriedkami a zaroven podporuje samotnych
vyvojarov pomocou nastrojov, ako je dokumentacia, automatické generovanie kodu a funkcie
spoluprdce, ktoré zjednodusuju a urychluju front-end vyvoj.

Po integracii s APl Gateway eliminuje potrebu nasadenia rieSeni od viacerych dodavatelov, ¢o
vyrazne znizuje obstaravacie ndaklady, pozZiadavky na infrastruktiru a rezijné naklady na
udrzbu.
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API Errors - Ungrouped #
Client and Server Errors

Metric Data Source

Api(s) e

Date Range

ay, February - Sunday, Feb -
API Hits Sunday, February 2, 2020 - Sunday, February 23, 2020

Response codes ()
Demo API f876efc2 > Cllent Errors

Total API Hits 794
Demo API f47ce6c3 > Client Errors

m Total API Hits 788

Demo API eBaffb7d > Cllent Errors

API Hits (Instances)

= Total APT Hits 758

Demo API ee1376be > Client Errors.
Feb 02

Feb 04

Feb 06 Feb 08 Feb 10 Feb 12 Feb 14 Feb 16 Feb 18 Feb 20 Feb22

Date and Time (UTC) e Tolal API Hits 338

Damo API f5088db7 > Cllant Errors

Obrazok: Ukazka API Developer portélu.

3.2.3 APl Manazment

Rozhrania APl umoznujice bezproblémovu integraciu a vacsiu nezavislost jednotlivych
systémov. APl Gateway prinasa do tohto modelu vysSiu mieru flexibility, prisposobivosti,
zvysene] bezpecnosti a zjednoduSenia integraénych aspektov IT systémov. Schopnost
kompozicie APl umoznuje flexibilny vyvoj. Zaroven vytvara prirodzeny centrdlny bod pre
komunikaciu s API, poskytuje schopnost monitorovat a hodnotit KPI, vyuZitie APl a SLA.
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Obrazok: Ekosystém riadenia API.

3.2.3.1 API Design

Oblast zamerania: Integrdcia a vytvdranie rozhrani API

Klacovi aktéri: Enterprise Architekti, vlastnici API
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API Connectivity centralizuje konektivitu a autentifikaciu medzi podnikovymi platformami on-premise,
socialnymi sietami, cloudovymi aplikdciami a notifika¢nymi sluzbami.

Rapid API creation generuje podnikové APl z viacerych zdrojov uUdajov vratane RDBMS, NoSQL,
existujucich APl a JSON - s efektivnym rozhranim typu point-and-click, ktoré podporuje strankovanie,
optimistické uzamykanie, filtrovanie, triedenie a dalsie.

Adaptation externalizuje sluzby a data ako moderné RESTful APl pre spotrebu webu, mobilnych
zariadeni a internetu veci (loT).

Orchestration zostavuje a orchestruje rozhrania REST a OData API z novych, existujucich alebo starsich
backendovych rozhrani API.

3.2.3.2 APl Runtime

Oblast zamerania: Integracia a vytvaranie rozhrani API.

Klucovi aktéri: Enterprise Architekti, vlastnici API.

Rules processing vyznamne znizuje zlozitost skladania Udajov z viacerych zdrojov pouZitim reaktivnej
obchodnej logiky za behu.

Traffic management zvySuje vykon a spokojnost pouZivatelov uprednostfiovanim prenosu, aby sa
zabezpecilo, Ze APl zostanu dostupné a pohotové.

Aggregation zniZuje spracovanie a latenciu na zariadeni agregaciou odpovedi APl pre mobilné aplikacie
aloT.

Caching/Compression zlepsuje vykon a dostupnost sluzieb ukladanim odpovedi do vyrovnavacej
pamate na bezné poziadavky API, predbeznym nacitanim obsahu, konverziou JSON a kompresiou sprav.

3.2.3.3 API Protection

Oblast zamerania: Zabezpecenie otvoreného podniku.

Kltcovi aktéri: bezpecnostni pracovnici, vyvojari/developeri.

Fine-grained policies centrdlne riadia a zabezpecuju datové aktiva s integraciou do populdrnych
systémov IAM a podporou Standardov ako OAuth a OpenID Connect - na platforme, ktord je v sulade s
FIPS 140-2 s certifikdciou Common Criteria Certification.

OWASP Vulnerabilities chrani aplikacie a APl pred kritickymi hrozbami, ako su napriklad SQL injections,
cross-site scripting a Utoky typu denial-of-service. Validuje parametre HTTP, dotazy REST, datové
Struktdry JSON, schémy XML a dalSie uzito¢né data.

Security SDK zvysuju mobilné zabezpecenie pomocou kniznic na strane klienta, kodu, dokumentacie a
mobilnych sluzieb, aby vyvojarom pomohli zjednodusit implementaciu jednotného prihlasenia,
Sifrovania, certifikatov a zabezpeceného offline ukladania udajov.

Mobile/loT Security rozsiruje podnikovu bezpeénostnu infrastruktdru o nové koncové body integraciou
systémov IAM s mobilnymi a loT aplikdciami.

3.2.3.4 API Access Control

Oblast zamerania: Zabezpecenie otvoreného podniku.

Kltcovi aktéri: bezpecnostni pracovnici, vyvojari/developeri.

Authorization poskytuje déveryhodné odvetvové Standardné riadenie pristupu pre front-end aplikacie
s podporou Sirokej Skaly protokolov a Standardov. Sleduje porusenia pravidiel a nelspesné
autentifikacie s cielom identifikovat vzorce a potencialne hrozby.
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Risk-based Access dodava autentifikacii dalSi rozmer pre doveru a pohodlie vdaka pristupu zaloZzenému
na geolokacii, socidlnych povereniach a blizkosti zariadenia prostrednictvom pripojeni QRC, NFC alebo
BLE.

SSO vylepsuje pouzivatelskd skisenost s funkciami SSO, ktoré sa integruju s aplikaciami IAM vratane
CA Single Sign-On, LDAP a platforiem od inych dodavatelov.

OAuth/OpenID Connect pontka podporu beznych Standardov vratane OAuth 2.0, OpenlD Connect,
SAML, certifikatov X.509, LDAP

3.2.3.5 API Ownership

Oblast zamerania: Urychlenie vyvoja mobilnych zariadeni a internetu veci (loT).

Klucovi aktéri: vlastnici API, vyvojari/developeri.

API Discovery/Portal zjednodusuje publikovanie API pomocou celej sady portélovych funkcii vratane
ich registracie, registracie vyvojarov, spravy klucov, poskytovania a reportovania.

Collaboration Tools poskytuje lepsi vyvojarsky ekosystém prostrednictvom prepracovaného systému
spravy obsahu, nastrojov podpory a diskusnych fér.

Code Generation umoziuje vyvojarom automaticky generovat kéd na strane klienta v popularnych
programovacich jazykoch vratane JavaScriptu, node.js, Python, Ruby, PHP, Objective C, Java ™ a CURL.

Documentation automaticky vytvara interaktivnu dokumentaciu zo Standardnych siborov WADL /
RAML, ktoré pomahaju vyvojarom urychlit implementaciu.

3.2.3.6 App Development

Oblast zamerania: Urychlenie vyvoja mobilnych zariadeni a internetu veci (loT).

Klacovi aktéri: vyvojari, vlastnici API.

Mobile/loT Services poskytuje beiné backendové sluzby vo forme rozhrani APl a SDK, ktoré mozno
pouzit a zdielat vo viacerych mobilnych aplikaciach alebo aplikaciach internetu veci (1oT), ¢im sa zvysuje
rychlost, konzistencia a bezpeénost implementacie.

Mobile security chrani mobilné a loT aplikacie pomocou Sirokej Skdly metdd, vratane autorizacie OAuth
2.0 a OpenlD Connect, vzdjomného SSL pre Sifrovanie, podpory PKI a bezpecného offline ukladania dat.

Offline data storage umoznuje bezpecné a lahko pouZitelné miestne i cloudové datové uloziska v
mobilnych aplikacidch pomocou API zalozenych na Standardoch, nativnych mobilnych SDK a Sifrovani.

Messaging/pub-sub poskytuje spravu pouZivatelov a skupin prostrednictvom SCIM 2.0, zabezpedené
zasielanie sprav a sluzby publikovania a predplatenia pomocou MQTT a nativnych mobilnych SDK.

3.2.3.7 APl Intelligence

Oblast zamerania: Odomknutie hodnoty udajov

Kltcovi aktéri: obchodna oblast, vlastnici API

Performance Analytics poskytuje najaktualnejSie sledovanie prevadzkovych KPI, ako su transakcie,
dostupnost a latencia pri rieSeni problémov a dodrZiavani SLA.

Business Analytics generuje sihrnné spravy na sledovanie toho, ako vyvojari vyuzivaju APl v ramci
svojej kvéty. Poskytuje vlastné ad-hoc spravy o stave a vykonnosti ekosystému APl na predpovedanie
alebo analyzu.

Mobile App analytics sleduje aplikacie pri prechode z vyvoja cez testovanie do vyroby a podava spravy
o metrikach, ako je generovanie vynosov na aplikaciu alebo vyvoj v priebehu c¢asu.
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3.2.3.8 APl Monetization

Oblast zamerania: Odomknutie hodnoty Gdajov — [!] rieSenie bude navrhnuté tak, aby bolo
mozné v buducnosti vytvarat podklady pre monetizaciu. Implementacia a konfiguracia nie
je predmetom dodavky rieSenia podl'a OPZ a KP.

Kltcovi aktéri: obchodna oblast, vlastnici API, konzumenti API.
= Account management poskytuje plany, Uéty a Urovne na organizaciu filtrovania a stratifikacie
vyvojarov. Monitoruje vyuZitie aplikécii s cielom urcit, ktoré APl si najcennejSie a umozniuje priradit
spravcov uctov.
= Keys/provisioning umozriuje manazérom vytvérat, pridelovat, pozastavovat alebo odvoldvat kltée API

a volitelne blokovat generovanie klic¢ov pre kazdu aplikaciu. Po autorizacii poskytuje obmedzenie a
prisposobenie pristupu k APl na zaklade roznych SLA.

=  Plans/tiers umozZfiuje pouZzitie Standardnych alebo jedineénych planov a trovni pre kazdé rozhranie API
s individualnymi kvétami, restrikciami, ¢i dalSimi podrobnymi kontrolami.

=  Billing integration pomaha mapovat monetizaény potencial spoplatfiovania pouzivania APl vyvojarmi.

3.2.4 Service Desk

Service Desk zabezpecduje podporu pre riadenie Zivotného cyklu APl od momentu objednania
APl sluzby, dodania, podpory prevadzky az po samotné vyradenie sluzby. Service Desk systém
poskytuje samoobsluzny portal pre konzumentov APl ako aj pre vyvojarov jednotlivych API,
udrZuje verzie a dokumentaciu k APl a zabezpecuje podporu pre spracovanie poziadaviek,
incidentov a zmenovych poziadaviek jednotlivych pouzivatelov.

CA Service Desk Manager pomaha riesit poZiadavky na podporu a dodavku sluZieb napriec
celou organizaciou resp. pre zakaznikov organizacie. Toto rieSenie poskytuje funkénost v
zmysle metodoldgie ITIL (a jej vyznamnej Casti Service Operation a Service Transition) a
podporuje tak definované klucové procesy — Request, Incident, Problem a Change
Management. Okrem podpory tychto zakladnych procesov ponuka CA Service Desk dblezitu
funkciu pri vytvarani konfiguracnej databazy (Configuration Management) a pri vytvarani a
vyhladavani v znalostnej databaze (Knowledge Management).

3.2.4.1 Request manazment

Request manaZment je proces, ktory slUzi na zber vSetkych typov poziadaviek od koncovych
zakaznikov (pouZivatelov) na sluzby poskytované organizaciou.

Cielom dodavaného rieSenia je poskytnut jednotné kontaktné miesto pre pouzivatelov,
v ktorom budl mat prehlad o vsetkych poskytovanych API sluzbach. Jednotné kontaktné
miesto mozZe byt definované ako webova aplikacia s prehfadnymi informaciami.

RieSenie poskytne samoobsluzné webové rozhranie aplikacie, v ktoré poskytne pouzivatelovi
nasledujice moznosti:

= Prehlad o vsetkych dostupnych API sluzbach

= Zoznam API sluzieb resp. komponentov, ktoré prihlaseny pouzZivatel odobera alebo
vlastni

= MozZnost objednania API sluzby z definovaného kataldgu sluzieb

= Moznost zadania poZiadavky na definované sluzby, ku ktorym ma pristup
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= Prikladat komentare a prilohy k poZiadavkam pocas ich Zivotného cyklu
= Akceptovat alebo zamietnut poziadavku s informaciami o vyrieSeni

= Prehlad o histérii vSetkych poziadaviek, ktoré pouzivatel vytvoril v minulosti, pricom
moze v tychto poZiadavkach vyhladavat

= Sledovanie informdcii o prevadzkovych obmedzeniach, vypadkoch a udalostiach
spojenych s IT infrastrukturou a sluzbami

= Vyhladavanie v znalostnej databdze API sluzieb

3.2.4.2 Incident manazment

Cielom Incident Managementu je rychla obnova dodavky APl sluzby pri minimalizacii
dosledkov vypadku. Cielom je tieZ zaistenie dodavky sluzby v dohodnutej kvalite.

Dodavané rieSenie poskytne funkcionalitu pre podporu procesu Incident manazmentu
a podchyti zber vsetkych vypadkov z vSetkych dostupnych zdrojov ako su:

= Nahlasovanie vypadkov / incidentov prostrednictvom webového rozhrania koncovych
pouzivatelov. Funkcionalita vytvorenia a nahldsenia incidentu je pre koncového
pouzivatela identicka ako nahlasenie poZiadavky (popisana v predchadzajucej ¢asti)

= Nahlasovanie incidentov koncovym pouZivatelom telefonicky alebo emailom
prostrednictvom operatorov

= Vytvdranie incidentov priamo pouzivatelmi cez web rozhranie

= Spracovanie incidentov z monitorovacich alebo inventarizaénych nastrojov na zaklade
definovanych pravidiel prostrednictvom vyuzitia webovych sluzieb, command line
utilit alebo emailu

Aplikacia zaroven umoini zaistenie dodavky sluZieb v dohodnutej kvalite a case
prostrednictvom réznych nastaveni a funkcii ako:

= Notifikacie rieSitelov a pouzivatelov v definovanych stavoch, udalostiach a pod. so
zaslanim definovanych informacii emailom alebo SMS na zaklade Sablony

= Zaistenie prehladu o vyZadovanych aktivitdch rieSitelov  prostrednictvom
organizacného stromu so zalozkami (scoreboard) definovaného pre jednotlivé role
riesitelov, ¢im je zaisteny pohlad len na informacie vyplyvajuce z danej role

= Eskalacné a notifikacné pravidla na zaklade definovanych SLA resp. OLA pre zaistenie
dohodnutej kvality a ¢asu riesenia

= Priorizacia incidentov vypocitana na zaklade matice
= Previazanie na CMDB pre root cause analyzu incidentu

= Vyhladavanie v znalostnej databdze, v databaze znamych chyb alebo otvorenych
problémov

3.2.4.3 Change manaZment

Ulohou Change Managementu je schvalovanie, planovanie a implementacia zmien
poskytovanych API sluzieb. CA Service Desk vie v ramci spravy rieSeni zmien pruine
konfigurovat worfklow poZiadavky, riadit IT aj non-IT poZiadavky na zmeny.
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Aplikacia umozriuje vytvorit zaznam o zmene na zaklade popisu a dalSich atribatov vybraného
poziadavku na zmenu alebo problému bez nutnosti ru¢ného kopirovania Udajov, a to vratane
automatického zaznamu vazby zmeny na poZiadavku alebo problém.

Aplikacia umozriuje preddefinovat kategérie standardnych zmien vratane workflow postupne
i paralelne vykondavanych pracovnych prikazov. Jednotlivé pracovné prikazy je mozné
automaticky pridelovat riesitelom alebo pracovnym skupinam.

Podla typu pracovného prikazu (napr. schvalovanie, realizacia, atp.) je moiné definovat
relevantné stavy rieSenia prislusného pracovného prikazu (napr. schvalené/zamietnuté,
zahajené/ukoncené, apod.). Aplikacia umozniuje konfigurovat v ramci standardnych workflow
zjednodusSené verzie pre realizaciu nudzovych alebo naliehavych zmien s preskocenim
niektorych Standardne prevadzanych krokov.

Pre jednotlivé pracovné prikazy je mozné definovat predpokladané trvanie a predpokladané
ndklady na ich prevedenie a automaticky sumarizovat celkové trvanie a naklady potrebné na
realizaciu zmeny.

3.2.4.4 Konfiguraény manazment

Konfiguracny manaZment je proces, ktory zaistuje aktualnost konfiguracnej databazy CMDB
a riadi Zivotny cyklus jednotlivych API sluzieb, ktoré si v CMDB uchovavané.

Cielom Konfigura¢ného manazmentu je vytvaranie hierarchie APl sluZieb, evidencia ich
atributov a dohodnutého SLA/OLA, informacie o prvkoch infrastruktury, ktoré sa podielaju na
poskytovani danej sluzby. Definované vazby medzi Cl a kontaktmi umoziuju zistit, ktorym
zakaznikom je sluzba poskytovana, resp. pri klasifikacii incidentu ma riesitel moznost zistit,
ktori pouzivatelia su vypadkom zasiahnuti.

Dodavané rieSenie umozni:

= Vytvaranie konfiguracnych poloziek ré6znych typov s definovanou sadou atributov,
vytvaranie na zaklade definovanych pravidiel a $ablon

= Vytvorenie jednotnej a ucelenej CMDB s aktualnymi informdciami a rozhranim na
ostatné zdroje dat

= Aktualizaciu stavu a zmenové riadenie s autorizaciou zmien, prehlad o histérii zmien
a verzionovanie atributov.

= Riadenie Zivotného cyklu konfiguracnej polozky od jej zaradenia do CMDB azZ po jej
vyradenie

= Definovanie azobrazovanie vystupov a pohladov na CMDB ¢i uZz prostrednictvom
vytvorenych pohladov v scoreboarde rieSitelského rozhrania, vyhlfadavania na zaklade
atributov alebo cez vytvorenie Specifickych vystupnych reportov podla poziadaviek
objednavatela

= Vizualizaciu vazieb medzi jednotlivymi prvkami infrastruktury, od IT sluzby az po
jednotlivé komponenty tvoriace tuto sluzby. Vizualizacia tiez prinesie informacie pri
root cause analyze moznych vypadkov, pripadne informacie pri analyze dopadov pri
zmenovom riadeni.
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3.2.4.5 Znalostna databaza

Znalostna databaza bude v dodavanom rieSeni vyuzita pre publikovanie dokumentacie k API
sluzbam a samoobsluznych riesSeni pre koncovych pouzivatelov pripadne pre riesitelov.

3.2.4.6 Reporting

Sucastou dodavaného riesenia je nastroj na vytvaranie reportov, ktory je ucelenou sucastou
rieSenia z pohladu vytvdrania, publikovania a spustania reportov pouZzivatelmi.

Ciefom tejto Casti riesenia je poskytnut vybranym pouZivatelom nastroj na jednoduchu tvorbu
reportov, ¢o bude zaistené funkcionalitou Web Intelligence dokumentov, ktoré su tvorené
cez jednoduché nativhe web rozhranie pomocou techniky ,drag and drop“. V praxi to
znamen3, Ze pouzivatel ma na vyber prednastavené datové objekty, z ktorych vyberd (drag
and drop) potrebné atriblty, tieto ndsledne zarovnava, meni typ zobrazenia, zvoli
sumarizacné alebo filtracné podmienky. Vytvoreny report mézZe publikovat ostatnym
pouzivatelom, modZe nastavit pristupové prava, nastavit automatické spustanie a
publikovanie a pod. TieZ je mozné zvolit format zobrazenia reportu (tabulka, graf,...) a format
vystupu (XLS, PDF,...).
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3.2.4.7 Service Level Management

Proces zabezpecuje dodrziavanie Service Level Agreement (SLA) a minimalizuje vplyv udalosti,
ktoré znizuju kvalitu sluzieb. Proces zahffa posudzovanie vplyvu zmien na kvalitu sluzieb.
Jednou z najdélezitejsSich casti SLM je zabezpecenie doby odozvy na incidenty v peridde
dohodnutej v SLA.

Z hladiska funkcionality CA Service Desk rieSenia je zaistené sledovanie dohodnutej SLA
vzmysle doby reakcie (response time) adoby vyrieSenia (fix time) pre zaevidované
poziadavky.
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3.2.4.8 Knowledge Management

Ulohou Knowledge Managementu je zavedenie procesov pre vytvaranie a sledovanie
Zivotného cyklu znalostnych dokumentov. Procesy teda zabezpecuju identifikaciu, zber,
spracovanie doleZitych znalosti a dokumentov v ramci organizacie a nasledne ich schvdlenie
a publikovanie koncovym pouZivatefom.

3.2.4.9 Notifikacia a eskalacia

Pravidla automatickej eskaldcie a notifikacie su pouzivatelsky definovatelné. Automatizacia
zrychluje dobu odozvy, poskytuje pouZivatefom aj servisnym pracovnikom aktualne
informdcie o stave problému a zviditelfiuje vsetky problémy az do okamihu ich vyrieSenia.

= Notifikacie — Vyuzitie notifikacii je roznorodé. Riesitefov upozorni na novu poziadavku,
osobu zodpovednu za kategériu poziadavku (supervisor) a riesitelov upozorni na
bliziaci sa termin poruSenia dohodnutej kvality sluzieb. Automaticky notifikovany
mobze byt aj koncovy pouzivatel. Varianty notifikdcie moézu byt rézne: napr. e-mail,
SMS, fax.

= Eskaldcie — Automatické zvysenie priority tych poZziadaviek, u ktorych hrozi nesplnenie
kvality sluzby. Tym sa z pohladu riesitelov dostavaju v hierarchii poZiadaviek na vyssiu
uroven k prednostnému rieseniu.

3.2.4.10 Sledovanie kvality sluZieb (SLA, Reporting)

Castou poziadavkou a hlavnym motivom implementécie CA Service Desk je sledovanie plnenia
dohodnutej doby vyrieSenia ¢i reakcie na poZiadavku. Sledovanie kvality sluZieb sa da rozdelit
do dvoch oblasti:

= Pro-aktivne sledovanie (notifikacie, eskalacie) — ciefom je zabranit nesplneniu
dohodnutej kvality sluZieb. Service Desk umozriuje viazat definicie kvality sluZieb ku
kategdridam, pouzZivatelom, zariadeniam, prioritdm a nasledne ich na zdaklade
vyhodnotenia priradit k poZiadavkam. V ramci tohto procesu su riesitelom,
zodpovednym osobdm za danu skupinu sluzieb a dalsim osobam zasielané notifikacie
(e-mail, SMS, ...) s ciefom upozornit na mozné porusenie kvality sluZieb. Sucastou e-
mailov je aj web URL linka pre rychle zobrazenie poZiadavky.

= Reaktivne sledovanie (reporting) — cielom je spatne vyhodnotit plnenie kvality sluZieb
(reporty sa obycajne vyhodnocuju v kontexte internych rieSitefov a externych
dodavatelov). Uroveri splnenia kvality je vyhodnocovana v prehladnych manazérskych
reportoch.

3.24.11 Konfiguraéna databaza API sluzieb

Vytvaranie a riadenie Zivotného cyklu API sluZieb je stic¢astou Service Desk rieSenia. Aplikacia
umoZiuje vytvaranie roznych typov konfiguracnych poloziek, evidenciu prislusnych atributov
v zavislosti od tohto typu, verziovanie a sledovanie zmien, ako aj vytvaranie vazieb medzi
polozkami (zobrazenie vazieb je sprehladnené pomocou vizualizatného nastroja CMDB
Visualizer).

Slovensko IT, a.s. 31
Stdrova 27, 040 01 Kogice, Slovenska republika
ICO: 53268652



g, Slovensko IT

LEPSIE RIESENIA PRE OBCANOV

. CA Service Desk Manager
trehnsinges

Incident v G0
R ServiceDesk Log Out _Administrator Set Role
S K A Change Calendar  Support Automation
file v | View v | Search v | Window v | Help v | () &
Scoreboard as of Test012 Create New Configuration Item Save  Cancel  Reset
04/30/2017 06:47 pm Name * Q Class™ Family Active? * Q Standard CT N
oG Test012 Hard Drive Hardware Storage Active v
Host Name serial Number MAC Address Al CTID DNS Name
Scoreboard Testo12 190821730
Asset?* e erseded
> My Queve Q Sum By
NO v VES ¥
> Incidents
> Problems Notes  Spelling
> Requests HDD for NB
> Chande Orders.
> Isstes
s CMDB ST TSN 2 contacts, Location, Organizations | 3. Related Tickets | 4. Additional Information | 5. Knowledge Management
> Knowledde Documents 1 ATTRIBUTES 2.CMDB 3 4 RECONCILIATION 5. INVENTORY 6. SERVICE
Attributes

Disk Type Media Type Media Drive Capacity Total Disk Capacity

1 223 128 G x

Total Disk Used Storage Array Name: Storage Array Serial Number Activation Date Retire Date

I Priority Service Level Agreement  Leased or Owned? Project Code Contract Number

v

3.2.5 SwaggerHub

Priloha €. 2

UmozZnenie rychlejSich, Standardizovanych navrhov API. Navrhy zacinaju s konzistentnymi
Standardmi dizajnu, ktoré su v sulade s obchodnymi cielmi. So SwaggerHubom mdzZete
urychlit proces navrhovania svojho timu a zaroven presadzovat kvalitu a konzistenciu stylu.
Vdaka editoru API je sulad so Swaggerom, teraz oznacovanym ako Specifikacie OpenAPI

(OAS), jednoduchy a intuitivny.

SwaggerHub bol navrhnuty tak, aby podporoval spolupracu a Standardizaciu API vo viacerych
timoch. VyuzZitim SwaggerHub ako jediného zdroja pravdy pre definicie API mbzete dodavat
vysokokvalitné rozhrania API na trh rychlejsie.

So SwaggerHub mbzZete automaticky vytvarat interaktivnu dokumentaciu pocas navrhu, ¢o

ulahduje externym aj internym pouzivatelom ucit sa a pracovat s vasimi API.

pet Everything about your Pets ~
/pet Add anew pet to the store ™

/pet Update an existing pet &
/pet/findByStatus Finds Pets by status &
fpet/{petId} FindpetbylD i
/pet/{petTd} Updates s petin the stors with form data ™

‘m /pet/{petId} Deletesa pet &
/pet/{petId} /uploadImage uploadsanimage &

store Access to Petstore arders v
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Swagger Codegen moéze zjednodusit vas proces vytvarania generovanim serverovych kédov a
klientskych SDK pre akékolvek API, definované pomocou Specifikdcie OpenAPlI, aby sa vas tim
mohol lepsie sustredit na implementdciu a prijatie vasho API.

/pet Updals an exsling pal
Info pe G ;9 . I /et Utate an oxising o -

curl X GET httgs: f/vIrtserver.. COR/ SUSgEerOr/petStoreSuagEer /1.8.9/ pet/F IndByStatus?
W

Sagzertad.
status-available® -H “accept: application/json=

Jednoducho testuje navrhnuté rozhrania APl pomocou Swagger Inspector nastroja. Testy sa
ukladaju automaticky, takze k nim mate pristup kdekolvek a kedykolvek. Vytvorenie Gctu vam
umozni spravovat zbierky testov a pripajat dolezité koncové body, ktoré si budete pamatat
na neskor.

Samozrejme exportované swagger subory su podporované v mnozstve inych testovacich
nastrojov tretich stran.

3.2.6 Splunk

Splunk je big data platforma pre zber, analyzu, monitoring a reporting nad tzv. strojovo
generovanymi datami. To su obvykle nestruktirované textové zdznamy (udalosti, vypisy,
logy), ktoré su generované IT systémami — aplikacie, portdly, operacné systémy, servery,
bezpeénostné zariadenia, sietové prvky, loT zariadenia a iné. Splunk je univerzalny nastroj a
flexibilna platforma so Skdlovatelnou architektirou. Systém analyzuje a vzdjomne koreluje
informacie az do Urovne petabytov dennych dat. Splunk pracuje s udalostami generovanymi
v realnom Case ako aj s uloZzenymi historickymi ddajmi.

Splunk predstavuje nastroj pre spracovanie velkého mnoiZstva dat, ktoré pochadzaju z
informacnych systémov. Typicky sa jednd o evidenciu, filtraciu a analyzu Zurndlov operacnych
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systémov, aplikacii, infrastruktdrnych prvkov. Sucastou spracovania mozu byt aj metriky ako
samostatny objekt, ktory reprezentuje najma vykonové Statistiky IT komponentov. Splunk
umozfiuje kombinovat a vyhodnocovat obidva typy Udajov.

Vsetky informacie ulozené v systéme Splunk su aj vo formate RAW t.j. v povodnom tvare ako
prisli zo zdroja dat.

Ak sa prevadzkovatel rozhodne pouzit iné rieSenie pre analyzu, monitoring a reporting,
Zhotovitel toho zohladni pri Detailnom navrhu rieSenia v realizacnej faze projektu, cast
Analyza a dizajn.

3.2.6.1 Splunk Stream Processor

Stream procesor je rieSenie pre rychly zber Gdajov z r6znych zdrojov a ich distriblciu na jeden
alebo viacero cielovych systémov. Stream procesor zbera, agreguje a transformuje na zaklade
definovanych pravidiel, maskuje citlivé data aidentifikuje neStandardné typy vstupnych
udajov. Poskytuje integracie na iné systémy napr. Apache Kafka, Azure Event Hub a pod.
Jednou z hlavnych uloh Stream procesora je minimalizovat latenciu pri doruceni informacie.

&; Splunk Data Stream Processor
Call Detail
Rocords ég;
S Filter Enhance 3
Log Files Turn Raw Data Into . Splunk >
Q ‘EI High-Value Information
.~ ﬁ Normalize Transform

Messaging

Online -
Shopping Cart Patient &
= Ganerated Aggregate Format Protect Sensitive Data . C )
.E A - Public Cloud

l

Servers = % Mask Sensitive Data
Cell Phanes. oM Distribute Data to Splunk
o, 2ndDevices  gpp or Other Destinations ) i
@ Detect Data Patterns or Conditions P g e

Web Services Message Bus

Priklady zdrojovych systémov: Syslog, Splunk HTTP Event collector, Apache Pulsar,
Prometheus, Universal Forwarder, Google Monitoring Metrics, SAP a iné

Priklady ciefovych systémov: Splunk, Apache Kafka, Amazon S3

3.2.6.2 Indexer

Indexer zabezpecuje indexaciu informacii zo zdrojovych systémov. Dokaze transformovat
povodny textovy obsah na metriky pre dalSiu vizualizaciu. Systém spracovava (parsing)
informacie na vstupe a indexuje relevantné hodnoty zo zdrojovych systémov. Tieto dvojice
(atribut, hodnota) je mozné pouzit v rdmci vyhladdvania, transformdcie a analyzy Gdajov.
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3.2.6.3 Vyhladavania a vizualizacia (Search and Visualize engine)

Jednou znajvacsich prednosti systému je okamzitd analyza dat prostrednictvom
jednoduchého ale robustného vyhladdvacieho a vizualizacného jazyka SPL, ktory umoziuje
beinym pouzivatelom sofistikované vyhladdvanie, analyzy a prezentacie. SPL jazyk je
podobny SQL dotazovaciemu Standardu. Splunk dokdZze analyzovat data aj pri vyraznom
vytaZzeni spracovania informdcii zo zdrojovych systémov. Vdaka pokrocilému indexovaniu je
umozneni okamzity pristup k agregovanym udajom, filtracii a zoskupovani podla hodnét
a pod. Sucastou SPL jazyka je napr. aj Machine Learning rozsirenie pre predikciu dat.

New Search

3.2.6.4 Monitor, Alert and Reporting

Systém obsahuje mozZnost definovania pravidiel pre automatické akcie, generovanie
bezpecnostnych incidentov a prezentovanie informacii vo forme dashboard. Dashboard
poskytuju efektivny nastroj pre kumulaciu informacii na jednom mieste a dokazu prezentovat
spracované textové informacie, metriky ako aj kumulované data.

Alerty je mozné zasielat na dalSie spracovanie do monitorovacich systémov, Service Desk
ticket systémov a pod.
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3.2.6.5 Apps

Sucastou Splunk systému je aj databaza cca 2000 aplikacii, ktoré predstavuju rozsirenia
systému o podporu Specifického spracovania Udajov aich prezentacie. Jedna sa o Siroku
paletu bezpecnostnych nadstavieb (Firewall, IDS, IPS systémov), monitorovacich systémov
(Prometheus), rozsireni pre rozne operacné systémy (Linux, Windows), aplikacie (Active
Directory, Exchange) a moduly jednotlivych vyrobcov zdrojovych systémov.

Featured Apps

Splunk ES Content Splunk Security Palo Alto Networks Splunk Security Splunk Add-on for Forescout Adaptive
Update Essentials App for Splunk Essentials for Fi Symantec Endpe Response Add-o

5421 Installs 13733 Installs 6611 Installs 72 Installs 1815 Installs 294 Installs

3.2.7 Zdrojové systémy
Hlavnymi zdrojmi dat budu tieto systémy:
=  Moduly UPVS,
= UPVS IAM,
= IS METAIS,
= IS CSRU (a jeho rozdirenia v IS CIP ak budu k dispozicii),

= IS MOU (ak bude k dispozicii v riadnej produkcénej prevadzke s dostupnou
dokumentdciou a testovacim prostredim).

3.3 Datova architektura

Udaje chdpeme ako aktiva, ktorych spravnost, aktudlnost a dostupnost maju kriticky vyznam
pri rozhodovani a posudzovani prav a pravom chranenych zaujmoch alebo povinnostiach
fyzickych oséb a pravnickych oséb. Udaje st zakladnym néstrojom integracie, rozhodovania a
verejnej kontroly.
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Casti rieSenia, ktoré budu vyzadovat vytvorenie novych datovych Struktur, uloZisk a zdrojov
budu resSpektovat principy a pravidla pre centralny datovy model idajov eGOV. Z principu
poziadaviek vyplyva, Ze vSetky Udaje budu dostupné pre opravnené subjekty cez OpenAPI.
Udaje v agregovanej podobe bez osobnych tdajov budi v rozsahu podla zaverov analyticke;j
fazy publikované ako Open Data v online reZime cez APl alebo zdpisom do uréenych nastrojov.

Vo faze Analyza a dizajn bude potvrdené, ktoré data budeme ukladat najmi pre tieto
logické celky alebo entity primerane k procesom, ktoré CAMP riesi:

Profil pouzivatela — zakladné Udaje pre profil, preferencie pouzZivatela (notifikacie,
kontakty, pouZivanie API, geo-lokdcie, IP adresy...), ...
Digitalne mapy procesov — mapa procesu (BPMN), kroky procesu a zavislosti, popis

krokov, pomoc ku kroku, checklist pre proces a krok, zodpovednosti, aktéri, pre
zivotny cyklus API a riadenie tretich stran,

Konfiguraéna databaza — sluiby, komponenty UPVS a integrovanych IS VS alebo ich
Casti (aplikacia, modul, funkcia),

Spatna vazba — zber spatnej vazby, vo forme dotaznika, poskytnuta spatna vazba a jej
spracovanie, vyhodnotenie spatnej vazby (komentdr, priorita rieSenia, dopad),

Analyticky nastroj a znalostna databaza - vyhladavané udaje, slovnik pojmov, riesenie
s vazbou na relevantné otdzky (pojmy) tykajuce sa API, ich pouZivania a dokumenticie.

Niektoré udaje budu perzistované iba docasne.

Pri navrhu rieSenia aplikujeme tieto principy uvedené v NKIVS:

Ochrana a uchovdvanie udajov — ITVS ale aj procesy verejnej spravy musia byt
realizované tak, aby si datové zaznamy a iné formy uloZenia informdcii udrzali svoju
Citatelnost, spolahlivost a integritu a boli dostupné tak dlho, ako je to potrebné,
s prihliadnutim na ustanovenia o pravach fyzickych os6b a pravnickych o0sob,
bezpecnosti a ochrane ich sikromia. PouZivatel by mal pracovat len s Gidajmi, ktorych
hodnovernost a pdvod su zabezpecené napriklad ich autorizdciou, a ktoré su z
doveryhodného zdroja s garantovanou identitou.

Sprdvca udajov — kazdy udajovy prvok ma jasne definovaného vlastnika a spravcu
zodpovedného za jeho kvalitu a ochranu.

Zdiel'anie udajov — princip ,jedenkrat a dost” — PouZivatelia maju pristup ku vsetkym
udajom, na ktoré maiju legitimny narok, ¢i uz pre informativne ucely alebo pre potreby
naplnenia svojich povinnosti. Udaje st zdielané naprie¢ verejnou spravou v stlade s
legislativou. Pri interakcii s verejnou spravou bude verejna sprdva od Ziadatela
vyzadovat len Udaje, ktoré si nové a verejna sprava nimi eSte nedisponuje. Tento
princip bude platit na Grovni celej EU a bude zabezpeéovany pomocou platformy
datovej integracie. Zaroven bude umoznené elektronické zdielanie rozhodnuti, ktoré
vydala verejna sprava.

Udaje st zrozumitelné (sémantickd a syntakticka interoperabilita) — PoZiadavka
zabezpecuje, aby sa zachoval a chapal presny format a vyznam vymienanych udajov.
VyuzZivaju sa spolocné udajové ontoldgie a definicie konceptov, referencné udaje a
Ciselniky. Koncepty a vztahy medzi nimi su konzistentne definované v celej verejnej
sprave pre danu problematiku a definicie su zrozumitelné a su k dispozicii.
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3.4 Technicka architektura

RieSenia bude postavené na viacerych technoldgiach s principom dizajnu mikrosluzieb. Kazda
aplikacia alebo komponent predstavuje jednu mikro sluzbu. Pre jednoduchsiu distribuciu a
manazment tychto mikrosluZieb navrhujeme zapuzdrit aplikdcie do kontajnerov a na
orchestraciu pouzit Kubernetes klaster. Detailnd technickd architektira bude popisand po
ukonceni fazy Analyzy a dizajn.

Technoldgia Kubernetes pomaha automatizovanie riesit automatické skalovanie v pripade
vytaZenia systému. Kubernetes klaster bude zloZeny z viacerych pracovnych uzlov. Pracovné
uzly su rozdelené do dvoch skupin:

= Pracovné uzly pre aplikacie,
= Pracovné uzly pre databazy.

Pracovny uzol prestavuje virtualny server s nainStalovanym Kubernetes working node
softvérom, ktory je pripojeny do vypoctového klastra. Pracovny uzol oznaceny pre databazy
bude mat viac operaénej paméate na Urovni virtudlneho servera, aby zvladal pamatovo
narocnejsie vypoctové ulohy.
Navrh rieSenia znazornuje a pouziva viacero sieti:

= Internet — verejna siet.

= GovNET - siet v rdmci datacentra a prepojenia ostatnych sluzieb UPVS a ISVS.

= Privatna siet - prepojenie virtudlnych serverov pre vypoctovy klaster projektu .

Vsetky siete si medzi sebou prepojené tak, aby spravne fungoval pristup a dostupnost sluzieb
medzi sebou. PIna Ciara prestavuje priame a fyzické prepojenie sieti v topolodgii. Prerusovana
Ciara so Sipkami definuje logicky smer toku pristupu z verejnej siete (z internetu).

technology Technologicka architektira

I
I

DC-Tretej strany DC-NASES cloud - CAMP v

Aplikacia 3 strény

2 1 e | Public API-GW (Layer7)
35 -Privatna siet

T
|
|
A Kubernetes cluster
b:

GOVNET

DC-UpvS

£]

Komponenty z UPVS.

bc-op 3

Xekrat pracovny uzol pre Xekrat pracovny uzol pre
i atabizy Komponety ITMs

g kicie GovNET
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Komponenty z METAIS g
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= - — Virtuslny server Virtuslny server MUKE

’ Komponety ITMS
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DC-MF ‘
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Obrazok: Technologicka architektdra riesenia.

Slovensko IT, a.s. 38
Stdrova 27, 040 01 Kogice, Slovenska republika
ICO: 53268652



g, Slovensko IT

7] v
LEPSIE RIESENIA PRE OBCANOV PrIIOha C. 2

Riesenie zohladni architektonické principy stanové NKIVS 2021:

= Zabezpecenie technologickej interoperability — softvér a hardvér vo verejnej sprave
musi byt v stlade s definovanymi Standardmi podporujucimi interoperabilitu udajov,
aplikacii a technoldgii.

= Rozsirovanie portfélia sluzieb hybridného cloudu z vys$Sich modelov poskytovania
sluzieb (SaaSs).

= Technologickd podpora pristupu , DevOps“ pre uZSie prepojenie procesov vyvoja
a prevadzky ISVS. Zavedenie spolocne vyuZivanych nastrojov CI/CD (kontinudlna
integrdcia a dodavka) a ich prevadzkovej a pouzivatelskej podpory.

= |mplementacia monitorovania a automatizovanej pravidelnej kontroly vyuZivania
sluZieb a zdrojov IKT, dodrzZiavania Urovne sluZieb a ich bezpecnosti.

Pri ndvrh rieSenia ajeho implementacii zohladnime a vyuZijeme vystupy inych projektov
a sluzby existujucich alebo pocas priebehu projektu spristupnenych sluzieb:

= Migracia ISVS do cloudového technologického prostredia pre zvySenie vyuZitia
cloudovych sluzieb. Upravené moduly budu implementované ako nativne cloudové
aplikacie.

= VyuZitie ISVS a procesov manazmentu zdrojov pre zvySovanie efektivnosti vyuzivania
komponentov informacno-komunikacnych technologii.

= QOrganiza¢no-procesna podpora zavedenia principov DevOps a CI/CD do procesov
rozvoja sluzieb a implementacie ISVS.

= VyuzZivanie vyhod cloudovych sluzieb v implementacii ISVS pre dosiahnutie vyssej
flexibility a Skalovatelnosti ISVS. Tu aplikujeme princip kontajnerizacie.

3.5 Stratégia bezpecnosti

Zakladnymi vychodiskami pre rieSenie bezpecnosti v CAMP budu pravne predpisy ako zakon
¢. 122/2013 o ochrane osobnych udajov, zakon ¢. 275/2006 o informacnych systémoch VS a
s nim suvisiaci vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 o Standardoch pre
informacné systémy verejnej spravy a dalej ISO/IES 27000, Common Criteria, OWASP Guides,
bezpecnostnymi poziadavkami podla OPZ.

Bezpecnostnd architektura bude vychddzat z tychto pravidiel a Zhotovitel poskytne sucinnosti
pre pripravu bezpecnostného projektu. Navrhy postupov pre riadenie pristupov, vykon
prevadzky, rieSenia incidentov, havarijné planovanie, implementacie bezpecnych zmien a
monitorovanie SLA, budu zanalyzované azimplementované do rieSenia projektu. Navrhy
postupov budu zosuladené s uz aplikovanymi postupmi informacnych systémov
Objedndvatela a prevadzkovatela (NASES). Zohladnime Specifikd vladneho cloudu, kedZe
rieSenie bude vyuZivat jeho sluzby (ak nebude uréené prevadzkovatelom vo faze Analyzy
a dizajnu inak).

Vsetky rozhrania a komunikacia budu zabezpecené pomocou SSL/TLS. V sulade s prijatim
stratégie multi kanalového pristupu bude navrhované riesenie, tam kde to bude mozné a
najma bezpecéné, podporovat pristup na vybrané sluzby datového portalu, respektive pristup
na sluzby z tretich stran pouzitim Open API VS, na zaklade udelenej role a overeného
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opravnenia. Bezpecnd autentizdcia a autorizdcia APl novovytvorenych verejnych sluzieb,
novovytvorenych privatnych sluzieb ako aj sluZieb napojenych tretich stran bude
zabezpecovat OpenlD Connect (OIDC) servis pomocou OAuth2, JWT a SAML2 protokolu.

Nakolko samotné rieSenie sa bude integrovat s externymi sluzbami, ktoré uz maju realizovany
urdity typ autentizacie, Specifické sluzby CAMP budu plne reSpektovat a implementovat ich
zavedenu autentizaciu, ale zohladnime strategicki prioritu na zjednotenie postupov
a sposobov autentifikacie.

Predpokladame, Ze buduci prevadzkovatel CAMP zabezpedi: bezpecnost sieti; bezpecénost
bezdrotovej a mobilnej komunikdcie prostrednictvom monitoringu sietovych pristupov;
implementdciu DNS bezpecnosti; bezpecnost vzdialenej prace a prace externistov;
bezpecnost emailovych sietovych bran; déveryhodné sietové a internetové pripojenia.

Riadenie kontinuity prevadzky bude budované na vyuZiti vlastnosti Kubernetes (ak bude
dostupna), virtualizacnej platformy a technolégiou zberu monitorovanych dat urcenou
NASES.

4 Poziadavky aich naplnenie

V tejto kapitole je uvedené vyjadrenie k sp6sobu dodanie zo strany Zhotovitela k jednotlivym
poZiadavkam Objednavatela uvedenym v OPZ. VsSetky poZiadavky zohladnime pri navrhu
rieSenia a zavaznym bude Strukturovany Katalog poziadaviek, ktory bol priloZzeny k vyzve na
predloZenie cenovej ponuky a ktory prejde vo faze Analyza a dizajn reviziou a schvdlenim zo
strany Objedndvatela a tato verzia bude zavazna pre konfigurdciu a implementdciu rieSenia.

4.1 Vseobecné poziadavky

Vseobecné poziadavky uvedené v kapitole 5.2 predlozeného OPZ splnime.

Popis poZiadavky

Vi Poziadavky na sulad s platnou legislativou SR a EU a stvisiacimi dokumentami v ¢ase pred a poc¢as implementacie PZ pre vietky
doddvané komponenty a Casti PZ. Zhotovitel pri analyze a ndvrhu rieSenia zoberie do Uvahy platné pravne predpisy vratane
pripadnych znamych ucinnosti niektorych ustanoveni zakonov.

Viac v kapitole Legislativne poZiadavky
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Cislo Popis poziadavky

V2 PoZiadavky na projektové etapy a vystupy vratane projektového riadenia dodavky PZ na strane Zhotovitela:

1. Jednotlivé projektové aktivity a Etapy, budu vykondvané v sulade s riadiacou dokumentaciou PO7 OPII a v sulade
s Priruckou pre prijimatela — narodné projekty (http://www.informatizacia.sk/prirucky/22107s)

2. Schvéleny PID v Uvode projektu pre vSetky funkéné oblasti:
2.1. Pozadovana dokumentdcia PID podla QAMPR

2.2. Ramcova Specifikdcia rieenia (Popis produktu, Dekompozicia produktu, Vyvojovy diagram produktu):

2.2.1. Biznis architektura

2.2.2. Aplikacna architektura

2.2.3. Technologicka architektura — ¢ast systémova architektira
2.2.4. Bezpecnostna architektdra

2.3. Detailny ¢asovy harmonogram projektu (minimalne ID Ulohy, popis, termin, riesitel, trvanie),

2.4. Detailna identifikacia a StruktUrovany zapis vSetkych relevantnych poziadaviek, rizik a obmedzeni vo
forme XLS s uvedenim priority poZiadavky (ID poZiadavky, Nazov, Popis, Priorita, Osoba zodpovednad za
riesenie, Termin plnenie, Obmedzenia, PoZzadované vstupy),

2.5. Akceptacné kritéria v Struktirovanej podobe s popisanymi meratelnymi ukazovatelmi a pripustnymi
toleranciami pre odchylku riesSenia od navrhu alebo nastaveného ocakdvania,

2.6. Vyvoj a integracia (plan implementécie, minimalne: ID Ulohy, popis, termin, riesitel, trvanie),
2.7. UAT testovanie (kapacity, poZiadavky na prostredia a su¢innost Objedndvatela),
2.8. Nasadenie do UAT prostredia a do produkcie

3.  Objednavatel méze urdit nastroj, kde bude plan a monitoring prac riesitelov Zhotovitela evidovany.

V3 PoZiadavka na vypracovanie detailnej funkénej, technickej a bezpecnostnej Specifikacie:
1. Analyza sucasnych systémov a sposobu komunikacie,

2. Vytvorenie VOC a VOB za kaidy upravovany, rozsirovany alebo doplfiany modul alebo komponent ako stcast
vystupov analytickej fazy pri navrhu rieSenia, dokumentovany zdznam z rozhovorov alebo stretnuti pre ziskanie VOC
a VOB (MS Excel pre VOB a VOC, MS Word pre zdznam zo stretnuti),

3. Vytvorenie priorizovaného zoznamu poZiadaviek na implementaciu rozdelenych podla existujiucich a novych
modulov alebo komponentov minimalne v rozsahu (ID, Modul, Nazov, Popis poZiadavky, Strucny popis riesenia,
Priorita, Zodpovedny analytik Zhotovitela, Zodpovedny vyvojar Zhotovitela, Zodpovedny tester Zhotovitela) (MS
Excel alebo elektronicky ekvivalent zoznamu)

4. Vytvorenie UX a Ul ndvrhu (alternativne FIGMA, SKETCH alebo Adobe XD),
5.  Technicka architektdra (UML + MS WORD):
5.1. technicka architektura — ¢ast fyzicka a systémova architektura,
5.2. Specifikdcia spravy pouZivatelov a pouzivatelskych profilov (vratane roli a prav),
5.3. Specifikicia podpory identifikacie pouZivatelov a autentifikicie vykonavanych ¢innosti,
5.4. Specifikdcia technologickych rieSeni a predpokladov na dosiahnutie vykonnostnych poZiadaviek,

6.  Zapracovanie pripomienok kltcovych pouzivatelov uréenych Objednavatelom (lehota na pripomienkovanie je ak sa
nedohodne na RV inak 10 pracovnych dni od preukazatelného dorucenia podkladov v itatelnej a uplnej verzii
uréenej osobe Objednavatela umiestnené na zdiefanom uloZisku a zaslanie URL nie je povaZzované za dorucenie)
pricom alternativne:

6.1. Zhotovitel pripomienku zapracuje v plnom rozsahu,

6.2. Zhotovitel pripomienku zapracuje ciastocne s jasnym a kvantifikovanym vysvetlenim, preco nemohol
zapracovat,

6.3. Zhotovitel pripomienku odmietne a jasnym a kvantifikovanym zdévodnenim,

6.4. Klucovy pouZivatelia potvrdia alebo odmietnu zapracovanie,

6.5. Nezhody budu riesené ako eskaldcia v stlade s pravidlami ZoD a PID.

6.6. Maximalny pocet kol pre pripomienkovanie je 2 (slovom dva) pokial sa nedohodne na RV inak;

6.7. Kolo pripomienkovania, kde bude Objednavatelom identifikovany viac ako jeden blokator testovania bude
Objedndvatel povaZovat za nerealizované a teda ho nepocita do celkového maximalneho poétu;

6.8. Minimalny ¢as medzi dvoma kolami pripomienkovania je 15 kalenddrnych dni; Prestdvku
v pripomienkovani vyuZije Zhotovitel na zapracovanie pripomienok a odstranenie nélezov.
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\vZ! PoZiadavka na vypracovanie produktovej dokumentdcie v slovenskom jazyku v elektronickej podobe:
1.  Administratorska a prevadzkova dokumentacia (MS WORD):
1.1. Aplikacna prirucka,
1.2. Instalacna prirucka,
1.3. Konfigura¢na prirucka,
1.4. Integracna prirucka,
1.5. PouZivatel'ska prirucka,
1.6. Prevadzkovy popis,
2.  Bezpeclnostny projekt (podla Metodiky zabezpecenia),
3.  Pouzivatelskd dokumentacia (MS WORD),
3.1. popis pocitacového programu a jeho funkcii,
3.2. postupy a ukony potrebné pre riadne pouZivanie implementovaného systému,
3.3. chybové a nestandardné stavy a dostupné sposoby ich riesenia,
4.  Integracna dokumentécia (MS WORD),
5. Metodika riadenia zivotného cyklu API (API governance).

Ak bude pouzity online format, Dodavatel vytvori online verziu v ekvivalentnom rozsahu podla tejto poZiadavky a offline verziu
vo formate MS WORD nebude nutné vytvorit.

V5 PoZiadavka na sulad sinternymi smernicami MIRRI o riadeni projektov, sktorymi Objednavatel Zhotovitela riadne
a preukdzatelne oboznami pred zaciatkom analyzy.

V6 Poziadavka na vytvorenie dokumentacie v minimdlnom rozsahu uréenom metodikou QAMPR.

V7 Poziadavka na primerané aplikovanie principov NKIVS v platnej verzii pocas fazy Analyza a dizajn rieSenia.

V8 PoZiadavka na sulad a primerané aplikovanie dokumentu Metodika pre systematické zabezpedenie organizacii verejnej spravy
v oblasti informacnej bezpeénosti (dostupné na https://www.csirt.gov.sk/wp-

content/uploads/2021/08/MetodikaZabezpecenialKT_v2.1.pdf?csrt=10217560797993891297), primerane aplikovany pocas
navrhu, implementdcie a uvedenia PZ do prevadzky.

V9 PoZiadavka na sulad a primerané aplikovanie OWASP Metodika pre REST SaaS API -
https://wiki.owasp.org/index.php/OWASP_SaaS_Rest_API_Secure_Guide.

V10 PoZiadavka na sulad aprimerané aplikovanie dokumentu Prirucka pre prijimatela — ndrodné projekty (dostupné na
https://www.mirri.gov.sk/projekty/projekty-esif/operacny-program-integrovana-infrastruktura/prioritna-os-7-informacna-
spolocnost/metodicke-dokumenty/prirucky/index.html), primerane aplikovany pocas ndvrhu, implementacie a uvedenia PZ do
prevadzky.

V11 Poziadavka na aplikovanie Metodickych pokynov, usmerneni a priruciek zverejnenych na
https://metais.vicepremier.gov.sk/help a https://datalab.digital/dokumenty/ napriklad: Metodické usmernenie MIRRI (UPPVII)
o postupe zaradovania referenénych udajov do zoznamu referencnych udajov vo vdzbe na referencné registre a vykonavania
postupov pri referencovani.

V12 PoZiadavky na realizaciu Skoleni:

1.  Vytvorenie Skoliacich materidlov v slovenskom jazyku vo findlnej podobne akceptovanych objedndvatelom
minimalne 14 dni pred prislusnym Skolenim (MS PowerPoint + MS Word resp. Iny dohodnuty multimedidlny format),

2. Skolenie kltucovych pouzivatelov uréenych Objednavatelom pred pilotnou prevadzkou individuélnych sluzieb alebo
PZ ako celku (max. V rozsahu 10 ¢lovekodni Skolitela, pocet Ucastnikov nie je obmedzeny pri online forme, pri skoleni
on premise je pocet Ucastnikov obmedzeny kapacitou miestnosti, kde Skolenie prebehne),

3.  Skolenie pre technicky aobsluiny personal (max. Vrozsahu 10 ¢lovekodni $kolitela, pocet Gcastnikov nie je
obmedzeny pri online forme, pri Skoleni on premise je pocet Ucastnikov obmedzeny kapacitou miestnosti, kde
Skolenie prebehne),

4.  Skolenie pre pracovnikov Call Centra NASES (max. Vrozsahu 10 ¢lovekodni $kolitela, pocet ucastnikov nie je
obmedzeny pri online forme, pri Skoleni on premise je pocet Gcastnikov obmedzeny kapacitou miestnosti, kde
Skolenie prebehne),

5.  KaZdé skolenie bude ukonéené zdokumentovanym testom vedomosti a ziskanych zruc¢nosti Skolenych tGcastnikov
(osoba, test s vysledkami a vyhodnotenie testu — ziskanie spatnej vazby).
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V13 PoZiadavky na implementéciu PZ v rozsahu minimalne:

1. Priprava a prevddzkovanie technologickych prostredi potrebnych v procese navrhu, implementacie, testovania
a dodania PZ do riadnej prevadzky,

2.  Zabezpecenie a dodanie funkcionality podla detailnej funkénej a technickej Specifikdcie podla funkénych celkov
(Objednavatelfom a Zhotovitelom vzajomne odsuhlasené VOB a VOC),

3.  Definovanie pravidiel pre organizaciu jednotlivych vrstiev zdrojového kédu (Dodrzat § 15 ods. 2 pism. D) bod 2. zdkon
¢.95/2019 Z.z.),

4. Vyvoj prislusnych SW objektov a tried,

5. Vyvoj integracnych rozhrani,

6.  Zabezpecenie kvality kddu prijatim prislusnych opatreni,

7. Integracia Casti diela v stlade s popisanymi cielovymi Biznis procesmi, ktoré predloZi Objedndvatel
V14 PoZiadavka na testovanie pre nasledovné typy testov:

1. Metodika testovania vo formate MS WORD,
1.1. Detailny ¢asovy ramec testovania,
1.2. Popis testov a testovacich procedur,
1.3. Zodpovednosti pocas testovania,

2. Funkéné testy vo formate MS EXCEL alebo ekvivalentnom formate (minimalne ID testu, popis, kroky, ¢akavana vstup,
ocakdvany vystup, poziadavka na testovacie data) — mdze byt pouZité aj online rieSenia ako napr. XRAY,

3. Pocas vyvoja budu realizované v rozsahu minimalne unit testy, integracné testy, regresné testy,

4.  Bezpecnostné testy vo formate MS EXCEL alebo ekvivalentnom formate,

5. Vykonnostné testovanie a vystup z testov vo formate MS EXCEL alebo ekvivalentnom formate (s popisom podmienok
pre vykonanie a popisu aproximacie pre produkéné prostredie v plnej prevadzke, $picka medzi 06:00 — 15:00
Pondelok-Piatok kedy sa vytvori a odosle minimalne 80% zaznamov o poskytnutej ZS),

6.  Systémové integracné testy (testovanie pripravenosti na nasadenie do produkéného prostredia (dry-run) vo formate
MS EXCEL alebo ekvivalentnom formate,

7.  Testy pouzitelnosti koncovych sluzieb (UX testy pre komponenty s pouzivatelskym rozhranim, iterativne testovanie)

s ohfadom na ISVS vo formate MS EXCEL alebo ekvivalentnom formate. Testovanie pouZitelnosti bude realizované
s vytvorenim videozaznamu z UX testov realizovanych na testovacej vzorke 10 pouZivatelov

8. End-to-End testovacie scenare v sulade s ciefovymi Biznis procesmi vo formate MS EXCEL alebo ekvivalentnom
formate pre pilotné pripojeny IS alebo aplikaciu podla tohto OPZ, s 1 IS VS uréenym Objedndavatelom

9.  PouZivatelské akceptacné testovanie vo formate MS EXCEL alebo ekvivalentnom formate. Akceptacné testy
(sucinnost pocas testovania na strane Objednavatela) realizované na realnych datach Ciselnikov, registrov a os6b
(redlny proces a podania, anonymizovana osoba),

V15 PoZiadavka na testovanie PZ v rozsahu minimélne:
1. Pre kaidé testovanie bude zhotoveny protokol z testovania, v pripade frontend aplikdcii akceptujeme iba také
testovanie, kde je zhotoveny video zaznam z testu (snimanie obrazovky pri realizacii testu).

2. Vystupom testovania bude Strukturovany zoznam vysledkov testovania atiez zoznam neuzavretych defektov
identifikovanych Objednavatefom alebo Zhotovitelom alebo integrovanym IS VS podla prislusnej fazy testovania
a typu testov.

V16 Poziadavka na nasadenie a podporu pri nasadeni diela do prevadzkového prostredia v rozsahu miniméine:
1.  Sucinnost pri nasadeni do prevadzkového prostredia,

Operativne rieSenie relevantnych poZziadaviek z procesu nasadenia, ich oprava a zapracovanie do dokumentacie,

2
3. Nasadenie a oZivenia komponentov v testovacom prostredi Objednavatela,
4

Nasadenie a oZivenie komponentov v prevadzkovom prostredi Objednavatela.
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V17 PoZiadavka na vypracovanie Bezpec¢nostného projektu v rozsahu minimalne:
1.  bezpecénostny zamer,

2. podrobna Specifikacia a v3etky opatrenia v ramci technickych, organiza¢nych a personalnych opatreni potrebnych na
eliminovanie a minimalizovanie hrozieb a rizik z hladiska narusenia bezpecnosti, spolahlivosti a funkénosti IS,

3.  rieSenie ochrany osobnych Udajov v sulade s GDPR,
4.  ndvrh komplexného rieSenia bezpecnosti IS pokryvajuci:

4.1. zaznamendvanie vdetkych cinnosti vIS (vSetky typy pouZivatelov avsetky vykonané operécie, cas
vykonania a nastroj na ich vyhodnocovanie),

4.2. exaktné zaznamendvanie pristupu k osobnym a citlivym udajom v IS,
4.3. ochranu dat pred neopravnenym pristupom,
4.4. ochranu pred neopravnenym pouZzivanim alebo zneuZzitim IS,

4.5. spravu pouZivatelov a Gctov.

V18 Poziadavka na poskytnutie sucinnosti pri vytvoreni Havarijného planu pre Objednavatelom urceného prevadzkovatela budiceho
rieSenia v produkénom prostredi.

1.  Zhotovitel doda podklady pre vytvorenie Havarijného plan pre IS, ktory musi obsahovat detailné postupy obnovenia
normalnej ¢innosti v sulade s vypracovanymi smernicami,

2. Zhotovitel poskytne su¢innost a konzultdcie pre vytvorenie Havarijného planu.

V19 PoZiadavky na vykonanie a podporu pocas 3-mesacnej Pilotnej prevadzky s 1 vybranym IS VS, ktoré urcéi Objednavatel.

V20 Poziadavka na vypracovanie metodiky pre vykonanie Analyzy rizik a Bezpec¢nostného auditu zdrojovych kdédov aplikacii
a penetracnych testov:

1.  Mieru pouzitia Standardnych bezpecnostnych komponentov v stlade so schvdlenou bezpecnostnou architektirou.

2. Mieru pouZzitia Standardnych kryptografickych funkcii a kniznic v sulade so schvalenou bezpecnostnou architekturou.

V21 PoZiadavka na automaticky monitoring SLA parametrov dodanych koncovych a aplika¢nych sluzieb. Ak META IS nebude funkény
a dostupny, zapis sa nebude realizovat.

V22 Poziadavka na priebeznu evidenciu a monitorovanie vsetkych aktivit vSetkych zapojenych riesitelov Zhotovitela pocas trvania
projektu a realizacie aktivit v stlade so schvdlenym harmonogramom vo vazbe na konkrétne Ulohy riesiteflov veduce k dodaniu
predmetu zakazky:

1.  Zaevidovanie vsetkych uloh aich pridelenie konkrétnym rieSitelom (ndzov ulohy, popis Ulohy, planovany zadiatok,
planovany koniec, planované trvanie, riesitel),

2. Priebezna evidencia priebehu riesenia tloh vo forme popisanych vykonanych aktivit (popis, zaciatok, koniec),

3. Monitoring plnenia Uloh a reporting stavu rieSenia minimalne 1x za tyZden (online reporting overitelny kedykolvek,
nie prezentdcia vo formate Power Point),

4.  Evidencia v nastroji urcenom a prevadzkovanom objednévatelom,

5. Granularita evidencie aktivit riesitela na Urovni 2 hodinovych intervalov s popisom, ¢o riesitel realizoval (Co riesitel
realizoval, na akej Ulohe pracoval, kolko mu to trvalo).

V23 PoZiadavka na naplnenie registrov a Ciselnikov potrebnych na uvedenie diela do prevadzky. Ak Zhotovitel nema data, definuje
presné sucinnosti poZzadované na strane Objednavatela potrebné na vytvorenie alebo doplnenie dat pre register alebo ciselnik.

V24 Poziadavka na doplnenie integracnych manudlov prislusnych komponentov v slovenskom jazyku bez logickych chyb. Kontrola
dokumentov je potvrdena zhotovitefom vo forme podpisaného ¢asového zaznamu osoby, ktora kontrolu vykonala. Integracny
manudl ma formu, rozsah a spdsob popisu ako integracné manualy priloZzené opisu predmetu zakazky.
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PoZiadavky na softvérové licencie

Zhotovitel musi zadefinovat SW technoldgie, ktoré budu v projekte CAMP pouZité. Zhotovitel musi jasne vyznacit, ktoré SW
technolégie budu poskytované VIddnym cloudom a ktoré budu dodané vrdmci doddvaného rieSenia. Tie, ktoré nebude
poskytovat Vladny cloud musia byt kompatibilné s operaénymi systémami poskytovanymi Vladnym cloudom, ktoré sa pouziju
pre CAMP. Licenény model SW technoldgii, ktoré nebudu poskytované Vladnym cloudom musia byt v zhode s prevadzkou
Vladneho cloudu, t.j. musia bez dodatoénych poZiadaviek na Vlddny cloud byt vzhode s prevadzkou nad virtualizatnymi
V25 technolégiami podla https://www.sk.cloud/.

Zhotovitel musi zadefinovat:
1. konkrétny model licencnej politiky, ak existuje pre danu technoldgiu viac moznosti,
2. pocet a typ licencii potrebnych pre prevadzku navrhovaného riesenia, vratane SW technolégii Vladneho cloudu.

3.  suéastou dodavky musia byt vsetky potrebné licencie pre zabezpeéenie pozadovanej funkénosti, mimo SW
technolégii poskytovanych Vladnym cloudom.

4.2 Legislativne poziadavky

Legislativne poziadavky uvedené v kapitole 5.3 predlozeného OPZ splnime alebo primerane
komponentu rieSenia a funkcii zohladnime pri navrhu.

Cislo Popis poziadavky

L1 Vyhlaska &. 78/2020 Z. Z. — Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
o Standardoch pre informacéné technologie verejnej spravy

L2 Zakon ¢&. C. 305/2013 Z. Z. O elektronickej podobe vykonu p&sobnosti organov verejnej moci a o zmene
a doplneni niektorych zakonov (zakon o e-Governmente).

L3 Metodika Jednotny dizajn manual elektronickych sluzieb verejnej spravy (dostupny na https://idsk.gov.sk/)

L4 Metodika Tvorba pouZivatelsky kvalitnych  digitdlnych sluzieb verejnej spravy (dostupny na
https://www.vicepremier.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html)

L5 Aproximaéné nariadenia vlady SR — Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu

L6 Aproximaéné nariadenia vlddy SR — Nariadenie Eurdpskeho parlamentu aRady (EU) 2016/679 o ochrane
fyzickych os6b pri spractivani osobnych Gdajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov)

L7 Zakon ¢. 18/2018 Z. Z. O ochrane osobnych Gdajov a o zmene a doplneni niektorych zdkonov.
L8 Zakon ¢. 69/2018 Z. Z. O kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov.
L9 Zékon ¢. 272/2016 Z. Z. O déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zmene

a doplneni niektorych zakonov v zneni neskorsich predpisov.

L10 Zakon ¢. 95/2019 Z. Z. O informacénych technoldgidch vo verejnej sprave a o zmene a doplneni niektorych
zakonov. Je pozadované, aby jednotlivé IS boli vyvinuté formou open-source (EUPL licenény model).

L11 Metodika merania datovej kvality vo verejnej sprave MIRRI (UPVII) (dostupnd na https://datalab.digital/wp-
content/uploads/Metodika-merania-datovej-kvality-vo-verejnej-spréve.pdf )

L12 Metodické usmernenie Uradu podpredsedu vlddy SR pre investicie ainformatizaciu ¢ 3639/2019/0DK-1
o postupe zaradovania referencnych udajov do zoznamu referen¢nych udajov vo vdzbe na referencné registre
a vykondvania postupov pri referencovani (dostupny na https://datalab.digital/wp-content/uploads/Metodické-
usmernenie-UPVII-&.-3639-2019-0DK-1-FINAL-1.pdf)

L13 Vyhlagka ¢. 85/2020 Z. Z.— Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
o riadeni projektov

L14 Vyhlaska ¢. 179/2020 Z. Z. — Vyhlaska Uradu podpredsedu vlddy Slovenskej republiky pre investicie
a informatizaciu, ktorou sa ustanovuje sp6sob kategorizacie a obsah bezpecnostnych opatreni informacnych
technoldgii verejnej spravy

L15 Vyhla$ka Uradu na ochranu osobnych Gdajov €. 158/2018 Z. Z. O postupe pri posudzovani vplyvu na ochranu
osobnych udajov.
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Cislo Popis poziadavky

L16 Suvisiace strategické dokumenty:

1. Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky (NKIVS), kde sa definuje vizia,
strategické ciele a smery e-Governmentu v SR,

Strategicka priorita Multikanalovy pristup

Strategicka priorita Integracia a orchestracia

Pravidla publikovania elektronickych sluzieb do multikanalového prostredia verejnej spravy
Referencna architektura Integrovaného informacného systému verejnej spravy

Reformny zamer Koncepéné budovanie digitalnej a inovativnej VS

Detailny akény plan informatizacie verejnej spravy (2017-2020)

Operacny program integrovana infrastruktira

L N o U A WD

Navrh centralizacie a rozvoja datovych centier v Statnej sprave, ktory bol schvaleny uznesenim vlady SR
¢. 247/2014, pricom tento dokument dalej rozpracovava Casti popisujluce poskytovanie softvéru ako
sluzby pre oblast podpornych a administrativnych ¢innosti vybranych subjektov verejnej spravy.

10. Dostupné na: https://www.mirri.gov.sk/sekcie/strategicke-priority-nikvs/index.html

4.3 Bezpecnostné poziadavky

Legislativne poziadavky uvedené v kapitole 5.4 predlozeného OPZ splnime alebo primerane
komponentu rieSenia a funkcii zohladnime pri navrhu.

Cislo Popis poziadavky

B1 Bezpecnostné poziadavky a pozZiadavky na vykonanie penetraéného testovania, vratane overenia suladu diela
s bezpecnostnymi poziadavkami Specifikované v Metodike pre systematické zabezpecenie organizacii verejnej
spravy v oblasti informacnej bezpecénosti (dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/07/MetodikaZabezpecenialKT_v2.1-1.pdf?csrt=6865556012032554954)

B2 PoZiadavka na odstranenie nedostatkov penetracného testovania a realizaciu diela v stladu s bezpe¢nostnymi
poZiadavkami Specifikované v Metodike pre systematické zabezpecenie organizacii verejnej spravy v oblasti
informacnej bezpecnosti (dostupna na https://www.csirt.gov.sk/wp-

content/uploads/2021/07/MetodikaZabezpecenialKT_v2.1-1.pdf?csrt=6865556012032554954)

B3 PoZiadavky na sucinnost pri vykonani nezavislého bezpe€nostného auditu vratane auditu zdrojového kddu
dodanych komponentov alebo aplikacii a penetracnych testov v rozsahu cCinnosti, ktoré vykona Objednavatelom
urceny subjekt:

1. Vykonanie auditu komponentov, ktoré su vystupom plnenia diela.
2. Strukttrovany popis nalezov auditu vo formate XLS s prioritizaciou a ndvrhom rie$enia.

3. Overenie zapracovanie pripomienok a odstranenia nalezov brdniacich riadnemu pouZivaniu predmetu
diela.

B4 Vyhldgka ¢ 164/2018 Z. Z. — Vyhlaska NBU SR, vyhlaska o IKPS, ktorou sa uréuji identifika¢né kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby) v platnom zneni.

B5 Vyhlaska €. 165/2018 Z. Z. — Vyhlagka NBU SR, vyhlaska o KBI, ktorou sa uréuju identifikaéné kritéria pre jednotlivé
kategorie zavainych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych
bezpecnostnych incidentov v platnom zneni.

B6 Vyhlaska €. 362/2018 Z. Z. — Vyhlaska NBU SR, vyhlaska o OBO, ktorou sa ustanovuje obsah bezpe&nostnych
opatreni, obsah aStruktura bezpecnostnej dokumentdacie arozsah vseobecnych bezpecnostnych opatreni
v platnom zneni.
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4.4 Poziadavky na API, sluzby a data

PoZiadavky na nové datové Struktury, sluzby a APl uvedené v kapitole 5.5 predlozeného OPZ
splnime alebo primerane komponentu rieSenia a funkcii zohfadnime pri ndvrhu. Vychadzame
zo skutocnosti, Ze opis je orientacny a riadna detailizacia prebehne vo faze Analyza a dizajn
rieSenia.

Cislo | Popis poziadavky Nazov modulu IS VS
F1 Poziadavka na Evidencia koncovych bodov jednotlivych systémov API| Gateway
F2 Poziadavka na Smerovanie API volani na koncové body AIS VS na zaklade nazvu sluzby | AP| Gateway
F3 Poziadavka na Overovanie volani cez SAML2 token. AP| Gateway
F4 Poziadavka na Rozdelovanie zat'aze volani na jednotlivé komponenty AP| Gateway
F5 Poziadavka na Overovanie pristupu k APl na zaklade roli API Gateway
F5 Poziadavka na ZlepSovanie vykonu APl do¢asnym odkladanim dat API Gateway
F6 PoZiadavka na Cache-ovanie navratovych hodnét API aj v kontexte vstupnych hodnét | API Gateway
(t.j. stavové cache-ovanie), podpora pre zneplatinovanie dat v cache
F7 Poziadavka na Podporovanie verzionovania APl poskytovanych AIS VS. AP| ManaZment
F8 Poziadavka na Podporu pre prekladanie volani medzi réznymi technologickymi | AP| Gateway
formatmi a protokolmi
F9 Poziadavka na Autentifikaciu pouzivatelov API Bezpecnost
F10 Poziadavka na Autorizaciu pouzivatelov API Bezpecnost
F11 Poziadavka na Ochrana proti utokom. Bezpecnost
F12 Poziadavka na Kontrolné mechanizmy. Bezpecnost
F13 Poziadavka na Spravu pristupov tretich stran k API Manazment tretich stran
F14 Poziadavka na Poskytovanie APl dokumentacie. Manazment tretich stran
F15 Poziadavka na Podporné sluzby pre pouzivatelov API Manazment tretich stran
F16 Poziadavka na Evidenéné sluzby pouzivatelov API Manazment tretich stran
F17 Poziadavka na Logovacie sluzby. Administracia API
F18 Poziadavka na Administraéné sluzby API Administracia API
F19 Poziadavka na Podporné sluzby APl Manazment APl Manazment
F20 Poziadavka na Orchestracia sluzieb API ManaZment
F21 Poziadavka na Sluzby riadenia zivotného cyklu API APl Manazment
F22 Poziadavka na Vedenie problémov a chyb APl Manazment
F23 Poziadavka na Podporné sluzby pre podnety API Manazment
F24 Poziadavka na Podporné sluzby biznis logiky APl Manazment
F25 Poziadavka na Poskytovanie API nad testovacimi datami Testovanie
F26 Poziadavka na Poskytovanie autorizacie a autentifikacie pre ucely testovania Testovanie
F27 Poziadavka na Sprava testovacieho prostredia a testovacich dat Testovanie
F28 Poziadavka na Podporné sluzby testovacieho modulu Testovanie

4.5 Poziadavky na vykon a dostupnost sluZieb

Poziadavky na vykon a dostupnost sluzieb uvedené v kapitole 5.6 predloZzeného OPZ spInime.
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Cislo Popis poziadavky

P1 Poziadavka na dostupnost sluZieb:

= Dostupnost novych sluZieb okrem planovanych vypadkov je 99% v reZime 24/7,

= Planovany vypadok je oznameny minimalne 14 dni vopred,

= Planovany vypadok nie je dlhsi ako 8 hodin a je prioritne medzi 18:00 — 06:00, sobota alebo nedela.

=  Nasadzovanie nového API bude bez vypadku

P2 Poziadavka na odozvu sluZieb pri testovani zataze systému:

= 80% z meranych testovacich volani v pomere zapis a Citanie 1:2 ma odozvu kratsiu alebo rovnu 2 sekundy,
= 15% z meranych testovacich volani v pomere zapis a ¢itanie 1:2 ma odozvu kratSiu alebo rovnu 5 sekund,
= 5% z meranych testovacich volani v pomere zapis a ¢itanie 1:2 ma odozvu najviac 10 sekund,

*  Simuldcia sa vykondva podla dat zredlnej prevadzky existujucich sluzieb UPVS (podklad poskytne
Objednavatel),

=  Predpokladany pocet volani sluZieb v &ase zvysenej zataZe je 10 000/s.

= Do Casu odozvy sa nezapocitava ¢as odozvy sprostredkovavanej externej sluzby. V pripade volania externych
sluZieb sa meria iba réZia spracovania (overhead) na strane dodaného systému a nie celkovy ¢as odozvy.

= Pocet volani a interakcia s koncovymi pouzivatelmi je urcend podla Spiciek v prevadzke Pondelok — Piatok,
07:00 — 13:00 prebehne 90% vsetkych volani sluzZieb, z toho v pondelok prebehne 25% vsetkych volani.

P3 Poziadavka na kvalitu sluzieb pri vykonani testov a vykonanie rozhodnutia o spusteni pilotnej prevadzky a tiez
findlnej akceptacie — plati pre vsetky sluzby, funkcie a APl spoloCne (pocet chyb je urceny ako sucet
identifikovanych chyb):

= 0 (nula) vad alebo prekazok pre spustenie, Ziadna vada Urovne A,

=  Maximélne 2 (dve) vady tGrovne B, ktoré nebrénia pouZivat sluzbu bez workaroud rieSenia

= Maximalne 8 (osem) vady Urovne C

=  Maximalne 20 (dvadsat) vad turovne D
Kategoria technického problému je nasledovna:

= A - kritickd — Systém ako celok zlyhal aje mimo prevadzky. Nie je zname Ziadne docasné riesenie ani
alternativa, ktora by viedla k opdatovnému sprevadzkovaniu systému aspon v obmedzenom stave.

= B - vysoka — Systém ma vyrazne obmedzenl schopnost prevadzky. Hlavné komponenty nefungujd
a v prevadzke vykazuju vady. Klicova funkcionalita je obmedzena.

= C-stredna — Systém vykazuje vypadok menej déleZitej funkcionality alebo komponentu, ktory nema kriticky
dopad na uZivatelov ale funkénost systému je obmedzena. Systém nespdsobuje trvald stratu Gdajov alebo ich
vazne poskodenie

= D - nizka — Kozmetické a drobné chyby.

4.6 Poziadavky na architekturu riesenia
PoZiadavky na vykon a dostupnost sluZieb uvedené v kapitole 5.7 predloZzeného OPZ splnime.

V pripade integracie na existujuce IS bude nutny predpokladom na splnenie aktudlna
dokumentdcia riadne a verne popisujuca stav IS, jeho sluzieb, architektury a celkovej
funkcionality. tak isto plati, Ze integracia je mozna iba v pripade, Ze existuju dostupné
prostredia, kde je moZné vykonat integracné testy aoverit funkcionality novych
komponentov vo vztahu k existujicemu rieseniu.
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Cislo ‘ Popis poziadavky

Al Poziadavky na vypracovanie architektury — Architektonické pohlady budu dodané vo forme ArchiMate diagramov
rozdelené na nasledovné oblasti:

1. Biznis architektura (PouZivatelia, funkcie, procesy, sluzby,...) — predstavuje zakladnl organizaciu fungovania
Systému v naviazanosti na prostredie nasadenia rieSenia asystému vramci organizacnej jednotky
Objednavatela ako aj mimo nej cez definovanie biznis procesov, pouzivatelov aich vztahov, prostredi
a riadiacich principov. Podava predstavu o organizacii prace a podnikovom kontexte navrhovaného riesenia.

2. Aplikaéna architektdra (Komponenty, procesy, aplikacie, funkcie, sluzby,..) - musi zndzorniovat principialnu
Strukturu informacného systému, jeho aplikaénych modulov spracovavajucich informacie, ich vzajomnych
vztahov a vztahu k prostrediu, a z principov, ktoré riadia jeho dizajn a rozvoj, pricom tento blok musi zachytavat
to, ako informacny systém pomaha Objednavatelovi naplnit svoje biznis zamery

3. Architektura datova vratane systémovej architektury (popisuje Udajové entity aich vztahy, tok Gdajov,
prislusnost udajov, dekompozicia architektonickych modulov, navrh ich vazieb,...)

4. Technologicka architektura vratane architektury za infrastruktiru —(uzly, komunikacia medzi uzlami,
systémovy softvér, platformy, operacné systémy) — poskytne v projekte sluzby infrastruktdry s vysokou
dostupnostou a Skalovatelnostou. Tieto sluzby si nevyhnutné pre chod aplikaénych komponentov a budu
realizované vypoctovym, sietovym hardvérom a systémovym softvérom.

5. Integraéna architektura — musi riesit integraciu medzi aplika¢nymi komponentmi a informaénymi systémami
verejnej spravy atretich stran na Urovni integracie procesov aintegracie Udajov. Definuje komunikacné
Standardy.

6. Bezpecnostna architektura — musi riesit systém ochrany implementovany technickymi prostriedkami t. J.
Dedikovanymi bezpec¢nostnymi prostriedkami ako aj prostriedkami tvoriacimi sucast aplikacnych komponentov
a infrastruktury a netechnickymi prostriedkami pre manazment informacnej bezpec¢nosti.

A2 Poziadavka na zohladnenie ,best practice” — V architektlre a rieSeni musia byt zohladnené nasledujice principy
odvodené od vseobecnych modernych ,best-practice” https://12factor.net/, ktoré predstavuju poziadavky, a ktoré
musia byt pri navrhu, implementacii a prevadzke rieSenia dodrzané a zéroveri tvoria kritéria kvality pre aplikaénd,
technologickd a prevadzkovu ¢ast riesenia.

1. Jeden repozitar zdrojového kédu pre jednu ,aplikaciu®,

Explicitna deklaracia a izolacia zavislosti aplikacie,

Konfiguracia (aplikacie) sucastou prostredia, nie aplikacie,

Nezavislost aplikacie od konkrétneho poskytovatela podpornej sluzby ,back-end”,

Jasné oddelovanie jednotlivych Stadii transformacie zdrojového kédu na beziacu aplikaciu,
Spustena aplikacia bezi ako jeden alebo viac bez-stavovych procesov,

Aplikacia je sama zodpovedna za publikaciu svojich komunikaénych koncovych bodov (portov),

Jednoduché skélovanie vykonu pomocou spustania a zastavovania (paralelnych) bez-stavovych procesov,

L O N oUW

Okamtzité reakcie procesov na poziadavky spustenia a zastavenia,

N
©

Minimalizovat rozdiely medzi prostrediami (najma vyvojovym a produkénym),

-
=

Aplikacia nikdy neriadi (a nespolieha sa na proprietarny) spdsob spracovania logov,

-
N

Admin/manaZment Ulohy su vyvijané a vykonavané ako jednorazové procesy,

N
w

Pre maximalizaciu robustnosti a minimalizaciu vypadkov aplikacie, je potrebné (tam, kde je to mozné
a efektivne) vyuzivat tzv. ,modro-zeleny” systém nasadzovania. Jeho podstata spociva v paralelnom behu
(v okamihu nasadzovania novej verzie do produkcie) dvoch identickych produkénych prostredi, pricom
pouzivatelov (alebo prichadzajlce poziadavky) obsluhuje vidy len jedno z nich. Postup pri nasadzovani je
taky, Ze na jednom sa vykona findlna priprava a odladenie releasu nad konfiguraciou produkéného
prostredia a ndsledne sa prepne presmerovanie poZiadaviek z doteraz obsluhujuceho (stard verzia
aplikacie) na prostredie obsahujtice odladenu novu verziu (pri¢om staré prostredie je stéle pripravené byt
zapojené v pripade, Ze sa vyskytnu neocakavané chyby),

14. Rovnaka dostupnost a zrozumitelnost pre akéhokolvek poZivatela — ateda aj pre uréitym spdsobom
znevyhodneného pouzivatela, napr. Zrakovo, sluchovo postihnuté osoby a pod.
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A3 Poziadavka na model architektury riesenia a evidencia v METAIS

1. eGovernment komponenty su evidované a popisané v METAIS a aktualizované po ukonceni projektu
Koncova sluzba KS_xxxxx je evidovana a popisana v METAIS a aktualizované po ukonéeni projektu
Aplikacna sluzba AS_xxxxx je evidovana a popisana v METAIS a aktualizované po ukonceni projektu
Modul ISVS evidovany a popisany v METAIS a aktualizované po ukonceni projektu

Vztahy medzi eGovernment komponentami projektu su evidované v METAIS

Integracné vztahy na eGovernment komponenty inych projektov a ISVS su zaevidované v METAIS

N o u ks~ wDN

SLA parametre pre koncové a aplikacné sluzby st zadané v METAIS po ukonceni projektu

8. Integracny manual pre koncové a aplikacné sluzby je zverejneny v METAIS

A4 Poziadavka na vyuZivanie nadrezortnych centralnych blokov a podpornych spolo¢nych blokov

1. Integracia na spolo¢né moduly — autentifikacny modul (IAM)

2. Integracia na spolo¢né moduly — modul elektronickych schranok (eDesk)

3. Integracia na spolo¢né moduly — modul elektronickych formularov (MEF)

4. Integrécia na spoloéné moduly — modul elektronického dorucovania (CUD)

5. Integracia na spolo¢né moduly — modul centralnej elektronickej podatelne (CEP)
6. Integracia na spolo¢né moduly — platobny modul (MEP)

7. Integracia na spolo¢né moduly — modul integracnej a procesnej platformy (G2G)
8. Integracia na spolo¢né moduly — modul dlhodobého uchovavania (MDU)

9. Integracia na spolo¢né moduly — MetalS

10. Integrécia na spolo¢né moduly — CSRU

11. Integrécia na spolo¢né moduly - MOU

A5 Poziadavka na findlne prevadzkové prostredie pre produként prevadzku - RieSenie bude prednostne umiestnené a
prevadzkované v sieti GovNET vo vlddnom cloude v rozsahu a v sulade so zakonom 305/2013 (zdkon o e-
Governmente). Nutnym predpokladom je, Ze vlddny cloud umoZni podporovat vy3sie spomenuté principy v sulade so
schvalenym dokumentom , Referencna architektura Informacného systému verejnej spravy v cloude".

1. zabezpedit sulad dodavaného Diela, ktoré je realizované v ramci projektu financovaného z Opera¢ného
programu Integrovana infrastruktura, s Katalégom sluzieb a pozZiadavkami na realizaciu sluzieb vladneho
cloudu (dostupnym na https://www.vicepremier.gov.sk/sekcie/informatizacia/egovernment/vladny-
cloud/katalog-cloudovych-sluzieb/index.html)

2. v spolupréci s objedndvatelom, zabezpedit aktualizaciu eGovernment komponentov v centrdlnom meta-
informacnom systéme verejnej spravy v sulade s Metodickym pokynom ¢&islo UPVII/000514/2017-313 z
10.1.2017 na aktualizaciu obsahu centrdlneho meta-informacného systému verejnej spravy povinnymi
osobami v zneni neskorsich predpisov

A6 Poziadavky na implementaciu a vyvoj diela - Zhotovitel zabezpeci implementacné prace pre vyvoj jednotlivych cCasti
rieSenia, pricom pocas tejto etapy zrealizuje najma nasledovné Cinnosti:

1. Definovanie pravidiel pre organizaciu jednotlivych vrstiev zdrojového kddu,
2. Vyvoj prislusnych SW objektov a tried,

3. Vyvoj integraénych rozhrani a ndvrh a nastavenie procesov, konfiguracii a vsetkych potrebnych
komponentov,

Zavedie sa bezpecny a automatizovany DevOps, ktory vyZaduje referencna architektura podla NKIVS,
Zabezpecenie kvality kddu prijatim prislusnych opatreni,
Nasadenie a oZivenie Diela na urcenych prostrediach (max. 2),

Vyvoj bude riadeny podla SDL metodiky a bude vykonany security review pre kazdy dodany release.

© N o un A

Zhotovitel zabezpeci vypracovanie ,release notes” pre instaldciu do produkcie, ktoré budu odsuhlasované
Objednavatelom,

9. Zhotovitel zabezpeci vypracovanie detailnej funkcnej Specifikacie IS v sulade s UML2 a bude dodana v
programe Enterprise Architect v EA modeli. Cely analyticky model bude konzistentne udrZiavany v tomto
nastroji.

10. Struktira vietkych logov musi byt navrhnuta a implementovana tak, aby bolo moné realizovat centralny
monitoring a reporting v sulade s poziadavkami pre vykazovanie SLA parametrov aplika¢nych sluzieb
systému.
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A7 Poziadavky na API vyplyvajtce z pripravovanej vyhlasky o sposoboch a postupoch pri elektronizacii agendy verejnej
spravy podla § 31 pism. c), j) a k) zakona €. 95/2019 Z. z.:
1. Sucéastou dokumentdcie APl su aj priklady volani, ktoré poskytuju navod, ako mézu vyvojari dané API
vyuzivat,
2. Sucastou dokumentécie API su konfiguracie testovacich pripadov pre $tandardné pouzitie APl ako aj

konfiguracie testovacich pripadov pre overenie oSetrenia chybnych volani predpripravené pre jednoduché
otestovanie funkc¢nosti API potencidlnym pouZzivatelom.

3. Publikované APl je mozné testovat v testovacom prostredi poskytujiceho systému, kde je vyluéena
interakcia s produkénymi systémami a produkénymi datami. Testovacie prostredie musi obsahovat sadu
testovacich Gdajov pre overenie funkcnosti API pre vsetky pripady pouZzitia uvedené v dokumentacii.

4, Rozhranie poskytuje moznost zvolit narodny jazyk, v ktorom bude prebiehat komunikacia (minimalne pre
jazyky slovencina a anglictina).

5. Pre 3pecialne Ciselniky, ktoré nie st zverejnené v centrdlnom meta-informaénom systéme, poskytuje API
sluzby pre ziskanie tychto Speciadlnych ¢iselnikovych udajov.

API poskytuje mozZnost filtrovania a strankovania odpovedi systému, kde je to aplikovatelné.

Zabezpecit, aby zmeny APl mali ¢o najmensi dopad na systémy, ktoré uz dané API vyuzivaju alebo bol
spravcom systémov vyuzivajlcich API poskytnuty dostatocny Cas na neskorsie prispésobenie ich systémov
na novu verziu APL.

Zabezpedit verziovanie APl a zakomponovat oznalenie verzie do adresy volania sluzby.

API poskytuje moznost zistovania jeho pripravenosti a dostupnosti.

5 Etapy projektu s procesmi

Dielo bude realizované ako projekt, ktory sa bude skladat zo zakladnych projektovych etap v zmysle
Vyhlasky ¢. 85/2020 o riadeni projektov. Vystupy kazdej etapy budu schvalované Riadiacim vyborom
projektu.

Projekt bude vimplementacnej Casti riadeny agilne (SAFe), pricom cyklus iteracii bude prisp6sobeny
odsuhlasenému harmonogramu a poZiadavkam na odsuhlasené vystupy. Pocas kazdej iteracie
rieSenia budu realizované aktivity - detailizacia Specifikacie, implementacia rieSenia alebo jeho Casti,
testovanie rieSenia alebo jeho casti a nasadenie funkéného celku rieSenia do produkéného
prostredia.

Dokumentacia pre jednotlivé Casti rieSenia bude konsolidovana priebezne a findlna dokumentacia
bude odovzdana az spolu so zaverec¢nym akceptaénym protokolom.

5.1 Etapa 1: Analyza a Dizajn

Predmetom tejto casti bude vstupna analyza, ktorda bude prebiehat subeine s pracovnymi
stretnutiami spolo¢ného projektového timu. Vychodiskom pre tuto fazu budud ramcové funkéné
a technické poZiadavky a dokumentacia k existujicim IS VS a datovym zdrojom, ktoré maju byt
v rieSeni vyuzité a data z nich spracovavané.

Opravnené osoby Objednavatela popisu alebo vysvetlia svoje biznis poziadavky, pripadne validuju
ramcové poziadavky. RieSitelia Zhotovitela poziadavky zaeviduju, vytvoria konsolidovany zoznam
poZiadaviek a predlozia na schvalenie. Ku schvalenym poZziadavkam vytvoria rieSitelia Zhotovitela
detailny ndvrh rieSenia (DNR). Tato analyza a dizajn poziadaviek bude podkladom pre naslednu
implementaciu poziadaviek.
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5.2 Etapa 2: Nakup HW, SW a SluZieb vratane instalacie prostredi

Predmetom tejto etapy je zaobstaranie technickych prostriedkov potrebnych k priprave
jednotlivych prostredi uréenych pre Zivotny cyklus projektu podla Struktirovaného rozpoctu
a findlneho detailného navrhu riesenia.

5.2.1 InStalacia testovacieho prostredia (TEST)

Predmetom tejto Casti projektu bude priprava a insStalacia testovacieho prostredia (TEST) v ramci
infrastruktury Objednavatela. Technologické poZiadavky na TEST prostredie su popisané
v samostatnej kapitole Technické predpoklady a poziadavky. Zodpovednost za pripravu TEST
prostredia ma Objednavatel. Instaldciu realizuje Prevadzkovatel so suéinnostou Riesitela.

Testovacie prostredie bude slUzit zaroven ako integracné prostredie (INT) prepojené na testovacie
datové zdroje a testovacie verzie integrovanych IS VS.

Vystupom bude nainstalované testovacie a integracné prostredie overené zakladnymi testami
a s pripravenymi testovacimi Udajmi minimalne pre 1 datovy zdroj.

5.2.2 InStalacia prostredia pre akceptacné testovanie (UAT)

Predmetom tejto Casti projektu bude priprava a instalacia akceptacného prostredia (UAT) v ramci
infrastruktury Objedndvatela. Technologické poziadavky na UAT prostredie su popisané
v samostatne] kapitole Technické predpoklady a poZiadavky. Zodpovednost za pripravu UAT
prostredia ma Objednavatel. InStalaciu realizuje Prevadzkovatel. Nasadenie rieSenia zabezpedi
nasledny prevadzkovatel riesenia (NASES).

Vystupom bude nainstalované akceptacné prostredie overené zakladnymi testami.

5.3 Etapa 3: Implementacia riesSenia

Predmetom tejto etapy projektu bude samotna realizacia rieSenia predmetu Diela alebo jeho
Casti podla vzajomne odsuhlaseného harmonogramu v zmysle schvalenych poziadaviek Etapy
1: Analyza a Dizajn.

5.3.1 Vystup Etapy 3: Implementacia rieSenia
= Implementované riesenie alebo jeho cast v sulade so schvdlenym harmonogramom,
= Nakonfigurované testovacie prostredie s vytvorenymi datami na overenie,

= Testovacie scenare krieSeniu alebo jeho <Casti vsulade so schvalenym
harmonogramom.

5.4 Etapa 4: Testovanie riesenia a Skolenia

Predmetom testovania je preverit sulad zimplementovaného rieSenia, tak ako su v systéme
nainstalované a nakonfigurované. Ciefom testovania je odhalit pripadné chyby v kdéde systému
a dosiahnut tak ¢o najvyssiu kvalitu dodavaného riesenia.
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Pre zrealizovanie testovania bude zo strany Objednavatela pripravené samostatné testovacie
a integracné prostredie. HW a SW naroky st odhadované a mozu byt blizsie Specifikované pocas
detailnej analyzy a dizajnu rieSenia, pripadne pocas implementdcie riesSenia alebo jeho ¢asti.

V zdujme Co najvyssej kvality testu navrhujeme funkéné testy vykondvat s redlnymi datami.
Predpokladdme dodanie tychto testovacich dat Objedndavatelom, pripadne zabezpecenie sucinnosti
prislusnych prevadzkovatelov IS VS alebo integrovanych datovych zdrojov pre implementované
rieSenia alebo jeho ¢ast.

Testovanie pokryva test funkcionalit systému podla pozadovanych pripadov pouZitia vytvorenych
vo faze analyzy na zaklade rdmcovych funkénych a technickych poziadaviek. Testovanie rieSenia tiez
pokryva funkénu podporu pocas pouzivatelského akceptaéného testovania (UAT — User Acceptance
Test).

Rozsah testov uvedeny vyssie bude pokryty tymito aktivitami:

e Priprava testovacich pripadov _a scendrov pre funkéné a akceptacné testy —
zodpovednost ma Zhotovitel

e Realizdcia integracnych testov na TEST=INT prostredi v rozsahu Integracny funkcny
test a Integracny test datovej kvality - zodpovednost ma Zhotovitel, konkrétna rola IT
Tester v sucinnosti s IT programatorom

e Realizacia regresnych funkénych testov na TEST=INT prostredi - zodpovednost ma
Zhotovitel, konkrétna rola IT Tester

e Realizdcia vykonnostnych testov na UAT prostredi - zodpovednost ma Objednavatel v
sucinnosti so Zhotovitelom

e Realizacia akceptacnych testov na UAT prostredi - zodpovednost ma Objednavatel
v sucinnosti so Zhotovitelom konkrétnou rolou IT Tester

Testovacie pripady a scenare budu vytvorené z vystupov analyzy a poziadaviek na systém.
Testovacie data budu vytvorené na zadklade podmienok a rozhodovacich bodov zachytenych
v pripadoch poutzitia pre poZiadavky schvalené na realizaciu v Etape 1: Analyza a dizajn.

Vystupom testovacej etapy 4 bude otestované rieSenie na viacerych urovniach a viacerych
prostrediach. Findlnym vysledkom bude akceptované rieSenie Objednavatelom a zapracované
pripomienky Zhotovitelom.

5.4.1 Skolenia

Obsahom tejto fazy je zaskolenie viacerych urovni pouzivatelov Objednavatela a naslednych
Skolitefov na strane Objednavatela s dodavanym rieSenim projektu CAMP. Sicastou bude
vytvorenie Skoliacich materidlov v slovenskom jazyku vo finadlnej podobe akceptovanych
Odberatelom, vo formate [.PPT] alebo [.doc].

Skolenie pre technicky a obsluiny persondl bude realizované v rozsahu 16 ¢lovekohodin (2
Skolenia x 8 hod) pre max 10 fudi. Sic¢astou je dodanie administratorskej prirucky.
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Skolenie klu¢ovych pouzivatelov uréenych Objednavatefom bude realizované v rozsahu 24
¢lovekohodin (4 Skolenia x 6 hod) pre max 60 ludi. Sucastou je dodanie Pouzivatelskej
prirucky, ktora nezahfna metodické usmernenia a pokyny pre zamestnancov Objednavatela.

Skolenie pracovnikov Call Centra prevadzkovatela NASES bude realizované v rozsahu 16
¢lovekohodin (2 skolenia x 8 hodin) pre max 10 ludi.

Ucast pouzivatelov na $koleni sa overi prezen¢nou listinou a spatnou vizbou o kvalite
Skolenia.

Skolenia budu realizované v priestoroch Objedndavatela alebo distanénou formou, po dohode
Zhotovitela s Objednavatelom.

Skolenie zamestnancov prevadzkovatela L2 podpory si realizuje prevadzkovatel vo vlastnej
rézii.

5.4.2 InStalacia a konfiguracia produkéného prostredia (PROD)

Po odsuhlaseni akceptacného testovania a rozhodnutia pre GO LIVE zo strany Objednavatela,
prebehne faza instalacie produkéného prostredia (PROD) rieSenia v ramci infrastruktury
Objednavatela. Zodpovednost za pripravu PROD prostredia ma Objednavatel. Instalaciu
realizuje buduci Prevadzkovatel (NASES). Zhotovitel poskytne v pripade potreby sucinnost.

Vystupom tejto fazy je nainstalované a spravne nakonfigurované produkcéné prostredie pre
prevadzku riesenia CAMP.

5.4.3 Dokumentdcia rieSenia

Sucastou ponukaného riesenia je aj dodanie dokumentacie, technickej a prevadzkovej.
Dokumenty budu dodavané priebezne ako vystupy jednotlivych riesitelskych faz. Konkrétne
sa jedna o tuto dokumentaciu:

= Aplika¢na prirucka,

=  Pouzivatelska prirucka,

= |nStalacnd prirucka a pokyny na instalaciu,

= Konfiguracna prirucka a pokyny pre diagnostiku,
= |ntegracna prirucka,

=  Prevadzkovy opis a pokyny pre servis a Udrzbu,

= Pokyny pre obnovu v pripade vypadku alebo havarie.

5.5 Etapa 5: Nasadenie do produkéného prostredia

Obsahom tejto etapy je nasadenie zrealizovaného rieSenia na produkéné prostredie. Nakolko
implementdcia bude prebiehat v iteraciach, nasadzovanie bude takisto realizované po jednotlivych
iteraciach, pricom sa predpokladd, Ze budu ukoncené funkéné, integracné, reverzné aj vykonnostné
testy na strane Zhotovitela, a uUspeSné akceptacné testy na strane Objednavatela aj so

zapracovanymi pripomienkami Zhotovitefom.
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Nasadzovanie na PROD prostredie realizuje nasledny prevadzkovatel rieSenia (NASES).

5.5.1 Post implementacna podpora

Obsahom tejto etapy je zabezpecenie okamzitej podpory po nasadeni zrealizovaného rieSenia na
produkéné prostredie. SlUzi na zabezpecenie plynulého rozbehu rieSenia v pilotnej prevadzke
Podpora bude poskytnuta Zhotovitelom opravnenym osobam Objednavatela. Trvanie tejto etapy
bude v rozsahu maximalne 3 mesiace riadnej instalacie na produkénom prostredi.

6 Harmonogram

Harmonogram dodania projektu bude respektovat poZiadavky z predloZzeného opisu predmetu
zakazky. PociatoCny datum bude datumom podpisu Zmluvy o dielo a jej zverejnenia v CRZ. Trvanie
je naplanované v sulade s poZiadavkou Objednavatela na 18 mesiacov.

Implementacna faza bude doddvana iterativnym sp6sobom s vyuZitim metodolégie SAFe. To
znamena, Ze dielo bude dodavané vo viacerych programovych inkrementoch, kazdy so 6 sprintami,
pricom kazda funkéna cast rieSenia bude otestovana Zhotovitelom na TEST/INT prostredi a po
riadnej akceptacii Objednavateflom na UAT prostredi bude nasadena na PROD prostredie vo
funkénych celkoch.

Vystupy budu doddvané podla detailného vzajomne odsuhlaseného harmonogramu pre iterativne
plnenie v sulade so SAFe, ktory bude pripraveny po analytickych stretnutiach pracovnych skupin
a schvéleni poZiadaviek na predmet diela, ktoré budli vychadzat zramcovych funkénych
a technickych poziadaviek urc¢enych v OPZ.

7 Riesitelsky tim

Zhotovitel pocas realizacie projektu zabezpedi cinnost svojich IT odbornikov s poZadovanou
Specializaciou nasledujucich roli v sulade s poZiadavkami Objednavatela na expertov projektového
timu.

Projektovy manazér (Projektovy manazér IT projektu)

Projektovy manazér IT projektu riadi projekt na strane Zhotovitela, zabezpecCuje planovanie,
organizovanie a riadenie zdrojov a projektovych aktivit a Uloh tak, aby bol zrealizovany projektovy
ciel vdohodnutom rozsahu, stanovenom case a za planované naklady. Vysledkom jeho ¢innosti je
dodanie produktu alebo nastavenie procesu.

Solution Enterprise architekt (IT architekt)

IT architekt na projekte zabezpecuje ¢innosti vychadzajuce z poziadaviek organizacie, transformuje
ich do konkrétnej koncepcie architektury IS/IT. Zodpoveda za navrh a implementaciu technolégii
predovsetkym z pohladu udrZatelnosti, kvality a ndkladov. Jeho ulohou je vytvorit navrh
technologického riesenia CAMP a odporucanej infrastruktiry, analyzovat a navrhnat vytvorenia
Saas sluZieb, definovat vystupy a postupy pre pripady pouZitia, navrhnit zmeny procesov a vyuZitie
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analytickych metdd pre lepsie rozhodovanie, analyzovat datové potreby, definovat poZiadavky na
datové zdroje, ako aj dalsie ¢innosti vyplyvajlce z poziadaviek na projekte CAMP.

Analytik (IT analytik)

IT analytik na projekte zabezpecuje analyzovanie procesnych a dalSich poZiadaviek a Specifikacii
sucasného alebo buduceho pouZivatela technického riesenia / informaéného systému a ndasledne
navrhuje dizajn a programatorské rieSenie. Aktivne sa zucastriuje analytickych stretnuti s kldcovymi
pouzivatelmi Objedndavatela k detailnej Specifikacii poziadaviek. Participuje na vyvoji novych, ale
i pri vylepSovani existujucich funkcnosti v rdmci celého vyvojového cyklu — systémova analyza,
dizajn, kddovanie, integracie na iné systémy, uZivatelské testovanie, implementacia, podpora,
dokumentécia. Uzko spolupracuje s IT architektom a vykondva aj daldie &innosti vyplyvajlce
z poziadaviek na projekte CAMP.

ETL vyvojar (IT programator/vyvojar)

IT programator/vyvojar transformuje ndvrh technického rieSenia, na zdklade jeho detailnej
Specifikacie, vyvojovych diagramov a ndvrhu datovej integracie, do podoby fyzického, funkéného
a overeného zdrojového kodu, ETL kodu, SQL alebo inych pomocnych makro skriptov. ETL vyvojar
takisto zabezpecuje alebo priamo vykonava jednotkové a funkéné testovanie a asistuje IT testerom
pri vyssich Urovniach testovania. Takisto je zodpovedny za dokumentaciu zdrojového kédu tak, aby
tento mohol byt dalej vyuZivany a rozvijany nezavisle od autora kddu (tzn. od konkrétnej osoby IT
programatora/vyvojdra, ktora kéd vytvorila), ako i za dalsie ¢innosti vyplyvajlce z poZiadaviek na
projekte CAMP.

Databazovy Specialista (Specialista pre databazy)

Specialista pre databazy zabezpeduje technicki podporu pre databazové systémy a chod databaz
alebo databazového systému. Popisuje instalaciu databaz, je konzultantom pre admina a spravcu
systému k aktualizacii na novsie verzie, pripadne aj dielich ¢asti systému. Sustreduje ich poziadavky
a podnety k databaze systému a nasledne ich riesi, ako aj dalsie ¢innosti vyplyvajlce z poziadaviek
na projekte CAMP.

Specialista pre bezpeénost (Specialista pre bezpeénost IT)

Specialista pre bezpeénost IT zabezpecuje definovanie a vykondvanie ¢innosti zabezpelujucich
ochranu IS a jeho zloZiek proti bezpecnostnym hrozbam a nepriatelskym aktivitam, ktorych ciefom
je kradez informacii, financii, zni¢enie dat, znefunkénenie ¢innosti IS, $pionazna ¢innost pripadne iné
¢innosti s negativnym dopadom, realizované prostrednictvom IS alebo na IS.

Specialista pre infrastrukturu (Specialista pre infrastruktary/HW 3pecialista)

Specialista pre infradtruktiry/HW S$pecialista sa vyjadruje k poZiadavkdm na IT infrastruktaru
a nadvrhom na IT infrastrukturu, zriaduje/instaluje, konfiguruje, diagnostikuje, opravuje, upgraduje/
rozSiruje hardware a suvisiace technické zariadenia a spolupracuje pri nasadzovani suvisiaceho SW.
Zabezpecuje optimalnu prevadzku a vykon IT infrastruktury. RieSi technické problémy a poskytuje
technickd podporu v suvislosti s IT infrastrukturou, ako aj dalSie ¢innosti vyplyvajlce z poZiadaviek
na projekte CAMP.

Konzultant (IT / IS konzultant)
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IT/IS konzultant sa podiela pri tvorbe rieSenia a implementacii informacnych technoldgii, resp.
informacného systému. Konzultuje, analyzuje potreby, navrhuje rieSenia a riesi potreby v ramci
projektu. Spolupracuje pri implementacii konkrétneho informacného systému v ramci organizacie,
ktory integruje procesy vnutri organizacie a medzi organizaciami navzajom, ako aj dalSie ¢innosti
vyplyvajuce z poZiadaviek na projekte CAMP.

QA 3pecialista (Odbornik pre IT dohl'ad/Quality Assurance)

Specialista kvality, resp. odbornik pre IT dohlad/Quality Assurance navrhuje a zavadza do praxe také
postupy, techniky, pravidla, ktoré maximalizuju efektivitu prace a kvalitativne parametre vyvoja
softvéru/produktu/IS, resp. IT projektu. Parametrami kvality su napriklad funkcionalita softvéru,
naplnenie poziadaviek zadania, spokojnost klientov/uZivatelov, vykonové parametre, efektivne
procesy, produktivita, dodrZzanie ¢asového a vecného rozsahu IT projektu. Zaroven definuje postupy,
navrhuje a vyjadruje sa k pldnom testov a testovacich scenarov. Analyzuje vysledky testovania.
Komplexny pristup ku kvalite si vyZaduje jeho Ucast vo vsetkych fazach vyvoja SW, resp. IS. To
znamena pri definovani a Specifikovani pozZiadaviek klienta, ich analyze, pri vyvoji
produktu/softwaru/IS a tiez pri ich udrzbe, ako aj dalSie Cinnosti vyplyvajuce z poZiadaviek na
projekte CAMP.

Tester (IT tester)

IT tester na projekte hfada chyby v zrealizovanom technickom rieseni / softwarovej aplikdcii, hfadava
pripadné chyby v kdéde s cielom dosiahnut ¢o najvyssiu kvalitu dodavaného riesenia. Testovanie
prebieha podla pripadov pouZitia v analyze, testovacich pripadov a scenarov odsuhlasenych
s Objednavatelom. Podla typu a funkcionality rieSenia / softvéru sa pouZivaju roézne druhy
testovania, ako napr. funkéné, integracné, regresné, zatazové testovanie. Pri testovani bezpeénosti
a pri akceptatnom testovani poskytuje IT tester potrebnu sucéinnost Objedndvatelovi. Okrem
samotného testovania pripravuje IT tester dokumentaciu s testovacimi scenarmi a pripadmi
a zabezpecuje dalsie ¢innosti vyplyvajlce z poZiadaviek na projekte CAMP.

Skolitel (Skolitel pre IT systémy)

Skolitel pre IT systémy pripravuje a tvori obsah $kolenia pre cielovych pouzivatelov Objednavatela,
pri projekte CAMP ide predovSetkym o zaskolenie datovych expertov a internych Skolitelov
Objedndvatela. Predmetom Skolenia su zimplementované produkty a sluzby v rdmci projektu.
Sucastou ¢innosti Skolitela pre IT systémy je vytvorenie $koliacich materidlov pre online prezentaciu,
priprava pouZivatelskej priru¢ky. Skolenia budu prebiehat prevaine distanénou formou, resp.
prezencne po dohode s Objednavatelom.

8 Prevadzka rieSenia

Prevadzku rieSenia zabezpecli Objednavatel prostrednictvom budiceho prevadzkovatela po
odovzdani predmetu diela vsulade so Zhotovitelom odovzdanou dokumentaciou k rieseniu.
Zhotovitel poskytne krieSeniu sluzby podpory prevadzky (L3) v rozsahu podla poZadovanych
pravidiel uvedenych v Prilohe €. 4 k Zmluve o dielo, ktora tvori neoddelitelnd suéast cenovej ponuky
a ndvrhu riesenia.
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9 Pozadovana sucinnost Objedndvatela

Termin T oznacuje datum podpisu Zmluvy o dielo, pocet dni oznacuje pocet kalendarnych dni.
Neposkytnutie informacii v dohodnutom termine a formate modze spdOsobit zastavenie resp.
posunutie dodavky projektu voci planovanému harmonogramu. Pripadné dopady na predmet
plnenia budu riadit projektovi manazéri za obe strany a spolo¢ne vyvinu Usilie na ziskanie takychto
podkladov.

ID Popis poziadavky Termin
1 Dodanie aktudlnej dokumentacie k existujacim IS VS, ktoré je potrebné integrovat (CES, T+10 dni
MOU, CSRU)
Dodat UPG_1-1-Integracny_manual_UPVS_eForm-vl_12.docx alebo novsi (nebolo .
2 . T+10 dni
predloZené spolu z OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_CEP v2_9 7.docx alebo novsi (nebolo ,
3 _ T+10 dni
predloZené spolu z OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_EKR_v1_5_1.docx alebo novsi (nebolo .
4 . T+10 dni
predloZené spolu z OPZ)
Dodat  UPG-1-1-Integracny_manual_UPVS_G2G_1_4_7.docx alebo novsi (nebolo ,
5 s . T+10 dni
predloZené spolu z OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_IAM-v4_6_1.docx alebo novsi (nebolo .
6 s T+10 dni
predloZené spolu z OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_MED-ED-vl 9.docx alebo novsi (nebolo ,
7 . T+10 dni
predloZené spolu z OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_MEP_ISVS-2_0.docx alebo novsi (nebolo .
8 s . T+10 dni
predloZené spolu z OPZ)
Dodat UPG-1-1-Integracny manual-MDURZ v2_3.docx alebo novsi (nebolo predlozené .
9 T+10 dni
spolu z OPZ)
10 Dodat i UlPG_1—1»Integracny_manual_U PVS_eForm-vl_12.docx alebo novsi (nebolo T+10 dni
predloZené spolu z OPZ)
11 Sucinnost pri pripomienkovani dokumentov Pocas trvania projektu
12 Sucinnost pri UAT testovani Pocas trvania projektu
13 Zabezpecenie sucinnosti tretich stran Pocas tvrva.nla ptgektu, optllmalnle do 5 dniod
predloZenia poZiadavky Objednavatela

10 Pouzité pojmy a skratky

V tomto dokumente su pouzité nasledujluce skratky, pojmy a znacky.

Skratka / Pojem Vysvetlenie / Popis

AlS Agendovy informacny systém

API Aplikaéné programové rozhrania (z angl. Application programming interface).

BE Backend

CAMP Centralna APl Manazment Platforma.

CMS Systém na spravu obsahu

eDesk Modul eDesk poskytuje aj integracné rozhranie pre automatizované prepojenie Elektronickej
komunikacnej schranky a jej synchronizaciu s vlastnymi systémami pouzivatela.
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Skratka / Pojem Vysvetlenie / Popis

eForm Modul eForm poskytuje vizualizécie a schémy na overenie pre elektronické dokumenty.

eGov, eGovernment, | Vykon verejnej spravy a moci elektronicky.

e-Government

EU Eurépska Unia.

G2C . . .

Sluzby pre ob¢anov (Government to Citizens).

G2G . S Qo ) N . y
Sluzby pre verejnu spravu, komunikdcia systémov verejnej spravy bez zasahu ¢loveka (Government
to Government).

IAM Identity and Access Management (Modul pre identifikaciu pouZivatela a riadenie pristupov).

IKT Informacné a komunikacné technoldgie.

IS Informacny systém

IS CIP Informacny systém Centralna Integracna Platforma

IS CSRU Informacny systém Centrélnej Spravy Referenénych Udajov

IS MOU Informacny systém Moje data.

ISVS, ITVS Informacné systémy verejnej spravy. Pre vyvoj a prevadzku ISVS plati vynos o Standardoch (
dostupné na  https://www.vicepremier.gov.sk/wp-content/uploads/2018/12/konsolidovane-
znenievynos-o-standardoch-novela-3112018-ilovepdf-compressed.pdf), pripadne verzia
aktualizovana pocas plnenia PZ.

KPI Key performance indicator, Klicovy ukazovatel vykonnosti.

MetalS Centralny metainformacny systém verejnej spravy

MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie SR.

NASES Narodnd agentura pre sietové a elektronické sluzby vznikla 1. janudra 2009 ako prispevkova
organizacia Uradu vlady Slovenskej republiky (dalej ako ,,UV SR“) za iéelom plnenia odbornych tloh
v oblasti informatizacie spolo¢nosti vyplyvajicich zo zdkona ¢. 275/2006 Z. z. o informacnych
systémoch verejnej spravy a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,
spravy a prevadzkovania elektronickych komunikaénych sieti a sluzieb, pre Urad vlady Slovenskej
republiky (ktoré UV SR vyplyvajti z § 24 ods. 3 zdkona €. 575/2001 Z. z. o organizacii ¢innosti vlady
a organizacii Ustrednej Statnej spravy, ako aj §5 ods. 2 zdkona ¢. 275/2006 Z. z. o informacnych
systémoch verejnej spravy a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov),
a aj pre ostatné organy statnej spravy, pravnické osoby a fyzické osoby, ktoré pozaduju informdcie,
udaje z informacnych systémov, databaz a registrov verejnej spravy. Od 1. januara 2019 bola NASES
delimitovana pod Urad podpredsedu vlady pre investicie a informatizaciu (sti¢asné Ministerstvo
investicii, regionalneho rozvoja a informatizacie SR).

NFP Nendvratny financny prispevok.

NKIVS Narodna koncepcia informatizacie verejnej spravy.

Oauth2, OA2 Protokol pre autorizaciu.

Objednavatel Osoba alebo organizacia vyuZivajica definovany stbor aplikacii podla dohodnutych pravidiel
a zmluav.

OpenAPI Specifikdcia OpenAPI (OAS) definuje $tandardné jazykovo-agnostické rozhranie k rozhraniam
RESTful API, ktoré umoZriuje ludom aj poditatom porozumiet schopnostiam sluzby bez pristupu k
zdrojovému kddu, dokumentécii alebo prostrednictvom sietovych testovacich nastrojov.

OPzZ Opis predmetu zakazky.

OoVM Orgdny verejnej moci.

Paa$S Platform as a service (platforma ako sluzba).
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Skratka / Pojem Vysvetlenie / Popis
PID Projektovy inicialny dokument.
Pz Predmet zdkazky
QAMPR Metodika projektového riadenia UPPVI. QAMPR je Metodika projektového riadenia

Objednavatela, dostupna na https://www.vicepremier.gov.sk/sekcie/informatizacia/riadenie-
kvality-qa/riadenie-kvality-ga/index.html.

Saa$ Software as a service (softvér ako sluzba).

SAML Security Assertion Markup Language.

SLA Service Level Agreement (Dohoda o Urovni poskytovanych sluzieb).

Su Studia uskutoénitelnosti, na zaklade ktorej tento projekt vznikol. Stidia uréuje minimalny rozsah
predmetu zakazky.
URL: https://metais.vicepremier.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-

a7e5fb7b2c6d?tab=documents
Dokument: SU-SU-MD-su_214-080219-0848-1930.pdf

Okrem iného, SU obsahuje detailny popis aktudlneho stavu , planovaného rozsahu a motivacie
vratane oCakavanych benefitov pre PZS, PrZS.

Tretie strany Komercéné subjekty alebo iné subjekty mimo prostredia VS (napriklad neziskové organizacie).

UAT User Acceptance Testing (UZivatel'ské akceptacné testovanie)

ul User Interface (pouZivatelské rozhranie).

UPVII / MIRRI Urad podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu. UPPVII je v zmysle

ods. § 34a, bodu 1b) zdkona ¢. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii Ustrednej
Statnej spravy v zneni neskorSich predpisov Ustrednym orgdnom S$tatnej spravy pre oblast
informatizacie spoloCnosti (sucasné Ministerstvo investicii, regiondlneho rozvoja a informatizacie
SR).

UPVS, slovensko.sk Ustredny portél verejnej spravy.

Ustredny portal verejnej spravy (UPVS) zabezpecuje centralny a jednotny pristup k informa¢nym
zdrojom a sluzbam verejnej spravy. Informécie (rady, ndvody, popisy), ktoré navstevnik hlada, su v
sucasnosti mnohokrat sucastou informaénych serverov jednotlivych rezortov. Ciefom portélu je
tieto informacie a sluzby zintegrovat a prehladnou a pristupnou formou poskytovat pouZivatelovi.

V kontexte tohto dokumentu primdrne rozhrania a sluzby slovensko.sk.

URL A Uniform Resource Locator (URL), beZnejSie webova adresa, je odkaz na webovy zdroj. URL
Specifikuje jeho umiestnenie v pocitacovej sieti spolu so spésobom pre ziskanie obsahu z tejto
adresy.

UXx User Experience (uZivatelska skisenost)

VOB Hlas biznisu, suhrn vsetkych potrieb tykajucich sa biznisu a jeho zucastnenych stran vratane

ziskovosti, vynosov, rastu a penetracie sluzieb na trhu. V kontexte tohto dokumentu ide o zaujem
Statu, organov verejnej moci a Statnych institucii.

VOC Hlas zdkaznika, Hromadny pohlad na potreby, priania, vnemy a preferencie zakaznika ziskané
priamym a nepriamym dopytom. Tieto potreby sa premietnu do zmysluplnych cielov a poZiadaviek,
ktoré poméiu odstranit medzeru medzi odakdvaniami zdkaznikov a rozsahom projektu.
Zakaznikom je v tomto kontexte fyzickd osoba, pouZivatel elektronickych sluzieb, ktora kona vo
svojom mene a mbze zastupovat iné fyzické alebo pravnické osoby.

VS Verejna sprava.

XLS Dokument vytvoreny v aplikacii Microsoft Excel

Zhotovitel, Poskytovatel | Osoba alebo organizdcia povinnd Dielo vykonat a predmet Diela preukézatelne odovzdat
sluzby Objednavatelovi.

ZoD Zmluva o Dielo.
VA Zivotna situécia.
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11 Vystupy jednotlivych faz projektu

V tabulke nizsie je indikativny prehlad vystupov a aktivit, ktoré je potrebné zrealizovat pocas
realizaCnej fazy pre jednotlivé moduly. Presny zoznam bude spracovany v pripravnej faze pri
priprave detailného projektového planu.

ID Modul Faza Aktivita Vystup Format
, L. Analyza a navrh L, L . M
1 API GW Analyza a dizajn TO-BE procesov Detailny navrh rieenia (DNR), ¢ast Procesy a sluzby MS WORD
2 APl GW Analyza a dizajn Analyza a ndvrh | Prieskum potrieb, spresneny katalég poZiadaviek, VOC, MS EXCEL
TO-BE procesov | VOB
3 API GW Analyzaadizain | Névrh riesenia | Detailny ndvrh riesenia (DNR), cast Architektdra (biznis, | ¢ 1o \yoRrp
aplikacnd, datova, bezpecnostna, technicka)
4 API GW Analyza a dizajn Névrh riegenia ZE;Z'\'/”V navrh riesenia (DNR), Cast Procesy a biznis | ¢\ \1o\vorp
5 API GW Analyza a dizajn Navrh rieSenia Rf;:il)ny navrh riesenia (DNR), Cast Pripady pouzitia EA, MS WORD
6 API GW Analyza a dizajn Navrh rieSenia Detailny navrh riesenia (DNR), ¢ast Entitny model (UML) | EA, MS WORD
7 APlI GW Analyza a dizajn Navrh riesenia Detailny navrh rie$enia (DNR), ¢ast DevOps a CI/CD EA, MS WORD
Finalizacia DNR vratane pripomienkovania a pracovnych
8 API GW Analyza a dizajn Navrh rieSenia stretnuti (vSeobecné a povinné casti, konsolidacia | EA, MS WORD
podkladov z UML)
9 API GW Analyza a dizajn Navrh rieSenia Stratégia testovania MS WORD
10 APl GW Analyza a dizajn Navrh rieSenia Plan testov (Vyhlaska 85) MS WORD
Metodické usmernenie a Standardy pre Open API,
11 API GW Analyza a dizajn Navrh rieSenia podklady pre Development portél (zakladny obsah pre | MS WORD
CMS)
12 AP GW Testovanie Navrh testov Testovacie scenfrel: - Funkéné testy v zaV|§|ost| od TO-BE MS EXCEL
procesov a pouzitého rozsahu funkcionality (50-75)
Testovacie scenare - Integracné testy vratane ndvrhu
13 API GW Testovanie Navrh testov potvrdenia pripravenosti nasadenia na produkéné | MS EXCEL
prostredie (20-30)
Testovacie scenare - Testy pouZitelnosti (ak je
14 API GW Testovanie Navrh testov aplikovatelné na koncové sluzby, alebo koncové | MS EXCEL
rozhranie pre pouZivatela)
. , Testovacie scenare - Performance testy v zdvislosti od
5 APIGW Testovanie Navrh testov TO-BE procesov a rozsahu pouZitej funkcionality (20-30) MS EXCEL
16 APl GW Testovanie Névrh testov Testovacie scenare - Penetrve?cn'e testY v ZaYIS|OStI od TO- MS EXCEL
BE procesov a rozsahu pouzitej funkcionality (20-30)
Testovacie scendre - END-2-END testovacie scenare
17 API GW Testovanie Navrh testov podla biznis procesov vratane overenie s 1 tretou | MSEXCEL
stranou
18 API GW Testovanie Navrh testov Testovacie .scen.are - konzultacie, pripomienkovanie a MS EXCEL
zapracovanie pripomienok
19 AP GW Testovanie Implmentacia Implementdcia skriptov pre vykonanie vykonnostnych Kéd
testov testov
20 API GW Testovanie Implmentacia Impleme.ntaaa teftolv a konfiguracia nastrojov pre Kéd, Nastroje
testov vykonanie penetracnych testov
7 APl GW Implementacia Priprava ) Priprava DEV prostredia, konfiguracia ndstrojov pre DevOps &innost
prostredi Cl/CD
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2 APl GW Implementécia Prlprava’ Priprava INT prostredia, konfigurdcia ndstrojov pre DevOps &innost
prostredi Cl/cb
23 APl GW Implementacia Prlpraval Priprava TEST prostredia, konfigurdcia nastrojov pre DevOps ginnost
prostredi Cl/CD
2 APl GW Implementécia Prlprava’ Slfcmn.ost pri priprave UAT prostredia, konfiguracia DevOps &innost
prostredi nastrojov pre Cl/CD
25 API GW Implementacia Prl’praval Sl?éinnf)st’ pri priprave PROD prostredia, konfiguracia DevOps &innost
prostredi néstrojov pre CI/CD
2% APl GW Implementacia K?nflggraaa Instalaae} a konfiguracia krabicového SW na DEV DevOps éinnost
nastroja prostredi
27 API GW Implementacia Kclmfiggrécia Integracia krabiclového SW, prepojenie na existujuce IS DevOps &innost
nastroja na DEV prostredi
78 AP GW Implementacia K?nflggraaa Instalaae} a konfigurdcia krabicového SW na INT DevOps éinnost
nastroja prostredi
29 API GW Implementacia Kclmflggrama Integracia krabllcoveho SW, prepojenie na existujuce IS DevOps &innost
nastroja na INT prostredi
30 AP GW Implementacia K?nflggraaa Instalaae} a konfigurdcia krabicového SW na TEST DevOps éinnost
ndstroja prostredi
31 API GW Implementacia Kc,mflgfjrama Integracia krablc?veho SW, prepojenie na existujuce IS DevOps &innost
nastroja na TEST prostredi
32 APl GW Testovanie Dokumentiécia Vytyorjen]e , d?kumentaue ku konfigurdcii,  cast MS WORD
Aplika¢na prirucka
Vytvorenie dokumentacie ku konfiguracii, cast
33 API GW Testovanie Dokumentdcia Pouzivatelska prirucka[? ak bude potrebna nad ramec | MS WORD
existujucej dokumentacie krabicového SW]
34 API GW Testovanie Dokumentécia | Yivorenie dokumentdcie ku konfigurdci, = Cast |\ o\ oppn
Instalacna prirucka a pokyny na instaldciu (Vyhlaska 85)
Vytvorenie dokumentdcie ku konfiguracii a prevadzke,
35 API GW Testovanie Dokumentacia Cast Konfiguraéna prirutka a pokyny pre diagnostiku | MS WORD
(Vyhlaska 85)
Vytvorenie  dokumentdcie ku prevadzke, Cast
36 APl GW Testovanie Dokumentdcia Prevadzkovy opis a pokyny pre servis a Gdrzbu (Vyhlaska | MS WORD
85)
37 API GW Testovanie Dokumentacia Vy’tvtzreme. dokumven,tame kl,l prev’adzke, .cast Integracna MS WORD
prirucka a integracny manual s prikladmi (15-20)
Vytvorenie dokumentdacie ku prevadzke, ¢ast Pokyny
38 API GW Testovanie Dokumentacia pre obnovu v pripade vypadku alebo havarie (BCP, DRP) | MS WORD
(Vyhlaska 85)
39 AP GW Testovanie Dokumentcia Pr!pom!enkovanle dokumentdcia vratane zapracovania MS WORD
pripomienok.
Implementécia Implementdcia vzorovych sluzieb a prikladov (4x
40 APl GW Implementdcia ’3 fasadna, 1x kompozitna) - overenie pripravenosti pre | Kod
sluzieb . . Y
vytvdranie fasadnych sluzieb
‘. Lo . . . woring 12 | -
“ API GW Implementacia Imelementama Napojenie r!a cethtaIne logovanie, audit a monitoring [? Cinnost
sluzieb ak bude k dispozicii]
2 AP GW Testovanie Testovanie Vykonanie funkénych testov a priprava testovacich MS EXCEL
protokolov
43 API GW Testovanie Testovanie Vykonanie integracnych testov a priprava testovacich MS EXCEL
protokolov
2 AP GW Testovanie Testovanie Vykonanie testov pouZitelnosti a priprava testovacich MS EXCEL
protokolov
45 API GW Testovanie Testovanie Vykonanie vykonnostnych testov a priprava testovacich MS EXCEL
protokolov
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6 APl GW Testovanie Testovanie Vykonanie penetracnych testov a priprava testovacich MS EXCEL
protokolov
47 API GW Testovanie Testovanie Podpora a sucinnost pri vykonani UAT testov Cinnost
Skolenia pouzivatelov - $kolenie v rozsahu potrebnom MS PowerPoint
48 API GW Testovanie Skolenia pre klucovych uZivatelov (cca. 5-10 ludi podla potreby, !
. MS WORD
Bratislava)
Spravcovia aplikidcie (administrdtor) - pre podporu .
& MS PowerPoint
49 APl GW Testovanie Skolenia prevadzky a udrzby aplikdcie (cca 2-4 [udia, Bratislava) - owerroint,
M . . S MS WORD
Skolenie v rozsahu potrebnom pre spravcov aplikacie
Nasadeni ;o . . . o ,
50 APl GW Nasadenie a PIP P;é)aD enie. na Sucinnost pri nasadeni na PROD, spustenie prevadzky DevOps €innost
. Nasadenie na | Vykonanie SMOKE testov s potvrdenim funkénosti na o ,
51 API GW Nasadenie a PIP PROD PROD DevOps €innost
Podpora 3 Intenzivna podpora pri rieSeni problémov (zber,
52 API GW Nasadenie a PIP mes?ace vyhodnotenie, reporting, zapracovanie) (offsite, onsite | Cinnost
podla potreby)
. Podpora 3 . L , ..
53 APl GW Nasadenie a PIP mesiace Ladenie konfigurdcie a Upravy dokumentdcie MS WORD
54 AP GW Nasadenie a PIP Podyf)ora 3 Zariracov.anle zm]en v r,ozsa,hu spresneného Katalogu Kéd, Nastroje
mesiace poZiadaviek (verzia schvédlena na RV)
55 API GW Nasadenie a PIP Podpora 3 Vykqnanie t.estov Po zmenach [? ak bude potrebné] Cinnost
mesiace (offsite, onsite podla potreby)
56 AP GW Nasadenie a PIP Podpora 3 Zb.er. s,pe?tnej vazby, konsolidacia pripomienok a ich Einnost
mesiace priorizacia
57 Bezpeénost Analyza a dizajn Analyza a navrh DetVallny navrh riesenia (DNR), ¢ast Procesy a biznis MS WORD
TO-BE procesov | sluzby
58 Bezpelnost Analyza a dizajn Navrh rieSenia (le;:il)ny névrh riesenia (DNR), Cast Pripady pouzitia EA, MS WORD
59 Bezpelnost Analyza a dizajn Navrh rieSenia Detailny navrh riedenia (DNR), ¢ast Entitny model (UML) | EA, MS WORD
60 Bezpecnost Analyza a dizajn Navrh rieSenia Detailny navrh rieenia (DNR), ¢ast DevOps a CI/CD EA, MS WORD
Finalizacia DNR vratane pripomienkovania a pracovnych
61 Bezpelnost Analyza a dizajn Navrh rieSenia stretnuti (vSeobecné a povinné casti, konsolidacia | MS WORD
podkladov z UML)
62 Bezpednost Analyza a dizajn Navrh rieSenia (P:K/(ljsk)lady pre Development portal (doplneny obsah pre MS WORD
P , . [ Testovacie scendre - Funkéné testy v zavislosti od TO-BE
63 Bezpecnost Analyza a dizajn Navrh testov procesov a poutitého rozsahu funkcionality (20-25) MS EXCEL
Testovacie scendre - Integracné testy vratane ndvrhu
64 Bezpeclnost Analyza a dizajn Navrh testov potvrdenia pripravenosti nasadenia na produkéné | MS EXCEL
prostredie (20-25)
Testovacie scenare - Testy pouZitelnosti (ak je
65 Bezpelnost Analyza a dizajn Navrh testov aplikovatelné na koncové sluzby a Ul, alebo koncové | MS EXCEL
rozhranie pre pouZzivatela)
- , o , Testovacie scenare - Performance testy v zavislosti od
66 B t Anal d Navrh test MS EXCEL
€Zpecnos nalyza a dizajn avrh testov TO-BE procesov a rozsahu pouzitej funkcionality (20-25)
P , . [ Testovacie scendre - Penetracné testy v zavislosti od TO-
67 Bezpecnost Analyza a dizajn Navrh testov BE procesov a rozsahu poufitej funkcionality (20-25) MS EXCEL
Testovacie scendre - END-2-END testovacie scendre
68 Bezpelnost Analyza a dizajn Navrh testov podla biznis procesov vratane overenie s 1 tretou | MSEXCEL
stranou
69 Bezpecdnost Analyza a dizajn Navrh testov Testovacie .scen.are - konzultacie, pripomienkovanie a MS EXCEL
zapracovanie pripomienok
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70 Bezpecnost Analyza a dizajn Implmentacia Implementdcia skriptov pre vykonanie vykonnostnych Kéd
testov testov
- , o Implmentdcia Implementdcia testov a konfigurdcia ndstrojov pre . . .
71 Bezpecnost Analyza a dizajn R v Kéd, Nastroje
testov vykonanie penetracnych testov
72 Bezpeénost Implementécia Prlprava’ Priprava DEV prostredia, konfiguracia nastrojov pre DevOps &innost
prostredi Cl/CD
- . . Priprava Priprava INT prostredia, konfigurdcia nastrojov pre .. ,
73 Bezpecnost Implementacia prostredi cl/cp DevOps Cinnost
74 Bezpeénost Implementacia Prlprava’ Priprava TEST prostredia, konfigurdcia nastrojov pre DevOps &innost
prostredi Cl/CD
, . Pri Suginnost pri pri UAT tredia, konfiguraci .. ,
75 Bezpecnost Implementdcia rlpraval lfcmn.os pri_priprave prostredia, kontiguracia DevOps Cinnost
prostredi nastrojov pre CI/CD
76 Bezpeénost Implementcia Prlprava’ Sl{cmn.ost pri priprave PROD prostredia, konfiguracia DevOps &innost
prostredi nastrojov pre Cl/CD
M , . . Konfiguracia Instaldcia a konfiguracia krabicového SW na DEV .. ,
77 Bezpecnost Implementacia ) . , DevOps Cinnost
ndstroja prostredi
78 Bezpecnost Implementacia K?nflggraaa Integrécia krablc’oveho SW, prepojenie na existujuce IS DevOps éinnost
nastroja na DEV prostredi
M , . . Konfiguracia Instaldcia a konfiguracia krabicového SW na INT .. ,
79 Bezpecnost Implementacia . . , DevOps Cinnost
nastroja prostredi
80 Bezpecnost Implementacia K?nflggraaa Integrécia krabllcoveho SW, prepojenie na existujuce IS DevOps éinnost
nastroja na INT prostredi
- . . Konfiguracia Instaldcia a konfiguracia krabicového SW na TEST .. ,
81 Bezpecnost Implementacia . . , DevOps Cinnost
nastroja prostredi
22 Bezpeénost Implementacia K?nflggraaa Integracia krablc?veho SW, prepojenie na existujuce IS DevOps &innost
nastroja na TEST prostredi
83 Bezpelnost Testovanie Dokumentacia Vyt}/orven’le , d(v)kumentame kukonfiguracil,  cast MS WORD
Aplika¢na prirucka
Vytvorenie dokumentacie ku konfiguracii, ¢ast
84 Bezpelnost Testovanie Dokumentacia Pouzivatelska prirucka[? ak bude potrebna nad rdmec | MS WORD
existujucej dokumentacie krabicového SW]
85 Bezpednost Testovanie Dokumentacia Vyvtvorc?nlle ’dcikumentaue k.u M k<’)n.f|guracnl,v cast MS WORD
Instalacna prirucka a pokyny na instaldciu (Vyhlaska 85)
Vytvorenie dokumentdcie ku konfiguracii a prevadzke,
86 Bezpelnost Testovanie Dokumentdcia Cast Konfiguracna priru¢ka a pokyny pre diagnostiku | MS WORD
(Vyhlaska 85)
Vytvorenie  dokumentdcie ku prevadzke, Cast
87 Bezpecdnost Testovanie Dokumentacia Prevadzkovy opis a pokyny pre servis a udrzbu (Vyhlaska | MS WORD
85)
, . - Vyt ie dok tacie k adzke, Cast Int ¢énd
88 Bezpecnost Testovanie Dokumentdcia ylvtzrenlg © umven’ acie lljprevla zke .cas ntegracna MS WORD
prirucka a integracny manual s prikladmi (15-20)
Vytvorenie dokumentdacie ku prevadzke, ¢ast Pokyny
89 Bezpeénost Testovanie Dokumentdcia pre obnovu v pripade vypadku alebo havarie (BCP, DRP) | MS WORD
(Vyhlaska 85)
%0 Bezpecnost Testovanie Dokumentcia Pr!pom!enkovame dokumentdcia vratane zapracovania MS WORD
pripomienok.
- Implementacia vzorovych sluzieb a prikladov (4x
- - Implementacia . oo . . . .
91 Bezpecnost Implementécia slusieb fasddna, 1x kompozitnd) - overenie pripravenosti pre | Kod
vytvaranie fasadnych sluzieb
9 Bezpecnost Implementacia Imelementaua Napojenie qa cethtalne logovanie, audit a monitoring [? Kéd
sluzieb ak bude k dispozicii]
, . ) Vyk ie funkénych test i test ich
93 Bezpecnost Testovanie Testovanie ykonanie funkcnych testov a priprava testovacic MS EXCEL
protokolov
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94 Bezpeénost Testovanie Testovanie Vykonanie integracnych testov a priprava testovacich MS EXCEL
protokolov
95 Bezpeénost Testovanie Testovanie Vykonanie testov pouZitelnosti a priprava testovacich MS EXCEL
protokolov
% Bezpecnost Testovanie Testovanie Vykonanie vykonnostnych testov a priprava testovacich MS EXCEL
protokolov
97 Bezpenost Testovanie Testovanie Vykonanie penetraénych testov a priprava testovacich MS EXCEL
protokolov
98 Bezpednost Testovanie Testovanie Podpora a sucinnost pri vykonani UAT testov Cinnost
Spravcovia aplikicie (administrator) - pre podporu .
99 Bezpelnost Testovanie Skolenia prevadzky a Gdrzby aplikacie (cca 2-4 fudia, Bratislava) - MS PowerPoint,
Y . X s MS WORD
Skolenie v rozsahu potrebnom pre spravcov aplikacie
100 Bezpelnost Nasadenie a PIP l::;a[()jenle "1 sacinnost pri nasadeni na PROD, spustenie prevadzky DevOps ¢innost
- . Nasadenie na | Vykonanie SMOKE testov s potvrdenim funkénosti na .. ,
101 Bezpecnost Nasadenie a PIP PROD PROD DevOps Cinnost
Podpora 3 Intenzivna podpora pri rieSeni problémov (zber,
102 Bezpelnost Nasadenie a PIP p vyhodnotenie, reporting, zapracovanie) (offsite, onsite | Cinnost
mesiace ’
podla potreby)
103 Bezpelnost Nasadenie a PIP rnoeds?:cf 3 Ladenie konfigurdcie a Upravy dokumentacie Kéd, Nastroje
104 Bezpeénost Nasadenie a PIP Podpora 3 Zaer.racov.anie zm.ien v rlozsalhu spresneného Katalogu Kéd, Néstroje
mesiace poZiadaviek (verzia schvélena na RV)
. . 5 . 5
105 Bezpecnost Nasadenie a PIP Podpora 3 Vykqnanle t.estov ylao zmendch [? ak bude potrebné] Einnost
mesiace (offsite, onsite podla potreby)
106 Bezpeénost Nasadenie a PIP Podpora 3 Zb.er. s’pé?tnej vazby, konsolidacia pripomienok a ich Cinnost
mesiace priorizacia
Manasment AnalVza a navrh Detailny navrh riesenia (DNR), ¢ast Procesy a biznis
107 Analyza a dizajn v sluzby (Zivotny cyklus Partnera a PoZiadaviek, | MS WORD
3RD P a API TO-BE procesov .
Reporting, OpenData)
108 gARa;iz:::f Analyza a dizajn Névrh rieSenia (le,t:il)ny navrh riesenia (DNR), cast Pripady pouzitia EA, MS WORD
M Z t , I
109 3Ra;iZ?::| Analyza a dizajn Navrh rieSenia Detailny navrh rieSenia (DNR), ¢ast Entitny model (UML) | EA, MS WORD
110 gARa;iZ:q::f Analyza a dizajn Navrh rieSenia Detailny navrh rieenia (DNR), ¢ast DevOps a CI/CD EA, MS WORD
Manasment Finalizacia DNR vratane pripomienkovania a pracovnych
111 Analyza a dizajn Navrh rieSenia stretnuti (vSeobecné a povinné casti, konsolidacia | MS WORD
3RD P a API
podkladov z UML)
Manasment Podklady pre Development portal (doplneny obsah pre
112 3RD P a API Analyza a dizajn Navrh rieSenia CMS pre vyvojarov, Online+Offline dokumentacia | MS WORD
Struktara)
Manazment , . . Testovacie scendre - Funkéné testy v zavislosti od TO-BE
113 3RD P a API Analyza a dizajn Navrh testov procesov a pouZitého rozsahu funkcionality (10-15) MS EXCEL
Manasment Testovacie scendre - Integracné testy vratane ndvrhu
114 Analyza a dizajn Navrh testov potvrdenia pripravenosti nasadenia na produkéné | MS EXCEL
3RD P a API .
prostredie (10-15)
Manasment Testovacie scenare - Testy pouZitelnosti (ak je
115 3RD P 2 API Analyza a dizajn Navrh testov aplikovatelné na koncové sluzby a Ul, alebo koncové | MS EXCEL
rozhranie pre pouZivatela)
ManaZment , . , Testovacie scenare - Performance testy v zdvislosti od
116 3RD P a API Analyza a dizajn Navrh testov TO-BE procesov a rozsahu pouZzitej funkcionality (10) MS EXCEL
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ManaZment , o . Testovacie scendre - Penetracné testy v zavislosti od TO-
117 Anal d Navrh test MS EXCEL
3RD P a API nalyza a dizajn avrh testov BE procesov a rozsahu pouZitej funkcionality (10)
Manasment Testovacie scendre - END-2-END testovacie scendre
118 3RD P a API Analyza a dizajn Navrh testov podla biznis procesov vratane overenie s 1 tretou | MS EXCEL
stranou
119 Manazment Analjza a dizajn Navrh testov Testovacie scendre - konzultacie, pripomienkovanie a MS EXCEL
3RD P a API zapracovanie pripomienok
ManaZment , . Implementacia Implementdcia skriptov pre vykonanie vykonnostnych ,
120 3RD P a API Analyza a dizajn testov testov Kod
Manazment , o Implementacia Implementdcia testov a konfigurdcia ndstrojov pre . . .
121 3RD P a API Analyza a dizajn testov vykonanie penetracnych testov K6d, Nastroje
ManaZment L Priprava Priprava DEV prostredia, konfiguracia nastrojov pre - ,
122 Impl t DevO, t
3RDPaApl | piementacia prostredi cl/cp evips cnnos
Manazment - Priprava Priprava INT prostredia, konfiguracia nastrojov pre Y. ,
123 3RD P a API Implementdcia prostredi cl/cp DevOps Cinnost
ManaZment = Priprava Priprava TEST prostredia, konfiguracia nastrojov pre - ,
124 Impl t DevO t
3RDPaApl | pementacia prostredi cl/cp evips cinnos
ManaZment . . Priprava Sucinnost pri priprave UAT prostredia, konfiguracia .. ,
125 3RD P a API Implementacia prostredi néstrojov pre CI/CD DevOps cinnost
Manazment L Priprava Sucinnost pri priprave PROD prostredia, konfiguracia - ,
126 Impl t DevO, t
3RD P a API mplementacia prostredi nastrojov pre Cl/CD evips cinnos
127 ManaZment Implementacia Konfiguracia Instaldcia a konfiguracia krabicového SW na DEV DevOps &innost
3RD P a API P nastroja prostredi P
Manazment = Konfiguracia Integrécia krabicového SW, prepojenie na existujuce IS - ,
128 Impl t DevO, t
3RD P a API mplementacia nastroja na DEV prostredi evips cinnos
129 ManaZment Implementacia Konfiguracia Instaldcia a konfiguracia krabicového SW na INT DevOps &innost
3RD P a API P nastroja prostredi P
Manazment = Konfiguracia Integrécia krabicového SW, prepojenie na existujuce IS - ,
130 3RD P a API Implementacia nastroja na INT prostredi DevOps cinnost
131 ManaZment Implementacia Konfiguracia Instaldcia a konfiguracia krabicového SW na TEST DevOps &innost
3RD P a API P nastroja prostredi P
Manazment = Konfiguracia Integrécia krabicového SW, prepojenie na existujuce IS - ,
132 3RD P a API Implementacia nastroja na TEST prostredi DevOps cinnost
133 Manazment | o vanie Dokumenticia | /Yivorenie dokumenticie pre Vyvojrov (online a | o\ qen g
3RD P a API offline dokumentacia, overenie s uréenymi zastupcami)
134 Manazment Testovanie Dokumentacia Vytyorjen]e ) d?kumentaae ku  konfiguracii, cast MS WORD
3RD P a API Aplikaéna prirucka
Manasment Vytvorenie dokumentacie ku konfiguracii, cast
135 Testovanie Dokumentdcia Pouzivatelska prirucka[? ak bude potrebna nad ramec | MS WORD
3RD P a API TR o . .
existujucej dokumentacie krabicového SW]
ManaZment . L . Vytvorenie dokumentacie ku konfiguracii, Cast
136 3RD P a API Testovanie Dokumentacia Instalacna prirucka a pokyny na instalaciu (Vyhlaska 85) MS WORD
Manasment Vytvorenie dokumentdcie ku konfiguracii a prevadzke,
137 Testovanie Dokumentacia Cast Konfiguraéna prirutka a pokyny pre diagnostiku | MS WORD
3RD P a API (x
(Vyhlaska 85)
Manasment Vytvorenie  dokumentdcie ku prevadzke, Cast
138 Testovanie Dokumentdcia Prevadzkovy opis a pokyny pre servis a Gdrzbu (Vyhlaska | MS WORD
3RD P a API 85)
ManaZment . - Vytvorenie dokumentacie ku prevadzke, ¢ast Integracna
139 Test Dok t MS WORD
3RD P a API estovanie okumentacia prirucka a integracny manual s prikladmi (15-20)
Manasment Vytvorenie dokumentacie ku prevadzke, ¢ast Pokyny
140 Testovanie Dokumentacia pre obnovu v pripade vypadku alebo havarie (BCP, DRP) | MS WORD
3RD P a API Ly
(Vyhlaska 85)
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141 Manazment Testovanie Dokumentacia Pr!pom!enkovame dokumentdcia vratane zapracovania MS WORD
3RD P a API pripomienok.
M . Implementacia vzorovych sluzieb a prikladov (4x
ManaZment - Implementacia ., oL . . . .
142 Implementécia .. fasadna, 1x kompozitnd) - overenie pripravenosti pre | Koéd
3RD P a API sluzieb L X Y
vytvaranie fasadnych sluzieb
Manazment L Implementacia Napojenie na centrdlne logovanie, audit a monitoring [? ,
143 3RD P a API Implementacia sluzieb ak bude k dispozicii] Kod
ManaZzment L. Implementacia )
144 3RD P a API Implementdcia slusieb Reporting
Manazment - Implementacia Integracia na OpenData portal (zber, agregacia a
145 3RD P a API Implementacia sluzieb poskytovanie dat)
146 ManaZment Testovanie Testovanie Vykonanie funkcnych testov a priprava testovacich MS EXCEL
3RD P a API protokolov
147 ManaZment Testovanie Testovanie Vykonanie integraénych testov a priprava testovacich MS EXCEL
3RD P a API protokolov
148 Manazment Testovanie Testovanie Vykonanie testov pouZitelnosti a priprava testovacich MS EXCEL
3RD P a API protokolov
149 ManaZment Testovanie Testovanie Vykonanie vykonnostnych testov a priprava testovacich MS EXCEL
3RD P a API protokolov
150 ManaZment Testovanie Testovanie Vykonanie penetracnych testov a priprava testovacich MS EXCEL
3RD P a API protokolov
M Z t - , x. .
151 anazmen Testovanie Testovanie Podpora a sucinnost pri vykonani UAT testov Cinnost
3RD P a API
Manasment . 5 . SpraYCOVIa a’phE(aae @a(’jrﬁlnlstrator)’ - pre p.odporu MS PowerPoint,
152 Testovanie Skolenia prevadzky a udrzby aplikacie (cca 2-4 [udia, Bratislava) -
3RD P a API g ) X o MS WORD
Skolenie v rozsahu potrebnom pre spravcov aplikacie
153 Manazment Nasadenie a PIP Nasadenie  na Sucinnost pri nasadeni na PROD, spustenie prevadzk DevOps Cinnost
3RD P a API PROD P 5P P y P
ManaZzment . Nasadenie na | Vykonanie SMOKE testov s potvrdenim funkénosti na .. ,
154 3RD P a API Nasadenie a PIP PROD PROD DevOps Cinnost
Manasment . Podpora 3 Intenzivna .podpora . pri rieseni problemf)v (zbfer, . ,
155 Nasadenie a PIP . vyhodnotenie, reporting, zapracovanie) (offsite, onsite | Cinnost
3RD P a API mesiace .
podla potreby)
156 ManaZment Nasadenie a PIP Podpora 3 La}de.nlle konflguracﬂle fa "upravy dokt.Jmentfac.le pre Kéd, Nastroje
3RD P a API mesiace vyvojarov (podla spatnej vazby a testov integracie)
ManaZment . Podpora 3 | Zapracovanie zmien v rozsahu spresneného Katalégu . . .
157 3RD P a API Nasadenie a PIP mesiace poZiadaviek (verzia schvélena na RV) Kéd, Nastroje
Y . . N . 5
158 Manazment Nasadenie a PIP Podpora 3 Vykgnanle t.estov Po zmenach [? ak bude potrebné] Einnost
3RD P a API mesiace (offsite, onsite podla potreby)
159 ManaZment Nasadenie a PIP Podpora 3 Zb.er. s’pé?tnej vazby, konsolidacia pripomienok a ich Cinnost
3RD P a API mesiace priorizacia
API AnalVza a navrh Detailny navrh rieSenia (DNR), ¢ast Procesy a biznis
160 . Analyza a dizajn v sluzby (Zivotny cyklus API, PoZziadaviek na API, | MS WORD
ManaZment TO-BE procesov -
Podnetov, Orchestracia, Facade)
161 API . Analyza a dizajn Navrh riegenia Detailny ndvrh rieSenia (DNR), Cast Pripady pouZitia EA, MS WORD
Manazment (UML)
162 API . Analyza a dizajn Navrh rieSenia Detailny navrh riedenia (DNR), ¢ast Entitny model (UML) | EA, MS WORD
ManaZment
163 APl . Analyza a dizajn Navrh rieSenia Detailny navrh rieenia (DNR), ¢ast DevOps a CI/CD EA, MS WORD
ManaZment
API Finalizacia DNR vratane pripomienkovania a pracovnych
164 . Analyza a dizajn Navrh rieSenia stretnuti (vSeobecné a povinné casti, konsolidacia | MS WORD
ManaZment
podkladov z UML)
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ID Modul Faza Aktivita Vystup Format
API Podklady pre Development portal (doplneny obsah pre
165 . Analyza a dizajn Navrh rieSenia CMS pre vyvojarov, Online+Offline dokumentacia | MS WORD
ManaZiment N ,
Struktura)
API , . , Testovacie scendre - Funkcné testy v zavislosti od TO-BE
166 Manazment Analyza a dizajn Navrh testov procesov a pouzitého rozsahu funkcionality (10-15) MS EXCEL
API Testovacie scendre - Integracné testy vratane ndvrhu
167 . Analyza a dizajn Navrh testov potvrdenia pripravenosti nasadenia na produkéné | MS EXCEL
ManaZment .
prostredie (10-15)
API Testovacie scenare - Testy pouZitelnosti (ak je
168 Manasment Analyza a dizajn Navrh testov aplikovatelné na koncové sluzby a Ul, alebo koncové | MS EXCEL
rozhranie pre pouZivatela)
169 API . Analyza a dizajn Navrh testov Testovacie scenare - Performaﬁcg testy.v ZaYIS|OStI od MS EXCEL
Manazment TO-BE procesov a rozsahu poutzitej funkcionality (10)
API , . , Testovacie scenare - Penetracné testy v zavislosti od TO-
170 ManaZment Analyza a dizajn Navrh testov BE procesov a rozsahu pouzitej funkcionality (10) MS EXCEL
Testovacie scendre - END-2-END testovacie scendre
171 API 5 Analyza a dizajn Navrh testov podla biznis procesov vratane overenle’ s 1 tretou MS EXCEL
Manazment stranou ako konzumentom a 1 tretou stranou
publikujicou sluzby
172 API 5 Analyza a dizajn Névrh testov Testovacie §cen§re g konzultacie, pripomienkovanie a MS EXCEL
Manazment zapracovanie pripomienok
173 API . Analyza a dizajn Implmentacia Implementdcia skriptov pre vykonanie vykonnostnych Kéd
ManaZment testov testov
174 API i Analyza a dizajn Implmentacia Impleme.ntaaa teftolv a konfigurdcia ndstrojov pre Kéd, Nastroje
ManaZzment testov vykonanie penetracnych testov
API . . Priprava Priprava DEV prostredia, konfiguracia nastrojov pre .. ,
175 Manasment Implementdcia prostredi al/cp DevOps Cinnost
API - Priprava Priprava INT prostredia, konfigurdcia ndstrojov pre Y. ,
176 Manasment Implementdcia prostredi cl/cp DevOps Cinnost
177 API| 5 Implementécia Prlprava’ Priprava TEST prostredia, konfiguracia nastrojov pre DevOps &innost
ManaZment prostredi cl/cb
API - Priprava Sucinnost pri priprave UAT prostredia, konfiguracia Y. ,
178 ManaZment Implementacia prostredi néstrojov pre CI/CD DevOps cinnost
179 API| 5 Implementécia Prlprava’ Slfcmn.ost pri priprave PROD prostredia, konfiguracia DevOps &innost
ManaZment prostredi nastrojov pre Cl/CD
API L. Konfiguracia Instaldcia a konfiguracia krabicového SW na DEV .. ,
180 . Implementdcia ) . . DevOps Cinnost
Manazment ndstroja prostredi
181 API . Implementacia K?nflgf.lraaa Integracia krablc,oveho SW, prepojenie na existujuce IS DevOps éinnost
ManaZiment nastroja na DEV prostredi
API L. Konfiguracia Instaldcia a konfiguracia krabicového SW na INT .. ,
182 . Implementacia ) . P DevOps Cinnost
Manazment ndstroja prostredi
183 API . Implementacia K?nflgf.lraaa Integrécia krabllcoveho SW, prepojenie na existujuce IS DevOps éinnost
ManaZiment nastroja na INT prostredi
API . . Konfiguracia Instaldcia a konfiguracia krabicového SW na TEST .. ,
184 . Implementdcia ) . . DevOps Cinnost
Manazment ndstroja prostredi
185 API i Implementacia K?nflgf.lraaa Integrécia krablc?veho SW, prepojenie na existujuce IS DevOps éinnost
Manazment nastroja na TEST prostredi
API| Vyt ie dok taci Vyvoja li
186 . Testovanie Dokumentacia ytvorenie dokumentacie pre Vyvojdrov (online a |\ \yoep cvis
Manazment offline dokumentacia, overenie s uréenymi zastupcami)
187 API| i Testovanie Dokumentcia Vytyorjen]e ) d?kumentaae ku  konfiguracii, cast MS WORD
ManaZment Aplikacna prirucka
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ID Modul Faza Aktivita Vystup Format
API Vytvorenie dokumentacie ku konfiguracii, cast
188 . Testovanie Dokumentdcia Pouzivatelska prirucka[? ak bude potrebna nad ramec | MS WORD
ManaZiment TR . . .
existujucej dokumentacie krabicového SW]
189 API Testovanie Dokumentacia Vytvorenie dokumentacie ku konfiguracii, cast MS WORD
Manazment Instalacna prirucka a pokyny na instalaciu (Vyhlaska 85)
API Vytvorenie dokumentacie ku konfigurdcii a prevadzke,
190 . Testovanie Dokumentacia Cast Konfiguracna priru¢ka a pokyny pre diagnostiku | MS WORD
ManaZment v
(Vyhlaska 85)
API Vytvorenie  dokumentdcie ku prevadzke, Cast
191 . Testovanie Dokumentdcia Prevadzkovy opis a pokyny pre servis a Gdrzbu (Vyhlaska | MS WORD
ManaZment 85)
192 API . Testovanie Dokumentcia Vy’tvczreme. dokumven,tame kl:l prev’adzke, .cast Integracna MS WORD
Manazment prirucka a integracny manual s prikladmi (15-20)
API Vytvorenie dokumentacie ku prevadzke, ¢ast Pokyny
193 . Testovanie Dokumentacia pre obnovu v pripade vypadku alebo havarie (BCP, DRP) | MS WORD
ManaZment (v
(Vyhlaska 85)
194 API 5 Testovanie Dokumentécia Pr!pom!enkovanle dokumentdcia vratane zapracovania MS WORD
Manazment pripomienok.
(. Implementacia vzorovych sluzieb a prikladov (4x
API . . Implementacia , o . . . .
195 . Implementdcia . fasadna, 1x kompozitna) - overenie pripravenosti pre | Kod
ManaZzment sluzieb . . .
vytvaranie fasadnych sluzieb
196 API . Implementacia Imelementécia Napojenie r!a ceth.r.éIne logovanie, audit a monitoring [? Kéd
ManaZiment sluzieb ak bude k dispozicii]
197 API Implementécia Implementdcia Integracia na MetalS (nové Ciselniky, sluzby) Kéd
Manazment P sluzieb g ¥ v
108 API . Testovanie Testovanie Vykonanie funkcénych testov a priprava testovacich MS EXCEL
Manazment protokolov
199 API 5 Testovanie Testovanie Vykonanie integracnych testov a priprava testovacich MS EXCEL
ManaZment protokolov
200 API| 5 Testovanie Testovanie Vykonanie testov pouZzitelnosti a priprava testovacich MS EXCEL
Manazment protokolov
201 API 5 Testovanie Testovanie Vykonanie vykonnostnych testov a priprava testovacich MS EXCEL
ManaZment protokolov
202 API| 5 Testovanie Testovanie Vykonanie penetracnych testov a priprava testovacich MS EXCEL
Manazment protokolov
API . . Ly - , . ,
203 . Testovanie Testovanie Podpora a sucinnost pri vykonani UAT testov Cinnost
ManaZment
API ) < ) Spravcovia aplikidcie (administrdtor) - pre podporu | MS PowerPoint,
204 Test Skol
Manazment estovanie olenta prevadzky a udrzby aplikacie (cca 2-4 ludia, Bratislava) MS WORD
API . Nasadenie na - , , . . o ,
205 Manasment Nasadenie a PIP PROD Sucinnost pri nasadeni na PROD, spustenie prevadzky DevOps Cinnost
API ) Nasadenie na | Vykonanie SMOKE testov s potvrdenim funkénosti na - ,
206 Manasment Nasadenie a PIP PROD PROD DevOps Cinnost
API . Podpora 3 Intenzivna .podpora . pri rieseni Qroblem?v (zbfer, . ’
207 . Nasadenie a PIP ) vyhodnotenie, reporting, zapracovanie) (offsite, onsite | Cinnost
ManaZzment mesiace 3
podla potreby)
208 API ) Nasadenie a PIP Podpora 3 La}de.n’le konflguracﬁle fa "upravy dokt.Jmentfac.le pre Kéd, Nastroje
ManaZment mesiace vyvojarov (podla spatnej vazby a testov integracie)
209 API . Nasadenie a PIP Podpora 3 Zariracov.anle zm.len v r,ozsa,hu spresneného Katalogu Kéd, Nastroje
Manazment mesiace poZiadaviek (verzia schvédlena na RV)
. . N . .
210 API ) Nasadenie a PIP Podpora 3 Vykgnanle t.estov Po zmenach [? ak bude potrebné] Cinnost
ManaZment mesiace (offsite, onsite podla potreby)
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ID Modul Faza Aktivita Vystup Format
1 API . Nasadenie a PIP Podpora 3 Zb.er.s’pa?tnej vazby, konsolidacia pripomienok a ich Einnost
ManaZment mesiace priorizécia
. , - Analyza a navrh | Detailny navrh rieenia (DNR), ¢ast Procesy a biznis
212 Testovanie Analyza a dizajn TO-BE procesov | sluzby (Prostredia, Sluzby, Funkcie, Reporting) MS WORD
213 Testovanie Analyza a dizajn Navrh rieSenia FJ;:L')“Y ndvrh riesenia (DNR), cast Pripady pouzitia EA, MS WORD
214 Testovanie Analyza a dizajn Navrh rieSenia Detailny navrh riedenia (DNR), ¢ast Entitny model (UML) | EA, MS WORD
215 Testovanie Analyza a dizajn Navrh rieSenia Detailny navrh rie$enia (DNR), ¢ast DevOps a CI/CD EA, MS WORD
Finalizacia DNR vratane pripomienkovania a pracovnych
216 Testovanie Analyza a dizajn Navrh rieSenia stretnuti (vSeobecné a povinné Ccasti, konsolidacia | MS WORD
podkladov z UML)
Podklady pre Development portal (doplneny obsah pre
217 Testovanie Analyza a dizajn Navrh rieSenia CMS pre vyvojarov, Online+Offline dokumentacia | MS WORD
Struktara)
Test i are - Funkcné test avislosti od TO-BE
218 Testovanie Analyza a dizajn Navrh testov estovacie scenfn’e unKene testy V zaV|§ ostio MS EXCEL
procesov a pouzitého rozsahu funkcionality (10-15)
Testovacie scendre - Integracné testy vradtane ndvrhu
219 Testovanie Analyza a dizajn Navrh testov potvrdenia pripravenosti nasadenia na produkéné | MS EXCEL
prostredie (10-15)
Testovacie scenare - Testy pouZitelnosti (ak je
220 Testovanie Analyza a dizajn Navrh testov aplikovatelné na koncové sluzby a Ul, alebo koncové | MS EXCEL
rozhranie pre pouZivatela)
221 Testovanie Analyza a dizajn Navrh testov Te’stovame scepare ) END-Z_-END testovacie §cenare MS EXCEL
vratane overenia s 2 stranami (konzument, zdroj)
Testovacie scendre - konzultdcie, pripomienkovanie a
222 Testovanie Analyza a dizajn Navrh testov zapracovanie pripomienok, publikovanie pre tretie | MS EXCEL
strany
223 Testovanie Implementacia Priprava ) Priprava DEV prostredia, konfiguracia ndstrojov pre DevOps &innost
prostredi Cl/CD
224 Testovanie Implementécia Priprava ) Priprava INT prostredia, konfiguracia nastrojov pre DevOps ginnost
prostredi Cl/cD
225 Testovanie Implementacia Prlpraval Priprava TEST prostredia, konfigurdcia nastrojov pre DevOps ginnost
prostredi Cl/CD
226 Testovanie Implementécia Priprava image Priprava kontajnerov pre testovanie DevOps Cinnost
227 Testovanie Implementacia Priprava ) SLIICII’ln.OSt pri priprave UAT prostredia, konfiguracia DevOps &innost
prostredi nastrojov pre Cl/CD
228 Testovanie Implementacia Prlprava’ Slfcmn.ost pri priprave PROD prostredia, konfiguracia DevOps ginnost
prostredi nastrojov pre Cl/CD
229 Testovanie Implementacia K?nflggraC|a Instalaaa} a konfiguracia krabicového SW na DEV DevOps éinnost
ndstroja prostredi
230 Testovanie Implementacia KanlgyraC|a Integracia krablc,oveho SW, prepojenie na existujuce IS DevOps &innost
nastroja na DEV prostredi
231 Testovanie Implementacia K?nflggraC|a Instalaaa} a konfigurdcia krabicového SW na INT DevOps éinnost
ndstroja prostredi
232 Testovanie Implementacia KanlggraC|a Integracia krabllcoveho SW, prepojenie na existujuce IS DevOps éinnost
nastroja na INT prostredi
233 Testovanie Implementacia K?nflggraC|a Instalaaa} a konfigurdcia krabicového SW na TEST DevOps éinnost
ndstroja prostredi
)34 Testovanie Implementacia KanlggraC|a Integracia krablcc’)veho SW, prepojenie na existujuce IS DevOps éinnost
nastroja na TEST prostredi
235 Testovanie Testovanie Dokumentdcia Vytyorenle doku[ngntaae y;?re VYVOJ,arO.V,(onIme .a MS WORD, CMS
offline dokumentdcia, overenie s ur¢enymi zastupcami)
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236 Testovanie Testovanie Dokumentacia Vyt}/orven’le , d?kumentame kukonfiguracil,  cast MS WORD
Aplikacna prirucka
Vytvorenie dokumentacie ku konfiguracii, ¢ast
237 Testovanie Testovanie Dokumentacia Pouzivatelska prirucka[? ak bude potrebna nad rdmec | MS WORD
existujucej dokumentacie krabicového SW]
238 Testovanie Testovanie Dokumentiécia Vyvtvorcvenlle ldcikumentaae k.u M k<’)n'f|guracnl,v cast MS WORD
Instalacna prirucka a pokyny na instaldciu (Vyhlaska 85)
Vytvorenie dokumentacie ku konfiguracii a prevadzke,
239 Testovanie Testovanie Dokumentacia Cast Konfiguracna prirucka a pokyny pre diagnostiku | MS WORD
(Vyhlaska 85)
Vytvorenie  dokumentdcie ku prevadzke, Cast
240 Testovanie Testovanie Dokumentacia Prevadzkovy opis a pokyny pre servis a udrzbu (Vyhlaska | MS WORD
85)
241 Testovanie Testovanie Dokumentacia Vyltvczreme. dokumverltame kl,l prevladzke, .cast Inlteg.r’acna MS WORD
prirucka a integracny manual s prikladmi pre vyvojarov
Vytvorenie dokumentdacie ku prevadzke, ¢ast Pokyny
242 Testovanie Testovanie Dokumentdcia pre obnovu v pripade vypadku alebo havarie (BCP, DRP) | MS WORD
(Vyhlaska 85)
243 Testovanie Testovanie Dokumentacia Pr!pom!enkovame dokumentécia vrdtane zapracovania MS WORD
pripomienok.
- Implementacia vzorovych sluzieb a prikladov (4x
. - Implementacia . oo . . . .
244 Testovanie Implementécia slusieb fasddna, 1x kompozitnd) - overenie pripravenosti pre | Kod
vytvaranie fasadnych sluzieb
245 Testovanie Implementacia Imyg!ementaaa Napojenie r1a cer}tl:alne logovanie, audit a monitoring [? Kéd
sluzieb ak bude k dispozicii]
Impl taci
246 Testovanie Implementécia Sﬁgigsen acia Integracia na MetalS (nové Ciselniky, sluzby) Kéd
247 Testovanie Testovanie Testovanie Vykonanie funkénych testov a priprava testovacich MS EXCEL
protokolov
248 Testovanie Testovanie Testovanie Vykonanie integracnych testov a priprava testovacich MS EXCEL
protokolov
249 Testovanie Testovanie Testovanie Vykonanie testov pouZitelnosti a priprava testovacich MS EXCEL
protokolov
250 Testovanie Testovanie Testovanie Vykonanie vykonnostnych testov a priprava testovacich MS EXCEL
protokolov
Vyki i tracnych test i test ich
251 Testovanie Testovanie Testovanie ykonanie penetracnych testov a priprava testovacic MS EXCEL
protokolov
252 Testovanie Testovanie Testovanie Podpora a sucinnost pri vykonani UAT testov Cinnost
. . < . Spravcovia aplikdcie (administrator) - pre podporu | MS PowerPoint,
253 Testovanie Testovanie Skolenia prevadzky a udrzby aplikacie (cca 2-4 [udia, Bratislava) MS WORD
Nasadeni ;o . . . . ,
254 Testovanie Nasadenie a PIP P;é)aD enie na Sucinnost pri nasadeni na PROD, spustenie prevadzky DevOps Cinnost
. . Nasadenie na | Vykonanie SMOKE testov s potvrdenim funkénosti na . ,
255 Testovanie Nasadenie a PIP PROD PROD DevOps Cinnost
Intenzivna podpora pri rieSeni problémov (zber,
. . Podpora 3 . . . . . x. ,
256 Testovanie Nasadenie a PIP - vyhodnotenie, reporting, zapracovanie) (offsite, onsite | Cinnost
mesiace ’
podla potreby)
Pod 3 | Ladenie konfiguraci Y doki taci
257 Testovanie Nasadenie a PIP ° F)ora a’1 e.n,le on |$urac"|e fa "upravy ° l.Jmen fac.|e pre Kéd, Nastroje
mesiace vyvojarov (podla spatnej vazby a testov integracie)
258 Testovanie Nasadenie a PIP Podpora 3 Zaeracov.anle zm.len v rlozsalhu spresneného Katalogu Kéd, Nastroje
mesiace poZiadaviek (verzia schvélena na RV)
. . N . .
259 Testovanie Nasadenie a PIP Pod;.mra 3 Vykgnanle t.estov PO zmenach [? ak bude potrebné] Cinnost
mesiace (offsite, onsite podla potreby)
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ID Modul Faza Aktivita Vystup Format
260 Testovanie Nasadenie a PIP Pod;.mra 3 Zb.er.s’pa?tnej vazby, konsolidacia pripomienok a ich Einnost
mesiace priorizécia
Publikovanie
261 .sluiieb’ . a Analyza a dizajn Analyza a navrh | Detailny nré\./rh rrie§enia (DNR): Mapovanie sluZieb a MS WORD
integracia TO-BE transformdcie dat, Procesy
sluzieb
Publikovanie
sluzieb a , o . L S L , yios
262 integrécia Analyza a dizajn Navrh rieSenia Detailny ndvrh rieSenia (DNR): Pripady pouZitia (UML) EA, MS WORD
sluzieb
Publikovanie
sluzieb a , o . L S PR T
263 integrécia Analyza a dizajn Navrh rieSenia Detailny navrh rieSenia (DNR), ¢ast Entitny model (UML) | EA, MS WORD
sluzieb
Publikovanie
sluzieb a , o . L R v
264 integracia Analyza a dizajn Navrh rieSenia Detailny navrh rieenia (DNR), ¢ast DevOps a CI/CD EA, MS WORD
sluzieb
Publikovanie
265 .s|u2|e|:3 . a Analyza a dizajn Navrh testov Testovacie scenva?relz - Funkéné testyv.zawﬁlostl od TO-BE MS EXCEL
integracia procesov a pouZitého rozsahu funkcionality (10-15)
sluzieb
:Itg:;k;vamea Testovacie scendre - Integracné testy vratane ndvrhu
266 . - Analyza a dizajn Navrh testov potvrdenia pripravenosti nasadenia na produkéné | MS EXCEL
integrécia .
. prostredie (10-15)
sluzieb
Publikovanie
sluzieb a . . Implementacia . .
267 . = Implementacia " Implementacia testov
integracia sluZieb
sluzieb
Publikovanie
268 .sIu2|eb’ . @ Implementacia Im;v).lementacm Implementacia transformacii podla navrhu riesenia Kéd, Nastroje
integracia sluZieb
sluzieb
Publikovanie
269 .s|u2|e|:3 . @ Implementacia Imyv).lementaaa Implementacia fasddnych sluZieb Kéd, Nastroje
integracia sluZieb
sluzieb
Publikovanie
270 .s|u2|e|:3 ) @ Implementacia Imyv).lementaaa Integrdacia autentifikacia a autorizacia Kéd, Nastroje
integracia sluZieb
sluzieb
Publikovanie
271 .s|u2|e|:3 . @ Implementacia Imyg!ementaaa Orchestracia a BAM Kéd, Nastroje
integracia sluzieb
sluzieb
Publikovanie
272 .s|u2|e|:3 . 3 | Testovanie Testovanie Vykonanie funkénych testov a priprava testovacich
integracia protokolov
sluzieb
Publikovanie
273 .sIu2|eb’ . a Testovanie Testovanie Vykonanie integracnych testov a priprava testovacich
integracia protokolov
sluzieb
Publikovanie
274 .sIu2|eb’ . a Testovanie Testovanie Vykonanie testov pouZitelnosti a priprava testovacich
integracia protokolov
sluzieb
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Publikovanie
275 .s|u2|e|:3 . 3 | Testovanie Testovanie Vykonanie vykonnostnych testov a priprava testovacich
integracia protokolov
sluzieb
Publikovanie
276 .s|u2|e|:3 . 2 | Testovanie Testovanie Vykonanie penetracnych testov a priprava testovacich
integracia protokolov
sluzieb
Publikovanie
sluzieb a . . Ly , .
277 X - Testovanie Testovanie Podpora a sucinnost pri vykonani UAT testov
integrécia
sluzieb
Publikovanie
sluzieb a . < . Spravcovia aplikidcie (administrdtor) - pre podporu | MS PowerPoint,
278 integracia Testovanie Skolenia prevadzky a udrzby aplikacie (cca 2-4 ludia, Bratislava) MS WORD
sluzieb
Publikovanie
sluzieb a ) Nasadenie na - - . . . Y. "
279 integracia Nasadenie a PIP PROD Sucinnost pri nasadeni na PROD, spustenie prevadzky DevOps Cinnost
sluzieb
Publikovanie
280 .s|u2|e|:3 . 3 | Nasadenie a PIP Nasadenie na | Vykonanie SMOKE testov s potvrdenim funkénosti na DevOps éinnost
integracia PROD PROD
sluzieb
Publikovanie . R .
slusieb a Podpora 3 Intenzivna podpora pri rieSeni problémov (zber,
281 X , . Nasadenie a PIP p vyhodnotenie, reporting, zapracovanie) (offsite, onsite | Cinnost
integracia mesiace odla potreby)
sluzieb P P v
Publikovanie
282 .s|u2|e|:3 . a Nasadenie a PIP Podpora 3 Laludeplle konflguracﬂle ? "upravy doktl.lment:'—,uclle pre Kéd, Nastroje
integracia mesiace vyvojarov (podla spatnej vazby a testov integracie)
sluzieb
Publikovanie
283 .s|u2|e|:3 . 2 | Nasadenie a PIP Podpora 3 Zaeracov.anle zm.len v rlozsalhu spresneného Katalogu Kéd, Nastroje
integracia mesiace poZiadaviek (verzia schvélena na RV)
sluzieb
Publikovanie
. . . 5 . .
284 .sIu2|eb’ . a Nasadenie a PIP Podpora 3 Vykgnanle t.estov PO zmenach [? ak bude potrebné] Cinnost
integracia mesiace (offsite, onsite podla potreby)
sluzieb
Publikovanie
285 .sIu2|eb’ . a Nasadenie a PIP Pod;.mra 3 Zb.er.s’pa?tnej vazby, konsolidacia pripomienok a ich Cinnost
integracia mesiace priorizécia
sluzieb
Obstaranie Néku;? ] Nakup licencif a Né’kup FA AF’I Gateyvayl Ent%rp’rise'- non—producltion
C technickych ., | (ndkup licencie a povinny 1 ro¢ny maintenance), Nakup .
286 technickych . 1 ro¢ny . ) Nakup
. prostriedkov, . CA API Developer Portal - non-production (ndkup
prostriedkov .. maintenance . . L PRV
sluzieb licencie a povinny 1 roény maintenance)
. Nakup . . .
Obstaranie technickvch 1 roiny Ndékup CA API Gateway Enterprise - non-production (1
287 technickych . v . v rocny maintenance), Ndkup CA APl Developer Portal - | Nékup
. prostriedkov, maintenance . . .
prostriedkov .. non-production (1 ro¢ny maintenance)
sluzieb
Slovensko IT, a.s. 73
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Zmluva o Dielo / Priloha €. 3 - Doba plnenia Diela, ¢asovy harmonogram, suéinnost Objednavatela

1 Harmonogram

Doba plnenia diela je maximalne 17 mesiacov od nadobudnutia uc¢innosti Zmluvy o dielo (ZoD).

S ohladom na skratenie povodného harmonogramu a potrebu rieSenia zavislosti pre iné projekty
bude vystup fazy Analyza a Dizajn pre moduly APl Gateway a Bezpecnost rozdelend na dve verzie
DNR nasledovne:

o Fakturaény milnik 1.1 Modul APl Gateway + Modul Bezpeénost - Analyza a dizajn - DNR verzia 1.0 -
Zhotovitel do 31.8.2022 vytvori 1 spolo¢ny dokument podla obsahu predpisaného v Sabléne QA
MIRRI pre DNR v rozsahu nizsie uvedenych kapitol. Kapitoly, ktoré nie su explicitne vymenované
nizSie, nebudu do 31.8.2022 dodané a budu predmetom doplnenia DNR verzie 2.0 do 31.10.2022.

DNR, CAST 1: FUNKENA SPECIFIKACIA A DETAILNY NAVRH RIESENIA
a. ZAMER RIESENIA
i. CIEL RIESENIA
ii. POPIS NAVRHOVANEHO RIESENIA
iii. MERATELNE A VYKONNOSTNE UKAZOVATELE (KPI)
iv. SPRESNENY KATALOG POZIADAVIEK, MS EXCEL
v. AS-IS Kataldg integracif (sluzby UPVS)
Popis a postup analyza
E2E Procesy (iba TO-BE stav)
BIZNIS ARCHITEKTURA (biznis oblasti a biznis funkcie)
Pripady poufZitia (Use Case diagrams)

Pooo

DNR, €AST 2: TECHNICKA SPECIFIKACIA A DETAILNY NAVRH RIESENIA
1. APLIKACNA ARCHITEKTURA
2. FYZICKA ARCHITEKTURA
3. BEZPECNOST

o Fakturaény milnik 1.2 Modul APl Gateway + Modul Bezpeénost - Analyza a dizajn - DNR verzia 2.0 -

Zhotovitel do 31.10.2022 zapracuje pripomienky a doplni ostatné casti DNR za modul APl Gateway +
Modul Bezpecnost.

Termin T v éasovom harmonograme nizSie oznacuje mesiac nadobudnutia Ucinnosti ZoD. Presné

7 v

terminy budu dohodnuté v PID, ktory vznikne po nadobudnuti U¢innosti ZoD.

Poradové
fakttjéizlétjného Aktivita Zaciatok Koniec
celku
1 11 Modul APl Gateway - Analyza a dizajn, DNR v1.0 T T+2 mes.
2 1.2 Modul APl Gateway - Analyza a dizajn, DNR v2.0 T+3 T+4
3 2 Modul APl Gateway - Implementdcia a Testovanie T+1 mes. T+5 mes.
4 3 Modul APl Gateway - Nasadenie a Postimplementacna podpora T+3 mes. T+8 mes.
5 N/A Modul APl Gateway - Postimplementacnd podpora T+6 mes. T+8 mes.
6 1.1 Modul Bezpecnost - Analyza a dizajn, DNR v1.0 T T+2 mes.
7 1.2 Modul Bezpeénost - Analyza a dizajn, DNR v2.0 T+3 T+4
8 2 Modul Bezpeénost - Implementacia a Testovanie T+3 mes. T+5 mes.
9 3 Modul Bezpecnost - Nasadenie a Postimplementaénd podpora T+4 mes. T+8 mes.
: S|0ven5k0 IT Slovensko IT, a.s. 1
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Zmluva o Dielo / Priloha €. 3 - Doba plnenia Diela, ¢asovy harmonogram, suéinnost Objednavatela

Poradové
cislo
fakturacného
celku

Aktivita

ZacCiatok

Koniec

10 N/A Modul Bezpecnost - Postimplementacnd podpora T+6 mes. T+8 mes.
11 3 Modul ManaZment tretich stran - Analyza a dizajn T+6 mes. T+8 mes.
12 5 Modul ManaZment tretich stran - Implementacia a Testovanie T+9 mes. T+14 mes.
13 6 Modul ManaZment tretich strdn - Nasadenie a Postimplementacnd podpora T+14 mes. T+16 mes.
14 N/A Modul ManaZment tretich strdan - Postimplementacnad podpora T+15 mes. T+16 mes.
15 3 Modul Administracia API - Analyza a dizajn T+6 mes. T+8 mes.
16 4 Modul Administracia API - Implementacia a Testovanie T+9 mes. T+11 mes.
17 5 Modul Administracia API - Nasadenie a Postimplementacnda podpora T+11 mes. T+14 mes.
18 N/A Modul Administrdcia API - Postimplementacnd podpora T+12 mes. T+14 mes.
19 3 Modul APl manazment - Analyza a dizajn T+6 mes. T+8 mes.
20 4 Modul APl manaZment - Implementacia a Testovanie T+9 mes. T+11 mes.
21 5 Modul APl manaZment - Nasadenie a Postimplementacna podpora T+11 mes. T+14 mes.
22 N/A Modul APl manaZment - Postimplementacnd podpora T+12 mes. T+14 mes.
23 5 Modul testovanie - Analyza a dizajn T+9 mes. T+12 mes.
24 5 Modul testovanie - Implementacia a Testovanie T+10 mes. T+14 mes.
25 6 Modul testovanie - Nasadenie a Postimplementaénd podpora T+14 mes. T+16 mes.
26 N/A Modul testovanie - Postimplementacnd podpora T+15 mes. T+16 mes.
27 2 Integracie na dalsie moduly a IS VS -Integrécia na IAM T T+5 mes.
28 4 Integrécie na dalSie moduly a IS VS - Integracia na IS MOU T+9 mes. T+11 mes.
29 3 Integrécie na dalSie moduly a IS VS - Integracia na MetalS T+6 mes. T+8 mes.
30 5 Integracie na dalSie moduly a IS VS- Integrdcia na IS CSRU T+12 mes. T+14 mes.
31 2 Publikovanie sluzieb — Analyza a dizajn T+3 mes. T+5 mes.
32 2 Publikovanie sluzieb — Implementéacia a Testovanie T+3 mes. T+5 mes.
33 2 Spristupnenie vybranych elektronickych sluzieb - UPVS - eDesk/EKR T+4 mes. T+5 mes.
34 3 Spristupnenie vybranych elektronickych sluzieb - UPVS - MEF T+6 mes. T+8 mes.
35 6 Spristupnenie vybranych elektronickych sluzieb - UPVS - MED-ED, CEP T+12 mes. T+16 mes.
36 6 Spristupnenie vybranych elektronickych sluzieb - UPVS - MDU, G2G T+15 mes. T+16 mes.
37 6 Spristupnenie vybranych elektronickych sluzieb - UPVS - MEP T+13 mes. T+16 mes.

Nakup technickych a programovych prostriedkov, sluzieb (nakup + 1-ro¢né maintenance)

ID Aktivita Zaciatok ‘ Koniec
38 Dodanie licencii pre prvy rok (nakup + 1-ro¢né maintenance) T T+1 mes.
39 Dodanie licencii pre 2 rok (maintenance) T+12 mes. | T+12 mes.

' Slovensko IT
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Zmluva o Dielo / Priloha €. 3 - Doba plnenia Diela, ¢asovy harmonogram, suéinnost Objednavatela

2 Poziadavky na sucinnost Objednavatela

Termin T oznacuje datum podpisu Zmluvy o dielo, pocet dni oznacuje pocet kalendarnych dni.
Neposkytnutie informacii v dohodnutom termine a formate modze spdOsobit zastavenie resp.
posunutie dodavky projektu voci planovanému harmonogramu. Pripadné dopady na predmet
plnenia budu riadit projektovi manazéri za obe strany a spolo¢ne vyvinu Usilie na ziskanie takychto
podkladov.

S

ID Popis poziadavky Termin

1 Dodanie aktualnej dokumentacie k existujicim IS VS, ktoré je potrebné integrovat (1AM, T+10 dni
METAIS, MOU, CSRU)
Dodat UPG_1-1-Integracny_manual_UPVS_eForm-v1_12.docx alebo novsi (nebolo .

2 . T+10 dni
predloZené spolu s OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_CEP v2_9_7.docx alebo novsi (nebolo ,

3 — T+10 dni
predloZené spolu s OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_EKR_v1_5_1.docx alebo novsi (nebolo .

4 i T+10 dni
predloZené spolu s OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_G2G_1_4_7.docx alebo novsi (nebolo .

5 . T+10 dni
predloZené spolu s OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_IAM-v4_6_1.docx alebo novsi (nebolo ,

6 . T+10 dni
predloZené spolu s OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_MED-ED-v1 9.docx alebo novsi (nebolo .

7 . T+10 dni
predloZené spolu s OPZ)
Dodat UPG-1-1-Integracny_manual_UPVS_MEP_ISVS-2_0.docx alebo novsi (nebolo ,

8 . T+10 dni
predloZené spolu s OPZ)
Dodat UPG-1-1-Integracny manual-MDURZ v2_3.docx alebo novsi (nebolo predlozené .

9 T+10 dni
spolu s OPZ)

10 Dodat VUPG’_l—l—Integracny_manuaI_UPVS_eForm-vl_lZ.docx alebo novsi (nebolo T+10 dni
predloZené spolu s OPZ)

11 Suéinnost pri pripomienkovani dokumentov Pocas trvania projektu

12 Suéinnost pri UAT testovani Pocas trvania projektu

s . , , Pocas trvania projektu, optimalne do 5 dni
13 Zabezpecenie sucinnosti tretich stran od prediozenia poiadavky Objednavatela
S|0ven5k0 IT Slovensko IT, a.s. 3

)

Stdrova 27, 040 01 Kosice, Slovenska republika
ICO: 53268652

LEPSIE RIESENIA PRE OBCANOV



Zmluva o Dielo / Priloha €. 4 - Rozpocet a harmonogram faktura¢nych milnikov

1 StruktUrovany rozpocet

) , . s v“nj Jednotkova Pocet Spolu
Modul/IS Nazov Aktivity / Etapa NaZO\/(;:/::\II(I::vp;r::’T:t/o;fj :;t;wty . (;:::/k cena jednotie (EUpR bez (EUSRp:II:PH)
) P «us) (EURbezDPH)  k** DPH)
1 | APl Gateway Analyza a dizajn IT programator/vyvojar - Senior MD 570,00 € 10 5700,00 € 6 840,00 €
2 APl Gateway Analyza a dizajn IT Tester - Senior MD 470,00 € 10 4700,00 € 5640,00 €
3 APl Gateway Analyza a dizajn IT Tester - Medior MD 370,00 € 20 7 400,00 € 8 880,00 €
4 APl Gateway Analyza a dizajn IT Architekt - Senior MD 630,00 € 20 12 600,00 € 15120,00 €
5 | APl Gateway Analyza a dizajn Specialista pre infrastrukttry / HW $pecialista - Senior MD 570,00 € 30 17 100,00 € 20520,00 €
6 API Gateway Analyza a dizajn Odbornik pre IT dohlad/QA - Senior MD 570,00 € 6 3420,00 € 4104,00 €
7 | APl Gateway Analyza a dizajn Specialista pre bezpe&nost IT - Senior MD 750,00 € 20 15 000,00 € 18 000,00 €
8 APl Gateway Analyza a dizajn IT Konzultant - Senior MD 570,00 € 90 51 300,00 € 61 560,00 €
9 APl Gateway Analyza a dizajn Projektovy manazér IT projektu - Senior MD 570,00 € 25 14 250,00 € 17 100,00 €
10 | API Gateway Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 80 45 600,00 € 54 720,00 €
11 | API Gateway Implementécia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 60 34 200,00 € 41 040,00 €
12 | APl Gateway Implementdcia a testovanie | IT programator/vyvojar - Medior MD 430,00 € 60 25 800,00 € 30960,00 €
13 | API Gateway Implementdcia a testovanie | IT Tester - Senior MD 470,00 € 40 18 800,00 € 22 560,00 €
14 | API Gateway Implementacia a testovanie | IT Tester - Medior MD 370,00 € 30 11 100,00 € 13 320,00 €
15 | API Gateway Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 25 15 750,00 € 18 900,00 €
16 | APl Gateway Implementadcia a testovanie | Odbornik pre IT dohlad/QA - Senior MD 570,00 € 6 3420,00 € 4104,00 €
17 | API Gateway Implementécia a testovanie | Specialista pre bezpecnost IT - Senior MD 750,00 € 20 15 000,00 € 18 000,00 €
18 | API Gateway Implementacia a testovanie | IT Konzultant - Senior MD 570,00 € 40 22 800,00 € 27 360,00 €
19 | API Gateway Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 7 3990,00 € 4788,00 €
20 | APl Gateway Nasadenie IT Analytik - Senior MD 570,00 € 15 8 550,00 € 10 260,00 €
21 | APl Gateway Nasadenie IT Tester - Senior MD 470,00 € 6 2 820,00 € 3 384,00 €
22 | APl Gateway Nasadenie IT Architekt - Senior MD 630,00 € 10 6 300,00 € 7 560,00 €
23 | APl Gateway Nasadenie Specialista pre infrastrukttry / HW $pecialista - Senior MD 570,00 € 110 62 700,00 € 75 240,00 €
24 | APl Gateway Nasadenie Projektovy manazér IT projektu - Senior MD 570,00 € 6 3420,00 € 4104,00 €
25 | Bezpeénost Analyza a dizajn IT Tester - Senior MD 470,00 € 20 9 400,00 € 11 280,00 €
Slovensko IT, a.s. 1
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Zmluva o Dielo / Priloha €. 4 - Rozpocet a harmonogram faktura¢nych milnikov

M)

, L. Nazov vydavku projektovej aktivity * (¢lovek LR . Pot“:et. Shels Spolu
Modul/IS Nazov Aktivity / Etapa (Projektova rola / Expert) odeii/ cena jednotie (EUR bez (EUR s DPH)
us) (EURbez DPH) Kk ** DPH)
26 | Bezpeénost Analyza a dizajn IT Tester - Medior MD 370,00 € 20 7 400,00 € 8 880,00 €
27 | Bezpeénost Analyza a dizajn IT Architekt - Senior MD 630,00 € 20 12 600,00 € 15120,00 €
28 | Bezpeénost Analyza a dizajn Specialista pre infrastruktiry / HW $pecialista - Senior MD 570,00 € 10 5700,00 € 6 840,00 €
29 | Bezpeénost Analyza a dizajn Odbornik pre IT dohlad/QA - Senior MD 570,00 € 6 3420,00 € 4104,00 €
30 | Bezpecénost Analyza a dizajn Specialista pre bezpe&nost IT - Senior MD 750,00 € 20 15 000,00 € 18 000,00 €
31 | Bezpecénost Analyza a dizajn IT Konzultant - Senior MD 570,00 € 60 34 200,00 € 41 040,00 €
32 | Bezpeénost Analyza a dizajn Projektovy manazér IT projektu - Senior MD 570,00 € 25 14 250,00 € 17 100,00 €
33 | Bezpeénost Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 30 17 100,00 € 20 520,00 €
34 | Bezpeénost Implementadcia a testovanie | IT programator/vyvojar - Medior MD 430,00 € 60 25 800,00 € 30960,00 €
35 | Bezpeénost Implementacia a testovanie | IT Tester - Senior MD 470,00 € 30 14 100,00 € 16 920,00 €
36 | Bezpecnost Implementacia a testovanie | IT Tester - Medior MD 370,00 € 30 11 100,00 € 13 320,00 €
37 | Bezpeénost Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 22 13 860,00 € 16 632,00 €
38 | Bezpecnost Implementécia a testovanie | Specialista pre infrastruktdry / HW $pecialista - Senior MD 570,00 € 15 8550,00 € 10 260,00 €
39 | Bezpeénost Implementadcia a testovanie | Odbornik pre IT dohlad/QA - Senior MD 570,00 € 6 3420,00 € 4104,00 €
40 | Bezpecnost Implementacia a testovanie | IT Konzultant - Senior MD 570,00 € 15 8 550,00 € 10 260,00 €
41 | Bezpecnost Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 11 6270,00 € 7 524,00 €
42 Bezpecnost Nasadenie IT Tester - Senior MD 470,00 € 6 2 820,00 € 3384,00 €
43 Bezpecnost Nasadenie IT Tester - Medior MD 370,00 € 15 5550,00 € 6 660,00 €
44 | Bezpecnost Nasadenie Specialista pre infrastruktdry / HW $pecialista - Senior MD 570,00 € 26 14 820,00 € 17 784,00 €
45 | Bezpecnost Nasadenie Specialista pre bezpeénost IT - Senior MD 750,00 € 15 11 250,00 € 13 500,00 €
46 | Bezpecnost Nasadenie Projektovy manazér IT projektu - Senior MD 570,00 € 2 1140,00 € 1 368,00 €
47 | ManaZment tretich stran | Analyza a dizajn IT Analytik - Senior MD 570,00 € 60 34 200,00 € 41 040,00 €
48 | ManaZment tretich stran | Analyza a dizajn IT Tester - Senior MD 470,00 € 10 4700,00 € 5 640,00 €
49 | ManaZment tretich stran | Analyza a dizajn IT Tester - Medior MD 370,00 € 10 3 700,00 € 4 440,00 €
50 | ManaZment tretich stran | Analyza a dizajn IT Architekt - Senior MD 630,00 € 15 9 450,00 € 11 340,00 €
51 | ManaZment tretich stran | Analyza a dizajn Specialista pre infrastruktiry / HW $pecialista - Senior MD 570,00 € 30 17 100,00 € 20 520,00 €
52 | ManaZment tretich stran | Analyza a dizajn Odbornik pre IT dohlad/QA - Senior MD 570,00 € 6 3420,00 € 4104,00 €
53 | ManaZment tretich stran | Analyza a dizajn Odbornik pre IT dizajn/Ul UX - Senior MD 550,00 € 25 13 750,00 € 16 500,00 €
54 | ManaZment tretich stran | Analyza a dizajn Specialista pre bezpe&nost IT - Senior MD 750,00 € 20 15 000,00 € 18 000,00 €
S ' §p!9¥s~n§!§gm|:vr g;(:]‘:s\r:askzt;,n(-)’;s(;l Kosice, Slovenska republika 2
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Zmluva o Dielo / Priloha €. 4 - Rozpocet a harmonogram faktura¢nych milnikov

S

Modul/IS

Nazov Aktivity / Etapa

Nazov vydavku projektovej aktivity *
(Projektova rola / Expert)

M)
(¢lovek
oden/
kus)

Jednotkova
cena
(EUR bez DPH)

Pocet

jednotie
k * %

Spolu
(EUR bez
DPH)

Spolu
(EUR s DPH)
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55 | ManaZment tretich stran | Analyza a dizajn Projektovy manazér IT projektu - Senior MD 570,00 € 6 3420,00 € 4104,00 €
56 | ManaZment tretich stran | Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 60 34 200,00 € 41 040,00 €
57 | ManaZment tretich stran | Implementdcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 60 34 200,00 € 41 040,00 €
58 | Manazment tretich stran | Implementacia a testovanie | IT programator/vyvojar - Medior MD 430,00 € 120 51 600,00 € 61 920,00 €
59 | ManaZment tretich stran | Implementacia a testovanie | IT Tester - Senior MD 470,00 € 15 7 050,00 € 8 460,00 €
60 | ManaZment tretich stran | Implementdcia a testovanie | IT Tester - Medior MD 370,00 € 60 22 200,00 € 26 640,00 €
61 | ManaZment tretich stran | Implementdcia a testovanie | IT Architekt - Senior MD 630,00 € 15 9 450,00 € 11 340,00 €
62 | Manaiment tretich strdn | Implementdcia a testovanie | Specialista pre infrastruktiry / HW $pecialista - Senior MD 570,00 € 15 8 550,00 € 10 260,00 €
63 | Manazment tretich stran | Implementdcia a testovanie | Odbornik pre IT dohlad/QA - Senior MD 570,00 € 6 3420,00 € 4104,00 €
64 | Manazment tretich stran | Implementdcia a testovanie | Odbornik pre IT dizajn/UI UX - Senior MD 550,00 € 30 16 500,00 € 19 800,00 €
65 | Manaiment tretich stran | Implementdcia a testovanie | Specialista pre bezpe¢nost IT - Senior MD 750,00 € 5 3750,00 € 4 500,00 €
66 | ManazZment tretich stran | Implementdcia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 17 9 690,00 € 11 628,00 €
67 | Manazment tretich stran | Nasadenie IT programator/vyvojar - Senior MD 570,00 € 15 8 550,00 € 10 260,00 €
68 | ManaZment tretich stran | Nasadenie IT programator/vyvojar - Medior MD 430,00 € 30 12 900,00 € 15 480,00 €
69 | ManaZment tretich stran | Nasadenie IT Tester - Medior MD 370,00 € 6 2 220,00 € 2 664,00 €
70 | ManaZment tretich stran | Nasadenie Specialista pre infrastruktiry / HW $pecialista - Senior MD 570,00 € 16 9120,00 € 10944,00 €
71 | Manazment tretich stran | Nasadenie Specialista pre bezpe&nost IT - Senior MD 750,00 € 5 3 750,00 € 4 500,00 €
72 | ManaZment tretich stran | Nasadenie Projektovy manazér IT projektu - Senior MD 570,00 € 10 5700,00 € 6 840,00 €
73 | APl Administracia Analyza a dizajn IT Analytik - Senior MD 570,00 € 60 34 200,00 € 41 040,00 €
74 | APl Administracia Analyza a dizajn IT Tester - Senior MD 470,00 € 10 4700,00 € 5640,00 €
75 | APl Administracia Analyza a dizajn IT Architekt - Senior MD 630,00 € 15 9450,00 € 11 340,00 €
76 | APl Administracia Analyza a dizajn Specialista pre infrastruktiry / HW $pecialista - Senior MD 570,00 € 10 5700,00 € 6 840,00 €
77 | APl Administracia Analyza a dizajn Odbornik pre IT dohlad/QA - Senior MD 570,00 € 6 3420,00 € 4104,00 €
78 | APl Administracia Analyza a dizajn Odbornik pre IT dizajn/Ul UX - Senior MD 550,00 € 20 11 000,00 € 13 200,00 €
79 | APl Administracia Analyza a dizajn Specialista pre bezpe&nost IT - Senior MD 750,00 € 5 3750,00 € 4 500,00 €
80 | APl Administracia Analyza a dizajn Projektovy manazér IT projektu - Senior MD 570,00 € 10 5700,00 € 6 840,00 €
81 | APl Administracia Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 30 17 100,00 € 20520,00 €
82 | APl Administracia Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 30 17 100,00 € 20 520,00 €
83 | APl Administracia Implementécia a testovanie | IT programator/vyvojar - Medior MD 430,00 € 60 25 800,00 € 30960,00 €
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84 | APl Administracia Implementacia a testovanie | IT Tester - Senior MD 470,00 € 15 7 050,00 € 8 460,00 €
85 | APl Administracia Implementacia a testovanie | IT Tester - Medior MD 370,00 € 30 11 100,00 € 13 320,00 €
86 | APl Administracia Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 15 9450,00 € 11 340,00 €
87 | APl Administracia Implementécia a testovanie | Specialista pre infrastruktiry / HW $pecialista - Senior MD 570,00 € 20 11 400,00 € 13 680,00 €
88 | APl Administracia Implementiécia a testovanie | Odbornik pre IT dohlad/QA - Senior MD 570,00 € 3420,00 € 4104,00 €
89 | APl Administracia Implementécia a testovanie | Specialista pre bezpeénost IT - Senior MD 750,00 € 3750,00 € 4 500,00 €
90 | APl Administracia Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 11 6270,00 € 7 524,00 €
91 | APl Administracia Nasadenie IT programator/vyvojar - Senior MD 570,00 € 5 2 850,00 € 3420,00 €
92 | APl Administracia Nasadenie IT programator/vyvojar - Medior MD 430,00 € 11 4 730,00 € 5676,00 €
93 | APl Administracia Nasadenie IT Tester - Senior MD 470,00 € 5 2 350,00 € 2 820,00 €
94 | APl Administracia Nasadenie IT Tester - Medior MD 370,00 € 16 5920,00 € 7 104,00 €
95 | APl Administracia Nasadenie Specialista pre infrastrukttry / HW $pecialista - Senior MD 570,00 € 20 11 400,00 € 13 680,00 €
96 | APl Administracia Nasadenie Projektovy manazér IT projektu - Senior MD 570,00 € 5 2 850,00 € 3420,00 €
97 | APl Manazment Analyza a dizajn IT Analytik - Senior MD 570,00 € 60 34 200,00 € 41 040,00 €
98 | APl Manazment Analyza a dizajn IT Architekt - Senior MD 630,00 € 15 9450,00 € 11 340,00 €
99 | APl Manazment Analyza a dizajn Odbornik pre IT dohlad/QA - Senior MD 570,00 € 6 3420,00 € 4104,00 €
100 | API Manazment Analyza a dizajn Odbornik pre IT dizajn/Ul UX - Senior MD 550,00 € 10 5500,00 € 6 600,00 €
101 | API ManaZzment Analyza a dizajn Specialista pre bezpe&nost IT - Senior MD 750,00 € 3750,00 € 4 500,00 €
102 | API ManaZzment Analyza a dizajn Projektovy manazér IT projektu - Senior MD 570,00 € 9 5130,00 € 6 156,00 €
103 | API ManaZment Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 30 17 100,00 € 20520,00 €
104 | API ManaZment Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 45 25 650,00 € 30 780,00 €
105 | API ManaZment Implementdcia a testovanie | IT programator/vyvojar - Medior MD 430,00 € 90 38 700,00 € 46 440,00 €
106 | APl Manazment Implementadcia a testovanie | IT Tester - Senior MD 470,00 € 30 14 100,00 € 16 920,00 €
107 | API Manazment Implementacia a testovanie | IT Tester - Medior MD 370,00 € 45 16 650,00 € 19 980,00 €
108 | API Manazment Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 15 9 450,00 € 11 340,00 €
109 | API ManaZzment Implementécia a testovanie | Specialista pre infrastrukttry / HW $pecialista - Senior MD 570,00 € 20 11 400,00 € 13 680,00 €
110 | API ManaZment Implementadcia a testovanie | Odbornik pre IT dohlad/QA - Senior MD 570,00 € 3420,00 € 4104,00 €
111 | API ManaZment Implementicia a testovanie | Specialista pre bezpe¢nost IT - Senior MD 750,00 € 3 750,00 € 4500,00 €
112 | API ManaZzment Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 9 5130,00 € 6 156,00 €
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, ¢ . A . M) Jednotkova Pocet Spolu
Modul/IS Nazov Aktivity / Etapa Nazov(;:/::‘ll(:zv’;r:ﬁ:t/ogfj :::)“"ty . (;:::/k cena jednotie (EUpR bez (EUSRp:II:PH)
) P s (EURbezDPH)  k** DPH)
113 | API Manazment Nasadenie IT programator/vyvojar - Medior MD 430,00 € 11 4730,00 € 5676,00 €
114 | APl ManaZment Nasadenie IT Tester - Senior MD 470,00 € 11 5170,00 € 6204,00 €
115 | API ManaZment Nasadenie IT Tester - Medior MD 370,00 € 11 4 070,00 € 4 884,00 €
116 | APl ManaZment Nasadenie Specialista pre infrastruktiry / HW $pecialista - Senior MD 570,00 € 10 5700,00 € 6 840,00 €
117 | API Manazment Nasadenie Specialista pre bezpe&nost IT - Senior MD 750,00 € 10 7 500,00 € 9 000,00 €
118 | API ManaZzment Nasadenie Projektovy manazér IT projektu - Senior MD 570,00 € 6 3420,00 € 4104,00 €
119 | Testovanie Analyza a dizajn IT Tester - Senior MD 470,00 € 10 4 700,00 € 5640,00 €
120 | Testovanie Analyza a dizajn IT Architekt - Senior MD 630,00 € 20 12 600,00 € 15120,00 €
121 | Testovanie Analyza a dizajn Specialista pre infrastruktiry / HW $pecialista - Senior MD 570,00 € 20 11 400,00 € 13 680,00 €
122 | Testovanie Analyza a dizajn Odbornik pre IT dohlad/QA - Senior MD 570,00 € 8 4 560,00 € 5472,00 €
123 | Testovanie Analyza a dizajn Odbornik pre IT dizajn/Ul UX - Senior MD 550,00 € 25 13 750,00 € 16 500,00 €
124 | Testovanie Analyza a dizajn Specialista pre bezpe&nost IT - Senior MD 750,00 € 20 15 000,00 € 18 000,00 €
125 | Testovanie Analyza a dizajn IT Konzultant - Senior MD 570,00 € 120 68 400,00 € 82 080,00 €
126 | Testovanie Analyza a dizajn Projektovy manazér IT projektu - Senior MD 570,00 € 6 3420,00 € 4104,00 €
127 | Testovanie Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 40 22 800,00 € 27 360,00 €
128 | Testovanie Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 80 45 600,00 € 54 720,00 €
129 | Testovanie Implementdcia a testovanie | IT programator/vyvojar - Medior MD 430,00 € 160 68 800,00 € 82 560,00 €
130 | Testovanie Implementadcia a testovanie | IT Tester - Senior MD 470,00 € 15 7 050,00 € 8 460,00 €
131 | Testovanie Implementacia a testovanie | IT Tester - Medior MD 370,00 € 30 11 100,00 € 13 320,00 €
132 | Testovanie Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 30 18 900,00 € 22 680,00 €
133 | Testovanie Implementécia a testovanie | Specialista pre infrastruktdry / HW $pecialista - Senior MD 570,00 € 60 34 200,00 € 41 040,00 €
134 | Testovanie Implementadcia a testovanie | Odbornik pre IT dohlad/QA - Senior MD 570,00 € 4 2 280,00 € 2 736,00 €
135 | Testovanie Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 6 3420,00 € 4104,00 €
136 | Testovanie Nasadenie IT Analytik - Senior MD 570,00 € 5 2 850,00 € 3420,00 €
137 | Testovanie Nasadenie IT programator/vyvojar - Medior MD 430,00 € 15 6 450,00 € 7 740,00 €
138 | Testovanie Nasadenie IT Tester - Senior MD 470,00 € 6 2 820,00 € 3 384,00 €
139 | Testovanie Nasadenie IT Architekt - Senior MD 630,00 € 5 3 150,00 € 3780,00 €
140 | Testovanie Nasadenie Specialista pre infrastruktiry / HW $pecialista - Senior MD 570,00 € 20 11 400,00 € 13 680,00 €
141 | Testovanie Nasadenie Odbornik pre IT dizajn/Ul UX - Senior MD 550,00 € 5 2 750,00 € 3 300,00 €
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142 | Testovanie Nasadenie Specialista pre bezpe&nost IT - Senior MD 750,00 € 20 15 000,00 € 18 000,00 €
143 | Testovanie Nasadenie Projektovy manazér IT projektu - Senior MD 570,00 € 8 4 560,00 € 5472,00 €
144 | Integrdcia IAM Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 100 57 000,00 € 68 400,00 €
145 | Integrdcia IAM Implementacia a testovanie | IT Tester - Senior MD 470,00 € 15 7 050,00 € 8 460,00 €
146 | Integracia IAM Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 15 9 450,00 € 11 340,00 €
147 | Integracia IAM Implementécia a testovanie | Specialista pre bezpeénost IT - Senior MD 750,00 € 20 15 000,00 € 18 000,00 €
148 | Integracia IAM Implementacia a testovanie | IT Konzultant - Senior MD 570,00 € 80 45 600,00 € 54 720,00 €
149 | Integrécia IAM Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 6 3420,00 € 4104,00 €
150 | Integracia MOU Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 30 17 100,00 € 20520,00 €
151 | Integracia MOU Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 20 11 400,00 € 13 680,00 €
152 | Integracia MOU Implementdcia a testovanie | IT Tester - Senior MD 470,00 € 20 9400,00 € 11 280,00 €
153 | Integracia MOU Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 15 9 450,00 € 11 340,00 €
154 | Integracia MOU Implementécia a testovanie | Specialista pre bezpecnost IT - Senior MD 750,00 € 5 3750,00 € 4 500,00 €
155 | Integracia MOU Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 10 5700,00 € 6 840,00 €
156 | Integracia MetalS Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 30 17 100,00 € 20520,00 €
157 | Integracia MetalS Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 40 22 800,00 € 27 360,00 €
158 | Integracia MetalS Implementdcia a testovanie | IT Tester - Senior MD 470,00 € 30 14 100,00 € 16 920,00 €
159 | Integracia MetalS Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 15 9 450,00 € 11 340,00 €
160 | Integracia MetalS Implementécia a testovanie | Specialista pre bezpecnost IT - Senior MD 750,00 € 5 3750,00 € 4 500,00 €
161 | Integracia MetalS Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 2 280,00 € 2 736,00 €
162 | Integracia CSRU Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 60 34 200,00 € 41 040,00 €
163 | Integracia CSRU Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 120 68 400,00 € 82 080,00 €
164 | Integracia CSRU Implementacia a testovanie | IT Tester - Medior MD 370,00 € 40 14 800,00 € 17 760,00 €
165 | Integracia CSRU Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 15 9 450,00 € 11 340,00 €
166 | Integracia CSRU Implementécia a testovanie | Specialista pre bezpecnost IT - Senior MD 750,00 € 10 7 500,00 € 9 000,00 €
167 | Integracia CSRU Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 6 3420,00 € 4104,00 €
168 | Publikovanie sluzieb Analyza a dizajn IT programator/vyvojar - Senior MD 570,00 € 10 5700,00 € 6 840,00 €
169 | Publikovanie sluzieb Analyza a dizajn IT Tester - Medior MD 370,00 € 10 3 700,00 € 4 440,00 €
170 | Publikovanie sluzieb Analyza a dizajn IT Architekt - Senior MD 630,00 € 15 9 450,00 € 11 340,00 €
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171 | Publikovanie sluzieb Analyza a dizajn Specialista pre bezpe&nost IT - Senior MD 750,00 € 10 7 500,00 € 9 000,00 €
172 | Publikovanie sluzieb Analyza a dizajn IT Konzultant - Senior MD 570,00 € 210 119 700,00 € 143 640,00 €
173 | Publikovanie sluzieb Analyza a dizajn Projektovy manazér IT projektu - Senior MD 570,00 € 6 3420,00 € 4104,00 €
174 | Publikovanie sluzieb Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 40 22 800,00 € 27 360,00 €
175 | Publikovanie sluzieb Implementacia a testovanie | IT Tester - Medior MD 370,00 € 20 7 400,00 € 8 880,00 €
176 | Publikovanie sluzieb Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 4 2280,00 € 2 736,00 €
177 | UPVS sluiby - eDesk/EKR | Implementdcia a testovanie | IT Analytik - Senior MD 570,00 € 120 68 400,00 € 82 080,00 €
178 | UPVS sluzby - eDesk/EKR | Implementdcia a testovanie | IT programéator/vyvojar - Senior MD 570,00 € 40 22 800,00 € 27 360,00 €
179 | UPVS sluzby - eDesk/EKR | Implementdcia a testovanie | IT Tester - Medior MD 370,00 € 20 7 400,00 € 8 880,00 €
180 | UPVS sluzby - eDesk/EKR | Implementdcia a testovanie | IT Architekt - Senior MD 630,00 € 20 12 600,00 € 15120,00 €
181 | UPVS sluiby - eDesk/EKR | Implementdcia a testovanie | Specialista pre bezpecnost IT - Senior MD 750,00 € 10 7 500,00 € 9 000,00 €
182 | UPVS sluiby - eDesk/EKR | Implementdcia a testovanie | IT Konzultant - Senior MD 570,00 € 110 62 700,00 € 75 240,00 €
183 | UPVS sluzby - eDesk/EKR | Implementdcia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 6 3420,00 € 4104,00 €
184 | UPVS sluzby - MEF Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 120 68 400,00 € 82 080,00 €
185 | UPVS sluzby - MEF Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 120 68 400,00 € 82 080,00 €
186 | UPVS sluzby - MEF Implementacia a testovanie | IT Tester - Medior MD 370,00 € 20 7 400,00 € 8 880,00 €
187 | UPVS sluzby - MEF Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 15 9 450,00 € 11 340,00 €
188 | UPVS sluzby - MEF Implementécia a testovanie | Specialista pre bezpeénost IT - Senior MD 750,00 € 5 3750,00 € 4 500,00 €
189 | UPVS sluzby - MEF Implementacia a testovanie | IT Konzultant - Senior MD 570,00 € 180 102 600,00 € 123 120,00 €
190 | UPVS sluzby - MEF Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 3 1710,00 € 2 052,00 €
191 gEP: Ssluzby -MED-ED, || 1o entécia a testovanie | IT Analytik - Senior VD 570,00 € 180 | 102 600,00 € 123 120,00 €
192 g;\,’ Ssluzby-MED-ED, ||\ ontacia a testovanie | IT programétor/wyvojér - Senior D 570,00 € 120 68 400,00 € 82 080,00 €
193 gEP: Ssluzby -MED-ED, || 10 entacia a testovanie | IT Tester - Medior VD 370,00 € 50 18 500,00 € 22 200,00 €
194 g:;ls sluzby - MED-ED, Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 15 9450,00 € 11 340,00 €
195 g;\,’ Ssluzby-MED-ED, ||\ ontacia a testovanie | Specialista pre bezpecnost IT - Senior D 750,00 € 20 15 000,00 € 18 000,00 €
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196 LCJ;YS sluzby - MED-ED, Implementacia a testovanie | IT Konzultant - Senior MD 570,00 € 140 79 800,00 € 95 760,00 €
197 g:;ls sluzby - MED-ED, Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 12 6 840,00 € 8208,00 €
198 | UPVS sluzby - MDU, G2G | Implementdcia a testovanie | IT Analytik - Senior MD 570,00 € 120 68 400,00 € 82 080,00 €
199 | UPVS sluiby - MDU, G2G | Implementdcia a testovanie | IT programator/vyvojér - Senior MD 570,00 € 120 68 400,00 € 82 080,00 €
200 | UPVS sluzby - MDU, G2G | Implementdcia a testovanie | IT Tester - Medior MD 370,00 € 40 14 800,00 € 17 760,00 €
201 | UPVS sluzby - MDU, G2G | Implementdcia a testovanie | IT Architekt - Senior MD 630,00 € 40 25 200,00 € 30 240,00 €
202 | UPVS sluzby - MDU, G2G | Implementdcia a testovanie | Specialista pre bezpe¢nost IT - Senior MD 750,00 € 20 15 000,00 € 18 000,00 €
203 | UPVS sluzby - MDU, G2G | Implementdcia a testovanie | IT Konzultant - Senior MD 570,00 € 120 68 400,00 € 82 080,00 €
204 | UPVS sluzby - MDU, G2G | Implementdcia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 5 2 850,00 € 3420,00 €
205 | UPVS sluzby - MEP Implementacia a testovanie | IT Analytik - Senior MD 570,00 € 100 57 000,00 € 68 400,00 €
206 | UPVS sluzby - MEP Implementadcia a testovanie | IT programator/vyvojar - Senior MD 570,00 € 120 68 400,00 € 82 080,00 €
207 | UPVS sluzby - MEP Implementacia a testovanie | IT Tester - Medior MD 370,00 € 20 7 400,00 € 8 880,00 €
208 | UPVS sluzby - MEP Implementacia a testovanie | IT Architekt - Senior MD 630,00 € 15 9450,00 € 11 340,00 €
209 | UPVS sluzby - MEP Implementécia a testovanie | Specialista pre bezpeénost IT - Senior MD 750,00 € 20 15 000,00 € 18 000,00 €
210 | UPVS sluzby - MEP Implementacia a testovanie | IT Konzultant - Senior MD 570,00 € 110 62 700,00 € 75 240,00 €
211 | UPVS sluzby - MEP Implementacia a testovanie | Projektovy manazér IT projektu - Senior MD 570,00 € 9 5130,00 € 6 156,00 €
212 Nalf};p techtuc’kych a programovych prostriedkov, C.A AP.I Gatew.ay I-;nterpzrls,e -nF)n-productlon (ndkup kus 25 320,00 € 4 101 280,00 € 121536,00 €
sluzieb + rocna podpora licencie a povinny 1 roény maintenance)
213 Nalf}Jp techrvuc'kych a programovych prostriedkov, CA API Gateway Enterprise -non-production (1 ro¢ny kus 422000 € 4 16 880,00 € 20 256,00 €
sluZieb + ro¢nd podpora maintenance)
214 Nalf};p tech[uc'kych a programovych prostriedkov, C.A AP_I Develc?per, Port?l -’non-.productlon (ndkup kus 31650,00 € 1 31650,00 € 37 980,00 €
sluZieb + ro¢nd podpora licencie a povinny 1 ro¢ny maintenance)
215 Nalf};p techtuc’kych a programovych prostriedkov, CA API Developer Portal -non-production (1 ro¢ny kus 527500 € 1 527500 € 6330,00 €
sluZieb + ro¢nd podpora maintenance)
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Sumarna cenova tabulka

SUMARNA CENOVA TABULKA

SUMAVEURSs
DPH

Modul/Cast Diela

Etapa SUMA v EUR bez DPH

&

Analyza a dizajn 131 470,00 € 157 764,00 €

APl Gateway Implementdcia a testovanie 196 460,00 € 235 752,00 €

Nasadenie 83 790,00 € 100 548,00 €

Analyza a dizajn 101 970,00 € 122 364,00 €

Bezpecénost Implementadcia a testovanie 108 750,00 € 130 500,00 €

Nasadenie 35580,00 € 42 696,00 €

Analyza a dizajn 104 740,00 € 125 688,00 €

ManaZment tretich stran Implementdcia a testovanie 200 610,00 € 240 732,00 €

Nasadenie 42 240,00 € 50 688,00 €

Analyza a dizajn 77 920,00 € 93 504,00 €

API Administracia Implementdcia a testovanie 112 440,00 € 134 928,00 €

Nasadenie 30100,00 € 36 120,00 €

Analyza a dizajn 61 450,00 € 73 740,00 €

APl ManaZment Implementdcia a testovanie 145 350,00 € 174 420,00 €

Nasadenie 30590,00 € 36 708,00 €

Analyza a dizajn 133 830,00 € 160 596,00 €

Testovanie Implementadcia a testovanie 214 150,00 € 256 980,00 €

Nasadenie 48 980,00 € 58 776,00 €

Analyza a dizajn 0,00 € 0,00 €

Integracia IAM Implementdcia a testovanie 137 520,00 € 165 024,00 €

Nasadenie 0,00 € 0,00 €

Analyza a dizajn 0,00 € 0,00 €

Integracia MOU Implementadcia a testovanie 56 800,00 € 68 160,00 €

Nasadenie 0,00 € 0,00 €

L. Analyza a dizajn 0,00 € 0,00 €
Integracia MetalS — -

Implementdcia a testovanie 69 480,00 € 83 376,00 €
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&

Nasadenie 0,00 € 0,00 €
Analyza a dizajn 0,00 € 0,00 €
Integracia CSRU Implementdcia a testovanie 137 770,00 € 165 324,00 €
Nasadenie 0,00 € 0,00 €
Analyza a dizajn 149 470,00 € 179 364,00 €
Publikovanie sluzieb Implementdcia a testovanie 32480,00 € 38 976,00 €
Nasadenie 0,00 € 0,00 €
UPVS sluzby - eDesk/EKR Implementdcia a testovanie 184 820,00 € 221 784,00 €
UPVS sluzby - MEF Implementdcia a testovanie 261 710,00 € 314 052,00 €
UPVS sluzby - MED-ED, CEP Implementadcia a testovanie 300 590,00 € 360 708,00 €
UPVS sluzby - MDU, G2G Implementdcia a testovanie 263 050,00 € 315 660,00 €
UPVS sluzby - MEP Implementdcia a testovanie 225 080,00 € 270 096,00 €
CELKOM dielo bez nakupu technickych a programovych 3 679 190,00 € 4415 028,00 €

prostriedkov, sluzieb

Nakup technickych a programovych prostriedkov,
sluzieb + roc¢na podpora

155 085,00 €

186 102,00 €

CELKOM dielo vratane nakupu technickych a
programovych prostriedkov, sluzieb + ro¢na podpora

3 834 275,00 €

4601 130,00 €

Slovensko IT

LEPSIE RIESENIA PRE OBCANOV |(:0: 53268652
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Zmluva o Dielo / Priloha €. 4 - Rozpocet a harmonogram faktura¢nych milnikov

Sumarna tabulka — projektové role

SUMARNA TABULKA - PROJEKTOVE ROLE

. . .. Jednotkova cena v . Spolu Spolu
Projektova rola / Expert Merna jednotka v Eur bez DPH Pocet jednotiek v EurFI;ez DPH v Eufs DPH
IT Analytik - Senior Clovekoden 570,00 € 1200 684 000,00 € 820 800,00 €
IT programator/vyvojar - Senior ¢lovekoden 570,00 € 1185 675 450,00 € 810 540,00 €
IT programator/vyvojar - Medior ¢lovekoden 430,00 € 617 265 310,00 € 318 372,00 €
IT Tester - Senior ¢lovekoden 470,00 € 304 142 880,00 € 171 456,00 €
IT Tester - Medior ¢lovekoden 370,00 € 543 200 910,00 € 241 092,00 €
IT Architekt - Senior ¢lovekoden 630,00 € 422 265 860,00 € 319032,00€
Specialista pre infrastruktiry / HW $pecialista - Senior ¢lovekoden 570,00 € 432 246 240,00 € 295 488,00 €
Odbornik pre IT dohlad/QA - Senior ¢lovekoden 570,00 € 72 41 040,00 € 49 248,00 €
Odbornik pre IT dizajn/Ul UX - Senior ¢lovekoden 550,00 € 115 63 250,00 € 75 900,00 €
Specialista pre bezpeénost IT - Senior ¢lovekoden 750,00 € 300 225 000,00 € 270 000,00 €
IT Konzultant - Senior ¢lovekoden 570,00 € 1275 726 750,00 € 872 100,00 €
Projektovy manazér IT projektu - Senior ¢lovekoden 570,00 € 250 142 500,00 € 171 000,00 €
CELKOM 6715 3679 190,00 € 4 415 028,00 €
S| SlovenSko IT gi(:]‘r’s\r:as'(zt;,n(-)’;s(;l Kosice, Slovenska republika 11
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Zmluva o Dielo / Priloha €. 4 - Rozpocet a harmonogram faktura¢nych milnikov

2 Fakturacné milniky

Termin T v asovom harmonograme niZSie oznacuje mesiac nadobudnutia uc¢innosti ZoD.

&

Poradové
Cislo

fakturacného
celku

Obsah fakturacného
celku
(Prislusny modul a pod.)

Aktivita
(Etapa projektu)

Cena hlavnej
aktivity
(EUR s DPH)

Preddavok
(EUR s DPH)

Preddavkovy
milnik

Zuctovacia
fakturacia
preddavkov
(EUR s DPH)

Fakturaény
milnik

Fakturacia bez
preddavkov
(EUR s DPH)

Fakturaény
milnik

Fakturacia
CELKOM
(EUR s DPH)

11 API Gateway, DNR v1.0 Analyza a dizajn 141 988,00 141 988,00 T 141 988,00 T+3 141 988,00
Bezpecnost, DNR v1.0 Analyza a dizajn 110 128,00 110 128,00 T 110 128,00 T+3 110 128,00
12, API Gateway, DNR v2.0 Analyza a dizajn 15 776,00 15 776,00 T+3 15 776,00 T+5 15 776,00
Bezpecnost, DNR v2.0 Analyza a dizajn 12 236,00 12 236,00 T+3 12 236,00 T+5 12 236,00
Medzisucet preddavky v ¢ase T 252 116,00
Medzisucet preddavky v ¢ase T+3 28 012,00
Medzisucet fakturacia v ¢ase T+3 252 116,00 252 116,00
Medzisucet fakturacia v ¢ase T+5 28 012,00 28 012,00
Bezpetnost Implementdcia a testovanie 130 500,00 130 500,00 T+3 130 500,00 T+6 130 500,00
Publikovanie sluzieb Analyza a dizajn 179 364,00 179 364,00 T+3 179 364,00 T+6 179 364,00
) UpPVs sluzby - eDesk/EKR | Implementacia a testovanie 221 784,00 221 784,00 T+3 221 784,00 T+6 221 784,00
AP| Gateway Implementdcia a testovanie 235 752,00 235 752,00 T+6 235 752,00
Integracia IAM Implementdcia a testovanie 165 024,00 165 024,00 T+6 165 024,00
Publikovanie sluzieb Implementdcia a testovanie 38 976,00 38 976,00 T+3 38 976,00 T+6 38 976,00
Medzisucet preddavky v ¢ase T+3 570 624,00
Medzisucet fakturacia v ¢ase T+6 570 624,00 400 776,00 971 400,00
ManaZment tretich stran | Analyza a dizajn 125 688,00 125 688,00 T+7 125 688,00 T+9 125 688,00
API Administrdacia Analyza a dizajn 93 504,00 93 504,00 T+7 93 504,00 T+9 93 504,00
API Manazment Analyza a dizajn 73 740,00 73 740,00 T+7 73 740,00 T+9 73 740,00
3 Integracia MetalS Implementdcia a testovanie 83 376,00 83 376,00 T+7 83 376,00 T+9 83 376,00
UpPVs sluzby - MEF Implementdcia a testovanie 314 052,00 314 052,00 T+7 314 052,00 T+9 314 052,00
APl Gateway Nasadenie 100 548,00 100 548,00 T+9 100 548,00
Bezpecnost Nasadenie 42 696,00 42 696,00 T+9 42 696,00
Medzisucet preddavky v ¢ase T+7 690 360,00
Medzisucet fakturacia v ¢ase T+9 690 360,00 143 244,00 833 604,00
APl Administracia Implementdcia a testovanie 134 928,00 134 928,00 T+9 134 928,00 T+12 134 928,00
4 APl Manazment Implementdcia a testovanie 174 420,00 174 420,00 T+9 174 420,00 T+12 174 420,00
Integracia MOU Implementdcia a testovanie 68 160,00 68 160,00 T+9 68 160,00 T+12 68 160,00
Medzisucet preddavky v ¢ase T+9 377 508,00
Medzisucet fakturacia v ¢ase T+12 377 508,00 - 377 508,00
SIO\IenSkO IT Slovensko IT, a.s. 12
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Zmluva o Dielo / Priloha €. 4 - Rozpocet a harmonogram faktura¢nych milnikov

Poradové - . Zuctovacia . o
Cislo S ST Aktivita Cena hl?vnej Preddavok Preddavkovy fakturacia Fakturacny LTl Fakturaény LTt
fakturacného L (Etapa projektu) LY (EUR s DPH) milnik preddavkov milnik LIEE R milnik CELKOM
celku (Prislusny modul a pod.) (EUR s DPH) (EUR s DPH) (EUR s DPH) (EUR s DPH)
Testovanie Implementdcia a testovanie 256 980,00 256 980,00 T+15 256 980,00
Integracia CSRU Implementdcia a testovanie 165 324,00 165 324,00 T+12 165 324,00 T+15 165 324,00
5 ManaZment tretich strdn | Implementdcia a testovanie 240 732,00 240 732,00 T+15 240 732,00

AP| Administracia Nasadenie 36 120,00 36 120,00 T+15 36 120,00
APl ManaZment Nasadenie 36 708,00 36 708,00 T+15 36 708,00
Testovanie Analyza a dizajn 160 596,00 160 596,00 T+15 160 596,00

Medzisucet preddavky v ¢ase T+12 165 324,00

Medzisucet fakturacia v ¢ase T+15 165 324,00 731 136,00 896 460,00
UpPVs sluzby - MDU, G2G | Implementdcia a testovanie 315 660,00 315 660,00 T+17 315 660,00
Manazment tretich stran | Nasadenie 50 688,00 50 688,00 T+17 50 688,00

6 Testovanie Nasadenie 58 776,00 58 776,00 T+17 58 776,00

CUEF;VS sluzby - MED-ED, ||l ementacia a testovanie 360 708,00 360 708,00 T+17 360 708,00
UPVS sluzby - MEP Implementdcia a testovanie 270 096,00 270 096,00 T+17 270 096,00

Medzisucet preddavky v ¢ase T+15 -

Medzisuéet fakturacia v ¢ase T+17 - 1 055 928,00 1055 928,00

CELKOM preddavky 2 083 944,00

CELKO‘M fakturaua bez nakEqu technickych a programovych 2 083 944,00 2331 084,00 4415 028,00

prostriedkov a sluZieb + maintenance

Nal’(up technlcvkyf:h a Programovych prostriedkov, sluZieb 159 516,00 159 516,00 T+2 159 516,00

(ndkup + 1-roéné maintenance)

Nakug tt’achn‘lckych a programovych prostriedkov, sluzieb 26 586,00 26 586,00 T+12 26 586,00

(1-ro¢né maintenance)

CELKC?M’preddavkova fak’turaua a fakturacna vrvz_ntane nalfupu 2083 944,00 2517 186,00 4601 130,00

technickych a programovych prostriedkov a sluZieb + maintenance

Slovensk
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Zmluva o Dielo / Priloha €. 5 - Podmienky akceptécie, kategorizacia vad a lehoty na ich odstranenie

Minimalny obsah a rozsah poziadavky pre SLA

V tejto prilohe su popisané podstatné naleZitosti Servisnej zmluvy (SLA), ktord po odovzdani Diela uzatvori
Objednavatel a Zhotovitel a ktord bude sliZit na zabezpedenie riadnej podpory prevadzky predmetu diela
v produkénom prostredi.

Vsetky Hlasenia a Poziadavky na sluzby budu evidované v jednotnom nastroji, ktory ur¢i Objedndvatel. Presné
pravidla budu zachytené v PID a SLA. Minimdlne oc¢akavané parametre su uvedeni nizsie.

1 Akceptacia diela

Zmluvné strany sa dohodli, Ze akceptacné testy prebehli Uspesne a akceptacné kritérid su splnené, ak
odovzdavana c¢ast Diela neobsahuje Zziadnu vadu drovne A, maximalne 2 vady urovne B, maximalne 8 vad
urovne C a maximalne 20 vad urovne D. V pripade splnenia akceptacnych kritérii podla predchadzajicej vety
opakovanie akceptacnych testov nie je potrebné, Zhotovitel je vsak nadalej povinny v lehotach podla tohto
¢lanku Zmluvy o dielo odstranit vietky vady podla prislusnej zapisnice o akceptaénom teste na vlastné naklady.

Zhotovitel sa zavazuje odstranit vietky vady uvedené v zapisnici o akceptachom teste v pisomne dohodnute;j
lehote. V pripade absencie dohody je Zhotovitel povinny odstranit vady Grovne B do piatich pracovnych dni od
podpisania zapisnice o akceptaénom teste a vady urovne C do desiatich pracovnych dni od podpisania zapisnice
o akceptacnom teste.

Dielo, alebo jeho Cast je povaZované za akceptované, ak su splnené nasledovné podmienky:

= Boli realizované vsetky testovacie scendre a testovacie pripady dohodnuté oboma stranami
v testovacej stratégii a testovacom plane

=\/lypracovanim a odovzdanim testovacieho protokolu Objednavatelovi
=Odovzdanim testovacich pripadov Objednavatelovi

=Splnenim akceptacénych kritérii

=Podpisom akceptacného protokolu

Testovacia stratégia, testovaci plan, testovacie scendre a testovacie pripady, ako aj vzory testovacieho protokolu
a akceptacného protokolu budu dodané Objedndvatelovi najneskér 5 pracovnych dni pred planovanym
zaCiatkom testovania.

2 Definicia urovni podpory

Urovne podpory pouzivatelov:

Help Desk bude realizovany cez 3 Urovne podpory, s nasledujucim oznacenim:

= L1 podpory IS (Level 1, priamy kontakt zakaznika) - jednotny kontaktny bod Objedndvatela, ktory je v
sprave Objednavatela.

= L2 podpory IS (Level 2, postlUpenie poziadaviek od L1) - vybrand skupina Zhotovitelom riadne
zaSkolenych garantov, so znalostou funkcionality diela alebo jeho ¢asti riadne uvedeného do prevadzky
(zabezpecuje prevadzkovatel IS — Objednavatel’).

= L3 podpory IS (Level 3, postupenie poZiadaviek od L2) - na zdklade zmluvy o sluzbach a podpore IS
(zabezpecuje vitazny uchadzac) v sulade s procesmi ITILv4 a podla pravidiel uréenych v buddcej SLA.

Definicia urovni podpory

: S|0ven5k0 IT Slovensko IT, a.s. 1
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Zmluva o Dielo / Priloha €. 5 - Podmienky akceptécie, kategorizacia vad a lehoty na ich odstranenie

Podpora L1 (podpora 1. stupna) - zaciatoCna Uroven podpory, ktord je zodpovedna za riesenie zdkladnych
problémov a poziadaviek koncovych uzivatelov a dalSie sluzby vyZadujuce zakladnu Uroven technickej podpory.
Zakladnou funkciou podpory 1. stupna je zhromazdit informacie, previest zakladnu analyzu a urdit pricinu
problému a jeho klasifikaciu. Typicky su v drovni L1 rieSené priamociare a jednoduché problémy a zakladné
diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktiry (sietové, operacné, vizualizacné, aplikacné
atd’) a zakladné uZivatelské problémy (typicky zabudnutie hesla), overovanie nastaveni SW a HW atd.

Podpora L2 (podpora 2. stupiia) — riesitelské timy s hlbSou technologickou znalostou danej oblasti. Riesitelia na
urovni Podpory L2 nekomunikuju priamo s koncovym uzivatefom, ale su zodpovedni za poskytovanie suc¢innosti
rieSitelom 1. Urovne podpory pri rieSeni eskalovaného hlasenia, ¢o mimo iného obsahuje aj spatnu kontrolu a
podrobnejsiu analyzu zistenych dat predanych riesitelom 1. Urovne podpory. Vystupom takejto kontroly méze
byt potvrdenie, upresnenie, alebo prehodnotenie hldsenia v zavislosti na potrebach Objednavatela. Primarnym
cielom riesitelov na Urovni Podpory L2 je dostat Hldsenie ¢o najskér pod kontrolu a nasledne ho vyriesit - s
moznostou eskaldcie na vysSiu Uroven podpory — Podpora L3.

Podpora L3 (podpora 3. stupna) - Podpora 3. stupna predstavuje najvyssiu Uroven podpory pre rieSenie zlozitych
Hlaseni, vratane prevadzania hibkovych analyz a riedenie extrémnych pripadov pri riedeni Incidentov a
Problémov.

Pre sluzby podla SLA su definované takéto parametre

= Help Desk je dostupny minimdlne v reZime 12x5 cez verejnym obstaravatelom uréeny jednotny nastroj
a pre vybrané skupiny uzivatelov vymenovanych v SLA cez telefén a email,

= VSetky hldsenia su evidované v Objedndvatelom ur¢enom jednotnom nastroji,

= Vsetky Incidenty su evidované v Objednavatefom uréenom jednotnom nastroji,

= Dostupnost L3 podpory pre IS je 12x5 (12 hodin x 5 dni od 6:00h do 18:00h pocas pracovnych dni),

= Podpora L1 al2 (podpora 1. a 2. stupnia) - bude zabezpecené prevadzkovatefom sluzieb spolocnych
modulov — NASES.

= Podpora L3 (podpora 3. stupna) - bude zabezpecena standardnou SLA. Sluzby podpory riesenia nie su
nijako viazané na zhotovitela rieenia. Zhotovitel bude poskytovat tieto sluzby v rozsahu podla buducej
servisnej zmluvy v sulade s minimalnymi parametrami sluzieb uvedenymi v Projektovom zdmere.
Naklady na podporu L3 su zapocitané v CBA ako OPEX pre jednotlivé moduly.

3 RieSenie incidentov — SLA parametre

Za incident je povazovana chyba alebo neocakdvané spravanie IS alebo jeho ¢asti, t.j. sprdvanie sa v rozpore s
prevadzkovou a pouzivatelskou dokumentdciou IS. Za incident nie je povazovand chyba, ktora nastala mimo
prostredia IS napr. vypadok poskytovania konkrétnej sluzby VIadneho cloudu alebo komunikacnej infrastruktury.

Oznacenie naliehavosti incidentu

Oznacenie Zavaznost incidentu
naliehavosti Popis naliehavosti incidentu
incidentu

Kritické chyby, ktoré sp6sobia Uplné zlyhanie systému ako celku a nie
A Kriticka je moiné pouzivat ani jednu jeho ¢ast, nie je moiné poskytnut
pozadovany vystup z IS.

S. S|0ven5k0 IT Slovensko IT, a.s. 2
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Zmluva o Dielo / Priloha €. 5 - Podmienky akceptécie, kategorizacia vad a lehoty na ich odstranenie

B Vvsoka Chyby a nedostatky, ktoré zapriCinia Ciasto¢né zlyhanie systému a
y neumozZfiuje pouzivat ¢ast systému.
C Stredns Chytfy a nedostatky, ktoré spOsobia Ciasto¢né obmedzenia pouzivania
systému.
D Nizka Kozmetické a drobné chyby.

Vypocet priority incidentu

Vypocet priority incidentu je kombinaciou dopadu a naliehavosti v sulade s best practices ITIL V4 uvedeny
v nasledovnej matici:

Dopad
Matica priority
Katastroficky — 1 Znacény -2 Maly - 3
Kriticka — A 1 2 3
Vysokd — B 2 3 3
Naliehavost
Stredna - C 2 3 4
Nizka - D 3 4 4

Vyzadované reakcéné doby

Reakéna 1 hlaseni
Oznacenie priority .ea. tnd doba ( 2.°d na' ?ser'ua Doba konecného vyriesenia incidentu od nahlasenia
N incidentu po zaciatok rieSenia L
incidentu - incidentu (DKVI)

incidentu

1 2 hod. 8 hod.
2 4 hod. 16 hod.
3 8 hod. 40 hod.
4 24 hod. Daléi Release alebo Program Increment (SAFe)

1) Reakéna doba je ¢as medzi nahldsenim incidentu Objednavatelom (vratane uZivatefov IS, ktori nie su
v pracovnopravnom vztahu s Objedndavatelom) na helpdesk drovne L3 a jeho prevzatim na rieSenie. Reakéna
doba sa pocita pocas Prevadzkovych hodin.

(2) DKVI znamenda obnovenie standardnej prevadzky - ¢as medzi nahlasenim incidentu Objednavatelom
a vyrieSenim incidentu UspeSnym uchadzacom (do doby, kedy je funkénost prostredia znovu obnovena v plnom
rozsahu). Doba konecného vyriesenia incidentu od nahlasenia incidentu Objedndvatelom (DKVI) sa pocita pocas
celého dnia. Do tejto doby sa nezapocditava ¢as potrebny na nevyhnutnt siéinnost Objednévatela, ak je potrebna
pre vyrieSenie incidentu. V pripade potreby je Uspe$ny uchadzal opravneny pozadovat od Objednavatela
schvalenie rieSenia incidentu.

(3) Maximalny pocet incidentov za kalendarny mesiac - kazda dalSia chyba nad stanoveny limit spolahlivosti sa
pocita ako zacCaty den omeskania bez odstranenia vady alebo incidentu. Duplicitné alebo technicky suvisiace
incidenty (zadané v rdmci jedného pracovného dna, pocas pracovného ¢asu 8 hodin) su povazované ako jeden
incident.

(4) Incidenty nahlasené Objednavatelom Uspesnému uchadzacovi v ramci testovacieho prostredia

1. Maju prioritu 4,

2. Vztahuju sa vyhradne k dostupnosti testovacieho prostredia,

3. Za incident na testovacom prostredi sa nepovazuje incident vztiahnuty k prave testovanej
funkcionalite

S‘ S|0ven5k0 IT Slovensko IT, a.s. 3
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Zmluva o Dielo / Priloha €. 5 - Podmienky akceptécie, kategorizacia vad a lehoty na ich odstranenie

Vyssie uvedené SLA parametre nebudu pouZité pre nasledovné sluzby:

Sluzby systémovej podpory na poziadanie (nad pausal),
Sluzby realizacie aplikaénych zmien vyplyvajucich z legislativnych a metodickych zmien (nad
pausal)

Pre tieto sluzby budu dohodnuté osobitné parametre dodavky. Na urcCenie ceny sa pouzije odhad pracnosti
a cennik, ktory Zhotovitel predlozi ako prilohu.

4 Pozadovana dostupnost IS

S, Slovensko IT

LEPSIE RIESENIA PRE OBCANOV

Popis Parameter |Poznamka
Prevadzkové )
hodiny 24 hodin 24/7/365
4 hodiny od 22:00 hod. - do 4:00 hod. pocas pracovnych dni (ak bude potrebné).
Servisné okno . 0d 22:00 hod. - do 4:00 hod. pocas dni pracovného pokoja a Statom
4 hodiny s L v . .
uznanych statnych sviatkov (ak bude potrebné).
§ 99% z 24/7/365 t.j. max roény vypadok je 87,6 hod.
§ Maximalny mesacny vypadok je 7,3 hodiny.
§ Vzdy sa za takuto dobu povaZuje ¢as od 0.00 hod. do 23.59 hod. pocas
pracovnych dni v tyZdni.
Dostupnost § Nedostupnost IS sa pocita od nahlasenia incidentu Zakaznikom v ¢ase
produkéného dostupnosti
. 0,
prostredia IS 99% podpory Poskytovatela (t.j. nahlasenie incidentu na L3 v &ase od 8:00 hod.
- do 16:00 hod. pocas pracovnych dni). Do dostupnosti IS nie su
zapocitavané servisné okna a planované odstavky IS.
§ V pripade nedodrzania dostupnosti IS bude kazdy dalsi zacaty pracovny
den nedostupnosti brany ako deri omeskania bez odstranenia vady alebo
incidentu.
§ 80% z meranych testovacich volani v pomere zapis a Citanie 1:2 ma
odozvu kratsiu
alebo rovnu 2 sekundy,
§ 15% z meranych testovacich volani v pomere zapis a Citanie 1:2 ma odozvu
kratsiu
g alebo rovnu 5 sekund,
Dostupnost
sluzieb § Simulacia sa vykonava podla dat z realnej prevadzky existujucich sluzieb
2-10sec UPVS,
§ Pocet volani a interakcia s koncovymi pouzivatelmi IS bude urcend podla
Spiciek v
prevadzke Pondelok — Piatok, 07:00 — 13: 00 prebehne 90% vsetkych
\volani sluzieb,
z toho v pondelok prebehne 25% vsetkych volani (bude primerane
upravené podla
redlnych Statistik pred podpisom Zmluvy o dielo)
Slovensko IT, a.s. 4
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Popis Parameter |Poznamka

RTO Systém je povaZovany za velmi kriticky. Zhotovitel vytvori riesenie tak, aby bolo
Produkcéného 1 mindta mozné vzhladom na Uroven a konfiguraciu IT infrastruktury produkéného prostredia
prostredia obnovit prevadzku systému podla poZadovanej hodnoty parametra.

RPO

Produkéného 1 mindta Zhotovitel vytvori systém v sulade so schvalenym navrhom riesenia tak, aby bolo
prostredia mozné data obnovit podla poZadovanej hodnoty parametra.

Dostupnost (Availability) znamena, Ze sluzby systému a data su pristupné v okamihu ich potreby. Dostupnost je
zvycCajne vyjadrena ako percento ¢asu v danom obdobi, obvykle za rok. Orientacny prehlad Urovni dostupnosti:

e  98% dostupnost znamena vypadok 7,30 dia

e  99% dostupnost znamena vypadok 3,65 dnia

e 99,5% dostupnost znamend vypadok 1,83 dria

e 99,8% dostupnost znamend vypadok 17,52 hodin

e 99,9% (“tri deviatky”) dostupnost znamena vypadok 8,76 hodin

e 99,99% (“styri deviatky”) dostupnost znamena vypadok 52,6 minut

Recovery Time Objective (zvycajne sa poziva skratka RTO) je jeden z ukazovatelov dostupnosti sluzieb systému.
RTO vyjadruje mnozstvo ¢asu potrebné pre obnovenie celej prevadzky nedostupného systému (softvér). Moze
byt, v zavislosti na pouZitej technoldgii, vyjadrené v sekundach, hodinach ¢i drioch.

Recovery Point Objective (zvyCajne sa poZiva skratka RPO) je jeden z ukazovatelov dostupnosti dat. RPO
vyjadruje, do akého stavu (bodu) v minulosti mozno obnovit data. Inymi slovami mnozstvo dat, o ktoré moze
organizacia prist.

: S|0ven5k0 IT Slovensko IT, a.s. 5

LEPEIE RIESENIA PRE OBEANOV SEurova 27,040 01 Kosice, Slovenska republika
ICO: 53268652



https://managementmania.com/sk/dostupnost-availability
https://managementmania.com/sk/software
https://managementmania.com/sk/dostupnost-availability
https://managementmania.com/sk/data

Priloha €. 6 - Katalég poZiadaviek

KROK 2}
KROK 1) . KROK3) KROK 4)
VEREINE OBSTARAVANIE
INICIACNA FAZA VYIADRENIE UCHADZACA / ZAUIEMCU REALIZACNA FAZA OVERENIE DODANIA
(obsah tvori ORJEDNAVATEL - PRED spustenim VO) (PROCES VO - odpovede UCHADZACA - potrebné vyplnit za kazdi poiadavku) (obsah tvorl DODAVATEL - po dokoneni VO a podpise Zmluvy) OBJEDNAVATELOM
) Pouzité
KATEGORIA POZIADAVKY POZNAMKA . Pauzité
R || i e . (napr. Odpoved UCHADZACA | Kde je vo Vate] PONUKE poplsané _ Poenémia \Dnévhu rieSeniaz | SPOSOBDODANIA | o iasery | identificicia | TESTOVACE | FROSTREDIE Seeson UEEES
(zvolte si b e OBLAST POZIADAVKY DETAILNY POPIS POZIADAVKY i (doplfiujici popis; prip. ODKAZ na | detallny névrh (implementécia pre test OVERENIA TESTOV | POZNAMKA
_nefunkénd pofiadavka POZIADAVKY legislativne vprocese VO riesenie 7 S : USE CASE ST CASE DATA
konvenciu R ehodiska) popis v ponuke) riedenia (DNR) dodavatelom) i teste (overenie ODBERATEYOM | (status)
oznagovania) | o ) L funkénosti)
Ciefom realizovaného riesenia je zabezpecit/vytvorit dostupnost platformy na publikovanie
sluieb. Tato platforma bude sluif pre jednotné pripojenie a interakeiu pristupovych miest
i P .
) \ytvorenie Centrélne] APl management [P POskvtovani multkandlovych sluzieb Vs v rémci VS ale aj k smerom k ret ; ‘ ) T CAVIP-CPE.P1.200.9-
2 Ne-Funkena poziadavka  [Ciele . Platforma m prepéijat IS VS vzsjomne medzi sebou z pohfadu funkénosti - biznis logiky 5U-kap2.3 [Ano, spinime.
platformy na publikovanie sluzieb e P i . . " - NavrhRiesenia
na drovni sluzieb) alS VS s rozhraniami na
fice slutieb do élového prostredia (prepojenie funkcionality
napriet pristupovymi miestami).
Publikovat rozhrania APl a Open API IS VS prostrednictvom centrélnej API manazment
latf Ve " [SKIT-CAMP-CP6-P1-ZoD-P2-
3 Ne-Funkena poziadavka  [Ciele Otvorenie slutieb I5 VS tretim stranam [P0 VS X 8U-kap23 [Ano, spinime ©
Rozhrania musia byt v Pravidla NavrhRiesenia
sluzieb tatu do multikanalového prostredia”
[Ano, spinime. API budd
0 Ne-Funkena poriadavka |Giete Mglukzna\uvy Nérast poctu kandlov pre multikanslovy pristup (nativna mobilnd aplikicia, aplikicie tretich | g, \ap23 dostupné pre webové aj [SKIT-CAMP-CP6:P1-Z0D-P2-
pristup stran) mobilné aplikicie bez
rozdielu.
Dostupnost elektronickych sluzieb pre aplikacie pristupovych miest cez AP a plikacie tretich
strén cez Open API
Proces udelenia opravnenia tretej strane koncovym pouzivatelom.
-kap23, |, T-CAMP-CP6-P1-Z0D-P2-
5 Ne-Funkcna poziadavka |Ciele Open API Overovanie opravneni tretich strén pri komunikécii s Open API. SU-i@p23, | e SKIT-CAMP-CPE-P1-Z0D-P2
Pl kap. 1.2 NavrhRiesenia
Datovy sandbox pre Open API.
Open API developer portsl.
Metodické usmernenia a Standardy pre Open API.
Platforma umoni jednotlivjm OVM a tretitm stranam publikovat sluzby na jednom mieste a
odberatefom vyuzivat sluzby z jedného zdroja a v jednotnom forméte v sdilade s .
P . " < |Ano, spinime, ak bude
definovanym 3tandardom publikovania sluzieb. .
ieding J pristup web slufieb bude REST/Restful v prevedeni s MetalS k dispozicii a
Posk, e sluii o t kytne sluzb SKIT-CAMP-CP6-P1-Z0D-P2-
6 Ne-Funkcna poziadavka  |Ciele oskytovanie slutieb na jednom mieste |-, soesy v Standarde ISON, SU-kap1q |POSYnesluzby pre o
v jednom formite Y " ! g dou . Ao
Vaetky nové publikované REST sluzby (do multikanalového prostredia eGov) bud popisané e tearacius
lpomocou Standardu Open API 3.0 (a vySSim). e e
Tieto definiéné subory budd publikované na Metals, odkiaf ich bude mozné v
(automatizovane) nasadzovat na centralnu brénu - AP Gateway
sprostredkované — to su biznis sluzby, ktoré poskytuju AIS VS a teda samotna platforma ich
N Zabezpetenie sprotredkovanych a iba poniika pre tretie strany, ale neobsahuje ich implementaciu w-o |, . SKIT-CAMP-CP6-P1-Z0D-P2-
7 Refinkerspozacavial oo Viastnych sluzieb [viastné - biznis sluzby samotnej AP| Manazment platformy urcené na jej prevadzkovanie, lap.2a21 'O spinime NavrhRiesenia
spravu a podporu; platforma obsahuje ich 5
[seding podporovany pristup implementicie web sluieb bude REST/Restful v prevedeni s
Pravidla publikovania elektronickjch |vjmenou sprév v Standarde JSON, vietky nové publikované REST sluzby (do multikanalového T CAMP-CPE.P120D.52
8 Ne-Funkcna poziadavka  [Ciele sluzieb do multikanalového prostredia  [prostredia eGov) budi popisané pomocou Standardu Open API 3.0 (a vy3sim). 8U-kap.1.2 [Ano, spinime -,
Tieto definiéné subory budd publikované na Metals, odkiaf ich bude mozné
(automatizovane) nasadzovat na centralnu brénu - AP Gateway
) pripojenie pilotnych subjektov tretich _|PTIPOitpilotné subjekty tretich strén do centrélnej API manazment platformy a tym umotnit ) ) - CAMP-CPE-P1Z0D-P2-
9 Ne-Funkcna poziadavka [Ciele e komerénému sektoru vytvarat aplikcie integrujuce sluiby VS cez API rozhrania do svojich [Ano, spinime. NavrhRiesenia
obsluznych procesov, budovanie novych inovativnych slufieb a v koneénom désledku
poskytne vyuZivanie tychto sluzieb obtanom a podnikatelom,
" Funkena poriadavk \seobecns poiadaviy | AFIMansEment patforma ako Paas pre API Manazment platformy vo forme Paas sluZieb pre vyuZitie i, soimime SKIT-CAMP-CP6-P1-Z0D-P2-
cnaporiadavia  |Voeobecne PORAGAVIYinterné rezortné vyuitie subjektov Vs [subjektami VS len pre interné rezortné vyulitie. <P NavrhRiesenia
Poiadavka na Paas API bola do U zahrnuta z dévodu, 7e bola definovan v ramci NKIVS a
ltento projekt ju len realizuje vid. NKIVS kapitola 6.2.3 Integrécia a orchestracia str. 38.
= | IT-CAMP-CP6-P1-Z0D-P2-
11 Funkena poziadavka  [API Gateway Verejnd API Gateway |Verejna API Gateway otvorend do internetu hpgzua 22 [Ano spinime. SKIT-CAMP-CPE-P1-Z0D-P2
12 Funkcna poziadavka  [API Gateway Privatna API Gateway Privatna API Gateway otvorend do internetu e ;2 7 |Ano, spinime. SKIT-CAMP-CP-P1-20D-P2-
13 Funkcna poziadavka  [API Gateway Evidencia koncovych bodov systémov  [Evidovanie koncovych bodov jednotlivych systémov h:;; D | Ano, spinime. SKIT-CAMP-CPG-P1-20D-P2-
5U- . [SKIT-CAMP-CP6-P1-Z0D-P2-
- = o i S ——— . fno, soini
1 Funkena poziadavka Gateway Validacia volani Validacia volani na zaklade schémy Jap242.2 |nowinime -,
= | IT-CAMP-CP6-P1-Z0D-P2-
15 Funkena poziadavka  |API Gateway Dopinenie parametrov Doplnenie parametrov do cesty alebo hiavicky volania h::‘ 2 [fno, selnime SKITCAMP-CPG P1-20D-P2
16 Funkena poziadavka  [API Gateway smerovanie API volanf smerovanie API volanf na koncové body AIS VS na zklade ndzvu sluzby h::; an |Ano, spinime. SKIT-CAMP-CP-P1-Z0D-P2-
17 Funkcna poziadavka  [API Gateway |Autorizécia Overovanie volani cez SAML2 token, ktory je vydany UPVS IAM h:;" A | Ano, spinime. SKIT-CAMP-CP-P1-20D-P2-
n " 5U- < [SKIT-CAMP-CP6-P1-ZoD-P2-
- = P . - . : fno, soini
18 Funkena poziadavka Gateway Rozdelenie zataze Rozdefovanie zata’e volanf na jednotlivé komponenty Jap242.2 | winime -,
- . IT-CAMP-CP6-P1-Z0D-P2-
19 Funkena poziadavka  |API Gateway Role a opravnenia k API Overovanie pristupu k API na zsklade rolf hpgzu,, 2 [fno selnime SKITCAMP-CPG P1-20D-P2
20 Funkena poziadavka  [API Gateway [Vykonnost Zleptovanie vykonu API dogasnym odkladanim dat e 4'2 7 |Ano, spinime. SKIT-CAMP-CP-P1-Z0D-P2-
n P | S N ——— :’::;u;aspol:;zg;d:r:;:-l’nlxm ‘medzi réznymi technologickymi formatmi a protokolmi lap.z.;.z.z o, spinime SKIT-CAMP-CP6-P1-Z0D-P2-
SU- R SKIT-CAMP-CP6-P1-Z0D-P2-
i API P 3 7 H y Eny Al Inir
2 Funkena poziadavka Gateway odpora standardnych protokolov Podpora standartnych autorizacnych protokolov ako OAth2, SAML2, JWT \ap2.422 |/noinime -,
. Autentifikacia pouZivatela, Podpora pre zakladni autentifikaciu pouzivatefa B i SKIT-CAMP-CP6-P1-Z0D-P2-
B RICEDEEET |Gy e — lOverovanie volani cez SAML2 token, ktory je vydany UPVS 1AM fap2.4.22 |1 sPnime




Ne-Funkena poziadavka

Ciel

Sluzby API ManaZmentu

iefom realizovaného riesenia je nielen zabezpetit dostupnost platformy na publikovanie
slutieb ale aj poskytnutie konkrétnych sluzieb na API Manazment Platforme, ktoré bud
[vyuzitelné pre koncového pouzivatefa a tym budd priamo realizované ocakvané prinosy
projektu.

1. sprostredkované  to s biznis sluzby, ktoré poskytujd AlS VS a teda samotn platforma
ich iba pontka pre tretie strany, ale neobsahuje ich implementaciu

2. viastné - biznis slutby samotnej APl Manazment platformy uréené na jej prevédzkovanie,
spravu a podporu; platforma obsahuje ich implementaciu.

U - kap.13.1

[Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkcna poziadavka

Konkrétne sluzby - APl
GW

[API Gateway sluzby

G smerovanie jch sluzieb a ich
1. Zaevidovanie API
2. Aktualizécia API
3. Zneplatnenie API
4. Definovanie smerovacich pravidiel

3u-
kap242.1

[Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkena poziadavka

Konkrétne sluzby - APl
ow

Bezpetnostné sluzby

G odolnost platformy voti zneufitiu a dvnenému pouzivaniu:
1. Definovanie trovne bezpetnosti
2. Definovanie
3. Nastavenie bezpeénostnych
pravidiel
4. Definovanie pristupovych pravidiel
5. Nastavenie ochrany overbuffer

3u-
kap.24.2.1

| Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkcna poziadavka

Konkrétne sluzby - API
ow

[Analytické sluzby

Poskytuju informécie o stave a vyuZivani sprostredkovanych slufieb:
1. Nastavovanie a definovanie logovacich pravidiel

2. Sledovanie tatistickych adajov sluzieb

3. ickych reportov

3u-
kap242.1

[Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkena poziadavka

Konkrétne sluzby - APl
W

Manazovanie sprostredkovanych slusieb

riadit zivotny cyklus sprostredkovanych sluzieb:
1. Definicia orchestraénych pravidiel

2. Definovanie Zivotného cyklu API

3. Vedenie registra chyb a hidsent

3u-
kap.242.1

| Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkena poziadavka

Konkrétne sluzby - API
Gw

Sluzby pre riadenie tretich strén

Umoiuju udefovat pristupy tretim strandm na zéklade registracie alebo certifikacie:
1. Spristupnenie API pre konzuméciu tretimi stranami

2. Riadenie pristupnosti k jednotlivym APl

3. Poskytovanie dokumentacie k API

4. Notifikacie o zmench API (proaktivne)

Su-
kap24.2.1

[Ano, spinime

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Technicka poziadavka

Konkrétne sluby - API
W

Sluzby na podporu testovania

[Pomahaju vyvojarom tretich stran testovat ich viastné riesenie, ktoré vyuziva
|volanie sprostredkovanych sluzieb:
1. Pristup k logovacim ddajom

3u-
kap242.1

[Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkcna poziadavka

Publikovanie slufieb cez
OpenAP! - UPVS

Sluzby autentifikicie pouzivatela (1AM)

« Poskytnutie profilu identity

« Poskytnutie informécii o zastupovani

« Poskytnutie informécii o priradenych roliach identite
+_Poskytnutie informécie o (eDesk) schranke identity

U - kap.1.3.1

| Ano, spinime v pripade, e
budd dostupné sluzby ITMS.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkena poziadavka

Publikovanie sluzieb cez
OpenAP! - UPVS

Sluzby podatefne

« Vytvorenie podpisu ¢ ého dokumentu
. fvne overenie ZEP na dokumente
* Vytvorenie tasovej petiatky

* Ziadost o poskytnutie zoznamu CRL

+ Ziadost o poskytnutie dennika

* Vrati nepodpisané data - oistene od el. Podpisov

« Zistityp a formu podpisu

« Overenie validnosti dokumentu PDF

« Overenie validnosti dokumentu PNG

« Overenie validnosti dokumentu TXT

« Kanonikalizuj prijatd Struktiru

« Validécia dorucenky voti podaniu

« Overenie objektu opatreného el. Podpisom

« Konvertuj vstupne PDF na PDF/A-1

« Pridanie T formy asove] petiatky do digitalneho podpisu

« Spojenie dvoch ASIC kontajnerov

13U - kap.1.3.1

| Ano, spinime v pripade, e
bud dostupné sluzby
UPVs.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkena poziadavka

Publikovanie sluzieb cez
OpenAPI - UPVS

Sluzby modulu elektronického
dorucovania

+ Vytvorente dorutenky na z3Klade poFiadavky
+ Zapis elektronicky podpisanjch doruceniek z eDesk do modulu elektronického
doruovania

+ Poskytnutie informécii o priebehu
doruovania

+ Ziadost pre ziskanie aktulneho stavu dorutovania
« Wytvorenie Notifikatnej dorutenky

+ Registricia dorucenky vytvorene] inititiciou
+_Ziadost ore ziskanie renortu doruovani

modulu

U - kap.13.1

|Ano, spinime v pripade, e
budd dostupné sluzby
UPVS.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkena poziadavka

Publikovanie sluzieb cez
OpenAP! - UPVS

Sluzby realizacie platieb

* Vytvorenie platobného prikazu a inicializacia platby
+ Zapis zévaznej informécie o dhrade poplatku od akreditovaného platcu

Poskytnutie variabilného symbolu

+ Wytvorenie kompletného platobného prikazu (Prikazu na thradu za sluzby ziétované
sposobom ,eKolok resp. IS PEP“ alebo ,eKolok — preneseny vykon VM".)

Vyhfadanie prikazu na Ghradu

Poziadavka na zaplatenie poplatku za sluzbu — Upozornenie na nedoplatok
Odoslanie informcie o vraten preplatku

Odoslanie informécie o ukonceni platobného konania v ISVS

+ Detail platobného prikazu

3U - kap.1.3.1

| Ano, spinime v pripade, e
bud dostupné sluzby
UPVs.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Funkcna poziadavka

Publikovanie slufieb cez
OpenAP! - UPVS

Sluzby elektronickych schranok

* Ulozenie rozpracovaného podania v definovanom formate
Poskytnutie sprévy z eDesku do externej aplikicie

Odoslanie elektronického dokumentu (Riesi G2G UIR)
Vytvorenie priecinka

Postupenie spravy medzi organmi verejnej moci (Riesi G2G UIR)
Uloenie spravy z do prietinka odoslanych sprév

Zmazanie spravy na zaklade identifikitora

+ Presunutie sprévy do poadovaného prietinka

* Autorizacia notifikacnej dorucenky

83U - kap.1.3.1

Ano, spinime v pripade, Ze
budd dostupné sluzby

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia




Publikovanie sluzieb cez

Sluzby modulu elektronickych

« Poskytnutie prézdneho eFormulira
Poskytnutie predvypineného eFormuldra

Poskytnutie vzoru eFormuléra na aktualizéciu

Zapis vzoru eFormuléra do databazy vzorov

Poskytnutie sivisiacich informécil a dokumentov k vzoru eFormulira

Zapis suvisiacich informacii a dokumentov k vzoru eFormulara do databazy

Podanie fiadosti 0 zmenu stavu vzoru eFormuldra

+ Zapis stavu vzoru eFormuldra

+ Poskytnutie stavu vzoru eFormuléra

« Zapis pravidiel pre validéciu a postupu spracovania eFormuléra

« Zapis pravidiel pre pristupy k vzorom eFormularom

« Podanie ziadosti o wytvorenie repliky ddajov pre podriadeny modul sprévy eFormularov
« Zapis repliky ddajov z modulu sprévy érov do Modulu '
+ Poskytnutie vzorov eFormulérov podfa zadanych kritéri pre vyhladavanie

Ao, spinime v pripade, 7e

SKIT-CAMP-CP6-P1-Z0D-P2-

36 Funkcna poziadavka OpenapI - UPVS ormulirov . Genemva‘nle eFurmu\a‘ra podaného v danom éase 13U - kap.1.3.1 [budu dostupné sluiby NavehRiesenla
« Vytvorenie elektronického dokumentu UPVS.
« Transformacia vstupného XML na zaklade parametrom identifikovaného siivisiaceho
+ Transformacia vstupného XML siiboru voti vizualizaci identifikovanej typom a jazykom
. écia stvisiacich ychto st ako vstupné parametre.
metddy
« Transformacia suvisiaceho dokumentu majdiceho charakter vzoru
+ Vizualizacia elektronického dokumentu vo formte PDF na zéklade prézdneho vzoru
eFormulira
+ Poskytnutie vzoru eFormuldra na aktualizéciu
+ Poskytnutie suvisiaceho dokumentu vzoru, ziskany na zéklade jeho typu a jazyka
+ Poskytnutie suvisiaceho dokumentu vzoru eFormulira na zéklade identifikstora vzoru,
lieho verzie a nazvu/identifikatora sivisiaceho dokumentu
+ Poskytnutie metadat vzoru eFormuléra na zsklade identifikitora vzoru a verzie
+ Poskytnutie zoznamu schvaleni pristupu k zaznamom
« Zistenie vietkych spracovévanych a spracovanych poziadaviek
+ Ziskanie zoznamu zéznamov, ktoré vyhovuji zadanym kritérism
= o . : i 4o, s foade,
) sutiebeez [siotby Ziskanie popisnych ddajov zdznamu 20 systému MDY Nebali  |Ano, splnime v pripace, 7e | oo coc o1 2op o)
37 Funkena poziadavka 7 e . + Poskytni identifikétor zsznamu vytvoreného danou pofiadavkou typu Ingest 2ahmuté v [budi dostupné sluzby
Openap - UPVS registraturnych zéznamov (MDU) name - NavrhRiesenia
« Poskytnutie typu viastnictva zéznamu fadii [Upvs.
+ Poskytnutie viastnosti zéznamu
* Zistenie stavu spracovévanej poZiadavky
+ Vyhladaj zaznamy (fulltextovo nad popisnymi tdajmi)
Publikovanie sluieb cez Ao, splnime v pripade, &y cav1p.cpe.p1-200-p2
38 Funkcna poziadavka . 626 Integrécia na rozhrania G2G UPVS 15U - kap.1.3.1 [budd dostupné sluzby
OpenaP! - UPVS NavrhRiesenia
uPvs,
39 Funkena poziadavka  |Bezpecnost Podpora pre vyuZitie LDAP Podpora LDAP pre sprévu a autentiizaciu technickych Gétov U= Lino, spinime SKIT CAMP-CPG-P1-20D-P2-
L P pora pre vy a pre sp! Y kap.2.422 - 5Pl NavrhRiesenia
T = n ——— 3 7 — E— TCAMPCPEPIZoD
pos Funkena poriadavka _|Bezpetnost dentifikici roly pousivatela pre pristup [RBAC, riadenie pristupu na zdklade rolf a zabezpecenie prstupu k APIpre autorizovanch U 00, spinime SKIT-CAMP-CP6-P1-Z0D-P2
kap.24.2.2
= | SKIT-CAMP-CP6-P1-Z0D-P2-
a Technicka poziadavka Enost 4 zahitenia Riadenie dopytov na API kvdli predchadzaniu zahitenia ciefového systému lap2.4zz |norinime ©
Poskytnutie informécie o neavytajnej zatati
- — . - technické Gtoky (SQL injection, kontrola hiaviciek volani) u- |, . SKIT-CAMP-CP6-P1-Z0D-P2-
[Ano, spl
2 Funkcna poziadavka  [Bezpecnost Ochrana proti tokom  biacklist 1 adrics, CSFR Jap242.2 |, winime -,
- detekcia itokov
Su- . [SKIT-CAMP-CP6-P1-ZoD-P2-
a3 Funkena poziadavka Enost e pottu volani Kontrola a obmedzovanie pottu a objemu volani - aj v Eleneni na jednotlivé AIS VS \ap2.4za |norinime ©
Kontrola pristupovych limit 5 API (podra typu aplikcie, pouzivatefa, - SKIT-CAMP-CP6-P1-ZoD-P2-
aa Funkena poziadavka  [Bezpetnost Kontrola pristupovych limitov ontrola pristupovich limito na rézne typy API (podra typu aplikicie, poutvatea, £y [Ano, spinime. ©
koncového kap24.22
] - NeStandarind zabezpetovanie Soeciaine rozsirenie autorizanych sluieb s ohladom na vyuitie MOU. Cielove riesenie je - ] I —
a5 Funkena poziadavka  [Bezpetnost e moné stasti implementované standardnymi komponentami, ale treba potita s vyznamnou [Ano, spinime.
autorizacie " kap24.22 NavrhRiesenia
mierou
Su- . [SKIT-CAMP-CP6-P1-ZoD-P2-
6 Funkena poziadavka  [Bezpetnost Specislny pristup pre vivojdrov Poskytovanie Specidineho pristupu pre vyvojérov \ap2.azz |norinime ©
- SKIT-CAMP-CP6-P1-ZoD-P2-
a7 Funkena poziadavka  [Bezpetnost Zistovanie utelu pouzitia API Sledovanie a zistovanie ttelu poutitia API ~ detekcia nevhodného pouitia h:; 422 |fino,spinime ©
Bezpetné cache-ovanie navratovych hodndt AP aj v kont: tupnych hodnd tavové = P SKIT-CAMP-CP6-P1-ZoD-P2-
- Funkena poziadavka |Bezpecnost A ezpeéné cache-ovanie navratovych hodnét API aj v kontexte vstupnych hodnét (t.j. stavove (Y 0o, solnime ol
cache-ovanie), podpora pre zneplatiiovanie dt v cache kap.24.22 NavrhRiesenia
. R i SKIT-CAMP-CP6-P1-Z0D-P2-
29 Funkcna poziadavka  [Manament tretich stran [Registracia a certifikcia Registrovanie a spracovanie poZiadavky na pristup k API (aj samoosluine), 5U - kap.1.3.1 |fno, splnime ©
R SKIT-CAMP-CP6-P1-Z0D-P2-
50 Funkena poziadavka  [Manament tretich stran Nastavovanie pristupu osobitne pre kazdého partnera 5U - kap.1.3.1 |fino, spinime ©
- SKIT-CAMP-CP6-P1-ZoD-P2-
51 Funkena poziadavka  [Manament tretich stran lObmedzovanie pristupu k API na certifikovanych, registrovanych a verejnych partnerov h:; 422 |fino,spinime ©
Registracia vyvojarov tretich stran a vyvojarov AIS na vvojrsky portal = P SKIT-CAMP-CP6-P1-ZoD-P2-
52 Funkena poziadavka [ ManaZment tretich stran |Vvojarsky portal esistricia vjvojarov retich trén s vjvojarov AIS na vivojdrsky portd E ino, spinime. ©
[Vytvaranie portalov pre rozne typy skupin kap.24.22 N
v ol . . . N i SKIT-CAMP-CP6-P1-Z0D-P2-
53 Funkcna poziadavka  [Manament tretich stran |Vyvojarsky portal Rozliéovanie oboch skupin vivojarov s odlisnymi prévami na vyvojérskom portali T i ©
= | SKIT-CAMP-CP6-P1-Z0D-P2-
54 Funkena poziadavka  [Manament tretich stran |Vyvojarsky portal [Vytvaranie portalov pre rozne typy vivojrskych skupin \ap2.aza |norwinime ©
- SKIT-CAMP-CP6-P1-ZoD-P2-
55 Funkena poziadavka  [Manament tretich stran |Vyvojrsky portal Riadenie pristupu vyvojérov k jednotlivym API h:; 422 |fino,spinime ©
5U- . [SKIT-CAMP-CP6-P1-Z0D-P2-
- . I . . . ; . . 4o, soini
56 Funkcna poziadavka tretich strén zmien API Podpora postdenia siladu API's definovymi v pre APl | apaagz [Anospinime -,
3u- . [SKIT-CAMP-CP6-P1-Z0D-P2-
57 Funkcna poziadavka tretich strén zmien API Evidovanie vyZiadanych zmien a stavu zapracovania T i ©
- Su- . [SKIT-CAMP-CP6-P1-ZoD-P2-
58 Funkena poziadavka Zment tretich strén [Popis API Uprava popisu publikovaného AP pre oprévnenych pouzivatela \ap2.aza |norwinime ©
- SKIT-CAMP-CP6-P1-ZoD-P2-
59 Funkena poziadavka #ment tretich stran Pl ytnuti fvnej cie k API (moZnost testovat volanie) U [Ano, spinime. ©
kap24.22
5U- . [SKIT-CAMP-CP6-P1-Z0D-P2-
60 Funkcna poziadavka Zment tretich strén [Offline cia API Sluzba na stiahnutie API dokumentacie v offline podobe Ano, spinime. ©
kap.24.22 NavrhRiesenia
Su- < [SKIT-CAMP-CP6-P1-Z0D-P2-
61 Funkcna poziadavka  [Manament tretich stran[Notifikicie o zmenéch API Notifikcie o zmenéch AP T i ©
= | SKIT-CAMP-CP6-P1-Z0D-P2-
62 Funkcna poziadavka  [Manament tretich stran [Notifikicia o zmendch API Podpora na prihlésenie sa k odberu informécif 0 zmenach API \ap2.aza |norinime ©
- SKIT-CAMP-CP6-P1-ZoD-P2-
63 Funkena poziadavka  [Manament tretich strén |Nastavenie pristupovych prévna APl [Nastavenie pristupovych prav na API [Ano, spinime. ©

kap242.2




[SKIT-CAMP-CP6-P1-Z0D-P2-

64 Funkcna poziadavka API Manazment Registracia APl Riadenie poZidaviek na publikovanie novych API na API Gateway 13U - kap.1.3.1 | Ano, spinime.
SKIT-CAMP-CP6-P1-ZoD-P2-
65 Funkena poziadavka (AP Manazment Orchestracia API Podpora pre orchestrciu slufieb 5U - kap.1.3.1 |fino, spinime. ©
R SKIT-CAMP-CP6-P1-ZoD-P2-
66 Funkcna poziadavka (AP ManaZment Verzionovanie API Zabezpetenie spravy verzii jednotlivych API 13U - kap.1.3.1 |fino, spinime -, ©
] i - Podpora pre wytvaranie novjch kompozitnych suieb na trovni definicie API. Posudente, w. | ] I
67 Funkcna poziadavka (AP ManaZment Kompozitné sluiby névrh parametrov a nasadenie nstroja pre vytvranie a kompoziciu procesov s pousitim Ano, spinime.
i’ kap.24.22 NavrhRiesenia
APl s podporou BPML.
Zaevid tvorenych sluzieb v Metals. Integracia na Metals bude realizovana | - SKIT-CAMP-CP6-P1-ZoD-P2-
68 Funkcna poziadavka  [API Manazment Integracia na Metals e i L U [Ano, spinime. ol
pripade dsotupnosti API rozhrani. kap24.22
Riadenie Zivotného cyklu APl od navrh 3 e, z = P i SKIT-CAMP-CP6-P1-ZoD-P2-
6 Funkcna poziadavka (AP ManaZment Riadenie Zivotného cyklu API e I e R e R s || E [4no, spinime ©
ukontenie kap.24.22 NavrhRiesenia
, . . ; . . A i SKIT-CAMP-CP6-P1-Z0D-P2-
70 Funkcna poziadavka (AP ManaZment Register problémov a chyb Zber a poskytovanie dit pre register chyb a problemovov sivisiaich so Zvotnjm cyklom API | % 1 ) [Ano, splnime ©
[Spatna vazb: E SKIT-CAMP-CP6-P1-Z0D-P2-
7 Funkcna poziadavka  [API Manazment GHARIREED Zber podnetov a evidencia podnetov na zmeny API alebo na névrh API P ol
- SKIT-CAMP-CP6-P1-ZoD-P2-
72 Funkena poziadavka  [Administracia APl Obsluha chyb Obsluha chyb, t.J. Standardizacia spracovania chyb a chybovych hidsen h:;‘ 2 [fino,spinime ©
B g « 3u- A " SKIT-CAMP-CP-P1-Z0D-P2-
73 Funkcna poziadavka  [Administracia API Prehfady pre AlS VS Poskytovanie Specifickych prehfadov podra jednotlivych AlS Vs \ap242.2 | "o winime avrhiesents
7 v 5 G = SKIT-CAMIP-CP6 P1-Z0D P2~
7 Funkcna poziadavka  [Administrécia API |Analyza prenosu dat Rlzbabranahzu prenoetiatceziRiEboc il a h:} a2z [fno, spinime. ©!
- A i [Rozklad sumarneho pohladu aZ po volanie konkrétneho APT - [, - SKIT-CAMP-CP6-P1-ZoD-P2-
75 Funkena poziadavka  |Administracia API Rozklad sumarneho pohladu e e \ap2.azz |1orinime ©
5 e Prisposobenie prehlad; ki A g T, P 3u- . [SKIT-CAMP-CP6-P1-Z0D-P2-
76 Funkena poziadavka  [Administrécia AP p;zz;z‘:ez:/‘e prenladovpre sSkUPINY o icpasobenie prehfadov podta $pecifickych poziadaviek skupin pouzivatefov \ap2a22 [mowinime I, ©
3y luzieb na G ych AlS VS 3u- . [SKIT-CAMP-CP6-P1-Z0D-P2-
7 Funkena poziadavka icia API ditkovosti sluzieb S TILL LS SR (e [Ano, spinime. ©
zbieranych dst o vyuzivani sluzab. kap.24.22
: P Spristupnenie $pecializovanych prehlad Zivani AP pre tretie str f 3u- i SKIT-CAMP-CP6-P1-ZoD-P2-
78 Funkena poziadavka  [Administracia APl Prehlady pre tretie strany D‘::";:;‘::: Sa":;:"‘;“a‘g"!:“:’e':u R e e \ap2.422 |no:winime °
D RramErn | b sgﬂsmpnsmev\ogev chyb a vynimiek ve\apr APl pre opravneng tretie strany s D?vo\enym Su- o, spinime. SKIT-CAMP-CP6-P1-Z0D-P2-
pristupom k z&znamo z logovm Logy budi centréine ukladané v jednom néstroji. kap.24.22 NavrhRiesenia
i ykonu API vo forme Easu odozvy, headu nad r4 I 3u- . SKIT-CAMP-CP6-P1-Z0D-P2-
80 Funkena poziadavka  [Administracia AP Meranie vykonu API L S R T X R e A SCTEL R AL LESTE ) [Ano, spinime. ©
existujcich zdrojovych systémov. kap.24.22
- amiieh dzky API i na chyby a kritické st - [, X SKIT-CAMP-CP6-P1-Z0D-P2-
81 Funkcna poziadavka  [Administracia API Monitoring h prevacey AR na chyby aricke stavy [Ano, spinime. ©
systému kap.24.2.2
5u- < SKIT-CAMP-CP6-P1-Z0D-P2-
82 Funkcna poziadavka  [Testovanie AP nad testovacimi datami Poskytovanie API nad testovacimi datami [Ano, spinime. ©
kap.24.22 NavrhRiesenia
3u- < SKIT-CAMP-CP6-P1-Z0D-P2-
83 Funkena poziadavka  [Testovanie a autorizécie » autorizacie a pre uéel ania 4no, spinime. o
kap.24.2.2
5u- . SKIT-CAMP-CP6-P1-Z0D-P2-
8 Ne-Funkcna poziadavka  [Testovanie Simulicia chybnych volani Simulovanie chybnych volani a alternativnych scendrov Jap242.2 |, winime Navrhiesents ©
85 Technicka poziadavka  [Testovanie [ Testovacie prostredie a_data Spréva prostredia a testovacich dat Su- [Ano, spinime. |SKIT-CAMP-CP6-P1-Z0D-P2-
Sprist logov chyb a vynimiek volani API 4ynend tretie st leny w- |, SKIT-CAMP-CP6-P1-Z0D-P2-
26 Funkena poziadavka  [Testovanie Poskytovanie logov tretim stranam SRR RIS L (IO A L0 A LA [Ano, spinime. ©
pristupom k zéznamo z logovm Logy budi centrélne ukladané v jednom néstroji. kap.24.22 NavrhRiesenia
- SKIT-CAMP-CP6-P1-ZoD-P2-
87 Funkena poziadavka  [Testovanie (Analyza APl volani pre tretie strany  |Podpora pre analyzu API volani pre tretie strany h:; 422 |fino,spinime ©
. . . et e [Ano, spinime, zohladnime
Potiadavky na sulad s platnou legislativou SR a EU a suvisiacimi dokumentami v &ase pred a o fize Analyea a néurh
N . A Potiadavka na sulad s aktudlnymi potas implementacie PZ pre vietky dodavané komponenty a Easti PZ. Zhotovitel pri analyze . " SKIT-CAMP-CP6-P1-Z0D-P2-
88 Ne-Funkena poziadavka  [Vieobecné poziadavky ‘ PR 3 P = P riesenia, ktoré podiieha
predpismi SR a E0 a navrhu riegenia zoberie do tvahy platné prvne predpisy vratane pripadnych znmych ity NavrhRiesenia
tinnosti niektorych ustanoven zékonov. X
Objednavatelom.
] j - S . Jednotiié projektové aktity a Etapy, budi vykondvan v silade s radiacou dokumentciou ) ] I
89 Ne-Funkcna poziadavka  [Vseobecné poziadavky | PO7 OPIl a v stilade s Prirutkou pre prijimatefa - narodné projekty [Ano, spinime.
vjstupy . N NavrhRiesenia
21075)
Schvaleny PID v tivode projektu pre vietky funkéné oblasti:
- Pozadovans dokumentacia PID
+Popis produktu
+Popis produktu / Dekompozicia produktov / Vjvojovy diagram
«Projektovy plén - detailny
+Plan riadenia kvality
+Plan riadenia zmien projektu
*Komunikaény plan projektu
«Komunikaény plan pre projekt
- Rémcova specifikicia riesenia (Popis produktu, Dekompozicia produktu, Vyvojovy
diagram produktu):
«Biznis architektira
Potiadavka ktové et: «Aplikatn architekt SKIT-CAMP-CP6-P1-Z0D-P2-
% Ne-Funkena poziadavka  [Vieobecné pofiadavky | oo o PrOISKIOVE 1Ry 2 e - [Ano, spinime. ©
vstupy - PID témova NavrhRiesenia
+Bezpetnostné architektdra
- Detailny Easovy harmonogram projektu (minimlne ID Glohy, popis, termin, riesitef,
trvanie),
- Detailna identifikacia a § ¥ 2apis vietkych jch potiadaviek, riz
lobmedzeni vo forme XLS s uvedenim priority pofiadavky (ID poziadavky, Nézov, Poy
Priorita, Osoba zodpovedné za riesenie, Termin pinenie, Obmedzenia, PoZadované vstupy),
- Akceptané kritéria v Struktirovanej podobe s popisanymi meratefnymi ukazovatefmi a
pripustnymi toleranciami pre odchylku riesenia od navrhu alebo nastaveného otakévania,
- Vijvoj a integracia (plén implementacie, minimane: 1D Glohy, popis, termin, riesitel,
trvanie),
- UAT testovanie (kapacity, pofiadavky na prostredia a sutinnost Objednavatela),
- Nasadenie do UAT prostredia a do produkcie
@ Ne-Funkena porladavka |Vieobecné poiadavky [P 02120293 1 projektové etapy a Objednavatel mbte uréi nstroj, kde bude plén a monitoring prac riesitefov Zhotovitefa [Ano, spinime, preferujeme  |SKIT-CAMP-CP6-P1-Z0D-P2-

Wstupy - Ndstroj

evidovany.

JIRA a online reporting.

NavrhRiesenia




Poziadavka na vypracovanie detailnej

+ Analyza sidasnych systémov a spdsobu komunikicie,

* Vytvorenie VOC a VOB za kazdy upravovany, rozirovany alebo dopfiiany modul alebo
komponent ako siicast vistupov analytickej fézy pri ndvrhu riesenia, dokumentovany
z52nam z rozhovorov alebo stretnuti pre ziskanie VOC a VOB (MS Excel pre VOB a VOC, Ms
Word pre zéznam zo stretnuti),

+ Wytvorenie priorizovaného zoznamu poziadaviek na implementaciu rozdelenych podfa
existujicich a novjch modulov alebo komponentov minimaine v rozsahu (ID, Modul, Nazov,
Popis potiadavky, Struény popis riesenia, Priorita, Zodpovedny analytik Zhotovitefa,

SKIT-CAMP-CP6-P1-Z0D-P2-

Vytvorime DNR vo faze analyza a

02 Ne-Funkena poziadavka  [Vieobecné potiadavky  [funkénel, technickej a vojér Zhotovitela, ter Zhotovitefa) (MS Excel alebo [Ano, spinime. I dizajn riesenia pre prislusny
Specifikicie elektronicky ekvivalent zoznamu) modul
+ Vytvorenie UX a Ul névrhu (alternativne FIGMA, SKETCH alebo Adobe XD),
+ Technicks architektra (UML + MS WORD):
o technické architektra — ast fyzické a systémovd architektira,
o 3pecifikicia spravy pouivatelov a pouzivatefskych profilov (vrétane roli a prav),
o specifikicia podpory : iy a autentifiks évanych innosti,
o Fpecifikicia i na dosiahnutie g
potiadaviek
KiGéovjch poutiy uréenych Obj (Iehota na
pripomienkovanie je 10 pracovnych dni od preukézatelného doruéenia podkladov v
itatelne a tplnej verzil urenej osobe Objednévatefa umiestnené na zdiefanom ulofisku a
zaslanie URL nie je povaZované za dorugenie) priéom alternativne:
+ Zhotovitel pripomienku zapracuje v plnom rozsahu,
+ Zhotovitel pripomienku zapracuje Giastoéne s jasnym a kvantifikovanym vysvetlenim,
Potiadavk na wypracovanie detailne) |P"EL0 nemonol zapracovat,
i N . ¢ Vypra ¢ ) |+ Zhotovitel pripomienku odmietne a jasnym a kvantifikovanym zdévodnenim, SKIT-CAMP-CP6-P1-Z0D-P2-
93 Ne-Funkena poziadavka  [Vieobecné potiadavky  |funkénel, technickej a bezpetnostnej e : : Ao, zapracujeme
oeciikieie - onraeoianne oroamionok |* KTi€ovy pouivatelia poturdia alebo odmietnu zapracovanie,
P P! prip « Nezhody budi rietené ako eskalécia v silade s pravidiami ZoD a PID.
+ Maximalny potet kol pre pripomienkovanie je 2 (slovom dva);
+ Kolo pripomni kde bude : § viac ako jeden blokétor
testovania bude Objednavatef povatovat za nerealizované a teda ho nepotita do celkového
éineho pottu;
« Minimélny éas medzi dvoma kolami pripomienkovania je 15 kalendarnych dni; Prestavku
v pripomienkovani vyutije Zhotovitel na zapracovanie pripomienok a odstranenie nilezov.
1. Administrétorsk a previdzkova dokumenticia (MS WORD):
1.1.Aplikans prirutka,
1.2.Instalacnd prirucka,
1.3 Konfiguraénd prirucka,
1.4.Integracns prirucka,
1.5.Poutivatelsks prirutka,
Posiadavka na 1.6.Prevadzkovy popis,
2 § projekt (podfa Metodik . SKIT-CAMP-CP-P1-20D-P2-
9 Ne-Funkcna poziadavka |Vieobecné posiadavky e Bt ez ey 4no, spinime. I ol
podobe 3.1.popis poitatového programu a jeho funkcif,
3.2.postupy a kony potrebné pre riadne pouzivanie implementovaného systému,
3.3.chybové a nestandardné stavy a dostupné spdsoby ich riesenia,
[4.Integratna dokumenticia (MS WORD),
5 Metodika riadenia Zivotného cyklu API (API governence).
Ak bude pouity online formét, Dodavatef vytvori online verziu v ekvivalentnom rozsahu
podra tejto potiadavky a offline verziu vo formate MS WORD nebude nutné wtvorit.
o Ne-Funkena porisdavka|Legisativne pofiadaviy _|FO22024Ka na stlad s0 zakonmia Vyhika €. 78/2020 7. 2.~ Vyhléika Uradu podpredsed vidy Sovenskej republicy pre n0, sinime. SKIT-CAMP-CP6-P1.20D-P2-
predpismi/ Nariadeniami investicie a informatizaciu o Standardoch pre informatné technolgie verejnej spravy NavihRiesenia
” Ne-Funken porindavka |Legisatime potiadaviy _|FO2202VKa i stlad s0 zakonmmia Z2kon €. £ 305/2015 Z. .o elekironickej podobe vikonu pésobnost orgénov verejne] moci a o, soime SKIT-CAMP-CPG-P120D P2
predpismi/ o zmene a dopineni niektorych zakonov (zkon o
[Metodika Jednotny d 31 elektronickych siuzieb verejnej spravy (dostupny SKIT-CAMP-CP6-P120D-P2-
97 Ne-Funkcna poziadavka  |Legislativne posiadavky  [Poziadavka na silad s metodikou etocika Je ":s"kv/) alinartaletin ety SRR e o Ao, spinime. ©!
Metodika Tvorba poutivatelsky kalitnych digitsinych slutieb évy (dostupny SKIT-CAMP-CP-P1-20D-P2-
98 Ne-Funkcna poziadavka |Legislativne poziadavky |Poiadavka na silad s metodikou e L L e Rerdvydoeen g [Ano, spinime. ol
ps:) icepremier. htmi NavihRiesenia
T ineé lady SR - Nariadenie Eurdpskeho parl Rady (EU) ¢.
] osiacavka na sdlad so zékonmia Proximatné nariadenia viady SR - Nariadenie Eurépskeho parlamentu a Rady (ED) & - ) o TCAMP-CPO.P 170002
9 Ne-Funkena poziadavka  [Legislativne potiadavky o 910/2014 0 identifikicii a ych sluzbich pre transakeie [Ano, spinime.
predpismi/ Nariadeniami ! NavrhRiesenia
na ntitornom trhu
| Aproximaéné nariadenia vlddy SR - Nariadenie Eurépskeho parlamentu a Rady (EU)
. Potiadavka na silad so zakonmi a 2016/679 o ochrane fyzickjch os6b pri spracdvani osobnych tdajov a o volnom pohybe . ’ SKIT-CAMP-CP6-P1-Z0D-P2-
100 Ne-Funk jadavka  |Legislativne potiadavk 4no, spl
fe-Funkena poziadavka  |Legislativne potiadavky | o} icmi/ Nariadeniami takychto tdajov, ktorym sa zruduje smernica 95/46/ES (vieobecné nariadenie o ochrane o, spinime. NavrhRiesenia
dajov)
Potiadavka na stlad so 23k SKIT-CAMP-CPG-P120D-P2-
101 Ne-Funkcna poziadavka  |Legislativne poziadavky D?eZ:n‘\:r‘:ﬂ/ na stllad so zakonmi a Zakon & 18/2018 Z. 2. 0 ochrane osobnych tidajov a 0 zmene a doplneni niektorych zakonov. Ao, spinime. ©!
] I Poziadavka na stilad so 23k . - torich 28 . i SKIT-CAMP-CP6-P1-20D-P2-
102 Ne-Funkena poziadavka  [Legislativne potiadavky || ooy oo o0 ZAKONMIA Zskon €. 69/2018 Z. 7. o kybernetickej bezpeénosti a o zmene a doplnent niektoryich zakonov. Ano, spinime. o
predpismi/ Nariadeniami NavrhRiesenia
N R Poiadavka na silad so zakonmi a Zakon €. 272/2016 2. 2. o déveryhodnych sluzbach pre elektronické transakeie na vnitornom . ' SKIT-CAMP-CP6-P1-20D-P2-
103 Ne-Funkena poziadavka  [Legislativne potiadavky A ° " [Ano, spinime.
predpismi/ Nariadeniami trhu 2 0 zmene a doplnent niektorych zékonov v znen neskorich predpisov. NavrhRiesenia
] .,. o osiacavka na sdlad s0 sékonmia Z2kon € 95/2019 Z.2. o informatnych technolégiach vo verelne) sprave a 0 zmene a ) ] (-Cantp 6P 170072
104 Ne-Funkena poziadavka  [Legislativne potiadavky o doplneni niektorych zékonov. Je pozadované, aby jednotlivé IS boli vyvinuté formou open- [Ano, splnime.
predpismi/ Nariadeniami h NavrhRiesenia
source (EUPL licenzny model).
] — ) ] Metadika merania détove] kvality vo verejne sprave MIRRI (UPVI) (dostupnana ) ] I
105 Ne-Funkcna poziadavka |Legislativne poziadavky |PoZiadavka na stilad s metodikou digital/wp- datovej-kvality inej [Ano, spinime.
: NavrhRiesenia
spréve.pdf )
Metodické usmernenie Uradu podpredsedu viady SR pre investicie a informatizaciu &
t g idajov d y
N . . Potiadavka na sulad so zakonmi a e N OCLEIIEIEEE N CLLUSH DL " . N [SKIT-CAMP-CP6-P1-Z0D-P2-
106 Ne-Funkcna poziadavka  Legislativne poziadavky . N N idajov vo vazbe na referenéné registre a vykonavania postupov pri referencovani (dostupny | Ano, spinime.
predpismi/ Nariadeniami - B NavihRiesenia
loDK-1-FINAL-1.pdf)
Potiadavka na stlad so 23k skt —Vyhlaska U " SKIT-CAMP-CP6-P1Z0D-P2-
07 Ne-Funkena porindavia |Legisativme potiadaviy _|FO2202VKa na stlad s0 zakonmmia VyhléSka €. 85/2020 2. 7.- yhidSka Uradu podredsedu vidy Sovenske epubliy pe investice no, spinime o
predpismi/ riadent projektov
[VyhisSka €. 179/2020 Z. 2.— Vyhlatka Uradu podpredsedu viady Slovenske] republik
’ B Potiadavka na siilad so zékonmi a AL S PP W RO Ut R T T ’ SKIT-CAMP-CP-P1-20D-P2-
108 Ne-Funkena poziadavka  [Legislativne pofiadavky v et investicie a informatizaciu, ktorou sa ustanovuje spsob kategorizacie a obsah (Ao, splnime.
predpismi/ Nariadeniami ; v NavihRiesenia
opatrent technoldgif verejne; spravy
0 —— sotadady|FO2302Wa na stlad s0 dkonmia [Vyhiz&ka Uradu na ochranu osobnych Gdajov . 158/2018 Z. 2. o postupe pri posudzovani o, soime SKIT-CAMP-CPG-P120D P2

predpismi/

[vplyvu na ochranu osobnych dajov.
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Ne-Funkena poziadavka

Legislativne poziadavky

Poziadavka na stlad so strategickymi
dokumentamii

Stvisiace strategické dokumenty:
« Narodné koncepcia informatizacie verejnej sprévy Slovenskej republiky (NKIVS), kde sa
definuje vizia, strategické ciele a smery e-Governmentu v SR,

Strategicka priorita Multikanalovy pristup

Strategicka priorita Integracia a orchestracia

Pravidla slufieb do prostredia verejnej spravy|
« Referenéna architektura Integrovaného informaného systému verejnej sprévy

+ Reformny zimer Koncepéné budovanie digitélnej a inovativne] VS

Detailny akny plén informatizacie verejnej spravy (2017-2020)

Operacny program integrované infrastruktira

Névrh centralizécie a rozvoja détovych centier v Stétnej spréve, ktory bol schvéleny
uznesenim viady SR €. 247/2014, pritom tento dokument dalej rozpracovéva asti

popisujiice poskytovanie softvéru ako sluzby pre oblast podpornych a administrativych
innosti vybranych subjektov verejnej spravy.

* Dostupné na: i icke-p

ikvsfindex.html

[Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

kena poziadavka

é potiadavky

é testovanie

Bezpecnostné potiadavky a pofiadavky na vykonanie penetraéného testovania, vrétane
overenia suladu diela s bezpecnostnymi poziadavkami $pecifikované v Metodike pre
systematické zabezpetenie organizacil verejnej sprvy v oblasti informatnej bezpegnosti
(dostupna na https://www.csirt.gov.sk/wp-

KT_v2.1-
1.pdf?csrt=6865556012032554954)

| Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia
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Ne-Funkena poziadavka

Bezpecnostné potiadavky

Poziadavka na stlad a primerané
ie OWASP.

Poziadavka na siilad a primerané aplikovanie OWASP Metodika pre REST Saa$ API -
https://wiki.owasp.org/index.php/OWASP_Saas_Rest_API_Secure_Guide.

[Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
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kena poziadavka

é potiadavky

Odstranenie nedostatkov penetratného |

testovania

Poziadavka na odstranenie nedostatkov penetraéného testovania a re:
y @i 3 il é v Metodike pre
organizacil verejnej spravy v oblasti informacnej bezpenosti (dostupnd na

ciu diela v suladu

ps: irt.gov.sk/wp T v2.1-
1.pdf2csrt=6865556012032554954)

| Ano, spinime.
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kena poziadavka

potiadavky

j audit

Poziadavky na sucinnost pri vykonani nezavislého bezpecnostného auditu vratane auditu
zdrojového kédu dodanych komponentov alebo aplikacii a penetraénych testov v rozsahu
innost, ktoré vykon Objednavatefom urceny subjekt:

+ Vykonanie auditu komponentov, ktoré st wstupom pinenia diela

« Struktirovany popis nalezov auditu vo formate XLS s prioritizaciou a navrhom riesenia
+ Overenie zapracovanie pripomienok a odstranenia nlezov braniacich riadnemu
pouivaniu predmetu diela.

[Ano, spinime.
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Ne-Funkcna poziadavka

Bezpetnostné potiadavky

Poziadavka na sulad so zikonmi a
predpismi/ Nariadeniami

|Vyhlétka €. 164/2018 Z. 2. ~ Vyhl4gka NBU SR, vyhl4tka o IKPS, ktorou sa urcuji identifikacné
kritéria prevédzkovane sluzby (kritéria zakladnej sluzby) v platnom zneni.

| Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
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Ne-Funkcna poziadavka

Bezpecnostné potiadavky

Poziadavka na sulad so zikonmi a
predpismi/ Nariadeniami

Vyhldska €. 165/2018 Z. 2. - Vyhléska NBU SR, vyhlaska o KB, ktorou sa urcujd identifikaéné
kritéria pre jednotlivé kategérie zévaznych kybernetickych bezpe¢nostnych incidentov
a hlsenia 7 2 incidentov v platnom zneni.

| Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
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Ne-Funkcna poziadavka

Bezpecnostné poiadavky

Poziadavka na sulad so zékonmi a
predpismi/ Nariadeniami

[Vyhlétka &. 362/2018 2. 2.~ Vyhlaska NBU SR, wyhl4Zka o OBO, ktorou sa ustanovuje obsah
bezpetnostnych opatreni, obsah a Struktiira bezpeénostnej dokumenticie a rozsah
i jich opatreni v platnom zneni.

[Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
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Ne-Funkcna poziadavka

[Architekturalne
poziadavky

Poziadavky na vypracovanie architektiry

[Architektonické pohfady budd dodané vo forme ArchiMate diagramov rozdelené na
nasledovné oblasti:

1. Biznis architektira (Poutivatelia, funkcie, procesy, sluzby,..) - predstavuje zakladnd
organiz: fungovania Systému v naviazanosti na okolité IS v ramci rezortu ako aj mimo
Ineho cez definovanie biznis procesov, pouzivatelov a ich vatahov, prostredia principov,
ktoré riadia dizajn a evoliciu, podava predstavu o tom, ako zdravotnictvo pini svoje biznis
zsmery

2. Aplikaéna architektura (Komponenty, procesy, aplikacie, funkcie, sluzby,..) - musi
nézoriovat principidlnu truktdru informatného systému, ktory sa musi skladat z
aplikaénych modulov spracovavajucich informécie, zo vzajomnych vztahov a vztahu k
prostrediu, a z principov, ktoré riadia jeho dizajn a rozvoj, pricom tento blok musi zachytavat
Ito, ako informaény systém poméha zdravotnictvu naplnit svoje biznis zamery

3. Architektira datova vrétane systémovej architektiry (popisuje Gdajové entity a ich
|vztahy, tok Udajov, prislusnost Gdajov, dekompozicia architektonickych modulov, navrh ich
vatieb,...)

4. Technologicks architektira vratane dry za infrastruktaru ~(uzly,
Imedzi uzlami, systémovy softvér, platformy, operatné systémy) - poskytne v projekte sluzby

a

vysokou Tieto sluzby st nevyhnutné pre
chod aplikatnych komponentov a budd realizované vypottovym, sietovym hardvérom a
systémovym softvérom.

5. Integraéné architektdra - musi riesit integréciu medzi aplikagnymi komponentmi a
[najmé systémami tretich stran a elektronickym zdravotnictvom na drovni integracie
procesov a integracie tdajov. Definuje komunikané Standardy.

6. Bezpecnostna architektira — musi riesit systém ochrany implementovany technickymi

th akoaj

|tvoriacimi scast aplikacnych a ary a
pre manazment informane] bezpecnosti.

[Ano, spinime.
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Ne-Funkena poziadavka

Architekturaine
potiadavky

Poziadavka na zohfadnenie , best
practice”

v 3 riesent musia byt zohfadnend nasledujuce principy odvodene od

modernych ,best-pi " https://12factor.net/, ktoré predstavuju

poziadavky, a ktoré musia byt pri navrhu, implementcii a prevadzke rie3enia dodrzané a
zérovert tvoria kritéria kvality pre aplikatnd, technologick a prevadzkovu gast rieSenia.
Jeden repozitar zdrojového kédu pre jednu ,aplikaciu”,
« Explicitnd deklaracia a izoldcia zavislosti aplikacie,
Konfiguracia (aplikacie) si¢astou prostredia, nie aplikacie,
Nezvislost aplikicie od konkrétneho poskytovatefa podpornej sluby ,back-end",
Jasné oddelovanie jednotlivych Stadii transformécie zdrojového kédu na beziacu
aplikiciu,

« Spustens aplikicia bezi ako jeden alebo viac bez-stavovych procesov,

« Aplikicia je sama zodpovedns za publikciu svojich komunikaénych koncovich bodov
(portov),
« Jednoduché skdlovanie vykonu pomocou spustania a zastavovania (paralelnych) bez-
stavovych procesov,

« Okamiité reakcie procesov na poiadavky spustenia a zastavenia,
Minimalizovat rozdiely medzi prostrediami (najma vyvojovym a produkénym),
Aplikicia nikdy neriadi (a nespolieha sa na proprietarny) spbsob spracovania logov,
Admin/manazment dlohy st vyvijané a vykonavané ako jednorazové procesy,
Pre maximalizaciu robustnosti a minimalizaciu vypadkov aplikicie, je potrebné (tam, kde
lje to moiné a efektivne) vyuzivat tzv. ,modro-zeleny" systém nasadzoval Jeho podstata
spotiva v paralelnom behu (v okamihu nasadzovania novej verzie do produkeie) dvoch
identickych prostredi, pricom Zi (alebo a poziadavky)
obsluhuje vidy len jedno z nich. Postup pri nasadzovani je taky, Ze na jednom sa vykond
IfindIna priprava a odladenie releasu nad konfiguraciou produkéného prostredia a nasledne
sa prepne presmerovanie poZiadaviek z doteraz obsluhujdceho (stard verzia aplikécie) na
prostredie obsahuiice odladend novi verziu (pricom staré prostredie je stale pripravené byt
zapojené v pripade, 7e sa vyskytnd neotakévané chyby),

* Rovnaka dostupnost a zrozumitelnost pre akéhokolvek pozivatela - a teda aj pre
urcitym sposobom znevyhodneného poutivatela, napr. zrakovo, sluchovo postihnuté osoby
a pod.

[Ano, spinime.
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Ne-Funkcna poziadavka

|Architekturalne
poziadavky

Poziadavka na model architektury
riesenia a evidencia v METAIS

+ eGovernment komponenty s evidované a popisané v METAIS a aktualizované po
ukonceni projektu

+ Koncové sluzba KS_xxxxx je evidovand a popisana v METAIS a aktualizované po ukonzeni
projektu

+ Aplikatn sluzba AS_ oo je evidovand a popisana v METAIS a aktualizované po ukonéent
projektu

+ Modul ISVS_xxcx evidovany a popisany v METAIS a aktualizované po ukonéeni projektu

* Vztahy medzi eGovernment komponentami projektu su evidované v METAIS

+ Integraéné vztahy na eGovernment komponenty inych projektov a ISVS st zaevidované v
METAIS

+ SLA parametre pre koncové a aplikaéné sluzby st zadané v METAIS po ukonZen projektu
* Integraény manual pre koncové a aplikacné sluzby je zverejneny v METAIS

Ano, spinime, primerane
aplikujeme podia

SKIT-CAMP-CP6-P1-Z0D-P2-

modelu EA.

Ne-Funkcna poziadavka

[Architekturdine
potiadavky

Poiadavka na vyuzivanie nadrezortnych
centralnych blokov a podpornych
spoloznych blokov

+ Integracia na spoloéné moduly - autentifikacny modul (1AM)

« Integracia na spoloné moduly - modul elektronickych schranok (eDesk)

+ Integracia na spoloné moduly - modul elektronickjch formulérov (MEF)

+ Integracia na spoloéné moduly - modul elektronického doruZovania (CUD)

+ Integracia na spoloné moduly - modul centrélne] elektronickej podatefne (CEP)
* Integrécia na spoloéné moduly - platobny modul (MEP)

+ Integracia na spoloéné moduly - modul integraénej a procesnej platformy (G2G)
« Integracia na spoloéné moduly - modul dihodobého uchovavania (MDU)

+ Integracia na spoloné moduly - Metals

| Ano, spinime.

SKIT-CAMP-CP6-P1-Z0D-P2-
NavrhRiesenia

Ak bude dostupnd aktudlna a
resiny stav verne opisujdca
dokumentacia a integrainé
manualy. Predmetom nie je
testovanie a ladenie systémov,
ktoré maj byt integrované
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Ne-Funkena poziadavka

(Architekturaine
potiadavky

Poiadavka na finaine prevadzkové
prostredie pre produkéni prevadzku

Riesenie bude prednostne umiestnené a prevadzkované v sieti GovNET vo viadnom cloude v
rozsahu a v siilade so zakonom 305/2013 (z3kon o e-Governmente). Nutnym predpokladom
e, ze viadny cloud umo#ni podporovat vy3Sie spomenuté principy v silade so schvalenym

Referenénd Eného systému verejnej spravy v cloude"”
+ zabezpetit silad doddvaného Diela, ktoré je realizované v ramci projektu financovaného
Operacného programu Integrovana infrastruktura, s Katalégom sluzieb a poziadavkami na
realizéciu sluzieb viddneho cloudu (dostupnym na

cloudovych-sluzieb/index. html)

+ v spoluprici s objednavatelom, zabezpetit aktualiziciu eGovernment komponentov v
centralnom meta-informatnom systéme verejnej spravy v stlade s Metodickym pokynom
cislo UPVII/000514/2017-313 z 10.1.2017 na aktualizéciu obsahu centralneho meta-
informatného systému verejnej sprévy povinnymi osobami v zneni neskorsich predpisov

[Ano, spinime.
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Ne-Funkena poziadavka

|Architekturalne
potiadavky

Poziadavky na implementsciu a vjvoj
diela

Zhotovitef zabezpeti implementaéné préce pre vyvoj jednotlivich Zasti rieSenia, pricom
pocas tejto etapy zrealizuje najmé nasledovné cinnosti:

« Definovanie pravidiel pre organiziciu jednotlivych vrstiev zdrojového kédu,

* Vyvoj prislusnych SW objektov a tried,

« Vjvoj integraénjch rozhrani a navrh a nastavenie procesov, konfiguracii a véetkych
potrebnych komponentov,

« Zavedie sa bezpetny a automatizovany DevOps, ktory vyZaduje referenénd architektira
podla NKIVS,

« Zabezpetenie kvality kédu prijatim prisluznych opatren,

+ Nasadenie a ofivenie Diela na uréenych prostrediach (max. 2),

« Vjvoj bude riadeny podta SDL metodiky a bude vykonany security review pre kaidy
dodany release.

« Zhotovitef zabezpeti vypracovanie ,release notes* pre initaléciu do produkcie, ktoré
budi odsuhlasované Objednavatefom,

« Zhotovitef zabezpeti vypracovanie detailnej funkénej Specifikicie IS v silade s UML2 a
bude dodana v programe Enterprise Architect v EA modeli. Cely analyticky model bude
konzistentne udriiavany v tomto nastroji.

 Struktura vietkych logov musi byt navrhnuta a implementovana tak, aby bolo mozné
realizovat centrélny monitoring a reporting v stlade s poZiadavkami pre vykazovanie SLA
parametrov aplikaénych sluzieb systému.

[Ano, spinime v pripadoch,
de bude prebiehat vvoj
alebo programové
prisposobenie produktu
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Technicka poziadavka

|Vykon a dostupnost
sluzieb

Poziadavka na dostupnost sluzieb

« Dostupnost novych sluzieb okrem planovanych vpadkov je 99% v refime 24/7,

« Planovany vypadok je ozndmeny minimalne 14 dni vopred,

« Planovany vpadok nie je dihsi ako 8 hodin a je prioritne medzi 18:00 - 06:00, sobota
alebo nedefa

« Nasadzovanie nového API bude bez vypadku.

[Ano, spinime.
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Technicka poziadavka

[Vykon a dostupnost
sluzieb

Poziadavka na odozvu sluzieb pri
testovani zatate systému

* 80% z meranych testovacich volani v pomere zapis a ¢itanie 1:2 ma odozvu kratsiu alebo
rovni 2 sekundy,

* 15% z meranych testovacich volani v pomere zapis a titanie 1:2 ma odozvu kratsiu alebo
rovni 5 sekind,

* 5% z meranych testovacich volani v pomere zépis a ¢itanie 1:2 ma odozvu najviac 10
sekind,

 Simulacia sa vykonava podra dét z realnej prevadzky existujicich sluzieb UPVS (podklad
poskytne Objednavatel),

« Predpokladany pocet volani sluzieb v case zvysenej zataze je 10 000/5.

« V pripade volania externych slufieb sa meria iba overhead na strane dodaného systému
2 nie ¢as odozvy.

« Potet volanf a interakcia s koncovymi pouZivatefmi je uréend podra Spiciek v prevédzke
Pondelok  Piatok, 07:00 ~ 13:00 prebehne 90% vietkych volani slusieb, z toho v pondelok
prebehne 25% vietkych volani.

[Ano, spinime.
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Technicka poziadavka

|Vykon a dostupnost
sluzieb

Poiadavka na kvalitu slutieb pri
[vykonani testov a vykonanie
rozhodnutia o spusteni pilotne]
prevadzky a tief finalnej akceptacie

Poiadavka na kvalitu slufieb pri vykonani testov a vykonanie rozhodnutia o spustent pilotnej
prevédzky a tie finainej akceptacie — plati pre vietky sluzby, funkeie a API spoloéne (potet
chyb je uréeny ako siicet identifikovanych chyb):

= 0 (nula) blokitorov pre spustenie, Ziadna vada drovne A,

« Maximalne 2 (dve) vada drovne B brani pouivat sluzbu bez workaroud riesenia

« Maximine 8 (osem) vady drovne C

« Maximlne 20 (dvadsat) vady irovne D

Kategdria technického problému je nasledovns:

« A~ kriticks - Systém ako celok zlyhal a je mimo prevadzky. Nie je znime fiadne docasné
riesenie ani alternativa, ktoré by viedla k opéitovnému sprevadzkovaniu systému aspofi v
lobmedzenom stave.

« B vysoké - Systém ma yrazne obmedzent schopnost prevdzky. Hlavné komponenty
nefunguj a v prevadzke vykazud vady. Klova funkcionalita je obmedzens.

« C—normélna - Systém vykazuje vypadok menej doleitej funkcionality alebo
komponenty, ktory nems kriticky dopad na uivatefov ale funkénost systému je obmedzens.
Systém nesposobuie trvalu stratu tdajov alebo ich vaine poskodenie

= D~ nizka - Kozmetické chyby

[Ano, spinime
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Technicka poziadavka

Poziadavky na API

Poiadavky na AP vyplyvajtice z
pripravovanej vyhiasky o spésoboch a
postupoch pri elektroniz:
verejnej spravy podfa § 31 pism. c), j) a
k) zakona ¢. 95/2019 Z. 2.

* Stéastou dokumentacie API su aj priklady volani, ktoré poskytuju navod, ako mézu
\Wvojari dané API vyuzivat,

* Stcastou dokumentacie API su konfiguracie testovacich pripadov pre Standardné pouzitie
API ako aj konfiguracie testovacich pripadov pre overenie o3etrenia chybnych volani
predpripravené pre jednoduché otestovanie funkénosti API potencilnym pouzivatefom.

« Publikované API je mo#né testovat v testovacom prostredi poskytujdiceho systému, kde je
|vylugena interakcia s produkénymi systémami a produkénymi datami. Testovacie prostredie
Imusi obsahovat sadu testovacich tdajov pre overenie funkénosti AP pre vietky pripady
pouzitia uvedené v dokumentacii.

« Rozhranie poskytuje moznost zvolit nérodny jazyk, v ktorom bude prebiehat komunikicia
(minimalne pre jazyky slovencina a anglitina).

« Pre gpecidlne Eiselnfky, ktoré nie st zverejnené v centrélnom meta-informatnom
systéme, poskytuje API sluzby pre ziskanie tychto Specialnych Ciselnikovych Udajov.

« APl poskytuje moznost filtrovania a strankovania odpoved systému, kde je to
aplikovatelné.

« Zabezpetit, aby zmeny API mali €0 najmensi dopad na systémy, ktoré u dané API
|vyuzivaju alebo bol spravcom systémov vyuzivajucich API poskytnuty dostatoény ¢as na
neskorsie prispdsobenie ich systémov na novd verziu APL.

* Zabezpeit verziovanie APl a zakomponovat oznacenie verzie do adresy volania sluzby.

« APl poskytuje moznost zistovania jeho pripravenosti a dostupnosti

Ano, spinime.
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Ne-Funkcna poziadavka

V3eobecné potiadavky

Posiadavky na stilad s platnou
legislativou SR a EU

Poziadavka na silad s platnou legislativou SR a 0 a suvisiacimi dokumentami v case pred a
potas implementécie PZ pre vietky dodévané komponenty a gasti PZ. Zhotovitef pri analyze
2 ndvrhu riesenia zoberie do avahy platné pravne predpisy vratane pripadnych znamych
(Géinnosti niektorych ustanoveni zskonov.

Viac v kapitole Legislativne poZiadavky

[Ano, spinime.
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Ne-Funkcna poziadavka

Vseobecné poziadavky

Poiadavky na projektové etapy a
vistupy vrétane projektového riade
dodévky PZ na strane Zhotovitefa

L Jednotlivé projektové aktivity a Etapy, budi vykonavané v sulade s riadiacou
PO7 OPIl a v silade s Prirutkou pre prijimatefa ~ narodné projekty

(http://www.informatizacia.sk/prirucky/22107s)

2:5chvaleny PID v dvode projektu pre véetky funkéné oblasti

2.1 Pozadovana dokumentacia PID podla QAMPR

2.2 Rémeova Specifikicia riesenia (Popis produktu, Dekompozicia produktu, Vivojovy
diagram produktu):

2.2.1.Biznis architektdra

2.2.2.Aplikatna architektira
2.2.3 Technologick architektira — éast systémova architektira

2.4.Bezpetnostnd architektira

2.3.Detailny €asovy harmonogram projektu (minimalne ID dlohy, popis, termin, rieditel,
trvanie),

2.4.Detailna identifikcia a & y 24pis vsetkjch jch poiadaviek, rizik a
lobmedzeni vo forme XLS s uvedenim priority pofiadavky (ID potiadavky, Nézov, Popis,
Priorita, Osoba zodpovedns za rie3enie, Termin plnenie, Obmedzenia, Pozadované vstupy),
2.5 Akceptatné kritéria v itruktirovanej podobe s popisanymi meratelnymi ukazovatelmi a
pripustnymi toleranciami pre odchylku rieSenia od navrhu alebo nastaveného oZakavania,
2.6.Vyvoj a integrcia (plan implementacie, minimalne: ID Glohy, popis, termin, riesitef,
trvanie),

2.7.UAT testovanie (kapacity, poziadavky na prostredia a sicinnost Objednavatefa),

2.8 Nasadenie do UAT prostredia a do produkcie

3.0bjednavatel moze urdit nastroj, kde bude plén a monitoring prac riesitelov Zhotovitela
evidovany.

[Ano, spinime.
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Ne-Funkcna poziadavka

Veobecné potiadavky

Poiadavka na vypracovanie detailnej
funkéne, technickej a

T ARalyza SUCasnyeh SyStemov @ Sposobu
2.ytvorenie VOC a VOB za kaidy upravovany, rozsirovany alebo dopfiiany modul alebo
komponent ako stast vystupov analytickej fazy pri navrhu riesenia, dokumentovany
242nam 2 rozhovorov alebo stretnuti pre ziskanie VOC a VOB (MS Excel pre VOB a VOC, MS
Word pre zéznam zo stretnuti),
3.ytvorenie priorizovaného zoznamu potiadaviek na implementaciu rozdelenych podfa
existujicich a novych modulov alebo komponentov minimalne v rozsahu (1D, Modul, Nézov,
Popis potiadavky, Strucny poplis riesenia, Priorita, Zodpovedny analytik Zhotovitela,
jvojar Zhotovitefa, J tester Zhotovitela) (MS Excel alebo

elektronicky ekvivalent zoznamu)
14.Vytvorenie UX a Ul navrhu (alternativne FIGMA, SKETCH alebo Adobe XD),
5.Technicks architektira (UML + MS WORD):
5.1.technicka architektira — Cast fyzicka a systémova architektdra,

a profilov (vrétane roli a prav),
i ikdci a &innosti,

pré
5.3 3pecifikicia podpor
5.4. ifika

riedenia na dosiahnutie

specifikicie

poziadaviek,
s.

Kltovych (lehota na
ak sa nedohodne na RV inak je 10 pracovnych dnf od preukszatefného
doruzenia podkladov v titatelne] a ipinej verzii urtenej osobe Objednavatefa umiestnené na
2diefanom ulozisku a zaslanie URL nie je povazované za dorucenie) pricom alternativne:
6.1.Zhotovite pripomienku zapracuje v plnom rozsahu,
6.2.Zhotovitel pracuje & sjasnyma
preto nemohol zapracovat,
6.3.Zhotovitel pripomienku odmietne a jasnym a kvantifikovanym zdévodnenim,
6.4.Klitovy pouivatelia potvrdia alebo odmietnu zapracovanie,
6.5.Nezhody bud riesené ako eskalicia v sulade s pravidiami ZoD a PID.
6.6.Maximalny potet kol pre pripomienkovanie ak sa nedohodne na RV inak je 2 (slovom
dva);
6.7.K0lo
testovania bude

urtenych O

vysvetlenim,

kde bude O
novajovatza

iac ako jeden blokstor
teda ho nepo d lkovéhe

| Ano, spinime.
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verejne dostupného webového
sicla a pouzivajd ich obcania

Ne-Funkcna poziadavka

Veobecné potiadavky

Potiadavka na vypracovanie metodiky
testovania

Potiadavka na vypracovanie metodiky testovania, v rozsahu dokumentu ,Metodika pre
systematicke zabezpecenie organizcil verejnej spravy v oblasti informaznej bezpeZnosti
(dostupné na i KT_v2.0.pdf) pre
nasledovné typy testov:

1.Metodika testovania vo formate MS WORD,

2.Funkéné testy vo formate MS EXCEL alebo ekvivalentnom formite (minimaine ID testu,
popis, kroky, takévané vstup, otakévany vystup, potiadavka na testovacie déta) ~ mbze byt
poutité aj online riesenia ako napr. XRAY,

3.Bezpecnostné testy vo formate MS EXCEL alebo ekvivalentnom formite,

14.Vkonnostné testovanie a vystup z testov vo formate MS EXCEL alebo ekvivalentnom
formate (s popisom podmienok pre vykonanie a popisu aproximacie pre produkéné
prostredie v plnej prevédzke, $picka medzi 06:00 - 15:00 Pondelok-Piatok kedy sa vytvori a
odogle minimlne 80% zéznamov o poskytnute] Z8),

5.5ystémové integrainé testy vo formate MS EXCEL alebo ekvivalentnom formate,

6.Testy poutitelosti koncovych sluzieb (UX test) s ohfadom na ISVS vo forméte MS EXCEL
alebo ekvivalentnom formite,

7.End-to-End testovacie scendre v sdlade s ciefovymi Biznis procesmi vo formate MS EXCEL
alebo ekvivalentnom formte pre pilotné pripojeny IS alebo aplikiciu podra tohto OPZ,
8.Poutivatelské akceptatné testovanie vo formate MS EXCEL alebo ekvivalentnom formite.

[Ano, spinime.
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Ne-Funkena poziadavka

Vieobecné potiadavky

Poziadavka na sdlad s internymi
smernicami

Poiadavka na silad s internymi smernicami MIRRI o riadeni projektov, s ktorymi
Objednavatef Zhotovitefa riadne a preukzatelne oboznami pred zatiatkom analyzy.

[Ano, spinime, ak bude k
dispozicii pri zahdjen
realizicie projektu
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Ne-Funkcna poziadavka

Veobecné potiadavky

Poziadavka na vytvorenie dokumentacie

Poziadavka na vytvorenie dokumentacie v minimalnom rozsahu uréenom metodikou
(oY

Ao, spinime
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Ne-Funkena poziadavka

Veobecné potiadavky

Potiadavka na primerané aplikovanie

Potiadavka na primerané aplikovanie principov NKIVS v platnej verzii pogas fazy Analyza

[Ano, spinime.
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Ne-Funkcna poziadavka

Veobecné potiadavky

Poiadavka na silad a primerané
aplikovanie dokumentu Metodika pre
systematické zabezpetenie organizcil
verejnej spravy

Poziadavka na siilad a primerané aplikovanie dokumentu Metodika pre systematické
zabezpetenie organizcil verejne] spravy v oblasti informatnej bezpeénosti (dostupné na
https://www.mirri.gov.sk/wp-
content/uploads/2019/08/SP_Inform_kybern_bezpecnost_schvalena_2019_07_25_v1.0.pdf),
primerane aplikovany poas navrhu, implementicie a uvedenia PZ do prevadzky.

[Ano, spinime.
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Ne-Funkcna poziadavka

Vseobecné poziadavky

Potiadavka na silad a primerané
aplikovanie dokumentu Prirucka pre
prijimatefa ~ nrodné projekty

Poziadavka na sulad a primerané aplikovanie dokumentu Prirucka pre prijimatela — narodné
projekty (dostupné na https: irr o

dokumenty/prirucky/index.htmi), primerane aplikovany potas névrhu, implementacie
2 uvedenia PZ do prevadzky.

[Ano, spinime.
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Ne-Funkcna poziadavka

Vseobecné poziadavky

Potiadavka na aplikovanie Metodickjch
pokynov, usmerneni a priruiek

Poziadavka na aplikovanie Metodickych pokynov, usmerneni a priruéiek zverejnenych na

jer gov.sk/help a napriklad:
[Metodické usmernenie MIRRI (UPPVII) o postupe zaradovania referenénych tidajov do
zoznamu referenényich tdajov vo vazbe na referenéné registre a vykonavania postupov pri
referencovani.

Ao, spinime, ak budu k
dispozicii pri zahajent
realizécie projektu
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Ne-Funkcna poziadavka

Veobecné potiadavky

Poziadavky na realizaciu skolen

1.Vytvorenie Skoliacich materidlov v slovenskom jazyku vo finainej podobne akceptovanych
objednavatefom minimalne 14 dni pred prislugnym Skolenim (MS PowerPoint + MS Word
resp. Iny dohodnuty multimedialny format),

2 Skolenie Klitovych pouivatefov urcenych Objednavatefom pred pilotnou prevadzkou
individualnych sluzieb alebo PZ ako celku (max. V rozsahu 10 élovekodni 3kolitefa, pocet
castnikov nie je obmedzeny pri online forme, pri gkoleni on premise je pocet dcastnikov
lobmedzeny kapacitou miestnosti, kde skolenie prebehne),

3 Skolenie pre technicky a obsluzny persona! (max. V rozsahu 10 Elovekodn Skolitefa, potet
Gcastnikov nie je obmedzeny pri online forme, pri $koleni on premise je pocet Ucastnikov
obmedzeny kapacitou miestnosti, kde Skolenie prebehne),

|4.3kolenie pre pracovnikov Call Centra NASES (max. V rozsahu 10 élovekodni skolitela, pocet
castnikov nie je obmedzeny pri online forme, pri gkoleni on premise je pocet dcastnikov
lobmedzeny kapacitou miestnosti, kde skolenie prebehne),

5 Kaidé Skolenie bude ukontené zdokumentovanym testom vedomost a ziskanych zrugnosti
Skolenych tcastnikov (osoba, test s vysledkami a vyhodnotenie testu - ziskanie spatnej

vazby).

| Ano, spinime.
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Ne-Funkcna poziadavka

Vseobecné potiadavky

Poiadavky na implementaciu PZ v
rozsahu miniméine

1.Priprava a prevédzkovanie technologickych prostredi potrebnych v procese navrhu,
implementacie, testovania a dodania PZ do riadnej prevadzky,

2.2abezpecenie a dodanie funkcionality podra detailnej funknej a technicke; 3pecifikicie
poda funkénych celkov (Objedns a vzsjomne 6 VOB a
voc),

3.Definovanie pravidiel pre organizciu jednotlivych vrstiev zdrojového kédu (Dodrzat § 15
ods. 2 pism. D) bod 2. zakon €. 95/2019 2
4.vyvoj prislunjch SW objektov a tried,
5.Vyvoj integratnych rozhran,
6.2abezpetenie kvality kédu prijatim prislusnych opatreni,

7.Integracia casti diela v slade s popisanymi ciefovymi Biznis procesmi, ktoré prediofi
Objednavatel

[Ano, spinime. Nie je mozné
aplikovat pre preexistentné
diela.
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Ne-Funkcna poziadavka

Vseobecné potiadavky

Poiadavka na testovanie pre
nasledovné typy testov

1.Metodika testovania vo formate MS WORD,

1.1.Detailny Casovy ramec testovania,

1.2.Popis testov a testovacich procedr,

1.3.Zodpovednosti potas testovania,

2.Funkéné testy vo formate MS EXCEL alebo ekvivalentnom forméte (minimalne ID testu,
popis, kroky, cakavand vstup, otakévany vystup, pofiadavka na testovacie déta) - moze byt
pouité aj online riesenia ako napr. XRAY,

3.Pocas vyvoja budu realizované v rozsahu minimélne unit testy, integracné testy, regresné
testy,

|4.Bezpecnostné testy vo formate MS EXCEL alebo ekvivalentnom forméte,

5.vjkonnostné testovanie a vystup z testov vo forméte MS EXCEL alebo ekvivalentnom
|formate (s popisom podmienok pre vykonanie a popisu aproximacie pre produkéné
prostredie v pinej prevédzke, picka medzi 06:00 ~ 15:00 Pondelok-Piatok kedy sa vytvoria
odosle minimalne 80% zaznamov o poskytnutej ZS),

6.5ystémové integraéné testy (testovanie pripravenosti na nasadenie do produkéného
prostredia (dry-run) vo formate MS EXCEL alebo ekvivalentnom formate,

7. Testy pouitefnosti koncovych sluieb (UX testy pre komponenty s pouzivatefskym
rozhranim, iterativne testovanie) s ohfadom na ISVS vo formate MS EXCEL alebo
ekvivalentnom formite. Testovanie pouitefnosti bude realizované s ytvorenim
|videozaznamu z UX testov realizovanych na testovacej vzorke 10 poutzivatelov
8.End-to-End testovacie scendre v silade s cielovymi Biznis procesmi vo forméte MS EXCEL
alebo ekvivalentnom formate pre pilotné pripojeny IS alebo aplikaciu podfa tohto OPZ, s 1 1S
VS uréenym Objednvatefom

9.Pouzivatelské akceptatné testovanie vo formate MS EXCEL alebo ekvivalentnom formate.
Akceptatné testy (sucinnost pogas testovania na strane Objednavatefa) realizované na
realnych datach ciselnikov, registrov a oséb (realny proces a podania, anonymizovana
osoba),

[Ano, spinime.
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Ne-Funkena poziadavka

V3eobecné potiadavky

Poziadavka na testovanie PZ v rozsahu
minimalne

1.Pre kazdé testovanie bude zhotoveny protokol z testovania, v pripade frontend aplikacii
akceptujeme iba také testovanie, kde je zhotoveny video zéznam z testu (snimanie
obrazovky pri realizécii testu).

2.Vjstupom testovania bude Struktirovany zoznam visledkov testovania a tie zoznam

defektov Objedné alebo alebo
integrovanym IS Vs poda prisluinej fizy testovania a typu testov.

[Ano, spinime.
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Ne-Funkcna poziadavka

Veobecné potiadavky

Potiadavka na nasadenie a podporu pri
nasaden diela

Potiadavka na nasadenie a podporu pri nasadeni diela do prevadzkového prostredia v
rozsahu minimaine:

1.56¢innost pri nasadent do prevadzkového prostredia,

2.0perativne riesenie relevantnych poiadaviek z procesu nasadenia, ich oprava a
zapracovanie do dokumenticie,

3 Nasadenie a ofivenia komponentov v testovacom prostredi Objednvatela,
4.Nasadenie a ofivenie prostredi Objedns

[Ano, spinime.
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Ne-Funkena poziadavka

Veobecné potiadavky

Potiadavka na vypracovanie
Bezpecnostného projektu

Potiadavka na vypracovanie Bezpetnostného projektu v rozsahu minimalne:
1.bezpetnostny zamer,

2.podrobna Epecifikicia a vietky opatrenia v ramei technickych, organizaénych a
personélnych opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a
htadiska naruenia bezpetnost, spofahlivosti a funkénosti s,

3.rieSenie ochrany osobnych tdajov v stlade s GDPR,
[4.névrh komplexného riesenia bezpeénosti IS pokryvajici
|4.1.zaznamendvanie vietkych &innosti v IS (vietky typy poutiy
opercie, as vykonania a nastroj na ich vyhodnocovanie),
|4.2.exaktné zaznamendvanie pristupu k osobnym a citlivym ddajom v IS,
14.3.0chranu dt pred neopravnenym pristupom,

|4.4.0chranu pred neopravnenym poutivanim alebo zneuzitim IS,
14.5.5prévu poutivatefov a tétov.

jatelov a vietky vykonané

Poskytneme stginnost.
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Ne-Funkcna poziadavka

V3eobecné potiadavky

Poiadavka na poskytnutie sucinnosti pri vytvoreni Havarijného planu pre Objednavatefom
urceného budiiceho riesenia v produkénom prostredi.

Poziadavka na posky
pri vytvoreni Havarijného planu

1.zhotovitel doda podklady pre vytvorenie Havarijného plan pre IS, ktory musi obsahovat
detailné postupy obnovenia normalnej &innosti v stlade s vypracovanymi smernicami,
2 Zhotovitel poskytne sticinnost a konzultécie pre vytvorenie Havarijného plnu.

Ao, spinime.
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Ne-Funkcna poziadavka

Veobecné potiadavky

Poziadavky na vykonanie a podporu
potas 3-mesatnej Pilotnej prevadzky

Poziadavky na vykonanie a podporu pocas 3-mesacnej Pilotne] prevadzky s 1 vybranym IS VS,
ktoré uréi Objedna

[Ano, spinime.
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Ne-Funkcna poziadavka

Vseobecné poziadavky

Potiadavka na vypracovanie metodiky
pre vykonanie Analyzy rizik a
Bezpetnostného auditu

Potiadavka na vypracovanie metodiky pre vykonanie Analyzy rizik a Bezpeénostného auditu
zdrojovich kodov mobilnjch aplikicii a penetracnych testov:

1.Mieru poufitia 7 & i silade
bezpecnostnou architektirou.

2.Mieru poutitia étandardnych kryptografickych funkeiia knitnic v sdlade so schélenou
bezpecnostnou architektirou.

[Ano, spinime.
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Ne-Funkena poziadavka

Veobecné potiadavky

Potiadavka na automaticky monitoring
SLA parametrov

Poiadavka na automaticky monitoring SLA parametrov dodanych koncovych a aplikacnych
sluieb. Ak META IS nebude funkénj a dostupny, zapis sa nebude realizova.

[Ano, spinime
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Ne-Funkcna poziadavka

Veobecné potiadavky

Poziadavka na priebeznu evidencit
monitorovanie vetkych aktivit

Poiadavka na priebezni evidenciu a monitorovanie vietkych aktivit vietkych zapojenych
riesitelov Zhotovitefa potas trvania projektu a realizacie aktivit v slade so schvélenym
harmonogramom vo vézbe na konkrétne tlohy riesitefov vediice k dodaniu predmetu
2skazky:

1.zaevidovanie vietkych tloh a ich pridelenie konkrétnym rieSitefom (nzov dlohy, popis
Glohy, plénovany zatiatok, plénovan koniec, planované trvanie, riesitel),

2.Priebeina evidencia priebehu riesenia tloh vo forme popisanych vykonanych aktivit (popis,
zatiatok, koniec),

3. Monitoring pinenia dloh a reporting stavu riesenia minimalne 1x za tyzdei (online
reporting overitelny kedykolvek, nie prezenticia vo formte Power Point),

4.Evidencia v néstroji urcenom a prevadzkovanom objednavatefom,

5. Granularita evidencie aktivit ieSitela na Grovni 2 hodinovych intervalov s popisom, éo
riesitef realizoval (¢o riesitel realizoval, na akej tlohe pracoval, kofko mu to trvalo).

[Ano, spinime.
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Poziadavka na naplnenie registrov a

[Poziadavka na naplnenie registrov a ciselnikov potrebnych na uvedenie diela do prevadzky.
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189 Ne-Funkena pozladavka ~[Vseobecné potiadavky |77 1™ |Ak Zhotovitel nemi dita, definuje presné sucinnosti poZadované na strane Objednavatefa Ano, spinime. .
potrebné na vytvorenie alebo dopinenie dt pre register alebo éiselnik.
Posiadavka na doplnenie i manuslov prislusnjch slovenskom
150 Ne-funkena potiadavka|VScobecné potiadavky | 70212024K2 na dopinenieintegracnch  jazku bz ogickjch chyb. Kontroladokumentov e poturdend zhotovitefom vo forme 00, snime SKIT-CAMP-CPG-P1-20D-P2-
manulov podpisaného Easového zéznamu osoby, ktors kontrolu vykonala. Integraény manusl mé NavrhRiesenia
formu, rozsah a spésob popisu ako integraéné manuly priloZené opisu predmetu zikazky.
Potiadavky na softvérové licencie
Zhotovitel musi zadefinovat SW technoldgie, ktoré budu v projekte CAMP pouité.
Zhotovitel musi jasne wyznacit, ktoré SW technolégie bud poskytované Viadnym cloudom a
toré budd dodané v rémci doddvaného riesena. Ti, ktoré nebude poskytovat Viddny cloud
T a— e e s
musia by kompatibiin s oeratnymi systémarm poskytovanymi Viddnym cloudor, ktoré sa Dodavka licencit uvedenich v CP,
pouiiji pre CAMP. Licenény model SW technologii, ktoré nebudd poskytované Visdnym Y
cloudom musia byt v zhode s prevédzkou Vladneho cloudu, t. musia bez dodatoénych e e
. A ; . ’ SKIT-CAMP-CPG-P1-20D-P2- rocesy. Dodavka nazahfia SLA
151 Ne-Funkena poziadavka  [VSeobecné pofiadavky  |Potiadavky na softvérové licencie poziadaviek na VIsdny cloud byt v zhode s prevédzkou nad virtualizaénymi technolégiami ino, spinime
NavrhRiesenia ani podporu podia SLA a podporu
podla https://www.sk.cloud/. i
3 licencii po uveden do riadnej
Zhotovitel musi zadefinoval o
1.konkrétny modellicenénej politiky, ak existuje pre dan technolgiu viac moznos, "~ "
2.pocet a typ licencil potrebnych pre previdzku navrhovaného riesenia, vrétane SW
technolégit Visdneho cloudu
3.50¢astou dodivky musia byt vSetky potrebné licencie pre zabezpecenie pozadovane]
funkénosti, mimo SW technolgif poskytovanich Visdnym cloudom
RTO wyjadruje mnoZstvo casu potrebné pre obnovenie dét a celého prevadzky (Obmedzenim moze byt
) ého systému (softér). { variant bude vytvorenie prostredi s . ’ SKIT-CAMP-CP6-P1-20D-P2- neposkytnutie pozadovanich
152 Ne-Funk iadavk: Dostt t RTO (R i Objecti Ano, spll .
je-Funkcna pazladavka  |Dastupnost Becretjiineobeche) minimalne 2 zastupujicimi sa servermi v kazdej vrstve. Doba obnovenia systém je stanovend o spinime. NavrhRiesenia 2drojov IKT alebo obmedzenia
na 1 minita. isdneho cloudu
(Obmedzenim moze byl
15 N ) e 2P0 wyjacruie, do akého stavu (bod) v minulost moino obnovf dita. referovany varant ino, splnime SKIT-CAMP-CPG-P1-20D-P2- neposkytnutie pozadovanich

bude vytvranie synchrénnych replik dat. S6RPO je stanovené na 1 mindita.
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2drojov IKT alebo obmedzenia
vlddneho cloudu.




