ZMLUVA

o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla
zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov uzatvorena medzi

¢islo zmluvy SSC ¢&. 1268/1100/2022

Prevadzkovatelom zakladnej sluzby

Obchodné meno: Slovenska sprava ciest

Sidlo: MiletiCova 19, 826 19 Bratislava

Statutarny organ: Ing. lvan Rybarik - generalny riaditel

ICQ: 0000 33 28

DIC: 2021067785

Bankové spojenie: Statna pokladnica

Cislo uctu: IBAN: SK44 8180 0000 0070 0013 5433

Pravna forma: Rozpoctova organizacia zriadena Ministerstvom dopravy, pdst a telekomunikacii

SR (pravny nastupca je MDV SR) zriadovacou listinou €. 5854/M-1995 zo dha 07.
12. 1995 v zneni neskorSich zmien a doplneni
(dalej len ,,prevadzkovatel zakladnej sluzby")

a
Dodavatelom zakladnej sluzby:
Obchodné meno: AUTOCONT s.r.o.
Sidlo: Krasovského 14, Bratislava — mestska cast Petrzalka 851 01
Pravna forma: spolo¢nost s ruéenim obmedzenym
v zastupeni: Stanislav Slesarik, povereny zastupca na zaklade plnej moci
ICO: 36 396 222
DIC: 2020105428
IC pre DPH: SK2020105428
Bankové spojenie: Slovenska sporitelna, a.s,
Cislo uctu: 5030808601/0900
IBAN: SK5309000000005030808601
Registracia: Obchodny register Okresného sudu Bratislava I, oddiel: Sro, vlozka ¢islo: 130357/B

(dalej len ,,dodavatel™)
(prevadzkovatel zakladnej sluzby a dodavatel spolo¢ne dalej len ,,zmluvné strany")

Clanok 1.

UVODNE USTANOVENIA

1.1. Slovenska sprava ciest je prevadzkovatelom zakladnej sluzby podla zdkona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,,zakon o kybernetickej bezpecnosti").

1.2. Zmluvné strany uzatvaraju tuto Zmluvu za ucelom Specifikacie plnenia bezpecnostnych opatreni a
notifikaénych povinnosti v nadvaznosti na Zmluvu na poskytnutie sluzby cislo 633/1200/2022
uzatvorend medzi Zmluvnymi stranami dnfa 9.6.2022 (dalej len ,Prevadzkova zmluva“), ktoré
definuje konkrétny rozsah ¢innosti dodavatela.



1.3.

1.4.

1.5.

1.6.

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Dodavatel uzatvara s prevadzkovatelom zakladnej sluzby zmluvu o zabezpecleni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti podla zakona o kybernetickej bezpecnosti
(dalej len ,,Zmluva"), ktorej predmet priamo suvisi s prevadzkou sieti a informacnych systémov, ako
su definované v zakone o kybernetickej bezpecnosti.

Prevadzkovatel zakladnej sluzby je povinny uzatvorit s dodavatefom tdto zmluvu podla zdkona o
kybernetickej bezpecnosti.

Zmluva upravuje prava a povinnosti zmluvnych strdn a stanovuje zakladné ulohy a principy
spoluprace zmluvnych stran s cielom zabezpedit kyberneticki bezpeénost sieti a informacnych
systémov prevadzkovatela zdkladnej sluzby pocas ich zivotného cyklu, predchadzat kybernetickym
bezpeénostnym incidentom, ktoré by mohli negativhe ovplyvnit siete a informacné systémy
prevadzkovatela zékladnej sluzby, a minimalizovat dopad a vplyv kybernetickych bezpec¢nostnych
incidentov na kontinuitu prevadzkovania zakladnej sluzby prevadzkovatela.

PInenie povinnosti podla tejto zmluvy zmluvnymi stranami sa vyzaduje pocas celej doby trvania
Prevadzkovej zmluvy.

Clanok 2.
PREDMET ZMLUVY

Dodavatel je povinny prijimat a dodrziavat bezpecnostné opatrenia na Useku kybernetickej
bezpecnosti v rozsahu uvedenom v tejto zmluve. Dodavatel vyhlasuje, Ze suhlasi s uvedenymi
bezpeénostnymi opatreniami.

Dodavatel je povinny dodrziavat bezpecnostné politiky prevadzkovatela zakladnej sluzby, s ktorymi
ho prevadzkovatel zakladnej sluzby pisomne oboznami. Dodavatel vyhlasuje, Ze suhlasi s
bezpecnostnymi politikami prevadzkovatela zakladnej sluzby.

Dodavatel sdhlasi s tym, Ze bezpecnostné politiky prevadzkovatela zdkladnej sluzby sa mézu
priebezne menit a doplfiat tak, aby zodpovedali aktuadlnym bezpe&nostnym opatreniam, aktualnemu
stavu sieti a informacnych systémov prevadzkovatela zdkladnej sluzby a aktudlnym bezpecnostnym
rizikdm a hrozbam tykajlcich sa dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na
kvalitu, dostupnost a bezpecnost zidkladnej sluzby prevadzkovatela.

Dodavatel je povinny plnit notifikacné povinnosti na Useku kybernetickej bezpecnostiv rozsahu tejto
zmluvy.

Dodavatel vyhlasuje, Ze ma potrebné technické, technologické a persondlne vybavenie, ktoré je
potrebné na plnenie Uloh vyplyvajlcich z tejto zmluvy, a Ze ma zavedené ulohy, procesy, role,
opatrenia a technolégie v organizacnej, persondlnej a technickej oblasti, ktoré su potrebné na
naplfianie Géelu tejto zmluvy.

Dodavatel je povinny plnit povinnosti vyplyvajlce z tejto zmluvy po celd dobu trvania Prevadzkovej
zmluvy.

Odplata za plnenie povinnosti dodavatela podla tejto zmluvy a ndhrada vsetkych nakladov
vynaloZenych doddvatefom v suvislosti s plnenim povinnosti dodavatela podla tejto zmluvy su v



plnom rozsahu zahrnuté v penaznom plneni poskytovanom prevadzkovatelom zakladnej sluzby
dodavatelovi podla Prevadzkovej zmluvy.

Clanok 3.

Povinnost dodavatela prijat a dodrziavat bezpe¢nostné opatrenia

3.1. Dodavatel je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat nepriaznivy
vplyv na siete a informacné systémy prevadzkovatela, a tym na ¢innost prevadzkovatela: :

a)

b)

<)

d)
e)

f)

9)

h)

zvysovat bezpec€nostné povedomie svojich zamestnancov, ktori sa budl podielat na plneni
Prevadzkovej zmluvy alebo budd mat pristup k informaciam prevadzkovatela zakladnej sluzby,
sledovat vystrahy avarovania slUZiace na minimalizovanie, odvratenie alebo ndpravu
nasledkov incidentov vseobecne, zasielat prevadzkovatelovi zdkladnej sluzby v€asné varovania
pred incidentmi, ktoré by mohli negativnhe ovplyvnit prevadzkovanie zakladnej sluzby
prevadzkovatela a vykonavat preventivne opatrenia potrebné na odvratenie hrozieb alebo
zniZzovanie kybernetickych rizik,

monitorovat a vyvhodnocovat také bezpecnostné rizikd, ktoré by mohli mat nepriaznivy dopad
na zakladnu sluzbu prevadzkovatela zakladnej sluzby,

predchadzat vzniku incidentov,

spolupracovat s prevadzkovatelom zakladnej sluzby pri zabezpecovani kybernetickej
bezpeclnosti sieti a informacnych systémov prevadzkovatela zdkladnej sluzby.

chranit informacie, ktoré by mohli mat vplyv na zakladnu sluzbu prevadzkovatela zakladnej
sluzby alebo ktoré by sa mohli tykat kybernetickej bezpeénosti sieti a informacénych systémov
prevadzkovatela zakladnej sluzby.

hlasit vsetky skutoénosti, informacie, zmeny, ktoré mozu mat vplyv na tito zmluvu. Uvedené
dodavatel hlasi formou elektronickej posty do 2 dni od zistenia danej skuto¢nosti,

dodrziavat a prijat bezpecnostné opatrenia najmenej pre oblast podla § 20 ods. 3 pism. e),
f), h), j) a k) zdkona, a to najneskér do dvoch mesiacov od ucinnosti zmluvy . Bezpecnostné
opatrenia sa prijimaju a realizuju na zaklade schvalenej bezpecnostnej dokumentacie, ktora
musi byt aktudlna a musi zodpovedat redlnemu stavu.

3.2. Pre oblast technickych zranitelnosti informacénych systémov a zariadeni dodavatel najma
identifikuje technické zranitelnosti informacnych systémov, ktoré vyuziva pri poskytovani sluzieb
prevadzkovatelovi zakladnej sluzby, prostrednictvom nasledujucich opatreni

a) Zavedenie aprevadzka nastroja urceného na detegovanie existujucich zranitelnosti
programovych prostriedkov a ich ¢asti,
b) Zavedenie aprevadzka nastroja urceného na detegovanie existujicich zranitelnosti
technickych prostriedkov a ich casti,
c) Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.
3.3. Pre oblast riadenia bezpecnosti sieti ainformacnych systémov, ktoré dodavatel vyuziva pri

poskytovani sluZieb prevadzkovatelovi zakladnej sluzby, realizuje dodavatel opatrenia:

a)

Riadenie bezpeéného pristupu medzi vonkajSimi a vnutornymi sietami a informacnymi
systémami prevadzkovatela zakladnej sluzby, a to najma vyuZitim nastrojov na ochranu
integrity sieti a informacnych systémov, ktoré su zabezpecené segmentaciou sieti a
informacnych systémov; servery so sluZzbami priamo pristupnymi z externych sieti sa


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-e
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-e
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-h
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-j

3.4.

b)

<)

d)

f)
a)
h)

)
k)

0)

nachadzaju v samostatnych sietovych segmentoch a v rovhakom segmente musia byt len
servery s rovnakymi bezpecnostnymi pozZiadavkami a rovnakej bezpecnostnej triedy a s
podobnym ucelom.

Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré s chranené firewallom
a vSetkych spojeni, na principe zasady najnizsich privilégii.

Zavedenie bezpecnostnych opatreni na bezpeéné mobilné pripojenie do siete a informacného
systému a vzdialeny pristup, napriklad bezpecnym spdsobom s pouZitim dvojfaktorovej
autentizacie alebo pouzitim kryptografickych prostriedkov.

Sietam alebo informacnym systémom st umoznené len $pecifikované sluzby umiestnené vo
vyhradenych segmentoch siete pocitacovej siete.

Spojenia do externych sieti s smerované cez sietovy firewall a v zavislosti od prostredia aj cez
systém detekcie prienikov.

Servery dostupné z externych sieti su zabezpecované podla odporucani vyrobcu.

Udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktudlnom stave.
Zavedenie a prevadzka automatiza¢nych prostriedkov, ktorymi su identifikované neopravnené
sietové spojenia na hranici s vonkajSou sietou.

Blokovanie neopravnenych spojeni zo zndmych adries oznacenych ako Skodlivé alebo
spoOsobujuce zndme hrozby, ak to nastavenie informacného systému umoziuje.
Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze
zaznamenava a vyhodnocuje aj informdcie o sietovych paketoch na hranici siete.
Implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvycajnych mechanizmov Utokov alebo proaktivneho blokovania Skodlivej sietovej
prevadzky.

Smerovanie odchadzajicej pouzivatelskej sietovej prevadzky cez autentizovany server
filtrovania obsahu.

Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete.

Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma
identifikacie moznej pritomnosti Skodlivéeho kdédu zariadenia, ktoré sa vzdialene pripdja do
internej siete, alebo zmluvného zarucéenia vratane preukazania plnenia tejto povinnosti.

Pre oblast riadenia pristupov, ktoré dodavatel vyuZiva pri poskytovani sluZieb prevadzkovatelovi
zakladnej sluzby, realizuje dodavatel nasledovné opatrenia:

a)

b)

c)

Riadenie pristupov 0s6b k sieti a informacénému systému, zaloZené na zadsade, Ze pouZivatel ma
pristup len k tym aktivam a funkcionalitam v ramci siete a informacného systému, ktoré su
nevyhnutné na plnenie zverenych uUloh pouZivatela. Na to sa vypracuvaju zasady riadenia
pristupu oséb k sieti a informacnému systému, ktoré definuji spésob pridelovania a odoberania
pristupovych prav pouzivatelom, ich formdlnu evidenciu a vedenie Uplnych prevadzkovych
zaznamov o kazdom pristupe do siete a informacného systému.

Riadenie pristupov k sietam a informaénym systémom uskutoénené v zavislosti od
prevadzkovych a bezpecnostnych potrieb prevddzkovatela zakladnej sluzby, pricom su prijaté
bezpecnostné opatrenia, ktoré slizia na zabezpecenie ochrany udajov, ktoré su pouzivané pri
prihlaseni do sieti a informacnych systémov a ktoré zabranuju zneuZitiu tychto udajov
neopravnenou osobou.

Riadenie pristupov os6b k sieti a informacnému systému, to zahfiia najmenej vypracovanie
zasad riadenia pristupu k informacidm; riadenia pristupu pouzivatelov; zodpovednosti
pouzivatelov; riadenia pristupu k sietam; pristupu k operacnému systému a jeho sluzbam;



3.5.

d)

e)

f)

g)

h)

pristupu k aplikdciam; monitorovania pristupu a pouZivania informacného systému a riadenia
vzdialeného pristupu.

Pridelenie jednoznacného identifikdtora na autentizaciu na vstup do siete a informacného
systému kazdému pouzivatelovi siete a informaéného systému.

Zabezpecenie riadenia jednoznacnych identifikatorov pouZzivatelov vratane pristupovych prav a
opravneni pouzivatelskych uctov.

Vyuzitie ndstroja na spravu a overovanie identity pouzivatela pred zaciatkom jeho aktivity v
ramci siete a informacného systému a nastroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikdciam a ddajom, pristup na
Citanie a zapis Udajov a na zmeny oprdvneni a prostrednictvom ktorého sa zaznamenavaju
pouZzitia pristupovych opravneni (prevadzkové zaznamy).

Vykon kontroly pristupovych Uctov a pristupovych oprdvneni na overenie suladu schvdlenych
opravneni so skuto¢nym stavom opravneni a detekciu a ndsledné zmazanie nepouzivanych
pristupovych Uctov v pravidelnych intervaloch.

Uréenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informacnému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formdlnu
evidenciu a vedenie Uplnych prevadzkovych zaznamov o kazdom pristupe do siete a
informacného systému v zmysle prislusnej bezpecnostnej politiky.

Pre oblast riesenia kybernetickych bezpecénostnych incidentov realizuje dodavatel nasledovné
opatrenia, pricom najma deteguje a riesi kybernetické bezpeénostné incidenty, ktoré mézu mat
dopad na vykon cCinnosti pre prevadzkovatela zakladnej sluzby:

a)

b)

c)

d)

e)

f)

g)

Obozndmenie sa s postupmi prevadzkovatela zakladnej sluzby pri rieSeni kybernetickych
bezpecnostnych incidentov a spracovanie internych postupov rieSenia kybernetickych
bezpecnostnych incidentov, ktoré zahffiaji minimalne postupy hlasenia kybernetickych
bezpecnostnych incidentov voci prevadzkovatelovi zakladnej sluzby.

Monitorovanie a analyzovanie udalosti v sietach a informacénych systémoch, ktoré su vyuzivané
na poskytovanie sluZieb prevadzkovatelovi zakladnej sluZby.

Detegovanie kybernetickych bezpecnostnych incidentov, prostrednictvom nastroja na detekciu
kybernetickych bezpecnostnych incidentov, ktory umozfiuje v ramci sieti a informacnych
systémov a medzi sietami a informacnymi systémami overenie a kontrolu prenasanych dat.
Zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpecnostnych incidentoch
prostrednictvom ndstroja na zber a nepretriité vyhodnocovanie kybernetickych
bezpecnostnych udalosti, ktory umozZiiuje zber a vyhodnocovanie informacii o kybernetickych
bezpecnostnych incidentoch; vyhladdvanie a zoskupovanie zdznamov suvisiacich s
kybernetickym bezpecnostnym incidentom; vyhodnocovanie bezpeénostnych udalosti na ich
identifikaciu ako kybernetickych bezpecnostnych incidentov; reviziu konfiguracie a
monitorovacich pravidiel na vyhodnocovanie bezpecnostnych udalosti pri nespravne
identifikovanych kybernetickych bezpecnostnych incidentoch.

Riesenie zistenych kybernetickych bezpeénostnych incidentov a zniZenie ndasledkov zistenych
kybernetickych bezpecnostnych incidentov podla pokynov prevadzkovatela zakladnej sluzby.
Vyhodnocovanie spdsobov riesenia kybernetickych bezpecnostnych incidentov po ich vyrieseni
a prijatie opatreni alebo zavedenie novych postupov s ciefom minimalizovat vyskyt obdobnych
kybernetickych bezpecnostnych incidentov v stcinnosti s prevadzkovatefom zakladnej sluzby.
Dodavatel je povinny bezodkladne hlasit kazdy incident prevadzkovatelovi zakladnej sluzby
spoésobom uréenym prevadzkovatelom zdkladnej sluzby, vratane urcenia stupfa jeho
zavaznosti, ktory identifikuje na zdaklade presiahnutia kritérii pre jednotlivé kategérie
incidentov.



3.6.

3.7.

3.8.

4.1.

4.2.

4.3.

4.4,

5.1.

5.2.

h) Dodavatel je povinny na Ziadost prevadzkovatela zdkladnej sluzby spolupracovat s Narodnym
bezpeénostnym Uradom a na tento Ucel poskytnit potrebnu sucinnost a vsetky informacie,
ktoré by mohli byt dolezité pre rieSenie incidentu.

i) Dodavatel je povinny v Case incidentu zabezpecit dékaz o bezpe¢nostnom incidente tak, aby
tento mohol byt pouzZity v trestnom konani a poskytnut ho prevadzkovatelovi zakladnej sluzby.

j)  Dodavatel je povinny oznamit prevadzkovatelovi zakladnej sluzby skuto€nosti, Ze v stvislosti s
incidentom mohlo ddjst k spachaniu trestného ¢inu.

k) Dodavatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi zakladnej sluzby
vykonanie a implementovanie ndpravného opatrenia.

Pre oblast monitorovania, testovania bezpecnosti a bezpecnostnych auditov realizuje dodavatel
opatrenia podla § 15 vyhlagky NBU &. 362/2018 Z.z., , ktoré dodévatel vyuZiva pri poskytovani sluzieb
prevadzkovatelovi zakladnej sluzby, najma implementuje centrdlny nastroj na zaznamendvanie
¢innosti sieti a informacnych systémov a ich pouZivatefov najmenej pre vSetky informacné systémy
a sietové prvky, ktoré s vyuZivané pri poskytovani sluzieb prevadzkovatelovi zakladnej sluzby.

Dodavatel je povinny dorudit prevadzkovatelovi zakladnej sluzby zoznam svojich zamestnancov a
pracovnych roli dodavatela, ktoré sa budu podielat na plneni Prevadzkovej zmluvy a tejto zmluvy a
budd mat pristup k informaciam prevadzkovatela zakladnej sluzby a kazdd zmenu v persondlnom
obsadeni je dodavatel povinny prevadzkovatelovi zakladnej sluzby ozndmit (mailom, pisomne).

Dodavatel vyjadruje suhlas s dodrziavanim uvedenych bezpecnostnych opatreni.

Clanok 4.
MLCANLIVOST

Dodavatel je povinny zachovavat mlic¢anlivost o skuto¢nostiach, o ktorych sa dozvie v suvislosti s
plnenim Prevadzkovej zmluvy a tejto zmluvy a ktoré nie su verejne zndme.

Povinnost zachovavat mlcanlivost podla tohto ¢lanku trva aj po skonceni tejto zmluvy.

Dodavatel je povinny zabezpecit, aby v rovhakom rozsahu dodrZiavali povinnost mlc¢anlivosti jeho
zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho vztahu
alebo obchodného vztahu.

Po ukondéeni tejto zmluvy je dodavatel povinny vratit alebo previest na prevadzkovatela zdkladnej
sluzby vsetky informacie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. tieto podla pokynu
prevadzkovatela zdkladnej sluzby znicit.

Clanok 5.
KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto zmluvy s prevadzkovatelom
zakladnej sluzby sp6sobom uréenym prevadzkovatelom zakladnej sluzby, pricom doddvatel musi
mat vytvorené podmienky umozriujice chraneny prenos informacii.

Prevadzkovatel zdkladnej sluzby urcuje nasledovnu kontaktni osobu pre komunikaciu s
dodavatelom na Useku kybernetickej bezpe¢nosti: Marek Micka



5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Dodavatel urcuje nasledovnu kontaktni osobu pre komunikaciu s prevadzkovatelom zakladnej
sluzby na Useku kybernetickej bezpec€nosti: Blaskova Zuzana, email: zuzana.blaskova@autocont.sk

Clanok 6.
SPOLOCNE USTANOVENIA

Dodavatel je povinny plnit povinnosti podla tejto zmluvy s odbornou starostlivostou a v stlade so
zakonom o kybernetickej bezpecnosti a jeho vykondvacimi predpismi.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat negativny vplyv na zakladnd sluzbu
prevadzkovatela zakladnej sluzby alebo ktoré by mohli narusit kyberneticki bezpecnost sieti a
informacnych systémov prevadzkovatela zakladnej sluzby tak, aby nebola narusend ich dostupnost,
doévernost, autentickost a integrita.

Dodavatel je povinny plnit povinnosti podla tejto zmluvy bezodkladne.

V pripade, ak dodavatel porusi svoje povinnosti v zmysle tejto Zmluvy voci prevadzkovatelovi
zakladnej sluzby, vznika prevadzkovatelovi zdkladnej sluzby narok na zaplatenie zmluvnej pokuty a
dodavatel sa zavazuje uhradit zmluvna pokutu vo vyske 499 EUR za kazdé jedno porusenie zmluvnej
povinnosti. Vznikom naroku na zaplatenie zmluvnej pokuty podla tohoto bodu nie je dotknuty narok
Prevadzkovatela zdkladnej sluzby na ndhradu Skody vo vyske presahujucej zmluvnu pokutu

V pripade, ak dodavatel pini Prevadzkovid zmluvu prostrednictvom svojich subdoddvatelov a toto
plnenie priamo suvisi s prevadzkou sieti a informacnych systémov prevadzkovatela zakladnej sluzby,
je povinny zabezpecit plnenie povinnosti na Useku kybernetickej bezpeénosti vyplyvajucich z tejto
zmluvy aj u svojich subdodavatelov. Dodavatel je povinny vopred informovat prevadzkovatela
zakladnej sluzby o zapojeni nového dodavatela (teda subdodavatela), a to zaslanim Ziadosti o
zapojenie nového dodavatela prostrednictvom emailu na kontakt uvedeny v zahlavi tejto zmluvy.
Dodavatel nesmie poverit vykonom akychkolvek ¢innosti majucich dopad na poskytovanie sluzieb
prevadzkovatelovi zdkladnej sluzby nového subdodavatela bez predchadzajuceho vyslovného
pisomného suhlasu prevadzkovatela zakladnej sluzby. Novému dodavatelovi (subdodavatelovi) je
povinny uloZit rovnaké povinnosti tykajlce sa aplikacie bezpecnostnych opatreni, ako st ustanovené
v tejto zmluve. Zodpovednost voci prevadzkovatelovi zdkladnej sluzby nesie dodavatel, ak novy
subdodavatel nesplni svoje povinnosti tykajlce sa aplikacie bezpecnostnych opatreni, alebo hlasenia
bezpecnostnych incidentov.

Dodavatel je povinny hlasit prevadzkovatelovi zakladnej sluzby dalSie informéacie poZadované
prevadzkovatelom zakladnej sluzby na plnenie jeho povinnosti vyplyvajucich zo zdkona, najma

a) informdacie dolezZité a potrebné pri rieSeni hlaseného kybernetického bezpecnostného
incidentu poZadované prevadzkovatelom zakladnej sluzby alebo Narodnym bezpecnostnym
uradom a ustrednym orgdnom od prevadzkovatela zakladnej sluzby za ucelom splnenia
povinnosti prevadzkovatela zakladnej sluzby v zmysle ust. § 19 ods. 6 pism. c) zakona,

b) informacie dolezité pre zabezpecenie dokazu ako dékazného prostriedku tak, aby mohol byt
pouzity v trestnom konani,

c) informdacie potrebné na ucely splnenia povinnosti prevadzkovatela zakladnej sluzby v zmysle
ust. § 19 ods.6 pism. e) Zakona oznamit organu cinnému v trestnom konani alebo
Policajnému zboru skutocnosti, Zze bol spachany trestny cin, ktorého sa kyberneticky
bezpecnostny incident tyka, ak sa o fom hodnovernym sp6sobom dozvie,
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d) informdacie v potrebnom rozsahu na ucely splnenia povinnosti prevadzkovatela zakladnej
sluzby v zmysle ust. § 27 ods.10 zédkona.

Dodavatel je povinny informovat Prevadzkovatela zékladnej sluzby o vsetkych bezpecnostnych
rizikach, ktoré identifikuje a navrhnit vhodné technické, procesné, organizaéné alebo fyzické
objektové bezpecnostné opatrenia a odporucania. Prevadzkovatel zakladnej sluzby je povinny pocas
trvania platnosti tejto zmluvy organizovat pravidelné stretnutia s Dodavatelom, na ktorych budu
dodavatelom identifikované bezpecnostné rizikd a navrhované opatrenia konzultované
s Prevadzkovatelom zakladnej sluzby a vzajomne odsuhlasené. Vysledok stretnutia bude formalne
zapisany, pricom v zazname bude urceny vlastnik rizika (jedna zo zmluvnych stran) zodpovedna za
zabezpecenie predmetného aktiva alebo procesu.

Po vykonani SW a HW auditu u Prevadzkovatela je dodavatel povinny vydat odporucania ohladne
zlepSenia/vymeny resp. doplnenia SW alebo HW, ktoré prevadzkovatel moze zobrat na vedomie.

Prevadzkovatel zakladnej sluzby urci systémy a zariadenia, ktoré spravuje tretia strana.

Clanok 7.
AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel zakladnej sluzby je opravneny vykonat u dodavatela audit zamerany na overenie
plnenia povinnosti dodavatela podla tejto zmluvy a efektivnosti ich plnenia, najma na overenie
technického, technologického a personalneho vybavenia dodavatela na plnenie Uloh na Useku
kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technolégii v organizacnej, persondlnej
a technickej oblasti u doddavatela pre plnenie cielov tejto zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbyto¢ného odkladu,
najneskoér vsak v lehote 60 kalendarnych dni.

Prevadzkovatel zdkladnej sluzby moze audit u dodavatela realizovat sam alebo prostrednictvom
tretej osoby; v takom pripade prava a povinnosti prevadzkovatela zakladnej sluzby pri vykone auditu
realizuje prevadzkovatelom zakladnej sluzby poverena tretia osoba.

Dodavatel je povinny pri audite spolupracovat s prevadzkovatelom zakladnej sluzby a spristupnit
mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré sivisia s plnenim
Uloh na useku kybernetickej bezpecnosti podla tejto zmluvy.

V rdmci auditu je dodavatel povinny preukazat prevadzkovatelovi zdkladnej sluzby sulad s touto
zmluvou, najma preukazat svoju pripravenost plnit Ulohy na Gseku kybernetickej bezpecnosti podla
tejto zmluvy aplatnej pravnej Upravy, aktudlne a vysoké bezpecnostné povedomie svojich
zamestnancov, zavazok a poucenie svojich zamestnancov, subdodavatelov a ich zamestnancov o
povinnosti ml¢anlivosti podla tejto zmluvy a aktudlnost svojej bezpeénostnej dokumentacie.

Prevadzkovatel zakladnej sluzby je povinny oznamit dodavatelovi svoj zamer realizovat u neho audit
najmenej pat pracovnych dni vopred.

Dodavatel je povinny pisomne informovat prevadzkovatela zdkladnej sluzby o kazdej zmene, ktora
ma vyznamny vplyv na bezpecnostné opatrenia realizované dodavatelom.
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Clanok 8.
ZAVERECNE USTANOVENIA

Tato zmluva sa uzatvara na dobu urcitu do splnenia Prevadzkovej zmluvy alebo iného jej ukoncenia.
Prevadzkovatel zakladnej sluzby je opravneny od tejto zmluvy odstlpit v pripadoch, ak dodavatel
porusuje svoje povinnosti vyplyvajuce z tejto zmluvy.

Po ukonceni tejto zmluvy je dodavatel povinny udelit, poskytnut, previest alebo postupit na
prevadzkovatela zakladnej sluzby vsetky licencie, prava alebo suhlasy potrebné na zabezpecenie
kontinuity prevadzkovania zakladnej sluzby prevadzkovatelom zakladnej sluzby, ktoré musia byt
ucinné najmenej po dobu piatich rokov po ukonceni tejto zmluvy.

Tato zmluva sa spravuje zakonmi Slovenskej republiky. Pravne vztahy neupravené touto zmluvou sa

riadia ustanoveniami Obchodného zakonnika ¢. 513/1991 Zb. v zneni neskorsich predpisov a
stvisiacimi predpismi.

Tato zmluva sa moze menit alebo ukoncit iba dohodou zmluvnych stran v pisomnej forme.
Tato zmluva bola vyhotovenad v Styroch rovnopisoch, po dvoch pre kazdd zmluvnu stranu.

Tato zmluva nadobida platnost diiom podpisu oboma zmluvnymi stranami a uUcinnost driom
nasledujucim po dni jej zverejnenia v Centralnom registri zmluv.

Zmluvné strany vyhlasuju, ze su plne spdsobilé na pravne Ukony, Ze ich zmluvna volnost nie je ni¢im
obmedzen3, Ze tuto zmluvu neuzavreli ani v tiesni, ani za ndpadne nevyhodnych podmienok, Ze si
obsah tejto zmluvy dékladne preditali a Ze tento im je jasny, zrozumitelny a vyjadrujuci ich slobodnu,
vaznu a spolocnu vélu, a na znak suhlasu ju podpisuju.

Za prevadzkovatela zakladnej sluzby: V mene dodavatela:
V Bratislave, diia V Bratislave, diia
Ing. lvan Rybdrik Stanislav Slesarik
generalny riaditel povereny zastupca na zaklade plnej moci



