Ochrana osobnych udajov - opatrenia vo vztahu k prevadzkovatelovi dat v systéme EGRANT

Principy narabania s udajmi v systéme EGRANT pre opravnené osoby poverené zo strany partnera
v suvislosti s poskytovanim sluzby, ato v rozsahu, za podmienok a na ucel dojednany v Zmluve o
prevadzkovani webhostingovych sluzieb, ako aj v Zmluve o spracuvani osobnych udajov a spésobom
podla zakona o ochrane osobnych udajov.

Platné od: datum podpisu zmluvy
Platné do: odvolania

Vymedzenie pojmov

Sprostredkovatelom systému EGRANT je ELLMAN, s.r.0.
Pod pojmom prevadzkovatel rozumieme Mestsky urad Nové Zamky, ktory ma dohodu
so sprostredkovatelom systému, ktora vyuziva systém EGRANT narealizaciu dotaénych
programov, z ¢oho vyplyva, Ze spracovava aj osobné udaje.

e Pod pojmom opravnena osoba rozumieme pracovnika prevadzkovatela, pracovnika inej
organizacie a tretie osoby, ktoré maju pouzivatelské konto v systtme EGRANT a tiez maju
nastavené prava na pracu so systémom v sulade s opravneniami a v rozsahu uréenom na zaklade
jednotlivych Zmlav o spracuvani osobnych udajov uzavretych medzi prevadzkovatelom a tymito
organizaciami, pripadne tretimi osobami.

e Pod pojmom poverenie rozumieme pisomne vyjadrenu poziadavku od osoby nato majucej
splnomocnenie na manipulaciu s Udajom. Zadavatel poziadavky musi byt jednoznacne urCitelny
konkrétny Clovek. Za poverenie sa povazuje aj Uloha v systéme EGRANT, ktorej rieSenie je
pozadované opravnenou osobou.

e V celom tomto texte pod pojmom udaj rozumieme akukolvek formu reprezentacie, ¢i uz
elektronicku, papierovl, hovorenu, alebo akymkolvek spésobom komunikovatefnu, ktora
reprezentuje informaciu, ktora méze byt povazovana za osobny udaj, alebo Udaj spojeny s volou
ktorejkolvek z komunikujucich stran, aby dany udaj nebol volne Sireny.

e Pod osobnym udajom sa rozumie akykolvek Udaj, na zaklade ktorého je mozné identifikovat
konkrétnu osobu. Staci, ze na zaklade daného udaja vie danu osobu identifikovat hoc aj iba jeden
Clovek.

e Pod pojmom dotknuta osoba rozumieme konkrétneho &loveka, o ktorého osobe su prislusné
osobné udaje.

e Pod pojmom opravnenie na pouzitie osobnych udajov rozumieme bud zaznamenany suhlas
dotknutej osoby na dané konkrétne pouzitie osobnych udajov, alebo zdkonom vyjadrené
ustanovenie pouzitia osobnych udajov na dany konkrétny ucel.

e Pod pojmom program, resp. vyzva, rozumieme dota¢ny program, resp. vyzvu na predkladanie
Ziadosti o poskytnutie dotacii.

Pod pojmom ziadost’ rozumieme ziadost o dotaciu.
Pod pojmom spravca rozumieme zamestnanca prevadzkovatela, ktorému bol poskytnuty systém
EGRANT za ucelom prijimania a spracovania aj osobnych udajov.

Oznamovacia povinnost’ a postup eskalacie

1. V pripade, Ze pracovnik ma doévodné podozrenie na unik, alebo neopravnené pouzitie udajov je
nutné tuto skuto¢nost nahlasit.

2. V pripade nejasnosti, otdzok, alebo nahlasovania ohladom narabania s udajmi je potrebné obratit
sa;
a. najprv na svojho nadriadeného a zodpovednu osobu prevadzkovatela alebo kontaktovat
spravcu systému mailom na martina.tvrdonova@ellman.sk,
b. aknema nadriadeného, alebo ten sa nevie vyjadrit, potom finalna instancia je najvyssie vedenie
zamestnavatefla.
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Prijimanie a odosielanie udajov

Nevyziadané, alebo nepotrebné prijaté udaje

1.

Ak sa pracovnik akokolvek dostane k Udajom, ktoré nepotrebuje na realizdciu pracovnej ulohy,
nesmie ich ¢itat, ani nijako inak pouzivat.

Ak su pracovnikovi doru¢ené udaje, ktoré nepotrebuje na realizaciu Zziadnej pracovnej ulohy, ma o
tom upovedomit’ odosielajucu stranu a do$lé udaje vymazat.

Ak pracovnik ziska/ma pristup do ¢asti nejakého systému, kde su ulozené udaje, ktoré nepotrebuje
na realizaciu zZiadnej pracovnej ulohy, tak k uvedenym udajom nesmie pristupovat, ani ich nijako
nepriamo pouzivat. V pripade, Ze je to v danom systéme technicky mozné, ma poziadat spravcu
systému, nech mu zrus§i pristup k prefiho nepotrebnym udajom.

Identita odosielatel'a a bezpecnost komunikaéného kandla

1.

Pri obdrzani udajov od odosielatela je potrebné:

a. overit si, Ze ich odosielatefom je skuto€ne ten o kom sprava tvrdi, Zze ich odoslal,

b. overit si, Ze udaje boli prenesené v neporusenom stave,

c. neprijimat udaje spésobom, ktory nedokaze zabezpecit ich zakryptovany prenos po celej ceste
prenosu, od osobného zariadenia odosielatela, az po finalne umiestnenie udajov,

d. v pripade, Zze sa odosielatel pokusi poslat udaje spbésobom, ktory nie je po celej ceste
kryptovany, je nutné takyto spésob ich obdrzania odmietnut.

Pri odosielani udajov prijimatefovi je potrebné:

a. overit si, Zze prijimajuca strana je skuto¢ne tou, ktorej Udaje mame v umysle odoslat,

b. overit si, Ze prijimajuca strana ma poverenie na pouzitie prislusnych udajov,

c. neodosielat udaje spésobom, ktory nedokaze zabezpecit ich zakryptovany prenos po celgj
ceste prenosu, od osobného zariadenia odosielatela, az po finalne umiestnenie udajov.

Vhodny spOsob posielania udajov méze byt zakryptovany subor prilozeny k emailu, priCom tajny
kra€ si odosielatel a prijimatel vymenia inou cestou.

Uchovavanie a mazanie udajov

Notebooky

Praca s notebookom, alebo pracovnou stanicou (dalej iba ,PC*) pouZivanymi na pracovné uéely musi

1.

spifat nasledovné podmienky:
Akakolvek praca s uvedenym PC smie byt umozZnend az po autentifikacii pouzivatela s dostatoCne
bezpe&nym overenim jeho totoznosti.

. Pouzivatelské konto musi byt striktne viazané na jednu osobu, jedno konto nesmie byt zdielané

viacerymi osobami.

Konto "guest" ma byt zakazané.

V pripade vzdialenia sa od PC je potrebné uzamknut ho. Uzamykanie je mozné robit manuaine,
avSak navyse sa odporuca nastavit vhodny &asovy interval, po ktorom sa PC uzamkne automaticky.

. 'V pripade doCasného opustenia PC nie je vhodné na fiom nechat otvorené okno s udajom.

Aplikacie/okna s udajmi sa odporuca uzavriet, ak ich bezprostredne pracovnik nepouZiva na pracu,
ktorou je povereny.

Mobilné telefény

1.

Na mobilné zariadenie sa neodporuca ukladat udaje. Zvlast si treba davat pozor pri synchronizacii
suborov z/na cloud, aby nezahffiali subory s udajmi.

Vynimkou, pri ktorej je mozné na mobilnom teleféne dlhodobo ukladat udaje je telefénny zoznam
pracovnych kontaktov pracovnika, ktory je mozZzné na mobilnom telefone mat uloZzeny a
synchronizovany.

Stratu, alebo kradez mobilného zariadenia, na ktorom boli, alebo hrozi, Ze su ulozené udaje je
nevyhnutné bezodkladne nahlasit nadriadenému.
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Prenosné disky, USB kl'uce, pamétové karty a podobné zariadenia

1.
2.

Na prenosné pamatové zariadenia sa neodporuca ukladat’ udaje.

V pripade, Ze je nevyhnutné na prenosné pamatové zariadenie ulozit nejaky udaj, je potrebné pouzit
zakryptované zariadenie, alebo aspori subor, ktory obsahuje udaje zakrytpovat.

a. Kryptovaci klu¢ v takom pripade nesmie byt umiestneny na tom istom zariadeni, alebo niekde
fyzicky blizko pri iom (teda napr. na papieriku nalepenom na disku a pod).

b. Ked prestane trvat potreba uchovania udaja na prenosnom pamatovom zariadeni, je potrebné
ho na zariadeni nenavratne vymazat. Nestaci iba zmazat subor a vyhodit ho z ko$a, je potrebné
fyzicky ho prepisat na pamatovom médiu.

Stratu, alebo kradez zariadenia, na ktorom boli, alebo hrozi, Ze su ulozené Udaje je nevyhnutné
bezodkladne nahlasit nadriadenému.

Server, alebo cloud

1.

Na uchovavanie udajov prijimanych cez systém EGRANT sa mdzu pouzivat iba niZSie uvedené
spbsoby:

a. Servery, ktorych systémovu administraciu ma plne v kompetencii ui42 a su fyzicky umiestnené
v krajinach EU. Zoznam serverov prevadzkovanych ui42 je k dispozicii a na vyZiadanie pristupny v
zozname Servers managed by ui42.

b. Ziadne iné servery, alebo cloudové sluzby nie je povolené pouzivat na uchovavanie, alebo
prenaSanie udajov.

Zdielanie udajov s internym kolegom

1.

2.

3.
4,

Pred odoslanim udajov internému kolegovi je nutné sa presvedcit, Zze kolega je opravnenou osobou
na tento uc€el a teda ma poverenie spracovavat udaje na danom konkrétnom projekte daného
konkrétneho klienta.

V pripade, zZe interny kolega nema na projekte pridelené prava, udaje relevantné k danému projektu
nema pravo obdrzat.

Pridelenie prav na projekte sa schvaluje podla eskalaéného principu uvedeného vyssie.

Samotné posielanie udajov internému kolegovi sa riadi vy3Sie uvedenymi pravidlami.

Odosielanie udajov externej entite

1.

Pred odoslanim udajov externej entite, napr. ¢lenovi hodnotiacej komisie, je nutné sa presvedcit, ze
externd entita ma podpisanu Dohodu o udrZani tajomstva alebo inu formu dohody/dodatku o
narabani s osobnymi udajmi.

Prisludna dohoda je pristupna na poZiadanie.

Samotné posielanie Udajov externej entite sa riadi vy33ie uvedenymi pravidlami.

Spracovavanie udajov

1.

Prezerat jednotlivé Udaje je pripustné jedine v pripade, Z2e na vykonanie prace, na ktord ma
pracovnik poverenie, je ich prezeranie efektivne potrebné. Prezerat’ si Udaje bez naleZitého dévodu
suvisiaceho s vykonanim objednanej prace je nepripustné.

Kopirovat, tladit, alebo hocijako inak reprodukovat udaje je pripustné vyluéne vtedy, ak je to
nevyhnutné na efektivne vykonanie prace, na ktoré ma dany Clovek poverenie. Po strate
opodstatnenia vytvorenej kopie pre opodstatneny ucel, na ktory bola vytvorena, je potrebné
uvedenu koépiu nalezite zni€it. V pripade tlaenej formy ju skartovat, v pripade elektronickej verzie
ju vymazat.

Vkladat osobné Udaje do akéhokolvek systému je pripustné iba za predpokladu, Ze dotknuta osoba
vyjadrila s pouzitim svojich jednotlivo uvedenych osobnych udajov do daného konkrétneho systému
na dany konkrétny uc€el suhlas. Ziskat uvedeny suhlas od dotknutej osoby je povinnostou
sprostredkovatela systému. Minimalne pri prvom pouZiti osobnych udajov v danom systéme, na
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dany ucel a vdanom rozsahu je potrebné si overit, Ze dotknutd osoba/osoby na dany ucel svoj
suhlas dali. Suhlas dotknutej osoby, ktory nehovori o danom konkrétnom systéme, alebo neuvadza
jeden konkrétny ucel (napr. "remarketing", "vyhodnotenie priin nespokojnosti, "odosielanie
newslettera”, a pod.) alebo v ktorom nie s uvedené menovite vSetky osobné udaje (teda napr.
"meno, priezvisko, email") nie je postacujuci.

Zalohovanie udajov musi byt zabezpecené tak, aby:

a. miesto zalohy bolo zakryptované klu¢om, ktory ma k dispozicii iba nevyhnutne uzka skupina
fudi,

b. prenos udajov z miesta ich uloZenie na zalohovacie zariadenie musi byt realizovany po kanéle
zakryptovanom end-to-end.

Pouzivanie prihlasovacich udajov

Osobné prihlasovacie udaje

1.

Na prihlasovanie do systémov sa pouzivaju iba konta viazané vylu€ne na svoju jednu osobu. Nie
zdielané konta, ktoré pouziva sucasne viac oséb.

Na prihlasovanie do systému pouziva pracovnik vzdy svoje osobné konto, ktoré mu vyrobi
zodpovedna osoba prevadzkovatela daného systému.

a. Kazdy pracovnik, spracovavatel udajov, musi mat pre rézne projekty iné heslo. Nezdiela
rovnaké hesla medzi projektami.

b. Kazdy pracovnik je zodpovedny za svoje vlastné konto, t.j. ma k nemu bezpecne ulozené heslo,
vo vlastnom nastroji na spravu hesiel.

Po ukonéeni spoluprace, pracovnik upovedomi zodpovednu osobu spravcu systému, priCom
spravca systému zamedzi dalSi pristup danému pracovnikovi do systému.

Uchovavanie osobnych udajov

Uchovdvanie Ziadosti o dotéacie/ granty v tlacenej forme

V pripade, Zze sa pracovnik rozhodne uchovavat Ziadost aj v tlacenej forme, dodrziava zakladné opatrenia
vo vztahu k ochrane osobnych udajov, t.j. Ziadosti o poskytnutie dotacie, resp. zmluvy o poskytnuti
dotacie, zaverecné spravy uchovava v uzamknutej skrini alebo v uzamknutej miestnosti. V priestoroch,
kde uchovava vysSie uvedenu agendu a iné osobné udaje sa nemdzu pohybovat osoby bez vedomia
spravcu alebo bez osobitného poverenia. Spravca je povinny dohliadat na dodrziavanie Principov

narabania s Udajmi spracovatelmi dat v systéme jeho pracovnikmi.

Svojim podpisom vyhlasujem, Ze som riadne oboznameny/-a s principmi ochrany osobnych tdajov pri
spracovavani osobnych udajov pri praci so systémom EGRANT, €o potvrdzujem svojim podpisom.
Vyhlasujem, Ze osobné udaje budem spracovavat vyluéne pre vymedzené ucely, takym spdsobom,
aby pritom nedoSlo k ohrozeniu prav a prdvom chranenych zaujmov dotknutych oséb.

V Novych Zamkoch, diia ..........ccooooiiiiiinnnns

Podpis opravnenej osoby



