311/2022

ZMLUVA O POSKYTOVANI SLUZIEB PRE PREVADZKU
A UDRZBU INFORMACNYCH SYSTEMOYV OD
SPOLOCNOSTI CORA GEO, s.r.o.

alebo

SERVISNA ZMLUVA

»Zmluva o podpore a sluzbach spojenych s adrzbou informac¢ného
systému samospravy*

uzatvorena v zmysle § 261 ods. 2 v spojeni s § 269 ods. 2 zdkona 513/91 Z.z. - Obchodny zakonnik
V zneni neskorsich predpisov
(d’alej len ,,zmluva“)

Zmluva o poskytovani sluZieb Mesto Banska Stiavnica — CORA GEO, s.r.0.



I. ZMLUVNE STRANY

1.1  Objednavatel
Mesto: | Banska Stiavnica
sidlo: | Radni¢né namestie 1, 969 21 Banska Stiavnica
Statutarny organ: | Mgr. Nadezda Babiakova — primatorka mesta

Osoba opravnena na jednanie vo veciach

. | Mgr. Nadezda Babiakova, JUDr. Emilia Jad'ud’'ova
Zmluvy:

Osoba opravnena na jednanie v technickych | Mgr. Jozef Siska — IT manazér
veciach:
ICO: | 00320501
DIC: | 2021107308
bankové spojenie: | VUB, s.s., Ziar nad Hronom
IBAN: | SK53 0200 0000 0000 1452 5422

(dalej v texte len ,,objednavatel)

1.2 Poskytovatel
obchodné meno: | CORA GEOQO, s.r.o.
sidlo: | A. Kmeta 5397/23, 036 01 Martin
prevadzka: | Stefanikova 15, 058 01 Poprad
Statutarny zastupca : | Ing. Tomas Habitidk, konatel’ spolo¢nosti
Zastupcovia vo veciach technickych

a zmluvnych:
ICO: | 31612989
DIC: | 2020433888
IC DPH: | SK2020433888
bankové spojenie: | Tatra banka, a.s.
IBAN: | SK67 1100 0000 0029 4808 5378
SWIFT(BIC): | TATRSKBX

Zapisana v Obchodnom registri OS Zilina, oddiel Sro.,
vlozka ¢. 2134 L

Ing. Michla KuZzel, account manazér

zapis v registri:

(d’alej v texte len ,,poskytovatel*)

(d’alej objednavatel’ a poskytovatel’ spolu len ,,zmluvné strany*)

Uzatvaraju tuto zmluvu za nasledovnych podmienok:

1.  PREDMET PLNENIA

11.1  Predmetom tejto zmluvy je odplatné poskytovanie v tejto zmluve stanovenych sluzieb/podpory
poskytovatelom pre prevadzku audrzbu informaénych systémov (dalej vSetky spolu ako
HInformacné systémy CG*) prevadzkovanych objednavatelom ato informacného systému
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samospravy (dalej ,,CG ISS*), dokumentaéného informac¢ného systému (d’alej len ,,CG DISS),
geografického informaéného systému (d’alej len ,,CG GISAM®), rieSenia pre podporu eGovernmentu
(d’alej len ,,CG eGOV®) spolu s integraénym rozhranim v zmysle Dohody o0 integraénom zamere
Mesta Banska Stiavnica a NASES, a stvisiacich aktivit s cielom zabezpegit' plnohodnotné
vyuzivanie dodanych produktov pocas trvania zmluvy V nasledovnom ¢leneni:

- Udrzba licencii dodaného licenéného softvéru

- Update — udrzba licencii dodaného aplika¢ného softvéru

- Upgrade — Technické zhodnotenie dodaného aplika¢ného softvéru
- Hot - line podpora

- Riadenie projektu

- Technicka podpora

- Metodicka podpora

- Skolenia

- Bezpecnostna politika

(d’alej v texte len ,,podpora‘) za podmienok uvedenych v tejto zmluve vratane jej priloh.
Vyklad pojmov na tcely tejto zmluvy:

ASW — znamena aplikacny softvér,

LSW - znamena databazovy softvér

NU - znamena licencie pre pomenovanych pouzivatel'ov,

ANU - znamena licencia pre pomenovaného spravcu ,

Multilicencia (MULTI) - neobmedzeny pocet pouzivatel'ov,

Portal Modul — znamen4 licencia na Portal ISS,

CPU - znamena hlavny procesor pocitaca

ASFU — znamena druh licencie

HW — znamena hardvérové vybavenie

HotLine — znamena sluzba zhotovitel'a, komunikacia prostrednictvom mailov, telefonatov a
vzdialenej spravy

SQL déavky — znamené databazové davky

UPDATE — znamena aktualizacia dodaného IS na novsiu verziu zo strany zhotovitel'a
UPGRADE — znamena dodanie vyssej verzie dodaného IS zo strany zhotovitel'a

1 CH — znamena &lovekohodina = 60 min

1 CD — znamena &lovekoden = 8 CH

Ro¢na podpora — znamena podpora poskytovana v priebehu jedného kalendarneho roka
FO - znamena fyzicka osoba

PO - znamena pravnicka osoba

Autorsky zakon - znamend zakon €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov

Zmluvny rozsah — znamena preplateny rozsah danej sluzby/ podpory na jeden rok.
HelpDesk znamena portal dodavatel’a pre zapisovanie poziadaviek objednavatel'a

1.2 Poskytovatel’ tymto prehlasuje, Ze je v plnom rozsahu opravneny vykonavat’ predmet tejto zmluvy.
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11.3 Roc¢na podpora pozostava z nizsie uvedenych Cinnosti v blizsej Specifikacii uvedenej v prilohe ¢. 2
tejto zmluvy :

Cast’ 1. - Udrzba licencii dodaného licenénéhosoftvéru
Aktualizacia verzii licencného softvéru ORACLE v terminoch vydania a podla pravidiel autorskej

spolocnosti.

Cast’ 2. - UPDATE — Udriba licencii dodaného aplikaéného softvéru

Priebezné vykonavanie zmien vyplyvajucich zo vSeobecne platnej legislativy, ktoré
priamo suvisia S funkciami prislusného modulu aplikaéného softvéru

Zaistovanie kompatibility aplikacného softvéru s novymi verziami operacného systému
pouzivaného objednavatel'om

Zaistovanie kompatibility integra¢ného rozhrania vo¢i Ustrednému portélu verejnej
spravy a centralnym registrom FO,PO a adries

Oprava chyb aplika¢ného softvéru vo forme kumulativnych zmien a novych verzii

Kontrola implementacie novych verzii softvéru a suvisiacich oprav Poplatok za
pouzivanie licencii v sulade s Autorskym zadkonom.

Zapracovanie opisu zmien na dokumentacie k aplikaénému softvéru.
Zoznam modulov aplika¢ného softvéru a pocet licencii, ktorych sa tyka UPDATE:

Podsystem Predmet / Nazov Rozsah Jednotka

BASE Dokumenty 1 5NU + 1 ANU
Domy a byty 1 5NU + 1 ANU
Kataster nehnutel’nosti 1 5NU +1 ANU
Obyvatelia 1 5NU+ 1 ANU
Podnikatelia a prevadzky 1 5NU+1ANU
Sprava udajov 1 5NU+1ANU
Supisné a orientacné Cisla 1 5NU +1 ANU
Volby (VO1 - VO4) 1 5NU +1 ANU
Sprava CG ISS 1 5NU +1 ANU
Rozsirené vyhPaddvanie a zoradenie v ramei systému CG ISS 1 APP

CG GISAM | gpriva CG GISAM 1 APP
Kataster nehnutelnosti (CG GISAM) 1 APP

DISS DISS - registratira 1 50 NU + 1 ANU
DISS - WFM 1 APP
DISS - Riadenie podani 1 APP
Zverejinovanie na CUET 1 APP
Integracny modul na IAM 1 APP
Zarucena konverzia 1 APP
Listinny rovnopis 1 APP
Integra¢ny modul na eDESK 1 APP

EKON Automatické parovanie dhrad (DN, PO, EF) 1 APP
Banka a Homebanking 1 5NU +1ANU
Davkové doplnenie zdrojov financovania 1 APP
Fakturacia 1 5NU +1 ANU
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Hromadné kopirovanie odberatel’skych faktir 1 APP
Miestne dane - Daii z nehnutel’nosti 1 5NU + 1 ANU
Miestne dane a poplatok za KO 1 5NU+1ANU
Objednavky 1 5NU + 1 ANU
Exekucie 1 5UN+1ANU
Platobné poukazy 1 55NU + 1 ANU
Pokladia 1 5NU+1ANU
Rozpocdet a pristupové prava 1 5NU + 1 ANU
Sklad 1 5NU + 1 ANU
Uétovnictvo 1 5NU + 1 ANU
Zmluvy 1 5NU + 1 ANU
Majetok 1 5NU + 1 ANU
Predbezného plnenia rozpoétu 1 APP
EVID Rybarske listky 1 5NU + 1 ANU
ISS Integracia na RFO 1 APP
Integracia na RPO 1 APP
Integracia na RA 1 APP
PaM ISCP - Stvrt'roény vykaz o cene priace ISCP 1-04 (Trexima) 1 APP
Personalistika a mzdy 1 5NU + 1 ANU
WEB CG eGOVernment - Vieobecni zéna 1 APP
CG eGOVernment - Privéitna zéna 1 APP
FormFiller 1 APP
CG eGOVernment - eFORMs 1 APP
eGOVernment UET,CUET 1 APP
DMS 1 APP

Cast’ 3. - UPGRADE - Technické zhodnotenie dodaného aplikaéného softvéru

Zapracovanie Specifickych poziadaviek — Specifickou poziadavkou sa rozumie poziadavka, ktora sa
realizuje na podnet mesta a bude zabezpecovat’ spracovanie tidajov podl'a jeho postupov a navrhov, ktoré
su rozdielne od algoritmov dodévanych a zapracovanych do aplikacného softvéru, ktoré sa chépu ako
Standardné.

Specifické analytické a programatorské prace, ktoré priamo nezasahujt do jednotlivych aplikacii, ale suvisia
S pracou s nimi /napr. navrh a programovanie konverzného programu a pod./.

Rozsah: 40 CH/rok
Cast’ 4. - Hot-line podpora
- Telefonicka podpora v pracovné dni ¢ase od 8:00 do 16:00 na tel. ¢isle 052/285 14 01
- Vzdialena sprava
Zmluvny rozsah: 50 CH/rok
Cast’ 5. - Riadenie projektu
- Priprava a koordinacia aktivit suvisiacich s plnenim $pecifickych poziadaviek UPGRADE

- Priprava a koordinacia aktivit suvisiacich s integraciou aplikacného softvéru na okolité
systému
- Priprava a koordinacia metodickych dni a Skoleni pre zékaznika.
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- Aktualizacia dokumentacie stivisiacej s informa¢nymi systémami , ktoré si predmetom
zakazky

Zmluvny rozsah: 2 CD/rok
Cast’ 6. - Technicka podpora
- Profylaktika
- Databéza a data
- Operacny systém a systémové prostriedky
- Licencny a aplika¢ny softvér
- Hardvérové vybavenie a siet
- Udrziavanie testovacej databazy
Zmluvny rozsah: 2 CD/rok

Cast’ 7. - Metodicka podpora

Osobné konzulticie pracovnika poskytovatela so zamestnancami objedndvatela za ucelom rieSenia
konkrétnych otazok suvisiacich s vyuzivanim informa¢ného systémupodla bodu II. 1 tejto zmluvy.
Zmluvny rozsah: 3 CD/rok

Cast’ 8. - Skolenia/metodické dni

- Odborné skolenie modulov aplika¢ného softvéru

- Utast na odbornych metodickych ditoch
Zmluvny rozsah: 6 0s6b/rok
Cast’ 9. - Bezpe&nostna politika

- Aktualizacia dokumentu: Plan zalohy a obnovy produktov CG.
Zmluvny rozsah: 1 x roéne

MIESTO, CAS A SPOSOB PLNENIA

I11.1 Miestom realizacie plnenia tejto zmluvy je sidlo a prevadzka poskytovatela, miestom odovzdania
predmetu zmluvy je sidlo objednévatela, pokial’ sa zmluvné strany nedohodli inak.

111.2 Zmluva sa uzatvara na dobu uréitu a to do 31.12.2026. Servisné sluzby/podpora budi poskytované
Vv rozsahoch prislichajucich kalendarnym rokom.

I11.3 Podpora podrl'a ¢lanku II. bude realizovana nasledovne:

111.3.1Nové verzie LSW budu objednavatel’'ovi dodané najskor po ich vydani autorskou spolo¢nostou a po
poskytovatelom overenej a potvrdenej kompatibilite s ASW v sulade s vyrobnym planom
poskytovatela.

I11. 3.2 Update ASW podl'a ods. I1.2 si bude objednavatel’ preberat’ v elektronickej forme z internetovej
stranky poskytovatela www.helpdesk.corageo.sk na zaklade poskytnutého pristupového mena
a hesla.

I11. 3.3 Upgrade ASW za Gc¢elom zapracovania Specifickych poZiadaviek objednavatel'a bude realizovany
V termine a rozsahu podl'a vzajomnej dohody zmluvnych stran.

I11. 3.4 Telefonicki podporu zabezpeci poskytovatel’ v ¢ase od 8:00 hod. do 16:00 hod. v pracovnych
diioch na telefonnom ¢isle 052/285 14 01. V pripade, ak by poskytovatel’ do¢asne neposkytoval
v ur¢itych pracovnych dnoch telefonicki podporu (napr. medzi vianocnymi sviatkami a Novym
rokom, Skolenie pracovnikov hot-line podpory) bude o tom objednavatel’a v predstihu informovat'.
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I11. 3.5 Riadenie projektu, technicka podpora, metodicka podpora a Skolenie budu realizované v termine a
v rozsahoch podl'a vzajomnej dohody zmluvnych stran.

I11.4 Odovzdanie a prevzatie realizovanych ¢innosti potvrdia obe zmluvné strany podpisom preberacicho
a odovzdavacieho protokolu (d’alej len ,,preberaci protokol*).

I11.5 Poskytovatel moze realizovat v ASW zmeny, ktoré zvySuju urovenl a moznosti pouzitia ASW
azmeny Vvdosledku vyvoja operacnych systémov, programovacich prostriedkov, technoldgii
a technickych zariadeni. Poskytovatel' bude 0 zmenach a poziadavkach znich vyplyvajacich
informovat’ objednavatela.

I11.6 Podpora nezrealizovana v aktualnom roku bude zrealizované v nasledujicom obdobi, teda
objednavatelovi nezanika pravo na jej dodanie diilom ukoncenia prislusného kalendarneho roku
a poskytovatel'ovi povinnost’ ju dodat’, a to aj po skonceni prislusného obdobia, avSak najneskor do
doby trvania tejto zmluvy.

1.7 Sluzby nad ramec predplatenych rozsahov $pecifikovanych v tejto zmluve sa budu realizovat’ na
zéklade osobitnej objednavky alebo dodatkom k zmluve, priCom ich realizacia bude potvrdena
preberacim protokolom podpisanym zastupcami vo veciach technickych oboch zmluvnych stran

IV. ZMLUVNA CENA PREDMETU DIELA

Cena za poskytovanie predmetu zmluvy je stanovena dohodou zmluvnych stran, v stilade so zakonom ¢.
18/1996 Z.z. 0 cenach v zneni neskorsich predpisov, vyhlaskou MF SR €. 87/1996 Z.z., ktorou sa vykonava
zakon NR SR €. 18/1996 Z.z. o cenach v zneni neskorSich predpisov, je doloZena rekapitulaciou jednotlivej
Casti vyhotovenou poskytovatelom, ktora tvori prilohu ¢. 1 ktejto zmluve. Takto dohodnutd cena
predstavuje Ciastku vo vyske :

IV.1 Cena predmetu plnenia na obdobie rokov 2023 — 2026

Predmet servisnej zmluvy Cena bez DPH DPH (20%) Cena s DPH
Cast 1. 770,00 € 154,00 € 924,00 €
Cast 2. UPDATE 13 989,13 € 279783 € 16 786,96 €
Cast 3. UPGRADE 3160,00 € 632,00 € 3792,00 €
Cast’ 4.-9. 10 160,00 € 2032,00 € 12 192,00 €
SPOLU (EUR) 28079,13 € 561583 € 33694,96 €

V.2

V.2

Ceny sluzieb na kalendarny rok st uvedené v prilohe ¢.1 Poskytovatel moZze upravit’ raz rocne
(do 25.1.) ato o nasobok koeficientu (miery) inflacie meranej indexom spotrebitel'skych cien za
predchadzajici kalendarny rok, vyhlaseny Statistickym tradom Slovenskej republiky. Ceny
produktov a sluzieb navysené o koeficient (mieru) inflacie buda zaokrahlené na dve desatinné miesta.
Pre vylt¢enie pochybnosti plati, ze ak koeficient (miera) inflacie meranej indexom spotrebitel'skych
cien za predchadzajtci kalendarny rok, vyhlaseny Statistickym uradom Slovenskej republiky sa bude
rovnat’ nule, alebo ak nadobude zapornii hodnotu, tak sa ceny produktov a sluzieb dodavanych
poskytovatel'om nezmenia.

.1 V pripade, Ze budu zaktipené nové licencie ASW, LSW alebo bude do ASW doplnena funkénost’
alebo prepojenia na IS inych dodavatelov, ktoré zvysi narocnost UPDATE, premietne sa vyska jej
ceny do zakladnej sumy pre vypo¢et UPDATE. NavysSenie UPDATE si zmluvné strany pisomne
odsthlasia na urovni zastupcov vo veciach technickych.
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1V.2.2 V pripade zmeny sadzby DPH bude k cene sluzieb pripocitana DPH vo vyske platnej ku ditu
zdanitel'ného plnenia.

1IV.3 Vyska UPDATE pre aktualny rok sa stanovi vypoctom z cennikovych cien jednotlivych modulov
ASW, pricom pre moduly CG ISS s po¢tom licencii viac ako SNU (pomenovany pouzivatel’) + 1ANU
(pomenovany pouzivatel — spravca) sa vySska UPDATE vypocitava ako 19% z cennikovych cien
jednotlivych modulov CG ISS pre SONU + 1ANU platnych v danom kalendarnom roku.

V. PLATOBNE PODMIENKY

V.1 Cena za predmet zmluvy bude poskytovatel'ovi uhradena na zaklade vystavenych faktur, ktoré
poskytovatel' doru¢i objednavatelovi. Faktiry budu obsahovat’ nalezitosti uvedené v § 71 ods. 1
zakona ¢. 222/2004 Z.z. o DPH v zneni neskorSich predpisov.

V.2 Platby za jednotlivé polozky predmetu zmluvy budi realizované nasledovne:

V.2.1 Faktura za predmet uvedeny v Casti 1. /adrzba licencii dodaného licencného softvéru/ bude vystavena
vzdy v 1. $tvrtroku prebiehajuceho roka. V pripade, Ze objednavatel’ nebude mat’ zaujem o obnovenie
podpory, mdze poziadat’ o jej zastavenie minimalne dva mesiace pred uplynutim platnosti podpory.

V.2.2 Faktura za predmet zmluvy uvedeny v Castiach 2, 3A a 4-9 bude vystavena k 31.1.,30.4.,31.7. a 31.10.
prislusného kalendarneho roka a to vo vyske 1/4 ro¢nej ceny jednotlivych poloziek prislusného roka.

V.2.3 Faktura za predmet zmluvy uvedeny v ¢asti 3B bude vystavena do 14 dni odo dia realizacie tychto
sluzieb.

V.3 Lehota splatnosti fakttr je 30 dni odo diia ich dorucenia objednavatel'ovi.

V.4 Objednavatel’ ma pravo vratit’ nespravnu alebo neuplnt faktiru do 10 dni od jej dorucenia. Nova
splatnost’ opravenej faktary zacina plynut’ diiom dorucenia opravenej faktury objednavatelovi.
Lehota opravenej faktary je zachovana v pdvodnej dlzke splatnosti 30 dni.

V.5 Podpisom tejto zmluvy objednavatel’ v zmysle zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v
zneni neskorSich predpisov zaroven udeluje Poskytovatelovi suhlas na to, aby mu poskytovatel
vyuctovaval odmenu a iny narok poskytovatel'a Elektronickou faktirou a poskytovatel’ nadobuda
opravnenie vystavovat’ a zasielat’ objednavatel'ovi Elektronicku fakturu ako vyiétovanie za plnenia
poskytnuté objednavatel'ovi poskytovatelom na zaklade tejto zmluvy.

V.6 Dorucovanie elektronickej faktary

V.6.1 Poskytovatel sa zavidzuje doruovat’ Elektronicku faktiru objednavatel'ovi formou elektronicke;j
poSty, a to na emailova adresu Objednavatela darina.kminiakova@banskastiavnica.sk
a vladimira.stanova@banskastiavnica.sk (d’alej len ,.emailova adresa®) ako dokument PDF (s
priponou *.pdf). Prilohy k faktiiram a oznamy mozu byt’ vystavené vo formate suborov pdf, doc,
docx, xls, xlsx, tif alebo jpg. Na zabezpeéenie vierohodnosti a neporusenosti idajov elektronickych
dokumentov nie je opravnena ziadna zmluvna strana zasahovat’ ani menit’ obsah uz odoslanych
dokumentov.

V.6.2 Objednavatel’ vyhlasuje, Ze ma pristup k e-mailovej adrese a ze si je vedomy skuto¢nosti, Ze tidaje
spristupnené mu v Elektronickej faktire dorucenej mu na e-mailova adresu st doverné informacie,
ktoré je kazda zmluvna strana povinna utajovat,, okrem pripadov, ak je ich spristupnenie tretej osobe
vyzadované platnymi pravnymi predpismi.
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V.6.3 Elektronicka faktura sa povazuje za dorucenu v den nasledujici po dni jej preukazatelného odoslania
objednavatel'ovi poskytovatel'om prostrednictvom elektronickej posty na e-mailovi adresu.

VI. REALIZACIA - PODMIENKY VYKONANIA DIELA

V1.1 Na splnenie predmetu plnenia v ¢ase plnenia je nutna spolupraca objednavatel’a s poskytovatel'om.
V pripade, Ze objednavatel’ neposkytne primerant sucinnost’ poskytovatel'ovi, poskytovatel’ nie je
v omes§kani s plnenim tejto zmluvy a nenesie zodpovednost’ za pripadne Skody ktoré mézu v tejto
suvislosti vzniknut. Za tcfelom predchddzaniu danym skuto¢nostiam, zmluvné stany stanovili
podmienky pre vzajomnu spolupracu :
VI.1.1objednavatel' ur¢i zodpovednt a kompetentnti 0sobu pre styk s poskytovatelom pocas plnenia
predmetu zmluvy u objednavatel’a do 5 pracovnych dni od podpisu tejto zmluvy,

V1.1.20bjednavatel’ zabezpecil pozadovanu informacni a organizaéni podporu a sucinnost do 3
pracovnych dni od vzniku poziadavky poskytovatela vratane pozadovaného technického
vybavenia, ak sa zmluvné strany nedohodli inak,

VI.1.30bjednavatel’ urcil zoznam kompetentnych pracovnikov — odbornych garantov objednavatel’a do 5
pracovnych dni od podpisania tejto zmluvy. Tento zoznam sa moze operativne menit’ a dopliat’
podl'a potrieb a personalnych zmien u objednavatel’a,

V1.1.40bjednéavatel je povinny zabezpecit’ minimalne technické podmienky v zmysle Specifikacie podla
prilohy 3 tejto zmluvy a udrzat’ ich (samozrejme moze aj prevysit’) pocas platnosti tejto zmluvy,

VI.1.5poskytovatel' je povinny oznamit objednavatelovi pripadni zmenu minimalnej technickej
Specifikacie pre nasledujuce obdobie dostatocne véas, minimalne 6 mesiacov pred poZzadovanym
terminom jej implementacie

V1.2 Za poskytovatel'a si za vykonanie predmetu plnenia zodpovedni nasledovni pracovnici:
V|1.2.1.za koordinaciu ¢innosti a realizaciu tejto zmluvy: Ing. Michal Kuzel
V|1.2.2.za sledovanie ¢erpania hotline podpory: Ing. Michal Kuzel
V|1.2.3.za realizaciu technickej podpory: Ing. Emil Tomas

V1.3 Poskytovatel’ bude bez meskania pisomne informovat’ objednavatel'a o vzniku akejkol'vek udalosti,
ktora brani alebo stazuje realizaciu predmetu tejto zmluvy — doplnenie podmienok vykonania
podpory/ sluzby V prilohe ¢.2

V1.4 Pri plneni predmetu plnenia sa obe zmluvné strany zavdzuju dodrziavat' zasady informacnej
bezpecnosti.

VI1.4.1 V pripade, ak pri poskytovani podpory zo strany Poskytovatela v sulade s prilohou ¢. 2 alebo pri
poskytovani inych sluzieb, na ktorych dodanie sa Poskytovatel’ v stilade s touto Zmluvou zaviazal
bude nevyhnutné, aby Poskytovatel' spracovaval v mene Objednavatela ako prevadzkovatela
osobnych udajov osobné tdaje fyzickych osdb, zavdzuje sa Objednavatel’ o tejto skutocnosti
S dostatoCnym casovym predstihom Poskytovatela informovat' a sicasne sa zmluvné strany
zavéazuju este pred tym ako dojde k spracovaniu osobnych udajov zo strany Poskytovatela ako
sprotredkovatel'a osobnych udajov uzatvorit’ zmluvu o spracovani 0sobnych tdajov a to v stilade
s &l. 28 Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0s6b pri spraciivani osobnych tdajov a o vol'nom pohybe takychto udajov, ktorym sa
zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov), d’alej len ,,Nariadenie* alebo
“GDPR®. Zmluvné strany s nasledne povinné zabezpecit' splnenie vSetkych povinnosti, ktoré
citované Nariadenie pre spracovanie tychto osobnych udajov dotknutych 0s6b Objednavatela zo
strany Poskytovatel'a ako sprostredkovatela vyzaduje a bez splnenia tychto osobitnych podmienok
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VI1.4.5

V1.4.6

VI1.4.7

V1.4.8

stanovenych Nariadenim nie je Poskytovatel opravneny a ani povinny takéto osobné udaje
Objednavatel'a spracovavat.

Napriek vyssie uvedenému pri plneni predmetu plnenia sa obe zmluvné strany vo vSobecnosti
zavazuji dodrziavat zdsady informacnej bezpecnosti podla medzinarodnych Standardov.
Poskytovatel’ prehlasuje, Ze prijal technické a organiza¢né opatrenia na

a) kontrolu pristupu k zariadeniam, aby sa zabranilo neopravnenému pristupu
k zariadeniam na pristup k osobnych udajov z informac¢ného systému objednévaterla,

b) kontrolu nosic¢ov osobnych tdajov, aby sa zabranilo neopravnenému ¢itaniu nosic¢ov osobnych
udajov, kopirovaniu nosic¢ov osobnych udajov, pozmenovaniu nosi¢ov osobnych udajov alebo
odstrdneniu nosi¢ov osobnych tidajov,

c) kontrolu postupov a technickych zariadeni, aby sa zabranilo neopravnenému vkladaniu
osobnych udajov do informac¢ného systému a neopravnenému prehliadaniu osobnych udajov,
pozmenovaniu osobnych udajov v informa¢nom systéme alebo vymazaniu osobnych udajov z
informac¢ného systému objednavatel’a zo strany poskytovatel’a,

d) kontrolu uzivatela informa¢ného systému poskytovatel’a, aby sa zabranilo pouZitiu systémov
automatizovaného spractivania neopravnenymi osobami pomocou zariadenia na prenos
osobnych udajov,

e) kontrolu pristupu k osobnym tidajom, aby sa zabezpecilo, Ze osoby opravnené pouzivat’ systém
poskytovatel'a buda mat’ pristup iba k tym osobnym tidajom, na ktoré sa vztahuje ich opravnenie
na pristup,

f) kontrolu prenosu udajov, aby sa zabezpeéila moznost’ overit’ a zistit' subjekty, ktorym sa
preniesli osobné udaje alebo poskytli osobné idaje, alebo overit’ a zistit' subjekty, ktorym sa
moézu preniest osobné udaje, alebo poskytnit osobné udaje prostrednictvom zariadenia na
prenos osobnych udajov,

g) kontrolu vkladania tidajov do informa¢ného systému, aby sa zabezpecilo, Ze bude mozné overit’
a zistit', aké osobné udaje sa vlozili do systému automatizovaného spracuvania, a kedy a kto ich
tam vlozil,

h) kontrolu prepravy osobnych udajov, aby sa zabranilo neopravnenému ¢itaniu osobnych udajov,
kopirovaniu osobnych tidajov, pozmenovaniu osobnych tidajov alebo vymazaniu osobnych
udajov pocas ich prenosu alebo pocas prepravy nosica osobnych udajov,

i) zabezpeCenie spolahlivosti informa¢ného systému, aby sa zabezpecilo, ze funkcie tohto systému
fungujt a hlasi sa vyskyt chyb v jeho funkciach.

Zamestnanec poskytovatel’a realizujuci podporu (akoukol'vek formou) u objednéavatel’a je povinny

najmé zachovavat’ ml¢anlivost’ o osobnych udajoch v sulade s ustanoveniami zakona NR SR ¢.

18/2018 Z. z. o ochrane osobnych tdajov a Nariadenia, s ktorymi pride do styku pri pracach na

informacnych systémoch objednéavatela. Tie nesmie vyuZzit’ ani pre osobnu potrebu a bez stihlasu

objednavatel’a informacného systému ich nesmie zverejnit’ a nikomu poskytnat’, ani spristupnit’.

Poskytovatel’ zabezpeci pre svojich zamestnancov poucenie o tom, ako zachovavat’ ustanovenia

zakona NR SR ¢&. 18/2018 Z. z. o ochrane osobnych udajov Nariadenia a zaviaZze ich povinnost’ou

mlcanlivosti podl'a §79 zakona NR SR ¢. 18/2018 Z. z. o ochrane osobnych tdajov, ktora bude trvat’
aj po zaniku pristupu k podpore objednavatel’a alebo po zmene pozicie ¢i ukonceni pracovného
pomeru.

Povinnost’ ml¢anlivosti neplati, ak je to nevyhnutné na plnenie tloh organov ¢innych v trestnom

konani a vo vztahu k Uradu pre ochranu osobnych udajov, pri plneni jeho tloh v sulade s

vynimkami podl'a §79 zakona NR SR ¢. 18/2018 Z. z. o ochrane osobnych udajov.
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V1.4.9 Poskytovatel' prehlasuje, Ze vsSetky jemu poskytnuté osobné udaje informacného systému
objednavatela vrati objedndvatel'ovi bezodkladne po splneni zmluvy a vSetky ich kopie zlikviduje,
pokial’ nie je medzi zmluvnymi stranami dohodnuté inak.

V1.5 Pre zabezpecenie ochrany idajov objednavatel’a sa zmluvné strany dohodli, Ze:

VI.5.1 prevzatie a nasledné odovzdanie akychkol'vek dat resp. podkladov objednavatela zo strany
poskytovatel'a bude realizované po udeleni suhlasu pisomnou alebo emailovou formou,

V1.5.2 poskytovatel’ je opravneny data objednavatel’a ziskané pocas realizacie predmetu plnenia pouZzivat’
vylucne v sulade s i¢elom za ktorym boli poskytnuté,

V1.5.3 poskytovatel nemdze poskytnut data objednavatela alebo ich Cast’ Ziadnej tretej osobe ani
publikovat’ data alebo jej Cast’ akymkol'vek verejne dostupnym spdsobom bez pisomného suhlasu
objednavatela,

V1.5.4 poskytovatel musi vynalozit' primerané uUsilie na zabezpeCenie dat objednavatela pred stratou,
znehodnotenim alebo poskodenim,

VI1.5.5 Zmluvné strany sa dohodli, Ze osobné udaje moze poskytovatel' spracuvat’ aj prostrednictvom
subdodavatel’a, ktory ich bude spracuvat a zabezpeCovat' ich ochranu na zodpovednost
poskytovaterla.

V1.6 Pre realizdciu vzdialeného pristupu poskytovatela k informacnym systémom objedndvatela sa
zmluvné strany dohodli, Ze:

V1.6.1 zamestnanci poskytovatel'a v spolupraci s objednavatel'om zabezpecia vSetky potrebné technické
nalezitosti tak, aby bolo mozné bezpecne vyuzivat sluzbu vzdialenej spravy u objednavatel’a, ako na
samotn technicka podporu, tak i pre potreby realizacie predmetu plnenia,

V1.6.2 poskytovatel zabezpe¢i interni evidenciu parametrov pripojenia pre vzdialenti spravu v
samostatnom subore s riadenym pristupom vyhradne pre pracovnikov, ktori toto pripojenie realizuju,

V1.6.3 poskytovatel’ zabezpeci interni evidenciu Uctov pre vzdialenti spravu v samostatnom subore
pristupnom vyhradne pre administratorov pripojenia a account manazéra poskytovatel’a,

V1.6.4 na realizaciu vzdialenej spravy sa v zdsade vytvara jeden ucet s privilégiami administrator, ktory je
prideleny oddeleniu technickej podpory poskytovatela a za jeho pouZzivanie a evidenciu pouzitia je
zodpovedny veduci oddelenia,

VI1.6.5 pre potreby projektu je mozné vytvorit dalSie Gty (bez administratorskych privilégii) na
poziadanie prislusného veduceho alebo account manazéra poskytovatela na zaklade suhlasu
povereného zamestnanca objednavatel’a,

VI1.6.6 pocas prace na zariadeniach objednavatela prostrednictvom vzdialenej spravy sa poskytovatel
zavizuje dodrziavat’ vSetky zdsady ochrany udajov a zariadeni objednavatela. Pre potreby spatného
dohl'adania a monitorovania ¢innosti, zabezpeci poskytovatel’ vytvorenie zaznamov (log suborov) o
pouziti vzdialenej spravy,

VI1.6.7 zamestnanec poskytovatel'a realizujuci podporu (akoukol'vek formou) u objednavatel’a je povinny
najmi zachovavat’ mlcanlivost’” o osobnych udajoch, s ktorymi pride do styku pri pracach na
informacnych systémoch objednavatel’a. Tie nesmie vyuZit' ani pre osobni potrebu a bez suhlasu
prevadzkovatel'a informa¢ného systému a zamestnavatel'a ich nesmie zverejnit’ a nikomu poskytnat’
ani spristupnit’.

VI1.6.8 poskytovatel' zabezpec¢i formou interného predpisu povinnost’ ml€anlivosti jeho zamestnancov,
ktora bude trvat’ aj po zaniku pristupu k podpore objednavatel’a alebo po zmene pozicie ¢i ukonéeni
pracovného pomeru,
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VI1.6.9 povinnost’ ml¢anlivosti neplati, ak je to nevyhnutné na plnenie tiloh organov ¢innych v trestnom
konani a vo vzt'ahu k Uradu pre ochranu osobnych tdajov, pri plneni jeho uloh.

V1.7 Zmluvné strany si dohodli nasledujice postupy pri aktualizcii existujucich rieSeni
v prostredi informac¢nych systémov (d’alej IS) objednavatela vratane rieSenia poziadaviek a chyb:

VI.7.1 vSetky aktualizaicie ASW vo forme verzii a kumulativnych zmien (d’alej KZ) budu realizované
spristupnenim prislusnych aktualiza¢nych suborov. Samotni aktualizaciu vykona sprévca IS
objednavatel’a alebo osoba nim poverena.

VI.7.2 zmeny v databaze ASW budu vykonavané zaslanim SQL davky, ktora tieto zmeny realizuje.
Spustenie davky bude realizovat’ spravca IS alebo osoba nim poverena.

VI1.7.3 v mimoriadnych pripadoch je mozné po vzajomnej dohode ur¢it’ pre body VI.7.1 a VI.7.2 iny
postup. Tento postup musi byt’ presne definovany a obmedzeny na dany mimoriadny pripad.

VI.7.4 pre ucely tejto zmluvy — odseku V1.7.3 sa mimoriadnym pripadom rozumie stav ked’ objednavatel’
nie je schopny zabezpecit' aktualizaciu ASW a hrozi jeho nedostupnost’ alebo nespravna funkcnost’.

VI.8 Ziadna zo zmluvnych stran nesmie spristupnit’ tretej osobe, alebo pre seba ¢i iného vyuzit' doverné
informadcie, ktoré pri plneni tejto zmluvy ziskala od druhej zmluvnej strany. Zmluvné strany mézu
spristupnit’ doverné informéacie za icelom plnenia tejto zmluvy zamestnancom podiel’ajucim sa na
plneni podl’a tejto zmluvy za rovnakych podmienok, aké su stanovené zmluvnym stranam v tomto
&lanku, a to len v rozsahu nevyhnutnom pre riadne pInenie tejto zmluvy. Dalej ich mézu spristupnit’
tretim osobam za ucelom uskuto¢nenia pravneho, uctovného alebo daniového auditu niektorej zo
zmluvnych stran, ak su tieto osoby viazané povinnost'ou ochrany informacii najmenej v rozsahu, aky
je stanoveny v tomto ¢lanku. Doverné informacie st povazované zmluvnymi stranami za obchodné
tajomstvo a obidve zmluvné strany sa ho zavizuju takto chranit’.

VI1.8.1 Za doverné informacie si na zaklade tejto zmluvy stranami povazované vsetky informacie
vzajomne poskytnuté v stnej alebo v pisomnej forme, najma informécie, ktoré sa strany dozvedeli
v stvislosti s touto zmluvou, ako aj know-how, ktorym sa rozumeju vsetky poznatky obchodnej,
vyrobnej, technickej ¢i ekonomickej povahy suvisiace s ¢innostou zmluvnej strany, ktoré maji
skuto¢nu alebo aspon potencialnu hodnotu a ktoré nie su v prislusnych obchodnych kruhoch bezne
dostupné a maju byt utajené.

VI1.8.2 Zmluvné strany sa zaviazuji zachovavat’ mlcanlivost’ o informaciach, o ktorych sa dozvedeli pri
realizacii predmetu zmluvy. Ziadne Informacie spojené s predmetom zmluvy a zvlast tie, ktoré st
blizsie Specifikované v prilohe €. 1, 2 nesmu byt pouzité na iné Ucely ako je definované v tejto
zmluve a nesmu byt poskytnuté tretej osobe, a to ani po skonéeni pravneho vztahu zaloZzeného
touto zmluvou. Zmluvné strany su si zaroven vedomé pravnych nasledkov poruSenia tejto
povinnosti.

VI1.8.3 Zmluvné strany do 10 pracovnych dni od prvého stretnutia k realizacii predmetu tejto zmluvy, tzv.
otvorenia projektu $pecifikuju osoby opravnené rokovat so zastupcami druhej zmluvnej strany
a oboznamia ich s prislusnymi ¢lankami tejto zmluvy.

VI1.8.4 Za objednévatel’a st tieto osoby opravnené pozadovat’ realizdciu HotLine podpory a su sucasne
zodpovedné za Cistotu a spravnost’ dat tykajucich sa prislusnych modulov, pre ktoré boli stanoveni
ako odborni garanti.

VI1.8.5 Za poskytovatela su ticto osoby zodpovedné za funkénost’ prislusnych modulov, pre ktoré boli
stanoveni ako odborni garanti.

VI1.8.6 Zoznam zodpovednych os6b za obe zmluvné strany bude vedeny pisomne. Kazda d’alSia zmena
zodpovednych 0s6b — odbornych garantov sa oznami druhej zmluvnej strane vo forme listu, ktory
bude zaslany do 10 pracovnych dni odo dila vykonania zmeny a podpisany opravnenou osobou.
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VI1.8.7 V pripade porusenia tejto dohody o mlcanlivosti je strana, ktora porusila tito dohodu o ml¢anlivosti
povinna nahradit’ druhej strane vSetku Skodu, ktord jej z toho poruSenia a v pricinnej suvislosti s
nim vznikne.

V1.9 Zmluvné strany budu mat’ pri plneni tejto zmluvy pristup k informaciam tykajiicim sa druhej
zmluvnej strany (dalej len ,,dotknutd zmluvna strana®) a jej podnikania, najmd k akymkol'vek
informacidm obchodnej, vyrobnej, prevadzkovej, marketingovej, financnej, majetkovej,
organizacnej, personalnej, hospodarskej a/alebo technickej povahy, vratane analyzy a opisu ¢innosti
modulov. Tieto informacie alebo akékol'vek iné informacie verejne nepristupné a suvisiace s
¢innostou dotknutej zmluvnej strany, ktoré druhd zmluvna strana ziska ustne, pisomne alebo v
akejkol'vek inej forme pri plneni tejto zmluvy alebo v jej stvislosti, si predmetom obchodného
tajomstva dotknutej zmluvnej strany, alebo ich dotknuta zmluvna strana tymto oznacuje ako déverné
v zmysle ustanovenia § 271 Obchodného zdkonnika (d’alej len ,,doverné informacie®).

V1.10 Zmluvné strany budu zachovéavat’ mlcanlivost’ o dovernych informaciach, najmi sa zavizuju s
dovernymi informaciami zaobchadzat’ ako s prisne tajnymi, tieto doverné informacie bez vyslovného
predchadzajuceho pisomného stihlasu dotknutej zmluvnej strany priamo alebo nepriamo tretej osobe
neoznamit’, nespristupnit’, nezverejnit’ alebo pre seba alebo iného nevyuzit'.

V1.11 Zmluvné strany pisomne oznamia dotknutej zmluvnej strane akékol'vek okolnosti, ktoré by mohli
viest’ k vzniku konfliktu zaujmov s dotknutou zmluvou stranou.

V1.12 Zmluvné strany pouziju doverné informacie iba v stvislosti s plnenim predmetu tejto zmluvy a na
dosiahnutie ucelu podl'a tejto zmluvy.

V1.13 Zmluvné strany obmedzia zverenie dovernych informacii iba tym svojim zamestnancom, ktori st
uréeni na plnenie predmetu tejto zmluvy a u ktorych zabezpecuju dodrziavanie dévernosti tychto
informadcii a povinnosti s tym suvisiacich.

V1.14 Zmluvné strany o kazdom spristupneni dovernych informacii tretej strane v pripadoch stanovenych
vSeobecne zavdznymi pravnymi predpismi buda informovat’ dotknuti zmluvnt stranu.

V1.15 Objednavatel’ sa zavdzuje udrziavat’ minimalnu technickt Specifikaciu infraStruktury (Priloha €. 3 ),
ktorti definoval dodavatel’ Informaénych systémov CG. Poskytovatel moze za ucelom zvysenia
kvality sluzieb alebo z dovodu poziadaviek tretich stran pri poskytovani sluzieb integrac¢nych
rozhrani pozadovat od objedndvatela zvySenie tohto Standardu. Tuato poziadavku musi
objednavatelovi zaslat’ pisomne minimalne 6 mesiacov vopred. NezvySenie Standardu zo strany
objednavatel’a sa bude povazovat’ za prekazku v poskytovani podpory/sluzieb poskytovatel'om.

V1.16 Objednavatel’ je podla zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov prevadzkovatel'om zdkladnej sluzby. Tato zmluva je podl'a § 19 Zakona zmluvou
na vykon c¢innosti, ktoré priamo suvisia s prevadzkou sieti a informaénych systémov pre
objednavatela ako prevadzkovatel’a zakladnej sluzby.

V1.17 Nalezitosti Specifikované v § 8 ods. 2 vyhlasky Narodného bezpe¢nostného uradu ¢. 362/2018 Z.z. z
11. decembra 2018, ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktura
bezpecnostnej dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,Vyhlaska“)
v nadvdznosti na bezpecnostné opatrenia najmenej v rozsahu podla § 8 ods. 3 Vyhlasky su
definované v Prilohe ¢. 4 tejto zmluvy ato za Ucelom, aby tato zmluva plnila obsah zmluvy o
zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti podla § 19 ods. 2 Zakona.
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VII.

ZODPOVEDNOST ZA VADY, ZARUKY

VI1.1 V suvislosti s chybami ASW je uréena nasledovna kategorizacia chyb ASW:

VII.1.1 Kriticka chyba — chyba ktora ma vplyv na podstatné ¢innosti ASW, priCom ASW nie je mozné
U objednavatel’a pouzivat’ na zabezpecenie ¢innosti opisanych v prilohach k jednotlivym zmluvam
o dielo, tykajtcich sa objednavatel'om zakupenych modulov, a objednavatel nemdze pouzit’ iné
moduly ASW na realizéciu ¢innosti.

VI1.1.2. Hlavna chyba — chyba ktord neumoznuje pracu s ASW podla opisu v dokumentacii bez pouzitia
inych metodickych a technologickych postupov.

VII1.1.3.Mala chyba — chyba ktora nema vplyv na spolahlivost’ a sposob pouzivania ASW v plynulej
prevadzke.

VI1.2 Reklamacia chyby predmetu zmluvy bude uplatnena pisomne.

VI1.2.1. Objednavatel’ sa zavizuje, ze pripadnt reklamaciu chyby dodaného ASW uplatni bezodkladne po
jej zisteni formou helpdesk alebo email cg_hl@corageo.sk: Kazda reklamacia bude zaslana aj
vV pisomnej forme listom na adresu sidla poskytovatela, inak na reklamaciu poskytovatel
neprihliada.

VI1.2.2.V reklamacii objednéavatel’ Co najpresnejSie opise charakter reklamovanej chyby a zaradi chybu do
kategorie chyb podla bodu VII.1. Potvrdenie prijatia reklamacie zo strany poskytovatel'a bude
realizované podl'a sposobu jej ohlasenia.

VII.2.3 Poskytovatel’ je povinny reagovat’ - potvrdit’ prijatie - na kazd reklamaciu do 18 hodin od jej
dorucenia (helpdesk, email) pricom do reak¢nej doby je zahrnuta iba pracovna doba od 8:00 do
16:00 hod. a pocas pracovnych dni. V pripade doruéenia reklamacie na konci pracovného ¢asu/
pracovnej doby sa Cas reakcie na reklamaciu pocita v prislusnom zostatku do pracovného casu
nasledujiceho pracovného dia.

%

VI1.3 Poskytovatel sa zavidzuje zacat’ ¢innosti potrebné na odstranenie chyby do 24 hodin od potvrdenia jej
prijatia (reak¢éna doba) pricom do reakénej doby je zahrnuta iba pracovna doba od 8:00 do 16:00 hod.
pocas pracovnych dni. PriCom prvotne zaradi reklamaciu/ chybu do kategdrie chyb a dané oznami
objednavatelovi spolu s ¢asom na jej odstranenie. Cas na odstranenie chyby zadina plynut od
potvrdenia reklamacie u poskytovatela a zaradenia chyby do kategorie chyb v zmysle ods. VII.1
tohto ¢lanku.

V1.4 Poskytovatel’ sa zavdzuje odstranit’ chyby nasledovne, ak sa strany nedohodnu inak:

VI1.4.1 chybu podla ods.VII.1.1. do 2 pracovnych dni od uplynutia reak¢énej doby, ak sa strany nedohodnu
inak.

VI1.4.2 chybu podla ods. VII.1.2. do 30 dni pracovnych dni od uplynutia reakénej doby, ak sa strany
nedohodnt inak.

VI1.4.3 chybu podl'a ods. VIL.4.3. v ramci najblizSej planovanej verzie ASW.

VI1.5 Za odstranenie chyby sa povazuje aj jej preradenie do novej kategorie chyb na zéklade ¢iastocného
odstranenia chyby. Po jej preradeni za¢ina plynat’ novy ¢as na odstranenie chyby prislusny pre nova
kategoriu chyby do ktorej bola chyba preradena.

VI11.6 Poskytovatel nezodpoveda objednavatel'ovi za nedostatky sposobené konanim alebo opomenutim
tretich stran, napr. vypadok el. sieti, resp. chyby sposobené v désledku vypadku el. siete, vypadok
internetového spojenia, resp. chyby spdsobené v désledku vypadku int. spojenia a pod, resp. za
nedodrzanie podmienok uzivania informacnych systémov, resp. softvéru. Odstranovanie takychto
chyb sa povazuje ako naviac praca ak sa zmluvné strany nedohodli inak.
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VIII.

IX.

DOSLEDKY NEPLNENIA ZMLUVY, ZMLUVNE POKUTY

VII1.1 Zmluvné strany si pre pripad porusenia povinnosti vyplyvajucich z tejto zmluvy dohodli nasledovné
zmluvné pokuty :

VIII.1.1Ak poskytovatel nedodrzi ustanovenia zmluvy tykajice sa poskytnutia sluzby v jednotlivych
Castiach predmetu zmluvy alebo odstranenia vady, zaplati zmluvnt pokutu vo vyske 0,05 % z ceny
prislusnej Casti predmetu zmluvy s ktorej vykonanim je v omeskaniza kazdy aj zacaty kalendarny
dent omeskania, maximalne vSak do vysky 10% predmetu ceny plnenia.

VI11.1.2 Ak objednavatel’ nezaplati vyfakturovanii zmluvni cenu v lehote splatnosti, zaplati zmluvni pokutu
vo vyske 0,05 % z ceny s ktorou je v omeskani a to za kazdy aj zacaty kalendarnych deni omeskania,
maximalne vSak do vySky 10% predmetu ceny plnenia.

VIIIL.1.3. Odhliadnuc od znenia bodu VIII.1.2 je poskytovatel v pripade omeskania s objednéavatela
s uhradou jednotlivych faktar poskytovatela, opravneny prerusit’ poskytovanie plnenia na zaklade
tejto zmluvy az do riadnej uhrady faktir objednavatelom, pricom takéto preruSenie poskytovania
plnenia sa nepovaZzuje za omeSkanie na strane poskytovatel’a, resp. porusenie ustanoveni tejto zmluvy.

VI1I1.2 Lehota splatnosti faktur, ktorymi sa uplatituji zmluvné pokuty je do 14 kalendarnych dni odo dia
ich dorucenia.

VI11.3 Dojednanim zmluvnej pokuty nie je dotknuty narok na nahradu skuto¢nej priamej $kody, ktora
vznikla porusenim zmluvnej povinnosti, na ktoru sa vzt'ahuje zmluvna pokuta vo vyske presahujucu
zmluvnu pokutu, maximalne v8ak do vysky 20 % ceny predmetu plnenia v zmysle ¢l. TV tejto zmluvy
pre jeden kalendarny rok poskytovania podpory.

VII1.4 Celkové financné zéavizky, ktoré bude Poskytovatel' znasat’ v suvislosti so vSetkymi narokmi
vznesenymi v suvislosti s touto Zmluvou, nepresiahnu hodnotu skuto¢nych priamych $kod, ktoré
vznikni Objednavatelovi, maximalne vSak do vysky 20 % ceny predmetu plnenia v zmysle ¢l. IV
tejto zmluvy pre jeden kalendarny rok poskytovania podpory, ktoré st predmetom naroku, a to bez
ohl'adu na pravny zéklad naroku (v pripade opakovanych platieb do vysky platieb za 12 mesiacov),
ak v tejto Zmluve nie je v jednotlivych pripadoch uvedené ina.

ZAVERECNE USTANOVENIA

IX.1 Zmluva nadobuda platnost’ ditom jej podpisania obidvomi zmluvnymi stranami a uc¢innost’ diiom
nasledujucim po dni jej zverejnenia podl'a § 47a Obcianskeho zakonnika, najskor vsak 1.1.2023.

IX.2 Ostatné nalezitosti neupravené touto zmluvou sa primerane riadia ustanoveniami Obchodného
zédkonnika a Autorského zakona.
IX.3 Zmluva mbze zaniknut’:

XI1.3.1. dohodou zmluvnych stran,

X1.3.2. odstapenim od zmluvy ktorejkol'vek zmluvnej strany, ak druha strana porusi ustanovenia tejto
zmluvy podstatnym spdsobom. Zmluvné strany sa dohodli, Ze za podstatné porusenie tejto zmluvy
sa povazuje okrem pripadu podl'a § 345 ObZ konkrétne aj poruSenie zavdzkov objednavatela
tykajtcich sa riadnej uhrady faktur.

IX.4 Neoddelitenou sucast’ou tejto zmluvy su prilohy

¢.1 Rekapitulacia ceny sluZieb za obdobie kalendarneho roka
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IX.5

IX.6

IX.7

IX.8

IX.9

1X.10

¢. 2 Uzsia Specifikacia predmetu plnenia
¢.3. Technicka Specifikacia

¢.4. Bezpefnostné opatrenia a iné povinnosti vyplyvajice zmluvnym stranam zo zakona ¢.
69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
v nadviznosti na vyhlaSku Narodného bezpecnostného uradu ¢&.362/2018 Z.z. z 11.
decembra 2018, ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktiira
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni.

Tato zmluva je vyhotovend v 4 (Styroch) exemplaroch, z ktorych 2 (dva) obdrzi objednavatel’ a 2
(dva) z poskytovatel’.

Tato zmluvu je mozné menit’ a dopiiiat vyluéne formou pisomnych dodatkov podpisanych
zmluvnymi stranami, ak nie je v tejto zmluve vyslovne upravené inak.

V pripade rozporu medzi ustanoveniami zmluvy a dispozitivnymi ustanoveniami vSeobecne
zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky, platia ustanovenia
zmluvy. V pripade rozporu medzi ustanoveniami zmluvy a ustanoveniami vSeobecne zavidznych
pravnych predpisov pravneho poriadku Slovenskej republiky, ktoré je mozné dohodou zmluvnych
stran vylucit’, platia ustanovenia zmluvy a uvedené ustanovenia vSeobecne zdvéznych pravnych
predpisov pravneho poriadku Slovenskej republiky sa povazuju za vyslovne vylucené.

Objednavatel' nie je opravneny bez vyslovného pisomného suhlasu poskytovatela postapit
pohl'adavky voci poskytovatelovi ztejto zmluvy. Postiipenie pohladavky v rozpore s tymto
¢lankom sa povaZzuje za postupenie pohl'adavky v rozpore s dohodou s dlZznikom podla § 525 ods.
2 zakona ¢. 40/1964 Zb. Obéiansky zakonnik v zneni neskorSich predpisov a ako takéto bude
neplatné.

Ak niektoré ustanovenia tejto zmluvy s neplatné alebo po jej podpise stratia platnost’, nie je tym
dotknuta platnost’ a GCinnost’ ostatnych ustanoveni tejto zmluvy. Namiesto neplatnych alebo
neucinnych ustanoveni tejto zmluvy alebo na Gpravu pravnych vztahov, ktoré nie s touto zmluvou
upravené, sa pouziju ustanovenia zakona ¢. 513/1991 Zb. Obchodny zakonnik, ktoré st obsahom a
ucelom najblizsie obsahu a tcelu tejto zmluvy.

Zmluvné strany vyhlasuj, Ze ustanoveniam tejto zmluvy porozumeli, Ze tato zmluva bola uzavreta
urdite, vazne a zrozumitel’ne, na zaklade ich pravej a slobodnej vole, nie v tiesni a za napadne
nevyhodnych podmienok, na znak ¢oho ju podpisuju.

Datum Datum

Mgr. Nadezda Babiakova Ing. Tomas Habinak
primatorka mesta konatel’ spolo¢nosti
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PRILOHA C

.1

REKAPITULACIA CENY SLUZIEB NA OBDOBIE KALENDARNEHO ROKA

Pocet jednotiek

Jednotka

Cena za
jednotku bez
DPH

Cena Spolu bez
DPH

Cena Spolu s DPH

Cast’ 1. Udrzba licencii dodaného licenéného softvér

u

1 celok 770,00 € 770,00 € 924,00 €
Cast’ 2. UPDATE — Udr’ba licencii dodaného aplikaéného softvéru

1 celok 13 989,13€ 13 989,13 € 16 786,96 €
Cast’ 3. UPGRADE — Technické zhodnotenie dodaného aplikaéného softvéru

40 CH 79,00 € 3 160,00€ 3792,00 €
Cast’ 4. Hotline podpora

50 CH 75,00 € 3750,00 € 4500,00 €
Cast’ 5. Riadenie projektu

2 ¢D 736,00 € 1472,00€ 1766,40 €
Cast’ 6. Technicka podpora

2 CD 970,00 € 1940,00 € 2 328,00 €
Cast’ 7. Metodicka podpora

3 CD 696,00 € 2 088,00 € 2 505,60 €
Cast’ 8. Skolenia/metodické dni

6 0s0b 87,00 € 522,00 € 626,40 €
Cast’ 9. Bezpe&nostna politika

1 celok 388,00 € 388,00 € 465,60 €
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PRILOHA C.2

UZsia $pecifikacia predmetu plnenia

Na urcenie rozsahu sluzieb sa v ramci tejto zmluvy pouzivaji nasledovné skratky:

CD = ¢loveko-deti, 1 CD = 8 hodin pracovného &asu,
CH = ¢loveko-hodina, 1 CH = 60 minut pracovného &asu.

UPDATE — Udriba licencii dodaného aplikaéného softvéru

Kontrola log suborov verzii (3 verzie ro¢ne) a kumulativnych zmien ( 3 planované
kumulativne zmeny ro¢ne) vyplyvajice z legislativy

Pri akomkol'vek LSW alebo ASW, za ktory nebol uhradeny poplatok za udrzbu licencii,
budu d’alsie ¢innosti (povysenie verzie, odstranenie vzniknutych problémov, iné sluzby)
realizované az po doplateni poplatku za udrzbu licencii uvedeného LSW alebo ASW
spatne za celé obdobie, za ktoré nebol poplatok uhradeny, ak sa zmluvné strany
nedohodnt inak. Modul ASW, za ktory nie je uhradeny poplatok za UPDATE a ktory
nie je udrziavany v sulade s novymi verziami, nie je pouZziteI'ny v ramci celého
Informaéného systému samospravy.

UPGRADE - Technické zhodnotenie dodaného aplika¢ného softvéru

Dodanie priestorovych udajov zaujmovych tizemi objednavatela a suvisiacich sluzieb za
ucelom ich vyuzitia v informacnom systéme objednavatel’a.

Pod pojmom priestorové tidaje sa pre ucely tejto zmluvy rozumeja digitdlne geodetické
udaje vytvorené spracovanim analégovych alebo digitalnych podkladov katastralnych
uzemi pre intravilan a extravilan obci do elektronickej formy podl’a dohodnutej
Struktiry. Priestorové data su spracované v suradnicovom systéme S-JTSK.

Sluzby spojené s napliianim informaéného systému udajmi, ¢o zahfiia cely Zivotny
cyklus spracovania tidajov: priprava, transformacia, migracia, ¢istenie a import udajov.
UPGRADE bude dodavany vo forme verzii, pri¢om ro¢ne budu vydané minimalne tri
verzie (verzie budu expedované priblizne v mesiacoch marec, jin, november).
Specifické analytické a programatorské prace mozu byt dodané aj inou formou ako

VvV ramci verzie na zaklade vzajomnej dohody zmluvnych stran.

Objednavatel’ bude vo verziach dostavat’ aj apravy - UPGRADE, ktoré si vyziadali ini
zakaznici, a ktoré boli zaradené do verzie distribuovanej poskytovatel'om ak prejavi o ne
zaujem prostrednictvom poziadavky cez CG HelpDesk.

Poziadavky objednavatel’a budi evidované v CG HelpDesku. Poziadavka, ktora bude
poskytovatel'om potvrdend, bude zaradena do vyrobného planu. Informaciu o zaradeni
do verzie najde objednavatel’ v aplikacii CG HelpDesk. Objednavatel’ ma pravo
poziadat’ o prehodnotenia zaradenia poZiadavky do verzie.

Poziadavka sa poskytovatel'om posudzuje nasledovne:

- Reak¢na doba na poziadavku je 3 pracovny deni od jej zaevidovania. Pocas reakenej

doby bude objednavatel’ informovany o prijati poziadavky a jej zaradeni do procesu
posudzovania.

- Navrh rieSenia poziadavky poskytovatel’ oznami objednavatel'ovi do 15 pracovnych dni

od prijatia poziadavky a jej zaradenia do procesu posudzovania v ramci kategorie
STANDARD. K predlozenému navrhu je objednavatel’ povinny sa vyjadrit’ v termine do
30 kalendarnych dni od doruc¢enia navrhu rieSenia poziadavky objednavatel'ovi.
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- Termin realizicie a dodania odsuhlasenej poziadavky je pre kategériu STANDARD
stanoveny v ramci najblizsej planovanej verzie ASW.

- Termin na uzatvaranie poziadaviek do verzii je 40 pracovnych dni pred ohlasenym
terminom verzie. Ohlasené terminy budi urcované do 30 pracovnych dni po nasadeni
poslednej verzie zverejnenim v CG HelpDesk

Riadenie projektu
- Pre objednavatel’a plni zadania vyplyvajice z rozvojovych aktivit v oblasti
informacnych technoldgii a to formou poradenstva, vypracovavanim studii dopadov
zavadzania inovativnych rieSeni ako aj priamym konzultovanim s potencialnymi
partnermi objednavatel’a v tejto oblasti.

- Posobi v pozicii poradcu pre rozvoj SW a HW infrastruktiry v prostredi IKT
objednavatela. Jeho kladné stanovisko je potrebné v pripade implementacie SW, ktory
ma priamu interakciu s rieSeniami zmysle tejto zmluvy a ich rozsireni

- Dodavatel'om stanovuje podmienky, za ktorych je mozna prevadzka novo
implementovanych riesSeni, ktoré nemaju priamu interakciu, ale ich vystup je sucast’ou
spolo¢ného vystupu s ostatnymi vystupmi.

- Riesi optimalizaciu prostredia s ciel'om tspor vypoctovych, kapacitnych ako aj
ekonomickych parametrov prevadzkovanych IT s ohl'adom na optimalny navrh
procesov informa¢nych systémov.

- Kontrolné dni - stretnutia k realizacii projektu a k obchodnym ¢innostiam.
- Sledovanie vyuzivania CG HotLine — konzultacie k vykdzanym Cinnostiam.
- Koordinacia aktivit suvisiacich s technickou podporou, serverové riesenia.

- Vypracovanie dokumentu ,,Sprava o stave informa¢ného systému za rok ....““. Dokument
bude obsahovat’ zhodnotenie doterajsej spoluprace, zoznam implementovanych modulov
a navrh rozvoja na d’alsie obdobie.

- Prezentacia — zhodnotenie budovania informaénych systémov na zaklade poziadavky
objednavatela v termine podl'a vzajomnej dohody.

Technicka podpora 5 5
- Pre Minimalne Cerpanie sluzby je v rozsahu 0,5 CH z pracoviska poskytovatel'a a 1 CD
u objednavatel’a.

Metodicka podpora 5 5
- Minimalne Cerpanie sluzby v rozsahu 0,5 CD z pracoviska poskytovatel'aa 1 CD
u objednavatel’a.

-V pripade erpania sluzby nad 8 CH sa obj ednavatel’ zavézuje dodatocne objednat
metodickd podporu, priom cena za kazdi za¢ati CH nad ramec 8 CH bude zapocitana
ako dvojnasobok cennikovej ceny 1 CH metodickej podpory.

Skolenia/metodické dni

Poskytovatel’ pontikne objednavatel'ovi vzdy dva terminy na realizaciu Skoleni v skoliacom stredisku
poskytovatel'a. V pripade, Ze ziaden z tychto terminov nebude objednavatel'ovi vyhovovat, bude mu
umoznené zucastnit’ sa inych Skoleni, ktoré sa budi realizovat’ v ostatnych $koliacich strediskach
poskytovatela. Poskytovatel je zodpovedny za pripravu skoliacej miestnosti a ma pravo zrusit’
vyhlaseny termin $kolenia v pripade nedostato¢nej ucasti zakaznikov (menej ako 5 téastnikov).
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PRILOHA C. 3 TECHNICKA SPECIFIKACIA

Systémové poziadavky pre klienta aplikacie CG ISS
V pripade pouzitia zakladného klienta CG ISS na termindlovom serveri Microsoft je mozné pouzit’ ako
terminalovy server serverovy operacny system 2012, 2012 R2, 2016, 2019 v ediciich Standard,
Datacenter. Pri pouziti iného typu termindlového servera nas pre potvrdenie funkcnosti kontaktujte.

. . Klient CG ISS Klient CG ISS
Hardvér, softvér e . . . PR .
minimalna konfiguracia odporucana konfiguracia

procesor 2,0 GHz a vyssi 2,8 GHz a vyssi
RAM 1 GB pre Windows 7 2 GB pre Windows 7
2 GB pre Windows 10 4 GB pre Windows 10
HDD 40 GB viac 80 GB a viac
LAN 100 Mbit 1 Gbit
VGA min. 64 MB VRAM min. 128 MB VRAM
monitor 19“ LCD / CRT, rozliSenic 1024 x 768 | 21 2224 L?(]féggmeme 1920
Windows 7 Professional . .
*Platforma Windows 8 Pro, Windows 8.1 Pro Wmdowg 7 Professional SP1 (x64)
. Windows 10 Pro (x64)
Windows 10 Pro
Internetovy MS Internet Explorer 11, Firefox, MS Internet Explorer 11, Firefox,
prehliadac Chrome Chrome
Softvér Oracle klie_nt 11gR2 32-bit Oracle klie_nt 11gR2 32-bit
Runtime IS 3.2 Runtime IS 3.2

Softvér pre prepojenie

MS SOAP Toolkit 3.0 SDK

MS SOAP Toolkit 3.0 SDK

pre elektronizaciu

na CG GISAM
Softvér pre prepojenie MS SOAP Toolkit 3.0 SDK MS SOAP Toolkit 3.0 SDK
na REGOB Microsoft .NET Framework 3.5 SP1 Microsoft .NET Framework 3.5 SP1
Softvér CG Infopath viewer 2.0 CG Infopath viewer 2.0
pre elektronické alebo alebo
formulare MS Office Infopath 2007/2010/2013 | MS Office Infopath 2007/2010/2013
**Kancelarsky MS Office 2007, 2010, 2013, 2016, MS Office 2007, 2010, 2013, 2016.
softvér 2019 2019
*E*Softvér Aplikacie pre KEP/ZEP Aplikacie pre KEP/ZEP

(D.Suite/eIDAS)

(D.Suite/elDAS)

Iny softvér

Microsoft .NET Framework 3.5 SP1
Microsoft .NET Framework 4.5 az 4.8
MS SOAP Toolkit SDK 3.0
Acrobat Reader 7.x alebo nosi
MS XML 4.0, 6.0

Microsoft .NET Framework 3.5 SP1
Microsoft .NET Framework 4.7
MS SOAP Toolkit SDK 3.0
Acrobat Reader 9.x alebo novsi
MS XML 4.0, 6.0

*V pripade poziadaviek na pouzitie 64 bitového systému, nds pre potvrdenie funkcnosti kontaktujte. Mozu byt pouZité aj iné
edicie vhodné OS pre firemné prostredie (Ultimate, Enterprise).
**V pripade poziadaviek na pouZitie iného softvéru (prehliadac Mozilla Firefox, Opera, Google Chrome, kancelarsky softvér

MS Office 2019, OpenOffice a pod.) nds pre potvrdenie funkcnosti kontaktujte.

*** Softvér je dostupny na strdankach www.slovensko.sk v sekcii na stiahnutie.
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Systémové poziadavky pre klientov aplikacii
CG Portal ISS, CG GISAM, CG DISS
V pripade pouzitia aplikacii na termindlovom serveri Microsoft je mozné pouzit ako termindlovy server
serverovy operacny systéem 2012, 2012 R2, 2016, 2019 v edicidach Standard, Datacenter. Pri pouziti iného
typu terminalového servera nds pre potvrdenie funkcnosti kontaktujte.

Klient CG Portal ISS Klient CG Portal ISS
Hardvér. softvér Klie.nt CG GISAM Klie_nt CG GISAM
’ Klient CG DISS Klient CG DISS
minimalna konfiguracia odporicana konfiguricia
procesor 2,0 GHz a vyssi 2,8 GHz a vyssi
RAM 1GB 2 GB alebo viac
HDD 60 GB viac 80 GB a viac
LAN 100 Mbit 1 Ghit
VGA min. 128 MB VRAM min. 128 MB VRAM
monitor 19LCD / CRT, rozlisenie 1024x 768| 21 2224 L?(]féggmeme 1920
Windows 7 Professional . .
*Platforma Windows 8 Pro, Windows 8.1 Pro Wlnch/vvts 7 Professional SP1 (x64)
. indows 10 Pro (x64)
Windows 10 Pro
**Internetovy MS Internet Explorer 11, Firefox, MS Internet Explorer 11, Firefox,
prehliadad Chrome Chrome
**K ancelarsky softvér MS Office 2007, 2010, 2013, 2016, MS Office 2007, 2010, 2013, 2016,
2019 2019
SOngrg cr;ets)lrgner Softvér dodany vyrobcom skenera Softvér dodany vyrobcom skenera
Ovladac na ¢itacku cipovych kariet Ovladac na ¢itacku cipovych kariet
*#*Softvér pre Aplikécia na prihlasenie (eID klient) | Aplikécia na prihlasenie (eID klient)
elektronizaciu Aplikécie pre KEP/ZEP Aplikécie pre KEP/ZEP
(D.Suite/elDAS) (D.Suite/eIDAS)

Microsoft .NET Framework 3.5 SP1 Microsoft .NET Framework 3.5 SP1
Microsoft .NET Framework 4.5 az 4.8 Microsoft .NET Framework 4.7

Iny softvér Acrobat Reader 7.x alebo novsi Acrobat Reader 9.x alebo novsi
MS SOAP Toolkit SDK 3.0 MS SOAP Toolkit SDK 3.0
MS XML 4.0 a vyssi MS XML 4.0 a vyssi

*V pripade poziadaviek na pouZitie 64 bitového systému, nas pre potvrdenie funkcnosti kontaktujte. Mézu byt pouzité aj iné
edicie vhodné OS pre firemné prostredie (Ultimate, Enterprise).

**V pripade poziadaviek na pouzitie iného softvéru (prehliada¢ Mozilla Firefox, Opera, Google Chrome, kancelarsky softvér
MS Office 2019, OpenOffice a pod.) nds pre potvrdenie funkcnosti kontaktujte.
*** Softvér je dostupny na strankach www.slovensko.sk v sekcii na stiahnutie.

Skener pre CG DISS

Parameter Hodnota

Optické rozliSenie skenovania 4 800 dpi a viac
RozliSenie pri hardvérovom skenovani 800 x 4 800 DPI
Bitova hibka 48-bitov a viac

Skenovacie rezimy farebny, odtiene Sedej, Ciernobiely

Skenované formaty AS, A4, pripgdn? mensie rozmery

bezokrajové skenovanie
*OCR Moznost’ rozpoznavania slovenského jazyka v texte
Iné poziadavky Prechodové snimanie, obojstranné snimanie
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Podpora ukladania vystupu do PDF, JPG/PNG
Moznost’ ukladania preddefinovanych skenovacich

profilov
Pripojitelnost’ USB, LPT, LAN
Kapacita automatického podavaca Standardnd, 50 listov
dokumentov

* Len Vv pripade, Ze sa planuje vyuzivat.
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V pripade:

Systémové poziadavky pre server aplikacie CG ISS

Server pre CG ISS moze byt’ fyzicky alebo prevadzkovany vo virtualnom prostredi, pokial’ hardvér spiiia
zakladné poziadavky na virtualizaciu a vykon. Je nutné konzultovat’ dopad na prevadzkované aplikacie

= yvyuzitia diskov SATA a NL SATA namiesto SAS,
= yyuzitia serverov prevadzkovanych vo virtualnom prostredi,

= vyuzitia novej verzie LSW s overenim podpory a kompatibility,

= pouzitia serverov v konfiguracii s minimalnymi poziadavkami,

= yyuzitia existujucich serverov alebo sucasnej prevadzky inych informaénych systémov a roli OS

na serveri,

= yyuzitia iného OS pre databazovy server.

Poziadavky na siet’ové prostredie pre CG ISS:
= siet’ typu Ethernet Cat 5E a vysSia, priepustnost’ asponi 100 Mbps, odporucané 1 Gpbs
= server pripojeny na 1 Gpbs,

» doména Windows alebo pracovna skupina,
» administratorsky pristup na server,
= pouzivatel'ské ucty pre spravu a implementaciu produktov,
= naserveris projektom a databazou CG ISS
- povolené porty pre komunikaciu klient/server pre projekt CG ISS (zdielanie),
- povolena komunikacia klient/server na Oracle databazovy server (Standardne port TCP 1521),
- povolena vzdialena sprava, povoleny pristup na FTP server poskytovatel’a,
- v pripade vyuzivania sluzieb Coralnfo povolena komunikacia na https://info.corageo.sk,
- V pripade vyuzivania sluzieb CGMS povolena komunikacia na https://cgms.corageo.sk
a zriadenie mailovej schranky pre odosielanie sprav, ak je vyuzivané (zvycajne
espravy@domena.sk),
* na klientoch povoleny pristup k projektu a databaze CG ISS (firewall, Internet Explorer).
1. Hardvérové a softvérové poziadavky pre server CG ISS

Hardvér/

softvér

Server CG ISS
minimalne poZiadavky

Server CG ISS
odporicané poziadavky

*procesor

2 x CPU Dual Core 3,0 GHz a viac
alebo 2 x CPU Quad/Hexa Core

2 x CPU Quad Core

s moznost'ou rozsirenia na viac CPU

**RAM

8 GB
s max. kapacitou aspon 32 GB

12 GB a viac
s max. kapacitou aspon 32 GB

Radi¢ HDD

integrovany HW radi¢ diskového pola
RAID SAS s 512MB cache

Integrovany HW radi¢ diskového pol'a
RAID SAS s 512MB cache

Typ HDD

SAS pre projekt CG ISS a databazu
SAS/SATA pre zalohy, otacky 10k alebo 15k

SAS pre projekt CG ISS a databazu
SAS/SATA pre zélohy, otacky 10k alebo 15k

kapacita
HDD

50 az 60 GB v RAID1/10/5/6 pre OS
***100 - 300 GB v RAID1/10/5/6 pre udaje
***200 - 300 GB v RAID1/5/6 pre zalohy

60 GB v RAID1/10/5/6 pre OS
***100 - 300 GB v RAID1/10/5/6 pre udaje
***200 - 300 GB v RAID1/5/6 pre zalohy

LAN

1 Gbps

2 x 1 Gbps

Zalohovacie
zariadenie

Paskova mechanika LTO4 a viac,
sietovy disk, externy USB disk, a pod.

Sietovy disk, externy USB disk, paskova
mechanika LTO4 a viac a pod.

UPS

Riadeny zalozny zdroj na 15 az 30 min.

Riadeny zalozny zdroj na 15 az 30 min.

Iné

DVD ROM, monitor, kldvesnica, mys,
garancia doby na odstranenie poruchy,

DVD ROM, monitor, klavesnica, mys,
garancia doby na odstranenie poruchy,
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redundantné prvky hardvéru, klimatizacia

redundantné prvky hardvéru, klimatizacia

Databaza

Oracle RDBMS 11gR2 x64

Oracle RDBMS 11gR2 x64

*xEXOperacny
systém

Windows Server 2012, 2012 R2, 2016, 2019

Windows Server 2012 R2
Windows Server 2019

Softvér

MS Internet Explorer 11, Firefox, Chrome
Runtime IS, Oracle klient 11gR2 32-bit

MS Internet Explorer 11, Firefox, Chrome
Runtime IS, Oracle klient 11gR2 32-bit

* Mozu byt pouzité ekvivalenty virtudlnych CPU.
** Skutocné poZiadavky vyplyvaji z poctu klientov a sucasne vyuzivanych aplikacii a sluZieb.

*#% Skutocna kapacita a poziadavky vyplyvaju z mnozstva udajov, odhadu rastu a rezimu prevadzky databazy a dalsich
kritérii. Je mozné pouzit interné disky serverov alebo externé diskové pole.

***x Podporované edicie operacnych systémov Standard, Datacenter.

2. Poziadavky pre sucasnu prevadzku CG Portal ISS a CG GISAM
Odporuca sa aplikacie CG Portal ISS a CG GISAM prevadzkovat’ na samostatnom serveri, nie
spolo¢ne na serveri s CG ISS.

Softvér/hardvér Server CG ISS + CG Portal ISS Server CG ISS + CG GISAM

RAM - + 4GB
Webovy server Microsoft 11S 7.x / 8.x / 10.0 Microsoft 11S 7.x / 8.x / 10.0
Oracle GlassFish 3.2,
Oracle AS - .
Oracle Mapviewer 11g
MS .NET Framework 3.5
Softvér MS .NET Framework 3.5 MS .NET Framework 4.7
MS .NET Framework 4.7 MS SOAP Toolkit 3.0
Java JDK 1.8 64-bit

3. PozZiadavky pre sucasni prevadzku s CG DISS

Odporuca sa aplikacie CG DISS prevadzkovat’ na samostatnom serveri, nie spolocne na serveri s CG
ISS, méze byt pouzity server CG Portal ISS a CG GISAM.

Softvér/hardvér Server CG ISS + CG DISS

RAM +1GB
Webovy server Microsoft 11S 7.x / 8.x / 10.0
. MS .NET Framework 3.5
Softvér

MS .NET Framework 4.7

Internetovy prehliadac

MS Internet Explorer 11, Firefox, Chrome
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Systémové poziadavky pre server CG Portal ISS

Server CG Portal ISS méze byt’ fyzicky alebo prevadzkovany vo virtudlnom prostredi, pokial’ hardvér
splna zdkladné poziadavky na virtualizaciu a vykon. Predpokladd sa vyuzivanie spolo¢nej databazy
s aplikaciou CG ISS. Je nutné konzultovat’ dopad na prevadzkované aplikacie v pripade:

= vyuzitia diskov SATA a NL SATA namiesto SAS,

= vyuzitia serverov prevadzkovanych vo virtudlnom prostredi,

» vyuzitia novej verzie LSW s overenim podpory a kompatibility,

* pouzitia serverov v konfiguracii s minimalnymi poziadavkami,

= vyuzitia existujucich serverov alebo sucasnej prevadzky inych informacnych systémov a roli OS
na serverl,

= vyyuzitia iného OS pre databazovy server.

1. Hardvérové a softvérové poZiadavky pre server CG Portal ISS

ardvér/ Server CG Portal Server CG Portal
softvér minimalne poziadavk odporucané poziadavk

1 x CPU Dual Core 3,0 GHz a viac

2 X CPU Dual Core 3,0 GHz a viac

“procesor alebo 1x CPU Quad Core/ Hexa Core alebo 1 x CPU Quad Core
**RAM 2GB 4 GB a viac
Radi¢ HDD integrovany HW radi¢ diskového pol'a RAID integrovany HW radi¢ diskového pola
SAS s 512MB cache RAID SAS s 512MB cache
Typ HDD SAS, otacky 10k alebo 15k SAS, otacky 10k alebo 15k
kapacita 50 az 60 GB v RAID1/10/5/6 pre OS 60 GB v RAID1/10/5/6 pre OS
HDD ***50 az 100 GB v RAID1/10/5/6 pre tidaje ***50 az 100 GB v RAID1/10/5/6 pre udaje
LAN 1 Gbps 2 x 1 Ghps
UPS Riadeny zalozny zdroj na 15 az 30 min. Riadeny zalozny zdroj na 15 az 30 min.
DVD ROM, monitor, klavesnica, mys, DVD ROM, monitor, kladvesnica, mys,
Iné garancia doby na odstranenie poruchy, garancia doby na odstranenie poruchy,
redundantné prvky hardvéru, klimatizacia redundantné prvky hardvéru, klimatizacia
FEEOperatny |\ dows Server 2012, 2012 R2, 2016, 2019 Windows Server 2012 R2
system Windows Server 2019
Oracle Klient Oracle klient 11gR2 32-bit Oracle klient 11gR2 32-bit
Web server Microsoft 11S 7.x / 8.x / 10.0 Microsoft 11S 8.x / 10.0
Softvér MS NET Framework 3.5 + 4.5 az 4.8 MS .NET Framework 3.5 + 4.7
Acrobat Reader 7.x alebo novsi Acrobat Reader 9.x alebo novsi
I;rtzll;rllf;g:g/ MS Internet Explorer 11, Firefox, Chrome MS Internet Explorer 11, Firefox, Chrome

* Mozu byt pouZzité ekvivalenty virtualnych CPU.
** Skutocné poziadavky vyplyvaju z poctu klientov a sucasne vyuzZivanych aplikacii a sluzieb.

**%* Skutocna kapacita a poZiadavky vyplyvaji z mnozstva udajov, odhadu rastu a rezimu prevadzky databazy a dalsich
kritérii. Je mozné pouzit interné disky serverov alebo externé diskové pole.

**%% Podporované edicie operacnych systémov Standard, Datacenter.

2. Poziadavky na siet’'ové prostredie pre CG Portal ISS

= siet’ typu Ethernet Cat 5E a vys$ia, priepustnost’ aspoii 100 Mbps, odporac¢ané 1 Gpbs,
= server pripojeny na 1 Gpbs,

* doména Windows alebo pracovna skupina,
»  administratorsky pristup na server,

»  pouzivatel'ské ulty pre spravu a implementaciu produktov,
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mailové konto s povolenim zasielania mailov cez SMTP aj mimo lok4lnu postovi doménu
(zvycajne portal@domena.sk) pre ucely zasielania servisnych sprav,
na serveri s CG Portal ISS

- povolené porty pre komunikaciu aplika¢ného servera CG Portal ISS,

- povolené porty pre komunikaciu webového servera Microsoft IIS (http, https) aj z LAN,
- povolena komunikécia na Oracle databazovy server (TCP 1521),

- povolena vzdialend sprava, povoleny pristup na FTP server poskytovatel’a,

- V pripade vyuzivania sluzieb Coralnfo povolena komunikacia na https://info.corageo.sk,

na klientoch povoleny a nakonfigurovany pristup k webovej aplikacii CG Portal ISS (firewall,
Internet Explorer, proxy server).
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Systémové poziadavky pre CG GISAM

Server pre CG GISAM méze byt fyzicky alebo prevadzkovany vo virtudlnom prostredi, pokial’ hardvér
spiia zékladné poziadavky na virtualizaciu a vykon. Predpokladd sa vyuZivanie spolo¢nej databazy
s aplikaciou CG ISS. Je nutné konzultovat’ dopad na prevadzkované aplikacie v pripade:

= vyuzitia diskov SATA a NL SATA namiesto SAS,

= vyuZitia serverov prevadzkovanych vo virtudlnom prostredi,

= vyuzitia novej verzie LSW s overenim podpory a kompatibility,

= pouzitia serverov v konfiguracii s minimalnymi poziadavkami,

= vyuZitia existujicich serverov alebo sti€asnej prevadzky inych informacnych systémov a roli OS

na serveri,
= vyuzitia iného OS pre databazovy server.

1. Hardvérové a softvérové pozZiadavky pre server CG GISAM

ardvér/ Server CG GISAM Server CG GISAM
Softvér minimalne poziadavk odporucané poziadavk

1 x CPU Dual Core 3,0 GHz a viac

2 x CPU Dual Core 3,0 GHz a viac

MS NET Framework 3.5a4.5az4.8
Acrobat Reader 7.x alebo novsi

“procesor alebo 1x CPU Quad Core/ Hexa Core alebo 1 x CPU Quad Core
**RAM 4GB 4 GB aviac
Radi¢ HDD integrovany HW radi¢ diskového pol'a RAID integrovany HW radi¢ diskového pola
SAS s 512MB cache RAID SAS s 512MB cache
Typ HDD SAS, otacky 10k alebo 15k SAS, otacky 10k alebo 15k
kapacita 50 az 60 GB v RAID1/10/5/6 pre OS 60 GB v RAID1/10/5/6 pre OS
HDD ***50 az 100 GB v RAID1/10/5/6 pre tidaje ***50 az 100 GB v RAID1/10/5/6 pre tidaje
LAN 1 Gbps 2 x 1 Ghps
UPS Riadeny zalozny zdroj na 15 az 30 min. Riadeny zalozny zdroj na 15 az 30 min.
DVD ROM, monitor, klavesnica, mys, DVD ROM, monitor, klavesnica, mys,
Iné garancia doby na odstranenie poruchy, garancia doby na odstranenie poruchy,
redundantné prvky hardvéru, klimatizacia redundantné prvky hardvéru, klimatizacia
***Operalny | \vindows Server 2012, 2012 R2, 2016, 2019 Windows Server 2012 R2
systém ’ ' ' Windows Server 2019
. Oracle GlasFish 3.2, Oracle GlasFish 3.2
Softvér . . . ' .
Oracle Oracle Mapviewer 11g, Oracle Mapbuilder 119, | Oracle Mapviewer 11g, Oracle Mapbuilder 11g,
Oracle klient 11gR2 32-bit Oracle klient 11gR2 32-bit
Web server Microsoft 11S 7.x / 8.x/ 10.0 Microsoft 11S 8.x / 10.0
Java JDK 1.8 (x64), MS SOAP Toolkit 3.0 Java JDK 1.8 (x64), MS SOAP Toolkit 3.0
Softvér MS Internet Explorer 11, Firefox, Chrome MS Internet Explorer 11, Firefox, Chrome

MS .NET Framework 3.5 a 4.7
Acrobat Reader 9.x alebo novsi

* Mozu byt pouZzité ekvivalenty virtudalnych CPU.
** Skutocné poziadavky vyplyvaju z poctu klientov a sucasne vyuzivanych aplikacii a sluzieb.

**% Skutocna kapacita a poziadavky vyplyvajii z mnozstva udajov, odhadu rastu a rezimu prevadzky databazy a dalsich
kritérii. Je mozné pouzit interné disky serverov alebo externé diskové pole.

**%% Podporované edicie operacnych systémov Standard, Datacenter.

2. Poziadavky na siet’ové prostredie pre CG GISAM
= siet’ typu Ethernet Cat 5E a vysSia, priepustnost’ aspoii 100 Mbps, odporiucané 1 Gpbs,
= server pripojeny na 1 Gpbs,

* doména Windows alebo pracovna skupina,
» pouzivatel'ské ucty pre spravu a implementéciu produktov,
» administratorsky pristup na server,

Zmluva o poskytovani sluzieb Mesto Banska Stiavnica — CORA GEO, s.r.0.

27




= naserveris CG GISAM
- povolené porty pre aplika¢ny server Oracle (TCP 9200-9202),
- povolena komunikacia klientov na aplikacny server Oracle (TCP 9200) v LAN,
- povolené porty pre komunikaciu webového servera Microsoft IIS (http, https),
- povolené porty pre komunikaciu s aplikaénym serverom CG Portal ISS,
- povolena komunikacia na Oracle databazovy server (TCP 1521),
- povolena vzdialena sprava, povoleny pristup na FTP server poskytovatel’a,
- V pripade vyuzivania sluzieb Coralnfo povolena komunikécia na https://info.corageo.sk,
= na klientoch povoleny a nakonfigurovany pristup k intranetovej webovej aplikacii CG GISAM
(firewall, Internet Explorer, proxy server).
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= vyuzitia diskov SATA a NL SATA namiesto SAS,

Systémové poziadavky pre server CG DISS

Server CG DISS méze byt’ fyzicky alebo prevadzkovany vo virtualnom prostredi, pokial’ hardvér spina
zakladné poziadavky na virtualizaciu a vykon. Predpoklada sa vyuZzivanie spolocnej databazy s aplikaciou
CG ISS. Je nutné konzultovat’ dopad na prevadzkované aplikacie v pripade:

= vyuzitia serverov prevadzkovanych vo virtudlnom prostredi,

» vyuzitia novej verzie LSW s overenim podpory a kompatibility,

* pouzitia serverov v konfiguracii s minimalnymi poziadavkami,

= vyuzitia existujucich serverov alebo sucasnej prevadzky inych informaénych systémov a roli OS
na serverl,

1. Hardvérové a softvérové poziadavky pre server CG DISS

Hardvér/ Server CG DISS Server CG DISS
Softvér minimalne poziadavk odporucané poziadavk

1 x CPU Dual Core 3,0 GHz a viac

2 X CPU Dual Core 3,0 GHz a viac

“procesor alebo 1x CPU Quad Core/ Hexa Core alebo 1 x CPU Quad Core
**RAM 4 GB 4 GB aviac
Radic HDD | integrovany HW radi¢ diskového pola RAID integrovany HW radi¢ diskového pola
SAS s 512MB cache RAID SAS s 512MB cache
Typ HDD SAS, otacky 10k alebo 15k SAS, otacky 10k alebo 15k
kapacita 50 az 60 GB v RAID1/10/5/6 pre OS 60 GB v RAID1/10/5/6 pre OS
HDD ***50 az 100 GB v RAID1/10/5/6 pre tidaje ***50 az 100 GB v RAID1/10/5/6 pre udaje
LAN 1 Gbps 2 x 1 Gbps
UPS Riadeny zalozny zdroj na 15 az 30 min. Riadeny zalozny zdroj na 15 az 30 min.
DVD ROM, monitor, klavesnica, mys, DVD ROM, monitor, klavesnica, mys,
Iné garancia doby na odstranenie poruchy, garancia doby na odstranenie poruchy,
redundantné prvky hardvéru, klimatizacia redundantné prvky hardvéru, klimatizacia
" eaberaend | Windows Server 2012, 2012 R2, 2019 Wx?nzvgjv“:’z:f\:j(;lisz
Oracle Klient Oracle Klient 11gR2 32-bit Oracle klient 11gR2 32-bit
Web server Microsoft I1S 7.x / 8.x/10.0 Microsoft 1S 8.x / 10.0
Softvér MS NET Framework 3.5 +4.5 az 4.8 MS .NET Framework 3.5 + 4.7
Acrobat Reader 7.x alebo novsi Acrobat Reader 9.x alebo novsi
Intemgtovv}'/ MS Internet Explorer 11, Firefox, Chrome MS Internet Explorer 11, Firefox, Chrome
prehliadac

* Mozu byt pouZzité ekvivalenty virtualnych CPU.
** Skutocné poziadavky vyplyvaju z poctu klientov a sucasne vyuzZivanych aplikacii a sluzieb.

**% Skutocna kapacita a poziadavky vyplyvajii z mnozstva udajov, odhadu rastu a rezimu prevadzky databazy a dalsich
kritérii. Je mozné pouZzit interné disky serverov alebo externé diskové pole.

**%% Podporované edicie operacnych systémov Standard, Datacenter.

2. Poziadavky na siet'ové prostredie pre CG DISS

= siet typu Ethernet Cat 5E a vy$$ia, priepustnost’ aspoii 100 Mbps, odportacané 1 Gpbs,
= server pripojeny na 1 Gpbs,
* doména Windows,

POZN: Vyuzivanie aplikacie v prostredi pracovnej skupiny je nutné konzultovat
= administratorsky pristup na server,
= pouzivatel'ské ucty pre spravu a implementaciu produktov,

» v pripade vyuzivania notifikacie mailové konto s povolenim zasielania mailov cez SMTP aj
mimo lokalnu postovii doménu, zvycajne edis@domena.sk,

Zmluva o poskytovani sluzieb Mesto Banska Stiavnica — CORA GEO, s.r.0. 29



mailto:edis@domena.sk

= naserveris CG DISS
- povolené porty pre komunikaciu webového servera Microsoft 11S (http, https) aj z LAN,
- povolena komunikacia na Oracle databazovy server (TCP 1521),
- povolena vzdialena sprava, povoleny pristup na FTP server poskytovatel’a,
- pre aplikaciu prevadzkovanu na protokole https vystaveny SSL certifikat na meno servera
a doveryhodny v prostredi domény Windows,
- V pripade vyuzivania sluzieb Coralnfo povolena komunikécia na https://info.corageo.sk,
= na klientoch povoleny a nakonfigurovany pristup k intranetovej webovej aplikacii CG DISS
(firewall, Internet Explorer, proxy server).
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» vyuzitia diskov SATA a NL SATA namiesto SAS,

Systémové poziadavky pre CG WEBGIS

Server pre CG WEBGIS moéZe byt fyzicky alebo prevadzkovany vo virtualnom prostredi, pokial’ hardver
splia zékladné poziadavky na virtualizaciu a vykon. Je nutné konzultovat’ dopad na prevadzkované
aplikacie v pripade:

= yyuzitia serverov prevadzkovanych vo virtualnom prostredi,

» vyuzitia novej verzie LSW s overenim podpory a kompatibility,

= pouzitia serverov v konfiguracii s minimalnymi poziadavkami,

= yyuzitia existujucich serverov alebo sucasnej prevadzky inych informaénych systémov a roli OS
na serveri,

= vyyuzitia iného OS pre databdzovy server.

1. Hardvérové a softvérové poziadavky pre server CG WEBGIS

Hardvér/

Server CG WEBGIS

Server CG WEBGIS

softvér

minimalne poZiadavky
1 x CPU Dual Core 3,0 GHz a viac

odporicané poziadavky
2 x CPU Dual Core 3,0 GHz a viac

“procesor alebo 1x CPU Quad Core/ Hexa Core alebo 1 x CPU Quad Core
**RAM 4GB 4 GB a viac
Radié HDD integrovany HW radi¢ diskového pol'a RAID integrovany HW radi¢ diskového pola
SAS s 512MB cache RAID SAS s 512MB cache
Typ HDD SAS, otacky 10k alebo 15k SAS, otacky 10k alebo 15k
kapacita 50 az 60 GB v RAID1/10/5/6 pre OS 60 GB v RAID1/10/5/6 pre OS
HDD ***50 az 100 GB v RAID1/10/5/6 pre udaje ***50 az 100 GB v RAID1/10/5/6 pre udaje
LAN 2x 100 Mbps 2 X 1 Gbps
UPS Riadeny zalozny zdroj na 15 az 30 min. Riadeny zalozny zdroj na 15 az 30 min.
Zalohovacie Sietovy disk, externy USB disk, paskova Sietovy disk, externy USB disk, paskova
zariadenie mechanika LTO4 a viac a pod. mechanika LTO4 a viac a pod.
DVD ROM, monitor, klavesnica, mys, DVD ROM, monitor, klavesnica, mys,
Iné garancia doby na odstranenie poruchy, garancia doby na odstranenie poruchy,
redundantné prvky hardvéru, klimatizacia redundantné prvky hardvéru, klimatizacia
FEOperatny | \indows Server 2012, 2012 R2, 2019 Windows Server 2012 R2
system Windows Server 2019
Databaza Oracle RDBMS 11gR2 x64 Oracle RDBMS 11gR2 x64
Oracle GlasFish 3.2 Oracle GlasFish 3.2
Softvér Oracle Mapviewer 11g Oracle Mapviewer 11¢g
Oracle Oracle Mapbuilder 11g Oracle Mapbuilder 11g
Oracle klient 11gR2 32-bit Oracle klient 11gR2 32-bit
Web server Microsoft I1S 7.x /8.x/10.0 Microsoft I1S 8.x / 10.0
Java JDK 1.8 (x64) Java JDK 1.8 (64-bit)
MS .NET Framework 3.5 MS .NET Framework 3.5
Softvér MS NET Framework 4.5 az 4.8 MS .NET Framework 4.7

Acrobat Reader 7.x alebo novsi
MS Internet Explorer 11, Firefox, Chrome

Acrobat Reader 9.x alebo novsi
MS Internet Explorer 11, Firefox, Chrome

* Mozu byt pouzité ekvivalenty virtudalnych CPU.
** Skutocné pozZiadavky vyplyvaju z poctu klientov a sucasne vyuzivanych aplikacii a sluzieb.
**% Skutocna kapacita a poziadavky vyplyvajii z mnozstva udajov, odhadu rastu a rezimu prevadzky databazy a dalsich
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kritérii. Je mozné pouzit interné disky serverov alebo externé diskové pole.
**¥% Podporované edicie operacnych systémov Standard, Datacenter.

2. Poziadavky na siet'ové prostredie pre CG WEBGIS

siet’ typu Ethernet Cat SE a vysSia, priepustnost’ asponi 100 Mbps, odporacané 1 Gpbs,

server pripojeny 1 Gpbs v DMZ, pripadne 1 x LAN 1 Gbps, 1 x Internet 100 Mbps,

POZN: Moznosti redalneho zapojenia zavisia od sietovej infrastruktury a pouzitych prvkov

(firewall, proxy servera pod.) na urade a je mozné ich ciastocne prisposobit.

pevna internetova adresa,

registrované internetové DNS zaznamy typu A napr. gis.domena.sk a syncgis.domena.sk,

na firewalle a proxy serveri zabezpecit’ smerovania dotazov z LAN a Internetu

na http://gis.domena.sk pripadne https://gis.domena.sk. na vntitorni adresu servera bez zmeny

hlavicky s pouzitim host header,

pouzivatel'ské ucty pre spravu a implementaciu produktov,

administratorsky pristup na server,

na serveri s CG WEBGIS

- povolené porty pre aplikaény server Oracle (TCP 9200-9202),

- povolené porty pre komunikaciu webového servera Microsoft IIS (http, https),

- povolena komunikécia na Oracle databazovy server (TCP 1521),

- povolena vzdialena sprava, povoleny pristup na FTP server poskytovatel’a,

- V pripade vyuzitia SSL zakupeny SSL certifitkat typu SHA256 od doveryhodnej internetovej
certifikacnej autority pre dany internetovy DNS, pripadne iny napr. typu wildcard
(*.domena.sk),

- V pripade vyuzivania sluzieb Coralnfo povolena komunikécia na https://info.corageo.sk,

povolena komunikacia servera do siete Internet (80, 443).
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Systémové poziadavky pre CG EGOV

Server pre CG EGOV moze byt fyzicky alebo prevadzkovany vo virtualnom prostredi, pokial’ hardvér
spiha zakladné poziadavky na virtualizaciu a vykon. Je nutné konzultovat dopad na prevadzkované
aplikacie v pripade:

» vyuzitia diskov SATA a NL SATA namiesto SAS,

= yyuzitia serverov prevadzkovanych vo virtualnom prostredi,

» vyuzitia novej verzie LSW s overenim podpory a kompatibility,

= pouzitia serverov v konfiguracii s minimalnymi poziadavkami,

= yyuzitia existujucich serverov alebo sucasnej prevadzky inych informacnych systémov a roli OS
na serveri,

= vyyuzitia iného OS pre databdzovy server.

1. Hardvérové a softvérové poziadavky pre server CG EGOV

Hardvér/
softvér

Server CG EGOV

Server CG EGOV

minimalne poZiadavky

odporicané poziadavky

*procesor 1 x CPU Dual Core 3,0 GHz a viac 2 x CPU Dual Core 3,0 GHz a viac
alebo 1x CPU Quad Core/ Hexa Core alebo 1 x CPU Quad Core
**RAM 4GB 4 GB a viac
Radié HDD integrovany HW radi¢ diskového pol'a RAID integrovany HW radi¢ diskového pol'a
SAS s 512MB cache RAID SAS s 512MB cache
Typ HDD SAS, otacky 10k alebo 15k SAS, otacky 10k alebo 15k
kapacita 50 az 60 GB v RAID1/10/5/6 pre OS 60 GB v RAID1/10/5/6 pre OS
HDD **%50 az 100 GB v RAID1/10/5/6 pre tidaje ***50 az 100 GB v RAID1/10/5/6 pre tidaje
LAN 2 x 100 Mbps 2 X 1 Gbps
UPS Riadeny zalozny zdroj na 15 az 30 min. Riadeny zalozny zdroj na 15 az 30 min.
Zalohovacie Sietovy disk, externy USB disk, paskova Sietovy disk, externy USB disk, paskova
zariadenie mechanika LTOA4 a viac a pod. mechanika LTO4 a viac a pod.
DVD ROM, monitor, klavesnica, mys, DVD ROM, monitor, klavesnica, mys,
Iné garancia doby na odstranenie poruchy, garancia doby na odstranenie poruchy,
redundantné prvky hardvéru, klimatizacia redundantné prvky hardvéru, klimatizacia
FEOperatny | \vindows Server 2012, 2012 R2, 2019 Windows Server 2012 R2
system Windows Server 2019
Databaza Oracle RDBMS 11gR2 x64 Oracle RDBMS 11gR2 x64
Softvér Oracle klient 11gR2 32-bit Oracle klient 11gR2 32-bit
Oracle
Web server Microsoft I1S 7.x / 8.x/10.0 Microsoft 11S 8.x / 10.0
MS .NET Framework 3.5 MS .NET Framework 3.5
Softvér MS NET Framework 4.5 az 4.8 MS .NET Framework 4.7
Acrobat Reader 7.x alebo novsi Acrobat Reader 9.x alebo novsi
MS Internet Explorer 11, Firefox, Chrome MS Internet Explorer 11, Firefox, Chrome

* Mozu byt pouZzité ekvivalenty virtualnych CPU.
** Skutocné poziadavky vyplyvaju z poctu klientov a sucasne vyuzivanych aplikacii a sluzieb.

**% Skutocna kapacita a poziadavky vyplyvajii z mnozstva udajov, odhadu rastu a rezimu prevadzky databazy a dalsSich
kritérii. Je mozné pouzit interné disky serverov alebo externé diskové pole.

**%% Podporované edicie operacnych systémov Standard, Datacenter.

2. Poziadavky na siet'ové prostredie pre CG EGOV

Zmluva o poskytovani sluzieb Mesto Banska Stiavnica — CORA GEO, s.r.0.

33



= siet’ typu Ethernet Cat 5E a vysSia, priepustnost’ aspoii 100 Mbps, odporucané 1 Gpbs,

= server pripojeny 1 Gpbs v DMZ, pripadne 1 x LAN 1 Gbps, 1 x Internet 100 Mbps,
POZN: Moznosti realneho zapojenia zavisia od sietovej infrastruktury a pouzitych prvkov
(firewall, proxy servera pod.) na urade a je mozné ich ciastocne prisposobit.

= pevna internetova adresa,

= registrované internetové DNS zaznamy typu A napr. egov.domena.sk a sync.domena.sk,

* na firewalle a proxy serveri zabezpecit' smerovania dotazov z LAN a Internetu
na http://egov.domena.sk pripadne https://egov.domena.sk na vntitornt adresu servera bez
zmeny hlavicky s pouzitim host header,

= pouzivatel'ské ucty pre spravu a implementaciu produktov,

» administratorsky pristup na server,

= naserveris CG EGOV

- povoleny port pre aplikacny server CG EGOV,

- povolené porty pre komunikaciu webového servera Microsoft IIS (http, https),

- povolena komunikacia na Oracle databazovy server (TCP 1521),

- povolena vzdialena sprava, povoleny pristup na FTP server poskytovatel’a,

- povolena komunikécia servera do siete Internet (80, 443),

- Vv pripade vyuzitia SSL zakupeny SSL certifitkat typu SHA256 od doveryhodnej internetovej
certifikacnej autority pre dany internetovy DNS, pripadne iny napr. typu wildcard
(*.domena.sk),

- V pripade vyuzivania sluzieb Coralnfo povolena komunikacia na https://info.corageo.sk,

= povolena komunikacia pre synchroniziciu udajov z vnatorného servera, obycajne port TCP 81,
pripadne komunikacia na http://sync.domena.sk na porte 80,

» mailové konto s povolenim zasielania mailov cez SMTP mimo lokalnu doménu (zvyc¢ajne
portal@domena.sk) pre Géely zasielania servisnych sprav zo servera CG ISS / CG Portal ISS.
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PRILOHA C. 4

BEZPECNOSTNE OPATRENIA A INE POVINNOSTI VYPLYVAJUCE ZMLUVNYM
STRANAM ZO ZAKONA C. 69/2018 Z.Z. O KYBERNETICKEJ BEZPECNOSTI A O
ZMENE A DOPLNENI NIEKTORYCH ZAKONOV V NADVAZNOSTI NA VYHLASKU
NARODNEHO BEZPECNOSTNEHO URADU C. 362/2018 Z.Z. Z 11. DECEMBRA 2018,
KTOROU SA USTANOVUJE OBSAH BEZPECNOSTNYCH OPATRENI, OBSAH A
STRUKTURA BEZPECNOSTNEJ DOKUMENTACIE A ROZSAH VSEOBECNYCH
BEZPECNOSTNYCH OPATRENI.

Pojmy aplikované v tejto Prilohe st pojmami tak ako st definované v § 3 na ucely zakona ¢. 69/2018

Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov.

1. Povinnost’ poskytovatela dodrZziavat’ bezpecnostni politiku objednavatela ako
prevadzkovatePa zakladnej sluzby a povinnost’ poskytovatePa dodrziavat’ a prijat’

bezpeénostné opatrenia.

1.1 Poskytovatel sa zavdzuje dodrziavat platné bezpecnostné politiky objednavatela ako
prevadzkovatel'a zakladnej sluzby, ktoré si normativne upravené v dokumentoch objednavatela
ako prevadzkovatela zakladnej sluzby a to od momentu kedy bude s nimi poskytovatel’ riadne
oboznameny. Riadnym obozndmenim sa s obsahom bezpecnostnych politik podla
predchadzajucej vety sa rozumie protokoldrne odovzdanie dokumentov, ktoré ma poskytovatel’

dodrZziavat’, nie vSak skor ako dilom U¢innosti tohto Dodatku k zmluve.

1.2 Poskytovatel' vyhlasuje, Ze sa s bezpecnostnou politikou objednavatela ako prevadzkovatel'a
zakladnej sluzby oboznamil a vyjadruje sthlas s bezpecnostnou politikou prevadzkovatel'a

zakladnej sluzby.

1.3 Poskytovatel' sa zavizuje dodrziavat a prijat’ bezpecnostné opatrenia vo vztahu k dodanym
Informaénym systémom CG definovanych v ¢lanku II tejtoo Zmluvy, vo vztahu ku ktorym
poskytovatel' poskytuje prevadzkovatelovi zakladnej sluzby Roéni podporu v sulade

S ustanoveniami tejto zmluvy a sucasne vylucéne vo vztahu k informa¢nym systémom, ktoré

su

predmetom tejto zmluvy prostrednictvom, ktorych poskytovatel’ poskytuje objednavatel'ovi ako
prevadzkovatel'ovi zakladnej sluzby Ro¢nu podporu pre Informaéné systémy CG a to pre oblast’
podla § 20 ods. 3 pism. e), f), h), j) a k) Zakona. Bezpecnostné opatrenia sa prijimaju a realizuju
na zaklade schvalenej bezpec¢nostnej dokumentacie, ktora musi byt’ aktualna a musi zodpovedat’

realnemu stavu.

1.4 Zmluvné strany sa dohodli, ze objednavatel’ ako prevadzkovatel zakladnej sluzby prehlasuje, Ze s
vynimkou dodanej sluzby Ro¢nej podpory v terminoch stanovenych prevadzkovatel'om zakladnej
sluzby Informacné systémy CG prevadzkuje a spravuje prevadzkovatel' zakladnej sluzby
samostatne na vlastnych sietach (serveroch) bez toho, aby k nim mal poskytovatel’ osobitny

pristup. Pre vylacenie pochybnosti sa ustanovenia tejto Prilohy €. 4 a tejto zmluvy vztahuju

len

po dobu (v Case) realizacie sluzby Ro¢na podpora prostrednictvom vzdialenej spravy zo strany

poskytovatel'a a vo vztahu k samotnej funkénosti dodanych Informaénych systémov CG.

2. Specifikicia a rozsah bezpe¢nostnych opatreni, ktoré prijima poskytovatel

a vyjadrenie suhlasu s nimi

2.1 Bezpecnostné opatrenia pre oblast’ riadenia kybernetickej bezpecnosti a informacnej

bezpecnosti vo vztahoch s Poskytovatelom ako tret'ou stranou:

Zmluva o poskytovani sluzieb Mesto Banska Stiavnica — CORA GEO, s.r.0.

35



Poskytovatel’ identifikuje technické zranitelnosti informacnych systémov a zariadeni vo vztahu
k poskytovanej Rocnej podpore najmd identifikuje technické zranitelnosti informacnych
systémov, ktoré vyuziva pri poskytovani sluzieb Objednavatelovi ako prevadzkovatelovi
zakladnej sluzby prostrednictvom nasledujticich opatreni, ak su relevantné:

a.

b.

zavedenie aprevadzka nastroja urCeného na detegovanie existujucich zranitelnosti
programovych prostriedkov a ich Casti,

zavedenie aprevadzka nastroja urCeného na detegovanie existujucich zranitelnosti
technickych prostriedkov a ich Casti,

vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuji zranitelnosti
programovych a technickych prostriedkov.

2.2 Bezpecnostné opatrenia pre oblast’ riadenia bezpecnosti sieti a informaénych systémov vo
vztahu k poskytovanej Rocnej podpore:
Poskytovatel realizuje nasledovné opatrenia, ak su relevantné:

a.

Riadenie bezpecného pristupu medzi informa¢nymi systémami prevadzkovatel'a zakladnej
sluzby, a to najméd vyuZzitim nastrojov na ochranu informacnych systémov, ktoré su
zabezpecené segmentaciou informacnych systémov.

Povol'ovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chranené firewallom
a vSetkych spojeni, na principe zasady najnizsich privilégii.

Zavedenie bezpe¢nostnych opatreni na bezpe¢né mobilné pripojenie do siete a informacného
systému a vzdialeny pristup, napriklad bezpeCnym spdsobom s pouzitim dvojfaktorovej
autentizacie alebo pouzitim kryptografickych prostriedkov.

Spojenia do externych sieti st smerované cez sietovy firewall a v zavislosti od prostredia aj
cez systém detekcie prienikov.

Servery dostupné z externych sieti su zabezpecované podl'a odporiacani vyrobcu.
Udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktudlnom
stave.

Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete.

2.3 Bezpecnostné opatrenia pre oblast’ ochrany proti $§kodlivému kodu a pre oblast’ riadenia
pristupov vo vzt'ahu k poskytovanej Rocnej podpore realizuje poskytovatel’ nasledovné
opatrenia:

a.

Riadenie pristupov 0sob k sieti a informacnému systému, zalozené na zasade, zZe pouzivatel
ma pristup len k tym aktivam a funkcionalitdm v rdmci Informacnych systémov CG, ktoré st
nevyhnutné na plnenie zverenych uloh pouzivatela.

Riadenie pristupov k sietam a informaénym systémom uskuto¢nené v zavislosti od
prevadzkovych a bezpe€nostnych potrieb prevadzkovatela zakladnej sluzby, priCom si
prijaté bezpecnostné opatrenia, ktoré slizia na zabezpecenie ochrany udajov, ktoré su
pouzivané pri prihlaseni do sieti a informaénych systémov a ktoré zabranuju zneuzitiu tychto
udajov neopravnenou osobou.

Riadenie pristupov 0s6b k sieti a informacnému systému, to zahffia najmene;j (i) vypracovanie
zasad riadenia pristupu k informaciam; (ii) riadenia pristupu pouzivatelov; (iii)
zodpovednosti pouzivatel'ov; (iv) riadenia pristupu k sietam; pristupu k opera¢nému systému
a jeho sluzbam; (v) pristupu k aplikaciam; (vi) monitorovania pristupu a pouzivania
informacného systému a (vii) riadenia vzdialeného pristupu.

. Pridelenie jednozna¢ného identifikatora na autentizaciu na vstup do siete a informacéného

systému kazdému pouzivatel'ovi siete a informa¢ného systému.

. Zabezpecenie riadenia jednoznacnych identifikdtorov pouzivatelov vratane pristupovych

prav a opravneni pouZzivatel'skych tctov.
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f. Vykon kontroly pristupovych wUétov a pristupovych opravneni na overenie suladu
schvalenych opravneni so skuto¢nym stavom opravneni a detekciu a nasledné zmazanie
nepouzivanych pristupovych uctov v pravidelnych intervaloch.

g. Urcenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informa¢nému
systému a za pridel'ovanie a odoberanie pristupovych prav pouzivatelom, ich formdlnu
evidenciu a vedenie uplnych prevadzkovych zdznamov o kazdom pristupe do siete a
informacného systému v zmysle prislu$nej bezpecnostnej politiky.

2.4 Bezpecnostné opatrenia pre oblast’ akvizicie, vyvoja audrzby informacnych sieti
a informacnych systémov a pre oblast’ rieSenia kybernetickych bezpe¢nostnych incidentov
vo vzt'ahu k zabezpeceniu sluzZieb Rocnej podpory a poc¢as povoleného ¢asu pristupu do siete
objednavatel’a ako prevadzkovatela zakladnej sluzby realizuje poskytovatel’ nasledovné
opatrenia: Poskytovatel’ najma deteguje a riesi kybernetické bezpec¢nostné incidenty, ktoré mézu
mat priamy dopad na vykon ¢innosti pre objednavatela ako prevadzkovatel’a zakladnej sluzby, ak
st relevantné:

a. Oboznamenie sa s postupmi prevadzkovatela zékladnej sluzby pri rieSeni kybernetickych
bezpecnostnych incidentov a spracovanie internych postupov rieSenia kybernetickych
bezpecnostnych incidentov, ktoré zahimaju minimalne postupy hlasenia kybernetickych
bezpec¢nostnych incidentov voci prevadzkovatel'ovi zakladnej sluzby.

2.5 Bezpecnostné opatrenia pre oblast’ zaznamenavania udalosti a monitorovania, testovania
bezpecnosti a bezpecnostnych auditov realizuje poskytovatel’: opatrenia podla § 15 Vyhlasky
najmé implementuje centralny nastroj na zaznamenavanie ¢innosti sieti a informacnych systémov
a ich pouzivatel'ov najmenej pre vSetky informacné systémy a sietové prvky, ktoré su vyuzivané
pri poskytovani sluzieb objednavatel’a ako prevadzkovatel’a zakladnej sluzby.

2.6 Specifikicia a rozsah bezpe¢nostnych opatreni vymedzenych v tomto ¢lanku Prilohy &. 4 je
dohodnuty zmluvnymi stranami len ramcovo. Zmluvné strany sa zavidzuju dodato¢ne doplnit’
konkrétne bezpecnostné opatrenia, ktoré bude musiet’ ta-ktora Zmluvna strana plnit, podla
zaverov, ktory vyplynu z Analyzy rizik zo strany prevadzkovatela zakladnej sluzby, ktora je
uvedend v Dolozke €. 2 k tejto Prilohe €. 4/, v ktorej budu popri rizikach identifikovany aj prislusny
vlastnici rizik, a teda subjekty povinné na plnenie konkrétnych bezpecnostnych opatreni.

2.7 Zmluvné strany si prostrednictvom technickych zastupcov dohodnu a potvrdia presné technické
Specifikacie, ktoré budu vyplyvat zinternych bezpeCnostnych opatreni objednavatela ako
prevadzkovatel'a zakladnej infrastruktiry a to na zaklade zrealizovanej Analyzy rizik zo strany
prevadzkovatel'a zakladnej sluzby, ktora je uvedena v DoloZke €. 2 k tejto Prilohe ¢. 4/ Servisnej
zmluve. Do predloZenia Analyzy rizik zo strany prevadzkovatela zékladnej sluzby, ktord je
uvedend v Dolozke €. 2 k tejto Prilohe €. 4/ Servisnej zmluve nie je poskytovatel v omeSkani
S plnenim opatreni Specifikovanych v tomto ¢lanku. Bezpecnostné opatrenia v stilade s tymto
¢lankom prijima samotny poskytovatel’ v primeranom rozsahu podla vlastného rozhodnutia, tak
aby bol naplneny ucel zakona €. 69/2018 Z.z.. Objednavatel’ ako prevadzkovatel’ zakladnej sluzby
do bezpecnostnych opatreni poskytovatel'a nijako nezasahuje.

2.8 Objednavatel’ ako prevadzkovatel zakladnej sluzby berie na vedomie, Ze aplikacii bezpe¢nostnych
opatreni bude aplikovana len na Informacné systémy CG dodané poskytovatel'om a na tie Casti
siete, na ktoré ma poskytovatel’ redlny dosah.

3. Rozsahu, sposobu a moZnosti vykonavania kontrolnych ¢innosti a auditu objednavatel’om
ako prevadzkovatelom zikladnej sluzby u poskytovatel’a

3.1 Objednavatel’ ako prevadzkovatel’ zakladnej sluzby je opravneny vykonavat kontrolnt ¢innost’
a audit u poskytovatela, a to v rozsahu a za uc¢elom kontroly plnenia povinnosti poskytovatel'a
v zmysle Zakona a tejto zmluvy.

3.2 Objednavatel’ ako prevadzkovatel' zakladnej sluzby je opravneny vykonat’ kontrolnt ¢innost’
a/alebo audit u poskytovatel’a prostrednictvom poverenej osoby, ktorej identifikacné tdaje je
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objednavatel' ako prevadzkovatel' zakladnej sluzby povinny poskytovatelovi vopred ozndmit
(dalej len ,,Poverena osoba“). Poverena osoba sa v Case realizacie kontrolnej ¢innosti a/alebo
auditu u poskytovatel'a musi preukazat’ pisomnym poverenim vystavenym objednavatel'om ako
prevadzkovatel'om zdkladnej sluzby na jeho vykonanie. Zmluvné strany sa dohodli, Ze ndklady na
realizaciu kontrolnej ¢innosti a/alebo auditu u poskytovatela tak na strane objednavatela ako
prevadzkovatela zakladnej sluzby ako aj na strane poskytovatela znasa v celom rozsahu
objednévatel ako prevadzkovatel zékladnej sluzby.

3.3 Prevadzkovatel’ zakladnej sluzby je opravneny vykonat’ audit prijatych bezpec¢nostnych opatreni
a kontrolu pravidelne raz za kalendarny rok; v pripade preukazaného podozrenia z porusenia tejto
Zmluvy alebo zakona; v pripade nedodrzania bezpe¢nostnych opatreni a Vv pripade Zziadosti
dozorného organu podla zdkona.

3.4 Prevadzkovatel' zakladnej sluzby informuje o termine vykonania auditu alebo kontroly
poskytovatel'a oznamenim zaslanym emailom uvedenym v zahlavi tejto Zmluvy, a to minimalne
7 pracovnych dni pred vykonanim auditu alebo kontroly. Poskytovatel je povinny bez zbyto¢ného
odkladu termin auditu alebo kontroly potvrdit’ alebo navrhnit iny termin tak, aby sa audit alebo
kontrola uskuto¢nili najneskér do 14 pracovnych dni odo dia zaslania oznamenia. Pokial
poskytovatel’ termin auditu alebo kontroly nepotvrdi, ma sa za to, ze s terminom suhlasi.

3.5 Prevadzkovatel' zékladnej sluzby je opravneny vykonavat audit u poskytovatela nasledovne,
pricom zmluvné strany maju pri vykone kontrolnych c¢innosti a auditu nasledovné prava
a povinnosti:

a. Prevadzkovatel’ zdkladnej sluzby je opravneny vykonat’ u poskytovatela audit zamerany na
overenie plnenia povinnosti poskytovatel'a podl'a tejto Zmluvy a efektivnosti ich plnenia,
najma na overenie technického, technologického a personalneho vybavenia poskytovatel'a na
plnenie uloh na useku kybernetickej bezpec¢nosti, ako aj nastavenie procesov, roli a
technoldgii v organizacnej, persondlnej a technickej oblasti u poskytovatela pre plnenie
cielov tejto Zmluvy.

b. Pripadné nedostatky zistené auditom je poskytovatel' povinny odstranit’ bez zbyto¢ného
odkladu.

C. Prevadzkovatel' zakladnej sluzby moze audit u poskytovatela realizovat sam alebo
prostrednictvom tretej osoby; v pripade ak objednavatel’ realizuje audit prostrednictvom
tretej osoby, tak je tato tretia osoba pred zacCatim realizacie auditu povinna uzatvorit
poskytovatel'om dohodu o ml¢anlivosti tzv. NDA, nasledne prava a povinnosti objednavatel'a
ako prevadzkovatela zakladnej sluzby pri vykone auditu realizuje objednavatelom ako
prevadzkovatel'om zakladnej sluzby poverena tretia osoba.

d. Poskytovatel je povinny pri audite spolupracovat’ s objednavatel'om ako prevadzkovatel'om
zakladnej sluzby a spristupnit’ mu svoje priestory, dokumentaciu a technické a technologické
vybavenie, ktoré stvisia s plnenim Uloh na useku kybernetickej bezpecnosti podla tejto
zmluvy vo vztahu k dodanym Informa¢nym systémom CG a vykonu Rocnej podpory.
Objednavatel’ ako prevadzkovatel’ zakladnej sluzby je povinny minimalne 7 pracovnych dni
pred samotnym auditom zaslat’ poskytovatel'ovi predmet auditu s menovitym zoznam tém
a oblasti v rozsahu nim dodanym Informacnych systémov CG, ktorych sa audit bude tykat.

e. Objednavatel ako prevadzkovatel’ zékladnej sluzby je v ramei auditu opravneny kléast’ otazky
zamestnancom poskytovatel'a, ktori sa podiel'ajiu na plneni tloh na tseku kybernetickej
bezpecnosti podla tejto zmluvy za pritomnosti osoby poverenej poskytovatel'om, na ktora sa
stahuje bod c) tohto ¢lanku.

f. 'V ramci auditu je poskytovatel’ povinny preukazat’ objednavatel'ovi ako prevadzkovatel'ovi
zakladnej sluzby sulad jeho postupov s touto zmluvou, najmé preukazat’ svoju pripravenost’
plnit’ ulohy na tseku kybernetickej bezpecnosti podla tejto zmluvy, zdvézok a poucenie
svojich zamestnancov, o povinnosti ml¢anlivosti podla tejto zmluvy a aktualnost’ svojej
bezpecnostnej dokumentacie.
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g. Ak poskytovatel, napriek splneniu podmienky podla pis. c) ad) tohto clanku
objednavatelom ako prevadzkovatelom zéakladnej sluzby, neumozni vykonanie auditu, ma
sa za to, ze neplni ulohy na useku kybernetickej bezpecnosti podl'a tejto zmluvy, to neplati
ak moznost’ realizacie auditu oznamil poskytovatel’ objednavatel’'ovi ako prevadzkovatel'ovi
zakladnej sluzby v ndhradnom termine atento termin prevadzkovatel zdkladnej sluzby
odmietol akceptovat'.

h. Prevadzkovatel' zakladnej sluzby, resp. nim poverena tretia osoba je povinny zachovavat
mlcanlivost’ o okolnostiach, o ktorych sa dozvie pri vykone auditu a ktoré nie su verejne
zname.

i. Prevadzkovatel’ zakladnej sluzby a jeho zamestnanci pri navsteve priestorov poskytovatel’a
Vramci vykonu auditu musia dodrziavat pokyny poskytovatela tykajice sa uvedenych
priestorov na iseku BOZP a ochrany pred poziarmi na ucely predchadzania vzniku poziarov
a zabezpecenia podmienok na ucinné zdolavanie poziarov (d’alej len ,,PO"), s ktorymi boli
oboznameni podl’a tretej vety tohto odseku, pricom zodpovednost za to, Ze tieto osoby budu
dodrziavat uvedené pokyny, nesie prevadzkovatel zdkladnej sluzby. Za vytvorenie
podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov poskytovatel'a na
bezpecny vykon auditu zodpoveda v plnom rozsahu a vylucne poskytovatel’. Poskytovatel je
povinny preukazatene informovat zamestnancov prevadzkovatela zakladnej sluzby
0 nebezpecenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch poskytovatel'a
mozu vyskytnat, a o vysledkoch postdenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal poskytovatel’ na zaistenie BOZP a PO, o opatreniach a postupe v
pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe
v pripade zdolavania poziaru, zdchrannych prac a evakuacie, a preukazatelne ich poucit’ o
pokynoch na zaistenie BOZP a PO platnych pre priestory poskytovatel'a.

3.6 Poskytovatel’ je povinny poskytnut’ vSetky informécie a potrebnu sucinnost’ prevadzkovatelovi
zékladnej sluzby na tcely kontroly a auditu v zmysle ust. § 28 a 29 zakona.
3.7 Poskytovatel’ je povinny v lehote urCenej prevadzkovatel'om zakladnej sluzby, nie vSak skor ako
Vv lehote 90 dni odo dia ich oznamenia prijat’ opatrenia na napravu nedostatkov zistenych auditom
u prevadzkovatela zakladnej sluzby a poskytnut’ potrebnu suc¢innost’ prevadzkovatel'ovi zakladnej
sluzby na ich odstranenie.
4. Vymedzenie podmienok a moZnosti zapojenia d’alSicho dodavatelPa uplne alebo ciastocne
zabezpecujiceho plnenie pre objednavatel’a ako prevadzkovatela zakladnej sluzby namiesto
poskytovatel’a

4.1 Poskytovatel’ je povinny dodrziavat’ podmienky zapojenia nového dodavatela do poskytovania
sluzieb tak, ako st upravené v tejto zmluve

4.2 Poskytovatel je povinny vopred informovat’ objednavatel’a ako prevadzkovatel'a zakladnej sluzby
o zapojeni nového dodavatela, a to zaslanim Ziadosti o zapojenie nového dodavatela
prostrednictvom emailu na kontakt uvedeného v tejto zmluve.

4.3 Poskytovatel’ nesmie poverit’ vykonom akychkol'vek ¢innosti majucich dopad na poskytovanie
sluzieb objednavatela ako prevadzkovatelovi zakladnej sluzby nového dodavatela bez
predchadzajuceho vyslovného pisomného sthlasu objednédvatel’a ako prevadzkovatel'a zakladne;
sluzby.

4.4 Ak poskytovatel zapoji do vykonavania CcCinnosti spojenych s poskytovanim sluzieb
objednavatelovi ako prevadzkovatelovi zékladnej sluzby nového dodéavatela, tomuto novému
dodavatel'ovi je povinny uloZit’ rovnaké povinnosti tykajice sa aplikacie bezpe¢nostnych opatreni,
ako s ustanovené v tejto zmluve. Zodpovednost’ voci objednavatelovi ako prevadzkovatel'ovi
zakladnej sluzby nesie poskytovatel, ak novy dodavatel’ nesplni svoje povinnosti tykajice sa
aplikacie bezpecnostnych opatreni, alebo hlasenia bezpecnostnych incidentov.
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5. Povinnosti poskytovatela informovat’ objednavatel’a ako prevadzkovatel’a zakladnej sluzby o
kybernetickom bezpecnostnom incidente a o vSetkych skuto¢nostiach majucich vplyv na
zabezpecovanie kybernetickej bezpe¢nosti

5.1 Objednavatel’ ako prevadzkovatel' zakladnej sluzby je povinny informovat’ v nevyhnutnom
rozsahu poskytovatela o hlasenom kybernetickom bezpecnostnom incidente za predpokladu, ze
by sa plnenie tejto Zmluvy stalo nemoznym, ak Narodny bezpecnostny urad nerozhodne inak.
Povinnost’ zachovavat’ ml¢anlivost’ tym nie je dotknuta.

5.2 Poskytovatel’ je povinny bezodkladne riesit kyberneticky bezpecnostny incident tykajuci sa
predmetu tejto zmluvy a v zmysle Zakona a informovat' objednavatela ako prevadzkovatela
zakladnej sluzby o kybernetickom bezpecnostnom incidente a 0 vSetkych skutocnostiach
majucich vplyv na zabezpecenie kybernetickej bezpecnosti.

5.3 V pripade, ak pocas vykondvania Rocnej podpory poskytovatel zaznamena kyberneticky
bezpecnostny incident je povinny bezodkladne informovat’ objedndvatel'a ako prevadzkovatela
zakladnej sluzby podla bodu 5.2 tohto ¢lanku tejto Prilohy €. 4 hlasenim kybernetického
bezpecnostného incidentu prostrednictvom zaslania hlasenia na e-mailovu adresu uvedenu v tejto
zmluve v rozsahu nasledovnych informacii:

a. informadcie o tom, kto hlasi kyberneticky bezpe€nostny incident:
— identifika¢né udaje dodavatel’a,
— funkcia apracovné zaradenie osoby dodavatela, ktora hlasi kyberneticky bezpecnostny
incident,
— 1identifikacné udaje dalSich organizacii dotknutych kybernetickym bezpecnostnym
incidentom,
b. informécie o kybernetickom bezpetnostnom incidente v rozsahu potrebnom na jeho riadnu
identifikaciu, ak st dostupné a zname:
— kategoria kybernetického bezpe¢nostného incidentu (bezpe€nostny incident 1. stupna,
bezpecénostny incident II. stupiia, bezpecnostny incident II1. stupna),

typ zavazného kybernetického bezpecnostného incidentu

neziaduci obsah (Spam, obt’azovanie, vyhraZanie, nésilie, potlaCanie prav a slobod),

Skodlivy kod (virus, malvér, ransomvér),

ziskavanie informacii (skenovanie site, odpoc¢uvanie, socidlne inZinierstvo),

pokus o prienik do systému,

podozrenie na uspesny prienik do systému vratane APT,

nedostupnost’ (DoS, DDoS utok, sabotaz, vypadok sluzby),

neopravneny pristup K informaciam, inik informacii, poskodenie informacii,

podvod (neautorizované vyuzitie prostriedkov, poruSenia autorskych prav),

zraniteI'nost’ (ich existencia),

iné,

—  Casové udaje zistenia a vzniku zavazného kybernetického bezpecnostného incidentu

e cCas zaCiatku incidentu (ak je znamy), Cas a spOsob zistenia incidentu, informacia, ¢i ide
0 prebiehajuci kyberneticky bezpecnostny incident,

detailny opis priebehu zavazného kybernetického bezpecnostného incidentu a jeho prvotna

pri¢ina,

popis rozsahu $§kod,

odhad zavaznosti dopadu zavazného kybernetického bezpecnostného incidentu na uzivatel'ov

zakladnej sluzby,

c. informadcie o sluzbe zasiahnute] zavaznym kybernetickym bezpe€nostnym incidentom:

prvotne zasiahnuté aktiva (Host/IP, vratane identifikacie informa¢ného systému a prevadzkovych

parametrov sluzby),
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— informdcia, ¢i ide o kritické aktiva z pohl'adu zabezpecenia kontinuity sluzby alebo ¢innosti, a ¢i
je zariadenie v Case podéavania hlasenia v prevadzke,

d. informadcie o rieSeni zdvazného kybernetického bezpecnostného incidentu:

— stav rieSenia zavazného kybernetického bezpecnostného incidentu,

— informécia o vykonani napravnych opatreni smerujucich k rieSeniu hlaseného zévazného
kybernetického bezpecnostného incidentu,

— opatrenia na zamedzenie opakovania zdvazného kybernetického bezpecnostného incidentu,

— popis moznych negativnych dopadov, opatreni a moznych dosledkov zavazného kybernetického
bezpecnostného incidentu,

— vysledok opatreni,

— datum a Cas realizécie opatreni.

5.4 Poskytovatel je povinny na vyziadanie nahlasit’ objednavatel'ovi ako prevadzkovatel'ovi zdkladnej
sluzby dalSie informacie pozadované objednavatel'om na plnenie jeho povinnosti vyplyvajucich
zo Zékona, najmaé je povinny poskytnut’ objednavatel’'ovi ako prevadzkovatel'ovi zékladnej sluzby:

a. informacie dolezit¢é a potrebné pri rieSeni hlaseného kybernetického bezpecnostného
incidentu pozadované prevadzkovatel'om zakladnej sluzby alebo Narodnym bezpeénostnym
uradom a ustrednym organom od prevadzkovatela zakladnej sluzby za Gcelom splnenia
povinnosti prevadzkovatel’a zakladnej sluzby v zmysle ust. § 19 ods. 6 pism. c) Zakona,

b. informacie d6lezité pre zabezpecenie dokazu ako dokazného prostriedku tak, aby mohol byt
pouzity v trestnom konani,

c. informacie potrebné na ucely splnenia povinnosti prevadzkovatel’a zakladnej sluzby v zmysle
ust. § 19 ods.6 pism. e) Zakona oznamit organu ¢innému v trestnom konani alebo
Policajnému zboru skutocnosti, ze bol spachany trestny ¢in, ktorého sa kyberneticky
bezpecnostny incident tyka, ak sa o iom hodnovernym spdsobom dozvie,

d. informacie v potrebnom rozsahu na ucely splnenia povinnosti prevadzkovatel'a zakladnej
sluzby v zmysle ust. § 27 ods.10 Zakona.

5.5 Objednavatel’ ako prevadzkovatel’ zakladnej sluzby je opravneny pozadovat’ od poskytovatel'a
vykonanie reaktivneho opatrenia a poskytovatel je povinny vykonat reaktivne opatrenie
v pripadoch, kedy bola objednavatelovi ako prevadzkovatelovi zakladnej sluzby ulozena
povinnost’ vykonat’ reaktivne opatrenie Narodnym bezpe¢nostnym uradom v zmysle Zakona vo
vzt'ahu K prevadzkovaniu Informaénych systémov CG dodanych zo strany dodavatel'a a vo vzt'ahu
informacnym systétmom dodavatela prostrednictvom, ktorych dodavatel poskytuje
prevadzkovatel'ovi zakladnej sluzby Podporu pre Informaéné systémy CG.

5.6 Poskytovatel’ je povinny bezodkladne objednavatel'ovi ako prevadzkovatel'ovi zakladnej sluzby
oznamit'" apreukdzat vykonanie reaktivneho opatrenia aich vysledok a poskytnut
prevadzkovatel'ovi zakladnej sluzby vSetku potrebni sucinnost’ pri splneni povinnosti
objednavatela ako prevadzkovatela zakladnej sluzby oznamit a preukazat’ vykonanie reaktivneho
opatrenia a ich vysledok pred Narodnym bezpe¢nostnym Gradom vo vztahu k prevadzkovaniu
Informacnych systémov CG dodanych zo strany dodéavatel’a a vo vzt'ahu informacnym systémom
dodavatel'a prostrednictvom, ktorych dodavatel’ poskytuje prevadzkovatelovi zakladnej sluzby
Podporu pre Informacné systémy CG.

5.7 Objednavatel' ako prevadzkovatel’ zakladnej sluzby je opravneny pozadovat’ od poskytovatela
navrh opatreni a vykonanie opatreni urenych na zabranenie d’alSieho pokracovania, Sirenia a
opakovaného vyskytu zavazného kybernetického bezpeénostného incidentu, ato najmi
v pripadoch, kedy Narodny bezpecnostny trad pozaduje od prevadzkovatela zékladnej sluzby
navrh opatreni a vykonanie opatreni uréenych na zabranenie d’alSicho pokraCovania, §irenia a
opakovaného vyskytu zavazného kybernetického bezpeCnostného incidentu vo vztahu
k prevadzkovaniu Informaénych systémov CG dodanych zo strany dodavatela a vo vztahu
informacnym systétmom dodavatela prostrednictvom, ktorych dodavatel poskytuje
prevadzkovatel'ovi zakladnej sluzby Podporu pre Informaéné systémy CG (d’alej aj len ,,ochranné
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opatrenie®). Ochranné opatrenie su prijimané na ziklade analyzy rieSeného zavazného
kybernetického bezpecnostného incidentu.

5.8 Poskytovatel’ je povinny bezodkladne objednavatel'ovi ako prevadzkovatelovi zakladnej sluzby
predlozit’ navrhované ochranné opatrenie na schvalenie.

5.9 V pripade, ak poskytovatel’ nenavrhne ochranné opatrenie v lehote uréenej objednavatel'om ako
prevadzkovatel'om zakladnej sluzby alebo ak je navrhované ochranné opatrenie zjavne neuspesné,
je poskytovatel’ povinny poskytnut’ vSetku potrebné sucinnost’ objednéavatelovi, ktory je povinny
spolupracovat’ s tradom, Gstrednym organom a s tym, kto prevadzkuje jednotku CSIRT, na jeho
navrhu.

5.10 Bez ohl'adu na ustanovenia Prilohy €. 4 , povinnosti poskytovatel'a maju len podporny charakter,
taito zmluva/ Priloha nezbavuje objedndvatela ako prevadzkovatel zakladnej sluzby plnit’
povinnosti v zmysle Zakona, okrem iného § 19 ods. 6 a § 24 Zakona.

6. Ostatné dojednania suvisiace s povinnostami zmluvnych stran vyplyvajucich zo Zikona
a Vyhlasky

6.1 Zmluvné strany sa dohodli, ze hlasenia d’alSich informacii pozadovanych objednavatelom ako
prevadzkovatelom zakladnej sluzby na plnenie jeho povinnosti vyplyvajlicich zo Zakona sa
uskuto¢ni zadanim poziadavky do CG Helpdesk (www.helpdesk.corageo.sk).

6.2 Zmluvné strany sa dohodli, Ze hlasenia v$etkych/akychkol'vek informacii majicich vplyv na tato
zmluvu sa uskuto¢ni zadanim poziadavky do CG Helpdesk (www.helpdesk.corageo.sk).

6.3 Poskytovatel’ sa zavédzuje, Ze po ukonceni zmluvného vztahu vrati, prevedie alebo znici vSetky
informacie, ku ktorym mal pristup pocas trvania zmluvného vztahu s Objednavatel'om ako
prevadzkovatel'ovi zakladnej sluzby.

6.4 Poskytovatel prehlasuje, Ze Zadkonom ustanovenu povinnost’ po ukonceni tejto zmluvy udelit,
poskytnut’, previest’ alebo postupit’ vSetky potrebné prava na pouzivanie softvéru licencie, prava
alebo suhlasy nevyhnutné na zabezpeCenie kontinuity prevadzkovanej zéakladnej sluzby
Specifikovanli v tejto zmluve na objednavatela ako prevadzkovatela zakladnej sluzby bola
splnena a to samotnym dodanim Informacnych systémov CG.

6.5 Poskytovatel’ prehlasuje, Ze sa zavdzuje chranit’ vSetky informacie poskytnuté Objednavatel'om
ako prevadzkovatel'om zakladnej sluzby.
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