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Priloha ¢. 1 - Podrobna specifikiacia predmetu zmluvy a rozsah poskytovanych sluzieb

1. Opis predmetu zadkazky

Predmetom zakazky je poskytovanie sluZieb pre siete typu LAN a WAN v oblasti spravy sietovych
serverov a prepinacov, ktoré slGZia na zabezpecenie komunikacnej infrastruktiry zamestnancov SIEA
podla nizSie uvedenej Specifikacie.

Podrobna Specifikacia predmetu zikazky arozsah poskytovanych sluZieb

1. Aplikadny proxy server
Windows 2016 Standard ako HyperV VM , Windows Application PROXY, + Window 2016 HyperV
A. Pravidelné, mesaéne poskytované siuzby:

1) Kontrola systému:

a) kontrola diskového priestoru (volnd kapacita), funkénosti RAID1, monitorovanie stavu diskov
SMART,

b) kontrola mnoiZstva volnej RAM, beZiacich aplikacii (najviac zataZujace aplikacie, overenie
kritickych aplikéacii), vytaZenie procesora,

c) kontrola funkénosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania logov,

e) kontrola logov z bezpecnostného aj prevadzkového hladiska

2) Bezpecnostné a funkcné aktualizacie OS a aplikacii.

3) Uprava konfiguracie:

a) DNS server (Gprava nastaveni podla aktudlnych pravidiel siete GOVNET a poZiadaviek SIEA,
udrzba doménovych zaznamov podfa potreby),
b) Sprava Mail Security for MS Exchange Server |

c) aktualizicia antivirusového - antispamového jadra (vzorky, filtre, pravidla, RBL).

4) Udrzba e-mail servera:

a) konfiguracia postovej fronty,

b) ladenie pravidiel na filtraciu nevyZiadanej posty,

c) aktualizicia antivirusového - antispamového jadra (vzorky, filtre, pravidla, RBL).

5) Qdstranenie problémov a navrh odporicani na zaklade zistenych skutoénosti.

6) Vypracovanie detailného reportu obsahujliceho zoznam vykonanych Gkonov v ramci

poskytovanej sluzby.

B. Sluiby podla poZiadaviek objednéivatela v priebehu mesiaca:

a) rieSenie problémov s nedorucenou postou - dohladanie v logoch na vietkych 4 postovych
serveroch SIEA, sprava postovej fronty,
b) konfiguracia postovych aliasov a smerovania posty medzi pobockami acentralou,

c) sluzby podfa zadania SIEA.
Rozsah poskytovania sluZieb podla poZiadaviek objednavatefa: min. 2 hod./mesiac na server.
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. Poitové servery (2 servery)
MS EXCHANGE 2016 + DAG ,Windows 2016 Standard ako HyperV VM, + 2 xWindow 2016 HyperV

A. Pravidelné, mesatne poskytované sluiby:
1) Kontrola systému: EXCHANGE 2016 +database availability group

a) kontrola diskového priestoru (volna kapacita), funkénosti RAID1, monitorovanie stavu diskov
SMART,

b) kontrola mnoZstva volnej RAM, beiiacich aplikacii (najviac zataZujice aplikacie, overenie
kritickych aplikacii), vytaZenie procesora,

c) kontrola funkénosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania logov,

e) kontrola logov z bezpeénostného aj prevadzkového hladiska

2) Bezpecnostné a funkéné aktualizacie OS a aplikacii.

3) Uprava konfiguracie:

a) DNS server (Uprava nastaveni podlia aktualnych pravidiel siete GOVNET a poZiadaviek SIEA,
Udrzba doménovych zaznamov podla potreby),

4) Udrzba e-mail servera:

a) konfiguracia postovej fronty,

b) ladenie pravidiel na filtraciu nevyziadanej posty,

5) Odstranenie problémov a navrh odporucani na zaklade zistenych skuto¢nosti.

6) Vypracovanie detailného reportu obsahujiceho zoznam wvykonanych uGkonov v ramci

poskytovanej sluzby.

B. SluZby podla poZiadaviek objednavatela v priebehu mesiaca:

a) rieSenie problémov s nedoruenou postou - dohladanie v logoch na vietkych 4 postovych
serveroch SIEA, sprava postovej fronty,
b) konfiguracia postovych aliasov a smerovania posty medzi pobockami acentralou,

c) sluzby podla zadania SIEA.
Rozsah poskytovania sluZieb podla poZiadaviek objednavatela: min. 2 hod./mesiac na server.

fll. VPN endpoint Bratislava - Trnavska cesta
Mikrotik RB1100-DUDE EDITION 60GB
A. Pravidelné, mesaéne poskytované sluzby:

1) Kontrola systému:

a) kontrola vytaZenia systému,

b) kontrola funkénosti NTP, pripadne korekcia logov,

c) kontrola prirastkov a rotovania logov,

d) kontrola logov z bezpeénostného aj prevadzkového hladiska (funkénost a dostupnost sluZieb,
netspedné pokusy o prihlasenie, frekvencia prihlasovania, hlasenia aplikacii ochybach, daldie
chyby).

2) Bezpeénostné aktualizacie.
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3) Uprava konfiguracie firewall-u, ladenie konfiguracie metodikou zachovavajlicou bezpenost
a stavovost firewallu.

4) Kontrola funk¢nosti pripojenia na VPN server.

5) Odstranenie problémov a navrh odporGcani na zaklade zistenych skutocnosti.

6) Vypracovanie detailného reportu obsahujaceho zoznam vykonanych Ukonov v ramci

poskytovanej sluzby.

B. SluZby podla poZiadaviek objednavatela v priebehu mesiaca:

1) Rie3enie problémov s priepustnostou siete - sledovanie toku paketov, kontrola firewallovych
pravidiel, nastavovanie limitov.

2) Konfiguracia NAT pravidiel, konfiguracia firewallovych pravidiel, konfiguracia VLAN.

3) Sluzby podla zadania SIEA.

Rozsah poskytovania sluZieb podla poZiadaviek objednavatela: min. 2 hod./mesiac na server.

V. VPN endpointy KoSice, Banska Bystrica, Trendin (3 servery)
Debian 8 (Hardy Heron), OpenVPN

A. Pravidelné, mesacne poskytované sluzby:

1) Kontrola systému:

a) kontrola diskového priestoru (volna kapacita), funkénosti RAID1, monitorovanie stavu diskov
SMART, sprava LVM,

b) kontrola mnoistva volnej RAM, beZiacich aplikacii (najviac zataZujice aplikacie, overenie
kritickych aplikacii), vytaZenie procesora,

c) kontrola funkénosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania fogov,

e) kontrola logov z bezpeénostného aj prevadzkového hladiska - subory mail.log, daemon.log,

auth.log, syslog, messages (funk¢nost a dostupnost sluZieb, nelspesné pokusy oprihlasenie,
frekvencia prihlasovania, hlasenia aplikacii o chybach, dalsie chyby).

2) Bezpecnostné a funkéné aktualizacie.

3) Uprava konfiguracie firewall-u, kontrola poétu matchov na pravidla, kontrola logov firewally,
ladenie konfiguracie metodikou zachovavajlcou bezpetnost a stavovost firewallu.

4) Udrzba aplikacie OpenVPN.

5) Odstranenie problémov a navrh odporucani na zaklade zistenych skutognosti.

6) Vypracovanie detailného reportu obsahujiceho zoznam vykonanych Gkonov v ramci
poskytovanej sluzby.

B. Sluiby podla poZiadaviek objednévatela v priebehu mesiaca:

1) RieSenie problémov s priepustnostou siete - sledovanie toku paketov, kontrola firewallovych
pravidiel, nastavovanie limitov.

2) Konfiguracia NAT pravidiel, konfiguracia firewallovych pravidiel, konfiguracia VLAN.
3) Sluzby podfa zadania SIEA.
Rozsah poskytovania sluZieb podfa poZiadaviek objednavatela: min. 2 hod./mesiac na server.

V. Firewall a VPN koncentrator - centrala
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Debian 8 (Hardy Heron) ako VM vo virt. prostredi Debian 8
A. Pravidelné, mesacne poskytované sluzby:

1) Kontrola systému:

a) kontrola diskového priestoru (vofna kapacita), funkénosti RAID1, monitorovanie stavu diskov
SMART, sprava LVM,

b) kontrola mnoistva volnej RAM, beZiacich aplikacii (najviac zataZujice aplikacie, overenie
kritickych aplikacii), vytaZenie procesora,

c) kontrola funkénosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania logov,

e) kontrola logov z bezpe&nostného aj prevadzkového hladiska - stubory mail.log, daemon.log,

auth.log, syslog, messages (funkénost a dostupnost sluzieb, netispesné pokusy oprihlasenie,
frekvencia prihlasovania, hldsenia aplikacii o chybach, dalgie chyby).

2) Bezpecnostné aktualizacie.

3) Uprava konfiguracie firewall-u, kontrola poctu matchov na pravidla, kontrola logov firewallu,
ladenie konfiguracie metodikou zachovéavajicou bezpeénost a stavovost firewallu.

4) Udrzba aplikacie OpenVPN (kontrola funkénosti, overenie adresara s certifikatmi).

5) Odstranenie problémov a navrh odporacani na zaklade zistenych skutoCnosti.

6) Vypracovanie detailného reportu obsahujiceho zoznam vykonanych dkonov v ramci

poskytovanej sluzby.

B. Sluzby podla poZiadaviek objednavatela v priebehu mesiaca:

1) RieSenie problémov s priepustnostou siete - sledovanie toku paketov, kontrola firewallovych
pravidiel, nastavovanie limitov.

2) Konfiguracia NAT pravidiel, konfiguracia firewallovych pravidiel.

3) Spréva klientskych certifikatov (vytvorenie, revokacia), podpora pri konfiguracii klientov.

4) Sluzby podfa zadania SIEA.

Rozsah poskytovania sluZieb podla poZiadaviek objednavatela: min. 2 hod./mesiac na server.

VL WEB server - centréla;

Ubuntu 16, ako VM va virt. prostredi Debian 8
VirtMail (MailGuard), RoundCube, Apache, MySQL
A. Pravidelné, mesacne poskytované sluzby:

1) Kontrola systému:

a) kontrola diskového priestoru (volna kapacita), funkénosti RAID1, monitorovanie stavu diskov
SMART, sprava LVM,

b) kontrola mnoZstva volnej RAM, beZiacich aplikacii (najviac zataZujice aplikacie, overenie
kritickych aplikacii), vytaZenie procesora,

c) kontrola funkénosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania logov,

e) kontrola logov z bezpec¢nostného aj prevadzkového hliadiska - subory mail.log, daemon.log,

auth.log, syslog, messages (funkfnost a dostupnost sluZieb, neuspesné pokusy oprihlasenie,
frekvencia prihlasovania, hlasenia aplikacii o chybach, dalsie chyby).
2) Bezpecnostné a funkiné aktualizacie OS a aplikacii.
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3) Uprava konfiguracie:

a) Gprava nastaveni podla aktualnych pravidiel siete GOVNET a poZiadaviek SIEA, (Udriba
doménovych zaznamov podla potreby),

b) MySQL server.

4) Odstranenie problémov a navrh odporacani na zaklade zistenych skutocnosti.

5) Udrzba monitorovacich a konfiguragnych nastrojov v aplikicii MailGuard.

B. Sluiby podla poziadaviek objednavatela v priebehu mesiaca:
1) Rieenie problémov s nedorucenou postou - karanténa.
2) Konfiguracia monitorovacich a konfiguracnych nastrojov v aplikacii MailGuard.

3) Sluzby podla zadania SIEA.
Rozsah poskytovania sluzieb podla poZiadaviek objednavatela: min. 2 hod./mesiac na server.

VII.

Cisco Catalyst 2960

A. Pravidelné, mesa&ne poskytované sluiby:

1) Kontrola systému.

2) Bezpecnostné a funkcné aktualizacie.

3) Uprava konfiguracie.

4) Odstranenie problémov a navrh odporacani na zaklade zistenych skutocnosti.

5) Vypracovanie detailného reportu obsahujiuceho zoznam vykonanych dkonov v ramci
poskytovanej sluzby.

B. Slufby podla poZiadaviek objednavatela v priebehu mesiaca:

1) Konfiguracia monitorovania.

2) Riesenie problémov s priepustnostou siete - sledovanie toku paketov, kontrola firewallovych
pravidiel, nastavovanie limitov.

3) Konfiguracia NAT pravidiel, konfiguracia firewallovych pravidiel, konfiguracia VLAN.

4) Sprava klientskych certifikatov (vytvorenie, revokacia), podpora pri konfiguracii klientov.

Rozsah poskytovania sluZieb podla poZiadaviek objednavatela: min. 1 hod./mesiac na zariadenie.

VIIIl.  Udriba pri mimoriadnych situaciach

V pripade vzniku nepredvidatelnej situicie u objednavatela (napr. havaria servera, pripadne viacerych
serverov sti¢asne a pod.) alebo planovanej ¢innosti (napr. vymena, reinstalacia, rekonfiguracia servera
apod.), ak bude nevyhnutné, aby dodavatel poskytoval sluzby nad dohodnuty rozsah sluZieb podla
bodov 1.-VII. uvedenych vo Vyzve na predkladanie pontk (t. j. viac ako 2 hodiny/mes./zariadenie pre
siefové servery alebo viac ako 1 hodina/mes./zariadenie pre sietové prepinace), dodavatel poskytne
takéto sluzby na zaklade objednavky objednavatela. Predpokladané mnoZstvo hodin za 24 mesiacov -
220,00 osobohodin.







