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1. Uvop

Urad potrebuje zabezpetit vybudovanie nového systému fyzickej a objektovej bezpeénosti (dalej
len ,,FOB“), nakolko sucasny systém je v prevadzke 20 rokov. Podla odbornych sprav a skusok
je vacsSina systémov a podsystémov FOB zastarana a viaceré prvky su po dobe svojej Zivotnosti.
Opravy sucasného systému su nehospodarne a pripadné vypadky su z bezpecnostného hladiska
nepripustné. Pri mnohych prvkoch FOB vzhladom na vek prevadzky uz nie su k dispozicii nahradné
diely, ani sa nevztahuje technicka podpora vyrobcov, ¢im pri ich vypadku mézu zostat priestory
nechranené, bez moznosti opravy, ¢o je pre instituciu akou je urad neprijatelny stav. Sucasna
infrastruktura systému FOB nereflektuje najnovsie bezpecnostné hrozby, rizikd a technologicky
vyvoj, ¢im objekt nie je zabezpeceny na pozadovanu Uroven nevyhnutnl k charakteru rezimu
objektu. Takyto stav je nevyhovuijuci a je treba ho riesit.

Urad zvysdie uvedeného dbévodu realizuje verejné obstardvanie realizatného projektu
(projektovej dokumentacie) pre novy systém fyzickej a objektovej bezpecnosti Narodného
bezpecnostného Uradu. Uvedeny realizacny projekt musi navrhnat moderny a reprezentativny
systém FOB, ktory bude spifiat vietky $tandardy EU a NATOL. Je poZadované, aby systém FOB spirial
najvyssiu Uroven bezpecnostnych Standardov pre pouiitie v rizikovych aplikaciach, bol
modulovatelny, jeho prvky boli vzajomne kompatibilné a technoldgie mali moZznost implementacie
do existujuceho prostredia Uradu v horizonte niekolkych rokov, pricom rieSenie musi odzrkadlovat
smerovanie technického vyvoja.

Novy systém FOB Uradu bude musiet zohladriovat, vzhladom na nové spdsobilosti v ramci
budovania systémov na elektronicky prenos utajovanych skutoc¢nosti, nevyhnutnost dovybavenia
vybranych priestorov Uradu tak, aby spifiali podmienky zabezpeéenia chranenych priestorov
kategorie ,Tajné” vsulade s poZiadavkami zakona ¢. 215/2004 Z. z. o ochrane utajovanych
skutocnosti a doplneni niektorych zakonov (dalej len ,,zakon ¢. 215/2004 Z.z.“) a jeho vykonavacich
predpisov.

Systém FOB bude musiet byt certifikovatelny objednavatelom na stuperi , VYHRADENE“ podla
vyhlasky Narodného bezpecnostného tradu ¢. 339/2004 Z. z. o bezpecnosti technickych prostriedkov
(dalej len ,,vyhlaska ¢. 339/2014 Z. z.“).

! Standardy (predpisy) upravujice ochranu utajovanych skuto¢nosti EU a NATO.



NARODNY
BEZPECNOSTNY
URAD

2. POPIS PREDMETU ZAKAZKY

Predmetom zakazky je vypracovanie realizacného projektu pre novy systém FOB uradu (dalej
len ,predmet zakazky“) v objekte dradu na Budatinskej ulici. Tento objekt pozostava
z hlavného objektu na Budatinskej 30, menSieho objektu na Budatinskej 32 a niekolkych mensich
stavieb (objekt autodopravy, gardze). Systém FOB bude prepojeny s dochadzkovym systémom
a s elektrickou poZiarnou signalizaciou v celom objekte, ¢im bude vytvorené integrované
bezpecnostné rieSenie = integrovany bezpecnostny systém (dalej len ,IBS“), pokial nie je pri
jednotlivom systéme, alebo podsystéme FOB uvedené inak. Predmetom zdkazky je aj nasledny
autorsky dozor pri samotnom budovani systému FOB na urade, ktory je planovany v kratkom
az stredne dlhom ¢asovom horizonte.

Systém FOB budu tvorit nasledujice podsystémy:
1) Systém kontroly vstupu
- Riadiaci systém, citacky bezkontaktnych kariet
- Bezkontaktné Cipové karty
- Kldcovy trezor a jeho manaiment
- Evidencia navstev
- Hlavny vstup do budovy a priestorov uradu
- Vstupné autobrany
- Oplotenie objektu (nie je stcast IBS)
2) SluZobna kynoldgia
3) Kamerova zostava v ramci uzatvoreného televizneho okruhu s kamerami na snimanie
evidenénych &isel vozidiel (dalej len ,ECV“)
4) Elektronicky zabezpecovaci systém
5) Elektronicka poZiarna signalizacia, ktorej sucastou je aj hlasova signalizacia poZiaru
6) Dochadzkovy systém
7) Umiestnenie serverov, HW a SW riesenia pre jednotlivé systémy a podsystémy FOB
8) Dohladové centrd
9) Systém detekcie dronov

Predmetom zdkazky je vypracovat realizacny projekt, na zaklade ktorého bude formou jedného
alebo viacerych verejnych obstaravani zhotoveny IBS v objekte Uradu. Je poZadované, aby realizacny
projekt ponukal modulovatelné rieSenie, v pripade postupného obstaravania vysSie uvedenych
systémov.
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3. POPIS OBJEKTU URADU NA BUDATINSKEJ ULICI

Objekt dradu tvori:

1)

12-podlaznd budova (Budatinska 30) + 1 technické medziposchodie (dalej len ,budova®) -
postavend v 80-tych rokoch 20. storodia, murovana s obdiZnikovym pédorysom s rozmermi 51 m
x 18 m a s plochou strechou pokrytou gumoasfaltovou izolaciou. Na budove sa v rokoch 2002 az
2005 uskutocnila kompletnd rekonstrukcia, pricom zaroven boli vybudované certifikované
systémy FOB. Posledné odstranenie havarijného stavu, ktoré si vyZadovali obnovu technolégii,
prebehli v rokoch 2010 a 2019;
parkovisko pred budovou udradu;
parkovisko za budovou uradu, kde sa nachddza:

o 2-podlaind budova;

o 1-podlainé gardZe v celkovom pocte 6 ks;
Objekt Budatinska 322,

Miesto realizacie splfia podmienky § 139b ods. 11 zékona ¢&. 50/1976 Zb. o Gzemnom planovani a

stavebnom poriadku v zneni neskorsich predpisov (dalej len ,,zékon €. 50/1976 Zb.“) ako aj uznesenia
vlady €. 664/2021 k navrhu Aktualizacie zaradenia objektov obrannej infrastruktiry do kategérie
objektov osobitnej dolezitosti alebo do kategdrie dalSich délezitych objektov na obranu Statu,
spbésobu ich ochrany a obrany.

2 Objekt na Budatinskej 32, Bratislava je pred rekonstrukciou. V sifasnosti nie je objekt chraneny ziadnymi bezpe¢nostnymi systémami,

len fyzickou ochranou. Budatinska 32 nie je oplotena. Uvedeny objekt nebude zahrnuty v realiza¢nom projekte.
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4. POZIADAVKY NA INTEGROVANY BEZPECNOSTNY SYSTEM (IBS)

4.1. Legislativne poziadavky na IBS

Vysledok realizovaného predmetu zakazky, objekt Budatinska 30 musi spifiat poZiadavky kladené
na predmet zakazky, ktoré su definované vseobecne zavaznymi pravnymi predpismi, poZiadavkami
technickych noriem a Standardov platnych a Gcinnych na Uzemi Slovenskej republiky pri ochrane
objektov vratane ustanoveni platnej a ucinnej pravnej Upravy v oblasti ochrany utajovanych
skuto€nosti na uzemi Slovenske]j republiky, najma zakona ¢&. 215/2004 Z. z., vyhlasky Narodného
bezpecnostného uradu €. 336/2004 Z. z. o fyzicke] bezpecnosti a objektovej bezpecnosti v zneni
neskorsich predpisov, vyhlasky Narodného bezpectnostného uradu ¢&. 337/2004 Z. z., ktorou sa
ustanovuju podrobnosti o certifikacii mechanickych zdbrannych prostriedkov a technickych
zabezpecovacich prostriedkov a o ich pouZivani v zneni neskorsich predpisov (dalej len ,vyhlaska
NBU ¢&. 337/2004 Z. z.“), vyhlagky Narodného bezpeénostného Uradu €. 339/2004 Z. z. 0 bezpe&nosti
technickych prostriedkov. Chranené priestory musia byt zabezpedené vzmysle vyhlasky NBU
¢.336/2004 Z. z. bod 2.1.1., pricom pism. f) uvedeného bodu sa neuplatriuje. Chranené priestory
musia byt zabezpecené podla bodu 2.1.2. vy$sie uvedenej vyhlasky, pricom sa neuplatiiuje pism. g).
Chranené priestory musia byt zabezpecené podla bodu 2.1.3. vyssie uvedenej vyhlasky, pricom pism.
f) sa neuplatiuje.

4.2. VSseobecné poziadavky na realizacny projekt
1) Musi byt individualne prispésobeny potrebam, rezimu a prevadzke Gradu.

2) Musi byt vypracovany v stupni utajenia ,VYHRADENE“ vsulade s poziadavkami zakona
€. 215/2004 Z. z. a jeho vykonavacich predpisov.

3) Navrhnuté rieSenie systémov FOB musi byt modularne s robustnou architektirou, adekvatnou
pre systém FOB, spifiajuci kritéria na ochranu objektov FOB.

4) Musi umoznovat moduldrne riesenie realizicie jednotlivych systémov FOB (tj. postupné
budovanie po systémoch a integrovanie do IBS), ale aj moznost rozsirenia jednotlivych systémov

a podsystémov FOB.

5) Vsetky komponenty systémov a podsystémov FOB, ako aj kablové trasy musia byt znazornené
na jednotlivych pédorysoch objektu.

6) Musi byt odovzdany v 5 fyzickych vytlackoch a v elektronickej podobe na hmotnom nosici (USB
disk).

7) Musiobsahovat samostatné p6dorysy objektu Budatinska 30 vo vektorovom formate .dwg a .pdf.

8) Sucastou projektu musi byt aj autorsky dozor pocas jeho realizéacie.
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4.3. Vseobecné poziadavky na IBS

1)

Jednotlivé podsystémy systému FOB musia poskytovat unifikované rozhranie, monitoring
a vizualizaciu, vystupné spravy z podsystémov systému FOB, konfiguraciu podsystémov systému
FOB, monitorovanie a vyhodnocovanie incidentov v jednotnom rozhrani.

Musi splfiat kritérid na zabezpecenie ¢o najvy$éej miery ochrany pred odcudzenim identity
uzivatelov (napr. karta chranend kryptovanim), odcudzenim uddajov, zniZzenim integrity Gdajov
systému a pristupu ku komunikacii.

Musi chranit integritu Gdajov v podsystémoch systému FOB.

Musi byt zabezpecena bezpecna komunikacia v celom retazci minimalne tychto komunikaénych
protokolov (SEQS, SIO, OSDP, SSL, AES256, TLS1.2) prenosov Udajov v ramci podsystémov
systému FOB.

Musi byt riadeny jednotnou serverovou platformou s Gplnou redundanciou v pripade poruchy.
PoZaduje sa automatizované rieSenie s vysokou dostupnostou a plynulym prepnutim v pripade
poruchy, tzv. ,HA Cluster”.

Musi poskytovat automatizované zalohovanie vsetkych informacii.

V3etky technické parametre/funkcionality, resp. vlastnosti systémov a podsystémov FOB, ako
aj ich komponentov predstavuju minimalne poZiadavky.

PoZaduje sa sprava systému IBS (jazyk rozhrania softwaru) lokalizovand v slovenskom? jazyku.

PoZaduje sa jednotna databaza pouZivatelov podsystémov, jednotnd databdza administratorov
a operatorov podsystémov a jednotné rozhranie manazmentu opravneni.*

10) Administratorom aplikacie systému FOB musi byt uréeny pracovnik Uradu,

o pre administratora je minimalne poZadované:
= jednotné rozhranie pre moznost zapracovania rezimovych opatreni, instrukcii,
tla¢ a ,programovanie” kariet, snimanie fotografii, reporty, previazanost udalosti
a poplachov zo vSetkych systémov FOB, jednotna databaza uZivatelov
= moznost Uplnej administracie opravneni bez potreby zdsahu dodavatela.

11) Operatorom aplikacie systému FOB musi byt uréeny pracovnik tradu,

o pre operatora je pozadované:
= moznost zapracovania poznamok, kontaktov, odoslania e-mailovej notifikacie
priamo v rozhrani monitorovacej aplikacie v rdmci siete systému FOB

3V pripade, ak to nie je mozné, bude akceptovani aj ¢eska lokalizécia.
4 Je moZné pouZit aj nadstavbu nad jednotlivymi podsystémami, ktord zabezpedi uvedeny bod.
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= sledovanie incidentov (monitor udalosti), prevadzky IBS, podsystémov a vystupov
z tychto podsystémov.

12) Vsetky technické zabezpecovacie prostriedky a mechanické zabranné prostriedky typu 2 a vyssie
podla vyhlasky NBU ¢. 336/2004 Z. z. musia mat platny certifikat uradu vydany podla § 54 ods.
1 zadkona ¢. 215/2004 Z. z.

13) IBS ako celok musi byt zcertifikovatelny NBU (t.j. spifiat poziadavky v zmysle zdkona €. 215/2004

Z. z. a vyhlasky Narodného bezpecnostného uUradu ¢. 339/2004 Z. z. na stupen utajenia
,VYHRADENE“.
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5. TECHNICKA A FUNKCNA SPECIFIKACIA SYSTEMOV FYZICKEJ A OBJEKTOVE)
BEZPECNOSTI (FOB)

Novy systém FOB uradu bude vyuZivat niektoré fungujice komponenty mechanickych zabrannych

prostriedkov sucasného systému FOB. Tieto fungujuce komponenty sucasného systému FOB mo6zu
byt integrované a implementované do nového systému FOB. Ostatné aktualne technologické
rieSenia (kabeldz’, prvky SW vybavenia...) nie je mozné vyuizit.

5.1. Systém kontroly vstupu (SKV)

Minimalne vSeobecné poziadavky SKV:

1) SKV musi byt nativnou sucastou IBS.

2) Pre administratora aplikacie musi ponukat komplexny balik nastrojov pre spravu uzivatelov,
tla¢ a programovanie kariet, snimanie fotografii, reporty a previazanost udalosti a poplachov
z ostatnych bezpecénostnych systémov.

3) Déraz na bezpecnost, unifikaciu rozhrani operatorov aplikacie a spolahlivost, preto sa v ramci
narokov na uroven bezpecénosti a poziadaviek na integrované rieSenie pozaduje mat
zabezpeceny cely komunikaény retazec: ,server — riadiaci kontrolér — ¢itaci modul — ¢itacka —
karta“ a musi poskytovat najvyssiu moznu bezpeénost v ramci zadefinovanych Standardov.

V rdmci vybudovania nového podsystému SKV sa poZaduje vybudovanie nasledujlcich casti
podsystému SKV:

5.2.

Riadiaci systém, Citacky bezkontaktnych kariet
Bezkontaktné Cipové karty

Klicovy trezor a jeho manazment

Evidencia navstev

Hlavny vstup do budovy a priestorov uradu
Vstupné autobrany

Oplotenie objektu

Riadiaci systém, cCitacky bezkontaktnych kariet

A. Minimalne poZiadavky na riadiaci systém v ramci podsystému SKV:

1)
2)
3)
4)

5)

vymena vsetkych ¢itaciek a inStalacia novych citaciek do objektu autodopravy,

doplnenie komunikacného servera a zdloZzného servera,

$tandardizovana technoldgia, ktora zabezpedi bezpecnost,

opticka signalizacia Citaciek so zobrazovanim stavov, napr. ,platny vstup”, ,,uzamknuté dvere”,
»porucha”, ,informacia, Ze v poli ¢itacky sa nachadza viac bezkontaktnych Cipovych kariet”,
antipassback v makkej forme, t. j. vo forme upozorneni.

B. Funkéné poziadavky na riadiaci systém v rdmci podsystému SKV:

5 Je véak moZné vyuZit pdvodné trasy kabeldZe.
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1) komunikacia ¢itacky s riadiacim systémom musi byt v zabezpeéenej forme,

2) moznost konfigurdcie Citacky, individuadlneho nastavenia signalizacie a technolégie Citania,

3) moznost zvySenia bezpecnosti nahranim nového bezpeénostného algoritmu. Pozaduje
sa vymena zostavajlcich zamkov za nové typy rovnakej triedy bezpecnosti v sulade s vyhlaskou
NBU ¢&. 336/2004 Z. z..

5.3. Bezkontaktné Cipové karty

SKV ma pracovat skartami sjednym bezkontaktnym cipom s najvy$sim bezpecnostnym
Standardom proti odcudzeniu identity (napr. HID — SeOS alebo s porovnatelnym bezpecnostnym
$tandardom), ktoré deklaruju vysoku bezpecénost pre lepSiu ochranu pred kopirovanim a nacitavanim
kariet.

5.4. Klacovy trezor a jeho manazment

Pozaduje sa novy certifikovany klucovy trezor na mieste povodného s kapacitou 250 miest
s moznostou buduiceho rozsirenia s centralizovanym manazmentom v ramci rieSenia IBS, za Géelom
zjednodusenia manazmentu a nastavenia rezimovych pravidiel s automatizovanymi akciami systému
v nadvaznosti na SKV a EZS.

5.5. Evidencia navstev

Systém FOB ma mat modul ,evidencia navstev”, ktory okrem moznosti evidovania navstev
prostrednictvom citacky dokladu totoZnosti umozni aj manudlne vloZenie Udajov podla zadania
objednavatela.

5.6. Hlavny vstup do budovy a priestorov uradu

Pre optimalnu ochranu pred nasilnym vniknutim do objektu a poZiadavky hranice objektu ako typ 2,
v zmysle vyhlasky NBU €. 336/2004 Z. z., sa pozaduje instaldcia vstupného systému (mechanickd
zabrana) vyplnenim celej Sirky a celej vysky obidvoch stavebnych otvorov vo vestibule Uradu na 1.
podlazi, ktorych rozmery su (vyska x Sirka) cca 261 cm x 366 cm (dalej len ,,stavebny otvor ¢. 1“) a cca
261 cm x 362 cm (dalej len ,,stavebny otvor ¢. 2“).

A. VSeobecné poZiadavky na instaldciu vstupného systému:

1) vstupny systém musi byt lahko a pohodine prechadzatelny, aby pri vstupe do priestoru
nepdsobil rusivo,

2) musi mat moderné funkéné a estetické prevedenie vstupného systému s pristupovymi
a hospodarnymi narokmi, v ktorych sa odzrkadluje aj bezpecnostny potencial poskytujuci
rozjednocovanie 0s0b sp6sobom zabranujucim prechodu viacerych oséb na jednu kartu,

3) pozaduje sa ukotvenie vstupného systému do stropu alebo podlahy s prihliadnutim
na skutocnost, Ze vo vestibule sa nachadza podlahové kurenie,

4) zabezpedit vstup do objektu ako typ 2 v zmysle vyhlasky NBU &. 336/2004 Z. z.,

5) pozaduje sa vybavenie vlastnym zaloZznym zdrojom, pricom Standardné napdjanie bude
realizované zo zalohovaného elektrického okruhu uradu,
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6)

7)
8)

pri vypadku elektrickej energie nesmie byt umoznené automatické otvorenie vstupného
systému,

vstupny systém musi zodpovedat aktualnym smerniciam a normam,

pozaduje sa vizualizdcia vstupného systému.

B. Minimalne technické poZiadavky vstupného systému v stavebnom otvore €. 1:

1)

2)

3)
4)
5)
6)
7)
8)

9)

Vzhladom na priestorové obmedzenia Uradu preferujeme rieSenie prostrednictvom jedného
dvojitého celoosobového turniketu slogom Udradu. Projektant vSak moZe poskytnut
aj variantné rieSenia.

pozaduje sa materialové prevedenie nerez-uslachtila ocel 1.4301; hlinik, praskovo lakovany,
ocelové zabrany hrubé s priemerom min. 4 cm a vzdialenost medzi nimi max. 18,5 cm,

farba — pohyblivé ¢asti — nerez, nosné Casti — Ziarovo pozinkovana ocel,

prechod — obojsmerny,

typ pohonu — elektromechanicky,

moznost zapnutia rezimu ,volny prechod” osobou vykonavajucou fyzickd ochranu z HSO,
InStaldcia Citacky vstupnych kariet na kazdej strane vstupu po jednej ¢itacke,

vybavenie vstupného systému musi spifiat poZiadavky ochrany pred poZiarmi pre Gnikovu
cestu podla STN EN 16 005 a jeho napojenia na EPS,

minimalna poZadovana priepustnost oséb vstupného systému je 20 a viac oséb za minutu
na kazdy vstup.

C. Minimalne technické poziadavky a poziadavky na instaldciu vstupného systému v stavebnom

otvore €. 2:

1)

2)
3)
4)
5)
6)

7)

8)

pozaduje sa materidlové prevedenie bezpecnostné sklo hrubky aspon 1 cm opatrené
bezpecnostnou féliou typu 2 certifikovanou tradom podla zdkona ¢. 215/2004 Z. z. v kovovej
konstrukcii,

farba — RAL podla poziadavky,

typ pohonu — CMF 2 -WK2, alebo podobn3 alternativa,

oznacenie pre slabozrakych vyraznou paskou,

sklo v kridlach,

vstupny systém musi slUzit aj na prenos predmetov objemnejsich rozmerov, ako aj prechod
imobilnych os6b alebo vacsej skupiny osdb naraz,

ovladanie klucovych prepinacov programov (vychod, trvalé otvorenie, vstup na vstupnu
kartu, vypnuté/uzamknuté,) vstupného systému manualnym prepinacom z miestnosti HSO,
poZaduje sa logo Uradu na bezpecnostnom skle.

D. Minimalne poziadavky na programy vstupného systému (pre oba stavebné otvory):

1)
2)

3)

otvorené — dvere su otvorené na volny prechod,

zatvorené — vstupny systém umozni prechod len na vstupnd kartu, alebo ich prechod
(otvéranie) je umoznené len sovladanim z miestnosti HSO. Automatické otvorenie
len v pripade poZiaru hlaseného z poZiarneho detektora,

zamknutie — dvere neumozZnia prechod.

InStalacia Citacky vstupnych kariet na kazdej strane vstupu po jednej ¢itacke.

Dokladovanie vyhotovenia preskusania pohonu vstupného systému podla STN EN 1627, trieda
odolnosti 2 a preukazanie, Ze vstupny systém zodpovedd aktudlnym smerniciam a normam.
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3. Vybavenie vstupného systému musi spifiat poZiadavky ochrany pred poZiarmi pre tnikovu
cestu podla STN EN 16 005 a jeho napojenia na EPS.

5.7. Vstupné autobrany s branickami pre pesich

Autobrana do objektu Uradu ma byt vybavena 2 ks audio vratnikov s moznostou obojstranne;j
komunikacie, ktoré budu vyvedené do dohladového centra vm. ¢. 0.40. PoZzadujeme ovlddanie
autobrany rieSené tlacidlami z dohladovych centier vm. €. 0.40, ale aj dialkovymi ovlddacmi.
Uvedend autobrdna bude dalej otvarand 2x citackami kariet na vjazde avyjazde a 2x kamerou
na vjazde a vyjazde na snimanie evidenénych Cisiel vozidiel. PoZzadujeme moznosti nastavenia funkcii
ovladania: trvalo otvorené, rezim v sulade s citackami kariet a kamerou v ramci systému kontroly
vstupu a dialkovym ovladacom (brana zatvorena, po otvoreni brany bud citackou kariet, alebo
dialkovym ovladacom a prejdeni vozidla sa brana automaticky zavrie), alebo uzamknuté zatvorenie
(otvorenie brany bude mozné iba tlacidlom z dohladovéhého centra.

Vedla uvedenej autobrany sa poZzaduje vybudovanie branicky pre pesich. Branicka pre pesich musi
byt vybavend videovratnikovym® ovlddanim s moznostou obojsmernej komunikacie, pricom
ovladanie Ziadame z dohladového strediska v m. €. 1.05, ale aj dialkovymi ovlada¢mi. Branicku musi
byt mozné otvarat aj Citackou kariet pre oba smery. PoZzadujeme mozZnosti uzamknutia branicky
z dohladového strediska v m. ¢. 1.05, kedy branicku nebude mozné otvorit dialkovym ovlddacom
ani citackou kariet.

Automatickd kridlova brdna na mieste sucasnej autobrany na zadné parkovisko objekte zloZzena
zdvoch kridel bude ovlddand iba tlacidlami z dohladového centra vm. ¢. 0.40 adialkovym
ovlddanim. Uvedend brana musi byt zosynchronizovanda s kamerou na snimanie ECV (tj. moZnost
nastavenia Ze pri vybranych ECV bude automaticky otvorend aj brana na zadné parkovisko objektu).

Vedla uvedenej autobrany sa pozaduje vybudovanie brani¢ky pre pesich. Branitka musi byt
vybavend audiovratnikovym ovlddanim s moznostou obojsmernej komunikacie, pricom ovladdanie
Ziadame z dohladového strediska v m. ¢. 0.40 a dialkovym ovladacom.

5.8. Oplotenie objektu

Vybudovanie nového oplotenia tradu je opisane v samostatnom projekte , Oplotenie aredlu NBU
na Budatinskej ulici v Bratislave”. Uprava prijazdovej cesty pre motorové vozidld a prifahlého
chodnika pre pesich pre potreby vybudovania nového oplotenia a autobrany objektu dradu su
opisané v samostatnom projekte ,,Dopravny projekt pre potreby realizdcie vybudovania nového
systému kontroly vstupu NBU”. Oba projekty budu predlozené k nahliadnutiu pri realizovani
obhliadky a nasledne budu poskytnuté Gspesnému uchadzacovi.

5 PoZadujeme, aby videovrétnik otvéral brani¢ku z dohladového centra m. &. 1.05, disponoval kamerou s rozlienim
Full HD (alebo vyssim), farebnym displejom a dobrym obrazom aj za tmy.
12
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6. SLUZOBNA KYNOLOGIA

V ramci vybudovania sluzobnej kynoldgie je pozadované navrhnutie vybehu pre sluzobne psy
na travnatej ploche na zadnom parkovisku Uradu. Velkost vybehu ma byt prispésobena 2 sluzobnym
psom’, pricom v fiom budl umiestnené koterce. Je pozadované, aby bol vybeh pre sluzobné psy
neustale snimany kamerou s vystupom do m. ¢. 1.05. Branicka vybehu musi byt otvaratelna
dialkovym ovladanim?®tak, aby po jej otvoreni mali sluzobné psy pristup iba na prednu stranu objektu
(. j. predné parkovisko a priestor objektu NBU hraniciaci s Budatinskou ulicou. Je vyZadované, aby
bol vybeh pre sluzobné psy navrhnuty tak, aby sa sluzobné psy nemohli volne dostat na zadné
parkovisko Uradu. Vyska a zvoleny typ oplotenia vybehu musi byt dostatoény aby zabranil Gteku
sluzobného psa.

7 Pracovné psie plemend ako je napr. ovéiak.
8 PoZadujeme, aby sa brani¢ka po stlaceni dialkového ovlddada otvorila (nie iba odomkla) tak, aby bolo moiné
sluzobnym psom opustit vybeh. Otvorenie branicky musi byt sprevadzané akustickym signalom.

13
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7. KAMEROVA ZOSTAVA V RAMCI UZATVORENEHO TELEVIiZNEHO OKRUHU
S KAMERAMI NA SNiNAMIE EVIDENCNYCH CiSEL VOZIDIEL

A. Minimdlne poZiadavky a parametre na rieSenie kamerového systému v interiéri

PoZaduje sa v projekte navrhnut rieSenie interiérovych kamier v optimalne zredukovanom
pocte tak, aby na kazdom podlazi boli snimané vstupy do chranenych priestorov zo spolocnych
priestranstiev (na nultom podlaZi a na 1. nadzemnom podlazi s optimalnym poctom interiérovych
kamier, ktoré budud snimat spolo¢né priestory minimalne v doterajSom rozsahu a na kazdom
podlaZiach 2-11 dve interiérové kamery, ktoré snimaju vstupy do chranenych priestorov z oblasti
pri vytahoch). Pozaduju sa 2 interiérové kamery, ktoré budd snimat vstupy do chranenych
priestorov 511-518 ajedna interiérova kamera®, ktord bude snimat vstupy do chrdnenych
priestorov na 1. poschodi. Vo vestibule na 1. poschodi sa pozaduje rieSenie s pouzitim DOME
kamier s ¢o najvyssim uhlom zaberu. Pozaduje sa snimanie vSetkych vstupov do budov Budatinska
30, Budatinska 32 a objektu autodopravy.

B. Minimalne poZiadavky a parametre na rieSenie kamerového systému v exteriéry
PoZaduje sa v projekte navrhnlt riesenie exteriérového perimetra svyuZitim statickych
a oto¢nych kamier tak, aby boli snimané vSetky hranice objektu, vjazdy a vstupy do objektu.
Pri budove Budatinska 32 je uvedené Ziadané za pomoci tzv. kamerového stipu. Je pozadované,
aby bol vjednom momente pokryty priestor ahranice chrdneného objektu. Kabeldz
od kamerového stipu do budovy Budatinska 30 je nutné realizovat zemnym spojom. Fasadu
budovy Budatinska 32 nie je moZné pouzit na montaz kamier.

C. Minimalne poZiadavky a parametre na kamerovy systém:

1) pozaduje sa kamerovy systém, ktory bude kompatibilny s ostatnymi novymi podsystémami
systému FOB,

2) pozaduje sa integracia do IBS s centralizovanym manaZzmentom poplachov,

3) IP kamery s vysokym rozliSenim a svetelnou citlivostou (vid bod D. a E.),

4) pozaduje sa pripojenie na IBS s centralizovanym manaZmentom poplachov v lokalite
Budatinska 30,

5) perimetricka detekcia so zobrazovanim poplachov na monitorovacej stene,

6) zaznamové ulozisko s replikaciou zaznamu a funkciou zélozného servera pre trvald funkénost
pri poruche zariadenia,

7) funkcnost zaznamenavania pri poruche hlavného servera.

D. Minimalne technické poZiadavky na exteriérové kamery:
1) otocné kamery so systémom zoom min. 25x opticky,
2) pevné kamery,
3) min. FullHD, 60 fps, integrované IR prisvietenie, citlivost 0,01 lux vo farbe,
4) zabezpecena komunikacia napr. 802.1X, TLS,
5) dynamicky rozsah 90 dB,
6) stupen zabezpecenia 4: vysoké riziko, podla STN EN 50131-1 (2007-6) ¢l. 6.

9 Sucasna kamera &. 66.
14
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7) trieda prostredia Il — prostredie vonkajSie podfa STN EN 50131-1 (2007-6),

¢l. 7.3, STN EN 50132-1 (2011-02) ¢l. 7.4.,
8) krytie: IP 66,
9) napajanie: PoE (ekvivalent PoE+),
10) rozsah pracovnych tepl6t: -30°C az + 60°C.

E. Minimdlne technické poZiadavky na interiérové kamery:

1) vnutorné kamery,

2) min HD 60 fps, citlivost 0,01 lux vo farbe, 0,007 lux ¢iernobielo,

3) zabezpecena komunikacia napr. 802.1X, TLS,

4) varifokalny objektiv 3-9 mm,

5) stupen zabezpecenia 4: vysoké riziko, podla STN EN 50131-1 (2007-6) ¢l. 6,

6) triedu prostredia Il — prostredie vnutorné vseobecné podla STN EN 50131-1 (2007-6), ¢l. 7.2,
STN EN 50132-1 (2011-02) ¢l. 7.3,,

7) napdjanie: PoE (ekvivalent PoE+).

Pocet prvkov kamerového systému musi spifiat vietky poziadavky na zabezpelenie objektu
a chranenych priestorov v stlade s vyhlaskou NBU €. 336/2004 Z. z. a objekty a chranené priestory
s snimané poZadovanym spésobom av pozadovane] kvalite podla poziadaviek bodu 6.1.3.
Rozmiestnenie a pocet kamier zabezpeéi nepretrzité snimanie hranice objektu a vstupy
do chranenych priestorov).

Kamery na snimanie ECV

Kamera na snimanie ECV bude umiestnend na vstupe a aj vystupe na hlavnej vjazdovej brane. Pri
vjazde po naéitani ECV opravneného vozidla bude autobrana automaticky otvorend, bude umozineny
vjazd daného vozidla na predné parkovisko pred objektom NBU. Ostatné ECV budu iba snimane
a ukladané. Branu bude moiné otvarat aj naditanim bezdotykovej karty zamestnanca uUradu,
manuadlne tlac¢idlom z dohladového strediska v m. ¢. 0.40, alebo dialkovym ovladanim. Otvaranie
vyjazdovej brany bude automaticky po naéitani ECV a taktiez nacitanim bezdotykovej karty alebo
manudlne. ECV budu ukladané. Poziadavka na kamery je, aby boli schopné ¢&itat ECV aj za zhorenych
svetelnych podmienok (za $era a v noci) a taktie? aj pri znizenej ¢itatelnosti ECV. Pozaduje sa, aby
véetky udaje o ECV spolu s datumom, ¢asom aoznacenim, &i i$lo o vjazd, alebo vyjazd boli
archivovane v stlade s § 53 ods. 6 zakona ¢. 215/2004 Z. z.. Kamera na snimanie ECV musi byt
integrovana do IBS.
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8. ELEKTRONICKY ZABEZPECOVACI SYSTEM (EZS)

Minimalne vSeobecné poZiadavky a parametre:

1) musi byt navrhnuty ako sucdast IBS so spoloénym manazmentom poplachov s priamou
previazanostou na kamerovy systém,

2) pozaduje sa, aby konfiguracia uZivatela bola zo spolo¢ného rozhrania manazmentu uZivatelov
IBS. To znamen3, Ze pri konfiguracii opravneni bude umoZznené zvolenému uzivatelovi naraz
nadefinovat opravnenie pre ¢itacky a kddovanie EZS,

3) pozZaduje sa min. 25 kédovych pristupov uZivatelov na kazdom ovladacom paneli na jednom
poschodi,

4) pozaduje sa minimalne 30 zén na jedno poschodie,

5) EZS musi mat rezervu pre doplnenie novych snimacov a senzorov.

V rdmci vybudovania nového podsystému EZS sa pozaduju nasledovné nové celky:
PIR detektory kombinované s antimaskingom
Magnetické kontakty
Tiesnové hldsice (iba pre objekt Budatinska 30)
Detektory rozbitia skla
Detektory zaplavenia, teploty a vlihkosti
EZS Ustredna

8.1. PIR detektory kombinované s antimaskingom

Minimdlne technické poZiadavky a parametre:
1) stupen zabezpecenia 3 podla STN EN 50131-1 (2007-6)
2) triedu prostredia IV podla STN EN 50131-1 (2007-6).
3) je vyZzadovana instaldcia PIR detektorov do objektu autodopravy

8.2. Magnetické kontakty,' tiesriové hlasice, detektory rozbitia skla

Minimalne technické poZiadavky a parametre:
1) stupen zabezpecenia 3 podla STN EN 50131-1 (2007-6),
2) triedu prostredia Il — vnutorné prostredie podla STN EN 50131-1 (2007-6).

8.3. Detektory zaplavenia, teploty a vlhkosti

Minimalne technické poZiadavky a parametre:
1) meranie teploty v rozsahu minimdlne -10° C aZz +50° C,
2) presnost merania minimalne +/- 0,5°C,
3) meranie relativnej vihkost v rozsahu 5 — 95 %,
4) povrchova sonda zaplavenia,
5) moznost pripojenia viacerych detektorov do zény,

—_— — ~— ~—

10 Magnetické okenné senzory v jednej miestnosti je mozné zIU¢it do jednej slugky.
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6) vstupny signal vyvedeny cez EZS,
7) trieda prostredia Il — vnitorné vSeobecné podla STN EN 50131-1,
8) dalSie normy: STN EN 50130-4. STN EN 55022.

8.4. EZS ustredna

Minimalne technické poziadavky a parametre:
1) stupen zabezpecenia 3 podla STN EN 50131-1 (2007-6),

2) triedu prostredia Il — vnutorné prostredie podla STN EN 50131-1 (2007-6).

17
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9. ELEKTRONICKA POZIARNA SIGNALIZACIA (EPS)

Minimalne vSeobecné poziadavky a parametre:

1.

o

EPS musi byt navrhnuta tak, aby

a) bola funkéne Ucelnd, hospodarna a Umerna nakladom na protipoZiarnu bezpeénost
vo vztahu k chrdnenym hodnotam a pravdepodobnosti vzniku a rozsirenia poziaru,

b) vSetky vznikajuce poZiare boli signalizované samocinnymi hldsiémi poziaru
uz v pocCiatocnom Stadiu,

c) bolo zaistené ¢o najrovnomernejsie ucinné strazenie kazdého miesta v poziarnom useku,

d) umiestnenie jednotlivych prvkov EPS vylucovalo zniZenie ich prevadzkovej spolahlivosti,

e) bola vyli¢ena nezZiaduca funkcia hlasi¢ov (falosny poplach),

f) bol zaisteny bezproblémovy pristup k hlasi¢om pre ich udrzbu alebo demontaz,

g) elektricka instaldcia bola vykonana podla platnej slovenskej legislativy,

h) identifikovala najmenej jeden fyzikdlny alebo chemicky jav, spb6sobeny poZiarom
v straZzenom priestore, akusticky alebo opticky signalizovat poplach v strazenom priestore
alebo v jeho okoli a ovladat zariadenia, ktoré si na fiu napojené,

i) umoznovala pripojenie dalSich modulov.

prvky EPS musia byt vyhotovené s krytim a vo vyhotoveni, ktoré zodpoveda prostrediu,

v ktorom su instalované,

poziadavky na prvky EPS a jej prevadzku vyplyvaju z prislusnej platnej legislativy, technickych

noriem a predpisov vyrobcu. Dalej je potrebna registracia poZiarnotechnického zariadenia

(dalej len ,,PTZ“) pre Slovenskl republiku podla zdkona ¢. 314/2001 Z. z. o ochrane pred

poziarmi v zneni neskorsich predpisov,

. spajacie prvky na prenos signdlov musia zabezpecovat spolahlivy prenos signdlov medzi

jednotlivymi ¢astami EPS,

EPS musi byt systémovo prepojend s HSP,

poZaduje sa vizualizacia a monitoring poplachov v spolo€nom rozhrani IBS,

systém EPS musi spliiat najvyssie naroky na interaktivnu systémovu inteligenciu obsahujicu
vyhodnocovaciu a rozhodovaciu logiku s podporou dat, ktord zaistuje spolahlivi detekciu
a diagnostiku pri poplachu a prenose informécie o poplachu do riadiacej jednotky. Dalej
sa pozaduje najvysSia miera spolahlivosti detekcie poZiaru s minimalizaciou faloSnych
poplachov.

V rdmci vybudovania nového podsystému EPS sa pozaduju nasledovné nové celky:

Detektory
Ustredria EPS
Hlasice

HSP

9.1. Detektory

Minimalne poziadavky:

1) musia byt sindividudlnou adresaciou arozdelenim do softwarovych skupin podla ¢lenenia
miestnosti v objekte tak, aby spolu s textom detektora v skupine, zobrazeného na zobrazovacej
jednotke, obsluha priamo urcila miestnost poplachu,
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2) vyzaduje sa moznost programovat jednotlivé hlasne skupiny ako aj adresovatelné snimace
do dvojskupinovej, resp. dvojsnimacovej zavislosti.

9.2. Ustrediia EPS

Minimdlne poZiadavky a parametre:

1) musi na zaklade prijmu signalov z pripojenych hlasi¢ov trvalo vyhodnocovat situaciu v strazenom
priestore,

2) musi kontrolovat svoj technicky stav a signalizovat poruchu alebo zmenu technického stavu
svoju, ako aj sucasti celého systému EPS (napr. skrat, prerusenie vedenia, porucha dodavky
energie, nespravna funkénost zariadenia, neopravneného vstupu do systému),

3) musi informovat na administrativnom pracovisku (m. ¢. 2.12) o stave:

a) signalizovania poZiaru,

b) signalizovania poruchy,
c) deaktivacie,
d) skudsania,
e) pokoja,
4) prevedenie instalacie na povrch steny,
5) vybavenie pamatou udalosti v po¢te najmenej 10 000,
6) musi mat zobrazovaciu jednotku,
7) musi byt moZnost zabudovania aplikaénych technickych zvlastnych funkcii (napr. prenos
poplachu, spinacie ¢asové kandaly, vystupné reléove moduly ovlddania sirén'?),
8) musi zabezpedit otvaranie/zatvaranie vybranych unikovych dveri,
9) musi spustat sirény,
10) deaktivacia Ustredne nesmie branit ostatnym indikaciam,
11) deaktiviacia a opéatovnad aktivicia Ustredne sa nesmu ovplyvnit nulovanim zo stavu
signalizovania poZiaru alebo stavu signalizovania poruchy,
12) musi byt indikovany stav skudsania,
13) pozaduje sa vybavenie vlastnym zaloznym zdrojom s kapacitou pre zalohu funkcénosti systému
bez Standardného napdjania 24 hodin, pricom Standardné napajanie bude realizované
z jestvujucej zalohovanej siete Uradu.

9.3. Multisenzorové hlasice EPS

Minimalne poZiadavky a parametre:
1) vysoka odolnost proti falosSnym poplachom vdaka ¢asovému vyhodnocovaniu réznych kritérii,

2) identifikacia priebehu signadlov netypickych pre pripady poZiaru vdaka Specialnym algoritmom,
3) automaticka kontrola elektronickej ¢asti hlasica, funkcie a stavu senzorov

4) kombindcia citlivosti na dym a snimanie tepla,

5) vystup paralelnej optickej signalizacie,

6) komunikacia hlasi¢a s Ustrednou,

7) farba hlasi¢ov biela,

8) rozsah pokrytia hlasi¢a v zdavislosti od rozlohy priestoru instalacie v sulade s platnymi

technickymi normami,

11 Sirénami rozumie obstaravatel $pecifické vystrazné zvukové znamenie hlasovej signalizacie poZiaru.
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9)

inStala¢nd vyska 2,60 m — 3,60 m,

10) schvalenie podla STN EN 54 a CPR certifikované,
11) odpojenie hlasi¢a poziaru nesmie ovplyvnit ¢innost inych pripojenych hlasi¢ov poZiaru,
12) volba vhodného druhu hlasi¢a a jeho umiestnenie sa riadi charakterom strazenych hodnot,

predpokladanymi sprievodnymi javmi poZiaru v straZzenych priestoroch a technologickym
zariadenim,

13) pri ndvrhu umiestnenia a poctu hlasicov sa posudzuje kazdy priestor samostatne,
14) vzdialenosti a umiestnenie hlasiCov sa stanovuju podla predpisu vyrobcu s prihliadnutim

ku Specifikacii tohto priestoru.

9.4. Tlacidlové hlasice EPS

Minimalne poZiadavky a parametre:

9.5.

1)

manudlne adresné tlacidlové hlasi¢e umiestnit v Unikovych cestach pri vychodoch v zornom
poli unikajucich oséb v predpisanej vyske nad podlahou v miestach zaistujucich rychlu
dosazitelnost unikajucimi osobami,

k ohlaseniu poplachu bude potrebné rozbit Specidlny skleneny kryt a stlacit tlacidlo, ktoré
zostane v stlacenej polohe,

aktivovanie hldsi¢a je signalizované vstavanym optickym prvkom vsulade s platnou
legislativou na Useku ochrany pred poziarmi,

odpojenie hlasi¢a nesmie ovplyvnit ¢innost inych pripojenych hlasicov,

spajanie hlasi¢ov do hlasicovych liniek, priradenie hlasicov do skupin u hlasi¢ov s adresaciou
a pocet hlasi¢ov v nich musi byt zvoleny tak, aby bolo mozné rychle a jednoznacéné urcit miesto
vzniku poZiaru.

Hlasova signalizacia poziaru (HSP)

Minimalne poZiadavky a parametre:

1)

2)

3)

4)
5)

6)

7)

poZaduje sa dobudovanie HSP, ktory bude umozZnovat automatické hlasenie evakuacie pri
poplachu EPS a zaroven bude sluzZit pre interné Gcely,
pre ozvulenie priestorov a nasledné riadenie evakudcie musi systém HSP spifiat vietky
zakladné EVAC (Emergency Voice Alarm Evacuation) poziadavky, najma platné normy rady STN
EN 54 a STN EN 60849 Nudzové zvukové systémy,
pozaduje sa rozmiestnenie reproduktorov tak, aby vsetky plochy, a to i tie, v ktorych nie su
priamo insStalované reproduktory, boli zretelne ozvucené,
poZaduje sa umiestnit HSP aj do objektu autodopravy,
ozvucenie reproduktormi musi byt v stlade s platnymi technickymi normami na Useku ochrany
pred poziarmi,
poZiadavkou na systém je realizacia neustalej kontroly Ustredne, prepinanie na zdlozné
zosilfiovace, kontroly reproduktorovych liniek, nahravanie a prehrdvanie digitalnych sprav,
spolupraca s ustrediiou EPS a stanicou hlasatela umiestnenou v miestnosti HSO,
pozaduje sa umoznenie manualnych zasahov:

a.) spustenie alebo zastavenie zaznamenaného poplachového hlasenia,

b.) wvybratie prislusného zaznamenaného poplachového hldsenia,

c.) zapnutie alebo vypnutie vybranych zén reproduktorov,

d.) vysielanie Zivych hldseni cez nidzovy mikrofdn.
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B. Minimalne poZiadavky a parametre na ustredriu HSP:

1) pozaduje sa kontrolované prepojenie s Ustredfiou EPS pre spustenie evakuacnej hlasovej
spravy po uplynuti ¢asu t2,

2) pozaduje sa monitorovanie vSseobecnej poruchy Ustredne HSP,

3) pozaduje sa trvald dodavka napajania pocas poZziaru podla § 91 ods. 1 vyhlasky Ministerstva
vnutra Slovenskej republiky ¢. 94/2004 Z. z., ktorou sa ustanovuju technické poZiadavky
na protipoziarnu bezpecnost pri vystavbe a pri uzivani stavieb v zneni neskorsich predpisov
(dalej len ,vyhldgka MV SR &. 94/2004 Z. z.).

C. Minimalne poZiadavky a parametre na vnutorné rozvody pre zariadenia systému HSP:

1) elektrické rozvody pre zariadenia, ktoré musia byt pocas poziaru v prevadzke, musia byt
prevedené kablami v zmysle poZiadavky na funkénd odolnost tras kablov na trvali dodavku
elektrickej energie podla vyhlasky MV SR €. 94/2004 Z. z. a STN 92 0203 Poziarna bezpecnost
stavieb. Trvald dodavka elektrickej energie pri poziari.

D. Minimalne poZiadavky a parametre na horizontalne rozvody HSP:

1) pozaduje sa uloZenie kabelaze v poZiarne odolnych vedeniach,

2) vedenia HSP musia byt nad konstrukciami ostatnych vedeni — elektro, vody, kurenia,
aby nedoslo k znefunkéneniu kabelaze roztrhnutim padajicou konstrukciou,

3) rozvody musia byt vedené samostatne, oddelene od ostatnych aj slaboprudovych vedeni

4) pri instalacii rozvodov HSP sa poZaduje v Co najvdacsej miere vyhnut svorkovaniu
v prepojovacich elektroinstalacnych krabiciach,

5) pozaduju sa prepojovacie krabice bezhalogénové poZiarne, odolné s keramickou
svorkovnicou,

6) prepojovanie kdblov bude realizované v reproduktoroch uréenych pre evakuacny rozhlas.
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10. DOCHADZKOVY SYSTEM

A. Minimalne poZiadavky a parametre na dochadzkovy systém:

1)
2)

3)

4)

5)
6)

7)
8)

9)

pozaduje sa dochadzkovy systém, ktory bude sucastou IBS a musi fungovat nezavisle
od bezpecnostného systému,

z dbvodu davkového spracovavania Udajov musi mat k dispozicii moznost importu
a exportu informacii,

pre dochadzkovy systém je pozadované rieSenie automatického vyhodnocovania dochadzky
(vratane nestandardnych stavov) v suvislosti so situaciami v stlade so zdkonom ¢. 73/1998 Z. z.
o Statnej sluzbe prislusnikov Policajného zboru, Slovenskej informacnej sluzby, Zboru vazenskej
a justiénej straze Slovenskej republiky a Zelezni¢nej policie v zneni neskorsich predpisov (dalej
len ,,zdkon 73/1998 o statnej sluzbe”) azdkona ¢. 311/2001 Z. z. Zakonnik prace v zneni
neskorsich predpisov (dalej len ,,zdkonnik prace”) s moznostou modifikacie podla poZiadaviek
Uradu,

poZadovany je plny offline vystup do nadrezortného ekonomického systému SAP, ktory musi byt
integrovatelny podla vopred zadefinovanych poZiadaviek v rdmci migracnej matice, ktoré budu
odovzdané dodavatelovi pocas realizdcie predmetu zakazky,

pozadovana je moznost vyhladavania Udajov podla akéhokolvek kritéria, ktoré dochadzkovy
systém eviduje,

identifikacia uzivatela na zaklade nacitania karty systému SKV,

prevadzka v offline rezime,

evidencia prichodu, odchodu, dévodu odchodu a dévodu nepritomnosti (presny zoznam
doévodov podla zdkona ¢. 73/1998 Z. z. o Statnej sluzbe a zdkonnika prace bude dodany pri
realizacii diela s moznostou modifikacie podla poziadaviek tradu),

oddelené rieSenie dochadzky prislusnikov a zamestnancov,

10) nutny export a offline import do nadrezortného ekonomického systému SAP,
11) povinnd mozZnost offline integracie s nadrezortnym ekonomickym systémom SAP

a bezpecnostnym systémom za ucelom prenosu dat zamestnancov.

B. Minimalne poZiadavky a parametre na termindly k dochadzkovému systému:

1)

2)

urad preferuje rieSenie s farebnymi podsvietenymi grafickymi dotykovymi terminalmi, ktoré
budu flexibilne menit svoj obsah podla kontextu s neustéle viditelnym presnym ¢asom,
umiestnenie terminalov by malo byt realizované na samostatnych stojanoch/drziakoch v pocte
max. 3 kusov,

3) jednotlivé terminaly budud umiestnené 2 kusy na 1 poschodi a 1 kus na 0. poschodi.
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11. UMIESTNENIE SERVEROV, HW A SW RIESENIA PRE JEDNOTLIVE
SYSTEMY A PODSYSTEMY FOB

Minimalne poZiadavky a parametre na HW a SW rieSenia pre SKV:

1) Systém SKV musi byt schopny obsluzit vsetky pozadované prechody.
2) Systém musi byt kompatibilny a prepojeny s IBS.

Minimalne poziadavky a parametre na HW a SW rieSenia pre CCTV:

1)
2)

3)
4)

musi byt schopny spracovat a uloZit videovystup z navrhnutého poctu kamier vo vysokej
kvalite (to znamena bez viditelnych strat obrazovych informacii),

pozaduje sa kapacita uloZenia minimalne 30 dni plnych zdznamov zo vSetkych kamier +10%
rezerva s moznostou rozsirenia kapacity,

vSetky kamery musia mat napajanie rieSené zalohovanym zdrojom,

systém musi byt prepojeny na IBS.

Minimalne poZiadavky a parametre na HW a SW rieSenia pre EZS:

1)

2)

musi byt schopny obslizit PIR detektory s antimaskingom, magnetické kontakty, tiesriové
hlasi¢e, detektory rozbitia skla, detektory zaplavenia, kontakty uzamknutia dveri, otrasové
snimace a tlacidla otvorenia dveri,

systém musi byt kompatibilny a prepojeny s IBS.

Minimalne poZiadavky a parametre na HW a SW rieSenia pre EPS:

1)
2)

3)

rieSenie musi byt ulozené v samostatnom racku,

systém musi mat vyvedené ovladanie a informovanie o stave na HSO podla STN 92 0201-3 bod
20.6 a bod 5.8.2.,

systém musi byt prepojeny na IBS.

IBS musi byt schopny zachovat vsetky zozbierané informacie minimalne 2 roky spatne (okrem
video zaznamu). IBS musi byt schopny umoznit exportovat opriavnenej osobe na stanici operatora
alebo administratora systému informacie na externé zdznamové médium s logovanim
(prihlasenie/odhlasenie konkrétneho uZivatela anim wvykonané zmeny, nastavenia a Ukony
v systéme). ManaZment IBS (vratane pracovnych stanic) musi byt vyvedeny na 2. poschodie.

11.1. Variantné rieSenie 1

Je poZadované navrhnutie takého riesenia, aby HW a SW rieSenia systémov a podsystémov FOB
boli uloZzené v objekte DATACUBE na Kopcianskej 92/D v Bratislave.

11.2. Variantne rieSenie 2

Je poZadované navrhnutie idedlneho priestorového riesenia pre servery FOB. V objekte na

Budatinskej 30 je pozadované umiestnit systémy prevadzky CCTV v priestore 1.10. Zalozné systémy
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prevadzky CCTV je pozadované umiestnit v objekte DATACUBE. V objekte DATACUBE je pozadované
rieSit aj ostatné systémy FOB.
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12. DOHLADOVE CENTRA

Pre kazdé dohladové centrum a administratorské pracovisko pozadujeme zabezpecenie vstupov
do systémov a podsystémov IT platformy IBS dvojfaktorovou autentifikaciou.

Pozadu;j

U sa dve dohladové centra umiestnené v m. ¢. 0.40, m. ¢. 1.05 a administrativne pracovisko

vm.¢.2.12am. ¢ 2.15am.¢. 2.13.

1) Vv
a.

rdmci dohladového centra na 0. poschodi (m. ¢. 0.40) sa pozaduje:

Navrh rozlozenia dohladového centra tak, aby bola zachovand ¢o najlepSia ergonédmia
pracovného prostredia a vykon fyzickej ochrany objektu. Uvedeny navrh musi obsahovat —
umiestnenie telesteny na sledovanie kamerového systému a monitorov, pracovnu stanicu,
nabytok a uz umiestnené zbrarnové trezory.

b. vizualizacie vyssie uvedeného,

. vystup z vybranych externych kamier a SKV turniketu v suteréne a vstupnej a vystupnej

autobrdny a branicky,

. vyvedenie ovladania oto¢nych kamier,

vyvedenie ovladania formou tlacidiel a vystupu audiovratnikov od autobrany na vjazde
a vyjazde do objektu (bod A) ,

vyvedenie ovladania formou tlacidiel od autobrany na zadné parkovisko objektu
(bod C),

vyvedenie branicky pre peSich na zadné parkovisko formou tlacidiel a vystupu
audiovratnika (bod D),

dohladové centrum bude zabezpecené tak, aby sa informacie na konzolach ukdzali len,
ak bude prihlaseny operator,

pozaduje sa, aby telestena nebola ovplyvnend odhlasenim sa operatora,

dohladové centrum bude opatrené funkciou ,blank screen“ pre okamzité zakrytie
vystupov.

2)  Vramcidohladového centra na 1. poschodi'? (m. ¢. 1.05) sa poZaduje:

a.

®ao o

navrh rozloZenia dohladového centra tak, aby bola zachovana ¢o najlepSia ergondmia
pracovného prostredia a vykon fyzickej ochrany objektu. Uvedeny navrh musi obsahovat —
umiestnenie telesteny na sledovanie kamerového systému a monitorov, pracovnu stanicu,
nabytok a uz umiestnené zbranové trezory,

vizualizacie vyssie uvedeného,

vystup zo vSetkych kamier a SKV vSetkych prechodov,

vyvedenie ovladania otoénych kamier,

vyvedenia ovladania formou tlacidiel a vystupu videovratnika od branicky pre pesich
na vstupe do objektu (bod B),

vystup z EPS a vystup z EZS so zobrazovanim stavov systémov na informacno-zobrazovacich
paneloch,

dohladové centrum bude zabezpecené tak, aby sa informacie na konzolach ukazali
len ak bude prihlaseny operator,

12 Medzi uvedenym dohladovym centrom a tloznymi boxami je planovany priechodovy rdmovy detektor kovov
a rontgenovy prehliadac batozin.
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3) v
a.
b.
[oN
d

A
a.

. poZaduje sa, aby telestena nebola ovplyvnena odhlasenim sa operatora,

pozaduje sa moznost vyhlasovania oznamov prostrednictvom HSP,
dohladové centrum bude opatrené funkciou ,blank screen” pre okamzité zakrytie
vystupov.

ramci administratorského pracoviska na 2. poschodi (m. €. 2.12) sa poZaduje:

navrhnutie ergondmie pracovného prostredia za pouzitia dostupného zariadenia
(ndbytku): umiestnenie monitorov pre sledovanie kamerového systému v miestnosti (je
mozné pouzit aj telestenu), ovladanie oto¢nych kamier, vystup zo vsetkych kamier a SKV
vSetkych prechodov,

manazment Centrdlneho systému riadenia bezpecnosti v miestnosti,

samostatné PC s monitorom urcené pre pracu s dochadzkovym systémom v miestnosti,

. pozaduje sa moznost vyhlasovania oznamov prostrednictvom HSP.

ramci pracovisk (miestnosti ¢. 2.13 a 2.15) sa poZaduje:
Vystup z kamerového systému do m. ¢. 2.13 am. ¢. 2.15.

Konstrukcia telesteny a velkost monitorov musi byt zvolend optimalne s ohfadom na velkost
priestoru, v ktorom budu umiestnené a zadroven s ohladom na zabezpecenie redundancie v pripade

poruchy.
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13. SYSTEM DETEKCIE DRONOV

Objednavatel pozaduje od dodavatela aj ekonomické rieSenie systému detekcie bezine
dostupnych komerénych dronov. Systém detekcie dronov je potrebné realizovat pre cely objekt NBU
na Budatinskej ulici, tak aby dokazal detekovat aj drony letiace pod vySkou strechy objektu
Budatinska 30. Nie je poZadovana presna detekcia polohy dronu, iba notifikacia o jeho pritomnosti
v blizkosti predmetného senzoru/ov. Nie je vyzadované, aby systém detekcie dronu dokazal
lokalizovat aj operatora dronu. Komponenty systému detekcie dronov je moziné instalovat
iba v objekte uradu, nie na okolitych budovach. Pozaduje sa napojenie systému detekcie dronov
na IBS.
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14. DALSIE POZIADAVKY NA INFORMACIE PREDLOZENE
V RAMCI PONUKY NA PREDMET ZAKAZKY

V ramci realiza¢ného projektu je projektant povinny:

1) poskytnut predpokladand hodnotu kompletnej realizacie predlozeného projektu
po jednotlivych moduloch (cena komponentov a prac, dopravné néklady, licencie, odvoz
stavebného odpadu),

2) Specifikovat pracovné prostredie, kde budd umiestnené jednotlivé technolégie, napr.
teplota avlhkost, najm& v priestoroch pre uloZenie serverov, frekvenciu vypadkov
napajania, prepatie v désledku blesku,

3) v pripade rieSeni, ktoré si vyZiadaju stavebné, alebo iné povolenia alebo ohlasky, je nutné
aby uvedené bolo v projekte vySpecifikované.
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