ZMLUVA

O POSKYTOVANI SLUZIEB MANAZERA KYBERNETICKEJ

A INFORMACNEJ BEZPECNOSTI

uzatvorend podla ustanoveni § 269 ods. 2 zakona. ¢. 513/1991 Zb. v platnom zneni (Obchodny
zakonnik), zakona ¢. 69/2018 Z. z. o kybemetickej bezpednosti a vyhlasky €. 362/2018 Z. z. ktorou sa
ustanovuje obsah a rozsah bezpecnostnych opatreni a obsah a §truktira bezpecnostnej dokumentacie,
zékona ¢. 95/2019 Z. z. o informaénych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov a vyhlasky ¢. 179/2020 Z. z. ktorou sa ustanovuje sposob kategorizacie a obsah
bezpenostnych opatreni informaénych technologii verejnej spravy.

Objednavatel’:

Sidlo:

1CO:

IC DPH:

IBAN:

Konajici:

Kontaktny e-mail:

(d’alej ako .,Objednavatel™)

Vykonavatel’:
Sidlo:
Zapis:

1CO:

DPH:

IBAN:

Konajuci:

Kontaktny e-mail:

(dalej ako ., Vykonavatel)

obec Breza

Grunik 56, 029 53 Breza
00314412

neplatca DPH

Ing. Ladislav Matejéik, starosta
breza/@orava.sk

LS-OP s.r.o.

Vavrecka 88, 029 01

Obchodny register Okresného sidu Zilina, Vlozka G&islo:
76741/L, Oddiel: Sro

53 645 146

2121455193

SK85 0200 0000 0044 4702 3557

Mgr. Ladislav Snapko

lacosnapko@gmail.com

I
Predmet Zmluvy

1) Predmetom Zmluvy je zavdzok Vykonavatela vykonat prostrednictvom povereného ManaZéra
kybemetickej a informacnej bezpe¢nosti, podla zdkona ¢. 69/2018 Z. z. a suvisiacej vyhlasky ¢.
362/2018 Z. z. a zékona ¢. 95/2019 Z. z. a suvisiacej vyhlasky ¢. 179/2020 Z. z. u Objednavatel'a
¢innost’ spo€ivajucu v nasledujucich ¢innostiach:

a) koncepéne riadi informaénu a kybemeticku bezpeénost organizacie,
b) navrhuje poziadavky na rozpocet a na iné zdroje suvisiace s bezpe¢nostnymi opatreniami

a procesmi,

c) zabezpecuje implementaciu technickych a organizaénych bezpe¢nostnych opatreni,

d) riadi beznu prevadzku technickych bezpeénostnych opatreni,

¢) riadi integraciu bezpe¢nostnych technoldgii s cielom tvorby efektivnych bezpecnostnych
opatreni na ochranu zdkladnych sluZieb organizacie,

f) zarucuje udrzate'nost’ organizacnych opatreni vratane vyspelosti bezpe¢nostnych procesov,

g) implementuje a zabezpeCuje riadny chod procesov manaZmentu bezpeénostnych rizik
a o§etrovania bezpecnostnych hrozieb,

h) navrhuje zmeny a optimalizaciu bezpecnostnych rieseni,

1) z pozicie garanta, resp. z pozicie projektového manazéra vedie bezpeénostné projekty, napr.
implementaciu novych bezpecnostnych technologii do prostredia organizacie,

j) radi informaénu a kybemeticku bezpecnost' vo vztahu s dodavateImi a pri obstaravani,
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2)

3)

1)

projektovani a vyvoji softvéru a systémov,

k) riadi bezpe¢nostnu architektiru organizacie, vypraciva odborné stanoviska k novym zmenam
v IT infrastruktire organizécie, ktoré mézu mat’ potencialny vplyv na bezpe¢nost informaénych
aktiv organizacie,

1) zabezpefuje proces riadenia informaénych aktiv organizacie v kontexte zarudenia ich
bezpecnosti (tzv. IT Asset Management),

m) zabezpecuje navrh a aplikaciu metodik pre klasifikaciu informaénych aktiv a kategorizaciu sieti
a informaénych systémov,

n) zabezpeduje navrh metodik a riadi procesy obnovy prevadzkovych &innosti (tzv. Business
Continuity Management) vratane metodik v procesoch planovania havarijnej obnovy systémov
(tzv. Disaster Recovery Planning),

o) navrhuje metriky a kl'ucové indikatory pre sledovanie vyvoja a stavu bezpeénosti a vyvoja
bezpeénostnych rizik (KPI, KRI),

p) nadi proces hodnotenia technickych zraniteInosti systémov,

q) nadi procesy detekceie, rieSenia a prevencie kybemetickych bezpeénostnych incidentov,

r) zabezpecuje budovanie bezpecnostného povedomia pre oblast’ informaénej a kybemetickej
bezpecnosti a ochrany osobnych udajov,

s) zabezpeuje tvorbu a aktualizaciu internych bezpecnostnych politik, Standardov a procedur
organizacie,

t) vyhodnocuje plnenie vnitornych predpisov suvisiacich s riadenim bezpeénosti informaénych
aktiv,

u) zabezpecuje poskytovanie su¢innosti internému a externému auditu informaénej a kybernetickej
bezpecnosti,

v) riadi procesy zaruenia suladu (tzv. compliance management) v oblasti informaénej
a kybernetickej bezpeénosti.

Objednavatel’ sa Zmluvou zaviizuje, Ze ManaZérovi kybernetickej a informa&nej bezpe&nosti

umozni:

a) spoznat’ vnitorné procesy organizacie tak podrobne, aby vedel pristupovat’ k vykonu funkcie
popisanej v Casti I odstavec 1,

b) oboznami ho s aktivami a hodnotou aktiv v organizacii,

¢) umozni mu predkladanie navrhov a oznamovanie informacii v oblasti kybernetickej
bezpecénosti,

d) umozZni mu adekvatnu mieru poZiadaviek na vyplnenie zabezpedenia aplikacie bezpeénostnych
opatreni v systéme riadenia kybernetickej bezpeénosti,

¢) nebude vyvijat natlak pri jeho vykone ¢innosti tak, aby ovplyvnil jeho navrhy.

Objednavatel’ sa Zmluvou zavézuje zaplatit’ Vykonavatelovi za riadne vykonanie dojednanych
Cinnosti odplatu podla podmienok dohodnutych v Zmluve. S ohl'adom na uvedeny zavizok
Objednavatel’ vyhlasuje, ze ku diiu podpisu Zmluvy nevstipil do likvidacie, nebol zruseny, nebol
na neho vyhlaseny konkurz alebo povolena restrukturalizacia, nebol podany navrh na vyhlasenie
konkurzu alebo povolenie restrukturalizacie zo strany tretich oséb ani z vlastnej iniciativy, sud
nevydal na neho uznesenie o zaati konkurzného alebo restrukturalizaéného konania, ani
nezamietol navrh na vyhlasenie konkurzu z dévodu, Ze jeho majetok nepostacuje ani na pokrytie
nakladov konkurzného konania; ako ani nie je vydané Ziadne sudne rozhodnutie alebo rozhodnutie
spravneho, dariového ¢i iného §tatneho organu na plnenie, ktoré by mohlo byt dévodom sudneho
vykonu rozhodnutia alebo exekucie, a Ze takéto konanie nebolo proti nemu podla jeho vedomosti
zadaté.

1L,
Cas a miesto plnenia

Vykonavatel’ vykona v silade s 1. I. bod 1, pism. a) Zmluvy poradenska &innost’ ManaZéra
kybernetickej a informa&nej bezpefnosti na dobu urita a to do 30.11.2022.
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2)

3)

1)

2)

1)

2)

3)

4)

Vykondvatel vykond u Objedndvatela Cinnost' priebezne a o svojej Einnosti odovzdava
prevadzkovatel'ovi reporty minimélne 1x za 3 mesiace.

Miestom plnenia predmetu zmluvy je sidlo Objednavatel’a. V pripade, ak sa na tom Objednavatel’
a Vykonavatel' pisomne dohodni, méze byt miestom plnenia aj iné miesto neZ sidlo
Objednavatel’a, a to najmé prevadzkaren, resp. prevadzkame, v ktorych Objednavatel’ prevadzkuje
zékladnu sluzbu, ktora je predmetom uvedenej poradenskej ¢innosti.

1118
Sposob plnenia

Vykonavatel’ bude svoju ¢innost’ podla tejto Zmluvy vykondvat’ pocas prevadzky Objednavatel’a
za jeho ucasti (ako tzv. sprievodcu). Objednavatel sa zavizuje umoznit’ Vykonavatel'ovi pristup do
vSetkych jeho priestorov.

Objednavatel’ poskytne Vykonavatel'ovi vSetku potrebnu sicinnost’ najmi tym, Ze:

a) mu poskytne informécie, ktoré sivisia s predmetom plnenia podla Zmluvy, vratane vsetkej
potrebnej dokumentacie a zdznamov, ktoré vyzaduje zakon ¢&. 69/2018 Z. z. ako aj €. 95/2019
Z. z. a suvisiacich predpisov a ostatnej riadiacej dokumentacie, ktora je nevyhnutna pre riadne
plnenie predmetu Zmluvy zo strany Vykonavatel'a,

b) mu umozni pristup na vietky prevadzky a pracoviska,

c) bude aktivne spolupracovat’ pri vypliiovani podkladov potrebnych pre &innosti ManaZéra
kybemetickej a informaénej bezpecnosti.

IVv.
Odplata a platobné podmienky

Objednavatel sa zavizuje zaplatit’ Vykonavatel'ovi za vykonanie ¢innosti ManaZéra kybernetickej
a informaénej bezpecnosti podla ¢l. I, bod 1) Zmluvy odplatu stanoveni dohodou medzi
Objednavatel'om a Vykonavatel'om v stilade s prislu§nymi ustanoveniami zakona ¢. 18/1996 Z. z.,
o cenach v platnom zneni, a to vo vyske 200,- EUR (slovom: dvesto eur) s DPH; kazdy kalendamy
mesiac.

Popri dojednanej odplate je Objednavatel’ povinny uhradit’ Vykonavatel'ovi aj d’al§ie nevyhnutné,
ucelne vynaloZené naklady, ktoré si Objednavatel’ a Vykonavatel' vopred pisomne odsthlasia
a ktoré vznikli pri plneni predmetu Zmluvy, pokial’ zo Zmluvy vyslovene nevyplyva, Ze si zahmuté
v odplate stanovenej v tejto Zmluve. Jedna sa o hlavne, nie v§ak vyluéne, naklady spojené so
zmenou adresy, nazvu a d’alSich identifika¢nych udajov, naklady spojené s vykonanim auditu pri
kazdej vyznamnej zmene a pod. Odplata za poradenski ¢innost’ mdZe byt’ upravend pri zmene
poftu zamestnancov, pri hodnoteni zavedenia a u&innosti prijatych bezpeénostnych opatreni
vnovych prevadzkach alebo pri rozireni o novy informalny systém alebo dalSiu
prevadzkovani zdkladni sluZbu u Objednavatel’a.

Zmluvné strany sa dohodli, Ze faktiry na odplaty stanovené v ¢&l. IV, bod 1) Zmluvy buda
vystavené v mene euro.

Vykonavatel je opravneny vystavit’ a preukazatelne doruéit’ Objednavatel'ovi faktary na uhradu
odplat dojednanych v €l. IV., bod 1) Zmluvy najneskér do 15 dni po poskytnuti jednotlivych plneni
podl'a ¢l. IV., bod 1) Zmluvy. Splatnost’ jednotlivych faktir je Zmluvnymi stranami dohodnuta na
14 dni od ich preukazateIného (aj elektronického) doruenia do sféry vplyvu Objednavatel’a.

Bankové poplatky pri ihrade fakturovanej odplaty znasa kazda Zmluvna strana za svoju banku.
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1)

2)

3)

V.
Prava a povinnosti Zmluvnych strdn

Zmluvné strany sa zavédzuju zachovavat' ml¢anlivost’ o vSetkych skutoénostiach, o ktorych sa
dozvedeli v suvislosti s plnenim Zmluvy, a ktoré sa tykaji druhej Zmluvnej strany a/alebo plnenia
predmetu Zmluvy. Zavizok ml¢anlivosti plati tri roky od skonéenia platnosti Zmluvy. Vykonavatel
sa zavdzuje pouzit vSetky udaje poskytnuté mu v ramci plnenia podla tejto Zmluvy
Objednavatel'om vyhradne za ucelom plnenia svojich zavazkov vyplyvajicich mu z tejto Zmluvy
a zavézuje sa, Ze ich nespristupni ani neumozni ich spristupnenie Ziadnej tretej osobe s vynimkou
pripadov, kedy mu k tomu udeli Objednavatel’ svoj prechadzajici pisomny suhlas alebo ak tak
stanovi vSeobecne zavdzny pravny predpis. Vykonavatel sa zavdzuje preniest svoj zavézok
mlcanlivosti na vSetky nim poverené/splnomocnené osoby podiel'ajice sa na plneni predmetu
Zmluvy.

Objednavatel’ ma d’alej pravo:

a) byt priebezne primerane oboznamovany s jednotlivymi zisteniami,

b) pozadovat od Vykonavatel'a primerané vysvetlenia vztahujuce sa k predmetu plnenia Zmluvy,
¢) zucastnit’ sa ikonov suvisiacich s predmetom plnenia Zmluvy a vykonavanych v jeho sidle.

Vykonavatel’ ma d’alej pravo:

a) uvadzat' Objednavatel'a ako subjekt vyuZivajuci sluzby vykonavatela v oblasti overovania
plnenia povinnosti vyplyvajucich zo zakona ¢. 69/2018 Z. z. a &. 95/2019 Z. z. (sluzba ,, ManaZér
kybemetickej a informacnej bezpecnosti) na zoznamoch a médiach, pricom Objednavatel
k tomu podpisom tejto Zmluvy udel'uje svoj vyslovny sthlas;

b) vhodnym spdsobom zverejnit’ informaciu o splneni podmienok zakona ¢. 69/2019 Z. z. a ¢.
9512019 Z. z.

VL
Sankcie

V pripade omeskania Objednavatel’a s akoukol'vek platbou podl'a Zmluvy je vykonavatel' opravneny
pozadovat’ od Objednavatel'a aj zmluvni pokutu vo vyske 0,05 % z dlznej Ciastky za kazdy aj zacaty
dent omeskania.

1)
2)

3)

VIL
Trvanie Zmluvy

Zmluva je uzatvorena na dobu urcitu a to do 30.11.2022.

Zmluva méZe byt ukoncena nasledovnymi spdsobmi:

a) odstipenim od Zmluvy z dévodov uvedenych v Zmluve,

b) pisomnou dohodou Zmluvnych stran,

¢) pisomnou vypoved’'ou Zmluvnej strany s trojmesacnou vypovednou lehotou, pric¢om vypovedna
lehota za€ina plynut’ od prvého dila kalendarneho mesiaca nasledujuceho po doruéeni vypovede
druhej Zmluvnej strane,

d) uplynutim doby uvedenej v €1. VIL bod 1).

Vykonavatel méze od Zmluvy jednostranne odstupit’, ak je Objednavatel’ voéi Vykonavatel'ovi
v omeskani dlh§om ako 15 dni s plnenim akéhokol'vek petiazného zavazku, ktory suvisi s plnenim
predmetu Zmluvy, alebo ak Objednavatel’ porusi niektori zo svojich povinnosti, zavizkov alebo
vyhlaseni stanovenych Zmluvou. Vykonavatel je tiez opravneny odstipit od Zmluvy
v nasledovnych pripadoch, ak Objednavatel’:

a) vstupil do likvidacie,
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4)

1)

2)

3)

4)

5)

b) bol zruseny,

¢) hrozi mu upadok, alebo bol na neho vyhlaseny konkurz alebo povolena restrukturalizacia,

d) bol na neho podany navrh na vyhlasenie konkurzu alebo povolenie re§trukturalizacie zo strany
tretich osb alebo z vlastnej iniciativy,

¢) sud vydal na neho uznesenie o zacati konkurzného alebo restrukturalizaéného konania,

f) sud zamietol ndvrh na vyhlasenie konkurzu z dévodu, Ze jeho majetok nepostaduje ani na
pokrytie nakladov konkurzného konania,

g) bolo vydané sudne rozhodnutie alebo rozhodnutie spravneho, dafiového & iného Statneho
organu na plnenie, alebo vznikol iny tzv. exekuény titul, ktory by mohlo byt’ ddvodom sudneho
vykonu rozhodnutia alebo exekicie.

Odstapenim od Zmluvy zanikda Zmluva ditom dorudenia odstupujuceho prejavu odstupujicej
Zmluvnej strany druhej Zmluvnej strane (s uinkami ex nunc). Zmluvné strany mdzu platne
odstupit’ od Zmluvy iba pisomne, formou doporu¢eného listu. Diiom doruéenia odstupujiceho
prejavu druhej Zmluvnej strane do sféry jej vplyvu nastavaju pravne uéinky s tym spojené.
V pripade, ak od Zmluvy odstipi Objednavatel, ma Vykonavatel pravo na zaplatenie ulelne
vynaloZenych nakladov spojenych s dohodnutym plnenim podla tejto Zmluvy a taktiez pravo na
nahradu skody spdsobenej mu Objednavatelom. Odstapenie od Zmluvy sa nedotyka naroku na
zaplatenie zmluvnej pokuty.

VIII.
Zaveredné ustanovenia

Tato Zmluva je platna diiom jej podpisu vietkymi zmluvnymi stranami. Uginnost nadobida diiom
nasledujucim po dni jej zverejnenia podla § 47a ods. 1 zakona & 40/1964 Zb. Obcianskeho
zékonnika. Zmluvné strany beri na vedomie, Ze ide o povinne zverejiovani zmluvu, ktora sa
zverejiluje na webovom sidle Najomcu.

Ak vznikne medzi Zmluvnymi stranami spor zo Zmluvy, zavizuju sa ho Zmluvné strany riesit’
v prvom rade dohodou. V pripade, ak dany spor nebude mozné dohodou Zmluvnych stran vyriesit’,
bude k jeho rozhodnutiu prislusny sid v mieste sidla Vykonavatela. Pre sudne spory
s medzindrodnym prvkom vzniknuté z tejto Zmluvy, ak to nevyluduju kogentné ustanovenia
vSeobecne zavidznych pravnych predpisov, sa Zmluvné strany dohodli pri rie§eni siidnych sporov
na pravomoci slovenského sudu, ktorého miestna prislusnost’ bude uréena primarne podl'a miesta
sidla Vykonavatel'a na uzemi Slovenskej republiky.

Zmluva mdze byt’ menend iba po vzajomnom prerokovani a sithlase oboch Zmluvnych stran, a to
pisomnymi vzostupne islovanymi dodatkami k Zmluve. Zmluvné strany sa zavazuju pristipit’ na
zmenu zavézkov plynucich zo Zmluvy v pripade, ak nastanu skuto¢nosti, ktoré neboli Zmluvnym
stranam dostato¢ne zname pri uzavreti tejto Zmluvy, a pre ktoré nie je mozné dohodnuté plnenie
spravodlivo poZadovat'. Pre tento pripad sa Objednavatel’ zavizuje uhradit’ Vykonavatel'ovi vSetky
naklady, ktoré mu vznikli pred realizaciou zmeny Zmluvy.

Zmluvné strany sa dohodli, Ze Objednavatel' nie je opravneny si zapolitat' akékol'vek svoje
pohl'adavky voéi pohladavkam Vykonavatela. Objednavatel d’alej nie je opravneny bez
predchadzajuceho pisomného sihlasu Vykonavatel'a postipit’ prava a povinnosti z tejto Zmluvy na
tretiu osobu.

Ak nie je v Zmluve uvedené inak, dorucuju sa prejavy vole Zmluvnych stran elektronicky
(emailom, faxom), postovym podnikom, osobne, kuriérom alebo inym vhodnym spdsobom, a to na
adresu sidla Zmluvnej strany uvedeni v zahlavi Zmluvy. Za deifi dorucenia sa povaZuje deii, kedy
bol prejav vole jednej Zmluvnej strany doruceny do sféry vplyvu druhej Zmluvnej strany v zmysle
§ 45 ods. 1 zdkona ¢. 40/1964 Zb., Ob¢ianskeho zdkonnika v platnom zneni.
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6) Pokial niektoré z ustanoveni Zmluvy je alebo sa stane neplatnym ¢&i netiéinnym, neplatnost’ ¢
neucinnost’ tohto ustanovenia nebude mat’ za nasledok neplatnost’ Zmluvy ako celku ani inych
ustanoveni Zmluvy, pokial’ je takéto neplatné &i neucinné ustanovenie oddelitelné od zostatku
Zmluvy. Zmluvné strany sa zavizuji takéto neplatné & neldinné ustanovenie nahradit’ novym
platnym a u€innym ustanovenim, ktoré svojim obsahom bude o najviac zodpovedat’ podstate
a zmyslu pdvodného ustanovenia, ak sa Zmluvné strany nedohodnii inak.

7) Zmluva je vyhotovend v dvoch rovnopisoch, z ktorych kaZdy ma hodnotu origindlu. Kazda
Zmluvna strana dostane jeden rovnopis.

8) Zmluvné strany vyhlasuju, Ze si Zmluvu preéitali a s jej znenim suhlasia, Ze bola dohodnuta z ich
pravej a slobodnej vole, bez natlaku, nie v tiesni, ¢i za napadne nevyhodnych podmienok a na dokaz
pravosti a suhlasu s jej znenim k nej pripajaju svoje podpisy.

V Breze, 31.08.2022

LS-OP s.r.o.
029 01 Vavretka 88
1I60: 53645 146 @

DIC: 2}2}}55{93 I 1N
e I~ 1V A
Mgt. Ladislav Snapko Ing. Ladi{lav'tlatejéik
konatel’ staros
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