Priloha €. 1 — Blizsia Specifikacia Predmetu zmluvy

1. Dodavka SW licencii a certifikatov

Specifikacia Popis pre mailovi ochranu ESA Pocet

Zoznam potrebnych licencii.

Licencia ESA Cisco Secure Email XaaS Subscription na 5 rokov 1 ks
Licencia ESA BASIC SUPPORT FOR EMAIL SECURITY na 5 rokov 1 ks
Licencia ESA Cisco Secure Email Essential Inbound Malware Defense na 5 rokov 1000 ks
Licencia ESA Cisco Threat Grid 200 Files/Day na 5 rokov 1 ks
Verejny Certifikat | RapidSSL WildCard na obdobie 5 rokov s pravidelnou ronou obnovou 1ks
Specifikacia Popis pre podporné systémy Sophos Pocet

Zoznam potrebnych licencii.

Sophos XG 310 Xstream Protection na 2 roky

Xstream Protection bundle: Base Firewall, Network Protection, Web Protection, Zero-Day
Protection, Central Orchestration, Enhanced Support.

Sophos XG 1 A-la-carte subscription modules: Web Server Protection, Enhanced Plus Support i
Sophos XG 310 licencie na 2 roky
Sophos XG 2 Base firewall, Network protection, Enhanced support, Enhanced Plus support 1

Licencie musia byt nové doposial nepouzivané.

Platnost’ licencii ESA je v BVS do 09.10.2022 a je potrebné zabezpecit kontinuitu, t. j. 5 rocna lehota
zacne plynut od 10.10.2022.

Platnost' licencii Sophos je v BVS do 03.01.2023 a je potrebné zabezpeclit' kontinuitu, t. j. 3 rocna lehota
zacne plynut od 04.01.2023.

2. Instalacné a implementacné prace

Popis Jednotka | Poget

ESA subor 1

Nasadenie licencii

Nasadenie certifikatov pre Sifrovanie SMTP komunikacie

Kontrola konfiguracie SPF, DKIM a DMARC antispamovej ochrany, nasledny navrh a konfiguracia podla aktualnych trendoch

Kontrola konfiguracie Antispam a Antivirus filtrov, nasledny navrh a konfiguracia podla aktualnych trendoch

Kontrola konfiguracie karantény, nasledny navrh a konfiguracia podla aktualnych trendoch

Kontrola MX brany pre Exchange cluster

Mail server Exchange 2016 _ ) : subor 1

InStalacia poslednej CU na Exchange Server 2016

Kontrola konfiguracie a replikacnej LAN

Kontrola konfiguracie Database Availability Group (DAG)

Kontrola konfiguracie DNS Round-Robin

Kontrola konfiguracie replikacie databaz

Kontrola konfiguracie FW pravidiel medzi DMZ a LAN

Kontrola konfiguracie ADFS autentifikacie pre OWA a zabezpecenie vzdialeného pristupu cez WAP klaster. Kontrola konfiguracie SSO
overovania.

Zaradenie do monitoringu a kontrola konfiguracie zalohovania

Kontrola zakladnej konfiguracie DLP na urovni Exchange mail flow

Doplnenie politik v nadvaznosti na parametre Gctov v AD

- 4 : WAP \ o e, subor 1

Kontrola konfiguracie WAP Server v DMZ LAN

Kontrola konfiguracie NLB

Kontrola konfiguracie ADFS

Zaradenie do monitoringu a kontrola konfiguracie zalohovania

Dokumentacia subor 1

Systémova dokumentacia
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Priloha ¢. 7 — Cenova kalkulacia

Jednotkova Spolu v
Popis Jednotka | Potet | °°Pa0¢% | ez DPH
v EUR v EUR
| Dodavka SW licencii a certifikatov subor 1 78 800 78 800
Instalaéné a implementaéné prace subor 1 19 980 19980
Skolenie a $koliaca dokumentacia sUbor 1 2500 2500
Systémova dokumentacia subor 1 5000 5000
Standardna podpora - reaktivna subor 47 - 1630 77 550
Standardna podpora proaktivna | sudbor 47 2 395 112 565
Nadstandardna podpora osobohodina | max. 800 65 52 000
CENA CELKOM ( EUR bez DPH)| 348 395

V Banskej Bystrici dna 15.09.2022

¢len predstavenstva

Synergon a.s.

Spolocnost zapisana v obchodnom
Okresného sudu Banska
v odd. Sa. vloZzka ¢. 1096/S

registri
Bystrica

¢len predstavenstva

Synergon a.s.

ICO:46 928 073
DIC:2023651608
IBAN : SK5109000000005036080199

IC DPH : SK2023651608
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Priloha ¢. 3 — Zoznam kl'ucovych expertov

- expert ¢.1, ktory ma preukazatelné min. trojro€né skusenosti s implementéaciou,
nasadenim a prevadzkou MS Exchange

- expert €. 2, ktory ma certifikdciu odbornosti Cisco Security a preukazatelné trojrocné
skiisenosti s implementaciou a nasadenim CISCO Email Security Appliance (ESA)

- expert €. 3, ktory ma certifikaciu odbornosti Sophos Certified Engineer a preukazatelné
min. trojroéné skisenosti s implementaciou a nasadenim a prevadzkou Xstream
Protection.

V Banskej Bystrici dria 08.09.2022

......................................................... 5
Ing. Branislav Skolnik
¢len predstavenstva ¢len predstavenstva
Par rica
Synergon a.s.
Spolocnost zapisana v obchodnom registri  1CO:46 928 073 IC DPH : SK2023651608

Okresného sddu Banska Bystrica DIC:202365160
v odd. Sa. vlozka ¢. 1096/S IBAN :



Priloha ¢. 4 - Zoznam priamych subdodavatelov/ Vyhlasenie, Ze Zhotovitel nebude pri realizacii Predmetu zmliuvy vyuzivat' kapacity tretej osoby vo
forme subdodavok

Priamym subdodavatefom na ucely tejto zmluvy je pravnickd osoba alebo fyzickd osoba (Zivnostnik), s ktorou uchadzac planuje uzavriet/uzavrel pisomnu
zmluvu o plneni urcitej Casti  hlavnej zékazky.

Zhotovitel €estne vyhlasuje, Ze pri realizacii Predmetu zmluvy*:

X nebude vyuzivat kapacity tretej osoby vo forme subdodavok
S sa-budd podiefat rasledovni subdedavatelia:

Meno a priezvisko / Adresa Identifikagné Cislo Podiel Opri . b
P& ObchoFchné i pobytu alebo datum narodenia Predmet |° e pravnena T(so Z
2 bo né alebo (ak nebolo pridelené subdodavky P neﬂma (mepo a priezvIsxo, adresa
alebo nazov sidlo identifikacné &isio) (v %) pobytu, datum narodenia)

" Jchddza¢ oznaéi jednu z moZnosti

V Banskej Bystrici dria 08.09.2022 s

¢len predstavenstva ¢len predstavenstva

Synergon a.s. Synergon a.s.

Individualna zmluva





