
Príloha č. 1 - Bližšia špecifikácia Predmetu zmluvy 

1. Dodávka SW licencii a certifikátov

. . 

špecifikáciá Poois ore mailovú ochranu ESA Počet 

Zoznam potrebných licencii. 

Licencia ESA Cisco Secure Email XaaS Subscription na 5 rokov 1 ks 

Licencia ESA BASIC SUPPORT FOR EMAIL SECURITY na 5 rokov 1 ks 

Licencia ESA Cisco Secure Email Essential lnbound Malware Defense na 5 rokov 1000 ks 

Licencia ESA Cisco Threat Grid 200 Files/Day na 5 rokov 1 ks 

Verejný Certifikát RapidSSL WildCard na obdobie 5 rokov s pravidelnou ročnou obnovou 1 ks 

Špecifikácia Popis pre podporné systémy Sophos Počet 

Zoznam potrebných licencii. 
Sophos XG 310 Xstream Protection na 2 roky 
Xstream Protection bundle: Base Firewall, Network Protection, Web Protection, Zero-Day 
Protection, Central Orchestration, Enhanced Support. 

Sophos XG 1 A-la-carte subscription modules: Web Server Protection, Enhanced Plus Support 1 
Sophos XG 310 licencie na 2 roky 

Soohos XG 2 Base firewall, Network protection, Enhanced support, Enhanced Plus support 1 

Licencie musia byť nové doposiaľ nepoužívané. 

Platnosť licencií ESA je v BVS do 09.10.2022 a je potrebné zabezpečiť kontinuitu, t. j. 5 ročná lehota 

začne plynúť od 10.10.2022. 

Platnosť licencií Sophos je v BVS do 03.01.2023 a je potrebné zabezpečiť kontinuitu, t. j. 3 ročná lehota 

začne plynúť od 04.01.2023. 

2. Inštalačné a implementačné práce

.. ,. 

. Jectiicií1<a:, Počét . . Popis _, 

ESA 

Nasadenie licencií 
Nasadenie certifikátov pre šifrovanie SMTP komunikácie 

. . 
. • · 

. 

súbor 

Kontrola konfigurácie SPF, DKIM a DMARC antispamovej ochrany, následný návrh a konfigurácia podľa aktuálnych trendoch 

Kontrola konfigurácie Antispam a Antivirus filtrov, následný návrh a konfigurácia podľa aktuálnych trendoch 
Kontrola konfigurácie karantény, následný návrh a konfigurácia podľa aktuálnych trendoch 

Kontrola MX brány pre Exchange cluster 
.. 

.. · ·-· 

.. 
. . . . _Mail s�rier Excharíge 20Úi_ 

Inštalácia poslednej CU na Exchange Server 2016 

Kontrola konfigurácie a replikačnej LAN 
Kontrola konfigurácie Database Availability Group (DAG) 

Kontrola konfigurácie DNS Round-Robin 
Kontrola konfigurácie replikácie databáz 

Kontrola konfigurácie FW pravidiel medzi DMZ a LAN 

. . · . 

.. .. 
·:. súbor

. , 

. . 

1 

Kontrola konfigurácie ADFS autentifikácie pre OWA a zabezpečenie vzdialeného prístupu cez WAP klaster. Kontrola konfigurácie SSO 
overovania. 
Zaradenie do monitoringu a kontrola konfigurácie zálohovania 

Kontrola základnej konfigurácie DLP na úrovni Exchange mail flow 

Doplnenie politík v nadväznosti na parametre účtov v AD 
.. , 

. .  . 

. ,. 
. 

Kontrola konfigurácie WAP Server v DMZ LAN 

Kontrola konfigurácie NLB 
Kontrola konfigurácie ADFS 

. , 
WAP 

Zaradenie do monitoringu a kontrola konfigurácie zálohovania 
. ;• Dokuiríentáéia • .. .. 

. . .  

Systémová dokumentácia 

. .  '• 

·, . 

. 

- : ·

. .- ·-

··.\ ... ,_, . 
sµIJcir . 1 

. , ·súbor ·· 1· 
. .
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Príloha č. 7 - Cenová kalkulácia 

Popis 

Dodávka SW licencii a certifikátov 
Inštalačné a implementačné práce 
Školenie a školiaca dokumentácia 
Systémová dokumentácia 
Štandardná podpora - reaktívna 
Štandardná podpora proaktívna 
Nadštandardná podpora 

V Banskej Bystrici dňa 15.09.2022 

člen predstavenstva 

Synergon a.s. 

: 

... -

- · -

Jednotka Počet 

súbor 1 
súbor 1 
súbor 1 
súbor 1 
súbor 47 
súbor 47 

osobohodina max. 800 

Jednotková 
cena be_z 

DPH 
v EUR 
78 800 
19 980 
2 500 
5 OOO 
1 650 
2 395 

65 
CENA CELKOM { EUR bez DPH) 

, .

Spolu v 
bez DPH 
v EUR-

78 800 
19 980 
2 500 
5 OOO 

77 550 
112 565 
52 OOO 

348 395 

člen predstavenstva 

Synergon a.s. 

Spoločnosť zapísaná v obchodnom registri IČO:46 928 073 IČ DPH : SK2023651608 
Okresného súdu 
v odd, Sa. vložka č. 1096/S 

Banská Bystrica DIČ:2023651608 
IBAN: SK5109000000005036080199 



-�nargon Synergon a.s., Partizánska cesta 77, 974 01 Banská Bystrica

Príloha č. 3 - Zoznam kľúčových expertov 

- expert č.1, ktorý má preukázateľné min. trojročné skúsenosti s implementáciou, 
nasadením a prevádzkou MS Exchange

- expert č. 2 , ktorý má certifikáciu odbornosti Cisco Security a preukázateľné trojročné 
skúsenosti s implementáciou a nasadením CISCO Email Security Appliance (ESA)

- expert č. 3, ktorý má certifikáciu odbornosti Sophos Certified Engineer a preukázateľné 
min. trojročné skúsenosti s implementáciou a nasadením a prevádzkou Xstream 
Protection.

V Banskej Bystrici dňa 08.09.2022 

Ing. Branislav Školník

člen predstavenstva

Synergon a.s. 

člen predstavenstva 
Par 

 
rica

Spoločnosť zapísaná v obchodnom registri IČO:46 928 073 IČ DPH: SK2023651608
Okresného súdu 
v odd. Sa. vložka č. 1096/S 

Banská Bystrica DIČ:202365160
                   IBAN:



Príloha č. 4 - Zoznam priamych subdodávateľov/ Vyhlásenie, že Zhotoviteľ nebude pri realizácií Predmetu zmll•vy využíval' kapacity tretej osoby vo 
forme subdodávok 

Priamym subdodávateľom na účely tejto zmluvy je právnická osoba alebo fyzická osoba (živnostník), s ktorou uchádzač plánuje uzavriet1/uzavrel písomnú 

zmluvu o plnení určitej časti hlavnej zákazky. 

Zhotoviteľ čestne vyhlasuje, že pri realizácii Predmetu zmluvy*: 

� nebude využívať kapacity tretej osoby vo forme subdodávok 
□ sa budÝ 13eEiie1ať naslede'fní subdedá><atelia: 

P.č. 
Meno a priezvisko I 

Obchodné meno 
alebo názov 

., Uch:!ulzač označí jednu z možností. 

Adresa 
pobytu 
alebo 
sídlo 

V Banskej Bystrici dňa 08.09.2022 

Individuálna zmluva 

Identifikačné číslo 
alebo dátum narodenia 

(ak nebolo pridelené 
identifikačné číslo) 

člen predstavenstva 

Synergon a.s. 

Predmet 
subdodávky 

Podiel 
plnenia 

(v¾) 

Oprávnená osoba 
(meno a priezvisko, adresa 
pobytu, dátum narodenia) 

člen predstavenstva 

Synergon a.s. 




