
Zmluva o dielo č. Z202210482_Z
uzatvorená v zmysle §536 a nasl. Obchodného zákonníka

I. Zmluvné strany

1.1 Objednávateľ:

Obchodné meno: Kancelária Najvyššieho správneho súdu Slovenskej republiky
Sídlo: Trenčianska 56/A, 82109 Bratislava - mestská časť Ružinov, Slovenská republika
IČO: 53857097
DIČ: 2121511700
IČ DPH:
Bankové spojenie: IBAN: SK34 8180 0000 0070 0066 1644
Telefón: 0908286802

1.2 Dodávateľ:

Obchodné meno: ReFoMa, s.r.o.
Sídlo: Dolné Rudiny 1, 01001 Žilina, Slovenská republika
IČO: 43892345
DIČ: 2022541378
IČ DPH: SK2022541378
Telefón: +421907612844

II. Predmet zmluvy

2.1 Všeobecná špecifikácia predmetu Zmluvy:

Názov: Ochranné prvky – WAF ochrana elektronických služieb.
Kľúčové slová: sieťové smerovače
CPV: 32413100-2 - Sieťové smerovače; 60000000-8 - Dopravné služby (bez prepravy odpadu)
Druh/y: Tovar; Služba

2.2 Funkčná a technická špecifikácia predmetu Zmluvy:

Položka č. 1: Ochranné prvky – WAF ochrana elektronických služieb.

Funkcia

Technické vlastnosti Jednotka Minimum Maximum Presne

Ochranné prvky – WAF ochrana elektronických služieb. súbor 1

Technické vlastnosti Hodnota/Charakteristika

viď príloha

2.3 Osobitné požiadavky na plnenie:

Názov

Vrátane dopravy na miesto plnenia

Ak je Dodávateľ identifikovaný pre DPH v inom členskom štáte EÚ a tovar bude do SR prepravený z iného členského štátu 
EÚ, tento Dodávateľ nebude pri plnení Zmluvy fakturovať DPH. Vo svojej Kontraktačnej ponuke však musí uviesť príslušnú 
sadzbu a výšku DPH podľa zákona č. 222/2004 Z.z. a cenu vrátane DPH. Objednávateľ nie je zdaniteľnou osobou a v tomto 
prípade je/bude registrovaný pre DPH podľa § 7 zákona č. 222/2004 Z.z. a bude povinný odviesť DPH v SR podľa zákona č. 
222/2004 Z.z..

Nový, doposiaľ nepoužitý tovar

Splatnosť faktúry je 30 dní.
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Názov Upresnenie

2.4 Prílohy opisného formulára Zmluvy:

Popis Názov súboru

Opis predmetu zákazky WAF.xlsx Opis predmetu zákazky WAF.xlsx

III. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Štát: Slovenská republika
Kraj: Bratislavský
Okres: Bratislava III
Obec: Bratislava - mestská časť Nové Mesto
Ulica:

3.2 Čas / lehota plnenia zmluvy:

10.10.2022 10:00:00 - 31.10.2022 10:00:00

3.3 Dodávané množstvo/ rozsah zmluvného plnenia:

Jednotka: súbor
Požadované množstvo: 1,0000

3.4 Práva a povinnosti zmluvných strán podľa tejto Zmluvy sa spravujú Obchodnými podmienkami elektronickej platformy 
verzia 1.1, účinná odo dňa 14.4.2022 , ktoré tvoria neoddeliteľnú prílohu tejto Zmluvy.

IV. Zmluvná cena

4.1 Celková cena predmetu Zmluvy bez DPH: 70 833,33 EUR

4.2 Sadzba DPH: 20,00

4.3 Celková cena predmetu Zmluvy vrátane DPH: 85 000,00 EUR

V. Záverečné ustanovenia

5.1 Táto Zmluva bola uzavretá automatizovaným spôsobom v rámci Elektronického kontraktačného systému a v zmysle 
Obchodných podmienok elektronickej platformy verzia 1.1, účinná odo dňa 14.04.2022, ktoré tvoria jej prílohu č. 1.

5.2 Táto Zmluva nadobúda platnosť dňom jej uzavretia a účinnosť za podmienok definovaných v Obchodných 
podmienkach elektronickej platformy uvedených v bode 5.1 tejto zmluvy.

5.3 Táto Zmluva vrátane jej príloh predstavuje úplnú dohodu zmluvných strán o jej predmete. Vedľajšie dohody k tejto 
zmluve neexistujú.

5.4 Táto Zmluva je vyhotovená v elektronickej podobe v štyroch vyhotoveniach, po jednom pre každú zmluvnú stranu, 
jedno vyhotovenie bude zaslané na zverejnenie v Centrálnom registri zmlúv Úradu vlády Slovenskej republiky a jedno 
bude zverejnené v Centrálnom registri zmlúv Trhoviska.

5.5 Túto Zmluvu bude možné meniť a dopĺňať za podmienok stanovených príslušnými všeobecne záväznými právnymi 
predpismi len vo forme písomného a číslovaného dodatku podpísaného oboma zmluvnými stranami.

5.6 Táto Zmluva má nasledovné prílohy:
Príloha č.1 Obchodné podmienky elektronickej platformy verzia 1.1, účinná odo dňa 14.04.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/
                    
Príloha č.2 Vlastný návrh plnenia zákazky Z202210482

V Bratislave, dňa 06.10.2022 10:38:01

Objednávateľ:
Kancelária Najvyššieho správneho súdu Slovenskej republiky
konajúci prostredníctvom osoby poverenej zastupovať Objednávateľa v rámci elektronického trhoviska
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Dodávateľ:
ReFoMa, s.r.o.
konajúci prostredníctvom osoby poverenej zastupovať Dodávateľa v rámci elektronického trhoviska

Strana 3 z 3 





Vlastný návrh plnenia zákazky Z202210482


Zákazka


Identifikátor Z202210482


Názov zákazky Ochranné prvky – WAF ochrana elektronických služieb.


Verejný detail zákazky https://portal.eks.sk/SpravaZakaziek/Zakazky/Detail/329580


Dodávateľ


Obchodný názov ReFoMa, s.r.o.


IČO 43892345


Sídlo Dolné Rudiny 1, Žilina, 01001, Slovenská republika


Dátum a čas predloženia 5.10.2022 16:46:50


Hash obsahu návrhu plnenia W5GT0tUkHKtOV7gjrFH2lUJ1QYgnsqZ838UPzb7zIJ4=


Dodávateľom uvedený popis vlastného návrhu plnenia:


Prílohy:
Opis predmetu zákazky WAF (1).xlsx (navrh plnenia)







WAF





			                                                                                      Opis predmetu zákazky


			      			   Požiadavka                                   (spĺňa / nespĺňa)			Vlastný návrh dodávateľa


			Základné funkčné požiadavky:


			Riešenie musí poskytovať plnú redundanciu cez 2 samostatné zariadenia High availability (HA). 			Spĺňa


			Zariadenia vo výške 1U určené do 19" racku.			Spĺňa


			Web Application Firewall vo forme hardware appliance poskytujúce ochranu WEB aplikácií a API pred bežnými hrozbami, ako sú napríklad tie, ktoré sú identifikované v OWASP TOP 10. 			Spĺňa


			HTTP priepustnosť minimálne 250 Mbit.			Spĺňa


			HTTP počet súčasných spojení minimálne 60000.			Spĺňa


			HTTP počet nových spojení za 1s. Minimálne 12000.			Spĺňa


			Sieťové rozhranie využiteľné pre management minimálne 1x.			Spĺňa


			Sieťové rozhranie využiteľné pre spracovanie komunikácie - GE RJ45 minimálne 4x.			Spĺňa


			Sieťové rozhranie využiteľné pre spracovanie komunikácie - 1GE SFP minimálne 2x.			Spĺňa


			Podpora prevádzkových módov - Reverse Proxy, Inline Transparent, True Transparent Proxy, Offline Sniffer (span port), WCCP. 			Spĺňa


			Presmerovanie komunikácie je možné riešiť na úrovni: DNS záznamov a aj na sieťovej úrovni (WCCP, port forward, routing, policy routing).			Spĺňa


			Riešenie podporuje virtuálne hosty, SNI, umožňuje definíciu SSL/TLS enc. level a použitých SSL verzií.			Spĺňa


			Riešenie podporuje rewriting http host, url a aj http body.			Spĺňa


			Podpora http cache-ing minimálne na základe parametrov: host, host status, url pattern, cookie.			Spĺňa


			Riešenie podporuje SSL/TLS inšpekciu ako aj SSL/TLS termináciu.			Spĺňa


			Riešenie podporuje pasívne SSL dešifrovanie pomocou kópie SSL kľúča. V prípade potreby je možné neterminovať SSL na WAF, vykonať len dekryptovanie kópie komunikácie pomocou definovaného SSL kľúča, skontrolovať obsah a povoliť pôvodnú komunikáciu v prípade, ak nedošlo k narušeniu politík.			Spĺňa


			Certifikácia FIPS 140-2 Level 1 a 2.			Spĺňa


			Riešenie umožňuje blokovanie IP aj blokovanie IP extrahovaných z http hlavičiek (napr. x-forwarded-for). Riešenie musí umožňovať blokovanie konkrétnych užívateľov na základe ich reputácie. Verejný obstarávateľ / objednávateľ požaduje tiež možnosť použiť L7 HTTP blocking, kedy je blokovaný len konkrétny HTTP request a nie celé TCP spojenie.			Spĺňa


			Zariadenie je možné nasadiť v monitoring móde, v tomto prípade zariadenie neustále vyhodnocuje a kontroluje prechádzajúce spojenia, ale požiadavky nie sú blokované. Monitorovací mód je možné aplikovať granulárne na základe: IP, URL, PORT / PROTOCOL.			Spĺňa


			Riešenie umožňuje zapojenie v móde High Availability (HA), verejný obstarávateľ/objednávateľ požaduje možnosť Active / Active aj Active / Passive konfigurácie HA. V rámci active-passive HA módu verejný obstarávateľ/objednávateľ požaduje možnosť vytvoriť cluster s min. 4 uzlami.			Spĺňa


			Riešenie umožňuje kontrolu action message format v3.0 (AMF3), xml, ajax , soap content inspection v tele HTTP, validáciu formátu pre xml 1.1 a xml 2.0.			Spĺňa


			Riešenie obsahuje vlastný skener zraniteľností web aplikácií (vulnerability scanner).			Spĺňa


			Riešenie obsahuje podporu pre skenery tretích strán (Acunetix, IBM AppScan Standard, WhiteHat, HP WebInspect, Qualys).			Spĺňa


			Riešenie podporuje LoadBalancing HTTP komunikácie, podporované sú nasledovné metódy: round robin, weighted round robin, least connections, URI hash, full URI hash, host hash, host domain hash, src IP hash. Session persistence je možná na základe: src IP, http header parameters, URL parameters, insert|rewrite|pertistent|embedded cookies, ASP|PHP|JSP|SSL session IDs.			Spĺňa


			Podpora HTTP verzií - HTTP/0.9, HTTP/1.0, HTTP/1.1, HTTP/2.			Spĺňa


			Pre inšpekciu HTTP/2 nie je potrebná konverzia na inú verziu.			Spĺňa


			Podpora rôznych reštrikčných metód - min. validácia znakovej sady, minimálna alebo maximálna dĺžka elementu, obsah elementu.			Spĺňa


			Reštrikčné metódy je možné aplikovať na základe IP, URL, HTTP header, HTTP response code, Content Type, Packet interval timeout, parameter, occurrence, access rate limit, signature violation, transatcion timeout a ich kombinácii.			Spĺňa


			Riešenie umožňuje nastaviť obmedzenie file uploadov per URL na základe: file type, file size.			Spĺňa


			Riešenie umožňuje scan uploadovaných súborov pomocou vstavaného Antivirus engine-u.			Spĺňa


			Súčasťou vstavaného Antivirus engine-u musí byť aj analýza súborov v externom Sandboxe (Cloud alebo On-premise).			Spĺňa


			Užívatelia môžu byt overovaní minimálne pomocou HTTP simple auth., HTML embedded forms a klientskeho SSL certifikátu HTML Form, HTTP Basic, Client SSL certificate, RSA securID.			Spĺňa


			Podpora lokálnej databázy užívateľov, podpora LDAP, Radius, Kerberos, NTLM, 2FA (token). Riešenie musí umožňovať použitie auth. pool serverov (napr. Primárny LDAP server, Sekundárny LDAP server) pre overenie užívateľov.			Spĺňa


			Riešenie musí podporovať negatívny aj pozitívny bezpečnostný model.			Spĺňa


			Riešenie musí obsahovať Machine Learning pre detekciu hrozieb, anomálií -vyhodnocovanie URL, parametrov, použitých HTTP metód, automatická konštrukcia matematických modelov pre detekciu abnormálnej komunikácie, porovnávanie anomálií voči predtrénovaným modelom, detekcia útokov. Machine Learning musí kontinuálne vyhodnocovať false-positive rate a v prípade prekročenia prahu iniciovať konštrukciu nového matematického modelu.			Spĺňa


			Riešenie musí obsahovať Machine Learning pre detekciu škodlivých botov - Bot detekčný model musí vyhodnocovať minimálne nasledovné dimenzie: TCP connections, HTTP requests, HTTP HEAD methods, HTTP error responses, HTTP requests without Referers, HTTP requests without User-Agent, HTTP requests with illegal HTTP version, HTML pages, JavaScript/CSS/XML/JSON resources, robots.txt, Seconds with throughput a Average duration with throughput.			Spĺňa


			V rámci mitigácie botov musí riešenie podporovať rôzne klamivé metódy a behaviorálnu analýzu - min. vloženie linku do HTML response page a následná detekcia prístupu na tento link, monitorovanie klientov a detekcia: pohybu kurzoru, stlačenia kláves, skrolovanie, dotyk obrazovky, klik myšou a pod..			Spĺňa


			Riešenie musí obsahovať databázu signatúr útokov na webové aplikácie a ich zraniteľnosti. Popis nových, prípadne zmenených signatúr, musí byt verejne dostupný.			Spĺňa


			Riešenie musí byť schopné mitigovať útoky hrubou silou minimálne pomocou: Rate limiting na úrovni TCP/IP a HTTP/HTTPS (requests per sec, session cookies), Real browser enforcement. Uvedené spôsoby mitigácie je možné aplikovať per http host, URL, parameter, referer, cookie, header, src_ip, certificate a ich and/or kombinácie. Reakcia môže byt alert, deny, period block.			Spĺňa


			Riešenie musí obsahovať ochranu proti cookie poisoning/tampering minimálne pomocou hashov uložených v session-tracking cookies. V prípade detekcie cookie poisoning musí byť možné nastaviť rôzne akcie, a to minimálne: alert, deny, period block alebo remove cookie.			Spĺňa


			Aplikácia ochrany proti cookie poisoning per http host, URL, parameter, referer, header, src_ip, certificate a ich and/or kombináci			Spĺňa


			Riešenie musí mať implementované vlastné Session cookies, ktoré sú previazané s aplikačnými session cookies (napr. JSESSIONID, TWIKISID …).			Spĺňa


			Riešenie umožňuje logovať HTTP requesty, HTTP request packet payload (max. veľkosť je 4 KB payloadu). Packet payload logging je možné zapnúť globálne alebo pre jednotlivé typy útokov (signature detection, parameter validation, http constraints, xml, ip reputation, cookie poisoning ...).			Spĺňa


			Riešenie musí umožňovať agregovaný pohlaď na attack logy, agregácia minimálne na základe attack-type.			Spĺňa


			V prípade false-positive musí riešenie umožňovať pridanie výnimky per signature. Výnimky je možné definovať granulárne na základe and/or matching seq. pravidiel založených minimálne na nasledovných elementoch: http method, client IP, host, URI, full URL, parameter, cookie.			Spĺňa


			Manuálne je možné pridávať výnimky priamo z attack logov alebo agregovaného pohľadu na attack logy.			Spĺňa


			Podpora detekcie SQL injection na základe signatúr a aj na základe syntax analýzy.			Spĺňa


			Politika je aplikovaná na virtuálny server a službu, t. j. pre rôzne aplikácie a servery je možné mať samostatné politiky, ktoré môžu zdieľať, alebo mať individuálne nastavenia bezpečnosti.			Spĺňa


			Riešenie musí umožňovať vytvorenie vlastných signatúr.			Spĺňa


			Riešenie musí podporovať management pomocou GUI, CLI, REST-API.			Spĺňa


			Riešenie musí byť odporúčané v NSS LABS WAF teste s hodnotením 'recommended'.			Spĺňa


			Riešenie musí mať implementovanú ochranu klientov proti SSL MITM útokom (napr. pomocou HTTP public key pinning).			Spĺňa


			Riešenie musí mať implementovaný statefull inspection firewall s možnosťou konfigurácie FW policies.			Spĺňa


			Riešenie musí mať implementovanú ochranu proti credential stuffing útokom. Databáza pre credential stuffing musí pochádzať priamo od výrobcu zariadenia.			Spĺňa


			Identifikácia zariadení klientov, priradenie unikátneho identifikátora pre každé zariadenie - min. na základe: time zone, source IP, operating systém, browser, language, CPU, color depth, resolution.			Spĺňa


			Riešenie musí byt schopné vyhodnocovať správanie jednotlivých zariadení a v prípade prekročenia definovaných hodnôt zablokovať ďalšiu komunikáciu z daného zariadenia.			Spĺňa


			Riešenie musí obsahovať ochranu API rozhraní.			Spĺňa


			Možnosť vyžadovať overenie API kľúčov pomocou HTTP header alebo HTTP parameter v HTTP požiadavkách.			Spĺňa


			Rate limiting API požiadaviek - min. možnosť definície počtu API volaní za časovú jednotku.			Spĺňa


			Validácia XML a JSON schém.			Spĺňa


			Validácia JSON data size, key a value hodnôt.			Spĺňa


			Možnosť limitovať JSON data size, key a value hodnoty.			Spĺňa


			Možnosť limitovať XML names, values, depth a dalšie atribúty.			Spĺňa


			Podpora XML a SOAP data formátov.			Spĺňa


			Podpora validácie na základe WSDL súborov.			Spĺňa


			Podpora WebSocket security pravidiel - min. Decrypt, Sign Verify pre encryped SOAP msg. od klienta (request); Encrypt, Sign pre SOAP msg. od servra (response).			Spĺňa


			Ochrana API založená na strojovom učení, schopnosť analyzovať URL, metódu a endpoint dáta API volaní, možnosť vygenerovania API data structure file pre chránené aplikácie.			Spĺňa


			Požaduje sa certifikácia ICSA Labs minimálne pre Web Application Firewalls.			Spĺňa
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