Cions zonavy Objednévatela: 2018-0351-1110130
Cislo zmluvy Poskytovatela:

ZMLUVA O POSKYTOVANI PORADENSKYCH SLUZIEB
uzatverena medzi zmluvnymi stranami v zmysle § 260 ods. 2 zékona &. 513/1991 Zb.
Obchodného zakonnika v zneni neskoréich predpisov (dalej len ,Obchadny zakonnik®)
(dalej len ,zmluva")

Zmluvné strany :

Obchodné meno: Slovenska elektrizatna prenosova sistava, a. s.
Sidlo: Mlynské nivy 59/A, 824 84 Bratislava

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: Tatra banka, a.s.

Cislo Gdtu: 2620191900/1100

IBAN: SK30 1100 0000 0026 2019 1800

SWIFT (BIC): TATRSKBX

Zapisané v Obchodnom registri Okresnéheo sidu Bratislava 1., viozka &.; 2906/B, oddiel Sa
Menom spoloénosti kona:  Ing. Miroslav Obert, predseda predstavenstva
Ing. Miroslav Stejskal, podpredseda predstavenstva

Osoby opravnené

rokovat’ vo veciach

zmltmych: JUDr. Jan Valo, vykonny riaditel sekcie bezpeénosti
technickych: Ing. Tibor Szabo, veduei odboru bezpeénosti

(dalej aj ako ,Objednavatef” alebo ,SEPS")

Obchodné meno: TECHNISERYV, s.r.0.

Sidlo: Nobelova 34, 831 02 Bratislava

Menom spolognosti kona:  Ing. Jaromir Smolinsky, konatel spoloénosti
ICO: 35763 124

DIC: 2020221302

IC DPH SK2020221302

Cislo udtu: 27-8964910237/8100

IBAN: SK8681000000279964210237

SWIFT/BIC: KOMBSKBA

Spolotnost zapisana v Obchodnom registri Okresného sidu BA 1., oddiel Sro, vl. &. 18756/B
Osoby opravnené

rokovat' vo veciach

zmluvnych a technickych:  Ing. Jaromir Smolinsky, kanatel spoloénosti

(dalej len ,Poskytovatel")

(dalej spoloéne aj ako ,zmluvné strany" alebo jednotlive aj ako ,zmluvna strana”)
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Podkladom pre uzatvorenie tejto zmluvy je vyberové konanie a ponuka Poskytovatela ako
uspesného uchadzaca zc diia  27.08.2018.

Clanok |
Predmet zmiuvy

1.1 Poskytovatel sa na zaklade tejto zmluvy zavazuje poskytnif Objednévatelovi niZsie
specifikované sluzby (dalej len ,Sluzby"). Objednavatel sa zavazuje za poskytnuté SluZby
zaplatit dohodnuti odmenu. Sluzbami sa na uéely tejto zmluvy rozume;ju:

a. Poradenstvo, konzultacie a navrh rieSeni na implementaciu opatreni definovanych v

koncepcii rozvoja bezpeénostt na roky 2018 az 2020,

b. Odbomé posudenie a zhodnotenie efektivity a primeranosti objednavatelom definavanych

opatreni a Ulch z oblasti bezpeénosti,

c. Spracovanie odbornych posudkov k névrhom technickych rie§eni pri pripravovanych

investicnych projektoch z pohfadu bezpecnosti,

d. Poradenstvo, konzuitacie a posudenie navrhov rieSeni s cielom optimalizovat' drovef
bezpecnosti vo vztahu k ICT infrastruktare, ICT architekture a aplikatnému prostrediu,
Analyza a navrhy riedeni na optimalizaciu a zefektivhenie procesov v oblasti bezpelnosti,
Spracovanie manazérskych dokumentov k strategickym iniciativam v oblasti bezpeénosti,
Konzultacie a poradenstvo vyplyvajlce z problematiky riadenia rizik a navrhy rieSeni v oblasti
riadenia rizik,

Konzultacie, poradenstve a sucinnost pri spracivani internej dokumentacie v oblasti

bezpecnosti,

i. Konzultacie a poradenstvo v procese riadenia bezpecnostnych incidentov,

J. Analyza a nasledny navrh opatreni v oblasti bezpelnosti podla zadania objednavatefa

T @™o

(dalej spolu len ,Sluzby’, ,Prace” alebo ,Rozsah prac”)

1.2 Vystupmi Sluzieb poskytnutych Poskytovatelom budd navrhy rieSeni v identifikovanych
oblastiach. Vystupy Sluzieb odovzda Poskytovatel Objednavatelovi v papierovej a elekironickej
forme v slovenskom jazyku.

. Clanok II
Casovy priebeh poskytovania SluZieb

2.1 Poskytovatel zaéne s poskytovanim SluZieb diiom nadobudnutia Géinnosti tejto zmluvy a bude
ich poskytovat do 31. 12. 2020 alebo do vyéerpania maximalnej vysky odmeny za slu2by podla
bodu 3.2 tejto zmluvy, pricom platnost’ tejto zmluvy konci momentom splnenia podmienky, ktora
nastane skor,

2.2 Ak potas poskytovania SluzZieb poziada Poskytovatel Objednavatela o poskytnutie stéinnosti,
kiora je potrebna pre poskytovanie Sluzieb podia tejto zmluvy (dalej len ,sucinnost®)
a Objednavatef tito sucinnost neposkytne alebo ju poskytne nelpine, predlzuje sa lehota na
poskytnutie Sluzieb o ¢as, kedy je Objednavatel v omes$kani s poskytnutim tejte sudinnosti.

Clanok HI
Cena sluzby

3.1 Za poskytnuté SluZby v rozsahu tejto zmluvy sa Objednavatel zavazuje zaplatit’ Poskytovatelovi
odmenu.

3.2 Maximalna vyska odmeny Poskytovatela za poskytnutie SluZieb na zaklade zmluvy je dohodnuta
vo vySke nasobku sadzby Elovekchodiny v zmysie bodu 3.4 tejto zmiuvy a celkového objemu
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konzultagnych hodin v rozsahu 2500 hodin, ¢o predstavuje maximalnu vysku odmeny
200.000,00 EUR bez DPH .

3.3 Pinenie na zaklade tejto zmluvy bude prebiehat’ na zaklade Objednavky na plnenie (dalej len
.Vyzva") podpisanej osobami Objednavatela opravnenymi rokovat vo veciach zmiuvnych a
technickych. Vyzva bude obsahovat definovanie predmetu, cenu a poZzadovany termin jegj
plnenia.

3.4 Cena Vyzvy sa stanovi ako sudin poctu Slovekohodin a hodinovej zidtovace] sadzby. Zmiuvné
strany sa dohodli, Ze cena hodinovej zuc¢tovacej sadzby je 80,00 € bez DPH/¢lovekohodina.

3.5 K fakturovanej odmene bude Poskytovatel uplathovat DPH v zmysle prislusnych pravnych
predpisov.

3.6 Poskytovatel je opravneny za poskytnutie Sluzieb vystavit' Objednavatelovi fakturu na zaplatenie
odmeny v zmysle tohto &lanku, ato po odovzdani Vystupov. Stéastou fakidry musi byt aj
preberaci profokol podpisany osobami Objednavatela opravnenymi rokovat vo veciach
zmluvnych a technickych. V pripade, Ze faktlra nebude obsahovat’ vSetky nalezitosti podla
prislusnych pravnych predpisov a tejto zmluvy je Objednavatel opravneny wvratit ju
Poskytovatelovi na doplnenie. V takom pripade sa prerusi plynutie lehoty splatnosti a nova
lehota splatnosti zatne plynat dorucenim opravenej alebo dopinenej faktary.

3.7 Lehota splatnosti faktiry vystavenej Poskytovatelom je 30 (tridsat) dni odo dia jej dorugenia
Objednavatelovi.

3.8 Faktury vystavené podfa zmluvy musia obsahovat vSetky nalezitosti v zmysle zakona
€. 222/2004 Z.z. o dani z pridanej hodnoty v zneni neskorsich predpisov, &islo bankového a&tu
v tvare IBAN a zarover €&islo zmluvy Objednavatela.

Clanok IV
Prava a povinnosti Objednavatefla

4.1 Chjednavatel je povinny riadne a v¢as zaplatit Poskytovatelovi za poskytnuié Sluzby dohodnuti
odmenu podla &L I tejto zmluvy.

4.2 Cbjednavatel sa zavazuje bez zbytoéného odkladu prediozit Poskytovatelovi dokumentaciu
a Udaje potrebné na riadne poskytnutie SluZieb (dalej len ,Dokumentacia®). Objednavatel je
povinny poskytnut’ Dokumentaciu (i) v&as, (ii} presnd a Upin(. Poskytovatel nebude overovat
uplnost’ a presnost akejkofvek Dokumentacie poskytnutej Objednéavatelom v sivislosti so
Sluzbami.

4.3 Objednavate! je povinny poskytnut Poskytovatelovi sucinnost, o ktor( ho Poskytovatel poZiada.
Ak Poskytovatel uréi Objednavatelovi aj rozsah a spdsob poskytnutia suéinnosti, ktory musi byt
v sulade s touto zmluvou, Objednavatel je povinny poskytnat’ sucinnost’ v uréenom rozsahu
a urcenym spoésobom.

4.4 Objednavatel sa dale] zavdzuje bez zbylotného odkladu informovat Poskytovatela
o akychkolvek zmendach suvisiacich s predmetom zmluvy.

Clanok V
Prava a povinnosti Poskytovatela

5.1 Poskytovatel sa zavazuje:

5.1.1 poskytovat Siuzby s odbornou starostlivostou;
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5.1.2 upozornit’ Objednavatela na rizika, ktoré by mohli ohrozit riadne a véasné poskytovanie
Siuzieb;

5.1.3 na pisomné& poziadanie Objednavatela poskytnut vsetky pozadované informacie o stave
a priebehu plnenia predmetu zmluvy;

5.1.4 bez zbytoéného odkladu informovat’ Objednavatefa o akychkolvek zmenach suvisiacich
s predmetom zmiuvy;

5.1.5 za predpokladu plnej sucinnosti Objednavatela, plnit dohodnuty predmet zmluvy riadne
avias:

5.1.6 upozornit Objednavatefa, ak zo zavinenia Objednavatefa modzZe byt ohrozene pinenie
predmetu zmluvy riadne a véas;

5.1.7 zachovavat mi¢anlivost o dévernych informaciach Objednavatela v zmysle tejto zmluvy.

5.1.8 nez(casthovat sa vyberovych konani objednavatela v procesoch verejneho a intemého
obstardvania pri zakazkach, ktorych predmetom su technické opatrenia, ktcré boli
konzultované, posudzované alebo navrhované v ramci pinenia predmetu tejto Zmiuvy.

5.2 S poukazem na skutoénost, Ze v ramci diela moéze dochadzat' k spracdvaniu csobnych tdajov
dotknutych osdb, Poskytovatel je povinny poskytovat Sluzby tak, aby boli pine v suilade
s poZiadavkami na ochranu osobnych Gdajov, ktoré ukladaju nariadenie Eurdpskeho parilamentu a
Rady (EU) 2016/679 z 27. aprila 2016 o cchrane fyzickych oséb pri spractvani osobnych (idajov a
o volnom pohybe takychto adajov, ktorym sa zruSuje Smernica 95/46/ES (vSeobecné nariadenie o
ochrane (Odajov) a zakon &. 18/2018 Z. z. o ochrane osobnych Udajov a © zmene a doplneni
niektorych zakonov (spolu dalej len ,Legislativa o ochrane osobnych Gdajov”) v zneni ich
pripadnych neskor§ich zmien. Poskyiovatel je povinny poskytovat Sluzby tak, aby najméd avsak
nielen obsahovali utinné bezpednostné, technické, resp. iné dalsie cpatrenia s ciefom zaistit' ¢o
mozno najvy$siu Uroverl bezpednosti a ochrany osobnych (dajov vyZadovanu Legislativou o
ochrane oscbnych Udajov.

Clanok Vi
DalSie prava a povinnosti zmluvnych stran

6.1 StuZby Poskytovatel poskytne vyhradne pre Objednavatela a pre pouzitie na U&el §pecifikovany
v zmiuve alebo v prisluspnom Vystupe. Vystup Poskytovatel nezverejni tretim stranam a ani im
neposkytne vyhody, vyplyvajice z pineni v zmysle tejto zmluvy.

6.2 Poskytovatel nesie zodpovednost vyhradne voli Objednavatelovi - ak sa obe zmluvné strany
vopred nedohodnil pisomne inak, Poskytovatel neprijima v suvislosti s poskytnutymi Sluzbami
zodpovednost vodi Ziadnej inej osobe okrem Objednavatela.

6.3 Kazda zmiuvna strana mdze poziadat' o zmenu predmetu tejto zmluvy alebo tejto zmluvy. Zmena
bude platna a uéinna iba ak sa na nej obe zmluvné strany dohodnu pisomne vo forme dodatku
k zmiuve.

6.4 Ako vychodisko pre dalSie prace Objednavatel pouZije len finalne verzie Vystupov
Poskytovatela, a nie ich pracovné verzie €& Ustne poradenstvo. Objednavatel bude
Poskytovatela informovat o skute¢nosti, ak chee pouzit informaciu, ktor(G Poskytovatel poskytol
Objednavatelovi Ustne, a Poskytovate! vtakem pripade Objednavatelovi pripravi pisomnu
verziu, z ktorej méze Objednavatel vychadzat.

6.5 Poskytovatel nebude svoje poradenstvo aktualizovat' ak v zakonoch, pravnych predpisoch alebo
ich interpretaciach nastane zmena po datume poskytnutia pinenia.

6.6 Plnenia Poskytovatela zavisia od toho, ake si bude Objednavatel pinit’ povinnosti, vyplyvajice
z tejto zmluvy. Poskytovatel nie je zodpovedny za Ziadnu stratu z dévodu neplnenia povinnosti,
vyplyvajicich z tejto zmluvy, zo strany Objednavatela.
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6.7 Zmiuvné strany sa dalej dohodli, Ze celkova zodpovednost Poskytovatela (vratane (rokov) za
vSetky naroky, suvisiace so SluZzbami alebo s touto zmluvou (vratane, nie viak vyluéne
z nedbanlivosti), bude obmedzena na dvojnasobok odmeny uvedenej v bode 3.2 tejto zmluvy.
Objednavatel sihlasi, ze vySka odmeny za Sluzby bola dohodnutd tak, Ze odzrkadluje
a zohladfuje obmedzenia, uvedené vtomto &lanku zmluvy. Zédznamy a dokumenty (vratane
pracovne] dokumentacie a Vystupov) vypracovane Poskytovatelom podas poskytovania Siuzieb
zostavaju jeho viastnictvom az do zaplatenia zmiuvne dohodnutej sumy v zmysle bodov 3.3
a 3.4 tejto Zmluvy. Dokumenty, ktoré Poskytovatel ziska od Objedndvatela, su vlastnictvom
Objednavatela a po splneni Gelu ich poskytnutia je Poskytovatel povinny ich bezodkladne vratit.

6.8 Ak Vystupy obsahuju akékofvek materidly, ktoré podliehaja pravu dusevného vlastnictva,
Poskytovatel bude viastnikom dusevného prava k tymto Vystupom a akymkofvek materialom
vytvorenym podla zmiuvy, pricom zarovef udeluje Objednavatelovi vyhradnl a neprevoditelnu
licenciu na pouzitie Vysiupov pre svoje vlasiné potreby a ucely.

6.9 Ziadna zo zmluvnych stran nie je oprévnena postipit svoje prava a povinnosti vyplyvajlce z tejto
zmluvy bez predchadzaj(iceho pisomného sthlasu druhej zmiuvnej strany.

6.10 V Case uzatvorenia tejto zmluvy zmluvné strany nepredpokladaji v s(vislosti s plnenim tejto
zmiuvy spractivanie osobnych Udajov Objednavatefa Poskytovatefom. V pripade, ak kedykolvek
v priebehu plnenia tejto zmluvy bude potrebné, aby Poskytovate! mal k dispozicii osobné Udaje
Cbjednavatela, zavdzuje sa Objedndvatel poskytnut Poskytovatelovi osobné (daje vylucne
v anonymizovanej podobe.

Clanok VI
Micanlivost’

7.1 Zmluvné strany sa zavdzuju zachovavat' mi€anlivost’ za podmienok a v rozsahu definovanych
v tejto zmluve.

7.2 Informacie poskytnuté zmluvnymi stranami v suvislosti s poskytovanim SluZieb sa dalgj
oznadované ake ,Doverné informacie”.

7.3 Dovernymi informaciami nie su informacie, ktoré (i) su alebo sa nasledne stani verejne
dostupnymi inak ako porusenim povinnosti zachovavat' mi¢anlivost podla tejte zmluvy, (ii) boli
preukazatelne ziskané od tretej osoby, ktoré je opravnena $irif tieto informacie, (iii) ktoré boli
nezavisle vyvinuté zmluvnou stranou, bez pouzitia akychkolvek Dévernych informacii podl'a tejto
zmiuvy.

7.4 Zmluvna strana je opravnena spristupnit Doverné informacie (i) kompetentnému sudnemu,
rozhodcovskému alebo inému prislusnému rozhodovaciemu organu, v suvislosti s akymkolvek
sidnym alebo rozhodcovskym konanim vzniknutym a vedenym v sivislosti s obchodnymi
vzt'ahmi medzi zmluvnymi stranami, (i) v stlade s pravnymi predpismi, podia ktarych je zmiuvna
strana povinna aleboc poZadovana konat alebo (jii) vladnej, bankovej, dafovej alebo ingj
kontrolnej autorite, ktora je oprévnena a kompetentnd ich vyZadovat, a to v stlade s pravnymi
predpismi, a to vSetko za podmienky, Ze zmluvna strana, ktora je prijimatefom Doverne
informacie vtas a vopred oznami takuto povinnost poskytnat' Doverné informacie druhej
zmluvnej sirane (v rozsahu v akom jej to dovoluju prisiusné pravne predpisy).

7.5 Povinnost' micanlivosti trva po dobu, pocCas kiorej zmluvna strana Dévernymi informaciami
disponuije.
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_ Clanok Vill
Uroky z omes§kania, nahrada §kody a zmluvné pokuty

8.1 V pripade ome&kania Objednavatela s uhradou zmluvnej ceny na zaklade doruéenej fakitiry
ma Poskytovatel pravo na uplatnenie droku z omeskania vo vyske 1M EURIBOR + 2% p. a. z
diznej sumy za kazdy deft omeskania. Pre vypolet (roku sa pouZije hodnota 1M EURIBOR,
ktora je platna k prvému dfiu omeskania s platbou.

8.2 Ak bude Poskytovatel v omeskani s vykonavanim Sluzieb ma Objednavatel pravo uplatnit’ si
zmiuvna pokutu ve vyske 1M EURIBOR + 2% p. a. z ceny plnenia za kazdy deri omeskania.
Pre vypodet zmiuvne] pokuty sa pouzije hodrota 1M EURIBOR, ktora je platna Kk prvému diu
omeskania.

8.3 Za kazdé jednotlivé porusenie povinnosti podia ¢l. V bod 5.1.1 je Poskytovatel povinny zaplatit
zmiuvnu pokutu vo vyske 10% z ceny Vyzvy v zmysle bodu 3.4 tejto zmluvy.

8.4 Za kaZdé jednotlivé porudenie povinnosti podfa &l V bod 5.1.8 je Poskytovatel povinny zaplatit
zmiuvnu pokutu vo vydke 50% z maximalnej ceny uvedenej v bode 3.2 tejto zmluvy.

8.5 Za kazdé jednotlivé porusenie povinnosti podfa ¢i. VIl Tejto zmluvy je Poskytovatel povinny
zaplatit zmluvnu pokutu vo vyske 5 000,- EUR.

&.6 Zaplatenim zmluvnej pokuly nezanika Objednavatefovi pravo na nahradu Skody sposobene)
Poskytovatelom porusenim zmiuvnych povinnosti. Objednavatel je opravneny poZadovat
nahradu Skody v plnom rozsahu.

Clanok 1X
Rbézne

9.1 Tato zmluva zanika:

a) dohodou zmiuvnych stran o ukonéeni zmiuvy ku diiu uvedenému v takejto dohode,
b) odstipenim od zmluvy v zmysle zakonnych ustanoveni a ustanoveni tejio zmluvy,
¢) upiynutim doby, na ktoru bola zmluva uzatvorena;

d) vygerpanim maximalnej vysky odmeny Poskytovatela za poskytnutie Sluzieb na zaklade tejto
zmiuvy.

9.2 Kazda zo zmluvnych stran je opravnena od zmluvy okamzZite odstupit doru€enim pisomného
oznamenia o odstapeni od zmluvy druhej zmluvnej strane, ak (i) druhd zmiuvna strana porusi
zmluvu podstatnym spbsobom a do piatich pracovnych dni  od prijatia oznamenia nevykona
napravu, (ii) druha zmluvna strana nie je schopna alebo sa javi ako neschopna zaplatit’ svoje
dlhy resp. sa stane platobne neschopnou, (iii) dalsie plnenie zmluvy mdze porusit’ pravne
predpisy alebo poziadavky regulaénych organov. Odstipenie nadobudne ucinnost diiom jeho
dorucenia.

9.3 Za podstatné porugenie tejto zmluvy dohedli zmluvné strany tieto pripady porusenia zavézkov:
9.3.1 Porusenie povinnosti podfa bodu 5.1.8 tejto zmluvy,

9.3.2 porusenie povinnosti podla bodu 5.2 tejto zmiuvy,
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9.3.3 porudenie povinnosti vyplyvajicich z udelenia vyhradnej a neprevoditelnej licencie v zmysle
bodu 6.8 tejto zmluvy.

9.4 Pri zaniku tejto zmluvy nebudu zmluvné strany povinné vratit plnenia poskytnuté im pred
odstipenim od zmluvy druhou zmluvnou stranou a nebudu opravnené ziadat' vratenie plneni
poskytnutych druhej zmiuvnej strane pred odstupenim od tejto zmluvy.

9.5 Komunikécia slvisiaca s touto zmluvou sa uskutoCriuje faxam, telefonicky alebo e-mailom.
Pisomnosti, ktoré sa tykajl porudenia zmluvnej povinnosti ktorejkolvek zmluvnej strany, platnosti
a Gcinnosti zmluvy sa doru€uju po§tou alebo prostrednictvom tzv. kuriérskej sluzby na adresu
zmluvnej strany uvedenl: v zahlavi tejto zmluvy, ak nedoslo k jej zmene v sulade s bodom 9.6
tohto &lanku, a to doporuéene alebo do vlastnych rik alebo osobne proti podpisu. Za doruéent
sa pisomnost povazuje aj vtedy, ak adresat tuto pisomnost neprevzal. Za der doruéenia sa
viedy povazuje den odmietnutia prevzatia pisomnosti adresatom alebo den, kedy doslo ku
vrateniu pisomnosti odosielatelovi.

9.6 Zmiluvné strany s0 povinné navzajom sa pisomne informovat o zmenach ich Gdajov uvedenych
v teito zmluve.

Clanok X.
Spoloéné a zavereéné ustanovenia

10.1  Téato zmluva nadobuda platnost diom podpisania obidvomi zmluvnymi stranami a uginnost’
diiom nasledujucim po dni zverejnenia tejfo zmluvy v stlade s ust. § &. 47a ods. 1 Obgianskeho
zakonnika.

10.2 Nakolko spolocnost SEPS je povinnou osobou v zmysle zakona & 211/2000 2. z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode
informacii) v zneni neskorsich predpisov (dalej len ,zakon o slobodnom pristupe k informaciam®),
zmiuvné strany su oboznamené s tym, Ze zmluva a danove doklady savisiace so zmluvou budu
zverejnené takym spdsobom, kiory pre povinne zverejfiované zmluvy, objednavky a faktury
uklada zakon o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 5b.

10.3 Vzajomné prava a povinnosti zmiuvnych stran bliz&ie nedpecifikovaneé v tejto zmluve sa riadia
prislusnymi ustanoveniami Obchodného zakonnika a ostatnymi pravnymi predpismi platnymi na
uzemi SR.

10.4 Skér nez zmluvné strany iniciuju sidne konanie, budl sa snaZit' vyriesit akykolvek spor
diskusiou, rokovanim a mimosudnou cestou. V pripade akéhokolvek sporu st prislugné o tomto
spore rozhodnut’ prisludné vieobecné siovenské sidy.

10.5 Zmluvne strany vyhlasuju, ze osoby, ktoré za nich tato zmluvu podpisuji, si plne opravnené
a spOsobilé na takéto konanie, ktoré platne a Géinne zavazuje td zmluvnd stranu, za kiord tieto
osoby konaju.

10.6 Tato zmluva je vyhotovend vdvoch exempliroch, kaZdy znich s pravnymi Géinkami
originalu, pricom zmluvné strany obdrzia po jednom vyhotoveni.

10.7 Tato zmluvu mozno menit a/aleba doplfiat vyluéne iba v pisomnej podobe a to va forme
dodatkov odsthlasenych a podpisanych oboma zmluvnymi stranami.

10.8 Kazdé ustanovenie tejto zmluvy sa, pokial je to mozné, interpretuje tak, ze je Gcinné a platné
podfa platnych a Géinnych pravnych predpisoyv. Pokial by v8ak niektoré ustanovenie tejto zmluvy
bolo podla platnych a OCinnych pravnych predpisov nevymozitelné alebo neplatné, bude
neucinné iba v rozsahu tejto nevymozitelnosti alebo neplatnosti a ostatné ustanovenia tejto
zmluvy budl inadalej zavdzné avplnom rozsahu platné a 0éinné. V pripade takejto
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nevymoZiteinosti alebo neplatnosti budi zmluvné strany v dobrej viere rokovat', aby sa dohodii
na zmendch alebo doplnkoch tejtc zmiuvy, ktoré sii potrebné na realizéciu jej zamerov z hl'adiska

tejto nevymozitelnosti alebo neplatnosti.

10.9 Zmiuvné strany prehlasuju, Ze si tute zmiuvu preditali, jej obsahu poroczumeli a prehlasuja,
ze tato zmluva vyjadruje ich vaznu, slobodnu a uréitl vélu a ze nebola uzatvorena v tiesni ani za
napadne nevyhodnych podmienck, na znak ¢oho zmluvu podpisali.

10.10 Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spoloénosti
SEPS s nazvom ,Palitika ochrany oscobnych udajov v spolocnosti Slovenska elektrizaéna
prenosova sustava, a.s.” zvergjnenom na webovej stranke spolotnosti SEPS www sepsas.sk,
ktoreho obsahom su informacné povinnosti a dalSie fakty o spracivani osobnych Gdajov
fyzickych 0sdb zo strany spoloCnosti SEPS v zmysle Nariadenia Eurépskeho parlamentu a Rady
(EU) 2016/679 z 27. aprila 2016 o ochrane fyz:ckych osbb pri spracavani osobnych udajov a o
voinom pohybe takychto Odajov, kiorym sa zrusuje Smernica 95/46/ES (vSeobecné nariadenie
o ochrane udajov) a zakona ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a dopineni

niektorych zakonov.

10.11 Neoddelitelnou sucast'ou tejto zmluvy si Prilohy &. 1a é&. 2:

Priloha €. 1: Vdecbecné zmiuvné podmienky zabezpecovania BOZP a OPP,

Priloha €. 2: Vsecbecné zmiuvne podmienky zabezpecovania informadnej bezpe&nosti.

V Bratislave dia
Za Objednavatela:

..... K s emiBArimtbaram bbbk ms r e m e a ke
Ing. Miroslay Oberl
predseda predstavenstva/

Ing. Miroslav $tejskal
podpredsedafpredstavenstva

V Bratislave dia
Za Poskytovatela:

g.-darom l"’f alipsky
koné.ter;sb o‘{: sti

|
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Priloha ¢. 1
Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP.

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a poZas doby jej plnenia v plnom rozsahu
zodpoveda za bezpelnost prace svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych oséb — podnikatefov privykone zmluvnych &innosti pre
objednavateia .

2. Objednavatel, v zmysle zmluvy a pocas doby jej pinenia, zabezpedi pred zacatim jej pinenia

pre zodpovedného zastupcu zhotovitela
Meno a priezvisko: René Vattev

Funkcia: Logista

a technika poziarnej ochrany zhotovitefa
Meno a priezvisko: Mgr. Renata Chudinova
Cislo osveddenia: C.p. KRHZ-BA-OPP-1167-003/2017, éislo: 1/125/2017

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpeénosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela bude
oboznameny s urcenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a po¢as doby jej pinenia prebera na seba povinnosti ustanovené
legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast’ bezpeénosti
a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpednosti a ochrane zdravia pri praci a o zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov,

= Zakon €. 125/2006 Z. z. o in§pekcii prace a o zmene a doplneni zakona €. 82/2005 Z. z.
o nelegalnej praci a nelegalnom zamestinavani a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov,

u

= Zakon ¢. 355/2007 2. z. o ochrane, podpore arozvoji vereiného zdravia a o zmene
a doplneni niektorych zakonov v zneni rieskorgich predpisov,

4.  Zhotovitel v zmysle zmluvy a po€as doby jej plnenia, preukazatelne zabezpedi pred zaatim
pinenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov ako aj
spolupdsabiacich fyzickych os6b — podnikatefov oboznamenie a odbornd spésobilost ako aj
pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené podpismi vietkych
zucastnenych osdb. Pre vliastnych zamestnancov, zamestnancov svojich subdodavateiov ako
aj pre spolupbsobiace fyzické osoby — podnikatelov, zabezpedi Skolenie o ochrane pred
poziarmi, ktori sa s vedomim zhotovitefa zdrzuji v objektoch a priestoroch SEPS, hore
uvedenym technikom poziarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancovy  subdodavatelov  a spolupOsobiacich  fyzickych o0sdb -
podnikatelov {zvySenie poCtu, vymena skupin a pod.) preukazatelne vykonat oboznamenie
a Skolenie tychto oséb.

5. Zhotovitel v zmysle zmluvy a potas doby jej plnenia prediozi na pozZiadanie objecdnavatelovi,
este pred uzavretim zmluvy, fotokopie platnych dokladov odbornej] a zdravotnej spisobilosti,
doklady o oboznameni s predpismi na zaistenie bezpeénosti a ochrany zdravia pri praci
a doklady o skoleni z predpisov o ochrane pred poziarmi na vykon zmluvne dohodnutych
pracovnych cinnesti svojich zamestnancoy, zamesinancov svojich subdodavatelov ako g
spolupdsobiacich fyzickych oséb - podnikatelov.
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10.

11.

12.

13.

Zhotovitel v zmysle zmluvy a pocas doby jej plnenia zabezped&i pre vietky spolupdsobiace
osoby bez odbornej spdsobilosti vzmysle vyhlasky & 508/2009 Z. z., v zneni neskorsich
predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky odbornej spdsobilosti
elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky a podia STN 34 3100 pre prace
na elekirickych zariadeniach v blizkosti Casti pod napatim. Dozor pri praci nesmie vykonavat
veduci prace uréeny v prisiusnom prikaze , B ,.

Zhotovitel v zmysle zmluvy a poas doby jej plnenia je povinny plnit povinnosti ustanovené
v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich slovenskych
technickych noriem:

= Zakon & 314/2001 Z. z. o ochrane pred poZiarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. 0 poZiarnej prevencii v zneni neskarsich predpisov,

Zhotovitel je povinny umoznit' kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatefa, v zmysle Zakona &. 124/2006 Z. z. o bezpe¢nosti a ochrane zdravia pri praci
a 0 zmene a doplneni niektorych zakonav v zneni neskorsich predpisov a Zakona ¢. 314/2001
Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov.

V pripade vzniku mimoariadnej udalosti {pracovny Uraz, nebezpedéna udalost, zavaina
priemyselna havaria, poziar) potas vykonu pracovnej Cinnosti pre objednavatela, je zhotovite!
povinny vykonat ohlasenie tejto udaiosti v zmysle Zakona ¢. 124/2006 Z. z. o bezpecnosti
a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni neskoriich
predpisov resp. Zakona & 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskordich predpisov
a zabezpecit povinnosti vyplyvajuce z uvedenych zakonov. Vznik tejto udalosti je zhotovitel
povinny ihned ohlasit’ a nasledne pisomne oznamit' aj objednavatelovi s cielom zabezpetenia
objektivneho vySetrenia.

Zhotovitel v zmysle zmluvy a pofas doby jej plnenia zodpoveda za kompletné vybavenie a
pouzivanie osobnych ochrannych pracovnych prostriedkoy svojimi  zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami - podnikatefmi v zmysle
Nariadenie vlady SR ¢ 395/2006 Z. z. o minimalnych poZiadavkach na poskytovanie
a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni neskorsich predpisov.

Zhotovitel je povinny 2zabezpelit jednotné oblefenie aviditelné oznacenie svgjich
zamestnancoy nazvom - logom firmy, ako ajzamestnancov svojich subdodavatefoy
a spolupbsobiacich fyzickych 0séb - podnikatelov.

Zhotovitel' je povinny redpektovat zakaz fajenia, prinasat a pozZivat na pracoviskéch
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit zmiuvnu
pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené zakazy ako aj za
spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni véetkych za€astnenych oséb
so zakazom fajéenia a poZivat na pracoviskach a v priestoroch objednavatela akékolvek
alkoholické napoje alebo omamné a psychotropné latky , musi zhotovitel na poziadanie
predioZit zodpovednému zastupcovi objednavatela.

Zhotovitel je povinny pisomne poZiadat objednavatelfa o povolenie vjazdu vozidiel s uvedenim
typu, ECY a ucelu vjazdu vozidla, V objektoch objednavatela su vozidla zhotovitela a jeho
spolupdsobiacich dedavatelov povinng dodrziavat miestne dopravné znacenie, maximalnu
povolenu rychlost a pokyny zodpovedného zastupcu objednavatela. Zamestnancom
dodavateiskych a servisnych organizacii je vstup do objektov umozneny az po schvaleni
Ziadosti na vstup v zmysle internej dokumentacii SEPS — Rezimové opatrenia pre vstup a pobyt
osbb v objekioch elektrickych stanic spolo&nosti, formular F0Z221 Povolenie na vstup a po
predioZzeni dokladu o absolvovani oboznamenia sa s predpismi BOZP a OPP v zmysle
prisluinych predpisov.
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14.

15.

16.

17.

18.

18,

20.

21.

22.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny uhradit
zmiuvnu pokutu vo vyske 200, € za kazdé vozidlo parkujuce na vyhradenom mieste a zaroven
v pripade vzniku mimoriadnej udalosti {(pracovny uraz, nebezpec¢na udalost, zavazna
priemyseina havaria, poziar) uhradit’ skody spdsobené znemoznenim prijazdu vozidiel
hasi¢ského a zachranného zboru alebo rychiej zdravetnej sluzby.

V pripade nerespektovania dopravného znacenia a povolenej rychlosti vozidiom zhotovitela
alebo jeho spolupbsobiaceho dodavatefa v objekte objednavatela, bude s okamzitou
platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom zakaz vjazdu pre
uvedené motoroveé vozidlo do objektu objednavatela.

Objednavatel nezodpovedd za S8kody vzniknuté na motorovych vozidlach zhotovitela
sposobené nerespekiovanim dopravného znadenia a parkovanim na vyhradenych miestach
pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

Zhotovitel je povinny na pracovisku objednavatela dodrziavat vSetky zmluvné podmienky a
predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach, kioré
bude v zmysle zmluvy a po&as doby jej plnenia vykonavat. Na skutofnosti odporujuce
predpisom bezpetnosti @ ochrany zdravia pri praci a ochrany pred poZiarmi je povinny pisomne
upozomit' zodpovedného zastupcu objednavatela.

Povinnostou zhotovitefa je preukazatelne upozornit objednavatefa na rizika, vyplyvajuce
z Cinnosti pre splnenie predmetu zmiuvy, ktoré bude na pracoviskach av priestoroch
objednavatela vykondvat.

Zamestnanci zhotovitela resp. jeho spolupfsobiaci dodavatelia su povinni poéas pracovhej
doby zdrziavat sa na mieste vykonu prace, udrZiavat' na pracoviskach a v priestoroch SEPS
cistotu a poriadok pocas celej deby trvania a plnenia predmetu zmluvy,

Objednavatel, zhotovitel ajeho spolupdsobiaci dodévatelia s povinni na spolonom
pracovisku zabezpedit koordinaciu &innosti a vzajomnd informovanost o moznych ohrozeniach,
preventivriych opatreniach a opatreniach na poskyinutie prvej pomoci, na zdolavanie poZiarov,
na vykonanie zachrannych prac a na evakuaciu osob pritomnych na pracovisku. Zhotovitel je
povinny organizovat vSetky zmluvne dohodnuté pracovne Cinnosti tak, aby svojou Cinnast'ou
nenarusoval plynuly, bezpeény a véasny vykon ostatnych pracovnych ginnosti pritomnych oséb
ako aj bezpeénost prevadzkovanych zariadeni.

Zhotovite! v zmysle zmluvy apofas doby jej plnenia je povinny dedrZiaval interné
bezpefnostné, prevadzkové a technologické predpisy objednavatefa, ktoré mu boli poskytnuté,
napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade porusenia
tychto predpisov zo sirany zamestnancov zhotovitela resp. jeho spolupésobiacich dodavatelov
bude tymto odobraté cpravnenie pre vstup do objektu objednavatela bez dopadu na pinenie
zmluvnych zavazkov zhotovitela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit’
zmluvna pokutu vo vySke 2000,~ €. V pripade, ak objednavatel zisti, ze zamestnanci
zhotovitela alebo jeho spolupdscbiaci dodavatelia zjavnym spésobom porudujd zasady
bezpelnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, moZe ulozit’ daiSiu pokutu a2
do dvojnasobku pokuty uvedenej v tomto bode alebe odstupit od zmiuvy bez toho, aby
zhotovitelovi vznikol narok na nahradu pripadnej skody alebo nabehnutych nakladov.

Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky v cblasti BOZP
a OPP zistené kontrolnymi crganmi, ktoré boli spdsobené ¢innostou zhotovitefa. Ak bude na zaklade
zisteného poruSenia pravnych predpisov Cinnostou zhotovitela uloZzena pokuta objedndvatelowvi,
zhotovitel uhradi uloZzenu pokutu v plnej vyske.
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Priloha &. 2
Vseobecné zmiuvné podmienky zabezpeclovania informacnej bezpecnosti

1 Ramec

11 Uvod

Tento dokument definuje zakladné bezpetnostné pravidla a poziadavky SEPS navrhnuté za (éelom
optimalneho zabezpecenia dovernosti, dostupnosti a integrity informacii ako objednavatela, tak gj
informacii dodavatefa, proti neautorizovanej Umyseinej alebo nahodnej medifikacii, poskodeniu,
zniceniu alebo prezradeniu.

1.2 Rozsah

Rozsabh tejto politiky je definovany v zmysle zavedeného systemu riadenia informaénej bezped&nosti
v spolocnosti SEPS v sulade s poziadavkami 1ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmiuvnych za SEPS: Kazdy zmluvny partner / dodavatel
ma v zmluve definovand Osobu opravnenua rokovat vo veciach zmluvnych za SEPS, zodpovedni
za viastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrZiavania suladu s
bezpelnostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpovedd za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac,
siuzieb alebo tovarov v oblasti ICT. Gestor informaéného systému za SEPS dalej zodpoveda za
stanovenie technickych a Specifickych bezpednosinych poZiadaviek a pravidiel vo wztahu
k samotnym informa&nym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom a za primerané nastavenie kvality doddvanych sluzieb prostrednictvom detailne
definovanych SLA v 2mluvach a za ich naslednu kontrolu pocas pinenia predmetu zmluvy,

Standardne je to za SEPS v zmluvéach uvadzané osoba opravnena rokovat vo veciach technickych.

Vedici odboru bezpecnosti SEPS: Vedlci odboru bezpecnosti SEPS musi zhodnotit rizika
spojené so zmluvnymi partnermi vodi objednavatefovi a v pripade potreby navrhndt primerané
technické, organizaéné alebo personaine opatrenia na zniZenie identifikovanych rizik na
akceptovatelnu daroven. Z uvedenych dovodov je Vedici odboru bezpeénosti SEPS opravneny
vykonat u dodavatela bezpecnostny audit v rozsahu definovanom medzinarodnym standardom ISO
27001. Veduci odboru bezpeénoesti SEPS musi Uzko spolupracovat’ s ManaZérom bezpecnosti
dodavatela na udriiavani primeranej odozvy na bezpelnostné incidenty/vysledky auditov a
poskytnut aktualizacie akychkofvek prebiehajucich zmien bezpeénostnych postupov a politik
objednavatela.

Manazér dodavatefa & Manazér bezpecnosti dodavatefa: Manazér dodavatela (§tandardne je to
osoba dodavatiela definovana v zmiuve ako osoba opravnena rokovat' vo veciach zmluvnych) mus{
identifikovat Manazéra bezpecnosti dodavatela zodpovedného za dodrZiavanie bezpedénostnych
pravidiel a politik objednavatela. ManaZér bezpeénosti dodavatela spolupracuje pri bezpeénostnych
auditoch vykonanych veddcim odboru bezpednasti SEFS alebo nim poverenym externym subjektom
a je zodpovedny za implementaciu primeranych organizacnych, technickych alebo personalnych
opatreni za U¢elom zniZenia rizik identifikovanych bezpecnostnym auditom. ManaZér bezpecnosti
dodavatela je dalej zodpovedny za priebeZnu aktualizaciu a riadenie rizik stvisiacich s dedavanymi
pracami, sluzbami alebo tovarmi s potencialnym dopadom na objednavatela. Zodpovednostou
manazéra dodavatela je aj informovanie objedndvatela za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri pineni predmetu zmluvy a udrZiavanie primeranej bezpetnostnej lGrovne a
dohdd aj u subdodavatelov.
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2 Vseobecné bezpecnostné poZiadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpeCnostné audity vrozsahu
definovanom &tandardom {50 27001 u dodavatela tovaru, sluZieb alebo prac so zameranim
na predmet zmiuvy. Objednavatel mdze vykonanim bezpefnostnéhe auditu poverit aj
externy subjekt. Dodavatel musi poskytnit primerand suéinnost pri bezpeénostnych
auditoch. Objednavatel je povinny pisomne informovat dodavatela ¢ planovanom audite
najmenej 15 pracovnych dni pred zagatim auditu.

2.1.2 Manazér bezpedénosti dodavatefa musi preskimat spolu s vedicim odboru bezpedénosti
SEPS (dalej len VOB SEPS) vietky rizika identifikované prostrednictvom preverenia
infradtruktdry a auditov.

2.1.3 Dodavatel mus! byt pripraveny na poZiadanie poskytnit’ potrebnl technicku, prevadzkovd
alebo bezpeénostn( dokumentaciu slvisiacu s dodavanymi tovarmi, sluZbami alebo pracami
ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zavdazkov vo vztahu k SEPS, musi dodavatel vyhoviet
Ziadosti objednavatefla ako aj zabezpelit si&innost pri vykonani jednej komplexnej
bezpecnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskiimanie politik,
procesov, postupov, dokumentacie a opatreni tykajlcich sa fyzickej bezpecnosti, siete,
systémov a aplikacii vsdlade sISO 27001. Ziadost o vykonanie komplexného
bezpednostného auditu objednavatef oznami dodavatelovi pisomne min. 30 kalendarnych
dni pred zadatim auditu.

2.1.5 Objednavatel ma prave prizvat na posudenie zavedenych procesov a pastupov aj externého
Specialistu v pripade, ak nie st v ramci SEPS interné kapacity na dostatoénej Grovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpecnost’

2.21 Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpedenie
primeranej previerky personaineho pozadia pracovnikov, ktori sG nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u dodavatefa, ktory
zabezpeduje dodavku tovarov, prac alebo sluZieb pre objednavatela na kritickych
systémoch, aplikaciach, resp, ma pristup k citlivym informaciam.

2.2.2 ManaZér bezpetnosti dodavatefa musi zabezpedit primerane monitorovanie pridelenych ICT
prostriedkoyv, prostrednictvom ktorych je zabezpecované pinenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skuto&nosti musia byt preukazatefne poudeni vietci zamestnanci
dodavatela, ktori sa podielaju na plneni predmetu zmluvy. Manazér bezpe&nosti dodavatela
musi mat definovany forméiny proces pre odozvu na porusenie bezpecnostnych politik
a predpisov.

2.3 Inventar, vliastnictvo a klasifikacia aktiv

2.3.1 Dodavatef musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar udajov a informacii: zmluvni partneri musia udrZiavat inventar véetkych

informacnych aktiv {vo vztahu k SEPS). Inventar musi zahfmat:

23.21 nazov, umiestnenie, uchovavanie a Klasifikacny stupert udajov. Tyka sa to informacnych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. gj
pristupove udaje, konfiguratné Udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrZiavat inventar fyzickych akiiv

pouzivanych pri plneni predmetu zmiuvy voci SEPS.

2331 Fyzické aktiva a vybavenie musi mat evidenéné &titky alebo zaznamenané sériové &isla.

2332 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a
podmienky pre primerané pouzivanie aktiv.

Poslkylovanie konzultaénych e poradenskych sluzieb pre oblast
Jjezpecnostt Strana 13 zo 15



2.3.4 inventar softvéru: zmiuvni partneri musia udrZiavat inventar softvéru pouzivaného pri
pineni predmetu zmluvy vo&i SEPS.

2.4 Ukladanie a narabanie s idajmi, ochrana informacii

2.4.1 Zmluvni partneri musia pri ukladani tdajov, resp. pri nakladani s nimi dodrziavat' minimalne
poziadavky splifajace nasledovné odporGéania:
2.4.1.1 Neverejné informacie musia byt uloZené zamknuté, chranené heslom/zasifrované.
2.4.1.2 Pripraci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou éistého stola. Tiaé
citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2.4.1.3 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.

2.4.2 Nesmu sa robit’ képie citlivych informacii bez povolenia vlastnika informacii za SEPS.

2.43 Udaje a dokumenty SEPS pouzivané dodavatelom za u&elom plnenia predmetu zmiuvy,
nesmu byt ukladane alebo replikované u pripadnych subdodavatefov bez suhlasu
objednavatefa; s(hias musi dat' objednavatel eSte pred prenosom Udajov subdodavatelovi
alebo kiorejkolvek dalSej entite mimo objednavatela a dodavatela. Manazér dodavatela
musi udrZiavat zoznam subdodavatelov, ktori dostavajd adaje, Ucel prenosu Udajov, metodu
prenosu a Sifrovania/ochrany alebo protokol, ze Udaje su prenesené a schvalovatel za SEPS
(gestor informaéného systému za SEPS alebo veduci odboru bezpecnosti za SEPS), ktori
autorizovali prenos s tymite opatreniami.

2.4.4 Dodavatel a vSetci jeho zamestnanci podielajuci sa na pineni predmetu zmluvy su povinni
zachovavat miéanlivost o vietkych skuto€nostiach, s ktorymi sa oboznamili po€as vykanu
prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skonceni.

2.4.5 Dodavatel je opravneny poskytovat zmluvou dohodnuté cinnosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni objednavatelom.

246 Pri ukonceni alebo vypovedani zmluvného vztahu musia zmluvni partheri posky{nut
objednavatelovi kopie vetkych informacii udrZziavanych v ramci zmluvného vztahu, ako aj
v§etky zaloZné a archivne média obsahujlce informacie SEPS.

247 Pri ukonéeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces znifenia (dajov kvdli odstraneniu v8etkych informacii SEPS zo systémov a aplikacii
zmiuvnych partnerov. Obdobnym spdsobom musia byt znicené aj udaje v tlaenej forme.

2.5 Vymena informacii

281 Zmluvni parineri musia pri vymene informacii s objednavatefom dodrziavat nasledovné
odporucania:

2.5.1.1 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh
sifrované.

2.51.2 Dorutovanie tlatenych zasielok: Posielat citlivé tlacené informacie SEPS prostrednictvom
kuriéra alebo doporucenou postou so sledovanim/evidenciou zasielky.

2513 Fax: citlivé informacie sa neodportcaju vymienat faxom.

2.51.4 Telefon: citlivé informéacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP
telefonov.

2.51.5 Mobiiné telefény: citlivé informacie SEPS nesmu byt diskutované prostrednictvom
mobilnych telefonov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktary SEPS

2.6.1 Zmiluvni partneri musia mat definovand politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrZiavat bezpecnost pocitacov/notebookov prostrednictvom
preukazatefného patch manaZmentu a pravideine aktualizovaného antivirového programu.
Pre vSetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie
osobného firewall-u.

26.3 Udaje SEPS nesmU byt uloZené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie si chranené Sifrovanim.

Poskytovanie konzultainych a poradenskych siuzieb pre oblast
bezpednosti Strana 14 z0 15



2.7 Kontinuita éinnosti

2.7.1

272

2.7.3

Manazér bezpeénosti dodavatela zodpoveda za aktudlnost' a funkénost planov abnovy
éinnosti suvisiacich s pinenim predmetu zmiuvy voci objednavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani
v pripadoch neogakavanych alebo havarijnych situacii.

Veduci odboru bezpeénosti SEPS musi zabezpedit pripravu, udrZiavanie a pravidelné {esty
BCP/DR planov, ktoré umozZnia dostupnost vsetkych kritickych sluzieb vo vztahu k
objednavatelovi v pripade nudze alebo katastrofy a splhaju podmienky minimalnej
pozadovanej Urovne sluzieb.

Akykolvek stav nudze, havarie alebo inej neotakavanej situacie, ktoréd ma (mbie mat) za
nasledok prerusenie alebo znemoznenie pinenia predmetu zmiuvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS.

2.8 Odozva na incidenty

281

282

283

Manazér bezpe&nosti dodavatela musi udrziavat' a aktualizovat' plan odozvy na
bezpeénostné incidenty.

ManazZér bezpetnosti dodavatela musi vediceho odboru bezpetnosti SEPS bezodkiadne
informovat o bezpe&nostnych incidentoch, ktoré dodavatel zisti pri plneni predmetu zmluvy
(jedna sa najma o incidenty charakteru neauteorizovany pristup, narugenie dévernosti alebo
dostupnosti citlivych udajov, identifikovany skodlivy kod).

Pokial z predmetu zmluvy pre dodavatefa vyplyva povinnost zabezpeCovat primeranu
uroven dévernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buddcich €innosti na
prevenciu pred pedobnymi incidentmi v buducnosti. Manazér bezpefnosti dodavatela
a vedaci odboru bezpeénosti SEPS musia v €o najkratom moZnom ¢ase dohodnut postup,
resp. vzajomne odsuhlasit zmeny za (lelom odstranenia bezpeénostného incidentu
a spasob realizicie planu budicich ¢innosti.

2.9 S8dlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problém
musi byt predloZzeny vedicemu odboru bezpednosti SEPS na preskdmanie a vyriesenie este
pred podpisom zmluvy.

2.10 Doplnujiuce informacie

Dalsie bezpetnostné pozZiadavky, najméa Specifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietove] konektivite mbdzu byt §pecifikované Gestoram infermaéného
systému za SEPS priamo v zmluve.
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