islo zmluvy objednavatela: 2018-0352-1110130
islo zmluvy zhotovitela: 02.1-20180016

ZMLUVA O DIELO
uzavreta podfa §536 a nasl. zak. & 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov (dalej len ,Obchodny zakonnik*)
(dalej len .Zmiuva®)

.
ZMLUVNE STRANY

1.1 Objednavatef : Slovenska elektrizaéna prenosova sistava, a.s.
Miynské nivy 59/A
824 84 Bratislava

Zapisany:; v Obchodnom registri Okresneho sudu Bratislava |,
. oddiel: Sa, vioZka & 2906/B

1ICO: 35 829 141

DIC: 2020261342

|C DPH: S$K2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

Cislo u&tu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolocnosti kona:  Ing. Miroslavy Obert,
predseda predstavenstva
Ing. Miroslav Stejskal,
podpredseda predstavenstva

Osoby opravnené rokovat' vo veciach:
zmhuvnych: JUDr. Jan Valo, vykonny riaditel sekcie bezpe&nosti
technickych: Ing. Tibor Szabo, veduci odboru bezpeénosti

(d'alej aj ako ,objednavatel* alebo ,SEPS")

1.2 Zhotovitef: Slovanet, a.s,
Zahradnicka 151
821 08 Bratislava

Zapisany: v Obchodnom registri Okresného stidu Bratislava |,
] oddiel: Sa, vioZka Cislo: 3692/B

ICO: 35 954 612

DIC: 2022059094

IC DPH: SK2022059094

Bankové spojenie; V8eohecnd Uverova banka, a.s.

Cisio Gétu: 1560974158/0200

IBAN: SK72 0200 0000 0015 8097 4158

SWIFT: SUBASKBX

Menom spologénosti kona:  Ing. Roman Andel — na zaklade splnocmocnenia

Osoby opravnené rokovat vo veciach
zmluvnych: Ing. Roman Andel

(dalej aj ako ,zhotovitel™)
(dalej spolotne aj ako ,Zmluvné strany” alebo jednotlivo aj ako ,Zmluvna strana®)
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6.1

1.
PREAMBULA

Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitefa ako
uspesného uchadzata zo dia 28.08.2018 .

.
PREDMET ZMLUVY
Zhotovite! sa zavdzuje pre objednavatefa zhotovit Studiu realizovatemosti ,Zvy3enie
Urovne kybernetickej bezpecnosti TIS ochran® (dalej len  diele* alebo $tidia
realizovatelfnosti‘). Dielo bude obsahovat komplexné a podrobné navrhy technickych,

organizaénych a personalnych opatreni v nadvéznosti na identifikované hrozby
a aktudine technické riesenie systémov TiS ochran.

Stadia realizovateinosti je po vecnej a formalnej stranke upresnena v prilohe &.1

V.
CAS A MIESTO PLNENIA
Zhotovitel sa zavazuje zhotovit' dielo do $tyroch mesiacov ode dia nadobudnutia G&innosti
tejto zmluvy.

Zavazok zhotovit' diele je splneny jeho odovzdanim a prevzatim zastupcami oboch
zmluvnych stran opravnenymi rokovat' vo veciach zmiuvnych alebo technickych na mieste
stanovenom v tejto Zmiuve.,

Miestom realizacie su véetky objekty spolotnosti SEPS (AB Bratislava, SED ZA,
elektrické stanice v pésobnosti PS Zapad, PS Stred a PS Vychod) a miestom odovzdania
diela je sidio spolocnosti Slovenska elektrizactna prenosova sustava, a. s., Mlynské nivy
59/A, 824 84 Bratislava.

Zhotovitel mdZe odovzdat dielo pred dohodnutym terminom cdovzdania diela len so
suhlasom osoby objedndvatefa opravnenej rokovat vo veciach zmluvnych alebo
technickych,

V.
CENA

Cena za zhotovenie diela vrozsahu &lanku Ill. tejto Zmluvy je stanovena dohodou
Zmiuvnych stran podla § 3 zékona &islo 18/1996 Z. z. o cenach v zneni neskorgich
predpisov.

Cena za zhotovenie celého diela podla &lanku Ill. je 294 624,00 EUR
(slovom: dvestodevatdesiatstyritisicseststodvadsatstyri EUR) bez DPH.

K cene bude uplatnend DPH v zmysle zakona é&islo 222/2004 Z. z. o dani z pridanej
hednoty v zneni neskorsich predpisov (dalej aj ako ,Zakon o DPH").

V cene dohodnutej podla bodu 5.2 tejto Zmluvy s( zahrnuté véetky naklady zhotovitefa
pre zhotovenie diela.
Vi,
PLATOBNE PODMIENKY

Prave na =zaplatenie zmluvne] ceny wvznikd zhotovitelovi riadnym zhotovenim
a odovzdanim celého diefa definovaného v bode 3.2 Zmluvy, osobam objednavatefa
opravnenym rokovat vo veciach zmluvnych alebo technickych, formou pisomného
protokolu o odovzdani a prevzati diela.
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6.2

6.3

6.4

6.5
6.6

Cenu za zhotovenie diela uhradi objednavatel na zéklade faktiry, ktora zhotovitel vystavi
do 15 dni odo dna vzniku danovej povinnosti a doruéi objednavatelovi. Driom vzniku
danovej povinnosti je def odovzdania diela.

Faktura musi obsahovat' v8etky néleZitosti podla Zakona o DPH, ako aj éislo Zmluvy
podfa evidencie objednavatela a &islo bankového Gétu v tvare IBAN. Povinnou prilohou
faktury je protokel o odovzdani diela podpisany osobami objednavatela opravnenymi
rokovat' vo veciach technickych.

V pripade, Ze faktura nebude obsahovat naleZitosti uvedené v bode 6.3 tejto Zmluvy, je
objednévatel opravneny vratit' ju zhotovitefovi. V takom pripade sa prerusi plynutie lehoty
splatnosti a nova lehota splatnosti zafne plynGt dorugenim opravenej faktiry
objednévatetovi.

Lehota splatnosti faktary je 80 dni od jej dorutenia objednavatefovi.

V pripade omeskania objednavatela s Ghradou zmiuvnej ceny na zaklade predloZenej
faktdry si modZe zhotovitel uplatnit Grok z omeskania vo vyke 1 M EURIBOR + 2% p. a.
z diznej sumy za kaZdy kalendarny defi omeskania. Pre vypodet Groku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému dfiu omeékania s platbou.

vil,
POCDMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran

7.1
7.2

7.3

7.4

7.5

7.6

Zhotovite! zrealizuje dielo na svoje naklady a viastné nebezpetenstvo.

Vlastnicke pravo kzhotovenému dielu prechadza na objednavatela pisomnym
odovzdanim diela osobam objednavatela opravnenymi rokovat vo veciach zmluvnych
alebo technickych.

Objednavatel potvrdi prevzatie diela pisomne, protokolom podpisanym osobami
objednavatela opravnenymi rokovat vo veciach zmluvnych.

Objednavatel ma pravo na kontrolu a pripomienkovanie predmetu plnenia, ¢o do obsahu,
rozsahu a kvality.

Zhotovitef je povinny zrealizovat' dielo v zmysle tejto Zmluvy, ako aj v sUlade so sutaznymi
podkladmi pre vyhotovenie diela a v sulade so vEeobecne zavaznymi pravnymi predpismi
platnymi na uzemi SR.

Zhotovitel sa zavazuje nezicasthovat' sa vyberovych konani objednavatela v procesoch
verejného a interného obstaravania pri zékazkach, ktorych predmetorn st technické
opatrenia, ktore boli konzultované, posudzované alebo navrhované vramci pinenia
predmetu tejto Zmiuvy.

7.7 S poukazom na skutonost, Ze v ramci diela méze dochédzat k spracavaniu osobnych

udajov dotknutych osdb, zhotovitel je povinny zhotovit’ dielo tak, aby bolo plne v sulade s
poziadavkami na ochranu osobnych Udajov, ktoré ukladaji nariadenie Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zru$uje
Smernica 95/46/ES (véeobecné nariadenie o ochrane (dajov) a zaken & 18/2018 Z. 2. o
ochrane osobnych (dajov a 0 zmene a doplneni niektorych zdkonov (spolu dalej len
.Legislativa o ochrane osobnych dajov’) v zneni ich pripadnych neskorsich zmien.
Zhotovitel' je povinny zhotovit' dielo tak, aby najma avSak nielen obsahovalo Gginné
bezpefnostne, technicke, resp. iné dalSie opatrenia s ciefom zaistit' &0 moZno najvyssiu
uroven bezpelnosti a ochrany osobnych (dajov vyZadovani Legislativou o ochrane
osobnych Udajov.
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VIl
BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpoveda za bezpetnost aochranu zdravia viastnych zamestnancov

8.2

8.1

9.2

9.3

9.4

9.5

101

10.2

a zamestnancov subdodavatelov.

Zhotovitel sa zavédzuje pri realizacii diela v objektoch Objednavatela doedrziavat
vSeobecné zmluvné podmienky zabezpedovania BOZP a OPP, ktoré tvoria neoddeliteind
prilohu €.2 Zmiuvy.

IX.
UROKY Z OMESKANIA, ZMLUVNE POKUTY

V pripade, Ze zhotovitel bude v omeskani so zrealizovanim diela, pokial toto omesdkanie
nie je zapriéinené vinou objednavatela, moze si objednavatel uplatnit' zmluvni pokutu
vovyske 0,1 % z ceny diela za kazdy def omeskania, maximalne viak v celkovej vyske
10 % z ceny diela.

Po dobu platnosti tejto Zmluvy a ani po ukonéeni jej platnosti neposkytne zhotovitel
Ziadnej tretej osobe akukolvek informaciu o obsahu tejto Zmluvy, alebo rokovaniach,
ktoré predchédzali uzatvoreniu tejto Zmiuvy, okrem pripadu, kedy to vyzaduje
vSeobecne zavazny pravny predpis. V pripade porudenia tohto zavazku sa zhotovitel
zavazuje uhradit’ objednavatelovi zmluvni pokutu 1500 EUR splatnd 15 dni od
dorucenia fakiury objednavatela.

Za kaZdé jednotlivé porusenie povinnosti podlia &. Xi je zhotovitel povinny zaplatit’
zmiuvnu pokutu vo vydke 5 000,- EUR.

Za kazdé poru$enie zavizku uvedeného v bode 7.6 tejto zmluvy je zhotovitel povinny
zaplatit’ zmiuvna pokutu vo vySke 50% z ceny uvedenej v bode 5.2 tejto zmluvy.
Uplatnenim zmluvnej pokuty nezanika objednavatelovi pravo na nahradu skody
sposobenej zhotovitefom poruenim zmluvnych povinnosti. Zmluvng strana je
opravnena poZadovat nahradu $kedy v plnom rozsahu.

X,
OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ucely tejto zmluvy sa na okolnosti vyludujtice zodpovednost vztahuje pravna tprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vylu&ujice zodpovednost st okolnosti, ktoré nie su zavislé od véle Zmluvnych

stran, a ktoré Zmluvné strany nem&zu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
2Zivelné pohromy, teraristicky &in a pod.

10.3 Ak bude plnenie diela zastavené v désledku okolnosti vyluCujlcich zodpovednost, je

zhotovitel povinny bezodkladne vykonat opatrenia na zabezpecenie diela, aby sa

minimalizovali rizika znicenia alebo poskodenia diela, odcudzenia éasti diela alebo iné

skody.

10.4 Rozsah a spdsob vykonania opatreni na zabezpetenie diela podfa bodu 10.3 a tthradu

nakladov na realizaciu tychto opatreni dohodnu zmluvné strany pred vykonanim diela na

zékiade navrhu, ktory predlozi zhotovitel.

10.5 Ak je vysledkorn okolnosti vylu€ujtcich zodpovednost havarijny stav, vykona zhotovitel

11.1

Pyt

opatrenia na zabezpecenie diela bezodkladne. .
X,
OCHRANA DOVERNYCH INFORMACIi

V tejto Zmluve "déverné informacie" znamenaju vietky informacie, ktoré sa tykaja alebo
moézu tykat diela, vratane a bez obmedzenia véetkych Udajov a informacii, dokumentoy
a sprav, ponlk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, Specifikacii, softvérovych programov a akychkelvek inych médii
neslicich alebo zahriiujlcich takéto informacie a akychkolvek materialov, ktoré budu pri
pouZiti tychto dokumentov spracované a budu tieto informacie obsahovat'.
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11.2

1.5

11.6

121
12.2

Zhotovitel' sa zavazuje pouZit vietky doverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek daléie pouzitie informacii bude podiiehat
predchadzajicemu pisomnému slhlasu objednavatela.

Zhotovitel sa zavazuje prezradif déverné informacie len na zaklade pisomného suhlasu
a iba subdodavatefom, dodavateiom a zamestnancom tychto subjektov a len tym, ktori
preukazatelne potrebuji poznat takéto déverné informacie pre ucely riadneho
a v¢asného vyhotovenia diela.

Zhotovitel nebude robit' képie dévernych informéacii, pokial to nebude nevyhnutné pre
potreby opravnenych osdb, zaviazanych miganlivostou.

Pre potreby masmédii mdzu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpe&eniu primeranej Urovne
dévernosti, dostupnosti a integrity informacii definuje priloha &.3 tejto zmluvy.

XH.
UKONCENIE ZMLUVY

Zmiuvu je mozné ukenéit dohodou Zmluvnych stran alebo odstipenim od Zmluvy.
Podstatnym porudenim Zmiuvy v zmysle ustanoveni § 344 a nasl. Obchodného

zakonnika a teda dévodom na okamzité odstupenie od tejto Zmluvy sa povazuje:
12.2.1 nedodrzanie terminov vyhotovenia diela podfa bodu 4.1 tejto Zmiuvy o viac ako 30

12.3

12.4

14.1

14.2

14.3

14.4

14.5

14.6
14.7

kalendarnych dnf.

Nepodstatnym porusenim Zmluvy sa rozumie nedodr¥anie ostatnych zmluvnych
podmienok Zmluvy ckrem podmienok uvedenych vbode 12.2 tejto Zmluvy. Na
nepodstatné porusenie Zmluvy objednavatel zhotovitela pisomne upozomi. Po
opakovanom porusent tej istej zmluvnej povinnosti je objednavatel opravneny od Zmiuvy
odstupit’.

Odstupenie od Zmluvy je Géinné ditom dorudenia pisomného oznamenia o odstipeni od
Zmluvy druhej zmluvnej strane. Odstapenim sa zrusuje Zmluva ex tunc a Zmluvné stra ny
sa zavazuju vratit si navzajom doterajsie pinenie do 30 dni od nadobudnutia uéinnosti
odstapenia od Zmiuvy.

XIie.
ZAVERECNE USTANOVENIA

Zmiuva nadoblida platnost diom jej pedpisania obidvomi Zmluvnymi stranami
a U€innost den po dni zverejnenia Zmluvy v Centralnom registri zmldy v silade s ust. §
47a ods. 1 Obgianskeho zakonnika.

Nakolko spolognost SEPS je povinnou osobou v zmysle zakona &. 211/2000 Z. z.
o slobadnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon
o slobode informdcii) v zneni neskorsich predpisov (dalej len ,zékon o slobodnom
pristupe k informéciam®), Zmluvné strany su oboznamené s tym, Ze Zmluva a danové
doklady slvisiace so Zmluvou bud( zverejnené takym spdscbom, kiory pre povinne
zverejnované zmluvy, objednavky a faktary ukladd zékon o slobodnom pristupe
k informéciam vo svojom ust. §5a a §5b.,

Prava a povinnosti Zmluvnych stréan, kioré nie st upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych sovisiacich
vSeobecne zavdznych pravnych predpisov platnych na uzemi SR.

Zmiuvu je moZné menit alebo dopifat len pisomnou dohodou Zmiuvnych stran vo forme
dodatku k tejto Zmiuve.

Tate Zmluva je vypracovana v tyroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

Pre pripad sporu na zéklade tejto Zmluvy sa dojednava prisludnost slovenského stdu.

Zmluvné strany vyhlasuju, 2e Zmiuva nebola uzavreta viiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne,
vazne, urtite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
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14.8

14.9

ucelom neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujd, 2e si
sposobité na uzatvorenie tejto Zmiuvy a jej plnenie je mozné, st obozndmené s jej
obsahom a bez vyhrad s nim sihlasia, na znak &oho k tejto Zmiuve pripajaju svoje
podpisy.
Zhotovitel podpisom tejto Zmluvy potvrdzuje, Zze sa oboznamil s dokumentom
speloénosti SEPS s nazvom ,Politika ochrany osobnych tdajov v spolodnosti Slovenska
elektrizacné prenosova sdstava, a.s." zverejnenom na webovej stranke spoloGnosti
SEPS www.sepsas.sk, ktorého obsahom s informaéné povinnosti a dalSie fakty o
spracivani osocbnych Udajov fyzickych o0séb zo sirany spolognosti SEPS v zmysle
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracivani osobnych Udajov a o volnom pohybe takychto Gdajov,
ktorym sa zruSuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov) a
zakona ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplineni niektorych
zakonov.
Neoddelitelnou stcastou tejto zmiuvy sa Prilohy &. 4, & 2 a &.3:
Priloha ¢.1: Vecny a formainy rozsah zvysenia trovne kybernetickej bezpeénosti TIS
ochran ~ §tadia realizovatelnosti

Priloha €. 2: VSeobecné zmluvné podmienky zabezpeéovania BOZP a OPP.
Priloha &. 3. VSeobecné zmluvné podmienky zabezpegovania informaénej bezpe&nosti.

V Bratislave dfia .......cccooee v V Bratislave dna
Objednavatel: Zhotovitef:

ing. Miroslav Obert Ing. Reman Andel
predseda predsiavenstva.. na zaklade splnomocnenia

Ing. Mirosi?/Stejskal
podoredseda predstavenstva
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Priloha ¢.1

Vecny a formalny rozsah zvy8enia urovne kybernetickej bezpeénosti TIS ochran — studia
realizovatelnosti

Cielom predmetnej $tidie je definovat’ konkrétne opatrenia, vratane ich prioritizacie,

prostrednictvom ktorych bude zabezpeenad optimaina droven bezpeénosti technologii
priemyselného riadiaceho prostredia TIS - ochran spoloénosti Slovenska elektrizaéna
prenosova slstava.

Predmetom studie bude:

Analyza dokumentacie spracovanej v danej oblasti od roku 2015,

Analyza existujiceho stavu (v oblasti fyzickej objektovej bezpeénosti bude realizované
bezpelnostné postdenie prostredia samostatne na kazdom jednom objekte, kde su
prevadzkované systémy TIS ochran)

Analyza existujlicej topoldgie siete TIS ochréan,

Analyza sti€asnej odolnosti siete vogi aktualnym moZnostiam Gtokov,

Analyza sdcasnej odolnosti technoldgie TIS ochran vodi aktudinym moZnostiam
utokov,

Analyza procesov sUvisiacich s prevadzkovanim TiS - ochran z pohfadu bezpedénosti,
majoritne riadenie sluZieb tretich stran,

Navrh Upravy fyzickej bezpetnosti vo vztahu k systémom TIS — ochran,

Navrh Upravy logickej bezpenosti vo vztahu k systémom TIS — ochran,

Navrh Upravy konfiguracie sietfovych prvkov s cielom zvysit bezpeénost siete,

Navrh dpravy konfiguracie koncovych zariadeni TIS — ochran s ciefom zvysit ich
odolnosti voti kybernetickym Gtokom,

Navrh Upravy HW a SW topologie serverovej &asti TIS - ochréan,

Zhodnotenie a navrh optimalizacie prestupov (vonkaj$ich a internych) z/do siete TIS —
ochran s dérazom na optimalizaciu dostupnosti a dévernosti siete,

Opatrenia definované v ramci predmetnej $tudie musia zohladnit existujice legislativhe
poziadavky v oblasti kybernetickej bezpeénosti, minimalne v rozsahu:

a.

riadenia bezpeénastnych incidentov vo vztahu k povinnostiam v zmysle §19 odsek 4)
Zakona 6%/2018 a navrh opatreni na zosuladenie procesu plnenia legislativnych
povinnosti s poziadavkami predmetného zakona,

zabezpedenia sUladu pri plneni legislativnych povinnosti v zmysle §19 odsek 6)
Zakona 69/2018,

poZiadaviek definovanych v §20 Zakona 69/2018

Bezpetnosiné opatrenia budl analyzované a navrhované najma v oblastiach:

Organizacia informaénej bezpe&nosti,

Riadenie aktiv, hrozieb a rizik,

Personéina bezpeénost,

Riadenie dodavatefskych sluZieb, akvizicia, vyvoj a Udrfba informaénych
systémov,

Technické zranitelnosti systémov a zariadeni,

Riadenie bezpenosti siete a informaénych systémov,

Riadenie prevadzky,

e & & »
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Riadenie pristupov,
Kryptografické opatrenia,
Riesenie kybernetickych bezpeénostnych incidentov,
Monitorovanie, testovanie bezpe&nosti a bezpeénostné audity,
Fyzick4 bezpecnost' a bezpeénost prostredia,

¢ Riadenie kontinuity procesov.
Bezpecnostné opatrenia musia obsahovat najmenej:

* 9 & & 8

Detekciu kybernetickych bezpeénostnych incidentov,

Evidenciu kybernetickych bezpeénostnych incidentoy,

Postupy riesenia kybernetickych bezpeénostnych incidentov,

Pripojenie do komunika&ného systému pre hlasenie a rieSenie Kybernetickych
bezpetnostnych incidentov a centraineho systému véasného varovania.

Vsetky opatrenia identifikované v ramci §tidie musia obsahovat' popis technického riegenia
prispbsobeného §pecifickym podmienkam a poZiadavkam SEPS, musia obsahovat’ oceneny
vykaz vymer minimalne v leneni HW, SW, sluzby a prace, musia obsahovat odborny odhad
Casovej narocnosti potrebnej k realizicii jednotiivych opatreni.

Studia musi obsahovat harmonogram realizacie jednotlivych opatreni vo forme planu
zvladania rizik.

Stadia ckrem vy$Sie uvedenych skutocnosti musi jednoznaéne definovat’ zoznam aktiv
systému TIS ~ ochrdn a zoznam identifikovanych hrozieb a ich kategerizaciu v jednotlivych
oblastiach zabezpe&enia TIS - ochran.

Stadia musi komplexne a systematicky definovat aj organiza&né a personalne
opatrenia, kiorymi sa efektivne doplnia navrhované technické opatrenia s ciefom zvy$it Uroven
kybernetickej bezpe&nosti resp. bezpeénosti celkovo TIS — achran.

ZvySenie drovne kybemeticke] bezpetnosti TIS ochran — Studia realizovatefmosti
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Priloha €. 2
V8eobecné zmluvné pedmienky zabezpedovania BOZP a OPP.

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a potas doby jej pinenia v pinom rozsahu
zodpoveda za bezpefnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupésobiacich fyzickych oséb — podnikatefov pri vykone
zmiuvnych &innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jej plnenia, zabezpedi pred zagatim jej
plnenia

pre zodpovedneho zastupcu zhotovitela
Meno a priezvisko: Ing. Roman Andel
Funkcia: KAM

a technika poziarnej ochrany zhotovitela
Meno a priezvisko: Marek Bednari¢
Cislo osveddenia: 1/13/2013

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpeénosti a ochrany
2dravia pri praci a $kolenie o ochrane pred poZiarmi. Zodpovedny zastupca objednavatela
bude oboznameny s urenim niektorych prac spojenych so zvyienym ohrozenim zdravia
vyplyvajacim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a poCas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast’ bezpelnosti a ochrany zdravia pri praci:

= Zakon €. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri praci ao zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2006 Z. z. o inSpekcii prace a o zmene a depineni zékona &. 82/2005 Z.
z. o nelegalnej praci a nelegalnom zamestnavani a o zmene a doplnenf niektorych
zakonov v zneni neskorSich predpisay,

= Zakon &. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a dopineni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia, preukazatelne zabezpeéi pred
zaCatim plnenia zmluvy pre svojich zamestnancov, zamesinancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych oséb — podnikatelov cboznamenie a
odborni spdsobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi v8etkych zUcastnenych osdb. Pre vlastnych zamestnancov,
zamestnancoy svojich subdodavatefov ako aj pre spolupdsobiace fyzické osoby —
podnikatefov, zabezpeli S$kolenie o ochrane pred poZiarmi, ktori sa s vedomim
zhotovitela zdrzujl v objekfoch a priestoroch SEPS, hore uvedenym technikom poziarnej
ochrany. Zhotovitel je povinny aj v pripade zmeny u svopch zamestnancov, zamestnancov
subdodavatelov a spolupésobiacich fyzickych os6b -podnikatefov (zvy$enie po&tu,
vymena skupin a pod.) preukazatelne vykonat oboznamenie a $kolenie tychto oséb,

5. Zhotovitel v zmysle zmluvy apolas doby jej plnenia predlozi na poziadanie
objednavatefovi, este pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpectnosti a
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10.

1.

12.

ochrany zdravia pri praci a doklady o 3koleni z predpisov o ochrane pred poziarmi na
vykon zmiuvne dohadnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

Zhotovitel v zmysle zmiuvy a pocas doby jej plnenia zabezpeti pre vietky spolupdsobiace
osoby bez odbornej spdsobilosti v zmysie vyhlasky &. 508/2009 Z. z., v zneni neskorsich
predpisov staly dozor pri praci fyzickou osobou, ktord spifia poziadavky odbornej
spdsobilosti elekirotechnika na riadenie &innosti alebe na riadenie prevadzky a podla STN
34 3100 pre prace na elektrickych zariadeniach v blizkosti asti pod napétim. Dozor pri
praci nesmie vykonavat' veduci prace ureny v prislusnom prikaze , B .

Zhotovitel v zmysle zmluvy apodas doby jej plnenia je povinny pinit povinnosti
ustanovene v legislativnych predpisoch pre oblast ochrany pred poZiarmi a stvisiacich
slovenskych technickych noriem:

= Zakon &. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a dopineni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR ¢ 121/2002 Z. z. o pozZiarnej prevencii v zneni neskorsich
predpisov,

Zhotovitel je povinny umoznit' kontrolu plnenia podmienok vykonu diela zamestriancom
objednévatefa, v zmysle Zakona & 124/2006 Z. z. o bezpednosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v znenf neskorsich predpisov a Zakona &.
314/2001 Z. z. o ochrane pred poZiarmi v zneni neskor$ich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny Graz, nebezpeéna udalost, zavaina
priemyselna havaria, poZiar) po¢as vykonu pracovnej ginnosti pre objednavatela, je
zhotovitel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona & 314/2001 Z z. ¢ ochrane pred poZiarmi v
znent neskor8ich predpisov a zabezpedit povinnosti vyplyvajlice z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel' povinny ihned ohlasit a nasledne pisomne oznamit aj
objednavatelovi s cielom zabezpeéenia objektivneho vysetrenia.

Zhotovitel v zmysle zmluvy a pocas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatefa a spolupdsobiacimi fyzickymi asobami — podnikatermi v
zmysle Nariadenie vlady SR €. 395/2006 Z. z. o minimalnych poZiadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

Zhotovitel je povinny zabezpecit jednotné obledenie a viditelné oznadenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavateloy
a spolupdsobiacich fyzickych oséb - podnikatelov.

Zhotovitef je povinny re$pektovat’ zdkaz fajdenia, prindSat a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa ubradit
zmluvnl pokutu vo vyske 1000, € za kazdého zamestnanca, poruujliceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vietkych zUCastnenych o0sdb so zakazom fajéenia a poZivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel' na poZiadanie prediozit zodpovednému zastupcovi
objednavatela,
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14.

15.

16.

17.

18.

19.

20.

21.

Zhotovitel' je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV aUcelu vjazdu vozidia. V objektoch objednavatela su vozidia
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne dopravné
znacenie, maximalnu povolent rychlost a pokyny zodpovedného zastupcu objednavatela.
Zamestnancom dodavatelskych a servisnych organizacii je vstup do objektov umozneny
az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii SEPS — ReZimové
opatrenia pre vstup a pobyt 0séb v objektoch elektrickych stanic spoloénosti, formular
F0221 Povolenie na vstup a po predlozeni dokladu ¢ absolvovani oboznamenia sa
s predpismi BOZP a OPP v zmysle prisluénych predpisov.

Za nedodrZanie zakazu parkavania na vyhradenych miestach je zhotovitel povinny uhradit’
zmluvnl pokutu vo vydke 200,- € za kaZdé vozidlo parkujlice na vyhradenom mieste
a zarovefi v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpe&na udalost,
zavazna priemyseina havaria, poZiar) uhradit kody spbsobené znemoznenim prijazdu
vozidiel hasiCského a zachranného zboru alebo rychiej zdravotnej sluzby.

Vpripade nereSpektovania dopravného znalenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupbsobiacehe dodavatela v objekte objednavatela, bude
s okamZitou platnostou vydany objednévatelom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidio do objektu objednavatela.

Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach zhotovitela
spOsobené nereSpektovanim dopravnéhc znadenia a parkovanim na vyhradenych
miestach pre vozidia hasitského a zachranného zboru alebo rychlej zdravotnej sluzby.

Zhotovitef je povinny na pracovisku objednavatela dodrZiavat vietky zmluvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach,
ktoré bude v zmysle zmiuvy a pogas doby jej plnenia vykonavat. Na skutoénosti
odporujtice predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi ie
povinny pisomne upozornif zodpovednéhe zastupcu ohiednavatelz,

Povinnostou zhotovitela je preukézatefne upozomit objednavatera na rizika, vyplyvajlce
z cinnosti pre spinenie predmetu zmiuvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat'.

Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia st povinni podas
pracovnej doby zdrZiavat sa na mieste vykonu préce, udrZiavat na pracoviskich
a v priestoroch SEPS Cistotu a poriadok pogas celej doby trvania a pinenia predmetu
zmluvy.

Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia sG povinni na spolo&nom
pracovisku zabezpedit koordinaciu Cinnosti avzajomnd informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pamaci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych na
pracovisku. Zhotovitel' je povinny organizovat véetky zmluvne dohodnuté pracovne
Cinnosti tak, aby svojou Cinnostou nenaruSoval plynuly, bezpetny a vasny vykon
ostatnych pracovnych &innosti pritomnych oséb ako aj bezpeénost prevadzkovanych
zariadeni.

Zhotovitel v zmysle zmluvy a potas doby jej plnenia je povinny dodrZiavat interné
bezpeCnostné, prevadzkové atechnologické predpisy objednavatela, kioré mu boii
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude fymto odobraté opravnenie pre vstup do objektu
objednéavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitela.
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22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit’
zmluvni pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpe&nosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisormne dohodnuté podmienky, méze ulozit' d'al§iu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstiipit od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej skody alebo nabehnutych nékladov.

UloZenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky v obiasti
BOZP a OPP zistené kontrolnymi organmi, ktaré boli spdsobené innostou zhotovitela. Ak
bude na zdklade zisteného poruSenia pravnych predpisov &innostou zhotovitela uloZena
pokuta objednavatelovi, zhotovitel uhradi uloZzent pokutu v pinej vyske.

Zvysanie trovne kyberneticke bezpedénosti TIS ochran - Stidia realizovatelnosti
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Priloha ¢. 3
Vseobecné zmluvné podmienky zabezpecovania informa&nej bezpe&nosti

1 Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpe&nostné pravidia a poZiadavky SEPS navrhnuté za Géelom
optimalneho zabezpectenia dovernosti, dostupnosti a integrity informacii ako objednavatela, tak aj
informacii dodavatela, proti neautorizovanej Umyselnej alebo nahodnej modifikacii, poskodeniu,
zniceniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informaénej bezpeénosti
v spolognosti SEPS v sllade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS: Kazdy zmluvny partner / dodavate!
mé v zmluve definovani Osobu opravnent rokovat vo veciach zmluvnych za SEPS, zodpovednd
za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodr¥iavania suladu s
bezpelnostnymi poZiadavkami.

Gestor informacného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietove sluzby) dodavatelovi prac,
sluzieb alebo tovarov v oblasti ICT. Gestor informa&ného systému za SEPS dalej zodpoveda za
stanovenie technickych a $pecifickych bezpeénostnych poziadaviek a pravidiel vo vztahu
k samotnym informaCnym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom a za primerané nastavenie kvality dodavanych sluzieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednt kontrolu poéas pinenia predmetu zmiuvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Veduci odboru bezpecnosti SEPS: Vedlci odboru bezpetnosti SEPS musi zhodnotit rizika
spojené so zmluvnymi partnermi voi objednavatefovi a v pripade potreby navrhnit primerané
technicke, organizalné alebo persondine opaftrenia na znizenie identificovanych rizik na
akceptovatelnd Grovefi. Z uvedenych dévodov je Veduci odboru bezpe&nosti SEPS opravneny
vykonat u dodavatela bezpednostny audit v rozsahu definovanom medzinarodnym étandardom ISO
27001. Vedici odboru bezpeénosti SEPS musi Uzko spolupracovat s Manazérom bezpeénosti
dodavatela na udrziavani primeranej odozvy na bezpecnostné incidenty/vysledky auditov a
poskytnit' aktualizacie akychkolvek prebiehajucich zmien bezpelnosinych postupov a politik
objednavatefa.

Manazér dodavatela & Manazér bezpe&nosti dodavatefa: Manazér dodavate'a (Standardne je to
osoba dodavatela definovana v zmiuve ako osoba opravnena rokovat' vo veciach zmluvnych) musi
identifikovat ManaZéra bezpecnosti dodavatela zodpovedného za dodrziavanie bezpednostnych
pravidiel a politik objednavatefa. Manazér bezpeé&nosti dodéavatela spolupracuije pri bezpecnostnych
auditoch vykonanych veducim odboru bezpeénosti SEPS alebo nim poverenym externym subjektom
a je zodpovedny za implementaciu primeranych organizaénych, technickych alebo personalnych
opatreni za ucelom znizenia rizik identifikovanych bezpetnostnym auditom. Manazér bezpeénosti
dodavatela je dalej zodpovedny za priebe?n( aktualizaciu a riadenie rizik stvisiacich s dodavanymi
pracami, sluzbami alebo tovarmi s potencidinym dopadom na objednavatela. Zodpovednostou
manaZéra dodavatefa je aj informovanie objednavatela za SEPS o akychkolvek subdodévkach resp.
Outsourcovanej praci pri pineni predmetu zmiuvy a udrZiavanie primeranej bezpeénostnej Grovne a
dohdd aj u subdodavatelov,

-—— ——— —_— - - ———
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2 Vseobecné bezpec¢nostné poziadavky

2.1 Bezpecnostny audit

21.1 SEPS ako objednavatel je opravneny vykonavat bezpeénostné audity v rozsahu
definovanom $tandardom ISO 27001 u dodavatela tovaru, sluzieb alebo prac so zameranim
na predmet zmluvy. Objednavatel méZe vykonanim bezpeénostného auditu poverit aj
externy subjekt. Dodavatel musi poskytnit primeranu suginnost pri bezpeénostnych
auditoch. Objednavatel je povinny pisomne informovat’ dodavatela o planovanom audite
najmenej 15 pracovnych dni pred zadatim auditu,

2.1.2 ManaZér bezpeénosti dodavatela musi preskimat spolu s vedicim odboru bezpeénosti
SEPS (dalej len VOB SEPS) vSetky rizika identifikované prostrednictvom preverenia
infrastruktary a auditov.

2.1.3 Dodavatel musi byt' pripraveny na poziadanie poskytnit potrebnii technickd, prevadzkovil
alebo bezpeénostni dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami
ako podporu pre externé audity ISMS v SEPS.

21.4 Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet
Ziadosti objednévatela akc aj zabezpeéit sudinnost pri vykonani jednej komplexnej
bezpetnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na presk(manie politik,
procesov, postupov, dokumentéacie a opatreni tykajlcich sa fyzicke] bezpetnosti, siete,
systémov aaplikacii vsGlade sISO 27001. Ziadost o vykonanie komplexného
bezpelnostného auditu objednavatel oznami dodavatefovi pisomne min. 30 kalendarnych
dni pred zacatim auditu.

2.1.5 Objednavatel ma pravo prizvat na postidenie zavedenych procesov a postupov aj externého
$pecialistu v pripade, ak nie su v ramci SEPS interné kapacity na dostato€nej Grovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personaina bezpecnost’

2.2.1 Dodavatel musi mat zavedené procesy a &pecifické ustanovenia, pre zabezpecCenie
primeranej previerky persondlneho pozadia pracovnikov, ktori st nasadzovani na pinenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u dodavatefa, ktory
zabezpeduje dodavku tovarov, prac alebo siuzieb pre objednavatela na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

2.2.2 Manazér bezpelnosti dodavatela musi zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpedované pinenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutotnosti musia byt preukazatelne poudeni véetci zamestnanci
dodavatefa, ktori sa podiel'aju na pineni predmetu zmluvy. ManaZér bezpe&nosti dodavatela
musi mat definovany formalny proces pre odozvu na porusenie bezpecnostnych politik
a predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv
2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar ddajov a informacii: zmluvni partneri musia udrZiavat inventar vietkych

informaénych aktiv (vo vztahu k SEPS). Inventar musi zahfiat"

2.3.21 nazov, umiestnenie, uchovévanie a klasifikacny stuperi Udajov. Tyka sa to informacnych
aktiv ako napr. technické dokumentéacie, prevadzkové postupy, databazy ale napr. aj
pristupové udaje, konfiguracné udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udriiavat inventar fyzickych aktiv

pouzivanych pri plneni predmetu zmluvy vo&i SEPS.

2.3.31 Fyzické aktiva a vybavenie musi mat' eviden&né &titky alebo zaznamenané sériové Gisla.

23.32 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky a
podmienky pre primerané pouZivanie aktiv.

ZvyZenie lirovne kybermetickej bezpetnosti TIS ochran - tudia realizovatefnosti
Strana 2 z 4



2.3.4 Inventar softvéru: zmluvni partneri musia udrziavat inventar softvéru pouzivaného pri
pineni predmetu zmluvy voéi SEPS.

2.4 Ukladanie a narabanie s Udajmi, ochrana informacii

2,41 Zmluvni partneri musia pri ukladani Gdajov, resp. pri nakladani s nimi dodriiavat minimaine
poziadavky spihajlce nasledovné odportiania:
24.1.1  Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zasifrované.
24.1.2 Pripraci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou &istého stola, Tlad
citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
24.1.3 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.

2.4.2 Nesma sa robit’ kopie citlivych informacii bez povolenia viastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivane dodavatelom za (éelom pinenia predmetu zmluvy,
nesmu byl ukladané alebo replikované u pripadnych subdodavatefov bez suhlasu
objednavatefa; suhias musi dat' objednévatel este pred prenosom Odajov subdodavatelovi
alebo ktorejkolvek dalSej entite mimo objednavatela a dodavatefa. Manazér dodavatela
musi udrZiavat' zoznam subdodévatelov, ktori dostavaju daje, G&el prenosu udajov, metédu
prenosu a sifrovania/ochrany alebo protokel, Zze Udaje su prenesené a schvalovatel za SEPS
(gestor informagného systému za SEPS alebo vedlci odboru bezpeénosti za SEPS), ktori
autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a v3etci jeho zamestnanci podielajlici sa na plneni predmetu zmluvy st povinni
zachovavat micanlivost o v8etkych skutocnostiach, s ktorymi sa oboznamili po&as vykonu
prac, siuzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skonéeni.

2.4.5 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvomn
zamestnancov, ktori boli odsuhlaseni objednavatelom.

2.4.6 Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnof
objednavatelovi kbpie véetkych informacii udrgiavanych v ramci zmluvného vztahu, ako aj
vietky zaloZné a archivne média obsahujlice informacie SEPS.

2.4.7 Pri ukongeni zmiuvného vztahu musi byt spologne so zmluvnymi partnermi dohodnuty
proces znicenia udajov kvéli odstraneniu véetkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spbsobom musia byt zni¢ené aj (idaje v tladenej forme.

2.5 Vymena informacii

2.5.1 Zmluvni partneri musia pri vymene informacii s objednavatelom dodrZziavat nasledovné
odporlcania:

2511 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou podtou vo forme priloh
Sifrované.

2.5.1.2 Dorucovanie tlatenych zasielok: Posielat citlivé tiagené informacie SEPS prostrednictvom
kuriéra alebo doporugenou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax citlivé informacie sa neodporuéaji vymienat faxom.

2.5.1.4  Telefén: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP
telefénov.

25.15 Mobilné telefony: citlivé informacie SEPS nesmi byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatelské Notebooky/PC pripajané do infragtruktury SEPS

2.6.1  Zmluvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrZiavat' bezpeénost pogitaov/notebookov prostrednictvom
preukazatelného patch manaZmentu a pravidelne aktualizovaného antivirového programu.
Pre vSetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie
osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie si chranené Sifrovanim.
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2.7 Kontinuita é¢innosti

2.7.1

2.7.2

2.7.3

ManaZér bezpecnosti dodavatela zodpoveda za aktudlnost a funkénost plancvy cbnovy
cinnosti sdvisiacich s plnenim predmetu zmluvy vodi objednavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajicich z predmetu zmiuvy neboli ohrozené ani
v pripadoch neoCakavanych alebo havarijnych situacii.

Veduci odboru bezpeénosti SEPS musi zabezpedit pripravu, udrziavanie a pravidelneé testy
BCP/DR planov, ktoré umoZnia dostupnost vsetkych kritickych sluzieb vo vztahu k
Objednavatelovi v pripade nldze alebo katastrofy a spifaji  podmienky minimalne;j
poZadovanej Urovne sluZieb.

Akykolvek stav nldze, havarie alebo inej neotakavanej situacie, ktord ma {moze mat) za
nasledok preruenie alebo znemoznenie pinenia predmety zmiuvy musi byt’ bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmiuvnych za SEPS.

2.8 Odozva na incidenty

2.81

2.8.2

2.8.3

Manazer bezpeénosti dodavatefa musi udrZiavat a aktualizovat plan odozvy na
bezpelnostné incidenty.

ManaZzér bezpecnosti dodavatela musi vediceho odboru bezpeénosti SEPS bezodkiadne
informovat’ o bezpeénostnych incidentoch, ktoré dodavate! zisti pri plneni predmetu zmluvy
(jedna sa najmi o incidenty charakteru neautorizovany pristup, naru$enie dévernosti alebo
dostupnosti citlivych tdajov, identifikovany Skodlivy kod).

Pokial' z predmetu zmiuvy pre dodavatela vyplyva povinnost zabezpedovat primerant
urover dévernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu budtcich &innosti na
prevenciu pred podobnymi incidentmi v budicnosti. Manaér bezpe&nosti dodavatera
a veduci odboru bezpe&nosti SEPS musia v &o najkratéom moznom ase dohodnit postup,
resp. vzajomne odslhlasit zmeny za (éelom aodstranenia bezpeclnostného incidentu
a sposob realizacie planu budlcich &innosti.

2.9 Sdlad s predpismi

Ak je ktorekolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problém
musi byt predioZeny vedlicemu odbaru bezpeénosti SEPS na preskiimanie a vyrie$enie este
pred podpisom zmluvy.

2.10 Doplnujlice informacie

Dalsie bezpetnostné poZiadavky, najma &pecifické vo vztahu ku konkrétnym aplikéaciam,
systémom ako aj ku sietovej konektivite moZu byt Specifikované Gestorom informadného
systému za SEPS priamo v zmiuve.
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