¢islo zmluvy objednavatela: 2018-0354-1110130
¢islo zmiuvy zhotovitela:

ZMLUVA O DIELO
uzavreta podlfa §536 a nasl. zak. €. 513/1891 Zb. Obchodny zakonnik v zneni neskordich
predpisov (dalej len ,Obchodny zakonnik")

(dalej len ,Zmiuva")
l.

ZMLUVNE STRANY
1.1 Objednavatel : Slovenska elektriza¢na prenosova sustava, a.s.

Milyniské nivy 59/A
824 84 Bratislava
Zapisany: v Obchodnom registri Okresného sadu Bratistava |,
oddiel: Sa, vliozka & 2908/B
ICO: 35 829 141
DIC: 2020261342
IC DPH: SK2020261342
Bankové spojenie: TATRA BANKA, a.s. Bratislava
Cislo Uttu: 2620191900/1100
IBAN: SK301100 0000 0026 2018 1800
SWIFT: TATRSKBX

Menom spoloénosti kona:  Ing. Mirosiav Obert,
Predseda predstavenstva
Ing. Miroslav Stejskal
Podpredseda predstavenstva
Osoby opravnené rokovat vo veciach:
zmluvnych: JUDr. Jan Vafo, vykonny riaditelf sekcie bezpetnosti
technickych: Ing. Tibor Szabo, veduci odboru bezpecnosti

(dalej aj ako ,objednavatel” alebo ,SEPS")

1.2 Zhotovitel: LYNX - spoloénost’ s ruéenim obmedzenym KosSice
GavloviCova 8
040 17 Kosice

Zapisany: Okresny sud Kosice |, oddiel Sro, vliozka 117/

ICC: 00692069

DIC: 2020482871

IC DPH: SK2020482871

Bankove spojenie: CSO0B, pabocka Kosice

Cislo uctu: 13312273/7500

IBAN: SK737500 0000 0000 1331 2273

SWIFT: CEKO SK BX

Menom spolocnosti kona:  Ing. Ladislav Planka
Osoby cpravnené rokovat vo veciach
zmiuvnych: Ing. Arpad Csicsai

{dalej a] ako ,zhotovitel")
{dalej spotolne g ako ,Zmiuvne strany” alebo jednotlivo aj ako ,Zmluvna strana®)
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R
PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitela ako
uspesneho uchadzaca zo dia 28.8.2018 .

He.
PREDMET ZMLUVY

3.1 Zhotovitel sa zavazuje pre objednavatela zhotovit ,Analyzu dopadov zakona
o kybernetickej bezpeénosti na spolocnost SEPS" (dalej len .dielo® alebo ,analyza
dopadov”). Dielo bude absahovat analylické posidenie akiualnych procesov a postupov
a konkrétne navrhy formou opatreni na zabezpecenie suladu s legisiativnymi
poziadavkami vo vztahu ku kybemeticke] bezpeénosti.

3.2 Analyza dapadov je po vecnej a formalnej stranke upresnena v priiche €.1

Iv.
CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavézuje zhotovit dielo do desiatich tyZdriov ado dfa nadobudnutia éinnosti
tejtc zmiuvy.

4.2 Zavazok zhotovit dielo je spineny jeho odovzdanim a prevzatim zastupcami oboch
zmluvnych stran opravnenymi rokovat' vo veciach zmluvnych alebo technickych na mieste
stanovenom v tejto Zmiuve.

4.3 Miestom realizacie a cdovzdania diela je sidlo spoloénosti Slovenska elektrizaéna
prenosova sustava, a. s., Mlynské nivy 58/A, 824 84 Bratislava 26.

4.4 Zhotovitel mdze odovzdat dielo pred dohodnutym terminom odovzeania diela len so
suhlasom osoby objednavatela opravnenej rokovat vo veciach zmluvnych alebo
technickych.

V.
CENA
5.1 Cena za zhotovenie diela vrozsahu clanku Ill. tejto Zmluvy je stanovend dohodou
Zmiuvnych stran podlfa § 3 zakona Zislo 18/1996 Z. z. o cenach v zneni neskorsich
predpisov.
5.2 Cena za zhotovenie celého diela podia ¢lanku lil. je 90 030 EUR
(slovom: devatdesiattisictridst EUR) bez DPH.
5.3 K cene bude uplatnend DPH v zmysle zakona &islo 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov (dalej aj ako ,Zakon o DPH").

5.4 V cene dohodnutej podlfa bodu 52 tejto Zmluvy su zahrnuté v8etky naklady zhotovitela
pre zhotovenie diela.

Vi
PLATOBNE PODMIENKY

6.1 Pravo na zaplatenie zmluvngj ceny vznika zhotovitefovi riadnym zhotovenim
a odovzdanim celého diela definovaného v bode 3.2 Zmluvy, osobam objednavatela
opravnenym rokovat vo veciach zmiuvnych alebo technickych, formou pisomného
protokoiu ¢ odovzdani a prevzati diela.
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6.2 Cenu za zhotovenie diela uhradi objednavatel na zaklade faktlry, ktora zhotovitel vystavi
do 15 dni odo dna vzniku dafnove) povinnosti a doruci objednavatelovi. Dhom vzniku
danovej povinnosti je defi odovzdania diela.

6.3 Faktara musi obsahovat véetky nalezitosti podla Zakona o DPH, ako aj &islo Zmluvy
podla evidencie objednavatela a Cislo bankového Uctu v tvare IBAN. Povinnou prilohou
faktury je protokol o odovzdani diela podpisany oscbami objednavatela opravnenymi
rokovat vo veciach technickych.

6.4 V pripade, Ze faktira nebude obsahovat naleZitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit ju zhotovitelovi. V takom pripade sa prerusi plynutie lehoty
splatnosti a nova lehota splatnosti zacne piynut’ dorucenim cpravenej faktlry
objednavatelovi.

6.5 Lehota splatnosti faktury je 60 dni od jej doruZenia objednavatelovi.

6.6 V pripade cmeskania objednavatela s Ohradou zmluvnej ceny na zakiade predloZengj
faktury si moze zhotovitel' uplatnit' urok z omeskania vo vyske 1 M EURIBOR + 2% p. a.
z dlZnej sumy za kaZdy kalendarny defi omeskania. Pre vypocet Urcku sa pouZije hodnota
1M EURIBOR, ktora je platna k prvemu dnu omes$kania s platbou.

Vil.
PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran
7.1 Zhotovitel zrealizuje dielo na svoje nakiady a vlastné nebezpeéenstvo.

7.2 Vlastnicke pravo kzhotovenému dielu prechadza na abjednavatela pisamnym
odovzdanim diela osobam objednavatela opravnenymi rokovat vo veciach zmiuvnych
alebo technickych.

7.3 Objednavatel potvrdi prevzatie diela pisomne, protokolom podpisanym osobami
objednavatela opravnenymi rokovat' vo veciach zmluvnych.

7.4 Objednavatel ma pravo na kontrolu a pripomienkovanie predmetu pinenia, co do obsahu,
rozsahu a kvality.

7.5 Zhotovitel je povinny zrealizovat dielo v zmysle tejio Zmluvy, ako aj v sulade so sutaznymi
podkladmi pre vyhotovenie diela a v sulade so vieobecne zavaznymi pravnymi predpismi
platnymi na Gzemi SR.

7.6 Zhotovitel sa zavazuje nezl&astiiovat sa vyberovych konani objednavatefa v procesoch
verejného a interného obstaravania pri zadkazkéch, ktorych predmetom si technické
opairenia, ktoré boli konzulovang, posudzované alebo navrhované v ramci plnenia
predmetu tejio Zmluvy.

7.7 S poukazom na skutotnost, Zze v ramci diela méZe dochadzat k spractvaniu csobnych
udajov dotknutych osdb, zhotovitel je povinny zhotovit dielo tak, aby bolo pine v sulade s
poZiadavkami na ochranu osobnych Udajov, ktoré ukladaju nariadenie Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracuivani osobnych udajov a o volnom pohybe takychto ddajov, ktorym sa zruSuje
Smernica 95/46/ES (vieobecné nariadenie ¢ ochrane udajov) a zakon &. 18/2018 Z. z. o
ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov (spelu dalej len
,Legislativa o ochrane osobnych udajov") v zneni ich pripadnych neskorSich zmien.
Zhotovitel je povinny zhotovit' dielo tak, aby najmi avéak nielen obsahovalo Uéinné
bezpeénostné, technické, resp. iné dalsie opatrenia s ciefom zaistit ¢o mozno najvyssiu
uroven bezpecnosti a ochrany osobnych udajov vyZadovanu Legislativou o ochrane
osobnych Udajov.

VI
BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpoveda za bezpeénost aochranu zdravia vlastnych zamestnancov
a zamestnancov subdodavatelov.
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8.2 Zhotovitel sa zavazuje pri realizacii diela v objektoch Objednavatela dodrziavat
vieobecné zmluvné podmienky zabezpetovania BOZP a OPP, ktoré tvoria neoddelitelnu
prilohu €.2 Zmluvy.

1X.
UROKY Z OMESKANIA, ZMLUVNE POKUTY

8.1 V pripade, Ze zhotovite! bude v omeskani so zrealizovanim dieia, pokial toto omeskanie
nie je zapri¢inené vinou objednavatela, moze si objednavatel uplatnit zmiuvna pokutu
vo vySke 0,1 % z ceny diela za kazdy defi omeskania, maximaine viak v celkovej vyske
10 % z ceny diela.

9.2 Po dobu platnosti tejto Zmluvy a ani po ukongeni jej platnosti neposkytne zhotovitel
Ziadnej tretej oscbe akukolvek informaciu ¢ obsahu tejio Zmluvy, alebo rokovaniach,
ktoré predchadzali uzatvoreniu tejtoe Zmluvy, okrem pripadu, kedy to vyzaduje

zavazuje uhradit objednavatelovi zmluvni pokutu 1500 EUR splatnid 15 dni od
dorucenia faktiry objednavatela.

9.3 Za kazdé jednotlivé porusenie povinnesti podla ¢l. Xl je zhotovitel povinny zaplatit
zmiuvnu pokutu vo vyske 5 000,- EUR.

9.4 Za kazdé porugenie zavazku uvedeného v bode 7.6 tejto zmluvy je zhotovitel povinny
zapiatit zmluvnua pokutu vo vydke 50% z ceny uvedenej v bode 5.2 tejto zmiuvy.

9.5 Uplatnenim zmluvne] pokuty nezanika objednavatelovi pravo na nahradu $kody
sposobenej zhotovitelom porudenim zmluvnych povinnosti. Zmluvna strana je
opravnena pozadovat nahradu $kody v plnom rozsahu.

X.
OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

10.1 Pre ucely tejio zmluvy sa na okolnosti vylucujuce zodpovednos! vztahuje pravna uprava
uvedena v § 374 Obchodného zakonnika.

10.2 Okolnosti vylucujuce zodpovednost' su okolnosti, ktoré nie su zavislé od véle Zmluvnych
stran, a ktoré Zmiuvne strany nemézu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelne pohromy, teroristicky ¢in a pod.

10.3 Ak bude plnenie diela zastavene v désledku ckelnosti vylu¢ujucich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpelenie diela, aby sa
minimalizovali rizikd zni¢enia alebo poskodenia diela, odcudzenia Casti diela alebo iné
Skody.

10.4 Rozsah a spdsob vykonania opatreni na zabezpecenie diela podla bodu 10.3 a Uhradu
nakladov na realizaciu tychto opatreni dohodnutl zmluvné strany pred vykonanim diela na
zaklade navrhu, ktory predloZi zhotovitel.

10.5 Ak je vysledkom okaolnosti vylu€ujucich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpe&enie diela bezodkladne. Qcenenie realizacie tychio opatreni
dohodnu zmiuvneé strany nasiedne

Xl.
OCHRANA DOVERNYCH INFORMACII

11.1 V tejto Zmiuve "déverné informacie” znamenaju vetky informacie, ktoré sa tykaju alebo
mozu tykat diela, vratane a bez obmedzenia vSetkych idajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, Specifikacii, softvérovych programov a akychkolvek inych medii
nesucich alebo zahriujucich takéto informacie a akychkolvek materialov, ktoré budud pri
pouziti tychto dokumentov spracovane a budu tieto informacie obsahovat.
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121
12.2

Zhotovitel sa zavézuje pouzit vSetky ddverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek daldie pouzitie informacii bude podliehat
predchadzajucemu pisomnému stihlasu objednavatela.

Zhotovitel sa zavazuje prezradit déverné informacie len na zaklade pisomného sthlasu
a iba subdodavatelom, dodavatefom a zamestnancom tychto subjektov a len tym, kiori
preukazatelne potrebuju poznat takéto doverné informacie pre ucéely riadneho
a vtasného vyhotovenia diela.

Zhotovitel nebude robit képie ddvernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych osdb, zaviazanych micanlivostou.

Pre potreby masmédii mdzu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalgie prava a povinnosti Zmluvnych strén vo vztahu k zabezpedeniu primeranej urovne
dévernosti, dostupnosti a integrity informacii definuje priloha &.3 tejto zmluvy.

XIL.
UKONCENIE ZMLUVY

Zmluvu je mozné ukondéit dohodou Zmluvnych stran aiebo odstupenim od Zmiuvy.
Podstatnym porusenim Zmiuvy v zmysle ustanoveni § 344 a nasl. Obchodného

zakonnika a teda dovodem na ckamzité odstipenie od tejtc Zmluvy sa povazuje:
12.2.1 nedodrzanie terminov vyhotovenia diela podla bodu 4.1 tejto Zmluvy o viac ako 30

12.3

12.4

14.1

14.2

14.3

14.4

14.5

14.6

kalendarnych dni.

Nepodstatnym porugenim Zmiuvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych vbode 12.2 tejto Zmluvy. Na
nepodstatne porusenie Zmiuvy objednavatel zhotovitela pisomne upozorni. Po
opakovanom poruseni tej istej zrmluvnej povinnosti je objednavatel opravneny od Zmluvy
odstupit.

Odstupenie od Zmluvy je Gcinné dnom doru¢enia pisomnéhe oznamenia o odstupeni od
Zmluvy druhej zmluvnej strane. Odstupenim sa zrusuje Zmluva ex tunc a Zmluvné strany
sa zavazujl vratit’ si navzajom doterajdie pinenie do 30 dni od nadobudnutia u&innosti
odstapenia od Zmiuvy.

XIIi.
ZAVERECNE USTANOVENIA

Zmluva nadobuda platnost driem jej podpisania obidvomi Zmiuvnymi stranami
a ucinnost den po dni zverejnenia Zmluvy v Centralnom registri zmiGv v sdlade s ust. §
47a ods. 1 Obégianskeho zakonnika.

Nakolko spolognost SEPS je povinnou osobou v zmysle zakona €. 211/2000 2. z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov (zakon
o slobode informacii) v zneni neskorsich predpisov (dalej len ,zaken o siobodnom
pristupe k informaciam*), Zmluvné strany su oboznamené s tym, Ze Zmluva a danové
doklady stvisiace so Zmiuvou budi zverejnené takym spdsobom, kiory pre povinne
zverejhované zmluvy, objednavky a faktiry uklada zékon o slobodnom pristupe
k informéaciam vo svojom ust. §5a a §5b.,

Prava a povinnosti Zmiuvnych stran, ktoré nie su upravené v tejtc Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich
vSeobecne zavaznych pravnych predpisov platnych na Gzemi SR.

Zmluvu je mozné menit alebo dopifiat fen pisomnou dohodou Zmiuvnych stran vo forme
dodatku k tejtc Zmluve.

Tate Zmluva je vypracovana v Styroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského stdu.
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14.7

14.8

14.9

Zmluvné strany vyhlasuju, Ze Zmluva nebola uzavreta vtiesni ani za napadne
nevyhodnych podmienck a predstavuje prejav ich vole, ktory je urobeny siobodne,
vazne, urCite a zrozumitefne, a ktory nie je urobeny v omyle a svojim cbsahom alebo
uéelom neodporuje alebo neobchadza zakon. Dalej Zmiuvné strany vyhlasujd, Ze su
spdsobilé na uzatvorenie tejto Zmiuvy a jej plnenie je mozZne, si oboznameneé s jej
obsahom a bez vyhrad s nim suhlasia, na znak ¢oho k tejto Zmluve pripdjaju svoje
podpisy.
Zhotovitel podpisom tejto Zmiluvy petvrdzuje, 2e sa oboznamil s dokumentom
spoloénosti SEPS s nazvom ,Politika occhrany osobnych tdajov v spoloénosti Slovenska
efekirizatna prenosova sustava, a.s." zvergjnenom na webove] stranke spoloénosti
SEPS www.sepsas.sk, ktorého obsahom su informaéné povinnosti a dalSie fakty o
spracuvani osobnych utdajov fyzickych osdb zo strany spoloénosti SEPS v zmysle
Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osdb pri spracuvani osobnych Udajov a o volnom pohybe takychto ddajov,
ktorym sa zrusuje Smernica 95/46/ES (vSeobecné nariadenie o ochrane (dajov) a
zakona ¢. 18/2018 2. z. 0 ochrane osobnych udajov a 0 zmene a doplneni niektorych
zakonav.
Neoddelitelnou sucastou tejto zmiuvy si Prilohy & 1, & 2a ¢.3:
Priloha €.1: Vecny a formainy rozsah analyzy dopadov zdkena o kybernetickej
bezpecnosti na spolotnost SEPS.
Prifoha €. 2: V8eobecné zmluvné podmienky zabezpecovania BOZP a OPP.
Prilcha €. 3: Vseobecné zmluvné podmienky zabezpelovania informacénej bezpeénosti.

V Bratislave dfa ....oooovevivvevvinnnnn, V Bratislave dfa

Objednavatef: Zhotovitel"

Ing. Miroslav Obert, Ing. Ladislav Pj?{ka

Predseda predstavenstva ,— konatel

Ing. Miroslav St{fskal

podpredseda pfedstavenstva

\
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Priloha &1

Vecny a formainy rozsah analyzy dopadov zékona o kybernetickej bezpe&nosti na spoloénost SEPS

Cielom dokumentu je zanalyzovat dopady poziadaviek zakona 69/2018 o kybernetickej bezpednosti na
procesy a postupy zabezpeCované odborom bezpegnosti spoloénosti SEPS ako prevadzkovatela
zakladnej sluzby a prevadzkovatela prvkov KI. Analyza bude spracovana formou GAP analyzy, pritom
budi posudzované uz zavedené procesy a postupy a implementované technické opatrenia vo vztahu
k pcZiadavkam predmetného zakona,

Analyza bude pozostavat z nasledujicich casti:

a.

Analyza existujicich zmluvnych vztahov na vykon Cinnosti, ktoré priama savisia s prevadzkou
sieti a informaénych systémov v zmysle §19 odsek 2) Zikona 69/2018 a navrh opatreni na
zosuladenie zmluvnych vztahov s legislativnymi poZiadavkami,

Analyza povinnostl prevadzkovatela v zmysle §19 odsek 3) Zakona 69/2018 a navrh opatreni
na zosuladenie procesu pinenia legislativnych povinnosti s poZiadavkami predmetného zakona,
Analyza existujucich procesov riadenia bezpecnostnych incidentov vo vztahu k povinnostiam
vzmysle §19 odsek 4) Zakona 69/2018 a navrh opatreni na zosUladenie procesu plnenia
legisiativnych povinnosti s poziadavkami predmetného zakona,

Analyza existujucich procesov a postupov vratane navrhov konkrétnych opatren! na
zabezpecenie suladu pri pineni pavinnosti v zmysle §19 odsek 6) Zakona 69/2018,

Analyza existujiceho stavu vo vztahu k poZiadavkam definovanym v §20 Zakcona 69/2018
anavrh konkrétnych technickych, organizadnych a personainych opatreni za Gdelom
zosuladenia existujlceho stavu s legislativnymi poZiadavkami,

Bezpelnostné opatrenia budu apalyzované a navrhované najma pre oblast’

Organizacia informatnej bezpetnosti,
Riadenie aktiv, hrozieb a rizik,
Personaina bezpeénost,
Riadenie dodavatelskych sluZieb, akvizicia, vivoj a ddrzba informadnych systémov,
Technické zranitefnosti systémov a zariadeni,
Riadenie bezpatnosti siete a informaénych systémay,
Riadenie prevadzky,
Riadenie pristupov,
Kryptografické opatrenia,
Rie$enie kybernatickych bezpednostnych incidentov,
Monitorovanie, testovanie bezpeénosti a bezpe€nostné audity,
Fyzicka bezpeénost a bezpeénost prostredia,

« Riadenie kontinuity procesov.
Bezpetnosiné opatrenia musia obsahovat najmene;:

* 4 = & 0 " 2 & " s

Detekciu kybernetickych bezpecnostnych incidentov,

Evidenciu kybernetickych bezpetnostnych incidentov,

Postupy riesenia kybernetickych bezpeénostnych incidentov,

Pripojenie do komunikagného systému pre hlasenie arieSenie kybernetickych
bezpelnostnych incidentov a centraineho systému véasného varovania.

Formou a obsahom musi spracovana analyza spifiat véetky legislativne kritéria tak, aby tento dokument
mohol byt pouZitelny ako stucast bezpeénostnej dokumentacie v zmysle §20 odsek 5) Zakona 69/2018.
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Priloha ¢. 2
V8eobecne zmluvné podmienky zabezpetovania BOZP a OPP.

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a po¢as doby jej pinenia v plnom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych os6b — podnikatefov privykone
zmluvnych éinnosti pre objednavatela .

2. Objednavatel, v zmysle zmiuvy a pocas doby jej plnenia, zabezpedi pred zagatim jej
plnenia

pre zodpovedného zastupcu zhotovitela
Menc a priezvisko: Monika Kiefsova /032/2014
Funkcia: Bezpecnostny technik BOZP

a technika poziarnej achrany zhotovitela
Meno a priezvisko:
Cislo osved&enia:

oboznamenie zamerané na problematiku dodrziavania predpisov bezpe&nosti a ochrany
zdravia pri préaci a skolenie o ochrane pred poZiarmi. Zodpovedny zastupca objednavateia
bude oboznameny s ur€enim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajlcim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
ablast bezpeénosti a cchrany zdravia pri praci:

-

= Zakon ¢. 124/2006 Z. z. o bezpetnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon €. 125/2006 Z. z. o in$pekcii prace a 0 zmene a doplneni zakona ¢ 82/2005 Z.
z. o nelegalnej praci a nelegéinom zamestndvani a o zmene a dopineni niektorych
zakonov v zneni neskarsich predpisov,

= Zakon &. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskoréich predpisov,

4. Zhotovitel v zmysle zmluvy a podas doby jej pinenia, preukazatelne zabezpedi pred
zaCatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov obozndmenie a
odbornd spdsobilost ako aj pravidelné obozndmenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych zucCastnenych oséb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatefov ako aj pre spolupbsobiace fyzické osoby —
podnikatelov, zabezpeéi $kolenie © cchrane pred pozZiarmi, ktori sa s vedomim
zhotovitela zdrZuju v objektoch a priestoroch SEPS, hore uvedenym technikom poZiarne;
ochrany. Zhotovite! je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancoy
subdodavatelov a spolupdscbiacich fyzickych oséb -podnikatefov (zvy$enie poétu,
vymena skupin a pod.) preukazatelne vykonat cboznamenie a kolenie tychto oséb.

5. Zhotovitel v zmysle zmluvy apotas doby jej plnenia predlo2i na poziadanie
objednavatefovi, eSte pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotne sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
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ochrany zdravia pri praci a doklady ¢ Skoleni z predpisov o ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych éinnosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatefov.

6. Zhotovitel v zmysle zmluvy a pocas doby jej pinenia zabezpeéi pre vetky spolupdsobiace
osoby bez odbornej sposobilosti v zmysle vyhlasky é. 508/2009 Z. z., v zneni neskoréich
predpisov staly dozor pri praci fyzickou osobou, ktord splfa poZiadavky odbornej
sposobilosti elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky a podla STN
34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti pod napétim. Dozor pri
praci nesmie vykonavat' vedlci prace uréeny v prisluénom prikaze , B ..

7. Zhotovitel v zmysle zmiuvy apofas doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a stvisiacich
siovenskych technickych noriem;

= Zakon ¢. 314/2001 Z. z. 0 ochrane pred poziarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhladka MV SR & 121/2002 Z. z. o pozZiarnej prevencii v zneni neskor$ich
predpisov,

8. Zhotovitel je povinny umozZnit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatela, v zmysie Zakona ¢&. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona &.
314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpetna udalost, zavazna
priemyselna havaria, poZiar) pofas vykonu pracovnej ¢innosti pre objednavatela, je
zhotovitel’ povinny vykonat ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona €. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpedit' povinnosti vyplyvajlice z uvedenych zakonov.
Vznik tejto udalosti je zhotovite! povinny ihned ohlasit’ a nasledne pisomne oznamit' aj
objednavatelovi s cielom zabezpedenia objektivneho vySetrenia.

10. Zhotovitef v zmysie zmluvy a pocas doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatefmi v
zmysle Nariadenie viady SR &. 395/2006 Z. z. o minimdlnych poziadavkach na
poskylovanie a pouZivanie oscbnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

1. Zhotovitel je povinny zabezpelit jednotné obledenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupbsobiacich fyzickych 0s6b - podnikatelov,

12. Zhotovitel je povinny redpekiovat’ zdkaz fajcenia, prinasat a poZivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékofvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvnu pokutu vo vySke 1000,- € za kaZdého zamestnanca, porusujiceho uvedené
zakazy ako aj za spolupbsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vietkych zigastnenych o0s0b so zakazom fajéenia a poZival na pracoviskach
av priestoroch objednavatefa akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poziadanie predlozit zodpovednému zastupcovi
objednavatefa.
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13.

14,

15.

16.

i7.

18.

19.

20.

21.

Zhotovitel' je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Gfelu vjazdu vozidla. V objektoch objednavatela su vozidia
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne dopravné
znacenie, maximalnu povolenu rychiost’ a pokyny zodpovedného zastupcu objednavatela.
Zamestnancom dodavatelskych a servisnych organizacii je vstup do objektov umozneny
az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii SEPS — ReZimové
opatrenia pre vstup a pobyt 0séb v objektoch elektrickych stanic spoloénosti, formular
F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani oboznamenia sa
s predpismi BOZP a OPP v zmysle prislu§nych predpisov.

Za nededrZanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny uhradit
zmluvn( pokutu vo vy3ke 200,- € za kaZdé vozidlo parkujice na vyhradenom mieste
a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna udaiost,
zavazna priemyselna havaria, poziar) uhradit $kody spésobené znemoznenim prijazdu
vozidiel hasiCského a zachranného zboru alebo rychlej zdravotnej siuzby.

V pripade nereSpektovania dopravného znafenia a povolenej rychlosti vezidlom
zhotovitefa alebo jeho spolupdsobiaceho dodavatela v objekte objednavatefa, bude
s okamZitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom
zakaz viazdu pre uvedené motorove vozidlo do objektu objednavatela.

Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidiach zhotovitela
spbsobené nereSpektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasitského a zédchranného zboru alebo rychlej zdravotnej sluzby.

Zhotovitef je povinny na pracovisku objednavatela dodrziavat vietky zmluvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach,
ktore bude v zmysle zmiuvy a poas doby jej pinenia vykonavat. Na skutoZnosti
odporujlice predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi je
povinny pisomne upozornit’ zodpovedného zactincu objednavatela.

Povinnostou zhotovitela je preukéazatelne upozomit objednavatela na rizika, vyplyvajlce
z ¢innosti pre splnenie predmetu zmiuvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavateiia su povinni pogas
pracovnej doby zdrZiavat sanamieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS Cistotu a poriadok pocas celej doby trvania a plnenia predmetu
zmluvy.

Objednavatel, zhotavitel a jeho spolupdsobiaci dodavatelia su povinni na spoloénom
pracovisku zabezpelit' kocrdinaciu &innosti a vzajomnu informovancst o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuéciu oséb pritomnych na
pracovisku. Zhotovitel je povinny organizovat vSetky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou &innostou nenarudoval plynuly, bezpeény a véasny vykon
ostatnych pracovnych &innosti pritomnych oséb ako aj bezpetnost prevadzkovanych
zariadeni.

Zhotovitel v zmysle zmiuvy a potas doby jej pinenia je povinny dodrZiavat interné
bezpefnosiné, prevadzkoveé a technologické predpisy objednavatela, ktoré mu boli
poskytnute, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porudenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na pinenie zmluvnych zavédzkov zhotovitela.
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22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit’
zmluvnu pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom poruduji zasady
bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpecCovania BOZP a iné pisomne dohodnuté podmienky, mbze ulozit’ d'aldiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstiipit od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej skady alebo nabehnutych nékladoy.

UloZenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky v oblasti
BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdésobené &innostou zhotovitela. Ak
bude na zaklade zisteného porudenia pravnych predpisov &innostou zhotovitela uloZena
pokuta objednavatefovi, zhotovitel uhradi ulozenu pokutu v pinej vyske.
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Priloha ¢. 3
VSeobecné zmiuvné podmienky zabezpetovania informa&nej bezpeénosti

1 Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpecnostné pravidia a poZiadavky SEPS navrhnuté za uéelom
optimalneho zabezpetenia dévernosti, dostupnosti a integrity informacii ako objednavatela, tak aj
informacii dodavatefa, proti neautorizovanej amyselnej alebo nahodnej modifikacii, po§kodeniu,
zniéeniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informaénej bezpeénosti
v spolo¢nosti SEPS v stlade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS: KaZdy zmluvny partner / dodavatel
ma v zmluve definovanu Osobu opravnenu rokovat vo veciach zmluvnych za SEPS, zodpovednu
za viastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrZiavania sdladu s
bezpec¢nostnymi poziadavkami.

Gestor informa&ného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac,
sluZieb alebo tovarov v oblasti ICT. Gestor informaéného systému za SEPS dalej zodpoveda za
stanovenie technickych a Specifickych bezpecénostnych poZiadaviek a pravidiel vo vztahu
k samotnym informaénym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom a za primerané nastavenie kvality dodavanych sluzieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednd kontrolu pogas pinenia predmetu zmiuvy.

Standardne je to za SEPS v zmluvach uvadzana oscba opravnena rokovat vo veciach technickych.

Veduici odboru bezpecénosti SEPS: Veduci odboru bezpednosti SEPS musi zhodnotit' rizika
spojeneé so zmluvnymi partnermi voci objednavatelovi a v pripade potreby navrhnut' primerané
technické, organiza¢ne alebo personalne opatrenia na zniZenie identifikovanych rizik na
akceptovatelnd uroven. Z uvedenych dévodov je Vedlci odboru bezpeénosti SEPS opravneny
vykonat u dodavatela bezpeénostny audit v rozsahu definovanom medzindrodnym $tandardom 1SO
27001. Veduci edboru bezpeénosti SEPS musi Gzko spolupracovat s Manazérom bezpeénosti
dodavatefa na udrziavani primeranej odozvy na bezpe&nostné incidentyfvysledky auditov a
poskytndt' aktualizacie akychkolvek prebiehajicich zmien bezpeénostnych postupov a politik
cbhjednavatefa.

ManaZér dodavatefa & ManaZér bezpeénosti dodavatefa: Manazér dodavatela ($tandardne je to
csoba dodavatela definovana v zmluve ako osoba opravnena rokovat vo veciach zmiuvnych) musi
identifikovat’ ManaZéra bezpecnosti dodavatela zodpovedného za dodrziavanie bezpeénostnych
pravidiel a politik objednavatefa. ManaZér bezpelnosti dodavatela spolupracme pri bezpeénostnych
auditoch vykonanych vedacim odboru bezpeénosti SEPS alebo nim poverenym externym subjektom
a je zodpovedny za implementaciu primeranych organizaénych, technickych alebo personalnych
opatreni za ucelom zniZenia rizik identifikovanych bezpeénostnym auditom. Manazér bezpeénosti
dodavatela je dalej zodpovedny za priebeZnu aktualizaciu a riadenie rizik savisiacich s dodavanymi
pracami, siuzbami alebo tovarmi s potencialnym dopadom na objednavatela. Zodpovednostou
manazéra dodavatela je aj informovanie objednavatefa za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej bezpecnostnej lrovne a
dohfd aj u subdodavatelov.
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2 Vseobecné bezpecnostné pozZiadavky

21 Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpeénostné audity v rozsahu
definovanom Standardom 1SO 27001 u dodavatela tovaruy, sluZieb alebo prac so zameranim
na predmet zmluvy. Objednavatel mdze vykonanim bezpefnostného auditu poverit aj
externy subjekt. Dodavatel musi poskytndt primerand sucinnost' pri bezpeénostnych
auditoch. Objednavatel je povinny pisomne infermovat' dodavatela o planovanom audite
najmenej 15 pracovnych dni pred za¢atim auditu.

2.1.2 Manazér bezpeénosti dodavatela musi preskumat spolu s vedicim odboru bezpecnosti
SEPS (dalej len VOB SEPS) vSetky rizika identifikované prostrednictvam preverenia
infrastruktury a auditov.

2.1.3 Dodavatel musi byt pripraveny na poziadanie poskytnit' potrebnt technicku, prevadzkovi
alebo bezpeénostnu dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami
ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet
Ziadosti objednavatefa ako aj zabezpedit su€innost pri vykonani jednej komplexne;
bezpetnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskiimanie politik,
procesov, postupov, dokumentacie a opatreni tykajucich sa fyzickej bezpeénosti, siete,
systémov aaplikacii vsulade sI1SO 27001. Ziadost o vykonanie komplexného
bezpeénostného auditu objednavatel oznami dodavatefovi pisomne min. 30 kalendarnych
dni pred zac¢atim auditu.

2.1.5 Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov aj externého
§pecialistu v pripade, ak nie su v ramci SEPS interné kapacity na dastato¢nej trovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpecnost’

2.2.1 Dodavatel! musi mat zavedené procesy a &pecifické ustanovenia, pre zabezpectenie
primeranej previerky personalneho pozadia pracovnikov, ktori sG nasadzovani na pinenie
predmetu zmluvy v SEPS. Toto ustanovenie Je povinne auditované u dodavatela, ktory
zabezpeluje dodavku tovarov, prac alebo sluZieb pre objednavatela na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

2.2.2 ManaZér bezpecnosti dodavatela musi zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpecované plnenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutoénosti musia byt preukézatelne pouceni vietci zamestnanci
dodavatefa, ktori sa podiefaju na plneni predmetu zmluvy. Manazér bezpetnosti dodavatela
musi mat definovany formalny proces pre odozvu na porusenie bezpetnostnych politik
a predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar udajov a informacii: zmluvni partneri musia udrZiavat' inventar vdetkych

informaénych aktiv {vo vztahu k SEPS). Inventar musi zahinat"

2.3.21 nazov, umiestnenie, uchovavanie a klasifikaény stupen udajov. Tyka sa to informaénych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupové udaje, konfiguratné udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrZiavat inventar fyzickych aktiv

pouzivanych pri pineni predmetu zmluvy voCi SEPS.

23.3.1 Fyzicke aktiva a vybavenie musi mat eviden¢né Stitky alebo zaznamenané sériové Eisla.
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2.3.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a
podmienky pre primerané pouzivanie aktiv.
2.3.4 Inventar softvéru: zmluvni partneri musia udrziavat inventar softvéru pouzivaného pri
pineni predmetu zmluvy voéi SEPS.

2.4 Ukladanie a narabanie s Udajmi, ochrana informacii

2.4.1 Zmiuvni partneri musia pri ukladani udajov, resp. pri nakladani s nimi dodrziavat’ minimaine
poziadavky splfiajoce nasledovné odporucania:
2.4.1.1 Neverejné informacie musia byt' ulozené zamknuté, chranené heslom/zasifrované.
2412 Pripracis papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou ¢istého stola. Tlaé
citlivych dokumentov SEFPS nesmie byt ponechana bez dozoru.
2413 Hesla do systémoy a aplikacii SEPS nesmd byt uloZzené vo formate nechraneného textu.

2.4.2 Nesmu sa robit kopie citlivych informacii bez povolenia vlastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatelom za G&elom pinenia predmetu zmiuvy,
nesmu byt ukladané alebo replikované u pripadnych subdodavatelov bez sihlasu
objednavatefa; suhlas musi dat' objednavatel eSte pred prenosom Udajov subdodavatelovi
alebo ktorejkolvek daldej entite mimo objednavatela a dodavatela. Manazér dodavatela
musi udrziaval zoznam subdodavateloy, ktori dostavaju udaje, Ucel prenosu Gdajov, metddu
prenosu a Sifrovania/ochrany alebo protokol, Ze Gdaje su prenesené a schvalovatel za SEPS
{gestor informacéného systému za SEPS alebo vedici odboru bezpetnosti za SEPS), ktori
autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a véetci jeho zamestnanci podielajlci sa na plneni predmetu zmluvy su povinni
zachovavat’ mi€anlivost o vietkych skutoCnostiach, s ktorymi sa oboznamili pocas vykonu
prac, sluzieb alebo dodavke tovarov v zmysie predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skonceni.

245 Dodavatel je opravneny poskytovat zmluvou dobodnuté Cinnosti len prostrednictvom
zamestnancov, kiori boli odsuhlaseni objednavatelom.

246 Pri ukonéeni alebo vypovedani zmluvného wvztahu musia zmluvni partneri poskytnuat
objednavatelovi képie vSetkych informacii udrziavanych v ramci zmiuvného vztahu, ako aj
vSetky zalozné a archivhe média obsahujuce informacie SEPS.

2.47 Pri ukoncCeni zmluvného vztahu musi byt spolofne so zmluvnymi partnermi dohodnuty
proces zni¢enia udajov kvdli odstraneniu vietkych informéacii SEPS zo systéemov a aplikacii
zmluvnych partnerov. Obdobnym spdscbom musia byt zni¢ené aj udaje v tlacenej forme.

2.5 Vymena informacii
2.5.1 Zmluvni partneri musia pri vymene informacii s objednavatelom dodrziavat' nasledovné
odporucania:

2.5.1.1  Email; Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh
Sifrované.

2.5.1.2 DoruCovanie tlatenych zasielok: Posielat citlivé tladené informacie SEPS prostrednictvom
kuriéra alebo doporucenou postou so sledovanim/evidenciou zasielky.

251.3 Fax: citlivé informacie sa neodporucéaji vymieriat' faxom.

2514 Telefon: citlivé informacie SEPS nesma byt diskutované prostrednictvom pevnych aiebo IP
telefénov.

2515 Mobilné telefény: citlivé informacie SEPS nesmu byt diskutované prostrednictvom

mobilnych telefénov.
2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktary SEPS

2.6.1  Zmluvni partneri musia mat definovanu politiku pre Primeranée pouzitie ICT prostriedkov.

26.2 Zmluvni partneri musia udrZiavat bezpecénost pocitacov/notebookov prostrednictvom
preukazatefného patch manazmentu a pravidelne aktualizovaného antivirového programu.
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2.6.3

Pre vietky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie
osobného firewall-u.

Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

2.7 HKontinuita ¢innosti

271

272

273

Manazér bezpeénosti dodavatela 2odpovedad za aktualnost a funkénost planov obnovy
cinnosti suvisiacich s plnenim predmetu zmluvy vodi objednavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov wvyplyvajucich z predmetu zmluvy neboli ohrozené ani
v pripadoch neogakavanych alebo havarijnych situacii.

Veduci odberu bezpeénosti SEPS musi zabezpecit’ pripravu, udrziavanie a pravidelné testy
BCP/DR planov, ktoré umoZnia dostupnost vSetkych kritickych sluzieb vo vztahu k
objednavatefovi v pripade nudze alebo katastrofy a spifiajo podmienky minimalnej
poZadovanej Urovne sluzieb.

Akykolvek stav nidze, havarie alebo inej neoCakavanej situacie, ktora ma {mdze mat) za
nasledok preruSenie alebc znemozZnenie plnenia predmetu zmiuvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS.

2.8 Odozva na incidenty

2.81

2.8.2

283

Manazér bezpecénosti dodavatela musi udrziavat' a aktualizovat' plan odozvy na
bezpeénostné incidenty.

ManazZér bezpeénosti dodavatela musi vediceho odboru bezpeénosti SEPS bezodkladne
informovat' o bezpecnostnych incidentoch, ktoré dodavate!l zisti pri pineni predmetu zmluvy
(jedna sa najma o incidenty charakteru neautorizovany pristup, narusenie dovernosti alebo
dostupnosti citlivych udajov, identifikovany skodlivy kad).

Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpe€ovat primeranu
vroven dévernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buddcich &innosti na
prevenciu pred podobnymi incidentmi v buducnosti. ManaZer bezpetnosti dodavatela
a veduci odboru bezpecnosti SEPS musia v ¢o najkratSom moZnom &ase dohodndt postup,
resp. vzajomne odsuhlasit zmeny za GCelom odstranenia bezpeénostného incidentu
a sposob realizacie planu buddcich Einnosti.

2.9 Sulad s predpismi

Ak je ktorekolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problém
musi byt predloZeny vedicemu odboru bezpecnosti SEPS na preskumanie a vyriesenie este
pred podpisom zmluvy.

2.10 Doplinujuce informacie

Dalsie bezpetnostné poziadavky, najméa Specifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektivite mdzu byt Specifikované Gestorom informacného
systému za SEPS priamo v zmiuve.
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