Priloha €. 1/B — Ramcovy névrh rieSenia Zhotovitela

a) Popis koncepcie navrhovaného rie$enia

Zhotovitelf doda nasledovné aktivity:

1.

Vyvoj, testovanie, implementdcia a nasadenie platformy CRN (intranet) postavenej na
technoldgii datového uloZiska, relatnej databaze, PostgreSQL 14.4 alebo vysSej ak bude
u vyrobcu v ¢ase dostupnd aktudina stabilna verzia. PostgreSQL je volne Siritelny objektovo-
relatny databdzovy systém (systém riadenia baz dat), uvolneny pod flexibilnou licenciou BSD.
Vyvoj, testovanie, implementacia a nasadenie jednotlivych modulov alebo aplikacii do
virtualizovaného prostredia v samostatnych kontajneroch formou mikrosluzieb softvérovej
architektary orientovanej na sluzby (SOA), kde budi moduly definované ako stbor volne
previazanych a konfigurovatelnych sluZieb.

a. Pat automatizovanych aplikécii, ktoré stahuji data z APl interface acsv z
medzindrodnych a eurépskych organizécii (SO, IEC, CEN, CLC, ETSI) do CRN (intranet).
Samostatnych pat integracnych adaptérov.

b. Modul na spravu konverznych dévok/importov metadat a suborov z ENO a MNO do
CRN a na interny sietovy disk (intranet). Samostatny modul importu dét.

c. Navrh vhodnej Struktiry datového skladu pre ukladanie a zobrazovanie metadat
a stiborov z ENO a MNO (intranet). Ndvrh a realizacia fyzického modelu dat v datovom
uloZisku.

d. Modul pre pripravu konverznych davok a export metadat podfa stanovenych atribGtov
do Informixu z CRN (intranet). Samostatny modul exportu dat.

e. Modul naimportovanie metadat z Informix a ich parovanie s metadatami evidovanymi
v CRN (intranet). Samostatny modul importu d4t.

Vyvoj, testovanie, implementacia a nasadenie modulu na manaZment Udajov v CRN (tvorba
Ciselnikov, ich prepojenia na iné tabulky v DB, tvorba vlastnych notifikécii, sprava pristupovych
prav, exportovanie dat, atd’) (intranet).

Vyvoj, testovanie, implementdcia a nasadenie modulu manaZmentu technickych komisii (TK)
(intranet).

Vyvoj, testovanie, implementacia a nasadenie modulu vyhfadavania, filtrovania a
zobrazovania metadat z CRN na subdoméne unms.sk
(extranet).

Vyvoj, testovanie, implementdcia anasadenie jednotlivych modulov alebo aplikacii do
virtualizovaného prostredia v samostatnych kontajneroch formou mikrosluZieb softvérovej
architektury orientovanej na sluzby (SOA), kde budi moduly definované ako subor volne
previazanych a konfigurovatefnych sluzieb.

a. APl pre komunikdciu medzi CRN a subdoména unms.sk (intranet - extranet).
Integralny adaptér.

b. APl rozhranie pre poskytovanie open data na data.gov.sk (extranet). Integracny
adaptér.

c. API interface pre prepojenie s modulom M2 (Pravidld a poZiadavky tykajice sa
vyrobkov) (extranet). Integraény adaptér.

Predpoklada sa pouZitie interne vyvinutych modulov a prispdsobenie produktov spolo&nosti Datalan
na mieru Obstaravatelovi. Verejne dostupny produktovy kataldg je k dispozicii



https://www.dataIan.sk/wp-content/uploads/2022/03/produktovv-katalog-2022.pdf

Mame za to, Ze pokryvame vietky poZiadavky a poZadované aktivity na dielo definované
Objednavatefom. Konkrétne technoldgie a technické postupy mézu byt spresnené a dodefinované vo
faze detailnej analyzy a dizajnu projektu.

Vyjadrenie/navrh na splnenie poZiadaviek na predmet obstaravatel'a je predloZena ako
samostatna xIxs priloha (Priloha &. 8 siit'aZnych podkladov).

b) Logicka schému navrhovaného riesenia

jedontna digitilna brana Cast B
Intranet Extranet
Modul spravy Modul sprévy importov
importov metadat do z Informix do CRN
CRN Modul zobrazovantia lidajov
na subdomenu.unms.sk
Modul spravy exportav Modul spravy vereiného
Z CRN do Informix prerokovania pévodnych
STN 3 THI
Modul Modul spravy
manaimentu technickych
CRN komisif
Specifikdcia pre APt interface AP1 interface pre modul M2
modul spravy pre (pravidla a poZiadavky
importov z API data.gow.sk tykajice sa vyrobkov)

Jednotna digitdlna bréna bude obsahovat nasledujlice komponenty:

c) Popis komponentov zobrazenych v logickej schéme

Komponent - platforma CRN (Intranet) je zahrnutd v ponuke a predpokiada sa pouZitie jednej z
nasledovnych technologickych alternativ:

1, Portalové CMS rieSenie na technolégii Liferay Portal Community Edition:

0 Ide o open source podnikovy portél, ktory umoziiuje spravu dat, aplikacii a procesov z jedného
centralneho pouzivatel'ského rozhrania uvol'neny pod licenciou GNU General Public License s vyuzitim
relacnej databazy PostgreSQL.

2. WordPress CMS rieSenie: WordPress je open source redakény publikaény systém
napisany v PHP a vyuZivajlci relaén(i databdzu MySQL, ktory umozni jednoducho vytvarat' a spravovat’
webové stranky.

VyuZité budd vybrané pouZité funkcie Liferay/WordPress: CMS, sprava pouzivatelov, workflow
manazment, API, fulltextové vyhladavanie, portlety.



Komponent - Modul pravidla a poZiadavky tykajlice sa vyrobcov — komponent predstavuje backend
aplikaciu postavend na technolégii Microservices s databazou na technolégii PostgreSQL

Komponent - Modul manaZmentu CRN — vyuZijeme 3pecifické aplikacie vyuZité firmou DATALAN, a.s.,
aplikdciu IDENTITY ACCESS MANAGER, Aplikiciu pre &iselniky, Aplikiciu pre manaZment adajov
postavenych na platforme Java.

Identity Access Management vam ako modulérne riesenie, zaloZené na principe Single Sign-On (SSO),
prindsa ,jediné prihlasenie sa” v ramci celého prostredia organizacie bez nutnosti opatovného
zaddvania Gdajov a zérovel umoini spravu a synchronizéciu pouivatefskych d&tov a integraciu
aplikacii podla potreby.

Ostatné komponenty intranetu su postavené ako backend aplikacie (Microservices) implementované
ako samostatné SpringBoot aplikécie

- Modul spravy technickych komisii

- Modul spravy importov metadat do CRN

- Modul spravy exportov z CRN do Informix

- Modul spravy importov z informix do CRN

- Modul sprévy verejného prerokovania pévodnych STN a TNI

Komponent Modul zobrazovania udajov — frontend implementovany v javascript framefork angular,
ktora bude sticastou extranetu.

Komponent Modul integracie data.gov.sk — vyuZije sa aplikaéné rozhranie pre OpenData: $pecificky
komponent vyvinuty firmou Datalan a. s. pre zverejnenie tdajov vo forme OpenData.

Komponenty API - postavené na technoldgii Spring boot a backend aplikacie.

V rieseni uvazujeme s implementaciou komunikaénej a integracnej platformy, komponentom logicky
zdruzujucim mikrosluzby realizujice integraéné a komunikaéné adaptéry. Platforma bude postavena
na flexibilnej kontajnerovej technoldgii pre jednotlivé mikrosiuZby implementované na zakladoch
otvoreného softvéru. Tento typ architektdry umoZni vytvorenie platformy zloZenej z jednotlivych volne
spojenych a nezavisle nesaditefnych mensich komponentov, resp. sluieb. Vyhodou takéhoto pristupu
je moZnost realizécie rychlych a ndkladovo efektivnych zmien, jednoduchgieho $kélovania urditych casti
aplikacie bez ovplyvnenia zvysnych ¢asti a pod. Jednotlivé mikrosluzby budt postavené na technoldgii
frameworku Spring Boot ako REST sluzby.

Takto vzniknutd platformu pouZivame pre nadich klientov na vytvorenie na mieru dizajnovych
integracnych riedeni. Vdaka vyuZivaniu Spring Boot alebo alternativne 0SGi $pecifikacie dosahujeme



vysoko moduldrny a dynamicky systém. Flexibilitu a $kélovatelnost so zabezpedlenim vysokej
dostupnosti (napr. pocas prevadzky je moiné bez vypadku systému nagtartovat daldie ingtancie
aplikacii a zvysit tak robustnost a vykon systému) dosahujeme pouZitim izolacie aplikacii do Docker
kontajnerov v prostredi Linuxu aj Windowsu.

Deployment prostredie:

. Linux x64,
. Virtualization/Partitioning Technology: Docker, Kubernetes
o OpenJDK

Nasadenim integraCnej platformy vieme vytvorit robustn( konfigurovatelnd komunikaénu platformu
zabezpecujucu spolahlivé doruéenie sprév medzi aplikdciami, riadenie bezpetnosti, monitoring a
auditing a to aj v heterogénnom prostredi (samostatne beZiace aplikicie, rézne komunikaéné
protokoly vzajomne nekompatibilnych systémov,...) s vyuzitim napojenia na nové alebo existujlce
UloZiska dat.

Pre autentifikaciu a autorizaciu jednotlivych sluZieb v praxi vyufivame rozne Grovne a technologie
zabezpecenia podfa poZiadaviek klienta, na transportnej i message tdrovni, od user/password aZ po
token-based, v publickey infrastrukture (tls, http, saml, oauth,...)

Monitorovanie a kontrola dostupnosti siuZieb s moZnostou notifikacie méze byt riefena od na mieru
implementovanych health-check funkcionalit pre jednotlivé rozhrania a po integraciu opensource
nastrojov aplikatného monitorovacieho a varovného systému Prometeus & vyuZitim robustného
systému ZABBIX.

Ako procesnu orchestréciu je moZné do rieSenia zaélenit Camunda BPM ¢&o je otvorend platforma
automatizdcie pracovnych postupov a rozhodovania. Camunda BPM sa dodava s nastrojmi na
vytvaranie pracovnych postupov a modelov rozhodovania a umoZiuje pouzivatefom vykonavat ich
jednotlivé procesné dlohy.

Vietky vyuZité tretostranné opensource produkty a kniZnice st vydavané pod vofnou licenciou GNU
GPL a Apache License.

d) Odhadovana narocnost’ jednotlivych modulov v MD
Rozsah nérocnosti modulu M3 je 299 MD ako je uvedené v kapitole & 10 Podrobny rozpocet.

e) Podrobny Struktirovany polozkovy rozpocet
Podrobny Struktdrovany polozkovy rozpodet tvori v ponuke samostatni kapitolu &.10 — Podrobny
rozpocet.

f) Popis a Specifikaciu navrhovanych parametrov pre SLA.

Navrh SLA — nakolko v ramci zhotovenia diela nie je poZadovnd SLA (servisna podpora predstavujlica
ro¢ny poplatok vyrobcovi SW za podporu, udribu a upgrade softvéru) navrhujeme k dielu zabezpedit



verejnému obstardvatefovi SLA za Uelom zabezpedenia udriatefnosti projektu a dosiahnutia jeho
ciefov, a to prostrednictvom zodpovedajucej aplikaénej a systémovej podpory, vratane dalSicho
rozvoja informacéného systému.

Sluzby rozvoja zahffiaji zmeny funkénosti IS Objednavatela, ktoré vyplyvaji z legislativnych zmien
alebo z novo vzniknutych potrieb Objednévatela, zmeny funkénosti, konfigurdcie a nastaveni IS
Objednavatefa, ktoré si vyndtené novymi zmenami prevadzkového prostredia Objednavatela a
aktualizacia prisludnej dokumentécie k IS Objedndvatela na zaklade tychto zmien.

Sluzby podpory previdzky maji zahfilat zabezpeovanie beinej servisnej podpory, ako aj
poskytovanie podpory pre zaistenie spolahlivej, kontinuélnej a bezpeénej prevadzky IS v sulade s
aktualnymi platnymi poZiadavkami, vratanie rieSenia Incidentov.

Ako priklad méZeme uviest nasledovny roziireny popis Sluzby:
a) odstrariovanie Incidentov, resp. poskytnutie do¢asného nahradného rieenia pri ich riegent,

b) poskytnutie sluZieb v svislosti s posudzovanim a rieenim Incidentov IS, ktoré boli spdsobené
jeho nespravnym fungovanim,

c) pravidelna kontrola funkénosti IS a jeho &asti (monitorovanie systému),

d) pravidelnd kontrola nastavenia IS podia posledného odsthlaseného stavu konfiguracie a
profylaktické prace v rozsahu definovanom prevadzkovou dokumentaciou IS,

e) kontrola a vyhodnocovanie zéznamov z aplikaénych logov,
f) proaktivne upozoriiovanie Objednavatela Poskytovatefom na vhodné tpravy a zmeny v IS,
g) proaktivne upozorfiovanie Objednavatela Poskytovatefom na vzniknuté Incidenty, ako aj stavy

IS, pri ktorych méZe dojst, resp. ktoré méZu viest k vzniku Incidentov,

h) drobné poZiadavky na zmenu v rozsahu maximalne 3 MD mesaéne.

Spolocnost DATALAN, a.s. pre svojich klientov a ich SLA kontrakty prevadzkuje profesiondine
CallCentrum a supportné timy.

V zdsade odporacame rozdelit ndroénost SLA nasledovne

- High care — zvy3end starostlivost prvé 3 mesiace po dodani diela
- Standardnd podpora ako je definovana vyssie

Ako priklad uvddzame zmluvu iného verejného obstaravatela.

https://crz.gov.sk/zmluva/5900919/




