&islo zmluvy objednavatela: 2018-0323-1176520

£islo zmluvy zhotov

uzavreta podla §536 a

itefa:

ZMLUVA O DIELO

nasl. zak. & 513/1991 Zb. Obchodny zakonnik v zneni neskordich

1.1 Objednavatel :

Zapisany:

1ICO:

DIC:

|C DPH:

Bankoveé spojenie:

Cislo uétu:

IBAN:

SWIFT:

Menom spoloénosti kona:

predpisov (dalej len ,Obchodny zakonnik™)
{dalej len ,Zmluva®)

I. ZMLUVNE STRANY

Slovenska elektrizaéna prenosova sustava, a. s.
Miynske nivy 59/A

824 84 Bratislava

v Obchodnom registri Okresného sadu Bratislava |.,
oddiel: Sa, vloZka ¢. 2906/8

35829141

2020261342

SK2020261342

Tatra banka, a. 5. Bratisiava

2620191900/1100

SK301100 0000 0026 2019 1900

TATRSKBX

Ing. Miroslav Obert,

predseda predsiavenstva

Ing. Mircslav Stejskal,

podpredseda predstavensiva

Osoby opravnené rokovat’ vo veciach:

zmiuvnych:
technickych:

Ing. Marian Sabal, vykonny riaditel’ sekcie investicii PaSC,
Ing. Tibor Szabo, veduci odboru bezpecnosti,
Ing. Bohumil Markech, vedici odboru investicii ICT.

{dalej aj ako ,abjednavatei” alebo ,SEPS")

1.2 Zhotovitel’

Zapisany:

1ICO:

DiC:

|C DPH:

Bankové spojenie:

Cislo uétu:

IBAN:

SWIFT:

Menom spoloénosti kona:

C.G.C, as.

Drobneho 27

841 01 Bratislava

v Obchodnom registri Okresného sudu Bratislava |,
oddiel: Sa, vlozka & 1770/B

35747 811

2020271308

SK2020271308

Tatra banka, a.s.

26 2643 0781/1100

SK551100 0000 0026 2643 0781
TATRSKBX

Ing. Lubomir Klimek, predstavenstvo

Osoby opravnené rokovat vo veciach:

zmluvnych;
technickych:

(d'alej aj ako ,zhotovitel™)

Ing. Lubomir Klimek
Peter Sinkovic

{dalej spoloéne aj ako ,Zmluvné strany" alebo jednotlivo aj ako ,Zmluvna strana®)
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2.1

ll. PREAMBULA

Podkladom pre uzatvorenie tejto Zmiuvy je vyberové konanie a ponuka zhotovitela ako
uspesného uchadzada zo dha 03.09.2018 .

lli. PREDMET ZMLUVY

3.1 Zhotovitel sa zavazuje pre objednavatefa zhotovit dielo ,RozSirenie SBI o systémy

intalované v SED Zilina“ (dalej len ,dielo*).

3.1.1 Predmetom diela je rozsirenie existujicej SW nadstavby integrovaného monitorovacieho

systému (IMS) na systémy fyzickej a objektovej bezpelnosti prevadzkovanej na objekte
SED Zilina. Specifikacia a rozsah predmetu diela je uvedeny v Prilohe €1 tejto Zmluvy.

3.1.2 Rozsah predmetu plnenia sa zhotovitel zavadzuje wvykonat' v zmysle Prilohy ¢&.1

3.2

3.3

4.1

42

4.3

4.4

5.1

5.2

2.3

5.4

6.1

,Specifikacia a rozsah predmetu diela* a Prilohy &.2 Kalkulacia ceny diela® tejto Zmiuvy.
Sucéastou realizacie bude aj vypracovanie kompiexnej dokumentacie. Okrem projektove;j
dokumentacie budu spracované vdetky relevantné pracovné postupy, administratorske
prirucky a plany obnovy.

Objednavatel sa zavazuje riadne zhotovene dielo prevziat osobami objednavatela
opravnenymi rokovat vo veciach technickych a zaplatit’ zhotovitelovi dohodnutd zmluvnu
cenu.

IV. CAS A MIESTO PLNENIA

Zhotovitel sa zavazuje zhotovit' a odovzdat dielo do troch mesiacov od nadobudnutia
uéinnosti tejto Zmluvy.

Zhotovitel nie je opravneny takto stanoveny termin plnenia menit bez dohody s
objednavatelom. Zavézok zhotovit dielo je splneny jeho odovzdanim a prevzatim
zastupcami oboch Zmluvnych stran opravnenymi rekovat' vo veciach technickych na mieste
stanovenom v tejto Zmiluve.

Pred dohodnutym terminom moZe zhotovitel odovzdat dielo len so sihlasom osob
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.

Miestom realizacie a odovzdania diela je Administrativna budova spolocnosti Slovenska
elekirizatnd prenosova sastava, a. s., Obchodna 2, Zilina.

V. CENA
Cena za zhotovenie diela v rozsahu &lanku I tejto Zmluvy je stanovena dohodou

Zmluvnych stran podla § 3 zakona €. 18/1996 Z. z. o cendch v zneni neskorsich predpisov.
Kalkulacia ceny diela je v Prilohe €. 2 tejto Zmluvy.

Cena za zhotovenie celého dieka pedla clanku lll. je 311 785,00 EUR bez DPH
{slovom: tristojedenasthisicsedemstocsemdesiatpat,00 EUR) bez DPH.

K cens buds fakturovana DPH v zmysle zakona cisle 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov {dalej aj ako ,zakon o DPH"),

V cene dohodnutej podla bodu 5.2 tejto Zmluvy sU zahrnuté véetky naklady zhotovitela pre
zhotovenie diela.

VI. PLATOBNE PODMIENKY

Pravo na zaplatenie zmluvnej ceny vznika zhotovitelovi riadnym zhotovenim a odovzdanim
dieta definovaneho v &lanku il tejio Zmluvy osobam objednavatela opravnenym rokovat
vo veciach technickych, formou pisomného protokolu o odovzdani a prevzati diela.
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6.2 Cenu za dielo uhradi objednavatel na zaklade faktlry, ktord zhotovitel vystavi do 15 dni
odo dna vzniku danove] povinnosti a doruci objednavatelovi. Diem vzniku danove]
povinnost je den odovzdania diela formou protokolu o odovzdani a prevzati diela.
Zhotovitel je opravneny vystavit fakturu na zaklade protokolu o odovzdani a prevzati diela
podpisaného obidvomi Zmluvnymi stranami.

6.3 Faktura musi obsahovat véetky nalezitosti podla zakona o DPH, ako aj Cislo tejto Zmluvy
podla evidencie objednavatela a Cislo bankoveho Uctu v tvare IBAN. Povinnou prilohou
faktury je original protokolu o odovzdani a prevzati diela podpisany osobami cbjednavatefa
opravnenymi rokovat vo veciach technickych.

6.4 V pripade, Ze faktira nebude obsahovat nalezitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit ju zhotovitelovi. V takom pripade sa prerusi plynutie lehoty
splatnosti a nova lehota splatnosti zalne plynlt doruenim opravenej faktory
objednavatelovi.

6.5 Lehota splatnosti faktiry je 60 dni od je] dorucenia objednavatelovi.

6.6 V pripade omeskania objednavatela s dhradou zmluvnej ceny na zaklade predlozenej
faktury si moze zhotovitel uplatnit’ drok z omeskania vo vyske 1 M EURIBOR + 2% p. a. z
diznej sumy za kazdy kalendarny deh omeskania. Pre vypocet uroku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému dnhu omeskania s platbou.

VIl. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran
7.1 Zhotowvitel vykona dielo na svoje naklady a vlastné nebezpecenstvo.

7.2 Vlastnicke pravo k zhotovenému dielu prechadza na objednavatela protokolarnym
odovzdanim diela osobam cbjednavatela opravnenym rokovat vo veciach technickych.
Tymto okamihom prechadza na objednavatela aj nebezpecenstvo Skody na diele.

7.3 Podmienkou odovzdania a prevzatia diela je preukazanie jeho funkcénosii vykonanim
skusok funkcionality a preukazanie funkCnosti celého diela.

7.4 Objednavatel potvrdi prevzatie diela, pisomne, protokolom o odovzdani a prevzati diela,
podpisanym osobami objednavatela opravnenymi rokovat’ vo veciach technickych. Dielo
bude zhotovitelom odovzdané a objednavatelom prevzaté aj v pripade, Ze v zapise o
odovzdani a prevzati diela budl uvedené nedorobky, ktcre samy o sebe, ani v spojeni
s inymi nebrania plynulej a bezpefnej prevadzke (uzivaniu). Tieto zjavné nedorobky musia
byt uvedené v protokole o odovzdani a prevzati diela so stanovenim terminu ich
odstranenia. Objednavatel je opravneny aZz do odstranenia v protokole o odovzdani
a prevzati diela uvedenych vad a nedorobkov zadrzat' 10% z ceny diela. Zadrzana suma
bude zhotovitelovi uhradena do 15 dni od pisomneho potvrdenia objednavatela, ze vady
a nedorobky boli odstranene.

7.5 Zhotovitel sa zavazuje:

7.5.1 Nakladat so vzniknutymi odpadmi v slulade so zakonom ¢&. 79/2015 Z. z. o odpadoch a o

zmene a doplneni niekforych zakonov v zneni neskordich predpisoyv.

7.5.2 Odovzdat spolu s dielom dokumentaciu skutoéného vyhotovenia vratane prevadzkovej
dokumentacie 2x v papierovej forme a 1x v elekironickej forme.

7.5.3 Po ukonteni diela odovzdat objednavatelovi véetky dokumenty &i uZ vo forme pisomnej,
vykresove| alebo elektronickej s vyhlasenim, Ze nedoslo pofas tvorby projektove] a inej
dokumentacie k zneuzitiu, strate alebe odcudzeniu informacii a dokumentov.

7.6 Pri plneni tejto Zmluvy je zhotovitel povinny podinat’ si tak, aby nedochadzalo ku Skodam
na zdravi, na majetku a Zivotnom prostredi. Ak zhotovitel, resp jeho subdodavatelia
sposobia v suvislosti s cinnostami, ktoré su vykonavané v ramci pinenia predmetu tejto
Zmluvy objednavatelovi Skodu, zhotovitel sa zavazuje objednavatelovi nahradit tuto skodu
v plnom rozsahu.

7.7 Zhotovitel je povinny vykonat dielo v zmysle tejtc Zmiuvy, ako aj v sulade so sutaznymi
podkladmi pre vyhotovenie tohto diela.
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7.8 Zhotovitel sa zavazuje, Ze si bude riadne a v&as plnit’ svoje zmluvné zavazky voci svojim
subdodavatelom, ktorych poveril realizaciou diela v sulade s touto Zmluvou. Porusenie
zavéazku podla predchadzajlcej vety zaklada narck cbjednavatela na uplatnenie zmluvnej
pokuty.

7.9 S poukazom na skutocnost, Ze v ramci diela méZe dochadzat k spraclvaniu osobnych
udajov dotknutych osob, zhotovitel' je povinny zhctovit dielo tak, aby bolo plne v silade
s poziadavkami na ochranu osobnych udajov, ktoré ukladaju nariadenie Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracivani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
Smernica 95/46/ES (v8eobecné nariadenie o ochrane udajov}) a zakon €. 18/2018 Z. z. o
ochrane osobnych Udajov a 0 zmene a doplneni niektorych zdkonov (spolu dalej len
,Legislativa o ochrane osobnych udajov") v zneni ich pripadnych neskorsich zmien.
Zhotovitel je povinny zhotovit diele tak, aby najma av$ak nielen obsahovalo ucinne
bezpednostné, technické, resp. iné daliie opatrenia s ciefom zaistit' o mozno najvyssiu
aroven bezpednosti a ochrany oscbnych Gdajov vyZzadovanu Legislativou © ochrane
osobnych Udajov.

Spelupdésobenie Zmluvnych stran

7.10 Oscba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnut na

poZiadanie zhotovitela odbornd konzultaciu v nevyhnutnom rozsahu a poskytnut
technicka dokumentaciu skutoéného stavu ako podklad pre vypracovanie projektove)
dokumentacie.

7.11 Objednavatel poskytne sO&innost (poZadovany infrastruktiru a konfiguraciu) pre

nasadenie systému do 30 dni od doru¢enia Ziadosti zhotovitela

7.12 Pri realizacii diela je nutna sucinnost zhotovitela a odbornych utvarov objednavatela pri
planovani prac a testovania po€as nasadzovania systému v prostredi objednavatela.

VIIl. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpovedd za bezpeénost a ochranu zdravia vlastnych zamestnancov a
pracovnikov subdodavatelskych spoloénosti a je povinny dodrziavat ustanovenia
Véeobecnych zmluvnych podmienok zabezpecovania BOZP a OPP - Priloha ¢. 4 fejto
Zmluvy.

B.2 Zhotovitel sa zavazuje prirealizacii diela v objektoch objednavatela dodrZiavat’ podmienky
vstupu, dopravné zna&enie a zasady zabezpelovania BOZP a OPP. Zhotovitel prehlasuje,
Zze sa s obsahom uvedenych podmienok oboznami po podpise tejto Zmluvy pri prvom

vstupe do arealu cbjednavatela.
IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

9.1 Zhotovitel zodpoveda za to, 2e dielo je zhotovené podla podmienok Zmluvy a v sdlade s
platnymi v8eobecne zavaznymi pravnymi predpismi, prislusnymi normami a Ze funkcne a
technické vlastnosti diela zodpovedaju vlastnostiam dohodnutym v tejlo Zmluve.

9.2 Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka zacne plynut’ odo dna
pisomného prevzatia diela protokolom o odovzdani a prevzati diela podpisanym osobami
objednavatela opravnenymi rokovat vo veciach technickych alebo poverenym zastupcom.

9.3 Dielo ma vady, ak nema vlastnosti pozadovane touto Zmiuvou.

9.4 Pocas zaruénej doby ma objednavatel pravo poZzadovat’ a zhotovitel povinnost bezplatne
odstranit’ vady.

9.5 Objednavatel sa zavazuje, ze pripadnu reklamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.

9.6 Zhotovitel sa zavazuje potas zaru¢nej doby zacat s odstranovanim pripadnych vad diela
hned nasledujlci pracovny def od uplatnenia reklamacie. Termin odstranenia konkrétnej
vady diela sa dohodne elektronickou formou. V pripade, Ze Zmluvné strany nedosiahnu

Zmiluva o dielo .Rozéirenie SBI o systémy intalovang v SED Zilina*
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9.7

9.8

8.9

10.1

dohodu do 3 dni vzmysle predchadzajucej vety, je objednavatel opravneny stanovit
primerany termin na odstranenie vad.

Ak zhotovitel neodstrani vadu poéas uréenej doby, modze objednavatel zabezpelit
vlastnymi silami alebo u iného dodévatela odstranenie tejto vady. pricom vsetky naklady
s tym spojené, vratane sUvisiacich nakladov, ma povinnost ubradit’ zhotovitel.

Pokial ddjde k sporu, & ide o vadu alebo nie, objednavatel ma pravo dat uvedenu
skutoénost posudit u nezavislého posudzovatela. Pokial sa preukaze odbormym
posudkom, Zze reklamacia vady dieia objednavatelom bola opravnend, tak objednavatel ma
pravo voéi zhotovitelovi na bezplatné odstrénenie vady a uhradu nakladov za vykonany
odborny posudok.

Zhotovitel zodpoveda za vady, kicré ma dielo v ¢ase jeho odovzdania objednavatefovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovitel iba viedy, ak boli spdsobene porusenim
jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

1

V pripade, Zze zhotovitel bude v omeskani s dokonéenim a odovzdanim diela, pokial toto
omeskanie nie je zapriinené vinou objednavatela, méZe si objednavatel uplatnit' zmiuvnu
pokutu vo vyske 0.1 % z ceny diela za kazdy defi omeskania, maximalne véak v celkovej
vySke 10 % z ceny diela.

10.2 Ak zhotovitel nezatne s odstranovanim pripadnych vad diela pocas zaruénej doby

v lehote dohodnutej podla bodu 9.6 tejto Zmluvy, mdZe objednavatel uplatnit zmluvnud
pokutu vo vyske 0,1 % z celkovej zmluvnej ceny za kaZzdy kalendarny def omeskania,
maximalne vsak v celkovej vydke 10 % z ceny diela.

10.3 Ak zhotovitel neodstrani pripadné vady diela poas zarucne] doby v lehote dehodnutej

podfa bodu 9.6 tejto Zmluvy, moze objednavatel uplatnit zmluvnu pokutu vo vyske 0,1 %
z celkovej zmluvnej ceny za kazdy kalendarny defi omeskania, maximaine v3ak v celkovej
vyske 10 % z ceny diela.

10.4 Za kazdé jednotlivé porudenie povinnosti podla bodu 15.6 tejto Zmluvy je zhotovitel

povinny zaplatit zmluvnd pokutu vo vy§ke 1 500 EUR (slovom lisicpét'sto eur).

10.5 Za kazdé jednotlivé porudenie povinnosti podfa clanku VI, tejto Zmluvy je zhotovitel

povinny zaplatit zmluvnd pokutu vo vyske uvedenej v Prilohe &.4 tejto Zmluvy.

10.6 Za kazdé jednotlivé porusenie povinnosti podla élanku XIl. tejto Zmiluvy je zhotovitel

10.7

povinny zaplatit zmluvnd pokutu vo vyske 5 000 EUR (slovom péttisic eur).

Za poruséenie povinnosti zhotovitela podla bodu 7.8 tejto Zmluvy je objednavatel
opravneny uplatnit si u zhotovitefa zmluvn( pokutu vo vyske 5000 EUR (slovom pattisic
eur).

10.8 Za kazdé jednotlivé porusenie povinnosti podla bodu 7.9 tejto Zmluvy je zhotovitel

povinny zaplatit zmluvnd pokutu vo vy$ke 5 000 EUR (slovom pattisic eur). Dohodou
o zmluvne] pokute nie je dotknuty narok objednavatela na nahradu Skody vo vyske
prevysujuce] zmluvnd pokutu.

10.9 Narok na zmluvna pokutu podla tohto ¢lanku tejto Zmluvy je objednavate! povinny uplatnit’

si u zhotovitela pisomnou formou. Uplatnenim zmluvnej pokuty nezanika objednavatelovi
pravo na nahradu Skody spdsobenej zhotovitefom porusenim zmluvnych povinnosti.
Zmluvna strana je opravnena pozadovat aj nahradu $kody prevy$ujucu zmiuvnu pokutu.

X1. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre Ucely tejtc Zmluvy sa na okolnosti vylucujuce zodpovednost vztahuje pravna Uprava
uvedena v § 374 Obchodného zakonnika.

11.2 Okoalnosti vyluujuce zodpovednost su okolnosti, ktoré nie su zavislé od véle Zmluvnych

Zmiu
&

stran, a ktoré Zmluyneé strany nemozu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky &in a pod.

va o dielo ,Roz&irenie SBI o systémy inétalované v SED Zilina*
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11.3

11.4

12.4

12.2

12.3

12.4

12.5

12.6

131

13.2
13.3

14.1
14.2

Ak bude plnenie diela zastavené v dbsledku okolnosti vylu¢ujucich zodpovednost. je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpetenie diela, aby sa
minimalizovali rizika zniCenia alebo poskodenia diela, odcudzenia diela alebo iné $kody.

Rozsah a spdscb vykonania cpaireni na zabezpecenie diela podla bodu 11.3 a dhradu
nakladov na realizaciu tychto opatreni dohodnd Zmluvné strany pred vykonanim prac na
zaklade navrhu, ktory predlozi zhotovitel.

Ak je vysledkom okolnosti vyluéujucich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpedenie diela bezodkiadne. Ocenenie realizacie tychte opatreni
dohodnu Zmluvné strany nasledne.

XIl. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "doverné informacie" znamenaju véetky informacie, ktoré sa tykaju alebo
mézu tykat' diela, vratane a bez obmedzenia véetkych udajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, $pecifikacii, softvérovych programov a akychkofvek inych médii
nesucich alebo zahrhujucich takéto informacie a akychkolvek materialov, ktoré budu pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat'.

Zhotovitel sa zavazuje pouZit’ véetky ddverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek daldie pouzitie informacii bude podliehat
predchadzajucemu pisomnému suhlasu objednavatela.

Zhotovitel sa zavazuje prezradit' déverné informacie len na zakiade pisomného suhlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancem tychto subjektov ale
len tym, ktori preukazatelne potrebuju poznat takéto doverné informacie pre ucely
riadneho a véasného vyhotovenia diela.

Zhotovitel nebude robit’ kopie dévernych informacii. pokial to nebude nevyhnutné pre
potreby opravnenych oséb, zaviazanych mi¢anlivostou.

Pre potreby masmedii mézu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeéeniu primerane; drovne
dovernosti, dostupnosti a integrity informacii definuje Priloha €.5 tejto Zmluvy.

XIll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom &. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dzlej len ,Autorsky zakon").
Zhotavitel prehlasuje, Ze dielo neporusuje autorske prava tretich osdb.

Zhotovitel garantuje objednavatelovi pravnu nezavadnost poskytnutého plnenia. V
pripade, Ze si akakolvek tretia strana bude uplatfiovat vodi objednavatelovi naroky z titulu
porusenia Autorského zakona, zhotovitel sa zavazuje uhradit vsetky naklady
objednavatela spojené s uspeénym upiatnenim takéhoto naroku v plnom rozsabhu.

XIV. UKONCENIE ZMLUVY

Zmluvu je mozne ukongit’ dohodou Zmiuvnych stran alebo odstupenim od tejto Zmluvy.

Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamzité odstupenie od tejto Zmluvy sa povaiuje:

14.2.1 nesplnenie povinnosti podla bodu 7.7 tejto Zmluvy a to ani v dodato&nej lehote na

odstranenie nedostatkov stanovenej objednévatefom v predchadzajicej pisomne]
vyzve,

14.2.2 nedodrzanie terminu vyhotovenia diela podla bodu 4.1 tejto Zmluvy o viac akc 30

kalendarnych dni.
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14.3

14.4

15.1

15.2

15.3

15.4

15.5

15.6

15.7
15.8

15.8

Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrZanie ostatnych zmluvnych
podmienck Zmluvy ckrem podmienok uvedenych v bode 14.2. Na nepodstatné porusenie
tejto Zmluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom poruseni tej
istej zmluvnej povinnosti je objednavatel opravneny od tejto Zmluvy odstupit.

Odstuipenie od tejto Zmluvy je uéinné dhom doruéenia pisomného oznamenia o odstupeni
od tejto Zmluvy druhej Zmluvnej strane. Odstipenim sa zruduje tato Zmiuva ex nunc a
zhotovitel je povinny zastavit v3etky prace na zhotovovanom diele do trech dni od
oznamenia tejto skutonosti objednavatelom a je opravneny na zaklade zapisu o
rozpracovanosti diela (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukazané a objednavatefom uznané naklady objednavatel uhradi
do 30 dni.

XV. ZAVERECNE USTANOVENIA

Zmiuva nadobuda platnost diiom podpisania obidvomi Zmluvnymi stranami a uéinnost
dnom nasledujucim po dni zverejnenia tejto Zmluvy v sulade s ust. § 47a cods. 1 zakona
¢.40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov.

Nakolko spolocnost SEPS je povinnou osobou v zmysle zdkona ¢&. 211/2000 Z. z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov {zakon ©
slobode informacii) v zneni neskorsich predpisov (dalej len ,zakon o slobodnom pristupe
k informaciam"), Zmluvné strany su oboznamené s tym, Ze tato Zmluva a danové doklady
sUvisiace so touto Zmluvou budu zvergjnené takym spdsobom, kiory pre povinne
zverejnované zmluvy, objednavky a faktiry uklada zakon o slobodnom pristupe k
informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmluvnych stran, ktoré nie sU upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich vSeobecne
zavaznych pravnych predpisov platnych na uzemi SR.

Zmluvu je mozné menit alebo doplnat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

Tato Zmluva je vypracovana v §tyroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

Zoznam subdodavatelov podfa Prilohy €.3 tejto Zmluvy je mozne menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejito Zmluve, ktorého
obsahom bude novy zozrnam subdodavatelov.

Pre pripad sporu na zaklade tejto Zmiuvy sa dojednava prislusnost slovenského stdu.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada povedného ustanovenia’),
nebude tym dotknuta, ani obmedzena platnost, ucinnost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazuju, Ze takto dotknuté ustanovenia tejto
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v ¢o
najvy$éej mozZnej miere zodpoveda duchu a Gcelu Upravy prav a povinnosti, obsiahnutych
v zrusenom ustanoveni.

Zmluvné strany vyhlasuju, Ze tato Zmluva nebola uzavreia v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vaine,
uréite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo ucelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuiju, Ze su sposobilé na
uzatvorenie tejto Zmluvy a jej plnenie je mozné, su oboznamene s jej obsahom a bez
vyhrad s nim suhlasia, na znak €oho k tejto Zmiuve pripajaju svoje podpisy.

15.10 Zhctovitel podpisom tejtc Zmluvy potvidzuje, Ze sa oboznamil s dokumentom

spolo¢nosti SEPS s nazvom Politika ochrany osobnych udajov v spoloénosti Slovenské
elekirizalna prenosova sustava, a.s.” zverejnenom na webovej stranke spoloénosti
SEPS www.sepsas.sk, ktorého obsahom su informaéne povinnesti a dalsie fakty o
spracuvani osobnych Udajov fyzickych 0séb zo strany spoloénosti SEPS v zmysle
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
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fyzickych osdb pri spraclivani osobnych udajov a o volnom pohybe takychto udajov,
kiorym sa zruSuje Smernica 95/46/ES (véeobecné nariadenie o ochrane udajov) a
zakona €. 18/2018 Z. z. 0o ochrane osobnych udajov a 0 zmene a doplneni niektorych

Zakonov.

15.11 Neoddelitelnou sucastou tejto Zmluvy je:

15.11.1 Priloha ¢.1
15.11.2 Priloha ¢.2
15.11.3 Priloha ¢.3
15.11.4 Priloha ¢.4
15.11.5 Priloha s

V/ Bratislave dfia .

Za objednavatela:

Ing. Miroslav Oberl,

Specifikacia a rozsah predmetu diela

Kalkulacia ceny diela

Zoznam subdodavatelov

Véeobecne zmluvné padmienky zabezpeCovania BOZP a OPP

Vieobecne zmluvné podmienky zabezpetovania informacne;j
bezpednosti

Za zhotovitelg: J/

.................... .

Ing. Lubomir'Klimek,

predseda predstavenstva predstavensivo

podpredseda predstavenstva

Ing. Miroslav'/?éjskgr’ '

Zmluva o dielo ,Rozgirenie SBl o systémy instalované v SED Zilina*
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Priloha &.1

Specifikacia a rozsah predmetu diela.
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Priloha ¢.1

V ramci realizacie predmetnej IPR budu dopinené:

- Pre EZS - komunika&né rozhranie a jeho konfiguracia podla potriebh SBI.

- Pre CCTV - konfiguracia pristupu pre SBI.

- Pre LAN prvky — konfiguracia pristupu pre SBl.

- Pre zalozné napdjanie — dopinenie komunikaénych moduiov, prisposchenie ich
napajania a komunikacie s SBI.

- 8Bl - doplnenie existujucej instalacie SBlI o nové moduly (licencie), doplnenie
a dotvorenie vizualizacie grafického rozhrania.

Zmluva o dielo ,Rozsirenie SBI o systémy instalované v SED Zilina®., Strana 2z 2



Kalkulacia ceny diela Priloha &.2

tozéirenie SBI o systémy indtalované v SED Zilina”.



Zoznam subdodavatelov

5
Podial subdndévlgruzﬂhodnoty zmluvy v O=soba opravnena konat' za subdodavatefa
. . . Predmet
] dné menc Sidlo podnikania 160 I¢ DPH subdodivky
bez DPH s DPH Mano Priezvisko Adresa pebylu | Datum narpdenia
) P. Mudrora 5, - . . Moyzesova 40, .
1. ims, a.5 010 01 Zibna AGA034997 SK2020106 957 |Integracné prace B2 000.- 95 400.- Ing. Alena Tomagkovs D10 01 Zlina 1S

alo Rozéirenie SBI o systémy instalovane v SED Zilina®

Priloha £. 3
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Priloha ¢. 4

Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP

Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej pinenia v plnom rozsahu
zodpoveda za bezpelnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov pri vykone
zmluvnych cinnosti pre objednavatefa .

Objednavatel, v zmysle zmiuvy a poas doby jej pinenia, zabezpeli pred zacatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Ivan Ciémanec
Funkcia: Projektovy manazér
a technika poZiarnej ochrany zhotovitefa
Meno a priezvisko: Stefan Horansky
Cisio osvedcenia:  ABT - 001003-6

oboznamenie zamerané na problematiku dodrziavania predpisov bezpecnosti a ochrany
zdravia pri praci askolenie o ochrane pred poZiarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvySenym
ohrozenim zdravia vyplyvajicim z pracovnych pedmienck .

Zhotovitel v zmysle zmiuvy a pofas doby jg plnenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecnosti a occhrany zdravia pri praci.

= Zakon . 124/2006 Z. z. o bezpeclnosti a ochrane zdravia pri praci a © zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon ¢. 125/2006 Z. z. o indpekcii prace a o zmene a doplneni zakona ¢.
82/2005 Z. z. onelegalnej praci anelegalnom zamestnavani a ozmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zaken & 355/2007 Z. z. oochrane, podpore arezvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov,

Zhotovitel v zmysle zmluvy a poéas doby jej pinenia, preukazatelne zabezpeci pred
zacatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdb — podnikatefov oboznamenie a
odbornu spdsobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vietkych zUéastnenych oséb. Pre wviastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby -
podnikatefov, zabezpeli Skolenie © ochrane pred poziarmi, kiori sa s vedemim
zhotovitela =zdrzuju v objektoch a priestoroch SEPS, hore uvedenym technikom
poziame] ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatelov {zvySenie podétu, vymena skupin a pod.) preukazatelne vykonat
oboznamenie a §kolenie tychto osdb.

Zhotovitef v zmysle zmluvy apofas doby jej plnenia prediozi na poziadanie
objednavatelovi, eSte pred uzavretim zmluvy, fotokdpie platnych dokladov odborne; a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady o Skoleni z predpisov o ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

Zhotovitel v zmysle zmluyy apotas doby jej plnenia zabezpeli pre  vsetky
spolupbsobiace osoby bez odbornej sposobilosti v zmysle vyhlasky €. 508/2008 Z. z., v
zneni neskordich predpisov staly dozor pri praci fyzickou osobou, ktora spina
poziadavky odbornej spdsobilosti elektrotechnika na riadenie &innosti alebo na riadenie
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12,

13.

14.

Priloha ¢&. 4

prevadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti
pod napatim. Dozor pri praci nesmie vykonavat vedlci prace uréeny v prislusnom
prikaze , B .

Zhotovitel v zmysle zmiuvy a pocas doby je] pinenia je povinny pinit' povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zakon ¢. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlagka MV SR & 121/2002 Z. z. o poZiarnej prevencii v zneni neskorsich
predpisov,

Zhotovitel je povinny umoznit' kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona ¢ 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri
praci a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
¢. 314/2001 Z. z. 0 ochrane pred poZiarmi v zneni neskorsich predpisov.

V pripade vzniku mimoriadne] udalosti {pracovny Uraz, nebezpedna udalost, zavazna
priemyselna havdria, poZiar} pocas vykonu pracovnej &innosti pre objednavatela, je
Zhotovitel' povinny vykonat ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
0 bezpednosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskor§ich predpisov resp. Zakona €. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorSich predpisov a zabezpedit povinnosti vyplyvajuce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasi' a nasledne pisomne oznamit’ g
objednéavatelovi s cielfom zabezpecenia objektivrneho vysetrenia,

Zhotovitel' v zmysle zmluvy a potas doby jgj pinenia zodpoveda za kompletné vybavenie
a pouZivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie viady SR ¢. 385/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

Zhotovitel je povinny zabezpecit jednotné obleCenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatelov.

Zhotovitel' je povinny respektovat’ zakaz fajéenia, prinasat a poZivat na pracoviskach
a v priestoroch v posobnosti objednavatela akékolvek alkoholicke napoje aletbo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradif
zmluvno pokutu vo vySke 1000,- € za kazdeho zamestnanca, porusujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vietkych zulastnenych osdb so zdkazom fajenia a poiZivat na pracoviskach
a v priestoroch objednavatefa akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predlozit zodpovednému zastupcovi
objednavatela.

Zhotovitel je povinny pisomne pozZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Ulelu vjazdu vozidla. V objektoch objednavatela su vozidla
zhotovitela a jeho spolupdscbiacich dodavatelov povinné dodrzZiavat miestne dopravne
znaéenie, maximalnu povolenu rychiost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozZneny az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS - Rezimové opatrenia pre vstup apobyt 0séb v objekioch elektrickych stanic
spolocnosti, formular FO221 Povolenie na vstup a po predlozeni dokladu o absoivovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel' povinny
uhradit zmluvnu pokutu vo vyske 200,- € za kazdé vozidlo parkujuce na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna
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Priloha €. 4

udalost, zavazna priemyselna havaria, poziar) uhradit’ $kody spésobené znemoznenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotne] sluzby.

15. V pripade neredpektovania dopravneho znacenia a povolenej rychlosti vozidiom
zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

16. Objednavatel nezodpoveda za skody vzniknuté na motorovych vozidlach zhotovite'a
sposobeneé nereSpektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢skeho a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatefa dodrziavat vSetky zmluvné
podmienky a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi
pri pracach, ktoré bude v zmysle zmluvy a potas doby jej pinenia vykonavat. Na
skutoCnosti odporujuce predpisom bezpednosti a ochrany zdravia pri praci a ochrany
pred poziarmi je povinny pisomne upozornit zodpovedného zastupcu objednivatefa.

18. Povinnostou zhotovitela je preukazateine upozornit’ objednavatela na rizika, vyplyvajice
z ¢innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach a v priestorach
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia su povinni po&as
pracovne] doby zdréiavat sa na mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS ¢&istotu a poriadok podas celej doby trvania a plnenia predmetu
zmiuvy.,

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia s povinni na spolothom
pracovisku zabezpeCf' koordinaciu &innosti a vzajomnu informovanost o moZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prve] pomoci, ha
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych
na pracovisku. Zhotovitel je povinny organizovat’ véetky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou Cinnostou nenarusoval plynuly, bezpeény a véasny vykon
ostatnych pracovnych Cinnesti pritomnych oséb ako aj bezpetnost prevadzkovanych
Zariadeni.

21. Zhotovitel v zmysle zmluvy a pofas doby jej plnenia je povinny dodrZiavat interné
pezpecnostné, prevadzkové atechnologické predpisy objednavatela, ktoré mu boli
poskytnute, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychioc predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitela.

22, Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit’
zmluvnd pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupésebiaci dodavatelia zjavnym spésobom porusuja zasady
bezpecnosti a ochrany zdravia pri praci a echrany pred poZiarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méZe uloZit' dalsiu
pokutu aZ do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy
bez toho, aby zhotovitefovi vznikol narok na nahradu pripadnej $kody alebo
nabehnutych nakladov.

23. Ulozenim zmiluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, kioré boli spdsobené ¢innostou
zhotovitela. Ak bude na zéklade zisteneho porudenia pravnych predpisov &innostou
zhotovitela ulozena pokuta objednavatelovi, zhotovitel ubradi ulozenu pokutu v plnej
vyske.
Zapis 0o pouceni zodpovedného zamestnanca a poziarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmluvy o dielo alebo vydane;
objednavky na vykon prac.
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Vseobecné zmluvné podmienky zabezpecovania informacne;j
bezpeénosti

1 Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpeénostné pravidid a pozZiadavky SEPS navrhnuté za ucetom
optimalneho zabezpedenia ddvernosti, dostupnosti a integrity informacii ako objednavatela, tak aj informacii
dodavatela, proti neautorizevane] umyselne] alebo nahodnej medifikacii, poskodeniu, zniéeniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informadnej bezpeénosti
v spoloénosti SEPS v sulade s podiadavkami (SO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS Kazdy zmluvny pariner / dodavatel ma v zmluve
definovanu Osobu opravnenu rokovat vo veciach zmluvnych za SEPS, zodpovednu za vlastnictvo obchodného
vztahu a jeho celkové vykonavanie vratane dodriiavania siladu s bezpecnostnymi poziadavkami.

Gestor informacného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvalenych
opravneni arozsahu ICT prostriedkov (HW, SW, sietove sluiby) dodavatefovi prac, sluZieb alebo tovarov
v oblasti ICT. Gestor informadného systému za SEPS dalej zodpoveda za stanovenie technickych
a $pecifickych bezpeénostnych poziadaviek a pravidiel vo vztahu k samotnym informaénym systémom,
aplikaciam, databazam ako aj k siefovemu prostrediu a jeho komponentom a za primerane nastavenie kvality
dodavanych sluzieb prostrednictvorn detailne definovanych SLA v zmluvach a za ich naslednu kontrolu poéas
pinenia predmetu zmiuvy.

Standardne je to za SEPS v zmiuvach uvadzana osoba opravnena rokovat va veciach technickych.

Vedlci odboru bezpeénosti SEPS : Veduci odboru bezpednosti SEPS musi zhodnotit' rizika spojené so
zmluvnymi partnermi voéi objednavatefovi a v pripade potreby navrhnut’ primerané technické, organizacne
alebo persondlne opatrenia na znizenie identifikovanych rizik na akceptovatefnd droven. Z uvedenych ddvodov
je Veduci odboru bezpe€nosti SEPS opravneny vykonat u dodavatela bezpednostny audit v rozsahu
definovanom medzinarodnym Standardorn 1SC 27001, Veduci odboru bezpeénosti SEPS  musi uzko
spolupracovat s Manazérom bezpeénosti dodavaiela na udrZiavani primerang] odozvy na bezpecnostné
incidenty/vysledky auditov a poskytnut aktualizacie akychkofvek prebiehajucich zmien bezpe&nostinych
postupov a politik objednavatela.

Manazér dodavatela & ManaZér bezpednosti dodavatela: Manazér dodavatela (Standardne je to osoba
dodavatela definovana v zmluve ako osoba cpravnena rckovat vo veciach zmiuvnych) musi identifikovat
Manazéra bezpeénosti dodavatela zodpovedného za dodrZiavanie bezpeénostnych pravidiel a politik
objednavatela. Mana?ér bezpeénosti dodavatela spolupracuje pri bezpeénostnych auditoch vykonanych
vedicim odboru bezpetnosti SEPS alebo nim poverenym externym subjekiom a je zodpovedny za
implementaciu primeranych organizacnych, technickych alebo personalnych cpatreni za téelom znizenia rizik
identifikovanych bezpecnostnym auditom. Manazér bezpednosti dodavatela je dalej zodpovedny za priebeZno
aktualizaciu ariadenie rizik s(visiacich s dodavanymi pracami, sluZzbami alebo tovarmi s potencialnym
dopadom na objednavatefa. Zodpovednostou manazéra dodavatefa je aj informovanie objednavatefla za SEPS
o akychkolvek subdodavkach resp. outsourcovanej praci pri pneni predmetu zrmluvy a udrziavanie primerane;
bezpefnostne] urovne a dohdd aj u subdodavatelov.

2 Vseobecné bezpeénostné poziadavky

21 Bezpecnostny audit
2.1.1  SEPS ako objednavatel je oprévneny wvykonavat bezpelnostné audity vrozsahu definovanom
Standardom 1SC 27001 u dodavatela tovaru, sluZieb alebo prac so zameranim na predmet zmluvy.
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Objednavatel mdze vykonanim bezpeénostného auditu poverit aj externy subjekt Dodavatel musi
poskyinut primerana sdéinnost pri bezpednostnych auditoch. Objednavatel je povinny pisomne
informovat dodavatela o planovanom audite najmenej 15 pracovnych dni pred zaéatim auditu.

2.1.2  Mana2ér bezpeinosti dodavatela musi preskimat spolu s vedlcim odboru bezpeénosti SEPS {dale]
len VOB SEPS) véetky rizika identifikované prostrednictvom preverenia infrastruktiry a auditov.

2.1.3 Dodavatel musi byt pripraveny na potiadanie poskytnif potrebnl technicku, prevadzkovl alebo
bezpeénostnu dokumentaciu suvisiacu s dodavanymi tovammi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych doh&d/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet Ziadosti
cbjednavatela ako aj zabezpeéit suéinnost pri vykonani jedne] komplexnej bezpeénostne]
previerky/auditu za rok, vratane, ale bez obmedzenia na preskumanie politik, procesov, postupov,
dokumentacie a opatreni tykajucich sa fyzicke] bezpecnosti. siete, systémov a aplikacii v sulade s ISO
27001. Ziadost ¢ vykonanie komplexného bezpegnostného auditu objednavatel oznami dodavatefovi
pisomne min. 30 kalendarnych dni pred zacatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov aj externého
$pecialistu v pripade, ak nie su vramei SEPS interné kapacity na dostatotnej urovni znalosti
konkrétneho systému, resp. aplikatneho vybavenia.

2.2 Personaina bezpeénost’

2.2.1 Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpedenie primerangj
previerky personalneho pozadia pracovnikov, kiori sU nasadzovani na plnenie predmetu zmluvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory zabezpeduje dodavku tovarov,
prac alebo sluZieb pre objednavatefa na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

2.2.2 Mana2ér bezpetnosti dodavatela musi zabezpelit primerané monitorovanie pridelenych [CT
prostriedkov, prostrednictvom ktorych je zabezpelované pinenie predmete zmiuvy vo vztahu
k objednavatefovi. Otejte skutoénosti musia byt preukazatene pouleni vietci zamestnanci
dodavatela, ktori sa podiefaju na plneni predmetu zmluvy. Manazér bezpeénosti dodavatefa musi mat
definovany formalny proces pre odozvu na porusenie bezpeénostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:
2.3.2 Inventar Gdajov a informécii: zmluvni partneri musia udrziavat inventar vetkych informaénych aktiv
(va vztahu k SEPS}. Inventar musi zahffiat:
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikatny stupefi Udajov. Tyka sa to informaénych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databdzy ale napr. aj pristupové udaje,
konfiguracné udaje systémov atd.
2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udriavat inventar fyzickych aktiv pouZivanych pri
pineni predmetu zmluvy voli SEPS.
2.3.3.1  Fyzické aktiva a vybavenie musi mat evidencné &titky alebo zaznamenané sériove Cisla.
2.332 KaZdému aktivu musi byl priradeny viastnik a musia byt definované poZiadavky a podmienky pre
primerané pouZivanie aktiv.
2.3.4 Inventar softvéru: zmluvn! parneri musia udrZiavat inventar softvéru pouzivaného pri plneni
predmetu zmluvy voéi SEPS.

2.4 Ukladanie a narabanie s idajmi, ochrana informacii

2.4.1  Zmluvni partneri musia pri ukladani Udajov, resp. pri nakiadani s nimi dedrZiavat' minimalne poZiadavky
splnajice nasledovné odporuéania
1 Neveregjné informéacie musia byl ulozené zamknuté, chranené heslom/zasifrovane.
.2 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou tistého steola. Tlaé citlivych
dokumentov SEPS nesmie byl ponechana bez dozoru.
2413 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.
2.4.2 Nesmuy sa robit képie citlivych informacii bez povolenia vlastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatelom za Géelom pinenia predmetu zmluvy, nesmu byt
ukladané alebo replikované u pripadnych subdodavatelfov bez suhlasu objednavatela; sihlas musi dat
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objednavatel eite pred prenosom udajov subdodavatefovi alebo ktorejkolfvek daigej entite mimo
objednavatela a dodavatela. Manazér dodavatefa musi udriiavat zoznam subdodavatefov. ktori
dostavaju Udaje, uéel prenosu udajov, metddu prenosu a Sifrovania/ochrany alebo protekol, ze Gdaje
su preneseneé a schvalovatel za SEPS {gestor informa&neho systému za SEPS alebo veduci odboru
bezpetnosti za SEPS}Y, ktorfl autorizovali prenos s tymito opatreniami.

Dodavate! a véetci jeho zamestnanci podiefajuci sa na plneni predmetu zmluvy s povinni zachovavat
mi¢anlivost o vietkych skutoénostiach, s ktorymi sa oboznamili potas vykonu prac, sluZieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonceni.

Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom zamestnancov,
kiori boli odsuhlaseni objednavatefom.

Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni parneri poskytnit objednavatelovi
kopie véetkych informacii udrZiavanych v ramci zmluvného vztahu, ako aj véetky zaloZné a archivne
média obsahujuce informacie SEPS.

Pri ukonéen! zmluvného vztatu musi byt spoloéne so zmluvnymi padnermi dohodnuty proces zni€enia
Odajov kvoli cdstraneniu vetkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byt zniceneé aj udaje v tlatenej forme.

2.5 Vymena informacii

2.5.1
2.5.11
2.512

2513
2514
2.515

Zmluvni partneri musia pri vymene informéacii s objednavatefom dodrziavat' nasledovné odporucania:
Email: Citlivé informacie SEPS musia byt pri prenose elektronickou poitou vo forme priloh Sifrovane.
Doru¢ovanie tlaenych zasielok: Posielat citlivé tlacené informacie SEPS prostrednictvom kuriera
alebo doporuéenou postou so sledovanim/evidenciou zasielky.

Fax: citlivé informacie sa neodporicaju vymienat faxom.

Telefén: citlive informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP telefénov.
Mobilng telefony: citlivé informacie SEPS nesmu byt diskutovane prostrednictvem mobilnych
telefénov.

2.6 Pravidla pre dodavatel'ské Notebooky/PC pripajané do infrastruktary SEPS

2.6.1
2.6.2

2.6.3

Zmluvni partneri musia mat definovanu politiku pre Primerane pouZitie ICT prostriedkov.

Zmluvni partneri musia udrziavat bezpeénost poditadovinotebookov prostrednictvom preukazatefného
patch manazmentu a pravidelne aktualizovaného antivirového programu. Pre vSetky notebooky/PC s
0S Windows pripgjanych do siete SEPS sa vyZzaduje zapnutie osobného firewall-u.

Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach zmluvaych
partnerov, pokiaf ich disky nie su chranené Sifrovanim.

2.7 HKontinuita éinnosti

2.7.1

2.7.2

2.7.3

ManaZér bezpeénosti dodavatefa zodpoveda za aktudlnost afunkénost planov obnovy &innosti
slivisiacich s plnenim predmetu zmluvy vodéi objednavatefovi tak, aby dodavka sluZieb, prac alebo
tovarov vyplyvajucich z predmety zmiluvy neboli ohrozené ani v pripadoch neofakavanych alebo
havarijnych situacii.

Veduci odboru bezpetnosti SEPS musi zabezpedit pripravu, udrziavanie a pravidelné testy BCP/DR
planov, ktoré umoznia dostupnost’ vietkych kritickych sluieb vo vztahu k objednavatefovi v pripade
nudze alebo katastrofy a spiAaju podmienky minimainej pozadovanej urovne sluzieb.

Akykolvek stav nudze, havérie alebo inef neotakavanej situacie, ktord ma (mdze mat) za nasledok
preru$enie alebo znemoZnenie plnenia predmetu zmiuvy musi byt bezodkladne nahlaseny Osobe
opravnene] rokovat vo veciach zmiuvnych za SEPS .

2.8 Odozva naincidenty

2.8

2.8.2

Manazér bezpetnosti dodavatefa musi udrZiavat a aktualizovat plan odozvy na bezpeénostné
incidenty.

Manazér bezpetnosti dodavatefa musi vediceho odboru bezpetnosti SEPS bezodkladne informovat
o bezpeénostnych incidentoch, ktoré dodavate! zisti pri plneni predmetu zmiuvy (jedna sa najma
o incidenty charakteru neautorizovany pristup, narusenie dbvernosti alebo dostupnosti citlivych udajov,
identifikovany skodlivy kad).
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2.83 Pokial zpredmetu zmluvy pre dodavatela wvyplyva povinnost zabezpeCovat primeranu aroven
dévernosti a/alebo dostupnosti systému alebo Gdajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj navrh planu buducich &innosti na prevenciu pred podobnymi
incidentmi v buducnosti. Manazér bezpeénosti dodavatela a veddci odboru bezpeénosti SEPS musia
v &0 najkratéom moZnom Sase dohodnuf postup, resp. vzajomne odsuhlasit zmeny za uéelom
odstranenia bezpednostného incidentu a spdsob realizacie planu buddcich €innosti.

2.9 Sdlad s predpismi

Ak je ktorekofvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento probiem musi byt
prediozeny vedicemu odboru bezpeénosti SEPS na preskUmanie a vyrieéenie e§te pred podpisom
zmiuvy.

2.10 Dopliujuce informacie
Daidie bezpetnostné poZiadavky, najma §pecifické vo vztiahu ku konkrétnym aplikéciam, systémom
ako aj ku sietove] koneklivite mdzu byt Epecifikované Gestorom informacného systému za SEPS
priamo v zmiuve.
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