Zmluva o zabezpeceni plnenia bezpecnostnych opatreni

a notifikacnych povinnosti

uzatvorena v zmysle § 19 ods. 2 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti

a o zmene a doplneni niektorych zadkonov v zneni neskorsich predpisov

¢islo u Poskytovatela:

¢islo u Objednavatela: 600/2022

(dalej len ,,Zmluva“)

Zmluvné strany

Objednavatel:

Sidlo:

Statutarny zastupca:
ICO/DIC:

(dalej len ,,Objednavatel”)

Poskytovatel:

Sidlo:

Statutdrny zastupca:
ICO/IC DPH:

zapisany v

(dalej len ,,Poskytovatel™)

mestskd ¢ast Bratislava-Dubravka
Zatevna 2, 844 02 Bratislava
RNDr. Martin Zatovic

00603406

CSFIT s.r.o.

Galvaniho 7/D, 821 04 Bratislava - mestska ¢ast Ruzinov
Ing. Pavol Jurco, konatel

50700308/SK2120439794

v Obchodnom registri Okresného sudu Bratislava |

Oddiel: Sro, vlozka ¢.: 117399/B

(dalej Objednavatel a Poskytovatel spolu len ,,Zmluvné strany“ alebo jednotlivo ,Zmluvna strana“)



KEDZE:

Objednavatel je prevadzkovatelom zakladne] sluzby podla zdkona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov;

Poskytovatel je tretou stranou, prostrednictvom ktorej Objedndvatel zabezpeluje vykon
¢innosti, ktord priamo suvisi s dostupnostou, dévernostou a integritou prevadzky sieti a
informacnych systémov Objedndvatela, ato na zdklade zmluvy o poskytovani podpory
a servisnych sluzieb zo dfia 20.10.2022;

Objednavatel je vzhladom na vyssie uvedené povinny uzatvorit s Poskytovatelom zmluvu
o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla § 19 ods. 2
zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zdkonov;

U¢elom uzatvorenia tejto Zmluvy je urcit zékladné zasady plnenia bezpe¢nostnych opatreni
a notifikacnych povinnosti, ktorych ciefom je zabezpecenie kybernetickej bezpecnosti sieti a
informacnych systémov Objedndvatela pocas ich Zivotného cyklu a trvania zmluvného vztahu
s Poskytovatelom, s cielom predchadzat kybernetickym bezpecnostnym incidentom a
minimalizovat vplyv kybernetickych bezpecnostnych incidentov na kontinuitu prevadzkovania
zakladnej sluzby Objedndvatela;

DOHODLI SA ZMLUVNE STRANY na nasledujicom:

1. DEFINICIE A VYKLAD POJMOV
1.1. Definicie. NizSie uvedené pojmy tejto Zmluvy maju vyznam definovany v tomto odseku 1.1:
,Bezpecnostné politiky bezpecnostné politiky Objednavatela, ktoré su normativne

i

Objednéavatela” znamenaju  upravené v dokumentoch Objedndvatela a aplikované v jeho

prostredf;

»Hlavna zmluva“ znamend zmluvu o poskytovani podpory a servisnych sluzieb uzatvorenu

medzi Zmluvnymi stranami dria 20.10.2022;

»Informaény systém* funkény celok, ktory zabezpeduje ziskavanie, zhromazdovanie,
znamena automatické spracuvanie, udrZiavanie, spristupfiovanie,

poskytovanie, prenos, ukladanie, archivaciu, likvidaciu a
ochranu Udajov prostrednictvom technickych prostriedkov
alebo programovych prostriedkov a zaroven ktorého spravu
zabezpecuje Poskytovatel v zmysle Hlavnej zmluvy;

,Siete” znamenaju elektronické komunikaéné siete, ktorych spravu zabezpecluje

Poskytovatel v zmysle Hlavnej zmluvy;

,Vyhladgka NBU & 362/2018  vyhlagku Narodného bezpe&nostného Uradu €. 362/2018 Z.z.,
Z.z." znamena ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a

Struktura bezpecnostnej dokumentdcie a rozsah vseobecnych
bezpecnostnych opatrent;

,Zakladna sluzba“ znamend sluzbu Objedndvatela, ktord je zaradend v zozname
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zakladnych sluzieb vedenym aspravovanym Narodnym
bezpecnostnym dradom, a to s popisom: sprdvcovia a
prevadzkovatelia sieti a informacnych systémov verejnej
spravy v pdsobnosti povinnej osoby podla zdkona ¢. 95/2019



Z. z. o informacnych technoldgidch vo verejnej sprave a o
zmene a doplneni niektorych zdkonov; sektor: verejna sprava,
podsektor: informacné systémy verejnej spravy;

»Zakon o kybernetickej zédkon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
bezpeénosti” znamena a doplneni niektorych zakonov.

1.2.

1.3.

1.4.

1.5.

2.2.

Clenenie Zmluvy. Clenenie tejto Zmluvy do €ldnkov a odsekov a zaradenie nadpisov je
vykondvané len na Ucely ulahcéenia orientdcie a nema vplyv na vyznam alebo vyklad tejto Zmluvy.

Vyznamy. Slova vyjadrujuce len jednotné cislo zahfhaju aj mnoZné Cislo a naopak, slova
vyjadrujlice muzsky rod zahfiaju aj Zensky a stredny rod a naopak, a vyrazy vyjadrujuce osoby
zahrnaju fyzické aj pravnické osoby.

Odkazy na zdkony a iné odkazy. Vsetky odkazy v tejto Zmluve na zdkony budud vykladané ako

odkazy na zakony v platnom a ucinnom zneni a vSetky odkazy v tejto Zmluve na ¢asti a prilohy
sa budu vykladat ako odkazy na Casti a prilohy tejto Zmluvy.

Zmluvou nedefinované pojmy. Ak nie je medzi Zmluvnymi stranami vyslovne dohodnuté inak,
pojmy pouzivané v tejto Zmluve maju vyznam im priradeny v Zakone o kybernetickej
bezpecnosti a jeho vykonavacich predpisoch.

PREDMET ZMLUVY

Predmetom tejto Zmluvy je zavazok Poskytovatela plnit bezpecnostné opatrenia a notifikacné
povinnosti spdsobom, vrozsahu aza podmienok ustanovenych vtejto Zmluve a zdvazok
Objednavatela poskytnut Poskytovatelovi sucinnost potrebnu pre riadne a v¢asné plnenie jeho
povinnosti v zmysle tejto Zmluvy.

Rozsah ¢innosti Poskytovatela, t.j. sluZieb poskytovanych Objedndvatelovi, je uréeny v Hlavnej
zmluve.

POVINNOSTI POSKYTOVATELA

Poskytovatel sa zavadzuje, okrem kogentnych povinnosti, ktoré mu stanovuju vSeobecne zavazné
pravne predpisy, taktiez:

3.1.1. dodrziavat Bezpecnostné politiky Objedndvatela, sktorymi ho Objednavatel
preukazatelne pisomne oboznamil spdsobom podla ¢lanku 4 ods. 4.5. Hlavnej zmluvy,
pricom Poskytovatel vyhlasuje, Ze s tymito Bezpecnostnymi politikami Objednavatela
suhlasi;

3.1.2. chranit vsetky informéacie poskytnuté Objednavatelom pocas trvania Zmluvy, najma
chranit ich integritu, dostupnost a dévernost pri ich spracovani a nakladani s nimi v
prostredi Poskytovatela;

3.1.3. prijat a dodrziavat bezpelnostné opatrenia najmenej pre oblast podla § 20 ods. 3 pism.
e), f), h), j) a k) Zakona o kybernetickej bezpecnosti, ato vrozsahu, ako je urcené
v prilohe ¢. 1 ktejto Zmluve, ktora tvori jej neoddelitelnd cast; obe Zmluvné strany
s tymito bezpelnostnymi opatreniami suhlasia a schvaluju ich;

3.1.4. oznamit Objednavatelovi kazdu zmenu v persondlnom obsadeni Poskytovatela, ak sa
tyka pracovnych roli, ktoré maju pristup kinformdaciam a udajom Objedndavatela;
zoznam pracovnych roli Poskytovatela, ktoré maju mat pristup k informdciam a udajom
Objednavatela, a pracovnikov, ktori na nich pracuju, tvori prilohu . 2 k tejto Zmluve;
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3.1.5. zabezpedit, aby osoba zucastnend na predmete plnenia sa zaviazala zachovdvat
mlcanlivost podla § 12 ods. 1 Zakona o kybernetickej bezpecnosti, ato podpisom
vyjadrenia o zachovani mlcanlivosti;

3.1.6. podrobit sa vykonavaniu kontrolnych c¢innosti aauditu zo strany Objednavatela
v rozsahu a za podmienok podla tejto Zmluvy;

3.1.7. zapojit dalSieho poskytovatela (subdodavatela) Uplne alebo ¢iastocne zabezpecujiceho
plnenie pre Objednadvatela namiesto Poskytovatela iba spésobom aza podmienok
podla tejto Zmluvy;

3.1.8. informovat Objednavatela o kybernetickom bezpecnostnom incidente a o vSetkych
skutoénostiach majucich vplyv na zabezpecovanie kybernetickej bezpecnosti, ato
spdsobom a za podmienok podla tejto Zmluvy;

3.1.9. hlasit dalsie informacie pozadované Objednavatelom na plnenie jeho povinnosti
vyplyvajucich zo zakona;

3.1.10. hlasit vsetky informacie, ktoré maju vplyv na tdto Zmluvu, ato spdsobom a za
podmienok podla tejto Zmluvy;

3.1.11. plnit dalSie povinnosti uvedené v tejto Zmluve.

4, POVINNOSTI OBJEDNAVATEL'A
4.1. Objednavatel sa zavazuje:

4.1.1. riadne oboznamit Poskytovatela s Bezpecnostnymi politikami Objedndvatela a umoznit
Poskytovatelovi kontinualny pristup k Bezpecnostnym politikdm Objedndvatela pocas
celého trvania tejto Zmluvy;

4.1.2. v pripade, ak déjde k akejkolvek zmene Bezpelnostnych politik Objednavatela, pisomne
oboznamit o tejto skutocnosti Poskytovatela s uvedenim obsahu konkrétnej zmeny
Bezpecnostnych politik Objedndvatela; v pripade, ak Poskytovatel nesuhlasi so zmenou
Bezpecnostnych politik Objednavatela, pricom zaroven ide ozmenu, ktord moéze
vyznamne ovplyvnit plnenie Hlavnej zmluvy a/alebo povinnosti Poskytovatela podla
tejto Zmluvy, je Poskytovatel opravneny odstupit od Zmluvy;

4.1.3. pisomne informovat Poskytovatela o kazdej zmene, ktord ma vyznamny vplyv na
bezpelnostné opatrenia realizované Poskytovatelom a/alebo plnenie tejto Zmluvy
Poskytovatelom;

4.1.4. poskytnut Poskytovatelovi vsetku a akukolvek ind nim poZzadovanu sucinnost potrebnu
pre riadne a v¢asné plnenie Hlavnej zmluvy a/alebo tejto Zmluvy;

4.1.5. plnit dalSie povinnosti uvedené v tejto Zmluve.

5. PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV
5.1. Poskytovatel je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré by

mohli mat potencialny negativny dopad na Zakladnu sluzbu Objednavatela a ktoré by sa mohli
tykat kybernetickej bezpecnosti Sieti a Informacnych systémov Objednavatela (dalej len
»Incidenty"):

5.1.1.

zabezpecit vlastnu kybernetickl bezpecnost, aby cez Poskytovatela nebolo moziné
zasiahnut Siete a Informacné systémy Objednavatela,

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti 4



5.1.2. wvytvdrat a zvySovat bezpelnostné povedomie svojich pracovnikov, ktori sa budu
podielat na plneni Hlavnej zmluvy a tejto Zmluvy alebo budu mat pristup k informaciam
Objednavatelsa,

5.1.3. sledovat vystrahy a varovania a dalSie informdcie sliziace na minimalizovanie,
odvratenie alebo ndpravu nasledkov Incidentov vieobecne,

5.1.4. sledovat hrozby dotykajuce sa Poskytovatela, ktoré by mohli mat potencidlny
nepriaznivy vplyv na Zakladnu sluzbu Objednavatela,

5.1.5. predchadzat vzniku Incidentov,

5.1.6. systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat
a vyhodnocovat informacie o Incidentoch,

5.1.7. prijimat od Objedndvatela varovania pred Incidentmi a vykonavat preventivne
opatrenia potrebné na odvrdtenie hrozieb, ktoré by mohli mat potencidlny
nepriaznivy vplyv na Zakladnu sluzbu Objednavatela,

5.1.8. zasielat Objednavatelovi vcasné varovania pred Incidentmi, o ktorych sa dozvie z
vlastnej ¢innosti podla tejto Zmluvy alebo inak,

5.1.9. spolupracovat s Objednavatelom pri zabezpecovani kybernetickej bezpecnosti Sieti
a Informacnych systémov Objednavatela.

6. HLASENIE INCIDENTOV A INYCH INFORMACII
6.1. Poskytovatel je povinny bezodkladne hlasit kazdy Incident Objednavatelovi, pricom

Objednavatelovi poskytne, pokial je to mozné, nasledovné informacie:

6.1.1. informdcie o tom, kto hlasi Incident;

6.1.2. informdcie o Incidente v rozsahu potrebnom na jeho riadnu identifikdciu (najma
kategoriu Incidentu, typ Incidentu, ¢as jeho zistenia, trvanie, opis priebehu Incidentu,
jeho pricinu, rozsah a popis pripadnej skody a zavaznost dopadu na uZivatelov Zdkladnej
sluzby);

6.1.3. informdcie o Zakladnej sluzbe zasiahnutej Incidentom;

6.1.4. informacie o rieSeni Incidentu,

6.1.5. vsetky dalSie skuto¢nosti majuce vplyv na zabezpecovanie kybernetickej bezpelnosti.

6.2. Poskytovatel je povinny hldsit Objednavatelovi dalsie informacie pozadované Objednavatelom

na plnenie jeho povinnosti vyplyvajucich zo Zakona o kybernetickej bezpecnosti, najma je
povinny poskytnut:

6.2.1.

6.2.2.

6.2.3.

informacie dblezité a potrebné pri rieSeni hlaseného Incidentu pozadované
Objednavatelom alebo Narodnym bezpecnostnym dradom a Ustrednym organom od
Objednavatela za Ucelom splnenia povinnosti Objednavatela v zmysle § 19 ods. 6 pism.
c) Zakona o kybernetickej bezpecénosti;

informacie dolezité pre zabezpecenie dbkazu a dokazného prostriedku tak, aby mohol
byt pouZity v trestnom konani;

informacie potrebné na Ucely splnenia povinnosti Objednavatela v zmysle § 19 ods. 6
pism. e) Zakona o kybernetickej bezpecnosti oznadmit organu cinnému v trestnom
konani alebo Policajnému zboru skuto€nosti, Ze bol spachany trestny cin, ktorého sa
Incident tyka, ak sa o nom hodnovernym spésobom dozvie;
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6.3.
6.4.

7.2.

8.2.

8.3.

8.4.

8.5.

6.2.4. informdcie v potrebnom rozsahu na Ucely splnenia povinnosti Objedndvatela v zmysle
§ 27 ods. 10 Zakona o kybernetickej bezpecnosti.

Poskytovatel je povinny hldsit Objednavatelovi dalSie informdacie majuce vplyv na Zmluvu.

Hldsenia podla tohto ¢lanku Zmluvy sa realizuju spésobom a formou ako je uvedené v ¢l. 12
tejto Zmluvy, a to medzi kontaktnymi osobami uvedenymi v ods. 12.4. Zmluvy.

REAKTIVNE A OCHRANNE OPATRENIA

Poskytovatel je povinny riesit Incidenty najma detekciou Incidentov, ich analyzou, odozvou
alebo inou reakciou na Incident, ohrani¢enim Incidentu a jeho dopadov, rieSenim a napravou
nasledkov Incidentu, asistenciou pri rieSeni Incidentu na mieste, reakciou na Incident a
podporou reakcii na Incident (dalej len ,Reaktivne opatrenie"). Pri rieSeni Incidentov je
Poskytovatel povinny na Ziadost Objednavatela spolupracovat s Objednavatelom, Narodnym
bezpecnostnym Uradom a inymi prislusnymi orgdnmi a na tento Ucel im poskytnut potrebnu
sucinnost, najma zabezpecit dokaz alebo dokazny prostriedok tak, aby mohol byt pouzity v
trestnom konani, ako aj Objednavatelovi oznamit a preukazat vykonanie Reaktivnheho opatrenia
a jeho vysledok.

Po vyrieSeni a analyze Incidentu je Poskytovatel povinny na vyzvu Objedndvatela v uréene;j
primeranej lehote predlozit Objednavatelovi na schvélenie navrh opatreni na zabranenie
dalsieho pokracovania, Sirenia a opakovaného vyskytu Incidentu (dalej len ,Ochranné
opatrenia"). Ak Poskytovatel nenavrhne Ochranné opatrenie v uréenej primeranej lehote alebo
ak je navrhované Ochranné opatrenie zjavne nelspesné, je Poskytovatel povinny spolupracovat
s Objednavatelom na jeho ndvrhu alebo predlozZit iné Ochranné opatrenie.

KONTROLNA CINNOST A AUDIT

Objednavatel je opravneny vykonat u Poskytovatela kontrolnu Cinnost a audit kybernetickej
bezpecnosti zamerany na overenie plnenia povinnosti Poskytovatela podla tejto Zmluvy a
posudenie zhody prijatych bezpeclnostnych opatreni s poZiadavkami podla tejto Zmluvy (dalej
len ,Audit”), a to prostrednictvom svojich zamestnancov alebo poverenej osoby. Vydavky
a naklady spojené s vykonanim Auditu znasa Objedndvatel.

Objednavatel je oprdvneny vykonavat pravidelny Audit, a to raz za kalendarny rok; tym nie je
dotknuté opravnenie Objedndvatela realizovat mimoriadny Audit v pripade, ak existuje
dovodné podozrenie zo zavazného porusovania povinnosti Poskytovatela podla tejto Zmluvy
alebo v pripade Ziadosti dozorného orgédnu podla Zdkona o kybernetickej bezpecnosti, pricom
dovod vykondvania mimoriadneho Auditu je Objednavatel povinny Poskytovatelovi preukazat
spolu s ozndmenim zameru realizovat mimoriadny Audit.

Objednavatel je povinny oznamit Poskytovatelovi svoj zamer realizovat Audit u Poskytovatela,
ako aj uviest identifikacné Udaje poverenej osoby, ktord bude v mene Objednavatela Audit
vykondvat, a to najmenej 7 kalendarnych dni vopred. Poskytovatel termin Auditu potvrdi alebo
navrhne iny termin tak, aby sa Audit uskutocnil najneskér do 30 kalendarnych dni odo dia
dorucenia ozndmenia Objedndvatela o zdmere vykonat Audit u Poskytovatela.

Pripadné nedostatky zistené Auditom je Poskytovatel povinny odstranit bez zbytocného
odkladu, najneskor viak v lehote 60 kalenddrnych dni, ak tdto Zmluva alebo vieobecne zavazné
pravne predpisy neurcuju dlihSiu lehotu.

Objednavatel je povinny pri realizacii Auditu postupovat tak, aby nedoslo k negativhemu
ovplyvneniu prevadzky Poskytovatela a/alebo jeho cinnosti (najmé k ohrozeniu obchodného
tajomstva, poruseniu povinnosti ochrany osobnych Udajov ¢i zavazku mlcanlivosti), pricom
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9.2.

10.

10.1.

11.

11.1.

11.2.

Objednavatel sa zavazuje zabezpecit, Ze vietky osoby, ktoré budu v jeho mene realizovat Audit,
budd dodrziavat bezpeclnostné a prevadzkové pravidld a pokyny Poskytovatela. Povinnost
mlcanlivosti Objednavatela podla tejto Zmluvy nie je pri vykondvani Auditu dotknuta.

ZAPOJENIE DALSIEHO POSKYTOVATELA

Poskytovatel je opravneny zapojit do poskytovania sluzieb dalSieho poskytovatela
(subdodavatela), a to spdsobom a za podmienok uvedenych v tomto ¢lanku Zmluvy.

Poskytovatel informuje Objedndvatela o subjekte dalSieho poskytovatela a poskytne
Objednavatelovi jeho zakladné identifikacné Udaje, pricom Objednavatel je opravneny, v lehote
3 kalendarnych dni odo dna takéhoto ozndmenia, vyjadrit nesuhlas so subjektom dalSieho
poskytovatela, v opacnom pripade sa ma za to, Ze dalsi poskytovatel je Objednavatelom
schvaleny. Objednavatel nesmie bezddvodne odopriet schvalenie dalSieho poskytovatela.

SANKCNE MECHANIZMY PRI PORUSENI ZMLUVY

Poskytovatel je povinny Objednavatelovi nahradit Skodu, ktord Objednavatelovi vznikne
v dosledku porusenia povinnosti Poskytovatela vyplyvajldcich mu z tejto Zmluvy.

MLCANLIVOST

Zmluvné strany sa zavazuju zachovdvat mlcanlivost o podmienkach spoluprace podla tejto
Zmluvy, ako aj o vSetkych skuto¢nostiach tykajucich sa druhej Zmluvnej strany, ktoré im boli
spristupnené pocas trvania tejto Zmluvy alebo ktoré saim stali inym spésobom zndme (dalej len
,DOverné informdcie”).

Odsekom 11.1 tejto Zmluvy nie je dotknuté zverejnenie alebo iné pouZzitie Dévernych informdcif
v pripade ak:

11.2.1. zverejnenie alebo iné pouZitie Dovernych informdcii je poZadované zdkonom alebo
organom verejnej moci;

11.2.2. zverejnenie alebo iné pouZitie Dovernych informacii je nevyhnutné s ohladom na
plnenie tejto Zmluvy a/alebo Hlavnej zmluvy;

11.2.3. zverejnenie alebo iné pouZitie Dovernych informacii je potrebné na Ucely akéhokolvek
sudneho konania vyplyvajuceho z tejto Zmluvy;

11.2.4. sa Doverné informacie poskytuju odbornym poradcom ktorejkolvek Zmluvnej strany na
baze ,potrebné vediet, a za predpokladu zadvdzku takychto odbornych poradcov
dodrziavat mlcanlivost ako keby boli Zmluvnou stranou tejto Zmluvy;

11.2.5. sa Doverné informacie poskytuju dalsim poskytovatelom (subdodavatelom) v rozsahu
nevyhnutnom pre poskytnutie subdodavky, a za predpokladu zdvazku takychto
subdodavatelov dodrziavat mlicanlivost ako keby boli Zmluvnou stranou tejto Zmluvy;

11.2.6. takéto Doverné informacie sa stanu verejne zndme alebo dostupné inak ako v désledku
porusenia povinnosti stanovenych v tomto ¢lanku Zmluvy;

11.2.7. Zmluvna strana poskytla predchadzajici pisomny suhlas so zverejnenim alebo inym
pouZitim je Dévernych informdcii.
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12.
12.1.

12.2.

12.3.

12.4.

12.5.

KOMUNIKACIA A KONTAKTNE OSOBY

Pokial z prislusnych ustanoveni vieobecne zdvaznych pravnych predpisov alebo tejto Zmluvy
vyslovne nevyplyva nie¢o iné, komunikuju Zmluvné strany osobne, e-mailom, posStou alebo inym
vhodnym spdsobom (napr. pisomnostou doruc¢enou kuriérom alebo vyuzitim inych prostriedkov
elektronickej komunikacie), priom pisomnosti sa povazuju za dorucené v momente, kedy sa
dostali do sféry dispozicie druhej Zmluvnej strany.

V pripade pravnych dkonov Zmluvnych stran, ktoré maju alebo by mohli mat vplyv na vznik,
zmenu alebo zanik tejto Zmluvy, pripadne pri ktorych je to vyslovne uvedené v tejto Zmluve, sa
tieto dorucuju iba ako listinné zasielky, a to osobne alebo prostrednictvom posty, ¢i kuriéra.

Pre odstranenie pochybnosti plati, Ze pisomnost sa dostane do sféry dispozicie druhej Zmluvnej
strany aj vtedy, ak:

12.3.1. si ju druhd Zmluvnd strana neprevzala, nakolko nebola zastihnutd na adrese
dorucovania, pricom pisomnost sa v takom pripade povazuje za doruc¢enu na druhy den
po tom, ¢o bola dand pisomnost dorucena na dané miesto dorucovania urcené podla
tejto Zmluvy;

12.3.2. sa pisomnost nepodarilo dorucit poStou na adresu adresata, pricom za dorucenu sa
v takomto pripade povaZuje pisomnost vden, kedy bola pisomnost vratena
odosielatelovi ako nedoruditelna (napr. s pozndmkou ,adresat neznamy*);

12.3.3. nie je dorucenie Uspesné pre akukolvek inU prekazku, ktoru nezapricinila dorucujuca
Zmluvna strana, pricom za dorucenu sa v takomto pripade povaZuje pisomnost v den,
kedy dorucujuca Zmluvna strana zistila dand prekazku potom, Co sa pokusila
o dorucenie;

12.3.4. Zmluvnad strana, ktorej sa pisomnost dorucuje, odmieta prevziat tuto pisomnost, pricom
dosledky inak suvisiace s doruc¢enim nastavaju v deri odmietnutia prevzatia pisomnosti,

12.3.5. ide o elektronické dorucovanie e-mailom, pricom pisomnost sa povaZzuje za dorucenu
na druhy den po jej odoslani na e-mailovu adresu Zmluvnej strany.

Zmluvné strany sa dohodli, Zze komunikacia medzi Zmluvnymi stranami podla tejto Zmluvy bude
vedenad prostrednictvom nasledujucich kontaktnych oséb:

12.4.1. Poskytovatel:

Meno: [Pavol]

Priezvisko: [Jurco]
Funkcia/Pracovna rola: [konatel]
E-mail: [support@csfit.sk]

Tel. ¢.: [+421903850702]

12.4.2. Objednavatel:

Meno: [Vincent]

Priezvisko: [Méry]
Funkcia/Pracovna rola: [samostatny odborny referent Gtvaru IT]
E-mail: [vincent.mery@dubravka.sk]
Tel. ¢.: [+421940503924]

V pripade zmeny kontaktnej osoby alebo akéhokolvek iného kontaktného udaju je prislusna
Zmluvnd strana povinna pisomne a bez zbytocného odkladu oznamit tuto zmenu druhej
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13.

13.1.

13.2.

13.3.

13.4.

14.

14.1.

14.2.

14.3.

14.4.

Zmluvnej strane. Pre oznamovanie novej kontaktnej osoby alebo iného kontaktného Udaju sa
pouZiju ustanovenia Zmluvy o dorucovani pisomnosti, pricom nie je potrebné uzatvorit dodatok
k Zmluve.

DOBA TRVANIA ZMLUVY A JEJ ZANIK

Tato Zmluva sa uzatvdra na dobu neurdity, a to od 1.11.2022 a7 do dfa zaniku Hlavnej zmluvy.
Pre odstranenie akychkolvek pochybnosti plati, Ze trvanie tejto Zmluvy a trvanie Hlavnej zmluvy
sU na seba priamo naviazané a zanikom jednej z nich automaticky zanika aj druha.

Poskytovatel je opravneny odstupit od Zmluvy, ak nesuhlasi so zmenou Bezpecnostnych politik
Objednavatela podla ods. 4.1.2. tejto Zmluvy.

Objednavatel je opravneny od Zmluvy odstupit v pripade, ak Poskytovatel v dodatocnej
primeranej lehote uréenej pisomnou vyzvou, ktora nesmie byt kratsia nez 14 kalendarnych dni,
neodstrani porusenie Zmluvy.

Po ukonceni Zmluvy sa Poskytovatel zavazuje:

13.4.1. Objednavatelovi vratit, previest alebo aj znicit vsetky informacie, ku ktorym ma
Poskytovatel pocas trvania Zmluvy pristup;

13.4.2. udelit, poskytnut, previest alebo postupit vsetky potrebné licencie, prava alebo suhlasy
nevyhnutné na zabezpecenie kontinuity prevadzkovanej Zakladnej sluzby na
Objednavatela; tento zdvazok Poskytovatela ostdva v platnosti aj po ukonéeni Zmluvy
po dobu 5 rokov po ukonceni Zmluvy.

ZAVERECNE USTANOVENIA

Oddelitelnost. Ak sa akékolvek ustanovenie tejto Zmluvy stane neplatnym &i nevymahatelnym,
nebude to mat vplyv na platnost a vymahatelnost ostatnych ustanoveni tejto Zmluvy. Zmluvné
strany sa zavazuju nahradit neplatné alebo nevymdhatelné ustanovenia novym ustanovenim,
ktorého znenie bude zodpovedat Umyslu vyjadrenému pévodnym ustanovenim a touto
Zmluvou ako celkom.

Uplnost. T4to Zmluva obsahuje Uplnt dohodu Zmluvnych strén vo veci predmetu tejto Zmluvy,
a nahradzuje vsetky ostatné pisomné ¢i Ustne dohody uzatvorené vo veci predmetu tejto
Zmluvy.

PostUpenie prav a prevod povinnosti. Zmluvné strany sa dohodli, Ze Ziadna zo Zmluvnych stran
nie je opravnena postupit akékolvek prava alebo previest povinnosti ztejto Zmluvy bez
predchadzajuceho pisomného suhlasu druhej Zmluvnej strany.

Vys$Sia moc. V pripade, ak k omeskaniu plnenia povinnosti Poskytovatela podla tejto Zmluvy
dojde v dbsledku vyssej moci, Zmluvné strany sa dohodli, Ze o dobu trvania vysSej moci sa
predlzuju prislusné lehoty v zmysle tejto Zmluvy. Vy$Sou mocou sa rozumie okolnost, ktora
nastala nezavisle od vlOle Zmluvnych stran, je nepredvidatelnd, neprekonatelna a
neodvratitelna, najma povoden, poZiar, zemetrasenie ¢i ind prirodna udalost alebo katastrofa,
mimoriadna situdcia, nepokoje, povstanie, Strajk, invdzia, vojna, vojnovy, vynimocny alebo
nudzovy stav, terorizmus, epidémia/pandémia alebo prepuknutie nédkazlivej choroby (napr.
ochorenia COVID-19 spdsobenym koronavirusom SARS-CoV-2), zmena legislativy vratane
prijatia novej legislativy, ¢i vSeobecne zdvazné opatrenia vydané orgdnmi verejnej moci vratane
karanténnych opatreni, embarga, vyvoznych alebo dovoznych obmedzeni ¢i inych zdkazov a
prikazov.
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14.5. Rozhodné prdvo. Tdto Zmluva a vztahy z nej vyplyvajuce sa budu riadit pravnym poriadkom
Slovenskej republiky, najma Zakonom o kybernetickej bezpecnosti.

14.6. RieSenia sporov. VsSetky spory vzniknuté v suvislosti s touto Zmluvou budl postipené
prislusnému sudu Slovenskej republiky.

14.7. Platnost a Ucinnost. Tato Zmluva nadobuda platnost dfiom jej podpisu oboma Zmluvnymi
stranami a Uc¢innost dfiom nasledujdcim po dni jej zverejnenia.

14.8. Rovnopisy. Tato Zmluva je vyhotovena v 2 rovnopisoch s platnostou origindlu, pricom kazda zo
Zmluvnych stran obdrzi 1 vyhotovenie.

14.9. Zmeny a doplnky. VSetky zmeny tejto Zmluvy musia byt vyhotovené pisomne formou
¢islovanych dodatkov podpisanych oboma Zmluvnymi stranami.

14.10. Prilohy.

Priloha ¢. 1 - Specifikacia a rozsah bezpe¢nostnych opatreni, ktoré prijima Poskytovatel

Priloha ¢. 2 —Zoznam pracovnych roli a pracovnikov Poskytovatela

Zmluvné strany svojimi podpismi na tejto Zmluve potvrdzuju, Ze si ju starostlivo a dostatocne precitali
pred jej podpisanim, vsetky ustanovenia tejto Zmluvy su im jasné a zrozumitelné, tdto Zmluva
predstavuje vyjadrenie ich slobodnej a vaznej véle, ich sloboda na uzatvorenie tejto Zmluvy nie je Ziadnym
spbésobom obmedzend a tuto Zmluvu neuzatvdraju v omyle, vychddzajucom zo skutocnosti rozhodujucej
pre jej podpisanie, alebo v tiesni alebo za ndpadne nevyhodnych podmienok; na dékaz vyssie uvedeného

Zmluvné strany podpisali tuto Zmluvu.

Objednavatel: mestska ¢ast Bratislava-Dubravka

Poskytovatel: CSFIT s.r.o.

V Bratislave, dria: 20.10.2022

V Bratislave, drna 20.10.2022

Meno: Martin

Meno: Pavol

Priezvisko: Zatovi¢, RNDr.

Priezvisko: Jurco

Funkcia: starosta

Funkcia: konate!

Martin Zatovic, v. r.

Pavol Jurco, v. r.
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1.1.

1.2.

2.1

PRILOHAC. 1

SPECIFIKACIA A ROZSAH BEZPECNOSTNYCH OPATRENI, KTORE PRIJIMA POSKYTOVATEL

Bezpecnostné opatrenia pre oblast riadenia kybernetickej bezpecénosti a informacne;j
bezpecnosti vo vztahoch s tretimi stranami podla § 20 ods. 3 pism. e) Zakona o kybernetickej
bezpeénosti

Pre oblast technickych zranitelnosti informacnych systémov Poskytovatel identifikuje technické
zranitelnosti Informacnych systémov, ktoré vyuziva pri poskytovani sluzieb Objedndavatelovi,
prostrednictvom nasledujucich opatreni:

1.1.1.  vyufitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.

V zmluvnych vztahoch s tretimi stranami (subdodavatelmi — dalSimi poskytovatelmi) je uréena
poZiadavka na dodrzZiavanie vSeobecne zdvaznych pravnych predpisov tykajucich sa
kybernetickej bezpecnosti a zosuladenie povinnosti tak, aby tretie strany dodrziavali povinnosti
urcené Poskytovatelovi v Zmluve.

Bezpecfnostné opatrenia pre oblast bezpecnosti pri prevadzke informacnych systémov a sieti
podla § 20 ods. 3 pism. f) Zakona o kybernetickej bezpec€nosti

Riadenie bezpecnosti Sieti a Informacnych systémov sa zabezpecuje najmenej:
2.1.1. riadenim pristupov pouZzivatelov k Informacnym systémom,

2.1.2. prostrednictvom riadenia bezpecného pristupu medzi vonkajSimi a vnudtornymi
Sietami a Informacnymi systémami, a to najma vyuzitim nastrojov na ochranu integrity
Sieti a Informacnych systémov, ktoré su zabezpelené segmentdciou Sieti a
Informacnych systémov; servery so sluzbami priamo pristupnymi z externych sieti sa
nachadzaju v samostatnych sietovych segmentoch a v rovnakom segmente musia byt
len servery s rovnakymi bezpecnostnymi poZiadavkami a rovnakej bezpecnostnej
triedy a s podobnym Ucelom,

2.1.3. tym, Ze prepojenia medzi segmentmi a externymi sietami, ktoré su chranené

vy

2.1.4.  tym, Ze Sietam alebo Informacnym systémom si umoznené len Specifikované sluzby
umiestnené vo vyhradenych segmentoch siete pocitacovej siete,

2.1.5. tym, Ze spojenia do externych sieti sU smerované cez sietovy firewall a v zavislosti od
prostredia aj cez systém detekcie prienikov,

2.1.6. prostrednictvom serverov dostupnych z externych sieti zabezpecovanych podla
odporucani vyrobcu,

2.1.7. udrZiavanim zoznamu vsSetkych vstupno-vystupnych bodov na hranici Siete v
aktualnom stave,

2.1.8. prostrednictvom blokovania neopravnenych spojeni zo zndmych adries oznacenych
ako Skodlivé alebo spdsobujuce zname hrozby, ak to nastavenie Informacného
systému umoZnuje,

2.1.9. neumoZnenim komunikdcie a prevadzky aplikacii cez neautorizované porty,
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PRILOHAC. 2

ZOZNAM PRACOVNYCH ROL[ A PRACOVNIKOV

Meno Priezvisko Pracovna rola E-mail Tel. kontakt

Peter Cuporak Bezpecnostny peter.cuporak@csfit.sk
Expert

Ivana Cuporakova Bezpecnostny ivana.cuporakova@csfit.sk
Expert

Jozef Zurbej Systémovy jozef.zurbej@csfit.sk
InZinier

Martin Rumpel Systémovy martin.rumpel@csfit.sk
InZinier

Peter Haraslin Bezpecnostny peter.haraslin@csfit.sk
Architekt

Pavol Jurco Projekt pavol.jurco@csfit.sk
Management
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