Zmluva o dielo ¢. 910/2022

uzavreta podla § 536 a nasl.
zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni neskorsich predpisov ako aj licenéna zmluva
uzavreta v sulade s §65 a nasl. zakona ¢. 185/2015 Z. z. Autorského zdkona v zneni neskorSich
predpisov

1 Clanok

Zmluvné strany

Objednavatel’ a nadobudatel’: Zilinska univerzita v Ziline
sidlo: Univerzitna 8215/1
010 26 Zilina
zastipeny: prof. Ing. Jan Celko, PhD., rektor
Osoba zodpovedna za plnenie zmluvy: Ing. Natalia StalmaSekova, PhD., (zastupca
zodpovedného riesitel’a projektov)
ICO: 00397563
IC DPH: SK2020677824

Bank. spojenie:
Cislo uctu:
Pravna forma:

Statna iokladnica

vergjnopravna inStitlcia zriadena zdkonom ¢&.
131/2002 Z.z. o vysokych skolach ako verejna
vysoka skola

(dalej len ,,objednavatel’ a nadobudatel’™)

a
Zhotovitel’ a autor: LISTERA s.r.o.
sidlo: Tajovského 225/8
01841 Dubnica nad Vahom
Zastupeny Statutarnym organom: Ing. Cubos Magat, konatel’ spolo¢nosti
ICO: 45625841
DIC: 2023071765
IC DPH: SK2023071765

Bankové spojenie: Tatra banka a.s.
Cislo Gétu:
IBAN:
SWIFT:
Zapisany:

(dalej len ,, zhotovitel’ a autor”)

Okresny sud Trenéin, oddiel Sro, vlozka ¢.23248/R

Zmluvné strany sa dohodli na uzavreti nasledujicej zmluvy:

2 Clanok

Predmet zmluvy

1. Predmetom zmluvy je vytvorenie diela spofivajiiceho v rozSireni a previadzke povodnych
po&itatovych programov pre ,,Portal V§“ (d’alej len ,,diela*).

2. Ide o prevadzku a udrzbu centralnych informacénych systémov Ministerstva Skolstva, vedy,
vyskumu a $portu SR (d’alej len ,,MSVVa$S SR*) - pdvodnych poéitadovych programov - aplikécii
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Centralny register Studentov a Centralny register zamestnancov umiestnenych na
www.portalvs.sk, ako aj o rozsirovanie a nadvédzujlce analytické, vyvojarske, grafické a testovacie
sluzby.

Stcastou predmetu zmluvy je aj poskytnutie Skoleni a post implementaénej podpory, sluzby
starostlivosti o aplikacie za ucelom udrzania funk¢nosti, sluzby tdrzby aplikécii, vyvoj aplikécii a
ostatné sluzby.

Navrhu, vybudovaniu a implementacii aplikacii bude predchadzat’ analyza existujuicich procesov
zberu spracovavania a reportovanie udajov s naslednou implementaciou optimalizovanych
procesov a novych sluzieb a technologickych rozhrani.

Podrobna S$pecifikacia predmetu zmluvy (diela) je uvedena v prilohe ¢.2, ktora je neoddelitel'nou
sucast’ou tejto zmluvy.

3 Clanok
Termin zhotovenia a miesto dodania diela

Zhotovitel' sa zavizuje vytvorit, prevadzkovat a upravovat dielo v sulade s ¢lankom 2 tejto
zmluvy najneskor do 120 dni od nadobudnutia u¢innosti tejto zmluvy.

Zhotovitel’ sa zavdzuje zhotovit’ rozsirenia aplikacie a odovzdat’ ich objednavatel'ovi (odovzdat
dielo) najneskor do 120 dni od nadobudnutia u€innosti tejto zmluvy, kedy testovanie aplikacii nie
je obmedzené tymto terminom ani objednavatel'om, a zaroven sa zhotovitel’ zavdzuje poskytovat’
sluzby suvisiace so zhotovenim diela a jeho naslednym testovanim, ako vyplyva z prilohy ¢. 2.
Zhotovitel’ bude v tyZdennych intervaloch informovat’ objednavatel’a o postupnom stave diela a
dodavat’ na schvalovanie a testovanie jednotlivé ¢asti, moduly a upravy diela.

Zmluvné strany sa dohodli, Ze zhotovitel’ nie je v omeskani s dodanim predmetu zmluvy po
dobu, po ktori nemohol splnit’ svoju povinnost, suvisiacu s realizaciou predmetu plnenia tejto
zmluvy nasledkom okolnosti vzniknutych na strane objednavatela. V takomto pripade sa lehota
dodania predlzuje o dobu prerusenia dodavky zo strany objednévatela.

Zhotovitel’ je povinny bez meSkania pisomne informovat’ objednavatela o vzniku akejkol'vek
udalosti, ktora ma vplyv na realizaciu zmluvy.

Miesto dodania diela je na adresu objednavatel’a: Univerzitnd 8215/1, 010 26 Zilina.

4  Clanok

Cena diela

Cena za predmet zmluvy je stanovena v stlade so zakonom ¢. 18/1996 Z.z. o cenach v zneni
neskorsich predpisov a vyhlasky MF SR €. 87/1996 Z.z., ktorou sa vykonava tento zakon.
Konecna cena diela bola stanovend ako vysledok procesu verejného obstaravania v sulade s § 29
pism. a) ako aj § 112 a nasl. zdkona ¢. 343/2015 Z.z. o verejnom obstaravani v zneni neskorsich
predpisov.

Cena kompletného diela je dohodnuta na 212 000,- € bez DPH (Slovom: dvestodvanast’tisic eur).

5 Clanok

Platobné podmienky a fakturacia

Objednavatel’ sa zavézuje uhradit’ zhotovitel'ovi cenu za zhotovenie diela v stulade s ¢lankom 4
tejto zmluvy ku diiu odovzdania diela vo vyske 100% z celkovej ceny diela, kedy sucastou tejto
faktiry vystavenej zhotovitelom bude aj protokol o odovzdani kompletného diela podpisany
a odsuhlaseny oboma zmluvnymi stranami.

Podkladom pre uhradu platby je faktira vystavena v dohodnutom termine zhotovitel'om Vv stlade
s ¢lankom 5 ods. 1 tejto zmluvy, ktora zhotovitel’ doruci objednavatel'ovi.

Lehota splatnosti zhotovitelom vystavenej faktury je 14 kalendarnych dni odo dna dorucenia
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faktiry objednavatel'ovi a musi obsahovat’ vSetky nalezitosti v zmysle pravnych predpisov SR.
Faktira bude obsahovat’ minimalne:
a) obchodné meno a sidlo, ICO, DRC zhotovitela,

b) meno, sidlo, ICO, DRC objednavatela,

c) cislo zmluvy,

d) cislo faktury,

e) den odoslania a den splatnosti faktury,

f) oznacenie finanéného Ustavu a ¢islo uétu, na ktory sa ma platit,

g) vysku ceny bez dane, sadzbu dane (v pripade platitela DPH),

h) fakturovani sumu celkom vratane DPH (V pripade platitel'a DPH),

i) peciatka a podpis opravnenej osoby.

Pokial’ faktira nebude obsahovat’ vSetky pozadované fakturacné idaje v sulade s ¢lankom 5 ods. 4

tejto zmluvy, bude vratena zhotovitel'ovi na opravu a lehota splatnosti za¢ne odznova plynit’ az po
doruceni riadne opravenej faktiry objednavatelovi.

6 Clanok

Zmluvné sankcie

Objednavatel’ moze pozadovat’ od zhotovitel'a uhradit’ zmluvni pokutu vo vyske 0,5% z ceny
diela za kazdy den omeskania v pripade, ak nie je dielo riadne a v¢as dokoncené a prevadzkované
v termine uvedenom v tejto zmluve.

V pripade omeskania so zaplatenim ceny za predmet zmluvy sa objednavatel’ zavidzuje zaplatit’
zhotovitel'ovi Grok z omeskania vo vyske 0,05 % z dlZznej sumy za kazdy den omeskania odo dia
nasledujticeho po lehote splatnosti faktury az do zaplatenia.

Uhradou zmluvnych pokut nezanikd narok na nahradu $kody, ktora vznikla zmluvnej strane v
dosledku porusenia zmluvnej povinnosti druhou zmluvnou stranou.

7  Clanok

Spolupdsobenie objednavatela, jeho prava a povinnosti

Objednavatel’ sa zavdzuje zabezpecit' koordindciu a spolupracu so zhotovitelom diela v termine
dodavky uvedenom v ¢lanku 3 tejto zmluvy.

Objednavatel” sa touto zmluvou zavézuje vyvinat’ stanovent su¢innost’ k prevzatiu diela a d’alej sa
zavézuje zaplatit’ zhotovitel'ovi dohodnuti odmenu podl'a podmienok dohodnutych v ¢lanku 4.
a 5. tejto zmluvy.

Objednavatel’ si vyhradzuje pravo v budicnosti poziadat’ zhotovitela o Upravu diela, jeho
funkcionality, resp. o vyvoj novych modulov v ramci rieSenia projektov pre Portdl VS, a
zhotovitel' sa zavizuje akceptovat’ poziadavku objednavatela a dohodntt’ s nim podmienky ich
poskytnutia.

Objednavatel’ doda pri podpise zmluvy zhotovitel'ovi vSetky podklady potrebné na zhotovenie a
prevadzku diela, t.j. Struktiru aplikacie s poznamkami, podklady pre analyzu, texty a vsetky
ostatné podklady nutné na realizaciu aplikacie v digitalnej podobe, ktoré st vo vylucnom
vlastnictve objednavatela. Zhotovitel berie na vedomie, Ze objednavatel nie je vyluénym
vlastnikom vietkych majetkovych prav k portalu VS v rozsahu otvorenej licencie.

Objednavatel’ vyda zhotovitelovi dokument, v ktorom Co najpresnejSie vyjadri predstavy o
vzhlade a funkénosti vytvaranej aplikacie a jej modulov (diela - jeho funkcionalit) a bude
pravidelne kontrolovat’” ich vytvaranie, ako aj  bude bezodkladne zhotovitel'a informovat
0 zmenenych poziadavkach a korekciach.

Pocas doby realizacie aplikacie neméze objednavatel’ menit’ podklady pre vytvorenie diela, resp.
systém navigacie a Struktiru modulov diela, ktoré budi postupne schvalované podpisom
objednavatel’a v preberacom protokole v dohodnutych terminoch.

V pripade akéhokol'vek zasahu objednavatela alebo tretich osob do zdrojovych kédov diela bez
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predchadzajiceho pisomného sthlasu zhotovitela, straca objednavatel narok na zaruku a
bezplatné opravy a zhotovitel’ nenesie ziadnu zodpovednost’ a vzniknuté Skody.

8 Clanok

Odovzdanie diela, postupné odovzdavanie diela

Na zaklade ukoncenia ucelenej casti diela je zhotovitel' opravneny odovzdat’ uz hotovi Cast’ diela

(modul aplikécie) objednavatel'ovi.

Objednavatel  prevezme uceleni cast' diela (jednotlivii aplikdciu) na zdklade Protokolu

0 odovzdani ucelenej Casti diela od zhotovitel’a v nasledujtcich pripadoch:

a) cast diela (aplikacia) bola dokon¢ena v sulade s touto zmluvou,

b) zhotovitel odovzdal objednavatelovi vSetky dokumenty vyZadované touto zmluvou
a pravnymi predpismi platnymi na izemi SR pre riadne uzivanie diela (aplikacie).

Zhotovitel’ vyzve objednavatel'a k prevzatiu ucelenej jednotlivej Casti diela (jednotlivej aplikacie)

3 dni pred terminom, kedy bude podl'a nazoru zhotovitel'a dokoncena a pripravena k odovzdaniu.

Objednavatel' za predpokladu, Ze jednotliva ucelena Cast’ diela (aplikacia), kompletné dielo je

zhotovené v sulade s touto zmluvou, podpiSe Protokol o odovzdani ucelenej Casti diela alebo

Protokol 0 odovzdani kompletného diela alebo prerusi preberacie konanie s uvedenim dévodov

pre toto prerusenie z doévodu odmietnutia prevzatia na zdklade vyhrady s nespokojnostou s

vykonanym dielom a ur¢enim prac, ktoré musia byt vykonané zhotovitel'om, aby mohlo byt dielo

odovzdané a prevzaté bez vyhrad.

Zhotovitel’ je povinny vykonat tieto urc¢ené prace pred obnovenim preberacieho konania.

9 Clanok

Udelenie licencie autorom (zhotovitePom)

Autor vyhlasuje, ze vytvoril dielo samostatnou vlastnou tvorivou ¢innostou a zarucuje jeho
originalitu.

Autor udel'uje nadobudatel'ovi sthlas na pouzitie diela (d’alej ,.licenciu) v stlade s podmienkami
uvedenymi v tejto zmluve od momentu zaplatenia celkovej ceny diela.

Autor vyhlasuje, ze je opravneny udelit’ nadobudatel’'ovi licenciu bez akéhokol'vek zakonného ¢i
zmluvného obmedzenia.

Autor udel'uje nadobudatel'ovi vyhradnu licenciu v neobmedzenom vecnom a uzemnom rozsahu
na dobu neurcitu.

Autor nesmie udelit’ licenciu na sposob pouzitia diela tretej osobe. Autor je povinny sam sa zdrzat’
pouzitia diela sposobom, na ktory udelil nadobudatel'ovi vyhradnu licenciu.

Nadobudatel je opravneny licenciu zmluvou postapit’ na tretiu osobu.

Nadobudatel' sa zavdzuje o postipeni licencie a o osobe postupnika informovat’ autora bez
zbyto¢ného odkladu.

Licenciu udel'uje autor nadobudatel'ovi bezodplatne.

10 Clanok

Zodpovednost’ za vady a zaru¢na doba

Zhotovitel' prebera zaruku za realizované a odovzdané dielo po dobu 24 mesiacov odo dna
spristupnenia jednotlivej Casti diela (aplikacie) v sieti Internet.

Zhotovitel’ je zodpovedny za bezporuchovu prevadzku diela, t.j za funkény a nepretrzity pristup
k udajom, databazam amodulom diela (aplikdcie, ich funkcionality) a pristup do
administratorskej sekcie, ako aj telefonick podporu v ¢ase od 8:00 do 17:00 hod. od pondelka do
piatku s vynimkou S$tatnych sviatkov a dni pracovného pokoja, no v pripade bezpecnostného
incidentu musi zareagovat’ a poskytnit’ telefonickl podporu do 4 hodin v ramci ¢asového pokrytia
24 hod. od pondelka do nedele od nahlasenia alebo zistenia bezpec¢nostného incidentu.

Zhotovitel’ je povinny nahlasovat’ poziadavky na su¢innost’ objednavatel'a alebo MSVVaS SR pri
rieseni incidentov elektronickou postou na emailova adresu: natalia.stalmasekova@uniza.sk.
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4,

V pripade ohrozenia fungovania aplikacie zo strany prevadzkovatela diskového priestoru je
zhotovitel’ povinny bezodkladne informovat’ objednavatel’a o vzniknutej situacii.

Zhotovitel' zodpoveda za to, Zze predmet zmluvy ma v dobe prevzatia zmluvne dohodnuté
vlastnosti.

Zhotovitel' zodpoveda za vady, ktoré by sa na diele zistili pocas trvania tejto zmluvy ako aj pocas
trvania zaru¢nej doby.

Pokial' v priebehu plnenia zmluvy ako aj pocas zarucnej doby bude pri testovani zo strany
objednavatela alebo inych osdb/uzivatel'ov oprdvnenych k testovaniu zistend vada, zavédzuje sa
zhotovitel k jej odstraneniu.

11 Clanok

Ukoncenie zmluvného vzt’ahu, odstiipenie od zmluvy

Tato zmluvu je mozné eSte pred uplynutim terminu stanoveného v ¢lanku 3 tejto zmluvy ukoncit’

sposobom:

a) pisomnou dohodou obidvoch zmluvnych stran. V pisomnej dohode o skonceni zmluvy sa
uvedie den, ku ktorému zmluva skonci. Ak den ukoncenia nie je v pisomnej dohode o
skonceni platnosti uvedeny, skonc¢i sa zmluva poslednym diiom v mesiaci, v ktorom bola
citovana pisomna dohoda podpisana opravnenymi osobami zmluvnych stran,

b) pisomnou vypovedou objednavatel'a bez udania dovodu, pricom vypovednad Ilehota je
jednomesacna a zacne plynat od prvého dia mesiaca nasledujuceho po doruceni pisomnej
vypovede druhej zmluvnej strane,

c) pisomnou vypoved'ou zhotovitel'a, ak objednavatel podstatnym spdsobom porusi svoje
zmluvné povinnosti, priCom vypovedna lehota je trojmesacna a zacne plynut od prvého dna
mesiaca nasledujiiceho po doruceni pisomnej vypovede objednavatel'ovi,

d) odstipenim od zmluvy ktoroukol'vek zo zmluvnych stran, ak druhd zmluvna strana
podstatnym spdsobom porusi svoje zmluvné povinnosti. Odstipenim zmluva zanika, ked
prejav vole opravnenej strany odstipit’ od zmluvy je doruceny druhej zmluvnej strane.

Zmluvné strany povazuju za podstatné porusenie tejto zmluvy zo strany zhotovitel’a:

a) ak zhotovitel meska so splnenim zmluvného terminu a ak marne uplynie dodato¢ne stanovena
lehota na plnenie,

b) ak ide o chybné plnenie zhotovitel'a, na ktoré bol pisomne upozorneny, a ktoré v primeranej
lehote neodstranil,

c) ak si zhotovitel’ narokuje zvySenie ceny predmetu zmluvy z dévodu nim chybne stanovenej
kalkulacie, a tym aj ceny predmetu zmluvy,

d) ak zhotovitel' porusi niektoré ustanovenia Nariadenia Eurépskeho parlamentu a Rady EU
2016/679 z 27. aprila 2016 o ochrane fyzickych 0s6b pri spractivani osobnych udajov a o
vol'nom pohybe takychto udajov, zadkona ¢. 18/2018 Z.z. o ochrane osobnych tdajov
a 0zmene adoplneni niektorych zakonov v zneni neskorSich predpisov alebo zakona ¢.
131/2002 Z.z. o vysokych skolach a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov.

e) ak zhotovitel' porusi niektoré ustanovenia tykajice sa plnenia bezpeénostnych opatreni
a notifikacnych povinnosti v sulade so zakonom ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a
o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov v spojeni s Vyhlaskou
Narodného bezpe¢nostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpe¢nostnych opatreni, obsah a Struktira bezpecnostnej dokumenticie a rozsah
vseobecnych bezpecnostnych opatreni.

Zmluvné strany povazuju za podstatné porusenie tejto zmluvy zo strany objednavatel’a:

a) ak objednavatel neplni svoje zmluvné povinnosti, atym zhotovitelovi znemozni plnenie
zmluvy.

Zhotovitel musi vyzvat  objednavatela a ur¢it mu dodato¢ne primerana lehotu na splnenie

zavazkov vyplyvajlcich zo zmluvy a pisomne vyhlasi, Ze v pripade nesplnenia aj po stanovenom

termine od zmluvy odstupi.

Po oznameni o odstipeni od zmluvy v sulade s ¢lankom 11 ods. 3 pism. a) tejto zmluvy je

zhotovitel’ opravneny pozadovat’ uhradu za nim zrealizovanu cast’ diela.
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12 Clanok

Ostatné ustanovenia

Objednavatel’ a zhotovitel’ sa zavizujl, ze zachovaji obchodné tajomstvo v zmysle § 17 zakona €.

513/1991 Zb. Obchodného zdkonnika v zneni neskorsich predpisov, o obchodnych a technickych

informaciach, ktoré poskytla jedna zmluvna strana druhej a tieto informacie nepouziju pre iné

ucely, nez pre plnenie tejto zmluvy.

Zmluvné strany su tiez povinné zachovéavat’ mlcanlivost’ voci tretim osobam o obsahu tejto

zmluvy a o vsetkych skutocnostiach, o ktorych sa dozvedeli v suvislosti s touto zmluvou.

Zhotovitel’ prehlasuje, ze je si vedomi, Ze s osobnymi udajmi s ktorymi moéze prist’ do styku pri

vykonavani diela musi nakladat’ on alebo nim poverena osoba v stlade s Nariadenim Eurdpskeho

parlamentu a Rady EU 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani
osobnych tdajov a o vol'nom pohybe takychto tdajov (d’alej len ,,nariadenie) ako aj v stlade so
zakonom ¢. 18/2018 Z.z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zdkonov

V zneni neskorsich predpisov (dalej len ,,zadkon na ochranu osobnych tdajov*).

Zhotovitel’ prehlasuje, ze porozumel a oboznamil sa so:

a) Zmluvou so sprostredkovatel'om spractivania osobnych tdajov medzi Ministerstvom Skolstva,
vedy, vyskumu a $portu SR a Zilinskou univerzitou v Ziline dita 23.4.2019 podla ¢lanku 28
ods. 3 Nariadenia Eurdpskeho parlamentu a Rady EU 2016/679 z 27. aprila 2016 o ochrane
fyzickych osob pri spracivani osobnych udajov a o vol'nom pohybe takychto dajov a § 80b
zakona €. 131/2002 Z. z. o vysokych skolach a o zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov

b) Zmluvou so sprostredkovatelom spractivania osobnych tdajov uzatvorenou medzi
Ministerstvom 3kolstva, vedy, vyskumu a $portu SR a Zilinskou univerzitou v Ziline diia
25.6.2019 podra &lanku 28 ods. 3 Nariadenia Eurépskeho parlamentu a Rady EU 2016/679 z
27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych idajov a o vol'nom pohybe
takychto udajov a § 73a zakona ¢. 131/2002 Z. z. o vysokych Skolach a o zmene a doplneni
niektorych zakonov v zneni neskor$ich predpisov.

Zaroven sa zhotovitel' zavédzuje, Ze jeho konanie nebude poruSovat’ ustanovenia vysSie uvedenych

zmliv Vv ¢lanku 12 ods. 4 tejto zmluvy a bude si plnit povinnosti, ktoré mu znich ako

subdodavatel’'ovi vyplyvaju.

Zhotovitel’ sa zavizuje poskytnit’ objednavatelovi su¢innost’ pri napifiani ustanoveni zakona &.

95/2019 Z. z. o informaénych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych

zékonov v zneni neskordich predpisov, vyhlasky Uradu podpredsedu vlddy Slovenskej republiky

pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje sposob kategorizacie a

obsah bezpe¢nostnych opatreni informa¢nych technoldgii verejnej spravy, vyhlasky Uradu

podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. o

Standardoch pre informacné technologie verejnej spravy, zakona €. 69/2018 Z. z. o kybernetickej

bezpec¢nosti a o zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov, vyhlasky

Narodného bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych

opatreni, obsah a Struktira bezpecnostnej dokumentécie a rozsah vSeobecnych bezpecnostnych

opatreni ako aj Smernice MSVVaS SR ¢&. 45/2020 o kybernetickej bezpegnosti a informaénej
bezpecnosti v zneni jej dodatkov.

Zhotovitel’ bol oboznameny so skuto¢nost'ou, ze Centralny register Studentov a Centralny register

zamestnancov st zaradené medzi zakladné sluzby v zmysle § 3 pism. k) bod 2 zdkona ¢. 69/2018

Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich

predpisov ako aj s bezpe¢nostnymi politikami MSVVaS SR a berie na vedomie, Ze bezpenostné

politiky MSVVaS SR sa mozu priebezne menit a dopiiat’ tak, aby zodpovedali aktudlnym

bezpeénostnym opatreniam, aktualnemu stavu sieti a informaénych systémov MSVVaS SR a

aktualnym hrozbam tykajtcich sa Objednavatel’a, ktoré by mohli mat’ potencialny nepriaznivy

vplyv na zakladnu sluzbu.

Zhotovitel' sa zaruCuje poskytnit’ dostatocné zaruky na vykonanie primeranych technickych,

organiza¢nych, persondlnych a bezpecnostnych opatreni takym spésobom, aby spracuvanie

osobnych tdajov spifialo poziadavky nariadenia uvedeného v &lanku 12 ods. 3 tejto zmluvy,
zakona o ochrane osobnych tidajov, zakona €. 69/2018 Z.z. o kybernetickej bezpecnosti v zneni
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neskorsich predpisov, vyhlasky Narodného bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa

ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a

rozsah vieobecnych bezpetnostnych opatreni a bezpe¢nostnych politik MSVVa$S SR.

Zhotovitel’ zodpoveda v plnom rozsahu za svoje konanie alebo opomenutie konania, kedy nie je

mozné sa zo zodpovednosti vyvinit' ani na zaklade odvolania sa na ¢lanky VI. 0ds.3 a7 zmluv

definovanych v ¢l. 12 ods. 4 pism. a) a b) tejto zmluvy.

Zhotovitel' sa zavdzuje plnit bezpecnostné opatrenia a notifikaéné povinnosti od okamihu

nadobudnutia u¢innosti tejto zmluvy az do skoncenia platnosti tejto zmluvy, pokial’ zo zmluvy

alebo prislusSnych pravnych predpisov nevyplyvaji urcité povinnosti pre zhotovitela aj po
skonc¢eni platnosti zmluvy.

Zhotovitel’ sa zavizuje dodrziavat’:

a) bezpecnostné politiky MSVVaS SR a berie na vedomie, Ze bezpe¢nostné politiky MSVVaS
SR sa m6zu priebezne menit’ a dopiﬁat’,

b) a chranit’ vietky informacie poskytnuté objednavatelom alebo MSVVaS SR prostrednictvom
objednavatela, najmd chranit’ ich integritu, dostupnost’ a dovernost’ pri ich spracovani a
nakladani s nimi v prostredi objednavatel’a,

¢) a bezodkladne informovat objednavatela ako aj MSVVaS SR o kazdom podozreni na
kyberneticky bezpecnostny incident a o vSetkych skuto¢nostiach majucich vplyv na
zabezpecovanie kybernetickej bezpecnosti,

d) a ohlasovat vSetky informacie potrebné pri zabezpeCovani poziadaviek kladenych na
MSVVaS SR podl'a zakona o kybernetickej bezpeénosti alebo vyhlasky NBU zaslanim mailu
na kontakt objednavatela a MSVVa$ SR.

Zhotovitel’ prehlasuje, Ze sa oboznamil s pravami a povinnost’ami, ktoré mu ako subdodavatel'ovi

objednavatel’a vyplyvaji zo zmlav definovanych v ¢lanku 12 ods. 4 tejto zmluvy.

Zhotovitel’ sa zavézuje, ze v pripade poziadavky preukdze rozsah prijatych opatreni ako aj strpi

vykonanie auditu alebo kontroly objednavatefom alebo MSVVa$S SR v takom rozsahu v akom je

opravnenost’ vykonat’ audit alebo kontrolu u objednavatela.

V pripade, ak zhotovitel porusi povinnosti vyplyvajice zo zmluvy, zidkona o kybernetickej

bezpednosti alebo vyhlasky NBU, mé objednavatel’ vo&i zhotovitelovi nérok na néhradu $kody,

ktora porusenim povinnosti zo strany zhotovitel'a vznikla, ibaze zhotovitel’ preukaze, ze porusenie
povinnosti bolo spdsobené okolnostami vylucujucimi zodpovednost’.

Za okolnosti vyluc¢ujuce zodpovednost’ sa povazuje prekazka, ktora nastala nezavisle od vole

povinnej strany a brani jej v splneni jej povinnosti, ak nemozno rozumne predpokladat’, Zze by

povinna strana tito prekazku alebo jej nasledky odvratila alebo prekonala, a d’alej, ze by v Case

vzniku zavizku tito prekazku predvidala. Zodpovednost’ nevylucuje prekazka, ktora vznikla az v

case, ked’ povinnd strana bola v omeskani s plnenim svojej povinnosti, alebo vznikla z jej

hospodarskych pomerov. Uginky vyludujuce zodpovednost si obmedzené iba na dobu, dokial
trva prekazka, s ktorou su tieto uinky spojené. Zodpovednost' za Skodu sa d’alej spravuje
ustanovenim § 373 a nasl. Obchodného zakonnika.

13 Clanok

Zaverecné ustanovenia

Zmluvné strany sa zavizujl, ze v pripade zmeny Udajov o zmluvnych stranach uvedenych v
zahlavi tejto zmluvy tieto pisomne a preukazatelne oznamia druhej strane bez zbyto¢ného
odkladu.

Veci konkrétne neupravené touto zmluvou budi zmluvné strany v pripade potreby rieSit’
vzajomnou dohodou. VSsetky spory, ktoré vyplynu z tejto zmluvy alebo v suvislosti s fiou, sa obe
strany pokusia rieSit’ predovSetkym vzajomnou dohodou zmluvnych stran aich opravnenych
zastupcov. Ak ned6jde k dohode, budu vSetky spory, ktoré vyplyvaju z tejto zmluvy alebo v
suvislosti s nou, rieSené podla slovenského hmotného aj procesného prava pred vecne i miestne
prislusnym stidom SR.

Na vztahy touto zmluvou osobitne neupravené sa vztahuji prislusné ustanovenia Obchodného
zakonnika, Autorského zakona, Zakona 0 ochrane osobnych udajov, Zakona o kybernetickej
bezpecnosti ako aj ostatnych pravnych predpisov platnych na tizemi SR.
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4. Nedelitel'nou stucast’ou tejto zmluvy si:
a) priloha ¢.1: Cenova ponuka,

b) priloha &.2: Specifikacia predmetu zmluvy a poziadaviek objednavatel’a,
c¢) priloha ¢.3: Zoznam subdodavatel'ov.

5. Zmluva nadobuda platnost’ diiom podpisania oboma zmluvnymi stranami. Zmluva nahradzuje
vSetky predchadzajuce dohody, pisomné alebo ustne, tykajlce sa predmetu tejto zmluvy. Zmluva
nadobtda u¢innost’ ditom nasledujicim po dni jej zverejnenia v Centralnom registri zmlav v
zmysle §5a/ zak. ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam v zneni neskorSich
predpisov.

6. Zmluva je vyhotovena v S§iestich exemplaroch, zktorych kazdy je origindlom akazda zo
zmluvnych stran obdrzi tri vyhotovenia.

7. Zmluvné strany zhodne prehlasujii, ze si tato zmluvu pred jej podpisom precitali, jej obsahu
porozumeli, Zze bola uzavreta po vzdjomnom prerokovani, podla ich pravej a slobodnej vole,
uréite, vazne a zrozumitel'ne, bez omylu, nie v tiesni alebo za napadne nevyhodnych podmienok a
na znak stihlasu s jej obsahom ju dobrovolne vlastnoru¢ne podpisali.

V Dubnici n/V, dna V Ziline dia

El

ng. Cubos Magat prof. Ing. Jan Celko, CSc.
konatel’, LISTERA s.r.o. rektor, Zilinska univerzita v Ziline
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Priloha ¢. 1: Cenova ponuka

OBSTARAVATEL:
Zilinska univerzita v Zilinev
Univerzitna 8215/1, 010 26, Zilina

PROJEKT:

ZABEZPECENIE DOHODNUTYCH CINNOSTI PRE CENTRALNE REGISTRE

Hlavnym cielom projektu je prevaddzka pdvodnych pocitacovych programov umiestnenych na
www.portalvs.sk — Centralny register S$tudentov a Centralny register zamestnancov, ako aj
roz§irovanie a nadvézujice analytické, vyvojarske, grafické a testovacie sluzby.

DODAVATEL:
LISTERA s.r.0.,
Tajovského 225/8, 01841 Dubnica nad Vahom

Projekt manazZér:
Ing. Cubos Magat

TERMIN REALIZACIE: 2022-2023

TECHNOLOGIE:

Prezenta¢na Cast’ strdnok bude zalozena na HTML, CSS $ablonach a v pripade potreby Javascript. Pre
administraciu ¢asto meneného obsahu bude pouZity publikaény modularny systém v PHP/Python
previazany s databazami MySQL/MariaDB s exportnym formatom XML/CSV/JSON formou API.
Cely systém bude "sidlit" na http serveroch NGINX/APACHE v prostredi operaéného systému
LINUX na serveroch uréenych obstaravatel'om.

PREDBEZNY NAVRH

Ide o prevadzku povodnych pocitatovych programov umiestnenych na www.portalvs.sk, ako aj
roz§irovanie a nadvézujuce analytické, vyvojarske, grafické a testovacie sluzby, ktorych autorom je
zaujemca.

Prevadzka a udrzba sa tyka tychto aplikacii v ramci uvedenych softvérov:
Centrailny register Studentov
Centralny register zamestnancov

Parametre jednotlivych modulov budu upresnené po konzulticidch pri tvorbe aplikacie a buda
realizované operativne pre potreby projektu.

a) Prevadzka a rozSirenie vV ramci projektu ,,Centralny register §tudent0v“(CR§)

b) Prevadzka a rozSirenie v ramci projektu ,,Centralny register zamestnancov (CRZ)

1. Analyzy, dokumenticie a grafické sluzby.

1. Podrobné zmapovanie sucasného stavu procesov poskytovanych aplikaciami.

2. Zozbieranie vSetkych relevantnych a uskutocnitelnych poziadaviek na funkcionalitu buducich
systémov ciel'ového rieSenia.

3. Detailna analyza optimalizacie procesov pre budiice rieSenie a presné zmapovanie jednotlivych

procesnych krokov.

Analyza integracie na interné a externé IS.

Podrobné zmapovanie datovych Struktar externych zdrojov.

Sucinnost’ pri vytvarani smernice k jednotlivym aplikacidm.

o s

9z21


http://www.portalvs.sk/

o N

10.

11.

12.

13.

14.

15.

16.

=

ok w

©

10.
11.

12.

13.

Odovzdanie informac¢nej architektury aplikacii.
Navrh grafickych dizajnov aplikacii.
Dodanie pouZivatel'skej, administratorskej a prevadzkovej dokumentacie. Uprava dokumentacie k
webovym sluzbam.
Pozaduje sa aby architektiura rieSenia zabezpecovala oddelené databdzy obsahujuce agregované
data jednotlivych modulov.
Pozaduje sa predlozit’ vlastny navrh na plnenie predmetu zmluvy do 7 dni od uzavretia zmluvy.
Zhotovitel’ v spolupraci s objednavatel'om do 15 dni od t¢innosti zmluvy spracuje dokumentaciu s
podrobnym vyjadrenim predstavy o vzhlade, funk¢nosti jednotlivych aplikdcii a jej modulov,
pozadovant funkcionalitu IS a zakreslené schémy, ktoré zobrazuju planovany vyvoj IS a jeho
sluzieb.

Detailny test webovych aplikacii podl'a Standardu OWASP (Open Web Application Security
Project), ako aj chyby vyplyvajtce z logiky aplikacii (prihlasenie,...)
Pravidelné bezpecnostné overovanie aplikécii, ¢i nevznikli nové bezpecnostné hrozby. Pripadné
zmeny v aplikacii by mali byt najskor otestované v testovacom prostredi na overenie, Ze
bezpecnost’ touto zmenou nebola ovplyvnena.
Interné a externé penetra¢né testy (manualne aj automatiza¢né penetra¢né testovanie). Vysledkom
testov je manualna kontrola, manazérske zhrnutie, praktickd ‘“hackerskd ukazka”, stretnutie s
vyvojarmi a podrobna sprava.

Pravidelné spracovanie dokumentacie realizovanych zmien v aplikaciach a serverovych
nastaveniach.
Zhotovitel' v spolupraci s objednavatelom do 30 dni od €innosti zmluvy spracuje tidaje k IS a
vyplneny formular Centralneho metainformacného systému verejnej spravy ( MetalS) v zmysle
povinnosti vyplyvajucich z § 3 ods. 4 pism. f) zdkona ¢. 275/2006 Z.z. o informacénych systémoch
verejnej spravy a o zmene a doplneni niektorych zakonov.

Implementacia a programatorské sluzby

Zabezpecenie projektového riadenia, pracovnych stretnuti a konzultacii.

Vytvorenie a nasadenie aktualizovanych aplikdcii na testovacie prostredie do 8 tyzdinov od
schvalenia navrhu.

Analyza, navrh $truktur a nastavenie prostredia pri implementacii.

Vytvéranie metadat kazdého zaznamu.

Architektira systému dostato¢ne flexibilnd a otvorend pre dalSie upravy v budicnosti a
poziadavky zo strany objednavatel’a.

Aplikéacia autentizuje pouzivatela prinajmenSom menom, heslom a Specificky jednorazovo
generovanym pristupovym kodom (2FA). Sila hesla je nastavitena podl'a volitelnych kritérii.
Musi byt’ zaistena integrita portalu (napr. ochrana pred SQL injection, cross-site scripting atd’.).
Pozaduje sa zabezpecenie minimalne v rozsahu odporacani podl'a CSIRT.

Je potrebné realizovat’ prenos dat na zaklade vol'by pouzivatel'a (XML vymenny format).

Je potrebné realizovat’ rozhranie pre automatizovany rozdielovy prenos dat (synchronizacia),
systematické stahovanie zaznamov v rezime 24/7.

Je potrebné realizovat’ integracné rozhrania pre externé systémy v povodnom systéme.

Aplikédcie musia umoznovat automaticku kontrolu zdznamu voci vybranym databazam hladanim
vybranych hodnét a s moznost'ou modifikacie hl'adania.

Expertné¢ vyhladavanie predstavuje nevyhnutni nadstavbu rozsireného vyhladavania v systéme
pre potreby integracnych rozhrani. Umozni pridavanie kritérii hl'adania a vytvaranie novych typov
viazanych vyhl'adavani doteraz neimplementovanych v systéme, avSak nevyhnutnych pre potreby
integracnych rozhrani oblasti dolovania a exportu dat.

Pristup k aplikdcidam musi byt umoZzneny minimalne prostrednictvom zariadenia s nainStalovanym
prehliadacom MS Edge,, Firefox, Safari a Chrome.
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Testovanie aplikacii a Skolenie pouZivatel'ov

Plne funkénd testovacia verzia pre potreby odsktiSania systému najneskor do 90 kalendarnych dni
od nadobudnutia ucinnosti zmluvy.

Organizacia informacnych stretnuti.

Zaskolenie zamestnancov vysokych $kol (miniméalne 36) a MSVVaS SR (maximalne 10 osdb
jednotlivo v rozsahu maximalne 50 hodin).

Testovacia prevadzka, upravy na zaklade vysledkov testovania, zaSkolenie zamestnancov
verejného obstaravatel’a - nasadenie na produkéné prostredie (v zavislosti od vysledkov testovacej
prevadzky) do 4 tyzdiiov od nasadenia na testovacie prostredie.

Manazovanie testovania: proces inStalacie a konfiguracie nastrojov pre testovanie, inStalacia a
konfigurdcia nevyhnutnych néstrojov.

Otestovanie implementovanej funkcionality voci akceptanym testom, vytvorenie testov na
otestovanie funkcionality stanovenej v akcepta¢nych testoch.

Zdokumentovanie a zhodnotenie testov, analyza a zhodnotenie zdokumentovanych vysledkov.
Manazovanie bezpecnosti: aktivne sledovanie vyskytu zranitelnosti stvisiacich s pouzitymi
technoldgiami a neodkladného rieSenia a ich odstranovania.

Opakované nasadzovanie aplikacie pre kazda verziu v priebehu jej vyvoja, spojené s
pregenerovanim a nasadzovanim databdz vo vyvojovom prostredi, prostredi testovacom pre
klienta a v ostrom prostredi pripravenom pre klienta.

Zhotovitel' je povinny preukazat Objednavatel'ovi pozadované upravy a funkcnost’ IS formou
akceptacného testu.

Sprava serverov a migracia dat

Instalacia a konfiguracia operacnych systémov Linux Debian (http, sql, firewall, https,
generovanie a konfiguracia SSL certifikatov, ...), pripadne ekvivalent.

Technicka prevadzka v datovom centre MSVVaS SR (instalacia, konfiguracia a monitoring
databazovych a aplika¢nych serverov v datovom centre - spolu 6 ks serverov).

Technicka prevadzka testovacieho servera na pdde objednavatela (instalacia, konfiguracia a
monitoring databazovych a aplikaénych serverov v datovom centre - spolu 2 ks serverov).
Optimalizacia databazy, bezpecnostna sprava, aktualizacia balickov na aktualne verzie, pravidelny
automatizovany remote auditing servera, konzultacie pripadnych problémov spojenych s
bezpecénostou.

V ramci dodavky zabezpeci zhotovitel’ ndkup licencii pre systémovi a softvérovu Cast’ registrov
(licencie pre operacné systémy pre jednotlivé servery, licencie na databazy, licencie na prevadzku
existujucich registrov a iné). Zhotovitel zabezpeCi inStalaciu a nastavenie jednotlivych
softvérovych komponentov a licencii, tak aby pri odovzdani bolo celé dielo funkéné bez dalsich
nevyhnutnych vydavkov objednéavaterla.

Nasadenie upravenych aplikacii na server v datovom centre MSVVaS SR v zmysle Standardov
Datového centra.

Komunikacia s ostatnymi systémami: min. REST API, SOAP API, databdzové pohlady.

Datové ulozisko: relacna databaza s podporou SQL, moznost’ pristupu spravcu k udajom databazy
na Citanie.

Komunikacia s pouzivatelom prostrednictvom webového rozhrania — systém umoznuje pristup z
interného a externého prostredia webu cez Standardné porty (80, 8080, 443).

Spolupraca s datovym centrom MSVVa$S SR v ramci zalohovania dat na poziadanie, obnova dat
na poziadanie, havarijna obnova,

Systém musi zabezpecovat’ bezproblémovu prevadzku aj po¢as mimoriadnych obdobi. Vyzaduje
sa primerana rychlost’ a robustnost’ systému tak, aby aj poas najexponovanejSieho obdobia
(obdobie pocas nahravania davok z vysokych §kol) systém bez badatel'nej zmeny rychlosti odozvy
zvladol spracovanie davky zo Skoly do 60minut od zaciatku spracovania.

Aplikacia vytvara dennik (loguje) pristupov a ur€enych Cinnosti a udalosti, 24-7 monitoring a
sprava funk¢nosti spustenych sluzieb, sledovanie zataze a prevadzky serverov, sledovanie logov
systémov.
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Pravidelné vykazovanie dosahovanej Girovne sluZieb, najmenej raz mesac¢ne, pocas celej zarucnej
doby (24 mesiacov).

Systém musi byt’ koncipovany a pripraveny ako spol'ahlivy, bez nutnosti pravidelnych zasahov do
prevadzky. Odozva a rychlost’ medzi jednotlivymi komponentami systému musi byt minimalna a
bez zbyto¢ného zdrziavania.

Instalacia a nastavenie jednotlivych ¢asti je vyzadovana do virtualnych serverov tak, aby v pripade
vypadkov bolo mozné presuntt’ virtualny server na ina infrastruktaru a pokracovat’ v prevadzke.
Pravidelnd systémova udrzba zahfniajuca kontrolu funkcnosti, chybovych hlaseni, instalaciu
odporucenych oprav.

Zabezpecena komunikacia SSL certifikdtom vydanym opravnenou certifikacnou autoritou.
Vzhl'adom na evidované udaje bude navrhované rieSenie vytvdrané s dérazom na zabezpecenie
dostatocnej ochrany proti zneuzitiu spravcom alebo pouzivatelom s vysokymi oprédvneniami,
primeranej Urovne ochrany udajov proti ich odcudzeniu, ako aj zabezpecCenie idajov proti ich
neautorizovanej zmene.

Technicka podpora a podpora prevadzky

Riedenie bude prevadzkované v Datovom centre MSVVaS SR. Testovacie prostredie bude
prevadzkované u obstaravatel’a.

Aktivne monitorovanie dostupnosti, funkénosti a rychlosti web aplikacii.

Poskytovanie helpdesku k technickym a organizatnym zélezitostiam v projekte, vratane
telefonického alebo e-mailového prijimania chybovych hlaseni, telefonickych alebo e-mailovych
konzultacii problémov, zakladania a rieSenia servisnych oznameni.

Poskytnutie zaruky na kvalitu a funkCnost’ diela s prevzatim zodpovednosti za vady a nedostatky,
ktoré sa na diele vyskytni do uplynutia zarucnej doby, t.j. 24 mesiacov odo dna riadneho
odovzdania diela verejnému obstaravatelovi, priCom zhotovitel' tieto vady a nedostatky musi
odstranit’ v zavislosti od ich charakteru a nasledkov (v pripade ,,mimoriadnych" obdobi okamzite
po ich nahlaseni); pod riadnym odovzdanim diela sa rozumie jeho nasadenie do ostrej prevadzky
potvrdené podpisom preberacieho protokolu zo strany verejného obstaravatel’a.

Sluzby prevadzkovej podpory a udrzby na obdobie trvania zaruky, t.j. 24 mesiacov odo dna
riadneho odovzdania diela. Casové pokrytie poskytovania servisnej a technickej podpory
24hodinx7dni.

Zaciatok poskytovania servisnej a technickej podpory aplikacii “Centralny register Studentov” a
“Centralny register zamestnancov”, prevadzkovanych Obstaravatelom, do 72 hodin od
uzatvorenia zmluvy.

Zhotovitel' poskytne pripadny upgrade behového prostredia (runtime) aplikacie v priebehu 24
mesiacov od nasadenia aplikacie do produkéného prostredia.

Poziadavky na podporu aplikacii vychadzaju z poziadaviek na financovanie vysokych $kol,
aplikacia musi byt’ nepretrzite dostupna, a prevadzkovana v existujicej verzii (aj po spusteni novej
verzie), minimalne 24 mesiacov od odovzdania zakazky. Do tejto doby musi byt kazdy
komponent a licencia obnovitelnd a podporovana ¢i zhotovitelom systému alebo externymi
autorizovanymi subdodavateI'mimi.

Pocas nahravania davok zo §kol (kritické obdobie, prvych 15 dni v mesiaci), nie su pripustné
vypadky. Odstavky v beznom obdobi (na Gdrzbu) sa planuji minimalne 3 dni vopred.

Podpora pri rieseni problémov:

— Prevadzka sluzby non-stop.

— Pozadovana dostupnost’ 99.9 %.

— Pokrytie: Pon - Pia 8:00 - 17:00, kritické obdobie Pon - Ned 7:00 - 19:00

— Doba reakcie: 1 hodina od prijatia e-mailu, kritické obdobie telefonicky ihned'.

— Doba na odstranenie poruchy: kritické obdobie do 3 hodin od nahlasenia poruchy, inak do 3
pracovnych dni.
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RieSenie musi byt’ v sulade:

1. s aktualnou legislativou a Standardami pre rieSenia vo verejnej sprave,

2. so zakonom 131/2002 Z. z. o vysokych skolach v zneni neskorsich predpisov,

3. so smernicami k ,,Centralny register Studentov* a ,,Centralny register zamestnancov® (neverejné
dokumenty, poskytne verejny obstaravatel proti podpisu na vyziadanie),

4. zakon ¢. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave systémoch a o zmene a
doplneni niektorych zakonov, vyhlaska &. 179/2020 Z. z Uradu podpredsedu vlady Slovenskej
republiky pre investicie a informatizaciu, ktorou sa ustanovuje sposob kategorizicie a obsah
bezpecénostnych opatreni informacnych technoldgii verejnej spravy.

5. s prevadzkovymi poziadavkami a Standardmi datového centra rezortu Skolstva a siete govnet,

6. s dizajn manualom logotypu §tatnej spravy SR,

7. so zakonom 211/2000 Z. z. o slobodnom pristupe k informéacidm a o zmene a doplneni niektorych
zakonov (zakon o slobode informacii),

8. dodrziavanie ml¢anlivosti a principov ochrany osobnych tdajov v rozsahu dohodnutom s
objednavatelom v stlade s platnou legislativou (GDPR),

9. s Nariadenim Eurdpskeho parlamentu a Rady EU 2016/679 z 27. aprila 2016 o ochrane fyzickych
0sOb pri spracivani osobnych udajov a o vol'nom pohybe takychto tidajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) ako aj so zdkonom ¢. 18/2018 Z. z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

10. s vynosom ¢. 55/2014 Z. z. Vynos Ministerstva financii Slovenskej republiky o Standardoch pre
informacné systémy verejnej spravy, ako aj s metodickym pokynom k tomuto vynosu,,

11. s aktualne platnym metodickym pokynom na popis datovych Standardov,

12. s plneniim bezpecnostnych opatreni podl'a § 3, pism. k), bodu 2 zdkona €.69/2018 o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov,

13. s vyhlaskou Néarodného bezpec¢nostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni.

CELKOVA CENA

Nazov Zmluvna cena Zmluvna cena
bez DPH (EUR) Sadzba DPH (20%) s DPH (EUR)
Zabezpecenie
dohodnutych ¢innosti pre 212 000,00 € 42 400,00 € 254 400,00 €
centralne registre

Nepozadujeme jednorazovii odmenu za poskytnutie licencie.

Spolo¢nost’ je platcom DPH.

V Dubnici nad Vahom, dina

Vypracoval:
Ing. Cubo§ Magit
konatel’ LISTERA s.r.0.

20.09.2022
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Priloha ¢&.2: Specifikacia predmetu zmluvy a poZiadaviek objednavatel’a

Ide o prevadzku pdévodnych pocitacovych programov umiestnenych na_www.portalvs.sk, ako aj
roz§irovanie a nadvazujuce analytické, vyvojarske, grafické a testovacie sluzby, ktorych autorom bude
zaujemca. Prevadzka a udrzba sa tyka aplikacii Centralny register Studentov a Centralny register
zamestnancov. Aplikdcie pouzivaju vSetky vysoké Skoly poskytujuce vzdeldvanie v Slovenskej
republike. Ministerstvo Skolstva, vedy, vyskumu a $portu Slovenskej republiky pouziva uvedené
aplikacie na Statistické reportovanie a ako podklad pre rozdelovanie financii vysokym Skolam.
Aplikécie poskytuju interoperabilitu na iné systémy verejnej spravy, ktoré sa musia plnit’ na zaklade
viacerych zakonov, vyhlasok, smernic a dohod medzi ministerstvami.

Jedna sa o Specificky a robustny informacny systém, ktory vzhl'adom na svoj rozsah a charakter nema
v ramci Slovenskej republiky ziaden sposobily ekvivalent. Ako informacny systém verejnej spravy
musi zodpovedat’ Standardom v zmysle pravnych predpisov platnych a €¢innych na tzemi Slovenskej
republiky. Vzhl'adom na rozli¢ntl pravnu Gpravu Standardov pre informac¢né systémy verejnej spravy v
Slovenskej republike v porovnani so zahrani¢nymi pravnymi upravami (najmé zakon ¢. 275/2006 Z. z.
o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov, Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch
pre informacné systémy verejnej spravy), obdobne aj v zahrani¢i neexistuje ziadna alternativa alebo
nahrada.

Zakon o vysokych $kolach uklada vysokym $kolam viest' register studentov. MSVVa$ SR vedie CRS
verejnych vysokych $koél, studentov vojenskych vysokych §kol, ktori nevykonavaju vojenski sluzbu,
Studentov policajnych vysokych §kol, ktori nie si v sluzobnom pomere a Studentov zdravotnickych
vysokych $§kol. Centralny register Studentov je neverejnym informacnym systémom. Vysoka skola
exportuje davkovy subor o zapisanych Studentoch a absolventoch podla Specifikacie zo smernice.
Davkové stbory st naitavané cez web rozhranie do CRS, kde sa vykona formélna a vecna kontrola
dat. V pripade validity je uskuto¢neny update udajovej vety prislusnych Studentov. Nad datami je
nasledne mozny reportmg Z dat su generovan¢ vykazy pre potreby financovania VS, resp. iné potreby
MSVVaS$ SR, ako aj inych institacii $tatnej spravy. Udaje sa aktualizuji na mesaénej baze. Pripravuje
sa prechod CRS na referenény register.

Ministerstvu Skolstva, vedy, vyskumu a Sportu SR podla § 80b ods. 1 zadkona €. 131/2002 Z. z. o
vysokych $kolach a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov spravuje
register zamestnancov vysokych §kdl. Na ucely registra sa za zamestnanca povazuju len vysokoskolski
ucitelia, vyskumni a umelecki pracovnici. Register tak neobsahuje informdcie o ostatnych
zamestnancoch vysokych 8§kol (administrativni zamestnanci, prevadzkovi a pod.). Register
zamestnancov sluzi na evidenciu zamestnancov vysokych $kol, pre Statistické ucely, rozpoctové tcely,
kontrolné ucely a potreby Akreditacnej agentury pri plneni jej uloh. Novela zakona o vysokych
Skolach ukladd spristupnit’ niektoré udaje z registra zamestnancov Sirokej verejnosti. Ministerstvo
urcilo periodicitu aktualizacie udajov v registri zamestnancov stvrtrocne. To znamena, ze informacie o
zacati a skonceni pracovného pomeru sa mozu prejavit’ aj s odstupom.

Realizaciou projektu (diela) je primarne priniest obcanovi (Student, pedagogicky a odborny
zamestnanec, podnikatel') nové moznosti pristupu k vybaveniu jednotlivych zivotnych situacii, ktoré
nastavaju v ramci vzdelavacieho procesu na Grovni vysokého Skolstva a v oblasti uznavania dokladov
o vzdelani, preverovania historie aj aktualneho stavu zamestnani, a znizit' administrativhu zataz a
minimalizovat’ zbytocnu byrokraciu spojenll so spracovavanim procesov. Zaroven sa predpoklada
vybudovanie jednotnej referen¢nej udajovej zakladne, ktora podpori elektronizaciu a umozni plna
automatizaciu tychto procesov.

Uchédza¢ vypracuje ideovy popis navrhu rieSenia a navrhovany pracovny postup pre jednotlivé
logické Casti navrhu a v sulade so vSetkymi poziadavkami a $pecifikdciami uvedenymi v stitaznych
podkladoch a zaroven tak, aby neobsahoval ziadne obmedzenia alebo vyhrady, ktoré su v rozpore s
uvedenymi dokumentami. Vyzaduje sa aby uchadza¢ v ramci popisu névrhu rieSenia zadefinoval a
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popisal navrh architektiry a zakladny logicky model navrhovanych aplikacii na trovni HLD (high
level design). VyZzaduje sa, aby uchadza¢ v ramci popisu navrhu rieSenia popisal, akym spdsobom st v
jeho navrhu splnen¢ jednotlivé poziadavky Specifikované v opise predmetu zakazky.

Zhotovitel’ si je vedomy, Ze pri svojej ¢innosti bude pracovat’ s dovernymi datami Objednavatela a
zavazuje sa zabezpeCit' neSirenie informéacii, o ktorych sa dozvedel v suvislosti s plnenim tejto
zakazky. Nedodrzanie poziadaviek na predmet zakazky alebo poziadaviek uvedenych v osobitnych
poziadavkach na plnenie sa bude povazovat za podstatné poruSenie zmluvnych podmienok a
objednavatel’ ma pravo odstupit’ od zmluvy.

Prevadzka a rozSirenie v rdmci aplikécii ,,Centralny register Studentov a ,,Centralny register
zamestnancov® je zamerana najma na nasledovné ¢innosti:

1.

w

10.
11.

12.

13.
14.

15.
16.

17.
18.
19.

20.

Udrzba a inovacia povodnych funkcionalit (Aktudlne oznamy, Dokumenty, Statistické vystupy,
Ciselniky, Dévky zo 8kél, Karty Studentov, Diplomy, SUDV karta, Oprava udajov, Socidlna
poistoviia, Davky, Dokumenty, Oznamy, Statistiky, Zamestnanci, Ciselniky, Reporty, Ucdty,
Systém, FAQ).

Prevadzka systémov zberu dat z vysokych $kol, vratane Cistenia idajov a rieSenia pripadnych
sporov (cca 150 poziadaviek mesacne, ktoré vyzaduju individudlny pristup, ktory nie je riesiteIny
automaticky).
Prevadzka a uprava prepojeni na Rezortny informaény systém MSVVa$ SR.
Prevadzka systémov vymeny dat s réznymi $tatnymi institdciami (Urad pre dohlad nad
zdravotnou starostlivostou, Ministerstvo prace, socialnych veci a rodiny, Socidlna poistovia,
Fond na podporu vzdelavania, Ministerstvo financii, Urad podpredsedu vlady SR pre investicie a
informatizaciu, OverSi.gov.sk...), vratane Cistenia udajov a rieSenia pripadnych sporov (viacero
poziadaviek mesacne, ktoré vyzaduju individualny pristup, ktory nie je riesitel'ny automaticky)
Sprava a doplnenie ciselnika Studijnych programov prepojenych na pripravovany Register
Studijnych programov, Register vysokych §kol a Register konzorcii.
Vyvoj novych modulov a aktualizicia existujiicich v zmysle projektu a zapisov zo stretnuti k
projektu: vystupy pre Fond na podporu vzdelavania, vystupy pre CVTI, prepojenie s centralnym
registrom publikacnej ¢innosti, vystupy pre finanény systém Sofia, UDZS, Socialna poistoviia,
UPSVaR, register vylucenych osdb, prepojenia na AIS vysokych $kél, UPVII reporty (oversi.sk),
dopracovanie reportov podl'a poziadaviek.
Uprava reportov a systému podl'a zmenenych &iselnikovych tidajov, vyplyvajicich zo zmeny
legislativy (aktudlne napriklad stupen Studia 5).

Spristupnenie databazy neplatnych Studentskych preukazov pre potreby dopravnych podnikov.
Priprava podkladov vzoriek respondentov na Statistické zistovanie uplatnenia absolventov.
Vizualizacie dat zamestnanca a Studenta.
Analyza dopadov a nasledné spristupnenie pozadovanych dat o $tiidiu Studenta pre Skolu, na ktorej
Student nestuduje.

Udrzba a inovacia funkcionalit Komunikaéného portalu k aplikicii ,,Centralny register
zamestnancov®.
Prevadzka web sluZieb pre portalvs.sk, pre systém SOFIA a pre akademické informacné systémy.
Prepojenie na RIS z dévodu vystupov pre portal oversi.gov.sk - potvrdenie o navsteve Skoly —
urady si tieto potvrdenia dohl’adaju prostrednictvom informacnych systémov verejnej spravy.
Vytvorenie Statistiky generovania reportov.
Spracovanie big dat - vyuzitie open-source data vizualizaénych nastrojov pre analyzu trendov a
ziskanie informacii pre efektivnejsie rozdel'ovanie financnych zdrojov na vysoké skoly.
Spolupraca pri manualnom vkladani zamestnancov do registra pre Skoly bez AIS.
Prevadzka verejného vyhl'addvania REGZAM.
Prevadzkovanie komunika¢ného kanala pre informovanie vyvojovych timov AIS vysokych §kol o
pripravovanych zmenach v obidvoch registroch.

Integracia na nova sastavu Studijnych odborov a pripravovany informacny systém Slovenskej
akreditacnej agentury pre vysoké skolstvo.
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21.

22.

23.

24.
25.

26.
27.

28.
29.
30.
31.

32.
33.

34.

35.
36.

37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.

53.

54.

Prepojenie na informaény systém rezortu skolstva (systém RIS) podla poziadaviek a integra¢ného
manualu.

Ziskanie, zapisovanie a aktualizacia dat z/do referen¢nych registrov §tatu prostrednictvom IS
CSRU - Centralnej Spravy Referenénych udajov.

Aktualizacia prepojenia a vymeny dat so systémami prevadzkovanymi CVTI - SK CRIS, CIP
VVI, CREPC/CREUC2 (RESTful API).
Vkladanie novych zamestnancov prostrednictvom APIL.

Analyzovanie na mesacnej baze chybovost’ dat reklamovanych zo strany socialnej poistovne, s
cielom minimalizacie opakujtcich sa chyb.
Prevadzka integracie casti evidencie CSRU - objektu evidencie Uchadzaci o zamestnanie.
Prevadzka automatického ulozZiska dat pre oddelent vymenu informacii s externymi inStiticiami
(Sociélna poistoviia), tzv. “Ulozisko CRS/CRZ” na portali V.
Pravidelné mesacné generovanie tidajov s naslednymi Gpravami pre UDZS.
Spracovanie a vytvorenie reportov pre vyro¢nu spravu o ¢innosti vysokych skol.

Automatizicia reportov (na mesacnej baze) do Registra vylucenych osob do zabezpeceného
datacloudu registra (overithraca.sk)

Aktualizacia registrov o EDUID (9 miestny identifikator prideleny MSVVaS SR) ziskaného z
RIS.

Realizéacia pozadovanych prepojeni na portal oversi.gov.sk.

GDPR - anonymizacia udajov v Centralnom registri zamestnancov po skonéeni pracovného
pomeru.
Prevadzka formuldrov na nahravanie vstupu a formularov na stahovanie odpovede pre Fond na
podporu vzdelavania.
Analyza CVTI datasetov, na zaklade analyzy navrh novych reportov.

Prevadzka modulu verejnych Statistik (open data), ndvrh novych moznosti zverejiiovania dat s
ohl'adom na GDPR.
Analyza zberu dat o mobilitach zo strany vysokych §kol.
Uprava systému po analyze zapisov §tudentov na jednotlivych skolach.

Systémy musia zabezpecit’ elektronické reportovanie tdajov a pozadovanych metainformacii do
systému slovensko.sk, ako aj Statistik do systémov Eurdpskej komisii a na referenéné registre
Statnej spravy.
Automatizovat’ zobrazovanie aktualneho poétu studentov v aplikacii “Portal VS”, za tymto uéelom
spolupracovat’ s SPU Nitra (prevadzkovatel’ uvedenej aplikacie).

Aktulizacia prepojeni vstupov a vystupov v ramci aplikacii ,,Centralny register Studentov® a
»Centralny register zamestnancov*.
Aktualizovanie preukazov Studentov a zamestnancov v spolupraci s dopravnymi podnikmi.
Evidencia novych ¢&iselnikov v spolupraci s Akreditaénou agentarou a MSVVa$ SR.

Stcinnost’ pri tvorbe dohody o integratnom zamere (Ciselniky UPVS) - identifikacia
pozadovanych sluzieb a modulov UPVS, autentifikacia vo¢i UPVS.

Sucinnost’ pri realizacii akceptaénych (UAT) testov a naslednom prevadzkovani UPVS modulu.
Konfiguracia UPVS modulu v datovom centre Ministerstva §kolstva pre testovacie a produkéné
prostredie.
Aktualizacia ¢iselnika $tatistického iradu CR - §truktira uzemi CR.

Spolupraca pri preberani dat z referencnych registrov UPSVAR a Socialnej poistovne (evidencia
evidencie Uchadzaci o zamestnanie), vratane dopadov na legislativu.
Optimalizacia vyhl'adavania v kartach Studentov.
Monitorovanie SOAP pristupov.
Export systémovych roli do centralnej evidencie MSVVa$S SR.
Integracia s Ciselnikmi a d’alSimi systémami podl'a potreby.
Riadenie projektu (Priprava a koordinacia aktivit suvisiacich s plnenim S$pecifickych poziadaviek
objednavatel’a a tejto zmluvy).
Aktualizacia dat v systéme ISVS (Centralny metainformacny systém verejnej spravy - eGoverment
komponenty). Doplnenie do MetalS Integraciu IS na Register pravnickych oséb a Centralnu
spravu referenénych udajov.
Aktualizacia open dat na Gstrednom portali verejnych sluzieb 'ud’om.
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55.

Je potrebné uvazovat' s minimalne 6 prostrediami - pre kazda aplikaciu (CRS, CRZ) samostatné
prostredie testovacie a vyvojové na strane zhotovitel'a (bude potrebné pristupit’ k podmienkam
sprostredkovatel'skej zmluvy z dovodu ochrany osobnych tdajov), produkéné prevadzkované v
datovom centre. Skoliace prostredie nie je potrebné.

Na zabezpecenie uvedenych ¢innosti je potrebné poskytovat’ nasledovné sluzby:

1.

=

w

©ooNOA

11.

12.

13.

14.

15.

16.

=

hw

Analyzy, dokumentacie a grafické sluzby.

Podrobné zmapovanie sucasného stavu procesov poskytovanych aplikaciami.

Zozbieranie vsetkych relevantnych a uskutoCnitelnych poziadaviek na funkcionalitu buducich
systémov ciel'ového rieSenia.

Detailna analyza optimalizacie procesov pre budice rieSenie a presné zmapovanie jednotlivych
procesnych krokov.

Analyza integracie na interné a externé IS.

Podrobné zmapovanie datovych struktur externych zdrojov.

Sucinnost’ pri vytvarani smernice k jednotlivym aplikaciam.

Odovzdanie informacnej architektury aplikacii.

Navrh grafickych dizajnov aplikacii.

Dodanie pouzivatel'skej, administratorskej a prevadzkovej dokumentécie. Uprava dokumentacie k
webovym sluzbam.

. PoZzaduje sa aby architektura rieSenia zabezpeCovala oddelené databazy obsahujlice agregované

data jednotlivych modulov.

Pozaduje sa predlozit’ vlastny ndvrh na plnenie predmetu zmluvy do 7 dni od uzavretia zmluvy.
Zhotovitel’ v spolupraci s objednavatel'om do 15 dni od G¢innosti zmluvy spracuje dokumentaciu s
podrobnym vyjadrenim predstavy o vzhlade, funkénosti jednotlivych aplikacii a jej modulov,
pozadovanu funkcionalitu IS a zakreslené schémy, ktoré zobrazuju planovany vyvoj IS a jeho
sluzieb.

Detailny test webovych aplikacii podl'a standardu OWASP (Open Web Application Security
Project), ako aj chyby vyplyvajuce z logiky aplikacii (prihlasenie,...)

Pravidelné bezpecnostné overovanie aplikacii, ¢i nevznikli nové bezpecnostné hrozby. Pripadné
zmeny v aplikdcii by mali byt najskor otestované v testovacom prostredi na overenie, Ze
bezpecnost’ touto zmenou nebola ovplyvnena.
Interné a externé penetracné testy (manudlne aj automatizacné penetracné testovanie). Vysledkom
testov je manualna kontrola, manazérske zhrnutie, prakticka “hackerska ukazka”, stretnutie s
vyvojarmi a podrobna sprava.

Pravidelné spracovanie dokumentacie realizovanych zmien v aplikdciach a serverovych
nastaveniach.

Zhotovitel' v spolupraci s objednavatel'om do 30 dni od G¢innosti zmluvy spracuje udaje k IS a
vyplneny formular Centralneho metainforma¢ného systému verejnej spravy ( MetalS) v zmysle
povinnosti vyplyvajucich z § 3 ods. 4 pism. f) zdkona ¢. 275/2006 Z.z. o informacnych systémoch
verejnej spravy a o zmene a doplneni niektorych zakonov.

Implementacia a programatorské sluzby

Zabezpecenie projektového riadenia, pracovnych stretnuti a konzultacii.

Vytvorenie a nasadenie aktualizovanych aplikécii na testovacie prostredie do 8 tyzdnov od
schvalenia navrhu.

Analyza, navrh Struktar a nastavenie prostredia pri implementécii.

Vytvaranie metadat kazdého zaznamu.

Architektira systému dostato¢ne flexibilnd a otvorend pre dalSie upravy v budicnosti a
poziadavky zo strany objednévatel’a.
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10.
1.

12.

13.

10.

Aplikacia autentizuje pouzivatela prinajmenSom menom, heslom a Specificky jednorazovo
generovanym pristupovym kodom (2FA). Sila hesla je nastavite'na podl'a voliteI'nych kritérii.
Musi byt’ zaistena integrita portalu (napr. ochrana pred SQL injection, cross-site scripting atd’.).
Pozaduje sa zabezpecenie minimalne v rozsahu odporacani podl'a CSIRT.

Je potrebné realizovat’ prenos dat na zdklade vol'by pouzivatel'a (XML vymenny format).

Je potrebné realizovat’ rozhranie pre automatizovany rozdielovy prenos dat (synchronizacia),
systematické stahovanie zaznamov v rezime 24/7.

Je potrebné realizovat’ integracné rozhrania pre externé systémy v povodnom systéme.

Aplikécie musia umoznovat automaticku kontrolu zdznamu voci vybranym databazam hladanim
vybranych hodn6t a s moznost'ou modifikacie hl'adania.

Expertné vyhladavanie predstavuje nevyhnutnu nadstavbu rozsireného vyhladavania v systéme
pre potreby integraénych rozhrani. Umozni priddvanie kritérii hl'adania a vytvaranie novych typov
viazanych vyhl'adavani doteraz neimplementovanych v systéme, avSak nevyhnutnych pre potreby
integracnych rozhrani oblasti dolovania a exportu dat.

Pristup k aplikacidam musi byt umozneny minimalne prostrednictvom zariadenia s nainstalovanym
prehliadacom MS Edge,, Firefox, Safari a Chrome.

Testovanie aplikacii a §kolenie pouzivatePov

Plne funk¢na testovacia verzia pre potreby odskusania systému najneskor do 90 kalendarnych dni
od nadobudnutia ucinnosti zmluvy.

Organizacia informacnych stretnuti.

Zaskolenie zamestnancov vysokych $kél (minimélne 36) a MSVVaS SR (maximalne 10 osob
jednotlivo v rozsahu maximalne 50 hodin).

Testovacia prevadzka, upravy na zaklade vysledkov testovania, zaskolenie zamestnancov
verejného obstaravatel’a - nasadenie na produkéné prostredie (v zavislosti od vysledkov testovacej
prevadzky) do 4 tyzdiiov od nasadenia na testovacie prostredie.

Manazovanie testovania: proces inStalacie a konfiguracie nastrojov pre testovanie, inStalacia a
konfiguracia nevyhnutnych nastrojov.

Otestovanie implementovanej funkcionality voci akceptatnym testom, vytvorenie testov na
otestovanie funkcionality stanovenej v akceptacnych testoch.

Zdokumentovanie a zhodnotenie testov, analyza a zhodnotenie zdokumentovanych vysledkov.
Manazovanie bezpecnosti: aktivne sledovanie vyskytu zranitelnosti stvisiacich s pouzitymi
technoldgiami a neodkladného riesenia a ich odstrafiovania.

Opakované nasadzovanie aplikacie pre kazda verziu v priebehu jej vyvoja, spojené s
pregenerovanim a nasadzovanim databaz vo vyvojovom prostredi, prostredi testovacom pre
klienta a v ostrom prostredi pripravenom pre klienta.

Zhotovitel' je povinny preukazat Objednavatelovi pozadované tpravy a funkcnost’ IS formou
akceptac¢ného testu.

Sprava serverov a migracia dat

Instalacia a konfiguracia operacnych systémov Linux Debian (http, sql, firewall, https,
generovanie a konfiguracia SSL certifikatov, ...), pripadne ekvivalent.

Technicka prevadzka v datovom centre MSVVaS SR (instalacia, konfigurdcia a monitoring
databazovych a aplika¢nych serverov v datovom centre - spolu 6 ks serverov).

Technickd prevadzka testovacieho servera na pode objednavatela (inStaldcia, konfiguracia a
monitoring databazovych a aplika¢nych serverov v datovom centre - spolu 2 ks serverov).
Optimalizécia databazy, bezpecnostna sprava, aktualizacia balickov na aktualne verzie, pravidelny
automatizovany remote auditing servera, konzulticie pripadnych problémov spojenych s
bezpecénostou.

V ramci dodavky zabezpeci zhotovitel’ nakup licencii pre systémovu a softvérovu Cast’ registrov
(licencie pre operacné systémy pre jednotlivé servery, licencie na databazy, licencie na prevadzku
existujucich registrov a iné). Zhotovitel zabezpeCi inStalaciu a nastavenie jednotlivych
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softvérovych komponentov a licencii, tak aby pri odovzdani bolo celé dielo funkéné bez dalSich
nevyhnutnych vydavkov objednavatela.

Nasadenie upravenych aplikacii na server v datovom centre MSVVaS SR v zmysle Standardov
Datového centra.

Komunikacia s ostatnymi systémami: min. REST API, SOAP API, datab4dzové pohl'ady.

Datové ulozisko: relacna databaza s podporou SQL, moznost’ pristupu spravcu k idajom databazy
na Citanie.

Komunikacia s pouzivatelom prostrednictvom webového rozhrania — systém umoziuje pristup z
interného a externého prostredia webu cez Standardné porty (80, 8080, 443).

Spolupraca s datovym centrom MSVVaS SR v ramci zalohovania dat na poziadanie, obnova dat
na poziadanie, havarijna obnova,

Systém musi zabezpecovat bezproblémova prevadzku aj po€as mimoriadnych obdobi. Vyzaduje
sa primerana rychlost a robustnost’ systému tak, aby aj pocas najexponovanejSicho obdobia
(obdobie pocas nahravania davok z vysokych §kol) systém bez badatel'nej zmeny rychlosti odozvy
zvladol spracovanie dévky zo $koly do 60mintt od zaciatku spracovania.

Aplikacia vytvara dennik (loguje) pristupov a urCenych ¢innosti a udalosti, 24-7 monitoring a
sprava funk¢nosti spustenych sluzieb, sledovanie zataze a prevadzky serverov, sledovanie logov
systémov.

Pravidelné vykazovanie dosahovanej urovne sluzieb, najmenej raz mesacne, pocas celej zarucnej
doby (24 mesiacov).

Systém musi byt’ koncipovany a pripraveny ako spol'ahlivy, bez nutnosti pravidelnych zasahov do
prevadzky. Odozva a rychlost’ medzi jednotlivymi komponentami systému musi byt minimalna a
bez zbytocného zdrziavania.
Instalacia a nastavenie jednotlivych Casti je vyzadovana do virtualnych serverov tak, aby v pripade
vypadkov bolo mozné presunut’ virtudlny server na int infrastruktiru a pokracovat’ v prevadzke.
Pravidelnd systémova udrzba zahfnajuca kontrolu funkcnosti, chybovych hlaseni, instalaciu
odporucenych oprav.
Zabezpecena komunikécia SSL certifikditom vydanym opravnenou certifikacnou autoritou.
Vzhl'adom na evidované tidaje bude navrhované rieSenie vytvarané s dérazom na zabezpecenie
dostatocnej ochrany proti zneuzitiu spravcom alebo pouZzivatelom s vysokymi opravneniami,
primeranej Grovne ochrany udajov proti ich odcudzeniu, ako aj zabezpeCenie idajov proti ich
neautorizovanej zmene.

Technicka podpora a podpora prevadzky

Riesenie bude prevadzkované v Datovom centre MSVVaS SR. Testovacie prostredie bude
prevadzkované u obstaravatel’a.

Aktivne monitorovanie dostupnosti, funkénosti a rychlosti web aplikacii.

Poskytovanie helpdesku k technickym a organizatnym zalezitostiam v projekte, vratane
telefonického alebo e-mailového prijimania chybovych hlaseni, telefonickych alebo e-mailovych
konzultécii problémov, zakladania a rieSenia servisnych oznameni.

Poskytnutie zaruky na kvalitu a funkénost’ diela s prevzatim zodpovednosti za vady a nedostatky,
ktoré sa na diele vyskytni do uplynutia zaruénej doby, tj. 24 mesiacov odo dna riadneho
odovzdania diela verejnému obstaravatelovi, pricom zhotovitel’ tieto vady a nedostatky musi
odstranit’ v zavislosti od ich charakteru a nasledkov (v pripade ,,mimoriadnych" obdobi okamzite
po ich nahlaseni); pod riadnym odovzdanim diela sa rozumie jeho nasadenie do ostrej prevadzky
potvrdené podpisom preberacieho protokolu zo strany verejného obstaravatel’a.

Sluzby prevadzkovej podpory a udrzby na obdobie trvania zaruky, t.j. 24 mesiacov odo dna
riadneho odovzdania diela. Casové pokrytie poskytovania servisnej a technickej podpory
24hodinx7dni.

Zaciatok poskytovania servisnej a technickej podpory aplikécii “Centralny register Studentov” a
“Centralny register zamestnancov”, prevadzkovanych Obstaravatelom, do 72 hodin od
uzatvorenia zmluvy.

Zhotovitel' poskytne pripadny upgrade behového prostredia (runtime) aplikacie v priebehu 24
mesiacov od nasadenia aplikacie do produkéného prostredia.
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Poziadavky na podporu aplikacii vychadzaju z poziadaviek na financovanie vysokych S§kol,
aplikacia musi byt’ nepretrzite dostupna, a prevadzkovana v existujiicej verzii (aj po spusteni novej
verzie), minimalne 24 mesiacov od odovzdania zakazky. Do tejto doby musi byt kazdy
komponent a licencia obnovitelnd a podporovana ¢i zhotovitelom systému alebo externymi
autorizovanymi subdodavate'mimi.

Pocas nahravania davok zo §kol (kritické obdobie, prvych 15 dni v mesiaci), nie si pripustné
vypadky. Odstavky v beznom obdobi (na udrzbu) sa planuji minimalne 3 dni vopred.

10. Podpora pri rieSeni problémov:

—  Prevédzka sluzby non-stop.

— Pozadované dostupnost’ 99.9 %.

— Pokrytie: Pon - Pia 8:00 - 17:00, kritické obdobie Pon - Ned 7:00 - 19:00

— Doba reakcie: 1 hodina od prijatia e-mailu, kritické obdobie telefonicky ihned'.

— Doba na odstranenie poruchy: kritické obdobie do 3 hodin od nahlasenia poruchy, inak do 3
pracovnych dni.

RieSenie musi byt’ v sulade:

M=

o o

10.

11.
12.

13.

s aktualnou legislativou a Standardami pre rieSenia vo verejnej sprave,

so zakonom 131/2002 Z. z. o vysokych skolach v zneni neskorsich predpisov,

so smernicami k ,,Centralny register Studentov* a ,,Centralny register zamestnancov* (neverejné
dokumenty, poskytne verejny obstaravatel’ proti podpisu na vyziadanie),

zakon ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave systémoch a o zmene a
doplneni niektorych zakonov, vyhlaska &. 179/2020 Z. z Uradu podpredsedu vlady Slovenskej
republiky pre investicie a informatizaciu, ktorou sa ustanovuje sposob kategorizacie a obsah
bezpec¢nostnych opatreni informacnych technologii verejnej spravy.

s prevadzkovymi poziadavkami a Standardmi datového centra rezortu skolstva a siete govnet,

s dizajn manudlom logotypu Statnej spravy SR,

so zékonom 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zakonov (zakon o slobode informacii),

dodrziavanie ml¢anlivosti a principov ochrany osobnych tdajov v rozsahu dohodnutom s
objednavatel'om v sulade s platnou legislativou (GDPR),

s Nariadenim Eurépskeho parlamentu a Rady EU 2016/679 z 27. aprila 2016 o ochrane fyzickych
0sOb pri spracivani osobnych tdajov a o vol'nom pohybe takychto tidajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane tdajov) ako aj so zakonom ¢. 18/2018 Z. z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,
s vynosom ¢. 55/2014 Z. z. Vynos Ministerstva financii Slovenskej republiky o Standardoch pre
informacné systémy verejnej spravy, ako aj s metodickym pokynom k tomuto vynosu,,

s aktualne platnym metodickym pokynom na popis datovych Standardov,

S plneniim bezpec¢nostnych opatreni podla § 3, pism. k), bodu 2 zdkona ¢.69/2018 o kyberneticke;j
bezpecnosti a o0 zmene a doplneni niektorych zakonov,

s vyhlaskou Narodného bezpe¢nostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpec¢nostnych opatreni, obsah a Struktiira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpec¢nostnych opatreni.

Zhotovitel musi byt registrovany v “Partner framework portale za celom testovania funkcionality
UPVS”. O tejto skutocnosti predlozi ¢estné vyhlasenie, ktoré bude sti¢ast'ou ponuky ostatné

Zhotovitel' zaSle najneskor 3 dni pred uskutoénenim aukcie (elektronicky) opravnenie - povolenie
autora softvéru na poskytovanie zmluvne pozadovanych tkonov - vyvoj, implementacia, dodanie
softvéru.
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Priloha ¢.3: Zoznam subdodavatelov

Zoznam subdoddvatel’ov - doplni dodavatel’

Nazov subdodavatela

Predmet subdodavky

Podiel subdodavky vyjadreny
sumou bez DPH
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