¢islo zmluvy objednavatela: 2018-0362-1176520
&isle zmluvy zhotovitel'a;

ZMLUVA O DIELO

uzavreta podla §536 a nasl. zék. ¢&. 513/1991 Zb. Obchodny zakonnik v zneni neskorgich
predpisov {dalej len ,Obchodny zakonnik“)

{dalej len ;Zmluva“)
L

ZMLUVNE STRANY

1.1 Objednavatef : Slovenska elektrizaéna prenosova sustava, a. s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sidu Bratislava .,
oddiel: 8a, vloZka & 2906/B

ICO: 35829 141

DIC: 2020261342

IC DPH: $K2020261342

Bankové spojenie: TATRA BANKA, a. s. Bratislava

Cislo ué&tu: 2620191900/1100

IBAN: SK301100 0000 00286 2019 1900

SWIFT: TATRSKBX

Menom spolocnosti kona:ing. Miroslav Obert,
predseda predstavenstva
Ing. Miroslav Stejskal,
podpredseda predstavenstva
Osoby opravnené rokovaft vo veciach:
zmiuvnych: Ing. Maridn Sabol, vykonny riaditel sekcie investicii PaSC,
technickych: Ing. Roman Martinkovié, vedici odboru telekomunikacii,
Ing. Bohumil Markech, veddci odboru investicii ICT.

(dalej aj ako ,objednavatel alebo ,SEPS®)

1.2 Zhotovitel: Data System Soft, spol. s r.o.
Tmavskad cesta 82
821 02 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratislava |.,
oddiel; Sro, viozka £.1529/B

ICO; 17 330 491

DIC: 2020322172

IC DPH: SK2020322172

Bankové spojenie: Tatra banka, a. s.

Cislo G&tu: 2628555262/1100

iBAN: SK16 1100 0000 0026 2855 5262

SWIFT: TATRSKBX

Menom spolocnosti kena:RNDr. Roman Cisér, konatel

Osoby opravnené rokovat' vo veciach:
zmiuvnych: RNODr. Roman Cisar
technickych: Ing. Juraj Hatvany

(d'ale] aj ako ,zhotovitel™)
(dalej spolocne aj ako ,Zmluvné strany” alebo jednotlivo aj ako ,Zmluvn4 strana*)

strana 1/8
«novécia prepinatov DMZ'



Il. PREAMBULA

2.1 Podkladom pre uzatvorsnie tejto Zmluvy je vyberové konanie a ponuka zhotovitela ako
uspesného uchadzaca zo dna 26.09.2018.

ltil. PREDMET ZMLUVY

3.1 Zhotovitel sa zavidzuje pre objednavatel'a zhotovit' dielo .Inovéacia prepinatov DMZ®, (dalej
len ,dielo”).

3.2 Predmetom diela je obnova technologicky zastaranych aktivnych prvkov siete v £asti DMZ,
ktoré pozostéva:

3.21 Vypracovanie ciefového konceptu vratane tabulky elekirickych a tepelnych vykonov
zariadeni — stojanov (kW a BTU).

3.2.2 Projektové a technicka dokumentacia.

3.2.4 Zakladns intalacia a konfigurdcia DMZ prepinatov na lokalitach.
3.25 Systémova integrécia a konfiguracia do produk&ného prostredia.
3.2.6 Prirutka a oboznadmenie administratora.

3.2.7 Vypracovanie planu obnovy.

3.2.8 Demontaz povednych prepinaov.

3.2.9 Projekt skutoéného vyhotovenia a prevadzkova dokumentacia.

3.3 Objednavatel sa zavézuje riadne zhotovené dielo prevziat osobami objednavatefa
oprawnenymi rokovat' vo veciach technickych a zaplatit zhotovitelovi dohodnuta zmluvnt
cenu.

IV. CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavézuje zhotovit' dielo do 31.12.2018.

4.2 Zhotovitel nie je oprdvneny tfakto stanoveny termin plnenia menif bez dohody s
objednavatelom. Zavizok zhotovit' dielo je splneny jeho odovzdanim a prevzatim
zastupcami oboch Zmluvnych stran opravnenymi rokovat vo veciach technickych na mieste
stanovenom v tejto Zmluve.

4.3 Pred dohodnutym terminom mé2e zhotovitel odovzdat dielo len so suhlasom osob
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.

4.4 Miestom realizicie a odovzdania diela je sidlo spolo&nosti Slovenské elsktrizadng
prenosova sUstava, a. s., Mlynské nivy 59/A, Bratislava a Administrativna budova
spolo&nosti Slovenskd elekirizaéna prenosova sstava, a. s., Obchodna 2, Zilina.

V. CENA

5.1 Cena za zhotovenie diela vrozsahu &lanku lll. tefto Zmiuvy je stanovenad dohodou
Zmluvnych stran podra § 3 zakona &. 18/1996 Z. 2. o cendch v zneni neskorSich predpisov.
Kalkulacia ceny diela je v Priloha &.1 {ejto Zmiuvy.

5.2 Cena za zhotovenie celého diela podla €lanku lll. je 147 729,00 EUR
(slovom: jednostostyridsat'sedemtisicsedemstodvadsatdevat, 00 EUR) bez DPH.

5.3 K cene bude uplatnend DPH v zmysle zakona &gislo 222/2004 Z. z. o dani z pridane|
hodnoty v znenl neskorSich predpisov (falej aj ako ,zakon o DPH").

5.4 V cene dohodnutej podfa bodu 5.2 tejto Zmluvy s zahmuté véetky naklady zhotovitefa pre
zhotovenie diela.
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V1. PLATOBNE PODMIENKY

6.1 Pravo na zaplatenie zmluvnej ceny vznika zhotovitefovi nadnym zhotovenim a odovzdanim
diela podra &lanku lIl. tejto Zmluvy osobam objednavatefa opravnenym rokovat vo veciach
technickych, formou pisomného protokolu o odovzdani a prevzati diela.

6.2 Cenu za dielo uhradi objednavatel na ziklade fakiuiry, ktort zhotovitel vystavi do 15 dni
odo dfia vzniku dafovej povinnosti a doruéi objednavatefovi. Diiom vzniku dafiovej
povinnosti je defi odovzdania diela formou protokolu © odovzdani a prevzati diela.
Zhotovitel je opravneny vysiavit fakilnu na caklude protokolu o odovzdani a prevzati dieta
podpisaného obidvomi Zmiuvnymi stranami.

8.3 Faktara musi obsahovat’ vSetky naleZitosti podla zakona o DPH, ako aj &islo tejto Zmluvy
podfa evidencie objednavatefa a §islo bankového U8u v tvare IBAN. Povinnou prilohou
faktiry je origindl protokolu o odovzdani aprevzati diela podpisany osobami
objednéavatela opravnenymi rokovat’ vo veciach technickych.

6.4 V pripade, Ze fakiura nebude obsahovat’ naleZitosti uvedené v bode 6.3 tejto Zmluvy, je
objednéavatel opravneny vratit’ ju zhotovitelovi. V takom pripade sa prerusi plynutie lehoty
splatnostt a nova lehota splatnosti zadne plynit dorudenim opravenej faktury
objednavatelovi.

6.5 Lehota splatnosti faktry je 60 dnf od jej doruZenia objednavatelovi.

6.8 V pripade omeskania objednavatela s Uhradou zmluvnej ceny na zéklade predloZenej
faktary si méze zhotovitel' uplatnit' irok z ome$kania vo vyske 1 M EURIBOR + 2% p. a.
z diznej sumy za kazdy kalendarny defi omeskania. Pre vypoést Uroku sa pouZije hodnota
1M EURIBOR, ktora je platna k prvému diu omeskania s platbou.

VIi. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnyeh stran
7.1 Zhotovitel vykona dielo na svoje nédklady a viastné nebezpedenstvo.

7.2 Vlasinlcke prave kzhotovenému dielu prechadza na objednavatefa protokoldrnym
odovzdanim diela osobam objednavatefa opravnenym rokovaf vo veciach technickych.
Tymto okamihom prechédza na objednévatela aj nebezpetenstvo Skody na diele.

7.3 Podmienkou odovzdania a prevzatia diela je preukazanie jeho funk@nosti vykonanim
skusok funkcionality jednotlivych Casti a preukazanie funkénosti celého diela.

7.4 Objednavatel potvrdi prevzatie diela pisomne, protokolom ¢ odovzdani a prevzatl diela,
podpisanym csobami objednavatela opravnenymi rokovat vo veciach technickych. Dielo
bude zhotovitefom odovzdané a objednavatelom prevzaté aj v pripade, Ze v zépise o
odovzdani a prevzati diela bud( uvedené nedorobky, kicré samy o sebe, ani v spojeni
s inymi nebrania plynulej a bezpeénej prevadzke (uZivaniu). Tieto zjavné nedorobky musia
byt uvedené v proickole o odovzdani a prevzati diela so stanovenim terminu ich
odstranenia. Objednévatel je opréavneny aZ do odstridnenia v protokole © odovzdani
a prevzati diela uvedenych vad a nedorobkov zadr2at 10% z ceny diela. Zadrzana suma
bude zhotovitefovi uhradena do 15 dni od pisomného potvrdenia objednavatela, ze vady
a nedorcbky boli odstranené.

7.5 Zhotovitel sa zavazuje:

7.5.1 Nakladat' so vzniknutym odpadom v sulade so zak. & 79/2015 Z. z. o odpadoch

a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov { dalej ,zakon
o odpadoch®).

7.5.2 Zhotovitel pocas realizacie predmetu tejto Zmluvy zodpoveda za vzniknuty odpad od jeho
vzniku aZ po jeho odvoz na zhodnotenie, resp. znegkodnenie.

7.5.3 Zhotovitel je povinny, najneskér ku diu podpisania tejto Zmiuvy, predloZit
objednavatelovi kopiu Potvrdenia o registracii v zmysle § 98 zdkona o odpadoch na
konkrétny druh ostatnych odpadov ( k.& 20 01 36), ktory vznikne pocas realizicie
predmetu tejto Zmiuvy.
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7.5.4 Zhotovitel odovzda vzniknuty ostatny odpad, len cpravnensj osobs a to pod kataldgovym
¢islom uvedenym v bode 7.5.3 tejto Zmluvy. O prevzati odpadu oprdvnenou osobou
poskytne objednavatefovi doklad (protokol o prevzati odpadu, vazny listok,) s uvedenim
katalogového gisla odpadu, hmotnosti a miesta vzniku najneskdr do 10 dni od
odovzdania cdpadu.

7.5.5 Pripadny vznik nebezpednych odpadov 2 nakladanie s nimi bude zhotovitef konzultovat
8 pracovnikom odboru environmentalistiky objednavatel'a a riadit sa jeho pokynmi.

7.5.8 Odovzdat' spolu s dielom dokumentaciu skutocného vyhotovenia vratane prevadzkovej
dokumentéacie 2x v papierovej forme a 1 x v elektronicke] forme.

7.5.7 Po ukongeni diela odovzdat objednavatefovi vietky dokumenty & uz vo forme pisomnej,
vykragovej alebo elektronickej & vyhidsenim, Ze nedodlo podas tvorby projektovej a inej
dokumentécie k zneuZitiu, strate alebo odcudzeniu informécii a dokumentov.

7.6 Pn plneni tejto Zmluvy je zhotovitel povinny polinat si tak, aby nedochadzalo ku 8koddm
na zdravi, na majetku a Zivotnom prostredi. Ak zhotovitel, regp. jeho subdodavatelia
sposobia v suvislosti s &innostami, ktoré su vykonavané v rdmci plnenia predmetu tejto
Zmluvy objednavatelovi S8kodu, zhotovitel' sa zavizuje objednavatefovi nahradit tato $kodu
v plnom rozsahu.

7.7 Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v sulade so sutaznymi
podkladmi pre vyhotovenie tohto diela.

7.8 Zhotovitel' sa zavézuje, Ze si bude riadne a vCas pinit' svoje zmiuvne zavazky vodi svojim
subdodavatefom, ktorych poveril realizaciou Zasti diela v sulade stoutc Zmluvou.
Porusenie zav8zku podla predchadzajucej vety zakladd narok objedndvatela na
uplatnenie zmiuvne] pokuty.

7.9 S poukazom na skutotnost, 2e v ramci diela md2e dochadzat k spraclvaniu osobnych
udajov dotknutych oséb, zhotovitel je povinny zhotovit' dielo tak, aby bolo plne v silade
s poziadavkami na ochranu osobnych Udajov, kioré ukladaja nariadenie Eurdpskeho
parlamentu a Rady (EU) 2018/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
gpracivani oscbnych uUdajov a o volnom pohybe takychto udajov, ktorym sa zruduje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov) a zakon €. 18/2018 2. z. o
ochrane osobnych udajov a o zmene a doplneni niektorych zakonov (spolu dalej len
.Legislativa o ochrane osobnych idajov®) v zneni ich pripadnych neskorsich zmien.
Zhotovitel' je povinny zhotovit dielo tak, aby najmid aviak nielen obsahovalo Ug&inné
bezpelnostné, technické, resp. iné daldie opatrenia s ciefom zaigtit' &o moZno najvy§siu
urovefi bezpetnosti a ochrany osobnych (dajov vyZadovanu Legisiativou o ochrane
osobnych Gdajov.

Spolupbdsobenie Zmluvnych stran

7.10 Pri realizacii diela je nutna siginnost zhotovitela a odbornych atvarov objednavatela pri
planovani préc a testovania pofas nasadzovania systému v prostredi objednavatefa.

7.11 Osoba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnat na
poZiadanie zhotovitela odbomu konzulticiu v nevyhnutnom rozsahu a poskytnit
technick( dokumentaciu skutoéného stavu ako podklad pre vypracovanie dokumentacie.

7.12 Objednavatel poskytne sudinnost (pozadovanu infrastruktiru a konfigurdciu) pre
nasadenie systému do 14 dni od doruenia ziadosti zhotovitela.

Vill. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpoveda za bezpetnost a ochranu zdravia viastnych zamestnancov a
pracovnikov subdodavatelfskych spoloCnosti a je povinny dodrziavat ustanovenia
VSeobecnych zmluvnych podmienck zabezpecovania BOZP a OPP - Priloha €. 3 tejto
Zmiuvy.

8.2 Zhotovitel sa zavézuje pri realizacii diela v objekloch objednévatela dodrziavat’ miestne
prevadzkoveé predpisy, dopravné znacenie a zdsady zabezpeCovania BOZP a OPP.
Zhotovitel prehlasuje, 2e sa s obsahom uvedenych predpisov ocboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatela.
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9.1

8.2

9.3
9.4

9.5

9.6

8.7

.8

9.9

10.1

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené podl'a podmienok tejto Zmluvy a v sdlade
8 platnymi vdeobecne zavaznymi pravnymi predpismi a priglugnymi normami a Ze funkcéné
a technické viastnosti disla zodpovedaji viastnostiam dohednutym v tejto Zmiuve,
Zhotovitel poskyine na dielo roz8irend zaruku po dobu 60 mesiacov. Rozdirena zéruka
zaéne plynut odo difa pisomného prevzatia diela protokolom o odovzdani a prevzati diela
podpisanym osobami objednavatefa opravnenymi rokovat vo veciach technickych alebo
poverenym zAstupcom.

Dielo ma vady, ak nema vlastnosti poZadované touto Zmluvou.

Pocas zarutnej doby ma objednavatel pravo poZadovat a zhotovitel povinnost bezplatne
odstranit' vady.

Objednavatel sa zavazuje, Ze pripadnu reklaméciu vady diela uplatni bezodkladne po jej
Zisteni pisomnou formou.

Zhotovitel sa zavdzuje pocas zarucnej doby zatat' s odstrafiovanim pripadnych vad diela
hned nasledujici pracovny deri od uplatnenia reklamacie. Termin odsfranenia konkrétnej
vady diela sa dohodne elektronickou formou. V pripade, ze Zmluvné strany nedosiahnu
dohodu do 3 dni vzmysle predchadzajuicej vety, je objedndvatel opravneny stanovit
primerany termin na odstranenie vad.

Ak zhotovitel necdstrdni vadu polas urfenej doby, méZe objednévatel zabezpedit
viastnymi silami alebo u iného dodavatela odstranenie tejto vady, pritom véetky ndklady
s tym spojené, vratane savisiacich nakladov, ma povinnost uhradit zhotovitel.

Pokial dojde k sporu, &i ide o vadu alebo nie, objednévatel mé pravo dat uvedenu
skutoénost posudit u nezavislého posudzovatela. Pokial sa preukdaZe odbomym
posudkom, Ze reklamacia vady diela bola opravnend, tak objednavatel ma pravo vodi
Zhotovitefovi na bezplatné odstranenie vady a uhradu nakladov za vykonany odbomy
posudok.

Zhotovitel' zodpoveda za vady, ktoré ma dielo v 8ase jeho odovzdania objednavatefovi. Za
vady vzniknuté po odovzdanf zodpoveda zhotovitel iba vtedy, ak boli spdsobené poru§enim
jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze zhotovitel bude v omeskani s dokonéenim a odovzdanim diela, pokiaf toto
omeskanie nie je zaprifinene vinou objednavatela, méZe si cbjedndvatel uplatnit zmluvn(
pokutu vo vySke 0,1 % z ceny diela za kaZdy deit omeé&kania, maximalne v8ak v celkove]
vy3ke 10 % z ceny diela.

10.2 Ak zhotovite! nezacne s odstrafovanim pripadnych vad diela pofas zaruénej doby

v lehote dohodnutej podfa bodu 8.8 tejto Zmiuvy, maze objednavatefl uplatnit zmluvna
pokutu vo vyske 0,1 % z celkovej zmluvnej ceny za kaZdy kalendérny deft omegkania,
maximalne v8ak v celkovej vyske 10 % z ceny diela.

10.3 Ak zhotovitel neodstrani pripadné vady diela podas zaru&nej doby v lehote dohodnutej

podfa bodu 9.6 tejto Zmluvy, mé2e cbjednévatel uplatnit zmluvni pokutu vo vyske 0,1 %
z celkovej zmluvnej ceny za kazdy kalendamy deri omeskania, maximalne vsak v celkovej
vySke 10 % z ceny diela.

10.4 Za kazdé jednotlivé porusenie povinnosti podfa bodu 158 tejto Zmiuvy je zhotovitel

povinny zaplatit zmluvnd pokutu vo vyske 1 500 EUR (slovom tisicpat'sto eur).

10.5 Za kazde jednotlivé porusenie povinnosti podfa &anku VIl tejto Zmluvy je zhotovite!

povinny zaplatit zmluvnd pokutu vo vygke uvedene] v Prilohe &.3 tejto Zmluvy.

10.6 Za ka2dé jednotlivé poruenie povinnosti podfa Elanku XII. tejto Zmluvy je zhotovitel

povinny zaplatit zmiuvnd pokutu vo vyBke 5 000 EUR (slovom pattisic eur).

10.7 Za poruSenie povinnosli zhotovitefa podia bodu 7.8 tejto Zmluvy je objednavatel

opravneny uplatnit' si u zhotovitela zmiuvnu pokutu vo vyske 5000 EUR (slovomn péattisic
eur).
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10.8

10.9

11.1

11.2

11.3

11.4

11.5

121

12,2

12.3

124

12.5

126

13.1

13.2

Za kazdé jednotlivé porudenie povinnosti podra bodu 7.9 tejto Zmluvy je zhotovitel
povinny zaplatit zmiuvnu pokutu vo vyske 5000 EUR (slovom péttisic eur). Dohodou
o zmluvnej pokute nie je dotknuty narok objednavatefa na nahradu Skody vo vySke
prevysujicaj zmluvnt pokutu.

Narok na zmluvnu pokutu podfa tohto &lanku tejto Zmiuvy je objednévatel povinny uplatnit
si u zhotovitefa pisomnou formou. Uplatnenim zmluvne] pokuty nezanika objednavatelovi
pravo na nahradu Skody spdsobenej zhotovitelom porudenim zmluvnych povinnosti.
Zmluvna strana je opravnena poZadovat' aj nahradu skody prevy8ujicu zmluvn( pokutu.

Xi. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre Ucely tejto Zmluvy sa na okolnosti vyluujuce zodpovednost vztahuje pravna Gprava
uvedena v § 374 Obchodného zédkonnika.

Okolnosti vyluCujlice zodpovednost' sd okolnosti, kforé nie si zavislé od véle Zmluvnych
stran, a ktoré Zmluvné strany nemé2u ovplyvnit, ako napr. vojna, mobilizicia, povstanie,
Zivelné pohromy, teroristicky €in a pod.

Ak bude pinenie diela zastavené v dbsledku okolnosti vyludujucich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpelenie diela, aby sa
minimalizovali rizika zni¢enia alebo podkodenia diela, odcudzenia dicia alebo iné Skody.
Rozsah a spdsob vykonania opatreni na zabezpedéenie diela podia bodu 11.3 a uhradu
nakladov na realizaciu tychto opatreni dohodni Zmluvné strany pred vykonanim prac na
zaklade navrhu, ktory predioZi zhotovitel.

Ak je vysledkom okolnosti vylu€ujicich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpeCenie diela bezodkiadne. Ocenenie realizacie tychto opatreni
dohodntl Zmluvne strany nasledne.

XIIl. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "dovemé informacie" znamenajl vietky informacie, ktoré sa tykaju alebo
mdzu tykat diela, vratane a bez obmedzenia vietkych Udajov a informdcii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupav, projektov,
fotografif, vykresov, Specifikdcii, softvérovych programov a akychkofvek inych médii
nesicich alebo zahriujicich takéto informacie a akychkofvek materidlov, ktoré budd pri
pouiti tychto dokumentov spracavané a budu tieto informacie obsahovat.

Zhotovitel sa zavazuje pouZit vietky ddverné informacie takto poskytnuté vyluéne pre
potreby realizdcie diela. Akékofvek dalsie pouZitie informacii bude podiliehat
predchadzajlicemu pisomnému sthlasu objednéavateia.

Zhotovitel sa zavéizuje prezradit dévemé informécie len na zaklade pisomného suhlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale
len tym, klori preukazatelne potrebuju poznat takéto dévemé informécie pre Gdely
riadneho a véasného vyhotovenia diela.

Zhotovitel nebude robit' kdpie ddvemych informéacil, pokial' to nebude nevyhnutnéd pre
potreby opravnenych osdb, zaviazanych miéanlivostou.

Pre potreby masmédii méZu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalgie prava a povinnosti Zmluvnych stran vo vztahu k zabezpe&eniu primeranej Grovne
ddvernosti, dostupnosti a integrity informacil definuje Priloha &.4 tejto Zmluvy.

Xill. AUTORSKE PRAVA

Autorské prava sa riadia zakonom &. 185/2015 Z. z. Autorsky zékon v zneni neskoréich
predpisov (dalej len ,Autorsky zakon®).
Zhotovitel prehlasuje, Ze dielo neporusuje autorské prava tretich osdb.
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13.3 Zhotovitel garantuje objednavatelovi pravnu nezavadnost poskytnutého pinenia. V
pripade, 2e si akakolvek tretia strana bude uplatiiovat voci objednavatel'ovi naroky z titulu
porusenia Autorského zékona, zhotovitel sa zavézuje uhradit vdetky naklady
objednavatela spojené s uspe3nym uplatnenim takéhoto ndroku v pinom rozsahu.

XIV. UKONCENIE ZMLUVY

14.1 Zmluvu je mozné ukonéit dohodou Zmluvnych stran alebo odstipenim od tejto Zmiuvy.

14.2 Podstatnym porusenim Zmiluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamzité odstipenie od tejto Zmluvy sa povazuje:

14.2.1 nespinenie povinnosti podlfa bodu 7.7 tejto Zmluvy a to ani v dodatodnej lehote na
odstranenie nedostatkov stanovenej objednavatefom v predchadzajlicej plsomnej
vyzve,

14.2.2 nedodrzanie terminu vyhotovenia diela podfa bodu 4.1 tejto Zmluvy o viac ako 30
kalendarnych dni.

14,3 Nepodstatnym poruenim tejitc Zmluvy sa rozumie nedodrZanie ostatnych zmluvnych
podmienok tejto Zmiuvy okrem podmienck uvedenych v bode 14.2. Na nepodstatné
porusenie tejto Zmiuvy objedndvatel zhotovitefa pisomne upozomi. Po opakovanom
poruseni tej istej zmluvne] povinnosti je objadndvatel opravneny od tejto Zmluvy odstupit’.

14.4 Odstipenie od tejto Zmluvy je G&inné diiom doruéenia pisomného oznamenia o odstipeni
od tejio Zmluvy druhej Zmluvnej strane. Odstipenim sa zrufuje tato Zmluva ex nunc
a zhotovitel je povinny zastavit' vSetky prace na zhotovovanom diele do troch dni od
oznamenia tejto skutofnosti objednavatefom a je opravneny na zéklade zapisu o
rozpracovanosti diela (potvrdenom cboma Zmiluvnymi stranami) vzniknuté naklady
fakturovat’. Vzniknuté preukazané a objednéavate/om uznané naklady objednavatel uhradi
do 30 dni.

XV. ZAVERECNE USTANOVENIA

15.1 Zmluva nadoblda platnost dfiom podpisania obidvomi Zmluvnymi stranami a G&innost’
dfiom nasledujlcim po dni zverejnenia tejto Zmiuvy v silade s ust. § 47a ods. 1 zdkona
¢.40/1964 Zb. Ob&iansky zdkonnik v zneni neskorsich predpisov.

15.2 Nakolko spoloZnost SEPS j¢ povinnou osobou v zmysle zdkona &. 211/2000 Z. z.
o slobodnom pristupe k informécidm a o zmene a doplneni niektorych zékonov (zékon
o slobode informacii) v zneni neskorich predpisov (dalej len .zékon o slobodnom
pristupe k informacidm®), Zmluvné strany s cboznamené s tym, Ze t4to Zmiuva a dafiové
doklady suvisiace s touto Zmluvou budt zverejnené takym spdsobom, kiory pre povinne
zverejiiované zmluvy, objednévky a faktiry ukladd zakon o siobodnom pristupe k
informaciam vo svojom ust. § 5a a § 5b.

15.3 Prava a povinnosti Zmluvnych stran, ktoré nie s upravend v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych sivisiacich vEeobecne
zaviznych pravnych predpisov platnych na uzemi SR.

15.4 Zmiuvu je moZné menit’ alebo doplfiat len pisomnou dohodou Zmluvnych strén vo forme
dodatkov k tejio Zmluve.

15.5 Této Zmluva je vypracovana v Styroch rovnopisoch, z ktorych kazda zo Zmluvwnych stran
dostane po dve vyhotovenia.

15.6 Zoznam subdodévatelov podfa Prilohy &.2 tejto Zmluvy je moZné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmiuve, ktorého
obsahom bude novy zoznam subdodévatelov.

15.7 Pre pripad sporu na zéklade tejto Zmluvy sa dojednéva prislugnost’ slovenského sadu.

15.8 Ak by niektoré z ustanovenl tejto Zmluvy bolo, alebo sa stalo net&innym, neplatnym,
nezakonnym alebo nevykonatefnym (dalej aj ako “vada p8vodného ustanovenia™),
nebude tym dotknul#, ani obmedzend platnost, Gcinnost a vykonatefnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazujl, ze takto dotknuté ustanovenia tejto
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Zmiuvy nahradia novym ustanovenim, ktoré netrpl vadou pdvodného ustanovenia a v &0
najvyssej moznej miere zodpoveda duchu a Ucelu Upravy prav a povinnosti, obsiahnutych
v zrudenom ustanoveni.

15.9 Zmluvné strany vyhlasuji, Ze tato Zmluva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
urcite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo Géelom
neodporuje alebo neobchddza zékon. Dalej Zmluvné strany vyhlasuju, Ze si spdsobilé na
uzatvorenio tgjto Zmluvy a jej plnenie jo moZné, su oboznamené s joj obsahom a bez
vyhrad s nim sdhlasia, na znak &oho k tejto Zmiuve pripajaja svojs podpisy.

15.10 Zhotovitel podpisom tejto Zmluvy potvrdzuje, ?¢ sa oboznéamil s dokumentom
spolotnosti SEPS s nazvom ,Politika ochrany osobnych tdajov v spolotnosti Slovenska
elektrizadna prenosova sistava, a.s.* zverejnenom na webovej siranke spoloénosti
SEPS www.sepsas.sk, ktorého obsahom sa informaéné povinnosti a dalSie fakty o
spracdvani osobnych udajov fyzickych osbb zo strany spolognosti SEPS v zmysle
Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 ¢ ochrane
fyzickych osdb pri spracivani osobnych udajov a o volnom pohybe takychto Gdajov,
ktorym sa zruSuje Smernica 95/48/ES (vSeobecné nariadenie ¢ ochrane udajov) a
zakona &. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych
zakonov.

156.11 Neoddelitelnou sudastou tejto Zmiuyy je:

15.11.1 Priloha €.1 - Kalkulacia ceny diela.

15.11.2 Priloha &.2 - Zoznam subdodavatelov.

15.11.3 Priloha &.3 - VSeobecné zmluvné podmienky zabezpectovania BOZP a OPP
15.11.4 Priloha &.4 - V8eobecné zmluvné podmienky zabezpedovania infformaénej

bezpeénosti.
V Bratislave dfia v Prahsany . dra.
Za objednavatefa: Za zhotovitefa: »
Ing. Mirdstav Obert, RNDr. Roman Cisar,
predseda predstavenstva konatel

Ing. Miroslav Stejékal,
podpredseda pfedstavenstva
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Zoznam subdoddvatelov Priloha & 2

Podiel subdods hod
! :mluw :?Uzn ednoty Osoba opravnend konat’za subdodavatefa
&.|  Obchodns meno Sidlo padnikania Ico I& DPH Fradmet
subdodaviry
bez DPH s DPH Meng Priezvisko Adrasa pobytu | Ddtum narodenia
1.
2.
3
4
]
5.
G.
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Priloha ¢.3

Vseobecné zmiuvné podmienky zabezpecovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a poZas doby jej pinenia v pinom rozsahu
zodpovedd za bezpe€nost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako & spolupdsobiacich fyzickych osdb — podnikatelov pri vykone
zmluvnych éinnosti pre objednavatela .

2. Objednavatef, v zmysle zmluvy a potas doby jej plnenia, zabezpe®i pred zaZatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Denisa Markova
Funkcia: technik BOZP

a technika poziarnej ochrany zhotovitefa
Meno a priezvisko: Radoslav LyZitiar
Cislo osved&enia:  1/97/2007

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpeénosti a ochrany
zdravia pri préci a $kolenie o ochrane pred poZiami. Zodpovedny zdstupca objednavatela
bude oboznameny s urenim niektorych prac spojenych so zvygenym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy apofas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpaénosti a ochrany zdravia pri praci:

= Zakon €. 124/2006 2. z. o bezpe&nosti a ochrane zdravia pri prdci a o zmene
a dopineni niektorych zAkonov v zneni neskorSich predpisov,

= Zakon €. 125/2006 Z. z. o in¥pekcii prdce a o zmene adoplneni zdkona &
82/2005 Z. z. onelegélnej] praci anelegalnom zamestndvanl ao zmene
a doplneni niektorych zakonov v zneni neskor§ich predpisov,

= Zékon & 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zikonov v znenf neskor3ich predpisov,

4. Zhotovitel' v zmysle zmiuvy a podas doby jej plnenia, preukizatelne zabezpeéi pred
zatatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych ogdb — podnikatetov oboznamenie a
odbornu spbsobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vietkych zGtastnenych oséb. Pre wviastnych zamestnancov,
zamestnancov svojich subdodévatefov ako aj pre spolupdsobiace fyzické osoby -
podnikatefov, zabezpei &kolenie o ochrane pred pozZiammi, ktori sa s vedomim
zhotovitefa zdrzuju v objektoch a priestoroch SEPS, hore uvedenym technikom poZiamej
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatefov a spolupdsobiacich fyzickych o0sd8b -podnikatefov (zvyienie podiu,
vymena skupin a pod.) preukazatelne vykonat cboznamenie a skolenie tychto os8b.

5. Zhotovitel v zmysle zmluvy apotas doby jej plnenia predioZi na poZiadanie
objednavatefovi, este pred uzavretim zmluvy, fotokdpie platnych dokladov odbomej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o 8koleni z predpisov o ochrane pred poZiami na
vykon zmluvne dohodnutych pracovnych &innostl svojich zamestnancov, zamestnancov
svojich subdodévatefov ako aj spolupésobiacich fyzickych 0sdb - pednikatefov.

6. Zhotovitel v zmysle zmluvy apotas doby jej plnenia zabezpeii pre vSetky
spolupdsabiace osoby bez odbomej spdsobilosti v zmysle vyhlasky & 508/20092Z. z., v

zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky
odbornej sposobilosti elektrotechnika na riadenie &innosti alebo na riadenie prevadzky
a podfa STN 34 3100 pra prace na elektrickych zariadeniach v blizkosti &asti pod naptim.
Dozor pri praci nesmie vykonavat' veduci prace uréeny v prisluénom prikaze . B ,.
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Priloha &.3
7 Zhotovitel v zmysle zmluvy & polas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zakon & 314/2001 Z. z. oochrane pred poZiami a o zmene a doplneni
niektorych zakonov v zneni neskor$ich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o poZiamej prevencii v zneni neskorsich
predpisov,

8. Zhotovite! je povinny umoznit kontrolu pinenia podmienck vykonu diela zamestnancom
objednavatela, v zmysle Zakona £. 124/2006 Z. z. o bezpe&nosti a ochrane zdravia pri
préci a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisoy a ZAkona
€. 314/2001 Z. z. 6 echrane pred poZiarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpefna udalost, zavazna
priemyselna havana, poZiar) pocas vykonu pracovnej ginnosti pre objednavatela, je
zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpe&nosti a ochrane zdravia pri prdci a o zmene a doplneni nieklorych zakonov v
zneni neskorSich predpisov resp. Zakona &. 3142001 Z. z. o ochrane pred poZiami v
zneni neskorsich predpisov a zabezpecit povinnosti vyplyvajuce z uvedenych zékonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit a nasledne pisomne oznamit aj
objednavatelovi s ciefom zabezpecenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a poéas doby jej pinenia zodpoveda za kompletné vybavenie
a pouZlivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmyele Nariadenie vlady SR & 305/2006 Z. z. o minimainych poZiadavkach na
poskytovanie apouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorSich predpisov.

11. Zhotovitel' je povinny zabezpelit jednotné obledenie a viditelné oznaenie svojich
zamestnancov ndzvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupésobiacich fyzickych os6b - podnikatelov.

12. Zhotovitel' je povinny redpektovat zdkaz fajéenia, prinaSat a poZivat na pracoviskach
a v priestoroch v pdsobnosti objednavatefa akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrZzanie tohoto bodu je povinny a zavAzuje sa uhradit
zmluvnl pokutu vo vyBke 1000,- € za kazdého zamestnanca, porugujliceho uvedené
zékazy ake aj za spolupbsobiacich doddvatelov. Zaznam o pisomnom obozndmeni
véetkych zuCastnenych osbb so zdkazom fajenia a poZivat na pracoviskach
a v priestoroch objednévatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predicZit zodpovednému zdstupcovi
objednavatela.

13. Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvadenim typu, ECV a Gcelu vjazdu vozidla. V objektoch objednavatela su vozidla
zhotovitela a jeho spolup8sobiacich dodavatefov povinné dodr¥iavat miestne dopravné
znadenis, maximalnu povolend rychlost a pokyny zodpovedného zéstupcu
objednavatefa. Zamestnancom dodévatelskych a servisnych organizacii je vsiup do
objektov umoZneny az po schvaleni Zziadosti na vstup v zmysle intemej dokumentacii
SEPS - ReZimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spolognoati, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa 8 predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
ubradit’ zmluvnd pokutu vo vyEke 200,- € za kazdé vozidlo parkujuce na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpeéna
udalost, zavaZna priemyselna havaria, poZiar) uhradit 8kody spésobené znemoZnenim
prijazdu vozidiel hasitského a zachranného zboru alebo rychlej zdravotnej siuZby.

15. V pripade neredpekiovania dopravného znadenia a povolenej rychlosti vozidlom
zhotovitefa alebo jeho spolupdscbiaceho dodavatefa v objekte objednavatefa, bude
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Priloha &.3

s okamZitou platnostou vydany objednédvatelom resp. zmluvnym previdzkovatefom
zakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatefa.

16. Objednavatel nezodpovedd za Skody vzniknuté na motorovych vozidldch zhotovitela
spdsobené nereSpektovanim dopravného znaéenia a parkovanim na vyhradenych
miestach pre vozidia hasitekého a z&chranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na preukazatefne (zapisnitne) prevzatom stavenisku (pracovisku)
objednavatefa dodrZiavat vSetky zmluvné podmienky a predpisy bezpe&nosti a ochrany
zdravia pri praci a ochrany pred poZiarmi pri pracach, ktoré bude v zmysle zmluvy a potas
doby jej pinenia vykondvat. Zistené skuto&nosti, odporujice predpisom bezpeénosti
a ochrany zdravia pri praci a ochrany pred poZiarmi, je povinny ihned' po zisten,
zaznamenat' do stavebného (montazneho) dennika.

18. Povinnostou zhotovitela je preukazatefine upozomit objednavatefa na rizikd, vyplyvajace
z tinnasti pre spinenie predmetu zmluvy, ktoré bude na pracoviskich a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia sa povinni podas
pracovnej doby zdrfiavat sana mieste vykonu prace, udrZiavat na pracoviskich
a v priestoroch SEPS &istotu a poriadok pofas celsj doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, zhotovitel' a jeho spolup8isobiaci dodavatelia si povinni na spolo&nom
pracovisku zabezpetit koordindciu &innosti a vzdjomna informovanost ¢ moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolévanie poZiarov, na vykonanie zachrannych prac a na evakuéciu oséb pritomnych na
pracovisku. Zhotovitef je povinny organizovat' vSetky zmluvne dohodnuté pracovné
éinnosti tak, aby svojou &innostou nenaruSoval piynuly, bezpedny a véasny vykon
ostatnych pracovnych &innosti pritomnych osdb ako aj bezpedénost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a pofas doby jej pinenia je povinny dodrZiavat intemé
bezpetnostné, prevadzkové a technologické predpisy objednavatela, kioré mu boli
poskytnuté, napr.. pri zaistovani, preberani a odovzdévani pracoviska a zariadeni. V
pripade porugenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraié opravnenie pre vstup do objekiu
objednavatela baz dopadu na pinenie zmluvnych zavéizkov zhotovitefa.

22. Pri vykone pracovnych &innosti s zmluvné strany povinné repektovat vzajomné
pripomienky, uvedené v stavebnom resp. montaZnom denniku z cblasti bezpe&nosti
a ochrany zdravia pri préci a ochrany pred poZiami.

23. Za nedodrzanie zmluvnych podmienck BOZP a OPP je zhotovitel povinny uhradit’
zmluvnd pokutu vo vySke 2000,- €. V pripade, ak objednavatel zisti, 2e zamestnanci
zhotovitela alebo jeho spolupbsobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpetnosti a ochrany zdravia pri prici a ochrany pred poZiarmi, zmiuvné podmienky
zabezpedovania BOZP a iné pisomne dohodnuté podmienky, méZe ulo2it’ daldiu pokutu
ai do dvojnésobku pokuty uvedenej v tomto bode alebo odstapit’ od zmluvy bez toho,
aby zhotovitefovi vznikol narok na nahradu pripadnsj kody alebo nabehnutych nakladov.

24. UloZenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP Zzistené kontrolnymi orgdnmi, ktoré boli spdsobené &innoetou
zhotovitela. Ak bude na zaklade zistenéhc porusenia pravnych predpisov &innostou
Zhotovitefa uloZena pokuta objedndvatelovi, zhotovitel uhradi uloZzend pokutu v plnej
vyske.

Zapis o pouteni zodpovedného zamestnanca a poZiameho technika zhotovitefa
poverenym zamestnancom SEPS, je neoddelite/nou su&astou uzatvorenej zmluvy
o dielo alebo vydanej objednavky na vykon préc.
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Prfloha &. 4

VSeobecné zmluvné podmienky zahezpeovania informacnej
bezpecnosti

1 Réamac

141 Uvod

Tento dokument definuje zékladné bezpeénostné pravidlé a poZiadavky SEPS navrhnuié za (éelom
optimalneho zabezpefenia dovemosti, dostupnosti a integrity informacil ako objednavatela, tak aj informacil
dodavatela, proti neautorizovanej Umyselnej alebo nahodnej modifikacii, pofkodeniu, zniteniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejlo politiky je definovany v zmysle zavedensho systému riadenia informacnej bezpednosti
v spoloénoati SEPS v sllade s poZiadavkami 1SO 27001:2013.

1.3 Organizacia

QOsoba opravnena rokovat' vo veciach zmluvnych za SEPS Kazdy zmluvny partner / dodévatel méa v zmluve
definovanu Osobu opridvneni rokovat vo veciach zmluvnych za SEPS, zodpovedni za viastnlctvo obchodného
vzt'ahu a jeho celkové vykondvanie vratane dodr2iavania siladu 8 bezpetnosinymi poZiadavkami.

Gestor Informadného eystému za S8EPS: zodpovedd za opodstathenost a primeranost schvalenych
opravneni a rozsahu ICT prostriedkov (HW, SW, siefové sludby) dodavatelovi prac, sluieb alebo tovarov
v oblastl ICT. Gestor informaného systému za SEPS dalej zodpowvedd za stanovenie technickych
a dpecifickych bezpecnostnych pcZiadaviek a pravidiel vo vzfahu k samotnym informacnym systémom,
apllkaciam, databazam ako aj k siefovému prostrediu a jeho komponantom a za primarané nastavenis kvality
dodavanych sluZiab prostrednictvom detailne definovanych SLA v zmluvdch a za ich naslednyd kontrolu poéas
plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnend rokovat vo veciach technickych.

Vedici odboru bezpeénosti SEPS : Vedlici odboru bezpetnosti SEPS musi zhodnotit' nizika spojené so
zmluvnymi partnermi voi objednavatefovi a v pripade poireby navrhnit primerané technické, organizatne
glebo personalne opatrania na zniZzenie identfikovanych rizik na akceptovetelnd troveri. Z uvedanych dévodov
jo Vedici odboru bazpatnosti SEPS copravneny vykonat udodavatela bazpefnostny audit v rozsahu
definovanom medzinarodnym Standardom 1SO 27001. Vedici odboru bezpefnosti SEPS musi Gzko
spolupracovat s ManaZérom bezpednosti dodévatela na udr?iavani primeransj odozvy na bezpefnosiné
incidenty/vysledky auditov a poskytnlt aktualizacie akychkofvek prebiehajicich zmien bezpednostnych
postupov a politik objednévatela.

ManaZér dodavatela & Manaiér bezpeénosti dodavatefa: Manazér dodévatefa (standardne je to osoba
dodavatala definovand v zmiuve ako osoba opriavnend rokovafl vo veciach zmluvnych} musi identifikovat
Manaéra bezpetnosti dodavatela zodpovedného za dodr?iavanie bezpednostnyeh pravidiel a polilk
objednévatefa. ManaZér bezpeénosti dodavatela spolupracuje pri bezpeénostnych auditoch vykonanych
vaducim odboru bezpednosti SEPS alabo nim poverenym extemym subjekiom a je zodpovedny za
implementaciu primeranych organizeénych, technickych alabo parsonélinych opatreni za dé¢slom znl2enia rizlk
identifikovanych bezpefnostnym auditom. Manazér bezpecnosti dodavatela je dalej zodpovedny za priebeznu
aklualiziciu a riadenie rizik sdvisiacich s dodavanymi précami, sluzbemi alebo tovarmi s potencidlnym
dopadom na objednavatela. Zodpovednostou manakéra dodavatela je aj informovanie objednavatefa za SEPS
o akychkolvek subdodivkach resp. outsourcovanej praci pri plneni predmatu zmluvy a udrZiavanie primeranej
bezpeénostnej (rovne a dohdd aj u subdodéavatelov.
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Priloha ¢. 4
2 VSeobecné bezpeénostné poiiadavky

2.1 Bezpeénostny audit

211 SEPS ako objednévatel je opravneny vykonavat bezpednostné audity vrozsahu definovanom
Standardom ISO 27001 u dodavatela tovaru, eluZieb alebo prac so zzmeranim na pradmet zmluvy.
Objednévatel mdZe vykonanim bezpelnostného auditu poverit aj externy subjekt. Dodevatel musi
poskytnut primerana sucinnost pri bezpefnostnych auditoch. Objednévatel je povinny pisomne
informovat dodévatela o planovanom audite najmenej 15 pracovnych dni pred zafatim auditu.

2.1.2 Mana2ér bezpecnosti doddvatela musi preskimat spolu s vedicim odboru bezpednosti SEPS (dalej
len VOB SEPS) vistky rizika identifikované prostrednictvom preverenis infratrukitiry a auditov.

2.1.3 Dodavatel musi byt pripravany na poliadanie poskytnit potrebnu technickd, prevéadzkowi alebo
bezpednostni dokumentaciu sivisiacu s dodavanymi tovarmi, slu2bami alebo pracami ako podporu
pre extemé audity ISMS v SEPS.

214 Okrem auditov zmluvnych dohodizévazkov vo vztahu k SEPS, musi dodéveatel vyhoviet Ziadosti
objednévatela ako @ zabezpelit sulinnost pri vykonani jednej komplexnej bezpefnostne
previerky/auditu za rok, vratane, ale bez cbmedzenia na preskimanie politik, procesov, postupov,
dokumenticie a opatreni tykajlcich sa fyzickej bezpeénosti, siete, systémov a aplikécii v sdlade s ISO
27001. Ziadost o vykonanie komplexného bezpeZnostného auditu objednévatel aznami dodévatefovi
plsomne min. 30 kalenddrnych dni pred zadatim auditu.

2.1.5 Objednavatel ma pravo prizval na posudenie zavedenych procesov a postupov aj externsho
gpecialistu v pripade, ak nie si vramci SEPS intemé kapacity na dostatofnej drovni znalosti
konkrétnaho systému, resp. aplikatného vybavenia.

2.2 Personalna bezpecnost’

2.21 Dodavatel musi mat zavedené procesy a Specifickd ustancvenia, pre zabezpedenie primerane]
previerky persondlneho pozadia pracovnikov, ktori si nasadzovani na pinenie predmetu zmluvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory zabezpetuje dodavku tovaroy,
prac alebo sluzieb pre objednévatela na kritickych systémoch, aplikaciach, resp. mé pristup K citivym
informaciam.

2,2.2 Mana2ér bezpetnosti dodavatefa musi zabezpeCit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpecované plnenie predmetu zmluwvy wvo vzfahu
k objednavatefovi. O tefto skutolnosti musia byt preukazatelne pouleni vetci zamestnanci
dodavatefa, ktori sa podiefajd na plneni predmetu zmluvy. Manazér bazpeénosti dodeavatela musi mat
definovany formalny proces pre odozvu na porusenie bezpa&nostnych politlk e predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
231 Dodavatel musi mat' formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:
2.3.2 Inventér idajov a informdcii: zmluvni partneri musia udr2iavat inventar vietkych informaénych aktiv
{vo vzfahu k SEPS). Inventar mus| zahffiat:
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikacny stupen udajov. Tyka sa to informadnych aktiv ako
napr. lechnicke dokumentacie, prevadzkové postupy, databézy ale napr. aj pristupoveé ddaje,
konfiguraéné udaje systémov atd.
2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udréiavat inventér fyzickych aktiv pouZivanych pn
plneni predmetu zmluvy voti SEPS.
2.3.3.1 Fyzické aktiva a vybavenie musi mat evidentné &titky alebo zaznamenané sériové Lisla.
2.3.3.2 Kaidému aktivu musi byt priradeny viastn(k a musia by’ definované poZiadavky a podmienky pre
primerand pouivanie aktiv.
2.3.4 Inventar softvéru: zmluvni partneri musia udrfiavat inveniar softwéru pouZivaného pri pineni
predmetu zrluvy vodi SEPS.

2.4 Ukladanie a nardbanie s adajml, ochrana informacii

241 Zmluvni partner musia pri ukladani udajov, resp. pri nakladani s niml dodrZiavat minimalne paZiadavky
splfigjlce nasledovné odporacania:
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2411
2412

2413
242
2.4.3

244

245

248

247

Priloha €. 4

Neverejné informacie musia byt uloZené zamknuté, chranene heslonvzasiifrované.

Pri praci 5 papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou éistéhe stola. Tlad cltiivich

dokumentov SEPS nesmie byl ponachans bez dozoru,

Hesl4 do systémov a aplikdcil SEPS nesmu byt uloZzené vo formate nechraneného textu.
Nesmu sa robit’ kdpie citlivych informécil bez povolenia viastnika informacii za SEPS.
Udaje a dokumenty SEPS pou2ivané dodévatelom za UiGelom plnenia predmetu zmluvy, nesmi byt
ukladané alebo replikované u pripadnych subdodavatelov bez sthlasu objednévatela; siihlas musl dat
objednavatel edte pred prenosom Ldajov subdodavatefovi alebo ktorejkofvek dalSej entite mimo
objednavatela a dodavatela, Mana2ér dodédvatefa musi udrZiaval zoznam subdodévatelov, ktori
dostdveju (daje, Udel prenosu Udsjov, metddu prenosu e difrovania‘ochrany alebo protokol, 2e Udaje
sli prenesené a schvalovetel za SEPS (gestor informatného systému za SEPS alebo vedici odboru
bezpetnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

Dodavatef a vBetci jeho zamestnanci podislajiici sa na plneni predmetu zmluvy sd povinni zachovéavat
miganlivost o véetkych skutognostiach, s kiorymi sa oboznamili podes vykonu prac, slutieb alebo
dodavke tovarov v zmysie predmetu zmiuvy a to eko po dobu trvania zmluvy, tak aj po jej skoneni.

Dodavatel je oprévneny poskytovat zmiuvou dohodnuté Sinnosti len prostrednictvom zamestnancov,
ktori boli odsdhlaseni eobjednévatefom.

Pri ukonceni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut objednavatelovi
képie vietkych informacii udrZiavanych v rAmci zmluvného vztahu, ako aj vietky zalo2né a archivne
médié obsahu)lce informacie SEPS.

Pri ukonenl zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces znibenia
Udajov kvdli odstréneniu vietkych informacii SEPS 2o systémov a aplikécii zmluvnych partnarov.
Obdobnym spdsoborn musia byt zni€end aj idaje v tlaBenej forme.

2.5 Vymena informacii

251
2.5.1.1
2.5.1.2

2513
2514
2515

Zmiuvni partneri musia prl vymene informacil s objednavatefom dodrZiavat nasledovné odporaéania:
Email: Citlivé informéacla SEPS musia byt pri prenose elektronickou postou vo forme prileh gifrované.
Doruéovanie tlaGenych zasielok: Posielat citlivé tla¢ené informécie SEPS prostrednictvom kuriéra
alebo doporufenou postou 5o sledovanim/evidenciou zasielky.

Fax: ¢itlivé informacie sa neodporli&ajl vymiefiat faxom.

Telefon: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alabo IP telefonov.
Mobilné telefony: citivé informacie SEPS nesml byt diskutované prostrednictvom mobilnych
telefonov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripdjané do infrastruktary SEPS

261
262

2.8.3

Zmluvni partnari musia mat definovan( politiku pre Primerané pouitie ICT prostriedkov.

Zmluvnl partnen musia udrZiavat bezpefnost pocitatov/notebookov prostrednictvorn preukazatelného
patch manaZmentu a pravidelne aklualizovaného antivirového programu. Pre vBetky notebooky/PC s
0S Windows pripéjanych do siste SEPS sa vyZaduje zapnutie osobngho firewall-u.

Udaje SEPS nesmu byt ulc2end na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie s chranené sifrovanim.

2.7 Kontinuita cinnosti

271

272

273

Mana2ér bezpednosti dodavatefa zodpovedd za sktualnost afunkénost planov obnovy &innosti
suvisiacich s plnenim predmetu zmluvy vodi objednavatefovi tak, aby dodavka sluZieb, prac alebo
tovarov vyplyvajicich z predmetu zmluvy neboli ohrozané ani v pripadoch neotakavanych alebo
havarijnych situacil.

Vediici odboru bezpenosti SEPS musi zabezpedit pripravu, udrZiavanie a pravidelné testy BCP/DR
planoy, ktord umo2nia dostupnost vletkych kritickych sluZieb vo vztahu k objednavatefovi v pripade
niidze alebo katastrofy a splfaju podmienky minimalinej potadovane;j trovne sluzieb.

Alkykolvek stav nudze, havarie alebo inej neofakéavanej situacie, ktora mé (mdze mat) ze nasledok
prerusenie alebo znemoznenie plnenia predmetu zmluvy mugl byt bezodkiadne nahléseny Osoba
opravnens] rokovat vo veciech zmluvnych za SEPS .
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Priloha &. 4

2.8 0Odozva na incidenty

2.8.1 Mana2ér bezpeinosti dodavatela musl udrZiaveat' & aktualizovat' plan odozvy na bezpednostné
incidenty.

2.8.2 Mana¥ér bezpaednosti dodAvatela musl veddaceho odboru hezpe&nosti SEPS bezodkladne informovat
o hezpednostnych incidentoch, ktoré dodévetel zisti pri plneni predmetu zmluvy (jednd sa najma
o incidenty charakteru neeutorizovany pristup, nerudenie dévernosti alebe dostuprosti citiivych Gdajov,
identifikovany Skodlivy kéd).

2.8.3 Pokial zpredmetu zmluvy pre dodédvatefa vyplyva povinnost zabezpetovat primerand urovef
dovemosti afalebo dostupnosti systému alebo udajov v systéme, v ozndmeni o incidente musia byt
popisané navrhované opatrenia ako aj navrh planu budicich &innosti na prevenciu pred podobnymi
incidentmi v buducnosti. ManaZér bezpelnosti doddvatela a vedici adboru bezpetnosti SEPS musla
v {0 najkratdom moznom &mse dohodnit postiup, resp. vzajomne odsihlasit’ zmeny za G&elom
odstranenia bexpednostného incidentu e spdsocb realizécie planu budlcich &innoati.

2.9 Sidlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konfilikte s politikami dodévatela, tento problém musi byt
predio2eny vedicemu odboru bezpeénosti SEPS na preskumanie a vyrieSenie eSte pred podpisom
zmluvy.

2.10 Dopliujice informacie

Daldie bezpetnostné poZiadavky, najma 3pecifické vo vztahu ku konkrétnym aplikacidm, systémom
ako aj ku siet'ovej konektivite mdzu byt Specifikované Gestorom informaéného systému za SEPS
priamo v zmluve.
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