URAD KOMISARA PRE OSOBY . .
u SO ZDRAVOTNYM POSTIHNUTIM ZMLUVA O POSKYTNUTI SLUZBY

Priloha €. 1: Opis predmetu zakazky

Vypoétova a telekomunikaéna technika Uradu z principu jej funkénosti a moznosti prevadzky
musi vediet dostatoCne pruzne absorbovat poziadavky na zmeny a drzat’ krok s narokmi na
digitalizaciu a automatizaciu toku informacii od Uradu k autoritam a organom Slovenskej re-
publiky (eGovernment 4. irovne), k podavatelom podnetov, protistranam, a medzi zamestnan-
cami a vedenim Uradu. Automatizacia je nevyhnutny predpoklad pre Uspe$né zavadzanie ino-
vacii a informacné a komunikac¢né technolodgie sa stavaju neoddelitelnou sucastou rozvoja
Uradu, jeho procesov a sluzieb. Preto Urad potrebuje rekonstruovat, modernizovat a zabez-
pecit centralnu spravu svojej vypoctovej a telekomunikacnej techniky, a integrovat’ svoju in-
ternu infrastrukturu s modernymi cloudovymi sluzbami za u¢elom sprehladnenia a zjednodu-
Senia nasadzovania novych technolégii ako na servery tak aj na pracovné stanice. Takato
hybridna infrastruktira zvysi pruznost a znizi naklady na prevadzku a spravu informacno-ko-
munikagnych systémov Uradu.

1.1 Sucasna vypoctova a telekomunikacna technika

Server uradu DELL PowerEdge R710 vyuziva MS Windows Server 2019 Standard a Windows
10 Professional vyuziva 20 pogitadov Uradu v zloZeni:

10 ks Lenovo IdeaCentre C50-30

3 ks Lenovo IdeaCentre 520

2 ks Lenovo ThinkPad P52s

2 ks Lenovo ThinkPad E580 resp. E590

3 ks Lenovo ThinkPad E15

Urad dalej vyuziva 2 ks tlagiarni:

Kyocera Taskalfa 2551ci

Kyocera Taskalfa 2553ci

A 11 ks VOIP telefénov:

1 ks Cisco SPA502G

10 ks Panasonic KX-TG1611FXH

Internetové a VOIP telefonické pripojenie a zariadenia Uradu su v sprave spoloénosti SWAN,
a.s.

1.2 Aktualizacia, modernizacia a optimalizacia vypo&tovej techniky Uradu
Aktualizacia existujucej vypoctovej techniky ako aj celej IT infrastruktary Uradu poéntc podi-
taCovou sietou, serverov a tlaiarni konciac samotnymi pocitaCovymi stanicami podfa dostup-
nosti bez obmedzenia beZnej prevadzky Uradu ako aj s ohfadom na moZnosti a mieru zasahu
do jednotlivych systémov vzhladom na ich povahu a vlastnictvo resp. prevadzkovatela, na-
kolko nie vSetky systémy su v priamom viastnictve Uradu.
Po aktualizacii vypoctovej techniky je potrebné optimalizovat jej fungovanie za u¢elom zvyse-
nia jej vykonu tak, aby maximalne sluzila svojmu uc€elu a zamestnancom uradu, a o najmenej
zatazovala ostatné systémy ako je pocitaCova siet alebo servery.
PoZadované prace:

a) Analyza existujucej vypoctovej techniky Uradu a jeho telekomunikaénych systémov

b) Analyza existujucej a navrh novej sietovej infrastruktury

c) Analyza existujuceho hardvérového vybavenia a navrh zmien v hardvérovom vybaveni

d) Analyza existujuceho softvérového vybavenia a navrh zmien v softvérovom vybaveni

e) Analyza a navrh licencovania vypoétovej techniky Uradu

f)  Analyza organiza¢nej struktary Uradu a jeho jednotlivych roli

g) Navrh adresarovej sluzby s ohfadom na Struktaru dradu vratane organiza¢nych jedno-

tiek, skupin a pouzivatelskych uctov

h) Analyza a navrh moznosti prechodu aplikacii tretich stran do novej infrastruktary

i) InStalacia novej sietovej, softvérovej a hardvérovej infrastruktiry na zaklade analyzy

i) Konfiguracia novej sietovej, softvérovej a hardvérovej infrastruktury na zaklade navrhu

k) Integracia novej sietovej a hardvérovej infrastruktury na zéklade analyzy a navrhu

[)  Systémové aktualizacie a podpora vypoctovej techniky na 1 rok
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1.3 Centralna sprava
Nevyhnutnost efektivneho riadenia vypoctovej techniky kazdej organizacie nie je myslitelna
bez centralnej spravy, ktori Urad vyzaduje zaviest naprie¢ celou jeho infrastruktirou najmé
vSak serverov, tlaCiarni a pocitacovych stanic. Centralna sprava musi vyuzivat moderné ad-
resarové sluzby ako na riadenie pristupovych prav tak aj na inventarizaciu a jednoduché cie-
lenie spravcovskych €innosti.
Pozadované prace:

a) Analyza a navrh hardvérovej spravy serverov a pracovnych stanic

b) Navrh centralnej spravy virtualnych serverov

c) Navrh obsahu a prispdsobenia obrazu operaénych systémov virtualnych serverov

d) Navrh centralnej spravy pracovnych stanic

e) Navrh obsahu a prispdsobenia obrazu operacnych systémov pracovnych stanic

f)  Navrh nasadenia kancelarskych aplikacii

g) Navrh nasadenia klientskych aplikacii tretich stran (registratura apod.)

h) Analyza a navrh prav pre jednotlivych spravcov a pouzivatelov

i)  Navrh bezpe€nostnej politiky serverov, pracovnych stanic a pouzivatel'skych kont

i) Vytvorenie obrazov a ich nasadenie podla navrhu

k) Nasadenie centralnej konfiguracie serverov a pracovnych stanic podla navrhu

I) Implementacia politik centralnej spravy serverov, pracovnych stanic a pouzivatelov

podla analyzy a navrhu

1.4 Integracia cloudovych sluzieb
Hlavnym cielom je bezpeéne integrovat' vypoétovl a telekomunikaént techniku Uradu s reno-
movanymi cloudovymi sluzbami v zmieSanom (hybridnom) rezime, aby sa maximalne vyuzili
existujuce lokalne zdroje, a zaroven bola infrastruktira Uradu pripravena na adopciu cloudo-
vych sluzieb. V tejto faze sa vyZaduje implementacia vyuzivania cloudového uloZiska pre po-
uzivatelov Uradu z ponuky renomovaného poskytovatela cloudovych sluZieb.
Pozadované prace:

a) Analyza moznosti vyuzZivania cloudovych sluzieb

b) Navrh licencovania a optimalneho vyuzivania cloudovych predplatnych

c) Navrh vyuzivania cloudového uloziska

d) Konfiguracia cloudovych sluzieb podla navrhu

e) InStalacia a konfiguracia virtualneho servera pre zmie$ané (hybridné) nasadenie cloudu

f)  InStalacia a konfiguracia cloudového uloziska na prac. staniciach

g) Podpora cloudového uloziska na 1 rok

1.5 Prechod na cloudové postové sluzby
Okrem vyuzivania cloudového uloziska je cielom tejto vyzvy aj kompletny prechod (migracia)
existujucich zastaranych emailovych sluzieb Uradu na moderné a vyspelé sluzby elektronickej
posty u renomovaného prevadzkovatela cloudovych sluZieb s predplatnym minimalne na 1
(slovom jeden) rok. Sucastou prechodu je aj presun existujucich postovych schranok pouzi-
vatelov Uradu k prevadzkovatelovi cloudovych sluZieb vratane prekonfigurovania pracovnych
stanic.
Pozadované prace:

a) Analyza existujucich postovych sluzieb a ich vyuzivania

b) Navrh cloudovych emailovych sluzieb a s tym suvisiacich zmien

c) Navrh migracie existujucich emailovych sluzieb a schranok do cloudu

d) Konfiguracia cloudovych emailovych sluzieb podla navrhu

e) Migracia existujucich postovych schranok do cloudu

f)  Podpora cloudovych postovych sluzieb na 1 rok

1.6 Modernizacia tlacovych sluzieb

Zamestnanci Uradu vyuZivaju multifunkéné tlagiarne na dennej baze pri svojej praci, a preto
jednoduché a intuitivne ovladanie tlaiarni znacne prispieva k efektivite ich prace. Ciefom mo-
dernizacie tlacovych sluzieb Uradu je zjednodu$enie ovladania tladiarni pri zachovani zabez-
pecenia tlaCe a moznostami automatického ucétovania a vytvarania vykazov za u¢elom znizo-
vania nakladov na tla¢. Tla¢ musi byt personalizovana po overeni pomocou modernych adre-

sarovych sluzieb implementovanych podla bodu Centralna sprava tejto vyzvy.
1

Strana 8/10



URAD KOMISARA PRE OSOBY . -
\J' SO ZDRAVOTNYM POSTIHNUTIM ZMLUVA O POSKYTNUTI SLUZBY

PoZzadované prace:
a) Analyza existujuceho systému tlaCe, jeho hardvéru a vyuzivania na Urade
b) Navrh nového tlatového systému a jeho integracia do adresarovych sluzieb
c) InStalacia a konfiguracia tlacového servera
d) Nasadenie nového tlatového systému na tlaiarne a pracovné stanice
e) Aktualizacia a podpora tlaCového systému na 1 rok

1.7 RieSenie zalohovania serverovych dat
Zalohovanie je neoddelitelnou sucastou kazdej funkénej IT infradtruktary, a preto ciefom tejto
&asti je vytvorit pre servery Uradu ako aj jeho cloudové data bezpeény systém zalohovania
s ukladanim zaloh aj mimo prevadzky Uradu za Géelom dal$ieho zvy$enia bezpeénosti zaloh.
K tomu je nevyhnutné navrhnut a nakonfigurovat vhodné parametre zalohovania podla pozia-
daviek Uradu, ktoré vyplynu z analyzy celej infrastruktury Uradu a jeho vypoé&tovej a telekomu-
nikacnej techniky.
Pozadované prace:

a) Analyza systémov na zalohovanie a navrh zalohovania

b) Navrh systému zalohovania

c) InStalacia a konfiguracia virtualneho zalohovacieho servera

d) Navrh a nasadenie zalohovacich uloh lokalnej aj cloudovej infrastruktury

e) Aktualizacia a podpora zalohovacieho rieSenia na 1 rok

1.8 Zabezpeclenie vypoctovej techniky
K bezpe&nosti infrastruktiry Uradu neoddelitelne patri aj ochrana jeho vypoctovej techniky
najma vSak serverov a pracovnych stanic pred Skodlivym softvérom. V tejto Casti je preto ne-
vyhnuté zabezpedit centralne spravované bezpecnostné rieSenie s podporou minimalne na 1
(slovom jeden) rok. Cielom je tiez vytvorit vhodny zéklad na zabezpecenie déveryhodnej ko-
munikacie medzi pouzivatelmi, pracovnymi stanicami, servermi a cloudovym poskytovatelom
sluzieb pre Urad.
Pozadované prace:

a) Analyza existujuceho systému zabezpecenia serverov a pracovnych stanic uradu

b) Navrh nového modelu zabezpecenia prostredia vratane jeho centralnej spravy

c) Navrh zabezpecenia podpory prvkov infrastruktiury vratane podpory pouzivatelov

d) Navrh infrastruktury verejnych klu€ov na zabezpecenie déveryhodnej komunikacie

e) Nasadenie zabezpecenia prostredia vratane jeho centralnej spravy

f)  Navrh a nasadenie infrastruktary verejnych kfu€ov

g) Aktualizacia a podpora bezpecnostného rieSenia na 1 rok

Sucastou zakazky su vSetky naklady priamo aj nepriamo suvisiace s predmetom zakazky.
Predmet zakazky nie je rozdeleny na Casti. Uchadza¢ predlozi ponuku na cely predmet za-
kazky.
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