
česŤ B. opis predmetu zákazky
Nižšie sú stanovené záväzné požiadavky a paľametre predmetu zákazky. Pokiaľ sa v opise predmetu
zákazlry, t. i. teito časti súťažných podkladov aiei pľílohách použil odkaz na konkrétnu značku,
výrobcu, alebo rrýľobok alebo typ drobku - tieto boli použité výlučne pre ilustráciu vtedy, ak nebolo
možné dostatočne pľesne a zrozumiteľne opísať predmet zákazky v súlade so ZVo a obvyklou
obchodnou praxou prevažuiúcou pri dodávke rovnakých alebo obdobných predmetov zákazlqĺ.
V takýchto prípadoch sa má za to,že ie talýto odkaz vždy doplnený slovami ''alebo ekvivalentný" a
p|atí,že uchádzač môže vždy ponúknuť ai ekvivalentné alebo lepšie plnenie v súlade s ustanovením
S 42 ods.3ZVO.

1 sÚčAsNÝ sTAv
Ll Súčasná sifuácia v meste Šalä fd'alej ťiež len ,,vereiný obstarávateľ'') kopíruje trendy známe z celej

Slovenskej republilry' Samospráva postupne prechádza z offline módu na online z hl'adiska
poskytovania digiuá|nych služieb občanom v súlade s digitalizáciou verejnej správy. Týka sa to najmä
pľenesených kompetencií zo šuítnej spľávy. Čo sa ýka originálnych samosprávnych kompetencií a
najmä poskytovania služieb a informácií občanom. Verejný obstarávatel'zabezpečuje celý komplex
poskytovaných služieb občanom. Väčšina originálnych kompetencií a informácií je ľealizovaná /
poskytovaná v offline móde. Základné informácie sú dohl'adatel'né na webovej stránke mesta -
verejného obstaľávatelä. Verejný obstarávateľ akfuálne nedisponuje centralizačnou platformou,
ktorá by bola schopná funkčne integrovať procesy digitalizácie, inteligentné riešenia a budovanĺe
smaľt city.

7'2 IT architelďúľa verejného obstaľávatel'a je postavená na zbieranie základných údajov z agiend mesta.
Tie sú ukladané v serverovni mestského úradu' Veľejný obstarávatel'nevyužíva štatny cloud. Verejný
obstarávatel' používa vnútorný informačný systém. V súčasnosti došlo k implementácii
perimetrového firewallu od spoločnosti Palo Alto' Noý firewall plne nahradil predošlý firewall
MikroTik Na novom firewalle boli zachované komunikačné pravidlá z firewallu MikľoTik a bola
nastavená ,,next-generation" ochrana, Firewally Palo Alto patľia medzi lídrov v oblasti moderných
firewallov a jeho implementáciou do siete došlo k nárastu celkového zabezpečenia siete
a bezpečnosti vzdialeného prístupu do siete.

Perimetroý fiľewall a absencia,,next-generation'' funkciona|ít bola už vyľiešená implementovaním
Palo Alto firewallu do siete, čím došlo k naýšeniu bezpečnosti a taktiež boli vyriešené niektoré
legislatívne požiadavky Zákona o lqybernetĺckej bezpečnosti.
Mestu ostáva ešte zabezpečiť zbieranie a archiváciu logov zo všethŕch aktívnych prvkov v
počítačovej sieti mestského úľadu azabezpečiť službu ,,manažéra lĺybernetickej bezpečnosti''.
Na zabezpečenie výkonu agendy mesta je prevádzkovaný informačný systém KORWIN, využíva sa
GIS. |ednotlivé úseky poskytovaných služieb sú postupne modernizované. Chýba však centrálne
riadenie a koordinácia ktorá by mesto premenila na SMART ciw. Za ýmto účelom verejný
obstarávatel' zabezpečuj e dodanie pred metu zákaz|gl v 4 oblastiach :

1.2.1bezpečnos{

L.2.Zživ otné prostredie,

1.2.3parkovanie; a

L.2.4informovanie verej nosti.

Bezpečnosť

L.3 Súčasná sifuácia z hl'adiska bezpečnosti je daná postupným budovaním kamerového systému mesta.
Mesto Šal'a už v roku 2005 v rámci zýšenia bezpečnosti mesta a jeho obyvatel'ov začalo budovať a
prevádzkovať monitorovací kameroý systém medzi prqými na Slovensku' Na základe ýchto
skúseností v spolupráci s jednotliqými zložkami policajného zboľu nielen vyvžíva túto techniku pre
zýšenie efelĺtívnosti svojich aktivít v oblasti bezpečnosti, ale zároveň spoločne plánuje ďalšie
možnosti využitia. Kameroý systém mesto rozširuje postupne vo viaceých etapách. Využilo na to aj
spolufinancovanie v rámci š&ítnych dotiícií v oblasti pľevencie kriminaliý. Modeľnizácia a
rozširovanie kameľového systému je základným predpokladom jeho účinnej pomoci pľe prácu
polície a pre bezpečnosť mesta a jeho obyvatel'ov. Avšak s vyvíjajúcou sa dobou a novými trendmi sa
postupne stávajú tieto kamery najmä tie skôr inštalované zastarané s nízkou schopnosťou rozlíšenia
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a rozoznávania osôb v noci a je potrebná ich obmena' V súčasnosti má mesto v systéme vyše 50
kamier. Niektoré inštalované kamery sú staľšieho dáta a nie je možné ich považovať zaloT prvky.
Tieto kamery nedisponujú SW, ľesp' funkcionalitami, ktoré by meľali, analyzovali alebo
vyhodnocovali dané záznamy (online, alebo offline)' Mesto má tiež vybudovaný centrálny pult
ochrany, ktoý obsluhuje Mestská polícia a je prepojený aj na štĺítnu políciu, je naň napojených cca
L50 objektov. V ľámci pultu je monitorovaná aktuálna situácia vo vybraných lokalitach
v meste a je vedený záznam' Pult ie obsluhovaný zaškoleným peľsonálom chľánenej dielne, ktoý
zabezpečuje monitoring nonstop. Personál obsluhuje uŽ zastaraný systém, ktoý síce monitoruje
osoby a lokality, ale nie dopravnú situáciu a je ovládaný manuálne bez naprogramovaných
algoritmov. V súčasnosti neexistujúce pľepojenie medzi serverovňou mestského úradu a Mestskou
políciou (lokalizácia centrálneho pultu v mestskej časti Veča vzdialenej 2km od mestského úradu, cez
mos! je zlá dopľavná dostupnosť medzi objektami na hlavnom dopľavnom ťahu), kvôli zálohovaniu
dát a rrywáľania sledovacíchf pozorovacích algoritmov.

Životné prostredie

L,4 Životné pľostľedie v meste je v značnej mieľe ovplyvnené lokalizáciou vel'kého zdroja znečistenia
ovzdušia v katastri mesta - podnikom Duslo Šaľa (vzdialený 6km od centra mesta a len 4 km od
mestskej časti Veča), kde sa vyrábajú pľiemyselné hnojivá a ýroblcy chemického priemyslu. Podnik
má aj vlastnú spal'ovňu odpadu. Okľem toho sa v meste (v okľajoých častiach) nachádza niekol'ko
stredných a malých zdrojov znečistenia ovzdušia (podniky DABO, Shing Heung Slovakia a pod').
Významným zdrojom znečistenia ovzdušia V meste je aj dopľava. Mestom prechádza cesta I. triedy
|/75 svýraznou intenzitou dopravy. Podl'a celoštatneho sčítaniadopravyz roku 2015 mestom prejde
denne vyše 20 000 vozidiel. V ľoku 2018 mesto zadalo spľacovanie nového Územného Dopravného
Generelu (ÚoG) Mesta Šalä. Z neho vyplynulo, že cez jediný most V meste a v širokom okolí denne
prejde vyše 27 000 vozidiel, čo je dlhodobo neúnosné a vysoko prekračuje dimenzie tohto mosta.
Vysoká fuekvencia dopravy, vel'\ý zdroj znečistenia ovzdušia v blízkosti mesta sú prvkami
zhoršujúcej sa kvality ovzdušia' V meste však absentujú akékolVek merače kvality ovzdušia, ltoré by
občanom dali jednoznačné informácie o stave ovzdušia, množstve emisiĹ či teplote vzduchu a
vlhkosti.

Parkovanie

1.5 Veľké množstvo áut má, okľem dopravnej sifuácie, za následok aj pľoblém s parkovaním v meste.
Parkovanie sa realizuje na vyhradených parkoviskách na sídliskách, pred obchodnými prevádzkami,
vybudovaných parkoviskách a na odstavných paľkovacích plochách pozdÍž komunikácií. V meste
bolo
v rokoch 2009 -20t5 vybudovaných v dvoch lokalitach 155 záchytných parkovacích miest v rámci
projektu ,,opatrenia na zlepšovanie kvaliý ovzdušia v Šali" spolufinancovaného z operačného
programu Životné prostredie 2007-2013. Zvyšné parkovacie miesta sú rozmiestnené po celom
meste, najmä na sídliskách.
V meste absentuje parkovací systém. Nie je vytvoľený ani minimálny informačný systém, ktoý by
smeroval vodičov k parkovacím miestam a tiež nie je zavedený žiadny monitoring počfu voľných
parkovacích miest a tak sú vodiči nútení krúžiť po meste, \ým sa im podarí nájsť vol'né parkovacie
miesto, čo vedie k zbytočnému zahusťovaniu dopravy a rastu emisií.

I nformovanie verej nosti

I.6 Informácie poslrytované občanom sú v súčasnosti realizované prostľedníctvom webovej stránky
mesta' Na webovej stránke mesta sú dostupné základné informácie o meste, ako spľavodajstvo a
informácie
o meste zaradené do štyroch kategórií:

1.6'1Chcem vedieť - informácie o samospráve, mestskom zastupitel'stve, rozpočte a hospodáľeni
realizovaných projektoch, strategic\ých dokumentoch, pľístupu k informáciám a verejnom
obstarávaní;

1.6.2Chcem vybaviť - služby poskytované mestom;

1.6.3Chcem sa zabaviť - informácie o kulturnych podujatiach, kultúľnych inštituciách a spolkoch
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1.6.4Chcem spoznať - základné informácie o meste Šal'a'

I.7 Na webovej stránke však absenfuje informačný kanál' ktoý by poskytoval aktuálne informácie
o dopravnej situácii, parkovani či kvalite ovzdušia. Mesto nemá vytvorenú ani žiadnu vlastnú
informačnú aplikáciu' Ako je zrejmé, mesto Šal'a sa neustále rozvíja a snaží sa napľedovať čomu
svedčí aj fakt že v mnohých oblastiach bolo ako samospľáva pľiekopníkom na Slovensku z čoho
vyplyva aj z vyššie uvedených skutočnostĹ že mesto vybľané oblasti postupne inovuje. Pľoblémom
však je minimum použiýh inteligentných riešení.

2 ClEtE VEREJNÉHo oBSTARÁVATEĽA
2.I Cieľom veľejného obstarávatela je pľostredníctvom predmetu zákazl<y vybudovať SMART riešenia

pre poskytovanie dát pre rozhodovacie pľocesy a tvorbu politík mesta vo vybraných oblastiach.
Mesto Šalä bude prijímať rozhodnutia a realizovať svoje politiky na základe dát získaných
prostredníctvom prvkov IoT v oblastiach: bezpečnosť, parkovanie, životné prostredie a
informovanosť občanov.

2.2 Hlavné agendy, lrtoré v kontexte navrhovaného SMART riešenĺa budú ovplyvnené, sú:

2,2.lManažment parkovania

2'2.2 ochrana a monitoring životného prostľedia

2.2.3 B ezp ečnosť na cestných ko munikáciách a veľej ných priestranstvách

2'2.4Plánov anie investícií Príprava po litík, stľaté gii VZN

2'2'5T orba analýz, modelov, predikcií

2.2.6Rozpočet mesta na aktuálny rok, ako aj viacľočný rozpočet

2'3 SMART riešenie pomôže zlepšiť bezpečnos{ kvalitu živoťného prostredia, vyriešiť lepšiu
informovanosť obyvateľsfĺa azabezpečiť efektívnejšiu samosprávu mesta' Základnými stavebnými
prvkami sú zosieťované prvky, ktoré sú pripojené na spoločnú sieť a tak vywárajú celkoý koncept
IoT. Tieto prvky zbierajú ľôzne dátaz rôznych oblastí a posielajú ich na jednotné zberné miesto (do
hlavnej databázy mesta). Nad ýmito dátami funguje dohladové centrum (Mestská polícia), ktoré
monitoruje aktuálne dianie v meste a vie na zaznamenané odchýlky adekvátne zaľeagovať. Ako
ďalšia úroveň je strojová analýza ýchto dát alebo predikcia na základe historic\ých záznamov.
Týmto pľincípom bude môcť verejný obstarávateľ predikovať napríklad dopravné zápchy v meste
alebo zýšenie hladín environmentálnych veličín v súvislosti so zqýšenou dopravou v meste, ako aj
stav kapacít na parkovanie v meste.

z.4 Celkové riešenie bude rozdelené na moduly, ktoré spája jadľo systému, ktoým je dohladové
centrum,
Na komunikáciu medzi prvkami sa budú používať rôzne sieťové technológie ako je optická
infľaštruktúra, rádiové mikrovlnná sieť (wifi), sieť internetu vecí (LoraWan) na nedostupných
miestach alebo siete mobilných operátorov (NB-IoT). SMART city z hlädiska mesta Šal'a bude
pľedstavovať IoT infľaštruktúru zameranú na:

2'4.1, získavanie dát z exteľných senzorov, kamier

2,4,2 analýzu dátv analytickom centre

2.4.3 poslrytovanie analytic\ých ýsfupov - predikciĹ tabuliek, logov

2.4.4 poskytovanie ýzických qýstupov - zobrazovanie informácií na LED panely, na obrazovke v
dohl'adovom centre, zasielanie informácií do mobilnej aplikácie, či na webstránku mesta

Týmto SMART koncept prispeje k získaniu dát dôležitých pre efektívne fungovanie mesta, plánovanie
politík a dlhodobej trvalej udržateľnosti v oblastiach ako: doprava a parkovanie, životné prostredie,
bezpečnosť.

2.s Po realizácii projekľu sa zqýši aktívna i pasívna bezpečnosť v meste. Aktívna bezpečnosť bude
postavená na monitorovaní vybraných frekventovaných lokalít a vytváľaní záznamu pre potľeby
dokazovania a ýhle nasmerovanie hliadky Mestskej polície. Pasívna bezpečnosť bude pozostávať z
vedomosti občanov, že vo vybraných lokalitách je nainštalovaný kameroqý systém a budú sa na
danom území cítiť bezpečnejšie. Prostrednícfuom LED panelov a komunikačného kanála na web
stránke sa v prvom ľade zýši informovanosť občanov, ale aj kvalita bývania. občania" ale aj

Mesto Šaľa, so sídlom Námestie svätei Tľoiice č. 7,g27 ls Šaľa lčo: 00 306 185
Vereiná súťaž na obstaranie nadlimitnei zákazý: Moclerné technológie - Šal'a na ceste sMART
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návštevníci mesta budú mať k dispozícií informácie o počasi kvalite ovzdušia atď. Z hladiska
životného prostredia na základe meľaní bude mať mesto, ale aj občania informácie o stave ovzdušia
a rôznych znečisťujúcich látok, čo môže zlepšiť aj rozhodovanie napr' pľi urbanizácii' Mesto bude
môcť takto získané údaje využiť vo svoj prospech napríklad pri plánovaní opatrení na zlepšenie
kvality ovzdušia (naplánovanie kropenia miestnych komunikácii pre zniženie prašnosti), ale aj z
dlhodobého hl'adiska (ýsadba zelene). Najväčším prínosom z pohlhdu občanov budú parkovacie
senzory ktoré odbúrajú krúženie vozidiel hl'adajúcich vol'né parkovacie miesto, ktoré vďaka
senzorom nájdu ýchlejšie. Zníži sa ým hustota cestnej pľemáv}<y a množsfuo kolíznych situácií.
Získané dáta z paľkovacích senzorov budú využité na štatistické sledovanie obsadenosti paľkovísk,
čo bude viesť k napomáhaniu vytvorenia stratégie v rámci budúcej parkovacej politiky mesta.
Informácie o parkovaní podstatne znížia dopravnú zaťaženosť mesta najmä v ranných a
poobedňajších hodinách. V kombinácii s LED panelmi a kameľoým systémom sa napomôže zlepšiť
prejazdnosť mesta, nasmerovať vodičov na voľné parkovacie miesto a efektívnejšie odhaliť zle
parkujúce vozidlá.

2.6 Z hladiska bezpečnosti SMART riešenie prinesie prevenciu ľealizovanú pomocou kamerového
systému a vytváľania pocitu v l'uďoch, že sú stále pod dohl'adom. Tým mesto docieli nižšiu mieru
kriminality (páchatelia budú vediet', že ich tľestný čin/priestupok dokáže byť ýchlo a efektívne
odhalený. Kameroý systém prinesie aj sledovanie vozidiel a osôb. Vozidlá/osoby dokáže spárovať s
údajmi z vlastnej databázy, resp. inými verejnými databázami. Analytické centľum následne vykoná
ana|ýzu, či sa nejedná o hľadané vozidlo/osobu. Automatická hláška upozoľní následne pracovníka
dokladového centra. Aj vd'aka tomu sa mesto stane bezpečnejším. Z enviľonmentálneho hl'adiska
dokáže mesto dopredu upozorniť obyvateľstvo na zlý stav ovzdušia spôsobený zýšenou intenzitou
dopravy, vplyvom počasie, či haváriou
v priemyselných podnikoch v blízkosti mesta. Vo vybraných lokalitiích budú nainštalované senzorové
stanice, ktoré budú monitorovať minimálne prvky: pľašnos{ N02, s02, coz, 03, vlhkosĹ teplotu,
hlučnosĹ vibrácie. Informácie budú zdieľané v informačnej aplikácii. Mesto následne v krátkom čase
cez mests\ŕ rozhlas a informačné platformy dokáže upozorniť obyvatel'stvo, aby vykonalo potľebné
krolcy k tomu, aby sa ochránilo. Z hladiska parkovania vie byť systém nápomocný tah že l'udom
pomôžeme efektívne nájsť paľkovacie miesto a predísť tak kruženiu po paľkoviskách. Formou
meracích senzorov sa bude monitoľovať obsadenosť jednotliqých parkovacích miest v správe mesta.
Nainštalované informačné LED panely budú následne posýtovať informácie o počte vol'ných
parkovacích miest v jednotliých lokalitách. Informácia bude zdiel'aná aj v informačnej aplikácii.
Predíde sa ým zbytočnému zahusťovaniu dopravy a vytváľaniu kolíznych sifuácií v dopľave. K tomu
celému patrí aj šetrenie drahocenného času obyvateľov. SMART systém (IoT infraštruktúra)
pľedstavuje systém a mechanizmus, ktoý dokáže vyššie uvedené agendy mesta riešiť komplexne a
to foľmou posýtovania dát pľe predikciu, resp. dát na smerovanie okamžitej nápravy. Mesto Šaľa
bude využívaťýstupy zo SMART ľiešenia (dáta získané prostredníctvom IoT) pri tvorbe a plánovaní
budúcich politík Bude sa jednať o nasledovné miestne politiky:

2.6.7

2.6.2

2.6.3

2.6.4

2.6.5

2.6.6

plánovanie budúcich investícií (napľ. do prvkov upokojovania dopľavy, do zvyšovania
kvality ovzdušia - qýstupy z IoT podsystémov)
úprava paľkovacej politiky (ľeakcia na zqýšený pohyb áut po meste, ktoré hľadajú vol'né
parkovacie miesta - vystup z IoT podsystému)
evidencia vozidiel dopravnými kamerami (meranie počtu vozidiel, špeciálne nákladných
vozidiel nad 3,5 t ako reakcia na zqýšenú hustotu dopľavy pľechádzajúcej cez mesto v ľámci
podsystému BezpečnosQ
zqišenie informovanosti občanov mesta a návštevníkov (prostredníctvom informačného
kanáIu na webstránke mesta a mobilnej aplikácii cez podsystém Informačný kanál)
riešenie kvality ovzdušia v meste (budúce investície do opatrení na zlepšenie kvality
ovzdušia, ako reakcia na r4ýstupy podsystému Životné prostredie)
pľijatie koncepcií rozvoja, plánov investíciĹ VZN pľogľamoqých dokumentov fna zák|ade dát
zo senzorov, kamier a meraní)Z hIadiska kvantifikácie počtu priamych užívateľov ýsledkov
projektu považujeme za cieľovú skupinu predovšet\ým obyvatel'ov mesta Šaľa.

Po zrealizovaní projektu dôjde k zlepšeniu kva|ity, štandardu a dostupnosti elektronic\ých služieb
verejnej správy pre občanov. Znamená to, že služby budú jednoduchšie a pľehl'adnejšie. Ich
používanie prinesie občanom vyššiu pridanú hodnotu, získajú moŽnosť navigácie vo svojich
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žĺvotných situáciách a podporu v rozhodovaní talĺ aby žili kvalitnejší a lepší život, aby im služby
pomáhali, a aby boli ýchle a peľsonalizované.

3 cEtKovÝ RoZsAH PRolEKTU
Architektúra celého projektu budovaného riešenia pozosťáva:

3'1'1 hardvéru (qýkonný server s dátoým úložiskom, senzory, senzorové stanice, LED displeje,
kamery, infraštruktúra pľipojenia perifériĹ infraštrulrtúra dohľadového centra);

3.1.2 licencií na softvéľ (softvér tľetích stľán);

3.1.3 programovania (progľamovanie umelej inteligencie - algoritmov, programovanie systému
fungovania IoT platformy a jednotliých modulov).

3.1,

3.2 V rámci riešenia bude vybudovaná IoT integračná a analytická platform4 ktorá bude pľedstavovať
modulárne riešenie nasadené priamo v infoaštľukLure mesta.

Bezpečnosť

3.3 V rámci bezpečnosti budú SMART ľiešenia realizované mestskou políciou a budú pozostávať z;

3.3.1 inteligentnej kamery, ktorá zabezpečí rozpoznanie ŠPZ, identifikáciu typu motorového
vozidla (nákladné auto, osobné auto, dodávka a pod.);

3'3.2 otočná kameľa na sledovanie udalostí na verejných priestranstvách so 45x zoom;

3.3.3 FR kamera - kamera na rozoznanie tváľí;

3.3.4 dohl'adovécentrum;

3.3.5 analytické centrum.

3.4 Bezpečnostný modul - kamery

Skladá sa z kamier, ktoré dokážu čítať EČV vozidie|, ich ýp, faľbu, smer jazdy a ako doplnok dokážu
aj zmerať ýchlosť vozidla' Bezpečnostný modul obsahuje aj kamery na rozpoznanie tvárĹ
prostrednícfuom ktoých je možné porovnať osobu s databázou hladaných osôb a vyhodnotiť zhodu
percenfuálne. Dokáže zbierať aj poznávacie prvky či daný človek mal napríklad okuliaľe alebo ruksak
a podl'a toho vyhlädávať v databáze. Tretím prvkom sú otočné bezpečnostné kamery, ktoré dokážu
klasifikovať objekt, počítať l'udí alebo pľekročenie zóny, kam nemajú osoby opľávnený vstup.
Kamery budú vybavené IR nočným prísvitom a až 45x približovaním. Existujúci kameľoý systém
mesta pľedovšet\ým ten zastaraný bude prebudovaný. Väčšina existujúcich kamier zostane
zachovaná' Časť sa vymení a doplnia sa nové kamery: FR kamery, otočné kamery dopravné kamery.

3.5 Bezpečnostnýmodul-vybudovanie centrálneho dohl'adového pľacoviska

Súčasťou bezpečnostného modulu je vybudovanie centrálneho dohladového pracoviska, do ktorého
budú integrované všetky kamery a IoT senzory na území mesta tak aby pľacovníci centra mali
maximálny pľehläd o dianív meste. Do dohladového systému budú integrované aj dopravné kamery
a budú tak plniť aj funkcie v ľámci zýšenia bezpečnosti mesta. Pracovníci dohl'adového centra budú
môď priradiť každej kamere úlohy, ktoré má monitorovať a vyhodnocovať ako trvalo, tak i flexibilne
podla potreby. Súčasťou vybudovania dohlädového centra je aj dodávka potrebnej infraštruktury
hlavne seľyerov a sieťoqých prvkov potľebných pre analytické úlohy centra. Dohl'adové centrum
bude umiestnené na Mestskej polícii, litorého súčasťou bude terminál, kde príslušníci MsP dokážu
vyhl'adávať pokročilým spôsobom na základe konkrétnych poznávacích prvkov (metadát), ktoré sú
uk]adané spolu so záznamomaým sa zefektívni čas dohľadania incidentu. Dohl'adové centrum bude
mať nasledovné fu nkcionaliý:

3.5.1 Tvorba azobrazovanie reportov - automatická tvorba pravidelných importov a expoľt dát
z/do úložiska, alebo manuálne spustenie ana|ýzy, Ev. ad ňoc ľeportov. Zobľazovanie
reportov foľmou interaktívnych pracovných plôch. Bude sa jednať o ľôzne prehl'ady, zostavy
a štatistiky z dát, ktoré pochádzajú zo zdrojových systémov.

3.5.2 VizualizáciaŽiýchnáhlädov kamier a analytic[ých ýstupov - detailná vizualizácia udalostĹ
dokresl'ovanie súvisiacich objektov v konkrétnej scéne (napr. vyznačenie objektov, smer
pohybu objektov, vizualizácia kolízie pri dopravnej situácii).
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3'5'4 Export údajov - vizua|izácie a reporty budú môcť byť sprístupnené aj tľetím stranám

prostrednícwom komponentu pre poslrytovanie údajov'

3,6 Bezpečnostný modul - integľačná platforma

Súčasťou bezpečnostného modulu je aj samotná integračná platforma (IoT platforma), ktoľá ponúka
trvalo udÉatel'nú IoT architektúru pre inteligentné riešenia. Platforma umožní integrovať a
koncentrovať do jedného systému aplikácie tretích strán. obsahuje sadu rozhľaní pre ýchlu a
efektívnu integráciu riešení a údajov do systému a zo systému, aby vďaka koncentrovaným a
efektívnym údajom podpoľovalo rozhodovanie nabáze údajov a faktov' Platforma ponúka veľké
množstvo informácii ktoré sa môžu prehl'adne usporiadať a zobraziť na jednej obrazovke na
spoločnom prehl'ade' Vďaka IoT platfoľme bude mať mesto Šalä na jednom mieste manažment
všet\ých inteligentných zariadení. V platfoľme je možné rozširovať dané zariadenia o l'ubovol'né
typy a ich chaľakteľisti}ry (ĺ j. aj o zariadenia tretích strán), resp. dátové atribúý ýpu: meľanie
(te|emetrické údaje, t' j' dáta v časoých radoch), údaje o zariadení (dáta
o zariadení), centrálne údaje o zaľiadeníajeho nasadení (napr'l GPS nasadenia), ako aj zdiel'ané údaje
medzi zaľiadením a platfoľmou. IoT platforma obsahuje centrálny server a databázu, kde všetky
prv}<y systému uchovávajú dáta. Táto databáza je základom aj všet\ých ostatných modulov ako
neoddelitel'ná súčasť, keďže sem sa ukladajú dáta aj z iných modulov.

loT platforma bude mať nasledovné funkčné vlastnosti:

3'6'L zber, prenos a vyhodnocovanie údajov;

3.6.2 otvorenosť - schopnosť integrovať dáta rôzneho typu pochádzajúce z rôznych zdrojov
(vonkajších a vnútorných) a schopnosť rozšiľovať sa o ďalšie pripojené zariadenia k platforme
(haľdvérová a softvéľová);

3.6.3 pľipájať a paralelne spravovať údaje a udalosti z mnohých dátoých zdľojov (senzorov,
kamieĹ otvorených a veľejných zdrojov);

3.6.4 spracovávať a vizualizovať zbierané údaje tak aby poskytovali pľehl'ady v reálnom čase
pomocou výstupných zariadení (dohlädové centrum, mobilná aplikácia, webstľánka,
informačný LED panel);

3'6'5 ana|ýza údajov s ciel'om extrahovať informácie potrebné k ľozhodovaniu, tvorba predikcií a
analýz;

3.6.6 monitorovanie dôleŽiých ukazovatelbv;

3.6'7 poslrytovanieinformáciíobčanom.

3.7 Platfoľma pre spracovanie a zbeľ dát - komponent bude mať nasledovné vlastnosti a funkcionality:

Spľacovanie dátz interných a externých IS - pôjde o integračnú vrstvu, |<torázabezpečí komunikáciu
s a\ýmikol'vek internými alebo externými systémami a bude zohrávať ústrednú úlohu pri aplikačnej
integľácii celého riešenia. Bude zabezpečovať sprostredkovanie komunikácie medzi službami
komponentov prostredníctvom správ, pričom zabezpečí transfoľmáciu správ a ich obsahu,
verifikáciu správ, ich spol'ahlivé doručenie a zabezpečenie transparentnosti infoľmácie o
pripojených systémoch a technologic\ých rozdieloch pre jednotlivé integrované aplikácie.

3.7.1 Spracovanie dát zo senzorov a zariadení - platforma bude otvorená pre zber a transformáciu
dát do jednotnej podoby a pre ďalšie spľacovanie zrôznych zdrojov dát (IoT senzory
zariadenia).

3.7.2 Manažment zariadení - centráIna spľáva IoT zaľiadení zabezpečí dohlad nad všet\ými
zariadeniami/zdrojmi dát ktoré budú súčasťou navľhovaného riešenia'

3'7.3 Každé zariadenie bude mať jednoznačný identifikátor' Modul umožní zbierať systémové
parametre zariadení určené pre monitoľovanie zariadení a záľoveň posielať na zariadenia
pľíkazy, meniť ich konfiguráciu, parametre a pod. Komunikácia so zariadeniami bude vd'aka
šifrovaným komunikačným protokolom a nastavenými autentifi kačnými údajmi bezpečná.

3.B Bezpečnostný modul - analytické centrum
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Budovanie SMART ciý je o zbere velkého množstva dáĹ Preto súčasťou ľiešenia je aj Analytické
centrum, lr:toré obsahuje výkonný počítač na vyhodnocovanie dát zbieraných zo senzorov či kamier.
Spracovanie dát bude zabezpečené umelou inteligenciou podlä napľogramovaných algoritmov s
vysokou škálovatel'nosťou riešení podl'a plánovanej a aktuálnej záťaže prichádzajúcich dáu
Schopnosť okamžitého spracovania prichádzajúcich dát a ich okamžitého vyhodnotenia (vrátane
vyvolania akcie) je podmienkou SMART ciý systému. Nakol'ko bude množstvo prichádzajúcich dát
vel'ké, databáza bude optimalizovaná na účel zberu dát a ich prísfupnosť pre d'alšie spracovanie.
Zároveň je nutné oddeliť okamžité spľacovanie prichádzajúcich dát pre okamžité reakcie a dáta pľe
analytické účely (napr. pľediktívna ana|ýza), ako spracovanie/posielanie dát do iných systémov.
Tento modul robí ďalšiu vrstvu dohl'adu nad dianím v meste a dokáže upozorniť na aktuálne dianie,
vyhodnotiť dáta a pľedpovedať na základe historic\ých dáL Analytické centrum bude mať
nasledovné vlastnosti a fu nkciona|ity:

3'8.1 Centľálna údajová základňa - predstavuje jednotné úložisko dát ktoľé zabezpečí priestoľ pre
uchovávanie a archivovanie všet\ých údajov zbieraných zo zariadení ako aj vywáraných
analytickou a reportovacou plaďormou.

3.8.2 Noľmalizácia, validácia a ana|ýza dát - vywáranie, testovanie a nasadzovanie IoT aplikácií
alebo služieb pre spracovanie a tľansformáciu dát technikami vizuá|neho progľamovania -
pomocou jednoduchého drag & drop dizajnéra. Komponent musí umožniť zbierať dáta z
akéhokolVek zdroja (senzory kamery, aplikácie, atď.) a zároveň pos}<ytovať zápis auditných
záznamov celého systému. Musí umožniť tvoriť automatizované dátové tolry pomocou
prednastavených modulov a konektorov a va|idova{ čistit', filtrovať a transformovať dáta.
Komponent zabezpečí analýzu dát - bude ponúkať analytickú podpoľu pre rôzne typy úloh.
Musí fungovať na princípe viaceých komponentov prípadne knižníc, ktoré vzájomne
spolupracujú a riešia rôzne úlohy z oblasti štatistickej analýzy. Modul musí pokqývať široké
spektrum spracovania dát, vrátane dávkového spracovania, či interaktívnych algoritmov.
Zároveíl musí ponúkať dobré možnosti horizonťálnej a taktiež aj vertikálnej škálovatelhosti.
Pre ana|ýzy dát musí qnÉívať pľv}qy umelej inteligencie, data mininig (zber údajov), strojové
učenie, deep learning a d'alšie technológie.

3'8.3 Sémantická analýza metadát z video analýzy - slúži pre ýchle a efektívne dohlädávanie
udalostí v komplexných scénach (2 vozid|á {id:L, farba: čiern4 ýp: osobné, ečvz n<723ZZ,
značka: škoda id:2, farba: červená ýp: nákladné, ečv: ZZ444ĺC, značka: Scania}, udalosť:
havária, čas: 13:00:33,zdroj: "kruhoý objazd SEVER")

3'8.4 Sémantická anal;fua vyhlädávania komplexných udalostí kombinácie rôznych ýstupov (IoT +

video anal1fua)' Zber údajov zo senzoľov životného prostredia CoZ v konkrétnej lokalite +

počet nákladných áut v konkľétnej scéne v rovnakom čase môže vyWoriť nové dynamické
modely strojového učenia pre možnosť predikcie situácií zqýšenia ýskytu splodín z dôvodu
zýšenia dopravnej situácie.

3.B.5 Alarmy a notifikácie - tvorba pravidiel rozhodovania a riadenia toku informácií.Zabezpečí
rozhranie pľe definíciu a nastavenie biznis pravidiel a vykonania riadiacich aktivír Umožní
zasielanie notifikácií prostredníctvom email/SMS a iných pľednastavených možností prenosu
malých správ (MQTT) zodpovedným osobám alebo e-mailov a systémových alarmov'

3.8.6 Fyziclry budú kamery pripojené do siete Mestskej polície cez vytvorené komunikačné
ľozhranie (vrátane sieťoých bezpečnostných prvkov) - softvéľoý prvok nainštalovaný na
samostatnom serveri, ktoré zabezpečí preposlanie analytic[ých údajov do centľálnej
integračnej a analytickej platformy.

Životné prostredie

3'9 Modul Životné pľostredie

Modul je určený pre meranie environmentálnych veličín, najmä kvality ovzdušia. Modul obsahuje
senzory určené na meranie veličíry ktoré budú roz|ožené na vybraných lokalitách v meste. Do modulu
jezarad'ená aj infraštruktúra siete zberných bodov dát (loT Gateway), čo predstavuje anténu, resp.
technológiu, ktorá zbieľa údaje zo senzorov' Tieto senzory môžu byt rozložene na vzdialenejších
miestach mesta bez dostupnosti elektrickej siete, keďže na pľevádzku nepotľebujú elektric}ĺu
eneľgiu, ale doMžu roky fungovať na batériách. Zberné body využívajú aj iné moduly na zbeľ dát,
takže sú základným prvkom celého riešenia ktoré sadá použiť na budúce aplikácie' Predmetom
environmentálneho merania budú nasledovné veličiny:
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3.9.1 Prachové častice PMS a PM10

3.9.2 Plyny NOz, SO2, COz, 03

3'9.3 Meteoľologické údaje - teplota a vlhkosť vzduchu

3'9.4 HIučnost',vibrácie

3.10 Osadenie meľacích jednotiek na sledovanie environmentálnych parametľov sa bude realizovať na
frekventovaných miestach. Mesto vďaka efektívne nastavenej sieti senzoľov získa potľebný prehl'ad
o stave ovzdušia a lokálnych a sezónnych vplyvoch na jeho kvalifu. Vďaka tomu dokáže pľijímať
efektívnejšie opatľenia a pľijímať politiky v oblasti životného prostredia v budúcnosti' občan získa
aktuálnu infoľmáciu z konkľétnej oblasti a v prípade potľeby je možné údaje na IoT platforme dátovo
kontrolovať a kalibrovať voči referenčným údajom z iných autorít (napr. SHMÚ).

3.11 Z technického pohlädu bude riešenie zostavené z:

3' ]. ]_. 1 Meteostanica - zabezpečujúca monitorovanie teploý, vlhkosti;

3.L7.2Zariadenie pre indikatívne merania kvaliý ovzdušia (N02, so2, N0, Co2, o3 a PM2,5/10);

3.12 Prenos údajov zo senzorov bude zabezpečená prostredníctvom IoT siete.

Parkovanie

3.13 Modul Parkovanie

Modul IoT obsahuje senzory, ktoré sa montujú na každé jedno parkovisko a parkovacie miesto, ktoré
chceme monitorovať. |edná sa o zariadenie (senzor)zapustené do zeme, ktoré nepotrebuje externé
napájanie, nakoľko obsahuje batéľiu. Pomocou senzorov vieme monitorovať parkovacie miesta v
meste a ich obsadenosť. Časťou modulu sú LED informačné tabule, ktoré budú informovať o voľných
parkovacích miestach na paľkoviskách a ým manažovať dopľavu. Senzory z paľkovania budú
napojené na IoT platformu cez IoT Gateway. IoT senzory a zaľiadenia pre zber dát budú mať
nasledovné vlastnosti a funkcionality:

3.13'1 Komunikačná sieť pre prenos dát do centrálnej platformy. Sieť zabezpečí zber a ffansformáciu
dát do jednotnej podoby pľe ďalšie spracovanie. |edná sa o hardvérové zariadenia (IoT
Gateway), ktoré bude potrebné inštalovať v uľčitej hustote, aby bolo zabezpečené pokrytie
daného územia, z ktorého je potrebné získavať údaje. Vybudovanie v danej lokalite bude
súčasťou riešenia.

3.13.2 Na komunikáciu je možné využiť optickú sieť mesta alebo loT bezdrôtovú siet', LoRa, ktorá je
otvoľeným štandardom.

3.1'4 Parkovanie bude monitorované na nasledovných parkoviskách (367 parkovacích miest):

3'L4'L záchytné parkovisko Hlavná ulica - 84 parkovacích miest (2 miesta pre imobilných)

3.14.2 parkovisko Pešia zóna pľed okľesným úľadom - 34 parkovacích miest (2 miesta pľe
imobilných)

3.L4.3 záchytné parkovisko Dolná ulica - 71 paľkovacích miest (3 miesta pre imobilných)

3.14'4 parkovisko za budovou lvĺsÚ - zs parkovacích miest (1 miesto pre imobilných)

3.14.5 parkovisko pred cintoľínom v šali - 50 parkovacích miest (0 miest pre imobilných)

3.14.6 parkovisko pľi MsKS - 50 paľkovacích miest (0 miest pre imobilných)

3.L4.7 parkovisko pľi špoľtovej hale - 50 parkovacích miest (0 miest pre imobilných)

3.15 Senzory budú prepojené cez IoT sieť na dátové a analytické centrum. Výstup bude zveľejnený na LED
informačných paneloch v meste, ktoré zobrazia informácie o parkovacích miestach.

Informov ani e v er ej n o sti

3.16 Modul informačný kanál

Modul slúži pľe zverejnenie dát z IoT platformy pre občanov (dáta zozbierané v rámci modulovJ.
Úroveň informovanosti sa rieši v zmysle platnej legislatívy. Sem patrí webstránka mesta, kde sa budú
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3.77

3.18

3.r9

3.20

3.2L

dáta z jednotliých modulov zobrazovať v užívatel'sky prijatelhom pľostredí. Ďalej sem patrí aj
mobilná aplikácia pre zobrazovanie rovna\ých dát okrem ýsfupov z IoT platformy bude možné do
aplikácie zahrnúť aj informácie z iných agend spravovaných mestom, ale aj ďalšie informácie o
pripľavovaných podujatí a pod'

Budované aplikačné služby

Pos}lytnutie údajov o kvalite životného prostredia, parkovaní a dopravnej situácii - súčasťou SMART
ľiešenia bude vytvoľenie služby pľe poskytovanie informácií' Infoľmácie budú predstavovať ýstupy
zo senzorov a meračov, ktoľé budú spracované v rámci IoT platformy (dátového a analytického
centra). Údaje uuaú poskytované konečným užívatel'om - občanom mesta a návštevníkom mesta
prostrednícfuom webovej stránky a informačných LED panelov.

Verejný prístup k získaným ýstupným dátam bude zabezpečený nasledovne:

3.18.1 zverejnením ýstupných údajov spracovaných v užívatel'skom foľmáte vo forme dashboard
na webovej stránke mesta - viď koncová služba ''Poskytovanie údajov o kvalite životného
prostredia, parkovaní a dopravnej situácii v meste Šal'a'';

3.18.2 poskytovaním ýstupných údajov spracovaných v užívateľskom formáte prostredníctvom
LED tabúl'vo vybraných lokalitách na území mesta Šal'a;

3.18.3 elektronickou poštou na požiadanie do emailovej schránlry žiadatel'a alebo do schľánky na
portáli slovensko.sk;

3't8.4 zverejňovaním ýstupných údajov v otvorenom stľojovo čitatel'nom foľmáte vyworené podľa
štandardov s úplnými a štandardizovanými metadátami alebo ontológie využívajúce
jedinečné referencovateľné identifikátoryP0945: Počet zavedených prvkov internetu vecí na
podporu prioritných oblastív mestách a verejnej správe (ukazovateľvyjadruje počet senzorov
a ďalších prvkov internetu vecí implementovaných v mestách slúžiacich na získavanie dát v
rámci prioritných oblastí) - počet spoločne: 406 fiedná sa o parkovacie senzory v počte 367
ks, senzorové stanice na monitorovanie ŽP v počte 8 ks, kamery v počte 31 ks.

Počet za jednotlivé dotknuté oblasti:

3.19.1 manažment statickej dopravy - 367 ks paľkovacích senzoľov, z toho počet parkovacích miest
určených pľe osoby s ťaž\ým zdľavotným postihnutím: 8;

3.19.2 lokálne enviľonmentálne ukazovatele (hlučnos{ prašnost', emisie znečisťujúcich látok a
prvkov, teplota, vibrácie a pod.) - B (B setov senzoroých staníc);

3.19.3 zýšenie úrovne bezpečnosti na verejných miestach finteligentné kamerové systémy s
analýzou obrazu, zvukov a pod.) - počet v tomto prípade vychádza kumulatívne z počtu kamier
pľe reguláciu dopravy a manažment statickej dopravy (kamerové systémy zabezpečia
funkčnosti pľe viaceré oblasti): 31 (9 ks dopravných kamier, 16 ks kamier na rozoznávanie
wárí a 6 ks otočných kamier);

3.19.4 tvorba, resp. manažment verejných politík - počet sumarizuje všetky oblasti a je totožný so
sumárnym počtom vzhl'adom na to, že ide o prieľezovú oblasť.

Doplňujúce informácie

Mesto Šaľa sa nezapojilo do národného projelrtu ,,elnklúzia pľostredníctvom komplexného
elektronického riešenia problematiky paľkovania osôb s ťaž|ýmzdravotným postihnutím.

Súčasťou technologického SMART riešenia nebude využitie cloudoých služieb ,,platforma ako
služba" (PaaS) a ,,infraštruktúra ako služba" (IaaS) podl'a kaalógu cloudoých služieb. Dáta budú
ukladané na qýkonný server s dátoým úložiskom, ktoý je súčasťou budovanej IoT architektúry'
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4 ZÁKLADNÝ opls PREDMETU ?AKAZKY
4'7 Predmetom zákaz|<y je dodanie riešenia Smart city pľe Mesto Šala - budovanie komplexnej IKT

platformy v ľámci mesta zameranej na prepojenie informačných systémov na rôznych úrovniach,
vrátane externých senzorov a zaľiadení potrebných pľe získavanie a poslqytovanie dát (ďalej len
,,predmet zákazl<y")' Vďaka tomu sa zefektívni fungovanie mesta a zlepší komunikácia s občanmi,
verejnosťou. Týmto sa mesto priblíži k SMART myšlienke svojho fungovania.

4.2 Pľedmet zákazl<y je rozdelený na 2 dve samostatné časti, a to:

l
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4.2.1 Časť I.:

Dodanie tovaru pre riešenie smart ciý mesta Šal'a (potrebný hardvél kamery na
rozpoznávanie wárí ŠPZ, otočné, paľkovacie senzory meteostanice, senzorové stanice,
LED panely, serveryJ s pľíslušenstvom, a nevyhnutného štandardizovaného (tzv.

,,krabicového") softvéľu a poľebných licencií vrátane montÁže, umiestnenia dodávaného
tovaru arealizácia stavebných pľác súvisiacich s napojením HW do internetovej siete a
siete elektrickej energie v súlade so špecifikáciou uvedenou v prílohe č. B'1 Podrobná
špecifikácia predmetu zákaz|<y pre časť I';

4.2'2 Časť ll.:

Dodanie softvérového diela - IoT platformy, spočívajúce v analýze, dizajne riešenia,
implementácii riešeni4 testovani nasadení zapojením odborných kapacít IT špecialistov,
qývoj aplikácii - riešenia smart city mesta Ša|'a v súlade s prílohou B.2 Podrobná
špecifikácia predmetu zákazlry pre Časť II' predmetu zákaz|<y (programovanie umelej
inteligencie - algoritmov, pľogramovanie systému fungovania IoT plaďormya jednotliých
modulov).

Výsledkom dodania oboch častí predmefu zákazky má byt posun Mesta Šalä smeľom k inteligentným
riešeniam využiteľným pľi ľiadení v aspekte budovania trvalo udržateľnej IoT architektúry. Týmto
sa Mesto Šal'a stane SMART mestom, t. j. mestom 21. stoľočia. Vytvoria sa haľdvérové ako aj
softvéľové pľedpoklady implementácie informačných systémov inteligentného mesta do štruktury
jeho fungovania. Systémy budú zamerané na bezpečnost', životné prostredie, parkovanie a
informovanie verejnosti, teda na oblasti, v ktoých sa zvyšujú nároky občanov na, kvalitu, spôsob a
poskytovanie služieb a informácií.

Podľobný opis vrátane minimálnlrch požiadaviek na funkčné a výkonnostné parametre
položiek woriacich iednotlivé časti predmetu zákazky a informácie o dhlších požiadavkách
asúvisiacich službách sú uvedené v Prílohe č. B.1 Podrobná špecifikácia predmetu zákazky
pľe časť I. predmetu zákazky a v Prílohe č. B.2 Podľobná špecifikácia predmetu zákazkv pre
čaď Il. predmetu zákazky.

4.3

4.4 Verejný obstarávatel' odporúča pre správne pochopenie predmetu jednotliých častí zákazky
a časoých súsledností detailné naštudovanie oboch častí pľedmetu zákaz|<y' Predmet zákazky
vychádza zo študie uskutočniteľnosti zverejnenej na
https://metais.vicepremier.gov.sk/studia/detail/d630afa0-ba82-ed33-3c00-
4abe41c5f5de?tab=basicForm.

5 MIESTo A TERMÍN DoDANIA PREDMETU zÁKAzKY
5.1 Miesto dodania predmetu zákazý:

5.1.1 Časť I. predmetu zákazky: Realizácia projektu z hladiska lokalizácie sa uskutoční na území
mesta Šala, teda v katastráInom území mesta Šal'a ktoré je tvorené samotným mestom Šal'a a
mestskou časťou Veča osadami Hetméň a Kilič. Mesto má len jedno katastrálne územie. Výbeľ
lokalít riešenia prebehol v zmysle identifikácie oblastí riešenia, pľičom vybrané boli
najexponovanejšie lokality, tak aby pokqývali najkľitickejšie miesta alebo miesta, ktoré sú
dnes bez pokrytia kamier - pre oblasť bezpečnost', miesta, ktoré sa nachádzajú pri
potenciálnych zdľojoch znečistenia - oblasť životné prostredie. Detaily lokalít sú zobrazené na
mape SMART prvkov mesta Šaľ4 ktorá sa nachádza na tomto linku:

https://metais.vicepremier.gov.sk/studia/detail/d630afa0-baB2-ed33-3c00-
4abe41c5f5de?tab=basicForm

5.1.2 časť II. pľedmetu zákazky: IT infraštruktúra verejného obstarávatel'a

5.2 Lehota plnenia predmetu zákazl<y

5.2,7 Časť l. predmetu zákazky: 10 mesiacov od nadobudnutia účinnosti zmluvy.

5,2,2 Časť II. predmetu zákazlry:17 mesiacov od nadobudnutia účinnosti zmluvy.

5.3 Podľobné infoľmácie o podmienkach dodania predmetu zákazl<y sú uvedené v Časti E. Obchodné
podmienky ýchto súťažných podkladov.

@nĺnlĺeľĺoen
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6

6.1.

6.2 Súčasťou dodávky oboch Častí pľedmetu zákazlry a príslušenstva musí byť poshvtnutie súvisiacich
služieb. }<toré sú hližšie definované v Prflohe č. B'1 Podrobná špecifikácia pľedmetu zákazhv pre Časť
I. pľedmefu zákazky a v Prílohe č. B.2 Podrobná špecifikácia predmetu zákazky pre Časť II. predmetu
zákaz|<y.

6,3 Realizácia časti II. premetu zákazl<y bude prebiehať v zmysle platnej vyhlášky UPVII č. 85/2020 o
ľiadení projektov. V zmysle predmetnej vyhlášky bude projekt rozčlenený do jednotliqých fáz, ktoľé
spolu tvoria životný cyklus projektu: prípravná fáza pľojektu, iniciačná fáza projektu,realizačnáfáza
pľojektu a dokončovaciafáza projektu. Hlavné aktivity:

ĎnlŠIE PoŽlRnevxy PREDMET rAKArKY A sÚvlsIACE sLUŽBY
Všet}<y tovarové polož}ry musia byť nové, nerepasované a nepoužívané.

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

Ana|ýza a dizajn - v dĺžke trvania sumárne 4 mesiacov, pričom táto etapa bude zahŕňať:
detailný plán riešenia a návrh testov,

Nákup HW a krabicového softvéru (technicých prostriedkov, programoých prostriedkov)
a služieb - v dĺžke trvania priebežne počas 10 mesiacov, ktoľá je pľedmetom časti I predmetu
zákaz|<y

lmplementácia - v dĺžke trvania priebežne počas 14 mesiacov, pľičom táto etapa bude
zahŕňať vý,voj, migrácia údajov a integráciu,

Testovanie - v dĺžke trvania priebežne počas 6 mesiacov, pričom táto etapa bude zahŕňať:
testovanie, školenia personálu a vytvorenie dokumentácie

Nasadenie - v dĺžke trvania pľiebežne počas 8 mesiaco% pričom táto etapa bude zahŕňať:
inštaláciu HW a SW, nasadenie do produkcie a preskúšanie a akceptáciu spustenia do
produkcie.

Záručná doba na predmet zákaz|<y je 60 mesiacov, pokiaľ nie je inde uvedené inak.

Podmien}qy poskytovania podpory budú ľealizované v súlade so študiou uskutočniteľnosti.

6.4 Na záver po zrea|izovaní jednotliých aktivít projektu prebehne kontrola a protokolárne pľevzatie,
zaradenie do majetku, poistenie zhodnotenia majetku.

6.5 Základným pľincípom projektu je demonštrovať schopnosť IoT platformy (časť II predmetu
zákaz|<y) pospájať do jedného systému viacero ľiešení od rôznych ýľobcov.

6'6 Riešenie umožňuje vytvárať a prevádzkovať vlastné aplikácie a rovnako dobre umožní integrovať a
koncentrovať do jedného systému aplikácie tretích strán (napr. parkovanie).

6.7 Aby sa zabránilo vendor lock-in, verejný obstarávatel'požaduje, aby sa integrované riešenia napájali
do systému formou open-source komponentov, alebo iných softvéroqých časti tak aby systém vd'aka
tejto vlastnosti umožní vymeniť dodávatela ktorejkolVek služby, bez priameho dopadu na celkoqý
chod systému.

6.8 Všetky údaje získané prostľedníctvom IoT prvkov budú majetkom Mesta Šaľa.

6.9 Navrhovaný projekt je v súlade so zákonom č. 305/2073 Z' z. o elektronickej podobe ýkonu
pôsobnosti orgánov verejnej moci a o zmene a doplnení niektoých zákonov fzákon o e-
Governmente). Verejný prísfup k získaným qýstupným dátam bude prostredníctvom zverejnenia
ýstupných údajov spracovaných v užívateľskom formáte vo forme dashboard na webovej stránke
mesta realizovaný v súlade so zákonom č'9s /20L9 Z'z. o informačných technológiách vo verejnej
spľáve a o zmene a doplnení nielrtoých zákonov a vyhláškou UPUI č. 78/2020 Z' z. o štandardoch
pľe informačné technológie verejnej spľávy.

6.10

6.77
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Pľíloha č. B.2 Podrobná špecifikácia pľedmetu zákazky

časť II. nľedmetu zákazkv

l zÁru'lpľÝopls PREDMETU zÁl<lzlcv
7.7 Predmetom zákazl<y je dodanie IKT platformy pľe ľiešenie smart city mesta šal'a fďalej spolu len

,,predmet zákazky").

L2 IKT platfoľma bude pozostávať IoT dátového centra a šýroch modulov. Centrálna mestská IoT platforma
bude vykonávať spracovanie a analýzu dát. Ide o zabezpečovanie r4ý'sfupov pre dohl'adové centrum, ale
aj analýzy a predikcie pre smerovanie politík mesta, či realizáciu akcie na konkrétnu situáciu. IoT
platforma umožní integrovať a koncentrovať do jedného systému aplikácie tretích strán, ktoré ako
haľdvér a softvér vynloria jednotlivé moduly. Riešenie umoŽní vywáľať a prevádzkovať vlastné aplikácie
a rovnako dobre umožní integrovať a koncentľovať do jedného systému aplikácie tľetích strán. Vďaka
ýmto schopnostiam je riešenie ideálne z pohl'adu dlhodobej udržatel'nosti. Samotné vybudovanie IoT
platformy bude zaradené k modulu Bezpečnosť. Úlohou modulu Bezpečnosť bude vykonávať dohl'ad nad
bezpečnosťou v meste. Využije pľitom prvky existujúceho kamerového systému, ktorý bude doplnený o
nové kamery. Modul bezpečnosť bude obsahovať dopľavné kamery, bezpečnostné kamery a videostenu'

1.3 Modu| Životné prostredie bude zameľaný na inštaláciu senzorov, ktoré budú v rámci mesta zbierať údaje
o environmentálnych veličinách: úrovne prašnosti, plynov (emisiách skleníkoqých plynov) a
meteorologic\ých veličín.

L.4 Modul Parkovanie bude zameraný na manažovanie parkovania a dopravy v meste. Prostľedníctvom
senzorov bude monitorovaná obsadenosť parkovacích miest a prostredníctvom informačných tabúľ
budú vodiči navigovaní k zaparkovaniu' Tým sa ušetrí čas potrebný na hl'adanie vol'ného miesta.

1.5 Modul Informačný kanál bude sprostredkovávať informácie zo zariadení a senzorov veľejnosti. Bude sa
jednať o komunikačnú platformu pre zobrazovanie údajov, ale aj qýstupov agend mesta smeľom k
občanom. Týmto sa prispeje k zýšeniu štandardu a dostupnosti služieb mesta občanom a k zvýšeniu
používania inteligentných riešení pri správe mesta z hl'adiska bezpečnosti, životného prostľedia a
parkovania. Dosiahne sa tak vytvorenie inteligentného mesta za využitia internetu vecí pre verejnú
správu.

PoŽADovANÉ ľľcHľIcxÉ
CHARAKľERIsTIKY

(FUNKČNÉ A vÝxoľľosľľÉ; PARAMETRE A sÚvIsIAcE

Uchádzačom ponúkaný predmet zákazl<y musí spĺňať nasledovné minimálne požiadavky na funkčné a
qýkonnostné parametre:

2.r Moduly
2,L.7 Bezpečnoď

Modul zahŕňa integráciu platforiem pre získanie Živého náhľadu z kamieľ pripojených do
systému a k nim príslušných zariadení na archiváciu vldeo záznamov. Súčasťou modulu je
centrálna integrácia hlavných častí infľaštľuktúry ako Aplikačný server, Analytic\ý seľveľ a
klientské aplikácie. Hlavnou náplňou bude monitorovanie konkrétnych regiónov kameroým
systémom, vizualizácia žiých náhl'adov na video stene. Anal;fua obrazu a udalostí vyplývajúce
zo zadania. Centralizovaný automatic\ý notifikačný systém zabezpečuje interaktívnu
informovanosť o vzniknuých udalostiach' Užívatel' je schopný z jedného miesta riadiť všetky
kamery (manuálne otáčanie kamier, automatické otáčanie kamier z dôvodu ffasovania objektu
záujmu).

2
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2.1.2

2.L3

2.L.4

Medzi hlavné súčasti patria:

2'1.1'1 Aplikačnýserver

2.L'7'2 Klientská aplikácia (CMS)

2'1.1'3 Analytic\í seľver

Životné pľostredie

Modul zahŕňa integráciu platformy IoT pre potreby komunikácie medzi zariadeniami,
integračnú platformu pre potľeby preposielania nameraných údajov na rôzne endpointy podl'a
potreby (databáza, analytic\ý server). Pre riadenie a manažment jednotlivých zariadenĹ
monitoľovaných oblastí je potrebné využiť nasledujúce moduly:

2'7'2'L Klientská aplikácia (CMS)

. manaŽment zariadení (pridávanie, editácia zaľiadení a ich vlastností)
o vizualizácia nameraných hodnôt na inteľaktívnej mape (heatmapa, stav

zariadeníJ
o vizualizácia stavu zariadení na interaktívnej mape
. nastavenie rozvrhu akcií (zapnutie, vypnutie, intenzita osvetlenial prejednotlivé

oblasti (časti obce)

2.7.2.2 loT modul

o komunikácia medzi zariadeniami a centrálou pre získanie relevantných
informácii v relatime režime

. nastavenie jednotlivých vlastností pre konkľétne zarĺadenie

loT (informačné LED tabule)

Hlavnou náplňou LED tabule, je spľávne informovať veľejnosť o moŽných udalostiach ako
napľíklad ýstraha znečistenia ovzdušia v konkľétnej mestskei oblasti, stav fvol'né -
obsadené] a početparkovacích miest, prekročenie ýchlosti vozidla. Modul zahrňuje integráciu
platformy IoT pre potreby komunikácie medzi jednotliqými tabulami a centrálnym systémom.
Pre riadenie a manažment jednotliých zariadení je potrebné využiť nasledovné moduly:

2.1.3'1 Klientská aplikácia [CMS]

e manažment zariadení [pridávanie, editácia zariadení a ich vlastností)
. Editácia gľafického qýstupu, ktorý sa mázobraziť na LED panely
o vizualizácia stavu zariadení na interaktívnej mape fpoškodená, vypnutá,

v poriadku)
. nastavenie sledu udalostí fzobrazenie konkrétneho grafického ýstupu pri

pľekľočení ľýchlosti na kamere 3, zobrazenie počtu vol'ných parkovacích miest
ak sa zobrazí EČV pri vchode na parkoviskoJ

2.1.3.2 IoT modul

o komunikácia medzi zaľiadeniami a centrálou pľe získanie ľelevantných
informácii v relatime ľežime

. nastavenie jednotliých vlastností pľe konkrétne zariadenie

Parkovanie

Slúži na analýzu zaplňenosti parkovacích miest a informovanosť verejnosti za pomoci
prepojenia na LED tabule' Modul zahrňuje integráciu platformy IoT pre potľeby komunikácie
medzi jendotlými zariadeniami a centrálnym systémom. Komunikačnú platformu pre potreby



2.2

komunikácie medzi LED tabulami a centrálnym systémom' Pľe riadenia a manažment
jednotliých zariadení je potrebné využiť nasledovné moduly:

2.1.4.1 Klientská aplikácia (CMS)

o manažment zariadení (pridávanie, editácia zariadení a ich vlastností)
o vizualizácia stavu zariadení na interaktívnej mape (obsadené, vol'né parkovacie

miesto)
o Yizua|izácia stavu na interaktívnej mape vo forme počtu vol'ných parkovacích

miest

2.1.4.2 loT modul

o komunikácia medzi zariadeniami a centrálou pre získanie ľelevantných
infoľmácii v relatime režime

. nastavenie jednotlivých vlastností pre konkrétne zariadenie

2'1.4'3 Analytický modul

. za pomoci historic\ých udalostí zkaždého zariadenia je možné postaviť model
strojového učenia, ktoý svel'kou pľesnosťou bude analyzovať hodiny apočty
obsadenosti, podl'a ktorých je možné posunúť informácie pre ďalšie procesy
ainteraktívne sa zapájať do chodu dopľavy vobci (predikcia obsdenosti
v konkrétnych dňoch a hodinách, heatmapa najviac obsadzovaných miestJ

2.7's Informačný kanál

Modul zahľňuje integľáciu komunikačnej platformy pre potreby komunikácie medzi
centľálnou databázou a službami tretích strán podl'a potľeby. Zbieranie nameraných údajov
z IoT zariadeĺi, analýza parkovania. Ku všetkým potrebným informáciám je možné sa dostať
len za pomocou komunikačnej platformy, ktorá zabezpečuje komunikáciu medzi uŽívatel'om
a centľálnym systémom, poskytuje bezpečné pľipojenie.

Aľchitektúľa ľiešenia
Modulárne riešenie založené na škálovatel'nosti systému a hardwaľoých zariadení podľa potrieb.
Podpora oS by mala byt minimálne pre 0S alebo Linux s grafic\ým rozhraním podl'a potľieb. Medzi
hlavné časti systému patria:

o Aplikačnýserver
r Klient
o Ana]yticlgí server
o Moduly (služby)

o Kameľy
o Inteligentnénahrávaciezaľiadenia
o Video stena
o l/O
o IoT
o LED tabule
o Informačný kanál

2.2.1 Aplikačný seľyer

|eho hlavným prínosom je centralizovanie služieb potľebný pre chod modulov a komunikácie
medzi nimi. Architektúľa systému je multi-platformová čo zaľučuje využitie u väčšiny
zákaznkov' Medzi hlavné sluŽby patrí:

Správa notifĺkácií - prijímanie mikrotransakcií a ich spracovanie pre d'alšie procesy;
Služby pre spľávu interaktívnej mapy a udalostí _ vizualizácia udalostí a layerov na
mape;

a

a

J
I



. Spľáva IoT služieb (netwoľk seľver) - pľijímanie aspracovanie paylodu jednotlivých
zaľiadení;

o Messaging - pľijímanie, pľeposielanie a stabilizácia prenosu správ medzi modulmi
a službami;

. Spľáva Relačných databáz - zápis a čítanie záznamovi

. Správa integľačnej platformy - prijímanie spľáv MQTT, RESTAPI a ich spracovanie pre
d'alšie procesy;

. Správa komunikačnej platformy - prijímanie a spracovanie dát (load balancing medzi
službami a nodes);

o lntegrované služby tľetích strán pre podporu rozširujúcich modulov (podpora
spracovania metadát z,,neinteligentných" zaľiadení' (ACC 7, Dss).

2'2'7'l Spľáva notifikácii

Slúži na prijímanie a spracovanie miktotľansakcií z modulov a služieb pripojených do
systému' Každý úkon, služba, proces, zásah do systému (interakcia užívatel'a) sa
v systéme zapisuje do dopredu pridelených tabulie]<, ktoľé slúžia pre správu systému'
V prípade multi klientského riešenia je možné definovať role pre užívatel'ov, aký typ
spľávy môŽe dostať a ku ktorým je možné interaktívne ľeagovať. Pľenos
mĺkrotrasakcií zabezpeču;'e pľotokol MQTT, ktorého manažment je riadení za pomoci
distribučnej streamovacej platformy Apache Kafka alebo RabbitMQ, alebo obdobnej
platforme, ktorá je ľýchlym, škálovateľným a distľibuovaným systémom správ odolný
voči chybám. Systém musí umožňovať komunikáciu medzi modu]mi a službami
v reálnom čase, musí mať vysokú dostupnost', okamžité automatické obnovenie po
z|yhaní uzlov a podpora doľučenia správ s nízkou latenciou' Každá služba, modul,
proces v moduloch má možnosť preposlať transakcie k rôznym modulom paralelne
pľe potľeby dodatočného spracovania'

Príklad:

Ako napríklad spracovanie obrazu arozpoznávanie nákladných vozidiel a EČV'

EČV na čiernej listine
o Rozpoznané EČV sa nachádza v čiernej listine.
o Proces kategorizácie EČV automatic}ry prepošle správu do hlavného modulu

,,Integračnej platformy", ktorá d'alej rozpošle infoľmáciu o danej ľČv všet\ým
klientom s pridelenou rolou.

r Na obrazovkách každého z klientov sa zobrazí notifikácia s prioritou,,Výstraha"
a s doplňujúcou informáciou o zaevidovaní vozidla s EČV na čiernej listine'

o ý tom istom čase sa správa z integračnej platformy s informáciami o kamere
(kameľách v okolíJ prepošle do bezpečnostného modulu a mapového modulu,
ktoý následne zobrazí všetky kamery v okolí na hlavnej obrazovke u kaŽdého
z klientov s pridelen1fon právom ,,Focuson" azobrazi azuýrazní kamery na
interaktívnej mape

Typ vozidla zakázané v oblasti
. obraz a identifĺkátor z kamery sa pomocou mikrotransakcie prepošle do

,,Integľačnej platíormy"
o l integľačnej platfoľmy sa pľepošlú získané metadata obrazu do analytického

seľyera
. Analyticlý seľveľ spracuje vstupný obrázok (kategorizácia objektov, počet

objektov, lokalizácia obj ektovJ
o Následne analyticlqý server pomocou mikrotransakcií pľepošle potrebné

informácie späť do integľačnej platformy, ktorá rozšíľi informáciu
o detekovanom type vozidla ku každému klientovi, kde sa zobrazi príslušná
notifikácia s možnosťou interakcie



. V tom istom čase sa správa z integračnej platformy s informáciami o kamere
(kamerách v okolí) pľepošle do bezpečnostného modulu a mapového modulu,
ktoý následne zobrazí všetky kamery v okolí na hlavnej obrazovke u každého
z klientov s pridelen1fon právom ,,FocusOn" azobrazí azvýrazní kamery na
interaktívnej mape

. Získané metadata sa zapisujú automaticky do nerelačnej databázy a za pomoci
komunikačnej platformy sa potrebné dáta prepošlú aj do relačných databáz pľe
potreby prepojenia identifikátorov obrazu pre ďalšie potreby napríklad
(vyhl'adávanie konkrétnej udalosti aj s jej rnetadatami (typ vozidla, smeľ
vozidla, farba vozidla, lokalizácia vozidla, počet objektov na snímke, atd'')

2'2.L.2 S|užbv pre správu interaktívnej mapy a udalostí

Slúži na vizualizáciu udalostí a interakciu s užívatel'om pri vzniknuých udalostiach
priamo na mape alebo pôdoryse. Riešenie je postavené na server/client architektuľe,
kde na stľane seľvera sú spustené služby REST API, ktoľé slúžia na komunikáciu medzi
užívatel'om a jednotliými komponentami na mape. Taktiež je tu spustená služba pre
online interkakciu mapy s vonkajším svetom pľe pľípad ak je za potreby získať
doplňujúce informácie pľiamo na mape ako napríklad (vykreslenie trasy objektu,
zobrazenie bodov záujmu na mape alebo pôdoryseJ' Na strane klienta je samotná
vizuď.izácia mapy s príslušn1iľni komponentami. Mapa poskytuje možnosť
manažmenfu viac_úrovňových vľstiev' Na strane k]ienta môže byť mapa v režime
offline (mapa nie je updatovaná zvonkajšieho sveta, ale je možné sa dotazovať
kjednotliqým vrstvám a tak získať podrobné informácie a tie vizualizovať za behu).
Každáz vrstiev je samostatná jednotka, ktorá môže repľezentovať rôzne úrovne mapy
ako napríklad

2.2.7.3

2.2.t.4

o Pôdorys
e Mapa oblasti

o Pozície zariadení na mape (GPS súľadnice)
o Stav zariadení avizuď'izácia stavu (červená - odpojené zariadenie,

výkľičník - vznilrnutá udalosť)
o Vyznačené oblasti a ich vizualizácia na záldade úrovne výstrahy -

zvýraznenie celej oblasti farbami zodpovedajúcimi ku konkrétnym
udalostiam

o Heatmapa - zýraznenie oblastí pomocou heatmapy, ktoľej získané
hodnoty sú z realtime anal1fo meracích zariadení (Životné prostľedie,
znečistenie ovzdušia )

Správa IoT služieb

Komunikačná platforma je plne podpoľovaná s customizáciou obsahu správ, čo dáva
modulu loT možnosť slobodne narábať s pľichádzajúcimi a odchádzajúcimi správami
podl'a potreby užívatel'a. Pridanou hodnotou riešenia je centralizovaný manažment
všethŕch zariadení a sluŽieb potrebných pre chod IoT' Týmto prísfupom sa dosiahne
moŽnosť manažmentu celej platformy a zariadení z jedného miesta ako napríklad
vCMS. Napríklad pridávaniefzmazanie/editácia zaľiadení aich vlastností ( GPS
lokácia, ýp meľania, pľahové hodnoý a k nim príslušné ýstupy podl'a podpory
systému ( nastavenie notifikácii a linkovanie udalostí k zariadeniam v rámci IoT
komunikácie, presmerovanie výstupov k iným modulom). V pľípade presiahnutia
hodnoý sa informácie zobrazia v centrálnom náhl'ade priamo v CMS a tak isto aj na
mape sa zýraznia body záujmu kde sú zariadenia lokalizované.

Messaging

Hlavným prínosom modulu musí bŕ stabilizovanie systému preposielania
mikrotransakcií medzi službami a modulmi. V prípade qýpadku služby je táto služba
zodpovedná za premostenie k inej dosfupnej službe alebo ku komunikačnému uzlu,



2.2.r.5

2.2.1.6

kde sa čakajúce mikrotľansakcie zoľadia do queľy a čakajú na pľíkaz preposlania ďalej
ku konkrétnym endpointom. Medzi hlavné pľotokoly patrí MQTT v customizovanom
formáte, kde celá architektura je postavená na architektúre seľver/klient' Na strane
seľver sú služby zodpovedné za chod služieb a ich súčastí ,,Zookeper" ktoré sledujú
pripojenosť jednotliqých endpointov. Na strane klienta sú samotné endpoiný, ktoré
čakajú trafŕic z ďalších autentifikovaných endpointov' Bez nastavenia konkrétnej siete
endpointov nie je možné preposlať žiadnu správu medzi endpointami, čo zvyšuje
bezpečnosť ale aj náročnosť systému pre udľžiavatel'nosť' Komunikácia medzi
endpointami musí byť plne autorizovaná a musí ponúkať maximálnu bezpečnosť pľed
útokmi z vonka'

Správa relačných databáz

Všetlry zaľiadenia a vzťahy medzi zariadeniami a ľegiónmi kde sa zariadenia
nachádzajú súuložené vstromovej štľuktúľe podl'a konkrétneho ýpu zariadenia
a jeho vlastností' Ako napríklad konkrétna časť mesta obsahuje zoznam konkrétnych
kamier rozdelených podl'a typu (traffic, monitoring, EČVJ, IoT( vlhkosť prostredia,
zráŽ|<y, teplota, kvalita ovzdušia), štruktúra prídavných zariadení (NVR)' Štruktura
kaŽdého zariadenia obsahuje všetky ich podporované vlastnosti, ktoľé sú taktiež
uložené v relačnej databáze priamo pľepojené s konkrétnym zariadením' KaŽdá
zmena na strane užívatel'ského rozhrania sa premietne aj na obsahu štľuktury
konkrétneho zariadenia. Medzi d'alšie pľednosti relačnej databázy patľí prístup
k logom (aplikačný log, eľľoľ log), ktoré sú medzi sebou prepojené a umožňujú
užívatel'ovi s konkrétnymi právomocami pľechádzať medzi systémovými logmi.

Udalosti vzniknuté v službách a ich zák]adné informácie sú taktiež uložené v ľelačnej
databáze, tak isto ako aj spoločný menovatel' (spojítko) medzi relačnou databázou
a nerelačnou databázou, kde sú uk]adané všetky nameľané záznamy, pľe analýzu dát
a ich analytĺcké ýstupy. Takto prepojený ekosystém databázy umožňuje užívate]'ovi
vysokú efektivitu pri dohl'adávaní záznamov'

Bezpečnosť: obsah všet\ých správ by mali byt šifrované na tol'ko aby ich bolo možné
v reálnom čase vyhl'adávať ale ich citlivý obsah je konštantne zašifľovaný. Kým
vpľípade prihlasovacích údajov zaľiadení a uŽívatel'ov ide oSHA256 aďalšie
šifrovania obsahu, tak v prípade metadát sú všetlry dáta zašifrované a prístup je jedine
k ich indexom pre vyhľadávanie. |edine klientská aplikacia pozná secret key' podl'a
ktoľého sazáznamy ľozšifrujú čím sa zabezpečuje vyššia bezpečnosť aj pre užívatel'ov
a zamedzuje možnosti duplikovania alebo zneužitia získaných informácii mimo
systému.

Správa integračnej platformy

Slúži na prijímanie a spracovanie a preposielanie mikrotransakcií medzi službami,
modulmi a zariadeniami. Každá pľichádzajúca správa má v sebe unikátny identifikátor
odkial' pochádza, ktoľú si proces spľacovania porovná s dostupnou databázou
a pľepošle jej obsah d'alej pre potrebné spracovanie. Ako napríklad IoT meracie
zariadenie príjme správu, ktoľú platforma vyhodnotí ako ,,autorizovaná" a prepošle ju
na uloŽenie do databáz frelačná - nová vzniknutá udalosť, nerelačná - ďalšia udalosť
medzi histoľické udalosti, notifikačný server - preposlanie notifikácie potľebným
klientom)

Bezpečnosť: Všetky prijaté a odoslané správy pľe svoju bezpečnosť sú šifrované
sSHA256, čo zabezpečuje ešte väčšiu bezpečnosť pri prenose. Aaj vpľípade
odchytenia správ útočníkmi mimo systému, je veľmi náročné rozšifrovať danú správu.
V prípade qýpadku modulu alebo služby, ktorá spľávu pľijíma je systém automaticky
zálohovaný a pľipravený na synchronizáciuv momente keď budú nedostupné služby
alebo moduly znova dostupné. Ďalším bezpečnostným prvkom je unikátnosť každej
správy čo vpľaxi znamená, že ku každej správe, ktorá má byť preposlaná do modulu
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alebo službyje preposlanýunikátnykl'úč čozabezpečíbezpečné ľozšifrovanie správy'
V prípade ak by útočník z vonka zachytil správu a chcel by ju replikovať a znovu
preposlať do systému, tak to systém zamietne, ked'že k nej nemá správny ,,token"
a žiadny modul alebo služba daný token neobsahuje' Správa komunikačnej platformy.

2.2.L'7 Správa komunikačnej platfoľmy

Slúži na prijímanie a spracovanie dát potrebných medzi službami a modulmi. Ku
každému z prijímaných dát vyworí unikátny identifikátoĺ ktoý následne prepošle do
častí modulov pre ďalšie spracovanie a tak isto prepošle identifikátor do relačnej
databázy, ktoý pridelý kvzniknutej udalosti ako rozšiľujúci parameteľ. Na základe
toho identifikátora je možné prepojiť a dohľadať všetky metadata v nerelačnej
databáze a prĺdeliť ku konkľétnej udalosti. Ako napľíklad: vozidlo s EČV na čĺernej
listine sa zobrazi|o na snímke. Udalosť o EČV sa zapíše do relačnej databázy, \im
všetky potrebné metadata vzniknuté počas analýzy obrazu (pozícia vozidla,
smeľovanie vozidla, ýp a značka vozidla sa zapisuje do nerelačnej databázy). Počas
vyhl'adávania konkľétnej udalosti sa vyrržije spoločný identifikátoľ, čoho r1ŕsledkom
bude detailný report o udalosti.

2.2.L.8 |ntegrované sluŽby tretích strán pre podporu ľozšiľujúcich modulov

Slúži pre integráciu aplikácii tretích strán pre podporu moŽnosti pripojenia
a pľidelenia ,,inteligentných" riešení k zariadeniam tretích strán do systému'
Výstupom sú analytické dáta s konkrétnom formáte, ktoré je možné využiť ako
doplňujúce informácie. Kvalita výstupu ana|ýzy obrazu je podmienená kvalitou
nastavenia parametľov podporujúce analytické nástroje a od kvality zariadenia
(rozlíšenie)'

KlientAPI (CMS)

Aplikácia umožňujúca uŽívatel'ovi mať všetky potrebné informácie a funkcie pod jednou
strechou. UŽívatel'má možnosť riadiť celý systém z jedného miesta a interaktívne sa zapájať
do vzniknuých udalostí. HW náročnosť klientskej stanice bude závisieť od náročnosti
požiadaviek pre konkrétne moduly. Tu sú minimálne HW požiadavky podľa určenia práce na
pľacovnej stanici a pľidelených pľivilégií:

1' Event viewer (užívateľ s právami na vyhl'adávanie záznamov a exportovanie záznamov
l-
o minimálne 4GB RAM, processor i3, 500GB úložného priestoru pre zálohovanie

exp ortovaných záznamov
2' System opeľator (Užívatel'so všethŕmi pľávomocami pre prácu s modulmi)

o minimálne 8GB RAM, processor i7, 500GB úložného priestoľu pre zálohovanie
exportovaných záznamov.

3. Aplikácia podporuje multimonitorové ľiešenie pľe zqýšenie efektivity pri vykonávaní
úkolov. Z toho dôvodu je nutné počítať aj s ľozšírením qýstupu pre grafické karý s
podporou 2 monitorov [2xHDMI je zá|<lad, ale novšie monitory podporujú aj DisplayPort)

r Nastavenie všeobecných nastavení klientskej aplikácie
o Nastavenie customizovaných nastavení klientskej aplikácie pre každého klienta osobitne
. User manažment (pľidelenie právomocí k modulom a častiam API)
. Manažment zariadení (pridanie nových, odobratie zariadenia, zmena stavu zariadenia)
e Manažment udalostí (nastavenie linkovania konkľétneho ýpu udalosti)
o Vyhl'adávanie záznamov fudalostí] v databáze
. Vyhl'adávanie záznamov vo video archíve
o Nastavenievideosteny
o Nastavenie čieľnej / bielej listiny pľe EČV
o Nastavenie textov pre LED panely pre konkrétne ýp udalostí (Parkovisko plne obsadené,

Spomal' rýchlosť, znečistenie ovzdušia, atď')



2.2.3

o Export záznamov, atd'.

V prípade API k]ientskej aplikácie požadujeme multi-obrazovkové ľiešenie čo pridáva pridanú
hodnotu k celému komplexnému systému ako napríklad lepší prehl'ad o vzniknuých
udalostiach, na ktoré vie užívatel'lepšie reagovať. Ako napríklad preľozdelenie modulov na
obrazovkách (obrazovka 1 - API centrálny náhl'ad udalostí, Živý obraz z kamier, vizua|izácia

ýstupov meraní, obľazovka 2 - inteľaktívna mapa' pôdorys)

Multi layer interaktívna mapa - každá vĺzua|izačná vrstva mapy musí byť vol'ne
naprogramovatel'ná pľe zobrazenie určiých súčastí systému ako napríklad (rozmiestnenie
kamier, IoT zariadenĹ osvetlenie, konkľétne regióny (oblastiJ mesta' Vprípade vzniknutej
udalosti sa na mape vizualizuje stav udalosti s možnosťou interakcie uŽívatel'a ako napríklad
kliknutie na udalosť.

Focuson events of inteľest _ Klĺknutie na konkrétnu udalosť ajej následné spľacovanie na
mape je moŽné zadefinovať v užívatel'skom ľozhraní ako napríklad prepnutie náhl'adu kamery
(kamier) na hlavnej obrazovke, zobľazenie stavu IoT zariadenia, zobrazenie udalosti na hlavnej
obrazovke aj so snímkami alebo žiým náhl'adom kamier (vozidlo na čiernej listine,
rozpoznaná osoba, predikcia zápchy vkonkrétnej časti mesta)' Základným nastavením je
vizua|izácia všetlqich udalostí na mape aj s potrebnými vizuálnymi pľvkami pre zr4ýšenie
efektivity pľi pľáci.

GDPR - počas manipulácie so snímkami alebo obrazoými záznamami je každá snímka
ochránená GDPR prvkami ako napríklad všetky wáľe sú zahalené' Pre odhalenie wáľe je nutné
vyššiu pľávomoc, ktorá túto moŽnosť povolí'

Export/Import zázĺamov - je možné len medzi ldientskymi aplikáciami' Nie je moŽné si
exportovaný súbor prezerať v aplikáciách tľetích strán. Foľmát súboľov to jednoducho
nedovolí.

Analyticlý seľyeľ

|eho hlavn1fin prínosom je ýchla a adekvátna analýza prichádzajúcich dát do systému' Všetky
dáta sa zbieľajú na jednom mieste a v priebehu okamihu je moŽné analyzovať rôzne udalosti.
Rýchlosť v tomto systéme udávajú využité najnovšie technológie strojového učenia s podpoľou
využitia akcelerátoľov qipočtov GPU (grafické karty)' Podl'a analýzy trhu a podpory modulov
strojového učenia s využitím GPU odporúčame vyuŽiť grafické kaľty alebo moduly
podporujúce akceleráciu výpočtov s najvyššou priepustnosťou dát. V spojení adekvátnych dát
a ľýchleho analytického nástľoja je moŽné v reá]nom čase sledovať priebeh sledovaného
prostredia rôznymi kamerami a v reálnom čase sledovať udalosti, predikcia hodnôtznečistenia
ovzdušia z IoT meľacích pľístrojov. Vstupom do systému ana|ýzy sú konkľétne metadáta
získané z mikrotransakciĹ ktoľé v ľeálnom čase pridel'uje na analýu integračná platforma.
Všetky qýstupy z analýzy sa d'alej pľeposielajú do integračnej a databázovej platformy, ktoré
sa postarajú o d'alšie procesy. Všetky moduly analýzy sú uložené v dockeľ kontajneľoch, čo
zaručuje centralizované, automatické a stabilné upgľadovanie funkciona|ít za behu bez
nutnosti zásahu obsluhy' Medzi základné funkcionality patria:

2.2.3.l Ana|ýzaobrazu

rozpoznávanie EČV
rozpoznávanie tváre osôb [poľovnávanie s dostupnou databázou)
počítanie kategoľizovaných obj ektov
kategorizácia objektov (osoba, vozidlo, zviera)
kategorizácia ýpu objektov (osoba - chôdza, beh, sed, leží,vozidlo - nákladné,
osobné, značka vozidla - škoda, bmw, foľd, zviera- pes, mačka)
rozpoznávanie toku objektov (sledovanie dopravnej situácie - zápchy, havária,
spomal'ujúca doprava, smer pohybu objektovJ

a



2'2.3.2 Analýza metadát

Modulv

2.2.4.L Kamery

a rozpoznávanie anomálií z historických dát (pľedikcia kvalita ovzdušia,
predikcia obsadenosti parkovacích miest, predikcia záťaže energetických
uzlov)

2.2.4

2.2.4.2

2.2.4.3

Modul ponúka možnosť využitie kamier v širokom spektre využitel'nosti podl'a
náročnosti zadania. Ako napríklad sledovanie objektov static\ými alebo otočnými
kameľami, nahrávanie obrazu s využitím dostupných inteligentných modulov ako sú
zaznamenávanie EČV, rozpoznávanie tváre. Prepojenie medzi centrálnym
dohl'adoqŕm centrom a samotnými kameramĺ zabezpečuje integračná platforma,
ktorá je nastavená ako multifunkčné ľiešenie. Požaduje sa natívna podpora kamier
a podporných zariadení (ako nahrávacie zariadenia, prídavné osvetlenie ku kamerám,
radary rých|osti, atď ) pomocou knižníc priamo od výľobcov pre potreby využitia
100% potenciálu zariadení pripojených do systému Vpľípade ak sú zariadenia od
dodávatel'a tretích strán a nemajú softvérovú podporu od strany dodávatel'a, tak je
potrebné zabezpečIť interakciu cez generické komunikačné pľotokoly ako RTSP
(oNVrF), REST APl.

Medzi d'alšie podmienky využitia kamier je potrebné dodľžať všeobecné nastavenia
encodingu kamier ako H.264. h.265' MJPEG alebo RTSP. Samozrejmosťou sú využitie
funkcií ako multicast, multi-stream

Inteligentné nahrávacie zariadenia

Integrácia inteligentných zariadení do ekosystému by mala byť zjednou najväčších
ýhod systému. Ako sú napríklad inteligentné kamery. Finančná náročnosť ta\ýchto
zariadení je mnohokrát limitáciou využitia apokryria celej infľaštruktury obce.
V takomto prípade požadujeme moŽnosť integrácie ,,inteligentných" nahrávacích
zariadení, ktoľé zabezpečia využitie modulov spracovania obľazu priamo zobrazov
pripojených ,,neinteligentných" kamier. Výhodou sú nižšie náklady na udľžiavanie
systému a možnosť využitia väčšieho počtu kamieľ na účely analýzy obrazu ako
napríklad frozpoznávanie objektov, počítanie objektov, sledovanie pohybu na
snímkoch). Výstupom zana|ýz sú už konkrétne štrukturované metadata, ktoré je
nutné zapísať do predpripravených databáz pre ďalšie využitie' Takto sa zaistí
možnosť využitia 100% potenciálu každej zo zariaďení v ekosystéme.

Video Stena

Požaduje sa multi-obrazovkové modulárne riešenie, ktoré je moŽno nastaviť na
jednom centľalizovanom pracovisku. Samotná aplikácia musí byt spustiteľná na inom
klientskom pracovisku, ktorého HW požiadavky zodpovedajú náročnosti riešenia
(zýšený počet live streamov, počet napojených obrazoviek). Nastavenie video steny
(rozdelenie obrazovieh segmentácia modulov zobrazenia) bude prebiehať na
klientskom pracovisku (cMS). Pľístup k nastaveniam má len užívatel' s príslušn;ýrni
privilégiami' Každá obrazovka môže byť segmentovaná do menších častí (griduJ
s viacerými náhl'admi žiqých vstupov z kamier, alebo aj viacej obľazoviek môže byť
nastavených pre jeden väčší náhl'ad. okrem náhľadu živých obrazov z kamier, môžu
byť zobrazené aj ostatné moduly, ktoľé podporujú vizualizáciu ýsledkov, stavov ako
napríklad [mapa, notifikačné okno, pôdorys, atď). KaŽdé z modulov zobrazenia musí
mať vizualizačnú časĹ litorá posýtne užívatel'ovi možnosť interaktívne sa zapojiť do
behu udalostí a ým napomôže užívatel'ovi sa ýchlejšie zorientovať v obľaze' Ako
napríklad pri každej vzniknutej udalosti, ktorá sa zobrazí v klientskej aplikácii (CMS)
a má r4ýstup žiqých náhl'adov aj na video stene, sa náhl'ad na video stene ohraničí



2.2.4.4

2.2.4.5

2.2.4.6

2.2.4.7

a^ľýľazní farbou zodpovedajúcej aktuálnemu stavu udalosti' [čeľvené, oranžové,
zelené ohraničenie okolo každého živého náhl'adu v okolí vzniknutej udalosti)

vo
Modul podpoľuje možnosť pripojenia ľôznych Io zariadení pľe možnosť ľiadenia
zaľiadení z jedného miesta, bud' foľmou manuálneho spôsobu interakcie užívatel'a
(otvorenie brány pomocou tlačítka) alebo pomocou automatického módu ako súčasť
prelinkovania udalostí a zariadení (v pľípade načítania EČV z whitelistu automatické
otvorenie brány, vypísanie r4ýstľahy na LED paneloch v prípade prekročenia rýchlosti
vozidla]. Všetky vstupy a výstupy sú manaŽovatel'né užívatel'om len s príslušnými
privilégiami, čo zvyšuje bezpečnosť systému'

IoT

Za pomoci IoT technológie a integračnej platformy je možné pľepojiť široké spekľum
zariadení pre centralizovaný dohl'ad nad systémom. Každé zariadenie je možné na
dial'ku sledovať získať jeho aktuálny stav (namerané hodnoty) a nastavovať podl'a
potreby zjedného miesta. Vprípade vzniknutia udalosti (prekročenie nastaveného
prahu meľania) sa nameľaná hodnota prepošle do analytického selveľa na
spľacovanie, pridá sa do nerelačlrej databázy kd'alším historic\ým záznamom
a v klientskych aplikáciách (CMS) sa zobrazí notifikácia o prekročení ľozsahu. Všetky
IoT zariadenia zapojené do systému je možno nasmerovať na analytické centrum
a nechať si vytvoriť vlastný predikčný model podl'a potrieb' Ako napríklad:

o Verejné osvetlenie - ovládanie akontľola stavu osvetlenia vkonkrétnych
oblastiach

o Meranie rôznych enviľonmentálnych plvkov - kontľola ovzdušia, teplota
ovzdušia, hladina spodných vôd, kyslosť pôdy

o Monitoring obsadenosti parkovacích miest
o Meranie eneľgetic\ích veličín

Infoľmačný kanál

Informačný kanál je pľiamo prepojený s integračnou platfoľmou a získava všetky
potľebné informácie za behu (realtimeJ. Všetky monitorované udalosti je možné
nastaviť tak aby sa preposielali na rôzne web služby, ktoré sú priamo prepojené
s aplikáciami tretích stľán ako napríklad (webportál, mobilné zariadenia, CMS). Týmto
spôsobom je zaručená infoľmovanosť osôb, a že všetky potrebné infoľmácie sa
dostanú na určené miesto behom okamihu od vzniku udalostí. Hlavným
komunikačným kanálom sa bude využívať výhrade REST APl so zabezpečením https.
V prípade autentifikácie podporuje sa OAuth a Single-Signon.

LED tabule

ManaŽment LED tabule je priamo napojené na centráIne riešenie manažovate]'né
qýhradne cez klientsku aplikáciu (cMS). UŽívatel'má možnosť si customizovať vlastné
qýstupné hodnoty (texty, obrázky, kombinácie) podl'a potrieb. Ako napríklad

o prepojenie LED tabule s ýstrahou pľekľočenia rýchlosti pre dopravné udalosti,
kde rýchlosť prekročila hľanicu nastaveného prahu maximálnej ľýchlosti
55km/h

o zobrazenie informácie o zaplnenosti parkoviska v okamihu ako sa zobrazí EČV v
zozname udalostí (v prípade ak je auto v bielej listine, takzobrazí privítací text, v
prípade ak auto nie je na Žiadnej listine, tak sa zobrazí informácia o zaplnenosti
parkoviskaJ

. v prípade znečistenia ovzdušia sa zobrazia varovné správy na každej z
napojených LED tabúl



2.3 Filesystém
Slúži na prácu s metadátami v reálnom čase naprieč celým systémom. Medzi hlavné body vnlžiteľnosti
patria zápis, načítanie dát z databáz (cluster riešenie). Rýchla dostupnosť k súboľom metadát, ktoré sú
súčasťou dát z databáz (obrázky EČV, vozidla metadáta histórie merania livaliý ovzdušia). Medzi hlavné
funkčné požiadavky patria vysoká dostupnosť a ýchlosť načítania potrebných dátzrôznych zdrojov,
plne škálovatel'ný systém, odolný voči chybám s možnosťou automatického obnovenia dostupnosti
v prípade ýpadku uzlov alebo častí clustľa.




