CAST B. Opis predmetu zakazky

NiZ3ie st stanovené zivizné poZiadavky a parametre predmetu zidkazky. Pokial sa v opise predmetu
zdKazky, t. j. tejto Casti sitaznych podkladov a jej prilohach pouzil odkaz na konkrétnu znadku,
vyrobcu, alebo vyrobok alebo typ vyrobku - tieto boli pouzité vyluéne pre ilustraciu vtedy, ak nebolo
moiné dostatofne presne a zrozumiteIne opisat predmet zdkazky v silade so ZVO a obvyklou
obchodnou praxou prevaZujicou pri doddvke rovnakych alebo obdobnych predmetov zikazky.
V takychto pripadoch sa m4 za to, e je takyto odkaz vidy doplneny slovami "alebo ekvivalentny* a
plati, Ze uchadza¢ méze vidy poniknut aj ekvivalentné alebo lep$ie plnenie v siilade s ustanovenim
§ 42 ods. 3 ZVO.

1 SUCASNY STAV

1.1  Sucasni situicia v meste Sal'a (d'alej tieZ len ,verejny obstaravatel) kopiruje trendy znime z celej
Slovenskej republiky. Samospriva postupne prechddza z offline médu na online z hl'adiska
poskytovania digitalnych sluzieb ob¢anom v stilade s digitalizaciou verejnej spravy. Tyka sa to najmi
prenesenych kompetencii zo $titnej spravy. Co sa tyka originilnych samospravnych kompetencif a
najma poskytovania sluZieb a informacii ob¢anom. Verejny obstaravatel’ zabezpecuje cely komplex
poskytovanych sluZieb obéanom. Vaé$ina origindlnych kompetencii a informaécif je realizovana /
poskytovana v offline méde. Zakladné informacie sii dohl'adatel'né na webovej stranke mesta -
verejného obstardvatela. Verejny obstaravatel’ aktuilne nedisponuje centralizatnou platformou,
ktora by bola schopna funkéne integrovat’ procesy digitalizicie, inteligentné rie$enia a budovanie
smart city.

1.2 IT architektira verejného obstaravatel'a je postavena na zbieranie zakladnych tdajov z agiend mesta.
Tie st ukladané v serverovni mestského tiradu. Verejny obstaravatel nevyuiiva §tatny cloud. Verejny
obstaravatel pouZfva vndtorny informaény systém. Vsiiéasnosti do$lo kimplementacii
perimetrového firewallu od spolognosti Palo Alto. Novy firewall plne nahradil predosly firewall
MikroTik. Na novom firewalle boli zachované komunikaéné pravidla z firewallu MikroTik a bola
nastavend ,next-generation” ochrana. Firewally Palo Alto patria medzi lidrov v oblasti modernych
firewallov ajeho implementiciou do siete do$lo kndrastu celkového zabezpefenia siete
a bezpecnosti vzdialeného pristupu do siete.

Perimetrovy firewall a absencia ,next-generation” funkcionalit bola uZ vyrie$ena implementovanim
Palo Alto firewallu do siete, ¢im do$lo k navy$eniu bezpednosti a taktieZ boli vyrie$ené niektoré
legislativne poZiadavky Zakona o kybernetickej bezpe¢nosti.

Mestu ostdva eSte zabezpelit' zbieranie a archiviciu logov zo vSetkych aktivnych prvkov v
potitacovej sieti mestského tiradu a zabezpetit' sluzbu ,manaZéra kybernetickej bezpetnosti“.

Na zabezpelenie vykonu agendy mesta je prevadzkovany informaény systém KORWIN, vyuZiva sa
GIS. Jednotlivé useky poskytovanych sluzieb si postupne modernizované. Chyba vsak centrdlne
riadenie a koordindcia, ktord by mesto premenila na SMART city. Za tymto Glelom verejny
obstaravatel zabezpeéuje dodanie predmetu zikazky v 4 oblastiach:

1.2.1bezpeénost,

1.2.2Zivotné prostredie,

1.2.3parkovanie; a

1.2.4informovanie verejnosti.
Bezpeclnost’

1.3 Su&asnasitudcia z hl'adiska bezpe¢nosti je dana postupnym budovanim kamerového systému mesta.
Mesto Sal'a u? v roku 2005 v ramci zvy$enia bezpetnosti mesta a jeho obyvatel'ov za¢alo budovat’ a
prevadzkovat’ monitorovaci kamerovy systém medzi prvymi na Slovensku. Na zaklade tychto
skiisenosti v spoluprici s jednotlivymi zloZkami policajného zboru nielen vyuziva tito techniku pre
zvySenie efektivnosti svojich aktivit v oblasti bezpe¢nosti, ale zaroveh spolo¢ne planuje dalsie
moZnosti vyuZzitia. Kamerovy systém mesto rozsiruje postupne vo viacerych etapach. Vyuzilo na to aj
spolufinancovanie v rdmci $tatnych doticii v oblasti prevencie kriminality. Modernizacia a
roz8irovanie kamerového systému je zikladnym predpokladom jeho d&innej pomoci pre pracu
policie a pre bezpe¢nost mesta a jeho obyvatel'ov. Avsak s vyvijajicou sa dobou a novymi trendmi sa
postupne stavaji tieto kamery najmi tie skér in§talované zastarané s nizkou schopnostou rozlisenia
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a rozoznavania osdb v noci a je potrebnd ich obmena. V stiasnosti ma mesto v systéme vySe 50
kamier. Niektoré in3talované kamery st star$ieho dita a nie je moZné ich povaZovat za IoT prvky.
Tieto kamery nedisponujii SW, resp. funkcionalitami, ktoré by merali, analyzovali alebo
vyhodnocovali dané zaznamy (online, alebo offline). Mesto ma tieZ vybudovany centralny pult
ochrany, ktory obsluhuje Mestska policia a je prepojeny aj na $titnu policiu, je nafi napojenych cca
150 objektov. V ramci pultu je monitorovand aktudlna situicia vo vybranych lokalitach
v meste a je vedeny zaznam. Pult je obsluhovany zaskolenym persondlom chranenej dielne, ktory
zabezpectuje monitoring nonstop. Personal obsluhuje uZ zastarany systém, ktory sice monitoruje
osoby a lokality, ale nie dopravni situiciu a je ovliddany manudlne bez naprogramovanych
algoritmov. V si¢asnosti neexistujiice prepojenie medzi serveroviiou mestského dradu a Mestskou
policiou (lokalizécia centralneho pultu v mestskej ¢asti Veda vzdialenej 2km od mestského tradu, cez
most, je z14 dopravna dostupnost medzi objektami na hlavnom dopravnom tahu), kvéli zalohovaniu
dat a vytvarania sledovacich/pozorovacich algoritmov.

Zivotné prostredie

1.4  Zivotné prostredie v meste je v zna¢nej miere ovplyvnené lokaliz4ciou velkého zdroja znelistenia
ovzdusia v katastri mesta - podnikom Duslo Sal'a (vzdialeny 6km od centra mesta a len 4 km od
mestskej Casti Vela), kde sa vyrabaji priemyselné hnojivé a vyrobky chemického priemyslu. Podnik
ma aj vlastnii spal'oviiu odpadu. Okrem toho sa v meste (v okrajovych ¢astiach) nachadza niekol’ko
strednych a malych zdrojov znelistenia ovzdus$ia (podniky DABO, Shing Heung Slovakia a pod.).
Vyznamnym zdrojom znedistenia ovzdusia v meste je aj doprava. Mestom prechadza cesta I. triedy
1/75 svyraznou intenzitou dopravy. Podl'a celo$tatneho séitania dopravy z roku 2015 mestom prejde
denne vy$e 20 000 vozidiel. V roku 2018 mesto zadalo spracovanie nového Uzemného Dopravného
Generelu (UDG) Mesta Sal'a. Z neho vyplynulo, %e cez jediny most v meste a v $irokom okoli denne
prejde vy$e 27 000 vozidiel, o je dlhodobo netnosné a vysoko prekraduje dimenzie tohto mosta.
Vysoka frekvencia dopravy, velky zdroj znelistenia ovzdu$ia v blizkosti mesta st prvkami
zhor$ujicej sa kvality ovzdusia. V meste vak absentuji akékol'vek merace kvality ovzdusia, ktoré by
ob&anom dali jednozna¢né informécie o stave ovzdu$ia, mnoZstve emisii, éi teplote vzduchu a
vlhkosti.

Parkovanie

1.5  Vel'ké mnoZstvo dut ma, okrem dopravnej situicie, za nasledok aj problém s parkovanim v meste.
Parkovanie sa realizuje na vyhradenych parkoviskach na sidliskach, pred obchodnymi prevadzkami,
vybudovanych parkoviskich a na odstavnych parkovacich plochich pozdf% komunikécif, V meste
bolo
v rokoch 2009 -2015 vybudovanych v dvoch lokalitich 155 zachytnych parkovacich miest v rdmci
projektu ,Opatrenia na zlep$ovanie kvality ovzdugia v Sali spolufinancovaného z Opera¢ného
programu Zivotné prostredie 2007-2013. Zvy¥né parkovacie miesta sii rozmiestnené po celom
meste, najméa na sidliskach.
V meste absentuje parkovaci systém. Nie je vytvoreny ani minimalny informaény systém, ktory by
smeroval vodifov k parkovacfm miestam a tieZ nie je zavedeny Ziadny monitoring po¢tu volnych
parkovacich miest a tak st vodiéi niteni kraZit' po meste, kym sa im podari ndjst vol'né parkovacie
miesto, ¢o vedie k zbytoénému zahust'ovaniu dopravy a rastu emisii.

Informovanie verejnosti

1.6  Informacie poskytované obfanom su v siiCasnosti realizované prostrednictvom webovej stranky
mesta. Na webovej stranke mesta s dostupné zdkladné informécie o meste, ako spravodajstvo a
informacie
o meste zaradené do $tyroch kategorii:

1.6.1Chcem vediet - informdcie o samosprave, mestskom zastupitel'stve, rozpo¢te a hospodéren,
realizovanych projektoch, strategickych dokumentoch, pristupu k informaciam a verejnom
obstaravani;

1.6.2 Chcem vybavit - sluzby poskytované mestom;

1.6.3Chcem sa zabavit' - informacie o kultirnych podujatiach, kultirnych institiciach a spolkoch
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1.6.4Chcem spoznat’ - zikladné informacie o meste Sal'a.

Na webovej stranke viak absentuje informa¢ny kanil, ktory by poskytoval aktualne informacie
o dopravnej situdcii, parkovani, ¢ kvalite ovzdu$ia. Mesto nemé vytvoreni ani Ziadnu vlastni
informacnu aplikéciu. Ako je zrejmé, mesto Sal'a sa neustéle rozvija a sna%i sa napredovat’ ¢omu
sveddf aj fakt, Ze v mnohych oblastiach bolo ako samosprava priekopnikom na Slovensku z ¢oho
vyplyva aj z vy$sie uvedenych skutoénosti, Ze mesto vybrané oblasti postupne inovuje. Problémom
v$ak je minimum pouZitych inteligentnych riegeni.

CIELE VEREJNEHO OBSTARAVATELA

Ciel'om verejného obstaravatela je prostrednictvom predmetu zikazky vybudovat SMART rie$enia
pre poskytovanie dat pre rozhodovacie procesy a tvorbu politik mesta vo vybranych oblastiach.
Mesto Sala bude prijimat rozhodnutia a realizovat svoje politiky na zaklade dat ziskanych
prostrednictvom prvkov IoT v oblastiach: bezpeénost, parkovanie, Zivotné prostredie a
informovanost’ obéanov.

Hlavné agendy, ktoré v kontexte navrhovaného SMART rie$enia budii ovplyvnené, sii:
2.2.1ManaZment parkovania
2.2.20chrana a monitoring Zivotného prostredia
2.2.3Bezpecnost na cestnych komunikaciich a verejnych priestranstvach
2.2.4Planovanie investicii Priprava politik, stratégii, VZN
2.2.5Torba analyz, modelov, predikcii
2.2.6Rozpocet mesta na aktualny rok, ako aj viacro¢ny rozpocet

SMART rieSenie pomdZe zlep$it bezpecnost, kvalitu Zivotného prostredia, vyrie§it lep$iu
informovanost obyvatel'stva a zabezpecit efektivnej$iu samospravu mesta. Zakladnymi stavebnymi
prvkami su zosietované prvky, ktoré si pripojené na spolo¢ni siet’ a tak vytvaraja celkovy koncept
IoT. Tieto prvky zbieraji rézne data z roznych oblasti a posielaju ich na jednotné zberné miestoe (do
hlavnej databdzy mesta). Nad tymito datami funguje dohl'adové centrum (Mestska policia), ktoré
monitoruje aktudlne dianie v meste a vie na zaznamenané odchylky adekvatne zareagovat. Ako
dalsia uroven je strojova analyza tychto dét alebo predikcia na zdklade historickych zaznamov.
Tymto principom bude mdct verejny obstaravatel’ predikovat napriklad dopravné zapchy v meste
alebo zvySenie hladin environmentdlnych veli¢in v stvislosti so zvy$enou dopravou v meste, ako aj
stav kapacit na parkovanie v meste.

Celkové rie§enie bude rozdelené na moduly, ktoré spija jadro systému, ktorym je dohl'adové
centrum.

Na komunikaciu medzi prvkami sa budd pouZivat rdézne sietové technolégie ako je opticka
infraStruktira, radiové mikrovinna siet’ (wifi), siet’ internetu veci (LoraWan) na nedostupnych
miestach alebo siete mobilnych operatorov (NB-IoT). SMART city z hl'adiska mesta Sal'a bude
predstavovat' IoT infra$truktiru zamerani na:

2.4.1 ziskavanie dit z externych senzorov, kamier
2.4.2 analyzu dat v analytickom centre
2.4.3 poskytovanie analytickych vystupov - predikcii, tabuliek, logov

2.4.4 poskytovanie fyzickych vystupov - zobrazovanie informécii na LED panely, na obrazovke v
dohl'adovom centre, zasielanie informécii do mobilnej aplikacie, ¢i na webstranku mesta

Tymto SMART koncept prispeje k ziskaniu dat délezitych pre efektivne fungovanie mesta, planovanie
politik a dlhodobej trvalej udrzatel'nosti v oblastiach ako: doprava a parkovanie, Zivotné prostredie,
bezpeénost.

Po realizcii projektu sa zvysi aktivna i pasivna bezpetnost v meste. Aktivna bezpec¢nost bude
postavena na monitorovani vybranych frekventovanych lokalit a vytvirani zdznamu pre potreby
dokazovania a rychle nasmerovanie hliadky Mestskej policie. Pasivna bezpeénost bude pozostivat z
vedomosti ob¢anov, Ze vo vybranych lokalitadch je nain$talovany kamerovy systém a budi sa na
danom uzemf citit bezpelnejsie. Prostrednictvom LED panelov a komunika¢ného kandla na web
stranke sa v prvom rade zvy$i informovanost obdanov, ale aj kvalita byvania. Obéania, ale aj
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navstevnici mesta budd mat’ k dispozicii informacie o potasi, kvalite ovzdusia atd. Z hl'adiska
zivotného prostredia na zaklade merani bude mat’ mesto, ale aj obtania informaécie o stave ovzdusia
a roznych zneéistujucich 1atok, ¢o méze zlepsit' aj rozhodovanie napr. pri urbanizacii. Mesto bude
moct’ takto ziskané vidaje vyuZit' vo svoj prospech napriklad pri planovani opatreni na zlep3enie
kvality ovzdusia (naplanovanie kropenia miestnych komunikdcii pre zniZenie pradnosti), ale aj z
dlhodobého hl'adiska (vysadba zelene). Najviac$im prinosom z pohl'adu ob¢anov budid parkovacie
senzory, ktoré odbiraji kruZenie vozidiel hl'adajicich volné parkovacie miesto, ktoré vdaka
senzorom najdu rychlejsie. ZniZi sa tym hustota cestnej premavky a mnoZstve koliznych situacif.
Ziskané data z parkovacich senzorov budi vyuZité na Statistické sledovanie obsadenosti parkovisk,
o bude viest k napomahaniu vytvorenia stratégie v ramci budtcej parkovacej politiky mesta.
Informécie o parkovani podstatne zniZia dopravmi zataZenost mesta najmd vrannych a
poobedniaj$ich hodinach. V kombindcii s LED panelmi a kamerovym systémom sa napomézZe zlepsit’
prejazdnost’ mesta, nasmerovat vodi¢ov na volné parkovacie miesto a efektivnejsie odhalit’ zle
parkujuce vozidla.

2.6  Z hl'adiska bezpe¢nosti SMART rie$enie prinesie prevenciu realizovani pomocou kamerového
systému a vytvéarania pocitu v 'ud'och, Ze si stale pod dohl'adom. Tym mesto docieli niZ$iu mieru
kriminality (pachatelia bud( vediet, Ze ich trestny ¢in/priestupok dokaZe byt rychlo a efektivne
odhaleny. Kamerovy systém prinesie aj sledovanie vozidiel a 0s6b. Vozidla/osoby dokéZe sparovat’ s
udajmi z vlastnej databazy, resp. inymi verejnymi databazami. Analytické centrum nasledne vykona
analyzuy, ¢i sa nejedné o hl'adané vozidlo/osobu. Automaticka hlaska upozorni nasledne pracovnika
dokladového centra. Aj vd'aka tomu sa mesto stane bezpe¢nej$im. Z environmentilneho hl'adiska
dokéZe mesto dopredu upozornit obyvatel'stvo na zly stav ovzdus$ia spsobeny zvyS$enou intenzitou
dopravy, vplyvom pocasie, ¢i havériou
v priemyselnych podnikoch v blizkosti mesta. Vo vybranych lokalitich budi nainstalované senzorové
stanice, ktoré budi monitorovat’ minimalne prvky: pras$nost, NO2, SO2, C02, 03, vlhkost, teplotu,
hluénost, vibracie. Informacie budi zdiel'ané v informaénej aplikacii. Mesto nasledne v kriatkom ¢ase
cez mestsky rozhlas a informaéné platformy dokaZze upozornit obyvatel'stvo, aby vykonalo potrebné
kroky k tomu, aby sa ochranilo. Z hl'adiska parkovania vie byt systém nipomocny tak, Ze Jludom
pomdzeme efektivne ndjst’ parkovacie miesto a predist tak kriZeniu po parkoviskich. Formou
meracich senzorov sa bude monitorovat obsadenost jednotlivych parkovacich miest v sprave mesta.
Nainstalované informaéné LED panely bud( nasledne poskytovat informacie o potte volnych
parkovacich miest v jednotlivych lokalitich. Informdcia bude zdiel'ana aj v informaénej aplikicii.
Predide sa tym zbytoénému zahust'ovaniu dopravy a vytvdraniu koliznych situacii v doprave. K tomu
celému patri aj Setrenie drahocenného tasu obyvatelov. SMART systém (IoT infra$truktira)
predstavuje systém a mechanizmus, ktory dokaZe vy$Sie uvedené agendy mesta riesit komplexne a
to formou poskytovania dat pre predikciu, resp. dat na smerovanie okamzitej napravy. Mesto Sal'a
bude vyuZivat vystupy zo SMART rieenia (data ziskané prostrednictvom [oT) pri tvorbe a planovani
budcich politik. Bude sa jednat’ o nasledovné miestne politiky:

2.6.1 planovanie buducich investicii (napr. do prvkov upokojovania dopravy, do zvySovania
kvality ovzdusia - vystupy z IoT podsystémov)

2.6.2 tprava parkovacej politiky (reakcia na zvy$eny pohyb dut po meste, ktoré hl'adaji vol'né
parkovacie miesta - vystup z IoT podsystému)

2.6.3 evidencia vozidiel dopravnymi kamerami (meranie po¢tu vozidiel, $pecidlne nakladnych
vozidiel nad 3,5 t, ako reakcia na zvy$ent hustotu dopravy prechadzajiicej cez mesto v ramci
podsystému Bezpetnost)

2.6.4 zvysenie informovanosti oblanov mesta a navstevnikov (prostrednictvom informaéného
kandlu na webstranke mesta a mobilnej aplikacii cez podsystém Informac¢ny kanal)

2.6.5 rieSenie kvality ovzdu$ia v meste (budice investicie do opatreni na zlep$enie kvality
ovzdusia, ako reakcia na vystupy podsystému Zivotné prostredie)

2.6.6 prijatie koncepcii rozvoja, planov investicii, VZN programovych dokumentov (na zaklade dat
zo senzorov, kamier a merani)Z hl'adiska kvantifikicie po¢tu priamych uZivatel'ov vysledkov
projektu povazujeme za ciel'ovii skupinu predovsetkym obyvatel'ov mesta Sal’a.

Po zrealizovani projektu ddjde k zlep$eniu kvality, $tandardu a dostupnosti elektronickych sluZieb
verejnej spravy pre obfanov. Znamend to, Ze sluZzby budd jednoduch$ie a prehl'adnejsie. Ich
pouZivanie prinesie obfanom vys$8iu pridan(i hodnotu, ziskaji moZnost navigicie vo svojich
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v

ivotnych situdcidch a podporu v rozhodovani tak, aby #ili kvalitnej$i a lep${ Zivot, aby im sluzby
pomaéhali, a aby boli rychle a personalizované.

CELKOVY ROZSAH PROJEKTU
Architektira celého projektu budovaného rie§enia pozostava:

3.1.1 hardvéru (vykonny server s datovym tloziskom, senzory, senzorové stanice, LED displeje,
kamery, infrastruktira pripojenia periférii, infra§truktira dohl'adového centra);

3.1.2 licencii na softvér (softvér tretich stran);

3.1.3 programovania (programovanie umelej inteligencie - algoritmov, programovanie systému
fungovania loT platformy a jednotlivych modulov).

V rdmci rie$enia bude vybudovana 10T integraéna a analyticka platforma, ktord bude predstavovat’
moduldrne rie§enie nasadené priamo v infrastruktire mesta.

Bezpecénost
V ramci bezpeénosti budii SMART rie$enia realizované mestskou policiou a budil pozostavat z:

3.3.1 inteligentnej kamery, ktora zabezpedi rozpoznanie SPZ, identifikiciu typu motorového
vozidla (nakladné auto, osobné auto, dodavka a pod.);

3.3.2 oto¢na kamera na sledovanie udalosti na verejnych priestranstvach so 45x zoom;
3.3.3 FR kamera - kamera na rozoznanie tvari;
3.3.4 dohl'adové centrum;
3.3.5 analytické centrum.
Bezpecnostny modul - kamery

Sklada sa z kamier, ktoré dokazu ¢itat’ ECV vozidiel, ich typ, farbu, smer jazdy a ako doplnok dokazu
aj zmerat' rychlost vozidla. Bezpetnostmy modul obsahuje aj kamery na rozpoznanie tvari,
prostrednictvom ktorych je moZné porovnat' osobu s databazou hl'adanych os6b a vyhodnotit zhodu
percentuilne. DokaZe zbierat aj poznavacie prvky ¢i dany ¢lovek mal napriklad okuliare alebo ruksak
a podl'a toho vyhl'addvat v databdze. Tretim prvkom st oto¢né bezpetnostné kamery, ktoré dokazu
Klasifikovat’ objekt, pocitat I'udi alebo prekrocenie zény, kam nemaji osoby opriavneny vstup.
Kamery budi vybavené IR no¢nym prisvitom a az 45x pribliZovanim. Existujuici kamerovy systém
mesta predovSetkym ten zastarany bude prebudovany. VacSina existujucich kamier zostane
zachovana. Cast’ sa vymeni a doplnia sa nové kamery: FR kamery, oto¢né kamery, dopravné kamery.

Bezpeénostny modul - vybudovanie centralneho dohl'adového pracoviska

Stcast'ou bezpe¢nostného modulu je vybudovanie centralneho dohl'adového pracoviska, do ktorého
budi integrované vsetky kamery a IoT senzory na Uzemi mesta, tak aby pracovnici centra mali
maximdlny prehl'ad o diani v meste. Do dohl'adového systému budi integrované aj dopravné kamery
abudi tak plnit’ aj funkcie v rdmci zvy$enia bezpeénosti mesta. Pracovnici dohl'adového centra budd
moct priradit kaZdej kamere uilohy, ktoré ma monitorovat' a vyhodnocovat ako trvalo, taki flexibilne
podl'a potreby. Sti¢ast'ou vybudovania dohl'adového centra je aj dodavka potrebnej infrastruktiry,
hlavne serverov a sietovych prvkov potrebnych pre analytické tilohy centra. Dohl'adové centrum
bude umiestnené na Mestskej policii, ktorého sic¢astou bude termindl, kde prislunici MsP dokazu
vyhl'addvat' pokrocilym spésobom na zdklade konkrétnych poznavacich prvkov (metadat), ktoré st
ukladané spolu so zdznamom a tym sa zefekt{vni ¢as dohl'adania incidentu. Dohl'adové centrum bude
mat’ nasledovné funkcionality:

3.5.1 Tvorba a zobrazovanie reportov - automaticka tvorba pravidelnych importov a export dat
z/do tloZiska, alebo manudalne spustenie analyzy, tzv. ad hoc reportov. Zobrazovanie
reportov formou interaktivnych pracovnych pléch. Bude sa jednat’ o rozne prehlady, zostavy
a Statistiky z dat, ktoré pochadzaji zo zdrojovych systémov.

3.5.2 Vizualizicia zivych ndhl'adov kamier a analytickych vystupov - detailnd vizualizacia udalosti,
dokreslovanie sitvisiacich objektov v konkrétnej scéne (napr. vyznacenie objektov, smer
pohybu objektov, vizualizacia kolizie pri dopravnej situicii).
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3.5.3 Vizualizicia na interaktivnej mape - vykresl'ovanie situicif a udalosti v redlnom ¢ase, ktoré
sii detekované systémom (napr. IoT detekcia vyraznej zmeny hodnét kvality ovzdusia,
anomalia v doprave, hl'adané vozidlo, h'adana osoba).

3.5.4 Export tdajov - vizualizicie a reporty budi méct byt spristupnené aj tretim stranam
prostrednictvom komponentu pre poskytovanie idajov.

3.6  Bezpec¢nostny modul - integra¢na platforma

Stiéast'ou bezpe&nostného modulu je aj samotnd integra¢na platforma (10T platforma), ktord pontika
trvalo udrzatel'nt IoT architektiru pre inteligentné rie$enia. Platforma umoZni integrovat a
koncentrovat' do jedného systému aplikicie tretich strdn, Obsahuje sadu rozhrani pre rychlu a
efektivnu integraciu rieSeni audajov do systému a zo systému, aby vdaka koncentrovanym a
efektivnym tidajom podporovalo rozhodovanie na baze tidajov a faktov. Platforma pontika vel'ké
mnoZstvo informdcii, ktoré sa mézu prehl'adne usporiadat a zobrazit' na jednej obrazovke na
spoloénom prehl'ade. Vd'aka IoT platforme bude mat mesto Sala na jednom mieste manaZment
vietkych inteligentnych zariadeni. V platforme je moZné rozsirovat dané zariadenia o l'ubovolné
typy a ich charakteristiky (t. j. aj o zariadenia tretich stran), resp. datové atributy typu: meranie
(telemetrické udaje, t j. data v Casovych radoch), ftdaje o zariadeni (data
o zariadeni), centralne Gdaje o zariadeni a jeho nasadeni (napr.: GPS nasadenia), ako aj zdiel'ané adaje
medzi zariadenim a platformou. IoT platforma obsahuje centralny server a databazu, kde vetky
prvKy systému uchovavaji dita. Tato databaza je zakladom aj vSetkych ostatnych modulov ako
neoddelitel'na sucast, ked’Ze sem sa ukladajui data aj z inych modulov.

IoT platforma bude mat nasledovné funkéné vlastnosti:
3.6.1 zber, prenos a vyhodnocovanie udajov;

3.6.2 otvorenost - schopnost integrovat’ dita rbézneho typu pochadzajtice z réznych zdrojov
(vonkaj$ich a vniitornych) a schopnost rozsirovat sa o d'al$ie pripojené zariadenia k platforme
(hardvérova a softvérova);

3.6.3 pripdjat a paralelne spravovat udaje a udalosti z mnohych datovych zdrojov (senzorov,
kamier, otvorenych a verejnych zdrojov);

3.6.4 spracovavat a vizualizovat zbierané tidaje tak, aby poskytovali prehlady v redlnom case
pomocou vystupnych zariadeni (dohladové centrum, mobilnd aplikicia, webstranka,
informaény LED panel);

3.6.5 analyza Gdajov s ciel'om extrahovat’ informdcie potrebné k rozhodovaniu, tvorba predikcii a
analyz;

3.6.6 monitorovanie délezitych ukazovatel'ov;
3.6.7 poskytovanie informéacif obéanom,
3.7 Platforma pre spracovanie a zber dat - komponent bude mat’' nasledovné vlastnosti a funkcionality:

Spracovanie dit z internych a externych IS - pdjde o integra¢ni vrstvu, ktora zabezpeci komunikaciu
s akymikol'vek internymi alebo externymi systémami a bude zohravat Gstrednii lohu pri aplikacnej
integracii celého rie$enia. Bude zabezpefovat' sprostredkovanie komunikicie medzi sluZbami
komponentov prostrednictvom spriv, pricom zabezpeéi transformdiciu sprdv a ich obsahuy,
verifikdciu sprav, ich spolahlivé dorufenie a zabezpetenie transparentnosti informacie o
pripojenych systémoch a technologickych rozdieloch pre jednotlivé integrované aplikacie.

3.7.1 Spracovanie dat zo senzorov a zariadeni - platforma bude otvorena pre zber a transformaciu
dat do jednotnej podoby a pre dalie spracovanie z roznych zdrojov dat (IoT senzory,
zariadenia).

3.7.2 ManaZment zariadenf - centrdlna sprava IoT zariaden{ zabezpec¢i dohl'ad nad vSetkymi
zariadeniami/zdrojmi dat, ktoré budu si¢astou navrhovaného rieenia.

3.7.3 Kazdé zariadenie bude mat jednoznaény identifikitor. Modul umozZni zbierat systémové
parametre zariadeni uréené pre monitorovanie zariadeni a zaroveii posielat na zariadenia
prikazy, menit’ ich konfiguraciu, parametre a pod. Komunikacia so zariadeniami bude vd’aka
$ifrovanym komunika¢nym protokolom a nastavenymi autentifikaénymi udajmi bezpecna.

3.8  Bezpelnostny modul - analytické centrum
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Budovanie SMART city je o zbere velkého mnozstva dat. Preto sti¢astou riedenia je aj Analytické
centrum, ktoré obsahuje vykonny poéita¢ na vyhodnocovanie dat zbieranych zo senzorov ¢i kamier.
Spracovanie dat bude zabezpecené umelou inteligenciou podl'a naprogramovanych algoritmov s
vysokou $kilovatelnostou riedeni podla pldnovanej a aktudlnej zadtaZe prichadzajicich dat.
Schopnost’ okamzitého spracovania prichddzajucich dat a ich okamZitého vyhodnotenia (vratane
vyvolania akcie) je podmienkou SMART city systému. Nakol'ko bude mnoZstvo prichadzajticich dét
velké, databdza bude optimalizovana na tcel zberu dat a ich pristupnost pre d'alSie spracovanie.
Zaroven je nutné oddelit okamZité spracovanie prichadzajucich dat pre okamZité reakcie a data pre
analytické 0cely (napr. prediktivna analyza), ako spracovanie/posielanie dit do inych systémov.
Tento modul robf d'al$iu vrstvu dohl'adu nad dianim v meste a dokaZe upozornit na aktudlne dianie,
vyhodnotit dita a predpovedat na zidklade historickych dat. Analytické centrum bude mat
nasledovné vlastnosti a funkcionality:

3.8.1 Centralna udajova zakladiia - predstavuje jednotné tloZisko dat, ktoré zabezpeci priestor pre
uchovavanie a archivovanie vSetkych tidajov zbieranych zo zariadeni ako aj vytvaranych
analytickou a reportovacou platformou.

3.8.2 Normalizdcia, validicia a analyza dat - vytvdranie, testovanie a nasadzovanie loT aplikacii
alebo sluZieb pre spracovanie a transformaciu dat technikami vizualneho programovania -
pomocou jednoduchého drag & drop dizajnéra. Komponent musi umoZnit zbierat' dita z
akéhokol'vek zdroja (senzory, kamery, aplikicie, atd’.) a zaroven poskytovat' zdpis auditnych
zdznamov celého systému. Musi umoZnit tvorit automatizované datové toky pomocou
prednastavenych modulov a konektorov a validovat, ¢istit, filtrovat a transformovat’ data.
Komponent zabezpeéi analyzu dat - bude pontikat’ analyticki podporu pre rézne typy uloh.
Musi fungovat' na principe viacerych komponentov pripadne kniZnic, ktoré vzajomne
spolupracuju a rie$ia rozne ulohy z oblasti Statistickej analyzy. Modul musi pokryvat' Siroké
spektrum spracovania dat, vritane davkového spracovania, ¢i interaktivnych algoritmov.
Zaroven musi ponikat dobré moZnosti horizontalnej a taktiez aj vertikdlnej $kdlovatel'nosti.
Pre analyzy dat musf vyuZivat prvky umelej inteligencie, data mininig (zber dajov), strojové
ulenie, deep learning a d'al$ie technolégie.

3.8.3 Sémantickd analyza metadat z video analyzy - sliZi pre rychle a efektivne dohl'adavanie
udalosti v komplexnych scénach (2 vozidla {id:1, farba: ¢ierna, typ: osobné, e¢v: xx123ZZ,
znacka: $koda, id:2, farba: Cervend, typ: nakladné, eCv: ZZ444CC, znactka: Scania}, udalost’:
havdria, ¢as: 13:00:33, zdroj: “kruhovy objazd SEVER")

3.8.4 Sémanticka analyza vyhl'addvania komplexnych udalosti kombinacie réznych vystupov (IoT +
video analyza). Zber idajov zo senzorov Zivotného prostredia CO2 v konkrétnej lokalite +
pocet nakladnych aut v konkrétnej scéne v rovnakom &ase médZe vytvorit nové dynamické
modely strojového ucenia pre moZnost predikcie situicii zvysenia vyskytu splodin z dévedu
zvy$enia dopravnej situdcie.

3.8.5 Alarmy a notifikicie - tvorba pravidiel rozhodovania a riadenia toku informaécii. Zabezpedi
rozhranie pre definiciu a nastavenie biznis pravidiel a vykonania riadiacich aktivit. UmoZni{
zasielanie notifikdcii prostrednictvom email/SMS a inych prednastavenych moZnosti prenosu
malych sprav (MQTT) zodpovednym osobam alebo e-mailov a systémovych alarmov.

3.8.6 Fyzicky budi kamery pripojené do siete Mestskej policie cez vytvorené komunikaéné
rozhranie (vritane sietovych bezpelnostnych prvkov) - softvérovy prvok nainstalovany na
samostatnom serveri, ktoré zabezpeli preposlanie analytickych udajov do centrilnej
integracnej a analytickej platformy.

Zivotné prostredie
3.9 Modul Zivotné prostredie

Modul je uréeny pre meranie environmentalnych veli¢in, najmi kvality ovzdusia. Modul obsahuje
senzory urtené na meranie veli¢in, ktoré budii rozloZené na vybranych lokalitach v meste. Do modulu
je zaradend aj infrastruktira siete zbernych bodov dat (loT Gateway), ¢o predstavuje anténu, resp.
technoldgiu, ktora zbiera tidaje zo senzorov. Tieto senzory mdZu byt rozloZene na vzdialenej$ich
miestach mesta bez dostupnosti elektrickej siete, ked'Ze na prevadzku nepotrebuju elektricka
energiu, ale dokazu roky fungovat na batériach. Zberné body vyuZivaja aj iné moduly na zber dat,
takZe su zakladnym prvkom celého rie$enia, ktoré sadi pouZit' na budice aplikicie. Predmetom
environmentalneho merania budu nasledovné veli¢iny:
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3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.9.1 Prachové Castice PM5 a PM10

3.9.2 Plyny NO2,S02, €02, 03

3.9.3 Meteorologické idaje - teplota a vlhkost vzduchu
3.9.4 Hluénost, vibracie

Osadenie meracich jednotiek na sledovanie environmentalnych parametrov sa bude realizovat na
frekventovanych miestach. Mesto vd'aka efektivne nastavenej sieti senzorov ziska potrebny prehl'ad
o stave ovzdus$ia a lokalnych a sezénnych vplyvoch na jeho kvalitu. Vd'aka tomu dokaZe prijimat
efektivnejSie opatrenia a prijimat’ politiky v oblasti Zivotného prostredia v budiicnosti. Ob¢an ziska
aktudlnu informaciu z konkrétnej oblasti a v pripade potreby je moZné idaje na IoT platforme datovo
kontrolovat a kalibrovat voéi referenénym tidajom z inych autorit (napr. SHMU).

Z technického pohl'adu bude riesenie zostavené z:
3.11.1 Meteostanica - zabezpecujiica monitorovanie teploty, vihkosti;
3.11.2 Zariadenie pre indikativne merania kvality ovzdusia (NO2, S02, NO, C02, 03 a PM2,5/10);

Prenos udajov zo senzorov bude zabezpetena prostrednictvom IoT siete.

Parkovanie
Modul Parkovanie

Modul IoT obsahuje senzory, ktoré sa montuji na kazdé jedno parkovisko a parkovacie miesto, ktoré
chceme monitorovat. Jedna sa o zariadenie (senzor)zapustené do zeme, ktoré nepotrebuje externé
napéjanie, nakol'ko obsahuje batériu. Pomocou senzorov vieme monitorovat parkovacie miesta v
meste a ich obsadenost. Castou modulu sii LED informaé&né tabule, ktoré budd informovat o vol'nych
parkovacich miestach na parkoviskich a tym manaZovat' dopravu. Senzory z parkovania budu
napojené na IoT platformu cez [oT Gateway. IoT senzory a zariadenia pre zber dat budd mat
nasledovné vlastnosti a funkcionality:

3.13.1 Komunika¢n4 siet pre prenos dat do centralnej platformy. Siet zabezpedi zber a transforméciu
dat do jednotnej podoby pre dalsie spracovanie. Jedna sa o hardvérové zariadenia (loT
Gateway), ktoré bude potrebné initalovat’ v uréitej hustote, aby bolo zabezpedené pokrytie
daného Gzemia, z ktorého je potrebné ziskavat' Gidaje. Vybudovanie v danej lokalite bude
stucastou rieenia.

3.13.2 Na komunikdciu je moZné vyuZit’ opticku siet mesta alebo 10T bezdritovu siet, LoRa, ktora je
otvorenym $tandardom.

Parkovanie bude monitorované na nasledovnych parkoviskach (367 parkovacich miest):
3.14.1 zachytné parkovisko Hlavna ulica - 84 parkovacich miest (2 miesta pre imobilnych)

3.14.2 parkovisko PeSia zéna pred Okresnym tdradom - 34 parkovacich miest (2 miesta pre
imobilnych)

3.14.3 zachytné parkovisko Dolna ulica - 71 parkovacich miest (3 miesta pre imobilnych)
3.14.4 parkovisko za budovou MsU ~ 28 parkovacich miest (1 miesto pre imobilnych)
3.14.5 parkovisko pred cintorinom v Sali - 50 parkovacich miest (0 miest pre imobilnych)
3.14.6 parkovisko pri MsKS - 50 parkovacich miest (0 miest pre imobilnych)

3.14.7 parkovisko pri $portovej hale - 50 parkovacfch miest (0 miest pre imobilnych)

Senzory budi prepojené cez loT siet na datové a analytické centrum. Vystup bude zverejneny na LED
informa¢nych paneloch v meste, ktoré zobrazia informdacie o parkovacich miestach.

Informovanie verejnosti
Modul informaény kanal

Modul sliZi pre zverejnenie dit z IoT platformy pre ob¢anov (data zozbierané v ramci modulov).
Uroveti informovanosti sa rie§i v zmysle platnej legislativy. Sem patr{ webstranka mesta, kde sa budu
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data z jednotlivych modulov zobrazovat' v uZivatel'sky prijatelnom prostredi. Dalej sem patri aj
mobilna aplikacia pre zobrazovanie rovnakych dat. Okrem vystupov z [oT platformy bude moZné do
aplikacie zahrmit’ aj informdcie z inych agend spravovanych mestom, ale aj dal$ie informdcie o
pripravovanych podujatf a pod.

3.17 Budované aplika¢né sluzby

Poskytnutie tidajov o kvalite Zivotného prostredia, parkovani a dopravnej situdcii - su¢astou SMART
rieSenia bude vytvorenie sluzby pre poskytovanie informéacii. Informéacie budi predstavovat vystupy
zo senzorov a meracov, ktoré budt spracované v ramci IoT platformy (datového a analytického
centra). Udaje budi poskytované koneénym uZivatelom - ob&anom mesta a navitevnikom mesta
prostrednictvom webovej stranky a informa¢nych LED panelov.

3.18 Verejny pristup k ziskanym vystupnym datam bude zabezpeleny nasledovne:

3.18.1 zverejnenim vystupnych tGdajov spracovanych v uZivatel'skom forméte vo forme dashboard
na webovej stranke mesta - vid' koncova sluzba "Poskytovanie tidajov o kvalite Zivotmého
prostredia, parkovani a dopravnej situdcii v meste Sal'a";

3.18.2 poskytovanim vystupnych tidajov spracovanych v uZivatel'skom formate prostrednictvom
LED tabtl vo vybranych lokalitich na tizemf mesta Sal'a;

3.18.3 elektronickou poStou na poZiadanie do emailovej schrianky Ziadatel'a alebo do schranky na
portali slovensko.sk;

3.18.4 zverejiiovanim vystupnych iidajov v otvorenom strojovo ¢itatenom formate vytvorené podla
$tandardov s Gplnymi a S$tandardizovanymi metaddtami alebo ontolégie vyuZivajice
jedinecné referencovatel'né identifikitoryP0945: Polet zavedenych prvKkov internetu veci na
podporu prioritnych oblasti v mestach a verejnej sprave (ukazovatel vyjadruje potet senzorov
a dalSich prvkov internetu veci implementovanych v mestach sliZiacich na ziskavanie dat v
ramci prioritnych oblasti) — pocet spolo¢ne: 406 (jedna sa o parkovacie senzory v poéte 367
ks, senzorové stanice na monitorovanie ZP v poéte 8 ks, kamery v poéte 31 ks.

3.19 Pocet za jednotlivé dotknuté oblasti:

3.19.1 manaZment statickej dopravy - 367 ks parkovacich senzorov, z toho poéet parkovacich miest
uréenych pre osoby s tazkym zdravotnym postihnutim: 8;

3.19.2 lokalne environmentalne ukazovatele (hluénost, pra¥nost, emisie znefistujicich latok a
prvkov, teplota, vibracie a pod.) - 8 (8 setov senzorovy ch stanic);

3.19.3 zvySenie tirovne bezpelnosti na verejnych miestach (inteligentné kamerové systémy s
analyzou obrazu, zvukov a pod.) - podet v tomto pripade vychiddza kumulativne z poétu kamier
pre reguliciu dopravy a manaZment statickej dopravy (kamerové systémy zabezpedia
funkénosti pre viaceré oblasti): 31 (9 ks dopravnych kamier, 16 ks kamier na rozoznavanie
tvéri a 6 ks oto¢nych kamier);

3.19.4 tvorba, resp. manazment verejnych politik — pofet sumarizuje vietky oblasti a je totoZny so
sumarnym poctom vzhl'adom na to, Ze ide o prierezovii oblast.

Doplitujiice informdcie

3.20 Mesto Sala sa nezapojilo do nirodného projektu ,elnklizia prostrednictvom komplexného
elektronického rie$enia problematiky parkovania 0s6b s tazkym zdravotnym postihnutim.

3.21 Sdcastou technologického SMART riefenia nebude vyuZitie cloudovych sluZieb ,platforma ako
sluzba" (PaaS) a ,infrastruktira ako sluzba" (IaaS) podla katalégu cloudovych sluZieb. Data buda
ukladané na vykonny server s datovym tloZiskom, ktory je si¢ast’ou budovanej IoT architektiry.

ZAKLADNY OPIS PREDMETU ZAKAZKY

4.1 Predmetom zakazky je dodanie riefenia Smart city pre Mesto Sala - budovanie komplexnej IKT
platformy v ramci mesta zameranej na prepojenie informaénych systémov na rdznych virovniach,
vritane externych senzorov a zariadeni potrebnych pre ziskavanie a poskytovanie dat (d‘alej len
+predmet zakazky"). Vd'aka tomu sa zefektivni fungovanie mesta a zlep$i komunikacia s obanmi,
verejnost'ou. Tymto sa mesto priblizi k SMART myélienke svojho fungovania.

4,2  Predmet zikazky je rozdeleny na 2 dve samostatné ¢asti, a to:
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4.2.1 Castl:

Dodanie tovaru pre riefenie smart city mesta Sala (potrebny hardvér, kamery na
rozpoznavanie tvari, SPZ, ototné, parkovacie senzory, meteostanice, senzorové stanice,
LED panely, servery) s prislu§enstvom, a nevyhnutného S$tandardizovaného (tzv.
,krabicového") softvéru a potrebnych licencii vritane montaZe, umiestnenia dodavaného
tovaru a realizicia stavebnych prac stivisiacich s napojenim HW do internetovej siete a
siete elektrickej energie v siilade so $pecifikiciou uvedenou v prilohe ¢ B.1 Podrobna
$pecifikacia predmetu zikazKy pre Cast' 1,;

4.2.2 Cast'l1l:

Dodanie softvérového diela - 10T platformy, spotivajiice v analyze, dizajne rieSenia,
implementicii rieSenia, testovani, nasadeni zapojenfim odbornych kapacit IT $pecialistov,
vyvoj aplikicii - rieSenia smart city mesta Sala vsiilade s prilochou B.2 Podrobni
$pecifikicia predmetu zakazky pre Cast II. predmetu zkazky (programovanie umelej
inteligencie - algoritmov, programovanie systému fungovania [oT platformy a jednotlivych
modulov).

Vysledkom dodania oboch &astf predmetu zdkazky ma byt posun Mesta Sal'a smerom k inteligentnym
rieSeniam vyuZitenym pri riadeni v aspekte budovania trvalo udrZatelnej IoT architektiry. Tymto
sa Mesto Sala stane SMART mestom, t. j. mestom 21. storotia. Vytvoria sa hardvérové ako aj
softvérové predpoklady implementicie informaénych systémov inteligentného mesta do $truktiry
jeho fungovania. Systémy budi zamerané na bezpeénost, Zivotné prostredie, parkovanie a
informovanie verejnosti, teda na oblasti, v ktorych sa zvy$uji niroky ob¢anov na, kvalitu, spdsob a
poskytovanie sluZieb a informdcii.

4.3

4.4  Verejny obstaravatel' odpori¢a pre spridvne pochopenie predmetu jednotlivych €asti zdkazky
a tasovych suslednosti detailné nastudovanie oboch &asti predmetu zdkazky. Predmet zakazky
vychidza Z0 stiudie uskutoénitelmosti zverejnenej na
https://metais.vicepremier.gov.sk/studia/detail/d630afa0-ba82-ed33-3c00-
4abe41c5f5de?tab=basicForm.

5 MIESTO A TERMIN DODANIA PREDMETU ZAKAZKY
5.1 Miesto dodania predmetu zdkazky:

5.1.1 Cast L. predmetu zdkazky: Realizicia projektu z hl'adiska lokalizicie sa uskuto¢ni na tzemf
mesta Sal'a, teda v katastralnom tizem{ mesta Sal'a, ktoré je tvorené samotnym mestom Salaa
mestskou ¢astou Veda, osadami Hetméti a Kili¢. Mesto ma len jedno katastralne tzemie. Vyber
lokalit rie$enia prebehol v zmysle identifikicie oblasti rie$enia, prifom vybrané boli
najexponovanej$ie lokality, tak aby pokryvali najkritickej$ie miesta, alebo miesta, ktoré si
dnes bez pokrytia kamier - pre oblast bezpefnost, miesta, ktoré sa nachadzaji pri
potencidlnych zdrojoch zneédistenia - oblast Zivotné prostredie. Detaily lokalit s zobrazené na
mape SMART prvkov mesta Sal'a, ktora sa nachadza na tomto linku:

https://metais.vicepremier.gov.sk/studia/detail/d630afa0-ba82-ed33-3c00-
4abe41c5f5de?tab=basicForm

5.1.2 Cast IL. predmetu zdkazky: IT infradtruktira verejného obstaravatel'a

5.2  Lehota plnenia predmetu zakazky
5.2.1 Cast 1. predmetu zakazky: 10 mesiacov od nadobudnutia ti¢innosti zmluvy.
5.2.2 (ast 1l. predmetu zékazky: 17 mesiacov od nadobudnutia G¢innosti zmluvy.

5.3  Podrobné informacie o podmienkach dodania predmetu zakazky st uvedené v Casti E. Obchodné
podmienky tychto sitaznych podkladov.
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6 DALSIE POZIADAVKY PREDMET ZAKAZKY A SUVISIACE SLUZBY

6.1  V3etky tovarové poloZky musia byt nové, nerepasované a nepouZivané.

6.3  Realizacia Casti II. premetu zékazky bude prebiehat v zmysle platnej vyhlasky UPVII & 85/2020 o
riadeni projektov. V zmysle predmetnej vyhlagky bude projekt rozéleneny do jednotlivych fiz, ktoré
spolu tvoria Zivotny cyklus projektu: pripravna fiaza projektu, inicia¢na faza projektu, realiza¢na faza
projektu a dokoncovacia faza projektu. Hlavné aktivity:

6.3.1  Analyza a dizajn - v diZke trvania sumdrne 4 mesiacov, pri¢om tito etapa bude zahffiat:
detailny plan rie$enia a ndvrh testov,

6.3.2  Nakup HW a krabicového softvéru (technickych prostriedkov, programovych prostriedkov)
asluzieb - v dlzke trvania priebeZne po¢as 10 mesiacov, ktoré je predmetom &asti I predmetu
zakazky

6.3.3 Implementécia - v dizke trvania priebeine potas 14 mesiacov, pri¢om tito etapa bude
zahffiat vyvoj, migricia idajov a integraciu,

6.3.4 Testovanie - v dl#ke trvania priebeZne po¢as 6 mesiacov, pri¢om tito etapa bude zahfiiat’:
testovanie, $kolenia persondlu a vytvorenie dokumentacie

6.3.5 Nasadenie - v dfZke trvania priebezne potas 8 mesiacov, pritom tito etapa bude zahiiat’:
inStaldciu HW a SW, nasadenie do produkcie a preskdsanie a akceptdciu spustenia do
produkcie.

6.4  Na zaver po zrealizovan{ jednotlivych aktivit projektu prebehne kontrola a protokoldrne prevzatie,
zaradenie do majetku, poistenie zhodnotenia majetku.

6.5 Zakladnym principom projektu je demons$trovat’ schopnost IoT platformy (¢ast 1I predmetu
zakazky) pospéjat’ do jedného systému viacero rieeni od réznych vyrobcov.

6.6  RieSenie umoziuje vytvarat a prevadzkovat vlastné aplikdcie a rovnako dobre umozni integrovat’ a
koncentrovat' do jedného systému aplikicie tretich stran (napr. parkovanie).

6.7  Aby sazabranilo vendor lock-in, verejny obstaravatel’ poZaduje, aby sa integrované rie$enia napajali
do systému formou open-source komponentov, alebo inych softvérovych &asti, tak aby systém vd'aka
tejto vlastnosti umozni vymenit’ dodavatela ktorejkol'vek sluzby, bez priameho dopadu na celkovy
chod systému.

6.8  V3etky udaje ziskané prostrednictvom loT prvkov budi majetkom Mesta Sal'a.

6.9 Navrhovany projekt je v silade so zdkonom ¢&. 305/2013 Z. z. o elektronickej podobe vykonu
pOsobnosti organov verejnej moci a o zmene a doplneni niektorych zikonov (zdkon o e-
Governmente). Verejny pristup k ziskanym vystupnym ditam bude prostrednictvom zverejnenia
vystupnych idajov spracovanych v uZivatel'skom forméate vo forme dashboard na webovej stranke
mesta realizovany v silade so zdkonom ¢&. 95 /2019 Z. z. o informac¢nych technolégiach vo verejnej
sprave a o zmene a doplneni niektorych zdkonov a vyhlaskou UPVII ¢. 78/2020 Z. z. o $tandardoch
pre informacné technolo6gie verejnej spravy.

6.10 Zaru¢na doba na predmet zakazky je 60 mesiacov, pokial nie je inde uvedené inak.

6.11 Podmienky poskytovania podpory budi realizované v silade so $tidiou uskuto&nitel'nosti.
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Priloha ¢. B.2 Podrobna $pecifikacia predmetu zakazky

1.2

1.3

1.4

1.5

2.1

Cast II, predmetu zdkazky

ZAKLADNY OPIS PREDMETU ZAKAZKY
Predmetom zakazky je dodanie IKT platformy pre rie$enie smart city mesta $al'a (d'alej spolu len
~predmet zikazky").

IKT platforma bude pozostavat [oT datového centra a §tyroch modulov. Centrilna mestska [oT platforma
bude vykondvat spracovanie a analyzu dat. Ide o zabezpecovanie vystupov pre dohl'adové centrum, ale
aj analyzy a predikcie pre smerovanie politik mesta, & realiziciu akcie na konkrétnu situiciu. IoT
platforma umoZni integrovat’ a koncentrovat do jedného systému aplikicie tretich stran, ktoré ako
hardvér a softvér vytvoria jednotlivé moduly. RieSenie umoini vytvarat a previadzkovat vlastné aplikicie
a rovnako dobre umo#ni integrovat’ a koncentrovat do jedného systému aplikicie tretich stran. Vd'aka
tymto schopnostiam je rieSenie idealne z pohl'adu dlhodobej udrZatel'nosti. Samotné vybudovanie IoT
platformy bude zaradené k modulu Bezpeénost. Ulohou modulu Bezpeénost bude vykonavat' dohl'ad nad
bezpecnost'ou v meste. VyuZije pritom prvky existujiiceho kamerového systému, ktory bude doplneny o
nové kamery. Modul bezpeénost bude obsahovat dopravné kamery, bezpeénostné kamery a videostenu.

Modul Zivotné prostredie bude zamerany na intaliciu senzorov, ktoré budii v rimci mesta zbierat’ iidaje
o environmentilnych veli¢inach: tvirovne prasnosti, plynov (emisidch sklenikovych plynov) a
meteorologickych veli¢in.

Modul Parkovanie bude zamerany na manaZovanie parkovania a dopravy v meste. Prostrednictvom
senzorov bude monitorovani obsadenost’ parkovacich miest a prostrednictvom informatnych tabal
budii vodi¢i navigovani k zaparkovaniu. Tym sa u$etr{ ¢as potrebny na hl'adanie vol'ného miesta.

Modul Informaény kanal bude sprostredkovavat informécie zo zariadeni a senzorov verejnosti. Bude sa
jednat o komunika¢ni platformu pre zobrazovanie ddajov, ale aj vystupov agend mesta smerom k
obc¢anom. Tymto sa prispeje k zvy3eniu §tandardu a dostupnosti sluZieb mesta ob¢anom a k zvy$eniu
pouZivania inteligentnych rieSeni pri sprave mesta z hladiska bezpetnosti, Zivotného prostredia a
parkovania. Dosiahne sa tak vytvorenie inteligentného mesta za vyuZitia internetu veci pre verejnu
spravu.

POZADOVANE TECHNICKE (FUNKCNE A VYKONNOSTNE) PARAMETRE A SUVISIACE
CHARAKTERISTIKY

UchadzaCom pontikany predmet zikazky musi spliiat’ nasledovné minimalne poZiadavky na funkéné a
vykonnostné parametre:

Moduly
2,11 Bezpecnost’

Modul zahfiia integriciu platforiem pre ziskanie Zivého nidhl'adu z kamier pripojenych do
systému a k nim prislu$nych zariadeni na archiviciu video ziznamov. Stiast'ou modulu je
centralna integracia hlavnych Casti infrastruktiry ako Aplika¢ny server, Analyticky server a
Klientské aplikicie. Hlavnou napliiou bude monitorovanie konkrétnych regiénov kamerovym
systémom, vizualizacia Zivych ndhI'adov na video stene. Analyza obrazu a udalosti vyplyvajiice
zo zadania. Centralizovany automaticky notifikaény systém zabezpeéuje interaktivnu
informovanost' o vzniknutych udalostiach. UZivatel je schopny z jedného miesta riadit’ vietky
kamery (manualne oti¢anie kamier, automatické otacanie kamier z dévodu trasovania objektu
zaujmu).
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2.1.3

2.1.4

Medzi hlavné sticasti patria:

2.1.1.1 Aplikaény server

2.1.1.2 Klientskda aplikacia (CMS)
2.1.1.3 Analyticky server
Zivotné prostredie

Modul zahffia integraciu platformy IoT pre potreby komunikicie medzi zariadeniami,
integraént platformu pre potreby preposielania nameranych tidajov na rézne endpointy podl'a
potreby (databaza, analyticky server). Pre riadenie a manaZment jednotlivych zariadeni,
monitorovanych oblasti je potrebné vyuZit nasledujiice moduly:

2.1.2.1 Klientska aplikacia (CMS)

e  manaZment zariadenf (priddvanie, editicia zariadeni a ich vlastnostf)

° vizualizdcia nameranych hodndt na interaktivnej mape (heatmapa, stav
zariadeni)

° vizualizicia stavu zariadeni na interaktivnej mape

e nastavenie rozvrhu akcii (zapnutie, vypnutie, intenzita osvetlenia) pre jednotlivé
oblasti (Casti obce)

2.1.2.2 1oT modul

° komunikicia medzi zariadeniami a centrdlou pre ziskanie relevantnych
informdcii v relatime reZime
. nastavenie jednotlivych vlastnosti pre konkrétne zariadenie

IoT (informac¢né LED tabule)

Hlavnou napltiou LED tabule, je spravne informovat’ verejnost’ o moznych udalostiach ako
napriklad vystraha znetistenia ovzdusia v konkrétnej mestskej oblasti, stav (volné -
obsadené) a polet parkovacich miest, prekroéenie rychlosti vozidla. Modul zahriiuje integraciu
platformy IoT pre potreby komunikacie medzi jednotlivymi tabulami a centralnym systémom.
Pre riadenie a manaZment jednotlivych zariadeni je potrebné vyuZit nasledovné moduly:

2.1.3.1 Klientska aplikicia (CMS)

e  manaZment zariadeni (pridvanie, editicia zariadeni a ich vlastnosti)

° Editacia grafického vystupuy, ktory sa ma zobrazit na LED panely

. vizualizdcia stavu zariadeni na interaktivnej mape (poskodena, vypnutd,
v poriadku)

. nastavenie sledu udalosti (zobrazenie konkrétneho grafického vystupu pri
prekroceni rychlosti na kamere 3, zobrazenie po¢tu vol'nych parkovacich miest
ak sa zobrazi ECV pri vchode na parkoviska)

2.1.3.2 10T modul

o komunikicia medzi zariadeniami acentrdlou pre ziskanie relevantnych
informacii v relatime reZime
o nastavenie jednotlivych vlastnosti pre konkrétne zariadenie

Parkovanie

SliZi na analyzu zapliienosti parkovacich miest ainformovanost verejnosti za pomoci
prepojenia na LED tabule. Modul zahrfiuje integraciu platformy loT pre potreby komunikicie
medzi jendotlymi zariadeniami a centrdlnym systémom. Komunika¢nt platformu pre potreby



2.2

215

It

komunikacie medzi LED tabulami a centralnym systémom. Pre riadenia a manaZment
jednotlivych zariadeni je potrebné vyuZit nasledovné moduly:

2.1.4.1 Klientsks aplikacia (CMS)

o manazment zariaden{ (pridavanie, editacia zariadenf a ich vlastnostf)

o vizualizicia stavu zariadeni na interaktivnej mape (obsadené, vol'né parkovacie
miesto)

o Vizualizacia stavu na interaktivnej mape vo forme poétu vol'nych parkovacich
miest

2.1.4.2 10T modul

o komunikacia medzi zariadeniami acentrilou pre ziskanie relevantnych
informadcii v relatime reZime
° nastavenie jednotlivych vlastnosti pre konkrétne zariadenie

2.1.4.3 Analyticky modul

. za pomoci historickych udalosti z kaZdého zariadenia je moZné postavit’ model
strojového ucenia, ktory s velkou presnostou bude analyzovat hodiny a pocty
obsadenosti, podl'a ktorych je moZné posunut’ informacie pre d’al§ie procesy
ainteraktivne sa zapajat do chodu dopravy vobci (predikcia obsdenosti
v konkrétnych diioch a hodinach, heatmapa najviac obsadzovanych miest)

Informaény kandl

Modul zahriiuje integriciu komunikacnej platformy pre potreby komunikicie medzi
centralnou databazou a sluzbami tretich stran podl'a potreby. Zbieranie nameranych tdajov
z 10T zariadeni, analyza parkovania. Ku vietkym potrebnym informaciam je moZné sa dostat’
len za pomocou komunikacnej platformy, ktora zabezpecuje komunikiciu medzi uzivatelom
a centrdlnym systémom, poskytuje bezpetné pripojenie.

ira rieseni

Moduldrne rieSenie zaloZené na $kilovatel'nosti systému a hardwarovych zariaden{ podla potrieb.
Podpora OS by mala byt minimalne pre OS alebo Linux s grafickym rozhranim podl'a potrieb. Medzi
hlavné Casti systému patria:
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Aplikaény server
Klient

Analyticky server
Moduly (sluZby)

o Kamery

o Inteligentné nahravacie zariadenia
o Video stena

o I/0

o [oT

o) LED tabule

o Informaény kanal

Aplikaény server

Jeho hlavnym prinosom je centralizovanie sluZieb potrebny pre chod modulov a komunikicie
medzi nimi. Architektira systému je multi-platformova ¢o zaruduje vyuZitie u vacSiny
zakaznikov. Medzi hlavné sluzby patri:

° Sprava notifikacif - prijimanie mikrotransakcif a ich spracovanie pre d‘al$ie procesy;
° Sluzby pre spravu interaktivnej mapy a udalosti - vizualizacia udalosti alayerov na
mape;



o Sprava IoT sluZieb (network server) - prijimanie a spracovanie paylodu jednotlivych

zariadenf;

° Messaging - prijimanie, preposielanie a stabilizdcia prenosu sprav medzi modulmi
a sluzbami;

o Sprava Relaénych databaz - zapis a ¢itanie zdznamov;

. Spréava integralnej platformy - prijimanie sprdv MQTT, RESTAPI a ich spracovanie pre
d'al§ie procesy;

. Sprava komunika¢nej platformy - prijimanie a spracovanie dat (load balancing medzi
sluzbami a nodes);

° Integrované sluzby tretich strdn pre podporu rozsirujiicich modulov (podpora

spracovania metadit z ,neinteligentnych* zariadeni. (ACC 7, DSS).

2.2.1.1 Spréava notifikacii

SluZi na prijimanie a spracovanie miktotransakeii z modulov a sluZieb pripojenych do
systému. KaZdy tkon, sluzba, proces, zasah do systému (interakcia uZivatela) sa
v systéme zapisuje do dopredu pridelenych tabuliek, ktoré sliZia pre spravu systému,
V pripade multi klientského rie$enia je mozné definovat role pre uzivatel'ov, aky typ
spravy moZe dostat aku ktorym je moZné interaktivne reagovat. Prenos
mikrotrasakcii zabezpeduje protokol MQTT, ktorého manaZment je riadeni za pomoci
distributnej streamovacej platformy Apache Kafka alebo RabbitMQ, alebo obdobnej
platforme, ktora je rychlym, $kalovatenym a distribuovanym systémom sprav odolny
voéi chybam. Systém musi umoZfiovat komunikiciu medzi modulmi a sluzbami
v redlnom ¢ase, musi mat’ vysoki dostupnost, okamzZité automatické obnovenie po
zlyhani uzlov a podpora dorudenia sprav s nizkou latenciou. Kazda sluzba, modul,
proces v moduloch ma moZnost' preposlat’ transakcie k réznym modulom paralelne
pre potreby dodato¢ného spracovania.

Priklad:
Ako napriklad spracovanie obrazu a rozpoznavanie nakladnych vozidiel a ECV.

ECV na tiernej listine

o Rozpoznané ECV sa nachadza v ¢iernej listine.

o Proces kategorizacie ECV automaticky preposle spravu do hlavného modulu
,Integratnej platformy*, ktora d'alej rozposle informdciu o danej ECV vietkym
Klientom s pridelenou rolou.

° Na obrazovkach kaZzdého z klientov sa zobrazi notifikicia s prioritou ,,Vystraha”
a s dopliujicou informiéciou o zaevidovani vozidla s ECV na Ciernej listine.
o V tom istom {ase sa spriva z integratnej platformy s informaciami o kamere

(kamerach v okoli) preposle do bezpeénostného modulu a mapového moduly,
ktory nasledne zobrazi vietky kamery v okolf na hlavnej obrazovke u kazdého
z klientov s pridelenym pravom ,FocusOn“ azobrazi azvyrazni kamery na
interaktivnej mape

vozidla zakizané v oblasti

. Obraz a identifikitor zkamery sa pomocou mikrotransakcie preposle do
JIntegra¢nej platformy*

° Z integratnej platformy sa prepo$lu ziskané metadata obrazu do analytického
servera

° Analyticky server spracuje vstupny obrazok (kategorizacia objektov, pocet
objektov, lokalizicia objektov)

. Nasledne analyticky server pomocou mikrotransakcii prepo$le potrebné

informacie spat do integratnej platformy, ktord rozsiri informdciu
o detekovanom type vozidla ku kaZdému klientovi, kde sa zobrazi prislusna
notifikdcia s moZnost'ou interakcie
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o V tom istom &ase sa sprava z integracnej platformy s informdaciami o kamere
(kamerach v okoli) preposle do bezpe¢nostného modulu a mapového modulu,
ktory nasledne zobrazi vietky kamery v okoli na hlavnej obrazovke u kazdého
z klientov s pridelenym pravom ,FocusOn" azobrazi azvyrazni kamery na
interaktivnej mape

. Ziskané metadata sa zapisuji automaticky do nerela¢nej databazy a za pomoci
komunikaénej platformy sa potrebné data preposli aj do rela¢nych databaz pre
potreby prepojenia identifikidtorov obrazu pre dal§ie potreby napriklad
(vyhl'adavanie konkrétnej udalosti aj sjej metadatami (typ vozidla, smer
vozidla, farba vozidla, lokalizécia vozidla, potet objektov na snimke, atd'.)

Sluzby pre spravu interaktivnej mapy a udalosti

SliZi na vizualizaciu udalosti a interakciu s uZivatel'om pri vzniknutych udalostiach
priamo na mape alebo pédoryse. Rie3enie je postavené na server/client architektire,
kde na strane servera su spustené sluzby REST AP], ktoré sliZia na komunikaciu medzi
uzivatel'om a jednotliviymi komponentami na mape. TaktieZ je tu spustend sluzba pre
online interkakciu mapy s vonkaj$im svetom pre pripad ak je za potreby ziskat
dopliujiice informécie priamo na mape ako napriklad (vykreslenie trasy objektu,
zobrazenie bodov zaujmu na mape alebo pddoryse). Na strane klienta je samotnd
vizualizicia mapy sprisluSnymi komponentami. Mapa poskytuje moZnost
manaZmentu viac-Uroviiovych vrstiev. Na strane klienta méZe byt mapa vreZime
offline (mapa nie je updatovand zvonkaj$ieho sveta, ale je mozZné sa dotazovat
k jednotlivym vrstvadm a tak ziskat' podrobné informicie a tie vizualizovat' za behu).
KaZd4 z vrstiev je samostatna jednotka, ktora méZe reprezentovat rézne lirovne mapy
ako napriklad

) Pédorys
. Mapa oblasti

o  Pozicie zariadeni na mape (GPS stiradnice)

o  Stav zariadeni avizualizicia stavu (Cervend - odpojené zariadenie,
vykriénik - vzniknuta udalost’)

o  Vyznafené oblasti aich vizualizicia na zaklade tdrovne vystrahy -
zvyraznenie celej oblasti farbami zodpovedajicimi ku konkrétnym
udalostiam

o Heatmapa - zvyraznenie oblasti pomocou heatmapy, ktorej ziskané
hodnoty st zrealtime analyz meracich zariadeni (Zivotné prostredie,
zneclistenie ovzdusia )

Sprava IoT sluZieb

Komunika¢nd platforma je plne podporovand s customiziciou obsahu sprav, ¢o dava
modulu IoT moZnost slobodne nardbat’ s prichddzajicimi a odchidzajiicimi spravami
podl'a potreby uZivatel'a. Pridanou hodnotou rieenia je centralizovany manazment
vietkych zariadeni a sluZieb potrebnych pre chod IoT. Tymto pristupom sa dosiahne
moZnost manaZmentu celej platformy a zariadenf zjedného miesta ako napriklad
v CMS. Napriklad pridavanie/zmazanie/editacia zariadeni aich vlastnosti ( GPS
lokicia, typ merania, prahové hodnoty ak nim prisluiné vystupy podla podpory
systému ( nastavenie notifikicii alinkovanie udalosti k zariadeniam vramci IoT
komunikécie, presmerovanie vystupov kinym modulom). V pripade presiahnutia
hodnoty sa informacie zobrazia v centrdinom nahl'ade priamo v CMS a tak isto aj na
mape sa zvyraznia body zaujmu kde s zariadenia lokalizované.

Messaging

Hlavnym prinosom modulu musi byt stabilizovanie systému preposielania
mikrotransakcif medzi sluzbami a modulmi. V pripade vypadku sluzby je tato sluzba
zodpovedna za premostenie k inej dostupnej sluzbe alebo ku komunika¢nému uzlu,
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kde sa ¢akajiice mikrotransakcie zoradia do query a ¢akajt na prikaz preposlania d'alej
ku konkrétnym endpointom. Medzi hlavné protokoly patri MQTT v customizovanom
formate, kde cela architektiira je postavend na architektiire server/klient. Na strane
server su sluzby zodpovedné za chod sluZieb a ich sttasti ,Zookeper” ktoré sleduju
pripojenost’ jednotlivych endpointov. Na strane klienta s samotné endpointy, ktoré
¢akaju traffic z d'al$ich autentifikovanych endpointov. Bez nastavenia konkrétnej siete
endpointov nie je moZné preposlat’ Ziadnu spravu medzi endpointami, ¢o zvySuje
bezpe¢nost ale aj narocnost systému pre udrZiavatelnost. Komunikdcia medzi
endpointami musi byt plne autorizovana a musf ponukat’ maximalnu bezpecnost pred
utokmi z vonka.

Sprava relaénych databaz

Vietky zariadenia avztahy medzi zariadeniami aregiénmi kde sa zariadenia
nachadzaji stulozené v stromovej Struktire podla konkrétneho typu zariadenia
ajeho vlastnosti. Ako napriklad konkrétna ¢ast mesta obsahuje zoznam konkrétnych
kamier rozdelenych podla typu (traffic, monitoring, ECV), loT( vlhkost' prostredia,
zrazky, teplota, kvalita ovzdusia), $truktira pridavnych zariadeni (NVR). Struktira
ka¥dého zariadenia obsahuje vSetky ich podporované vlastnosti, ktoré su taktiez
uloZené vrelatnej databize priamo prepojené skonkrétnym zariadenim. Kazda
zmena na strane uZivatel'ského rozhrania sa premietne aj na obsahu Struktiry
konkrétneho zariadenia. Medzi d'alSie prednosti relatnej databazy patri pristup
klogom (aplikaény log, error log), ktoré sii medzi sebou prepojené a umoZiuju
uZivatel'ovi s konkrétnymi pravomocami prechddzat medzi systémovymi logmi.

Udalosti vzniknuté v sluzbach a ich zdkladné informdcie su taktieZ uloZené v rela¢nej
databdze, tak isto ako aj spolo&ny menovatel' (spojitko) medzi relatnou databazou
a nerela¢nou databézou, kde st ukladané vietky namerané ziznamy, pre analyzu dat
a ich analytické vystupy. Takto prepojeny ekosystém databazy umoziuje uZivatel'ovi
vysoki efektivitu pri dohl'adavani zdznamov.

Bezpetnost': Obsah vSetkych sprav by mali byt Sifrované na tol’ko aby ich bolo moZné
vredlnom ¢ase vyhl'adavat ale ich citlivy obsah je konStantne zaSifrovany. Kym
vpripade prihlasovacich Gdajov zariadeni a uZivatelov ide o SHA256 adalsie
Sifrovania obsahu, tak v pripade metadit s v8etky dita zaSifrované a pristup je jedine
kich indexom pre vyhl'adivanie. Jedine klientska aplikicia pozna secret key, podl'a
ktorého sa zdznamy roz8ifruji ¢im sa zabezpetuje vy$sia bezpetnost aj pre uZivatel'ov
azamedzuje moZnosti duplikovania alebo zneuZitia ziskanych informacii mimo
systému.

Sprava integracnej platformy

Slazi na prijimanie a spracovanie a preposielanie mikrotransakcii medzi sluzbami,
modulmi a zariadeniami. KaZd4 prichadzajica sprava ma v sebe unikatny identifikator
odkial' pochadza, ktord si proces spracovania porovni sdostupnou databdzou
apreposle jej obsah dalej pre potrebné spracovanie. Ako napriklad 10T meracie
zariadenie prijme spravu, ktor( platforma vyhodnoti ako ,autorizovanid” a preposle ju
na uloZenie do databaz (relaéna - nova vzniknuta udalost, nerela¢na - d’al$ia udalost’
medzi historické udalosti, notifikaény server - preposlanie notifikicie potrebnym
klientom)

Bezpeclnost: V3etky prijaté a odoslané spravy pre svoju bezpecnost st Sifrované
s SHA256, ¢o zabezpeluje ete vidSiu bezpefnost pri prenose. Aaj v pripade
odchytenia sprav atoénikmi mimo systému, je vel'mi niro¢né rozsifrovat dant spravu.
V pripade vypadku modulu alebo sluZby, ktora spravu prijima je systém automaticky
zalohovany a pripraveny na synchroniziciu v momente ked' budt nedostupné sluzby
alebo moduly znova dostupné. Dal$im bezpeénostnym prvkom je unikatnost kazdej
spravy ¢o v praxi znamend, Ze ku kaZdej sprave, ktord ma byt preposlana do modulu
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alebo sluzby je preposlany unikétny kI'a¢ o zabezpedi bezpelné rozsifrovanie spravy.
V pripade ak by titoénik z vonka zachytil spravu a chcel by ju replikovat aznovu
preposlat’ do systému, tak to systém zamietne, ked'Ze k nej nemd spravny ,token”
a Ziadny modul alebo sluzba dany token neobsahuje. Sprava komunikaénej platformy.

2.2.1.7 Sprava komunikacnej platformy

SliZi na prijimanie a spracovanie dat potrebnych medzi sluzbami a modulmi. Ku
kazdému z prijimanych dat vytvori unikatny identifikator, ktory nasledne preposle do
Casti modulov pre dal$ie spracovanie atak isto preposle identifikitor do relatnej
databdzy, ktory pridely k vzniknutej udalosti ako rozsirujici parameter. Na zaklade
toho identifikitora je moZné prepojit adohl'adat vSetky metadata v nerelatnej
databéze a pridelit’ ku konkrétnej udalosti. Ako napriklad: vozidlo s ECV na &iernej
listine sa zobrazilo na snimke. Udalost o ECV sa zapie do relaZnej databézy, kym
vSetky potrebné metadata vzniknuté pocas analyzy obrazu (pozicia vozidla,
smerovanie vozidla, typ a znacka vozidla sa zapisuje do nerelatnej databazy). Pocas
vyhl'adavania konkrétnej udalosti sa vyuzije spolo¢ny identifikator, coho vysledkom
bude detailny report o udalosti.

2.2.1.8 Integrované sluzby tretich stran pre podporu rozsirujicich modulov

SliZzi pre integraciu aplikicii tretich strdn pre podporu mozZnosti pripojenia
apridelenia ,inteligentnych” rieSeni kzariadeniam tretich strdn do systému.
Vystupom su analytické dita s konkrétnom formate, ktoré je mozné vyuZit' ako
dopliiujice informdcie. Kvalita vystupu analyzy obrazu je podmienend kvalitou
nastavenia parametrov podporujuce analytické nistroje aod kvality zariadenia
(rozlisenie).

Klient API (CMS)

Aplikicia umozZiujica uZivatel'ovi mat vSetky potrebné informacie a funkcie pod jednou
strechou. UZivatel’ ma moZnost riadit’ cely systém z jedného miesta a interaktivne sa zapajat’
do vzniknutych udalosti. HW naro¢nost klientskej stanice bude zavisiet od naro¢nosti
poZiadaviek pre konkrétne moduly. Tu st minimdlne HW poziadavky podla urenia prace na
pracovnej stanici a pridelenych privilégif:

1.

Event viewer (uZivatel s prdvami na vyhl'adivanie zdznamov a exportovanie zdznamov
)-
o minimalne 4GB RAM, processor i3, S00GB tlozného priestoru pre zilohovanie
exportovanych zdznamov
System operator (UZivatel so vietkymi prdvomocami pre pracu s modulmi)
o minimélne 8GB RAM, processor i7, 500GB 1loZného priestoru pre zilohovanie
exportovanych zaznamov.
Aplikicia podporuje multimonitorové rieSenie pre zvySenie efektivity pri vykonavani
ukolov. Z toho dévodu je nutné pocitat’ aj s rozsirenim vystupu pre grafické karty s
podporou 2 monitorov (2xHDMI je zaklad, ale novsie monitory podporuji aj DisplayPort)
Nastavenie v§eobecnych nastavenf{ klientskej aplikacie
Nastavenie customizovanych nastaveni Klientskej aplikacie pre kazdého klienta osobitne
User manazment (pridelenie pravomoci k modulom a ¢astiam APT})
ManaZment zariadenf{ (pridanie novych, odobratie zariadenia, zmena stavu zariadenia)
Manazment udalosti (nastavenie linkovania konkrétneho typu udalosti)
Vyhl'adavanie zaznamov (udalosti) v databaze
Vyhl'adavanie zdznamov vo video archive
Nastavenie video steny
Nastavenie &iernej / bielej listiny pre ECV
Nastavenie textov pre LED panely pre konkrétne typ udalosti (Parkovisko plne obsadené,
Spomal rychlost, znecistenie ovzdusia, atd’.)
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» Exportziznamov, atd’.

V pripade API klientskej aplikacie poZzadujeme multi-obrazovkové rie$enie o priddva pridanit
hodnotu k celému komplexnému systému ako napriklad lep$i prehlad o vzniknutych
udalostiach, na ktoré vie uZivatel lepSie reagovat. Ako napriklad prerozdelenie modulov na
obrazovkach (Obrazovka 1 - API centralny nahl'ad udalosti, Zivy obraz z kamier, vizualizicia
vystupov merani, Obrazovka 2 - interaktivna mapa, poédorys)

Multi layer interaktivna mapa - kad4 vizualizatnd vrstva mapy musi byt volne
naprogramovatel'na pre zobrazenie uritych suéasti systému ako napriklad (rozmiestnenie
kamier, IoT zariadeni, osvetlenie, konkrétne regiony (oblasti) mesta. V pripade vzniknutej
udalosti sa na mape vizualizuje stav udalosti s moZnost'ou interakcie uzfvatel'a ako napriklad
Kkliknutie na udalost.

FocusOn events of interest - Kliknutie na konkrétnu udalost’ a jej nasledné spracovanie na
mape je moZné zadefinovat v uZivatel'skom rozhrani ako napriklad prepnutie ndhl'adu kamery
(kamier) na hlavnej obrazovke, zobrazenie stavu loT zariadenia, zobrazenie udalosti na hlavnej
obrazovke aj so snimkami alebo %ivym nadhladom kamier (vozidlo na Ciernej listine,
rozpoznana osoba, predikcia zdpchy v konkrétnej ¢asti mesta). Zakladnym nastavenim je
vizualizacia vSetkych udalosti na mape aj s potrebnymi vizudlnymi prvkami pre zvy3enie
efektivity pri praci.

GDPR - potas manipuldcie so snimkami alebo obrazovymi zdznamami je kazda snimka
ochranena GDPR prvkami ako napriklad vSetky tvare st zahalené. Pre odhalenie tvére je nutné
vy$Siu pravomoc, ktord tito moZnost povoli.

Export/Import zdznamov - je mozné len medzi klientskymi aplikiciami. Nie je moZné si
exportovany subor prezerat' v aplikdcidch tretich stran. Format siborov to jednoducho
nedovoll.

Analyticky server

Jeho hlavnym prinosom je rychla a adekvétna analyza prichadzajicich dat do systému. Vietky
data sa zbieraju na jednom mieste a v priebehu okamihu je moZné analyzovat rézne udalosti.
Rychlost vtomto systéme udavajui vyuZité najnovsie technoldgie strojového uéenia s podporou
vyuZitia akceleratorov vypoétov GPU (grafické karty). Podl'a analyzy trhu a podpory modulov
strojového ufenia s vyuZitim GPU odporilame vyuZit grafické karty alebo moduly
podporujtice akcelerciu vypoétov s najvys$sou priepustnostou dat. V spojeni adekvéatnych dat
a rychleho analytického nastroja je mozné v redlnom &ase sledovat’ priebeh sledovaného
prostredia réznymi kamerami a v redlnom ¢ase sledovat udalosti, predikcia hodndtznedistenia
ovzdusia z 1oT meracich pristrojov. Vstupom do systému analyzy su konkrétne metadata
ziskané z mikrotransakcii, ktoré v redlnom Case pridel'uje na analyzu integracna platforma.
Vietky vystupy z analyzy sa d’alej preposielaji do integra¢nej a databazovej platformy, ktoré
sa postaraju o d'aldie procesy. Vietky moduly analyzy su uloZzené v docker kontajneroch, ¢o
zaruuje centralizované, automatické a stabilné upgradovanie funkcionalit za behu bez
nutnosti zasahu obsluhy. Medzi zdkladné funkcionality patria:

2.2.3.1 Analyza obrazu

rozpoznavanie ECV

rozpoznavanie tvare oséb (porovnavanie s dostupnou databdzou)

pocitanie kategorizovanych objektov

kategorizacia objektov (osoba, vozidlo, zviera)

kategorizacia typu objektov (osoba - chddza, beh, sed, leZi, vozidlo - ndkladné,
osobné, znacka vozidla - $koda, bmw, ford, zviera - pes, macka)

. rozpoznavanie toku objektov (sledovanie dopravnej situacie - zapchy, havaria,
spomal‘ujica doprava, smer pohybu objektov)

* = 2 ° @



2.2.3.2 Analyza metadat
o rozpoznavanie anomadlii z historickych dat (predikcia kvalita ovzduSia,
predikcia obsadenosti parkovacich miest, predikcia zataZe energetickych
uzlov)
224 Moduly
2.2.4.1 Kamery

2.24.2

2.2.4.3

Modul ponika moZnost vyuZitie kamier v §irokom spektre vyuzitelnosti podla
narotnosti zadania. Ako napriklad sledovanie objektov statickymi alebo otofnymi
kamerami, nahravanie obrazu s vyuZitim dostupnych inteligentnych modulov ako st
zaznamenavanie ECV, rozpoznivanie tvare. Prepojenie medzi centrilnym
dohl'adovym centrom asamotnymi kamerami zabezpeluje integra¢na platforma,
ktora je nastavena ako multifunkéné rieSenie. PoZaduje sa nativna podpora kamier
a podpornych zariadeni (ako nahravacie zariadenia, pridavné osvetlenie ku kameram,
radary rychlosti, atd' } pomocou kni%nic priamo od vyrobcov pre potreby vyuZitia
100% potencidlu zariadeni pripojenych do systému V pripade ak su zariadenia od
dodavatel'a tretich strdn a nemaju softvérovi podporu od strany dodavatela, tak je
potrebné zabezpetit interakciu cez generické komunikaéné protokoly ako RTSP
(ONVIF), REST APL

Medzi d'al$ie podmienky vyuZitia kamier je potrebné dodrZat' vSeobecné nastavenia
encodingu kamier ako H.264. h.265, MJPEG alebo RTSP. Samozrejmostou st vyuZitie
funkcii ako multicast, multi-stream

Inteligentné nahravacie zariadenia

Integracia inteligentnych zariadeni do ekosystému by mala byt zjednou najvacSich
vyhod systému. Ako st napriklad inteligentné kamery. Finan¢na naro¢nost takychto
zariadeni je mnohokrat limiticiou vyuZitia a pokrytia celej infrastruktiry obce.
V takomto pripade poZadujeme moZnost integricie ,inteligentnych” nahravacich
zariadeni, ktoré zabezpeéia vyuzitie modulov spracovania obrazu priamo z obrazov
pripojenych ,neinteligentnych” kamier. Vyhodou s niZ$ie naklady na udrziavanie
systému a mozZnost' vyuZitia va¢Sieho poltu kamier na vicely analyzy obrazu ako
napriklad (rozpoznivanie objektov, politanie objektov, sledovanie pohybu na
snimkoch). Vystupom z analyz st uz konkrétne Strukturované metadata, ktoré je
nutné zapisat do predpripravenych databaz pre dalSie vyuZitie. Takto sa zaisti
moZnost vyuZitia 100% potenciilu kazdej zo zariaden{ v ekosystéme.

Video Stena

PoZaduje sa multi-obrazovkové moduliarne rieSenie, ktoré je moZno nastavit na
jednom centralizovanom pracovisku. Samotna aplikicia musi byt spustitel'nd na inom
klientskom pracovisku, ktorého HW poZiadavky zodpovedaju narolnosti rieenia
(zvyseny pocet live streamov, potet napojenych obrazoviek). Nastavenie video steny
(rozdelenie obrazoviek, segmenticia modulov zobrazenia) bude prebiehat na
klientskom pracovisku (CMS). Pristup k nastaveniam ma len uZivatel s prislusnymi
privilégiami., Kazda obrazovka moéZe byt segmentovand do menSich Casti (gridu)
s viacerymi nahl'admi Zivych vstupov z kamier, alebo aj viacej obrazoviek médze byt
nastavenych pre jeden va¢si ndhl'ad. Okrem nahl'adu Zivych obrazov z kamier, méZu
byt zobrazené aj ostatné moduly, ktoré podporuju vizualiziciu vysledkov, stavov ako
napriklad (mapa, notifikatné okno, pédorys, atd’). KazZdé z modulov zobrazenia musf{
mat’ vizualiza¢nii &ast, ktord poskytne uZivatel'ovi moZnost interaktivne sa zapojit’ do
behu udalosti a tym napomdZe uZivatel'ovi sa rychlejsie zorientovat’ v obraze. Ako
napriklad pri kaZdej vzniknutej udalosti, ktora sa zobrazi v klientskej aplikacii (CMS)
ama vystup Zivych nihl'adov aj na video stene, sa nihl'ad na video stene ohranici
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azvyrazni farbou zodpovedajuicej aktudlnemu stavu udalosti. (¢ervené, oranZové,
zelené ohrani¢enie okolo kaZzdého Zivého ndhl'adu v okoli vzniknutej udalosti)

1/0

Modul podporuje moZnost’ pripojenia réznych 10 zariadeni pre moZznost' riadenia
zariadeni z jedného miesta, bud’ formou manuélneho spdsobu interakcie uZivatel'a
(otvorenie brany pomocou tlatitka) alebo pomocou automatického médu ako sicast’
prelinkovania udalosti a zariaden{ (v pripade natitania ECV z whitelistu automatické
otvorenie brany, vypisanie vystrahy na LED paneloch v pripade prekro¢enia rychlosti
vozidla). Vetky vstupy a vystupy sit manaZovatelné uzivatelom len s prislu$nymi
privilégiami, ¢o zvySuje bezpecnost systému.

IoT

Za pomoci loT technolégie a integracnej platformy je moZné prepojit Siroké spektrum
zariadeni pre centralizovany dohl'ad nad systémom. KaZdé zariadenie je moZné na
dialku sledovat' ziskat' jeho aktudlny stav (namerané hodnoty) a nastavovat’ podla
potreby zjedného miesta. V pripade vzniknutia udalosti (prekrotenie nastaveného
prahu merania) sa nameranid hodnota preposle do analytického servera na
spracovanie, pridd sa do nerelatnej databdzy kdal$im historickym zdznamom
a v klientskych aplikaciach (CMS) sa zobrazi notifikicia o prekroceni rozsahu. Vietky
IoT zariadenia zapojené do systému je moZno nasmerovat na analytické centrum
a nechat’ si vytvorit vlastny predikény model podl'a potrieb. Ako napriklad:

e  Verejné osvetlenie - ovladdanie akontrola stavu osvetlenia vkonkrétnych
oblastiach

e  Meranie réznych environmentilnych prvkov - kontrola ovzdu$ia, teplota
ovzdus$ia, hladina spodnych véd, kyslost p&dy

e  Monitoring obsadenosti parkovacich miest

e Meranie energetickych veli¢in

Informac¢ny kanal

Informa¢ny kandl je priamo prepojeny s integratnou platformou aziskava vietky
potrebné informécie za behu (realtime). Vietky monitorované udalosti je moZné
nastavit’ tak aby sa preposielali na réozne web sluzby, ktoré su priamo prepojené
s aplikaciami tretich stran ako napriklad (webportal, mobilné zariadenia, CMS). Tymto
spdsobom je zarueni informovanost os6b, a Ze vSetky potrebné informacie sa
dostanii na uréené miesto behom okamihu od vzniku udalosti. Hlavnym
komunikaénym kanilom sa bude vyuZivat' vyhrade REST API so zabezpecenim htips.
V pripade autentifikicie podporuje sa OAuth a Single-SignOn.

LED tabule

ManaZment LED tabule je priamo napojené na centrilne rie$enie manaZovatelné
vyhradne cez klientsku aplikdciu (CMS). UZivatel ma moZnost’ si customizovat' vlastné
vystupné hodnoty (texty, obrazky, kombinicie) podl'a potrieb. Ako napriklad

*  prepojenie LED tabule s vystrahou prekrofenia rychlosti pre dopravné udalosti,
kde rychlost prekrodila hranicu nastaveného prahu maximalnej rychlosti
55km/h

e zobrazenie informicie o zaplnenosti parkoviska v okamihu ako sa zobrazi ECV v
zozname udalostf (v pripade ak je auto v bielej listine, tak zobrazi privitaci text, v
pripade ak auto nie je na Ziadnej listine, tak sa zobraz{ informacia o zaplnenosti
parkoviska)

e v pripade znelistenia ovzdu$ia sa zobrazia varovné spravy na kaidej z
napojenych LED tabul



2.3

Filesystém

SlaZi na pracu s metadatami v redlnom &ase naprieé celym systémom. Medzi hlavné body vyuZitel nosti
patria zapis, naéftanie dit z databéaz (cluster rieSenie). Rychla dostupnost k siborom metadat, ktoré sit
stidastou dat z databaz (obrazky ECV, vozidla, metadata histérie merania kvality ovzdusia). Medzi hlavné
funkéné poziadavky patria vysoka dostupnost a rychlost naiitania potrebnych dat z réznych zdrojov,
plne $kalovatelny systém, odolny voéi chybdm s mo%nostou automatického obnovenia dostupnosti
v pripade vypadku uzlov alebo asti clustra.






