SP ¢islo zmluvy: 49494-6/2022-BA

Zmluva

o poskytovani sluzieb pri technickom zabezpeceni
elektronickej komunikacie medzi bankami a Socidlnou poist’oviiou

uzavreta podl'a § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny zékonnik

Objednavatel’:
Sidlo:
Statutarny organ:

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

BIC:

(dalej ako ,,Objednavatel™)

Poskytovatel’:
Sidlo:
Statutarny organ:

ICO:

DIC:

IC pre DPH:
Bankové spojenie:
IBAN:

SWIFT:

V zneni neskorSich predpisov

Zmluvné strany

Socidlna poistoviia

Ul. 29. augusta 8 a 10, 813 63 Bratislava
Ing. Michal llko

generalny riaditel’ Socialnej poistovne
30807484

2020592332

SK2020592332

Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

CRIF - Slovak Credit Bureau, s.r.o.

Mlynské nivy 14, 821 09 Bratislava

Ing. Jan Budinsky, Mgr. Petr Kucera a Natalia Shchelovanova,
konatelia

35886013

2021842042

SK2021842042

Zapisany v Obchodnom registri Okresného sudu Bratislava 1., oddiel: Sro, vlozka ¢. 31737/B.

(dalej ako ,, Poskytovatel ™)

(Objednavatel’ a Poskytovatel’ jednotlivo d’alej ako ,,Zmluvna strana*“ a spolocne d’alej ako

»Zmluvné strany*)

Zmluvné strany sa dohodli na uzavreti tejto Zmluvy o poskytovani sluzieb pri technickom
zabezpeceni elektronickej komunikédcie medzi bankami a Socialnou poistoviiou, podla § 269
ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik, v zneni neskorSich predpisov (d’alej ako

»Zmluva®).
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Clanok I
Preambula

Vychodiskovym podkladom na uzavretie tejto zmluvy o poskytovani sluzieb pri technickom
zabezpeceni elektronickej komunikéacie medzi bankami a Socidlnou poistoviiou podla § 269
ods. 2 zdkona €. 513/1991 Zb. Obchodného zdkonnika v zneni neskorsich predpisov su stitazné
podklady a ponuka poskytovatela zo dna 7.11.2022 predlozena do sutaze vyhlasenej vo
vestniku verejného obstaravania ¢.231/2022 dia 26.10.2022 pod znackou 45056-WXS v ramci
zadavania podlimitnej zakazky podl'a § 113 zékona ¢. 343/2015 Z. z. o verejnom obstaravani a
o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej len ,,zdkon o
verejnom obstaravani‘).

Zmluvné strany ku ditu uzavretia Zmluvy zhodne vyhlasuja, ze st sposobilé Zmluvu uzatvorit’
a plnit’ zavéizky z nej vyplyvajlice a ze im nie je znama ziadna taka okolnost’, ktora by mohla
ohrozit’ plnenie povinnosti vyplyvajicich im zo Zmluvy. Osobitne Poskytovatel’ vyhlasuje, ze
ku dnu uzavretia tejto Zmluvy

2.1 je ako partner verejného sektora zapisany v registri partnerov verejného sektora
v zmysle zékona €. 315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene
a doplneni niektorych zdkonov v platnom zneni (d’alej ako ,,zdkon o RPVS®) za
predpokladu, Ze mu povinnost’ byt zapisany v registri partnerov verejného sektora zo
zakona o RPVS vyplyva a ktorého kone¢nym uzivatelom vyhod zapisanym v registri
partnerov verejného sektora nie je osoba podla § 11 ods. 1 pism. c) zdkona o
verejnom obstaravani;

2.2 disponuje dostatoénymi opravneniami, technickymi, persondlnymi a expertnymi
kapacitami na riadne a v€asné plnenie povinnosti vyplyvajucich mu zo Zmluvy;

2.3 nemd ulozeny zdkaz ucasti podla § 182 ods. 3 pism. b) zdkona o verejnom
obstaravani;

2.4 nie je zavislou osobou voci objednavatel’ovi v zmysle § 2 pism. n) zakona ¢. 595/2003
Z. z. odani zprijmov v zneni neskorSich predpisov. Kazdi zmenu stvisiacu
s persondlnym, ekonomickym alebo inym prepojenim voci objednavatelovi
Vv stvislosti s ustanovenim § 2 pism. n) zakona ¢. 595/2003 Z. z. o dani z prijmov v
zneni neskorSich predpisov je poskytovatel povinny objednavatelovi pisomne
oznamit’ a to do 5 dni odo dia vzniku zmeny.

Vyhlasenia a povinnosti podl'a bodov 2.1 az 2.4 tohto ¢lanku sa v rovnakom rozsahu vztahuju
na vSetkych subdodéavatelov poskytovatela, teda na Subdodavatelov spliajucich kritéria
povinného zapisu v registri partnerov verejného sektora podla zdkona o RPVS.

Vzhl'adom na tieto skuto¢nosti a vyhlasenia Poskytovatel'a sa Zmluvné strany v slobodnej voli
a v sulade s platnymi pravnymi predpismi rozhodli uzatvorit’ tito Zmluvu.

Neoddelitel'nu sucast’ tejto Zmluvy tvoria tieto prilohy:

3.1. priloha ¢. 1, ktord obsahuje Vseobecné podmienky Zmluvy, ktoré st pre Zmluvné
strany zavazné (d’alej ako ,,Priloha ¢. 1% alebo ,,VPZ*);

3.2. priloha €. 2, ktora obsahuje opis predmetu zékazky, ktory tvoril cast B.1 Opis
predmetu zakazky Vyzvy na predloZenie ponuky pouZzite] vo verejnom obstaravani
na predmet zakazky Poskytovanie sluzZieb pri technickom zabezpeceni elektronickej
komunikdcie medzi bankami a Socidlnou poistoviiou (dalej ako ,,Priloha ¢&. 2 alebo
,Opis predmetu ziakazky*); neoddelitelnou stcastou Prilohy ¢. 2 je Priloha €. 1
Strukttra, Ziadost,, Informacia a Priloha &. 2 Strukttra, Prikazy;
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3.3. priloha €. 3, ktora obsahuje podrobnu cenova kalkulaciu (d’alej ako ,,Priloha €. 3¢
alebo ,,Podrobna cenova kalkulacia®);

3.4. priloha ¢. 4, ktord obsahuje uréenie Opravnenych osob (d’alej ako ,,Priloha €. 4 alebo
,Opravnené osoby*);

3.5. priloha ¢. 5, ktora obsahuje Vzor poziadavky pre hlasenie chyb APV (d’alej ako
,Priloha ¢. 5 alebo ,,Vzor poziadavky pre hlasenie chyb*);

3.6. priloha ¢. 6, ktord obsahuje Zoznam subdodavatelov (d’alej ako ,,Priloha ¢&. 6 alebo
,,Zoznam subdodavatel’ov®);

3.7. priloha €. 7, ktora obsahuje Vzor protokolu o pausalnej podpore (d’alej ako ,,Priloha
¢. 7 alebo ,,Vzor protokolu o pausalnej podpore*);

3.8. priloha ¢. 8, ktora obsahuje Zapis o zmene Priloh €. 4, 5, 6 a 7 (d’alej ako ,,Priloha
¢. 8 alebo ,,Zapis o zmene prilohy*);

3.9. ktora obsahuje Sprostredkovatel'ski zmluvu uzatvorenti podla ¢l. 28 ods. 3 nariadenia
Eurdpskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s0b pri spracuvani osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa
zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane osobnych udajov) a
podla § 34 zékona ¢. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni
niektorych zakonov (d’alej ako ,,Priloha ¢ 9 alebo ,,Sprostredkovatel’ska
zmluva®);

3.10. priloha ¢&. 10, ktora obsahuje Zmluvu o zabezpeceni plnenia bezpecnostnych opatreni
a notifikaénych povinnosti uzatvoreni podla § 269 ods. 2 zékona ¢. 513/1991 Zb.
Obchodny zdkonnik v zneni neskorSich predpisov a § 19 ods. 2 zékona ¢. 69/2018 Z.
z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov (d’alej ako
,»Priloha ¢. 10 alebo ,,Zmluva o0 kybernetickej bezpecnosti).

Ustanovenia tejto Zmluvy maji prednost’ pred ustanoveniami Priloh a v pripade akychkol'vek
rozporov medzi obsahom tejto Zmluvy a Priloh, platia prednostne ustanovenia tejto Zmluvy.
Ak sa vSak uprava v tejto Zmluve nenachadza, plati uprava uvedena v prilohach.

Pojmy definované v prilohdch maji rovnaky vyznam aj v tejto Zmluve s tym, Ze pojmu
,Poskytovatel** zodpoveda v Prilohe ¢. 10 pojem ,Dodévatel* av Prilohe ¢. 9 pojem
»sprostredkovatel** a pojmu ,,Objednavatel* zodpoveda v Prilohe €. 9 a v Prilohe ¢. 10 pojem
»prevadzkovatel™.

Clanok IT
Ucel zmluvy

Ucelom tejto Zmluvy je technické zabezpecenie elektronickej komunikacie medzi bankami a
Socialnou poistoviou potrebné pre procesy suvisiace so spravnym vykonom.

Clanok IIT
Predmet zmluvy

Predmetom tejto Zmluvy je zavdzok Poskytovatela technicky zabezpecit' elektronickt
komunikéaciu medzi bankami a Socialnou poistoviiou prostrednictvom IT rieSenia (d’alej aj
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ako ,,predmet Zmluvy* alebo ,,sluzby*) a to v rozsahu, terminoch a spdsobom podla Prilohy
¢. 2.

Podrobna Specifikacia predmetu zmluvy je uvedena v prilohe €. 2 k tejto zmluve.

Zavazkom Poskytovatel'a podla bodu 1 tohto ¢lanku zodpoveda zavdzok Objednéavatela
zaplatit’ Poskytovatel'ovi dohodnutt cenu.

Clanok IV
Cena za predmet Zmluvy a platobné podmienky

Cena za predmet Zmluvy je stanovena dohodou zmluvnych stran podl'a zakona Narodnej rady
Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorSich predpisov a vyhlasky
Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa vykonava zakon
Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov
nasledovne:

Cena za poskytované sluzby pri technickom zabezpeceni elektronickej komunikacie medzi
bankami a Socidlnou poistoviiou podla ¢lanku III bodu 1 tejto Zmluvy je dohodnuta ako
celkova maximalna cena za obdobie ¢innosti tejto Zmluvy nasledovne:

cena bez DPH 190 000,00 EUR
20 % DPH 38 000,00 EUR
Cena s DPH 228 000,00 EUR

(slovom: dvestodvadsatosemtisic EUR s DPH)

z toho:

cena za 1 rok poskytovania sluzieb (12 mesiacov) je dohodnuta nasledovne:
cena bez DPH 95000,00 EUR

20 % DPH 19 000,00 EUR

cena s DPH je 114 000,00 EUR

(slovom: stostrnast'tisic EUR s DPH)

Poskytovatel’ je platcom DPH. DPH bude uctovand v aktudlnej sadzbe podl'a vSeobecne
zavaznych pravnych predpisov, platnych v ¢ase zdanite'n¢ho plnenia.

Podrobna cenova kalkulacia tvori Prilohu €. 3. V cene za predmet Zmluvy st zapocitané vSetky
naklady Poskytovatel'a spojené s plnenim predmetu Zmluvy podla poziadaviek Objednévatela.
Cenova kalkulécia je uvedena vratane vSetkych nakladov Poskytovatel’a, t. j. vratane vSetkych
zliav, dani, ciel, poplatkov, licencnych poplatkov, platieb vyberanych v ramci uplatiiovania
nesadzobnych opatreni ustanovenych osobitnymi predpismi, ako aj inych nakladov suvisiacich
S plnenim predmetu Zmluvy. Poskytovatel’ nie je opravneny pozadovat’ akukol'vek inti Ghradu
za pripadné dodato¢né néklady, ktoré si nezapocital do ceny za predmet Zmluvy.

Objednavatel’ uhradi cenu dohodnut v bode 1 tohto ¢lanku, za poskytované sluzby pri
technickom zabezpeceni elektronickej komunikacie medzi bankami a Socidlnou poistoviiou
podrla ¢lanku III bodu 1 tejto Zmluvy za prvych 12 mesiacov poskytovania sluzieb, na zaklade
faktary vystavenej Poskytovatelom v prvy mesiac ucinnosti tejto Zmluvy a za d’al§ich 12
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mesiacov poskytovania sluzieb do piateho dna mesiaca nasledujuceho po skonceni
poskytovania sluzieb za predchadzajucich 12 mesiacov. Podkladom k vystaveniu faktary musi
byt protokol o zaCati poskytovania sluzieb pri technickom zabezpeCeni elektronicke;j
komunikacie medzi bankami a Socidlnou poistoviiou podpisany zodpovednymi zastupcami
oboch zmluvnych stran. Splatnost’ faktary je najneskor do tridsat’ (30) dni odo dna jej
dorucenia do podate'ne Objednavatela. Poskytovatel’ sa zavédzuje predkladat’ objednavatelovi
do desat’ dni od ukoncenia predchadzajuceho Stvrtroka protokol o pausalnej podpore, ktory
bude obsahovat’ eviden¢ny zoznam poskytnutych sluzieb technickej podpory a udrzby podla
Prilohy €. 7 za predchadzajuci kalendarny Stvrtrok.

Zmluvné strany sa dohodli na bezhotovostnom platobnom styku bez zéalohovej platby.
Poskytovatelom vystavena faktira ako danovy doklad musi byt vyhotovena v sulade s
ustanoveniami zékona ¢.222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich
predpisov. Poskytovatel' sa zavdzuje vystavené faktary zaslat’ listinne poStou a sucasne aj
Vv textovo citatel'nom stubore vo formate PDF elektronicky na e-mailovu adresu objednévatela
faktury@socpoist.sk, a to bezodkladne po ich vystaveni. Takto predlozena faktira nesmie byt
vo forme obrazku, ale musi byt strojovo Citatena. Poskytovatel’ vyhlasuje, Ze obsah faktar
poslanych posStou sa bude zhodovat s faktGrami poslanymi v elektronickej podobe na e-
mailova adresu Objednavatela. Miestom doruCenia faktury v listinnej forme je Socidlna
poistovna, Ustredie, Ul 29. augusta 8 a 10, 813 63 Bratislava.

V pripade, Ze faktira vystavena Poskytovatel'om nebude obsahovat’ vSetky zakonom stanovené
alebo zmluvne dohodnuté nalezitosti alebo bude obsahovat nespravne alebo netplné tdaje,
Objednavatel’ ma pravo takuto faktaru vratit v lehote splatnosti poskytovatelovi na jej
doplnenie, resp. opravu a Poskytovatel’ je povinny podl'a charakteru nedostatku vystavit' novu,
opravenu, resp. doplnenu faktiru s novou lehotou splatnosti. Poskytovatel’ je povinny
bezodkladne poslat’ opravenu alebo novu faktiru znovu aj v elektronickej podobe na uvedenu
e-mailovu adresu Objednévatel'a podl'a bodu 4 tohto ¢lanku.

Cena za poskytované sluzby podl'a ¢lanku III bodu 1. tejto Zmluvy je fixna pocas celej doby
platnosti tejto Zmluvy.

Clanok V
Doba a miesto plnenia, trvanie zmluvy
Poskytovatel sa zavézuje plnit’ predmet Zmluvy od Gc¢innosti zmluvy.
Zmluva sa uzatvara na dobu urcitu a to na dvadsat’styri (24) mesiacov od u¢innosti zmluvy.

Poskytovatel' sa zavizuje plnit Predmet Zmluvy v sidle Objednavatela, ak tato Zmluva
neustanovuje inak alebo ak nie je medzi Zmluvnymi stranami pisomne dohodnuté inak.

Clanok VI
Zodpovednost’ za kvalitu a zaruka

Poskytovatel sa zavézuje, ze poskytované sluzby Poskytovatel'om pri technickom zabezpeceni
elektronickej komunikédcie medzi bankami a Socidlnou poistoviiou budi Objednavatel'ovi
poskytované v sulade a v rozsahu, v kvalite a za podmienok dohodnutych v tejto Zmluve
a Vv jej prilohach.
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Clanok VII
Ukonéenie zmluvného vztahu

Zmluva moze byt ukoncend len vzajomnou dohodou Zmluvnych stran, odstipenim od Zmluvy
Vv pripadoch stanovenych touto Zmluvou alebo z dévodov ustanovenych zakonom alebo
vypovedou.

Odstupenie od Zmluvy nadobuda ucinnost’ diom doruc¢enia pisomného oznadmenia o odstipeni
druhej Zmluvnej strane. Odstipenie od Zmluvy, ako aj jeho pravne ucinky sa spravuju
ustanoveniami podl'a § 344 a nasl. Obchodného zédkonnika.

Objednavatel’ je opravneny odstupit’ od Zmluvy v pripade podstatného porusenia Zmluvy zo
strany Poskytovatel'a, ktorym sa rozumie, ak:

a) Poskytovatel' opakovane nedodrzi dohodnuté reakéné a servisné doby, a to ani napriek
predchadzajiicej pisomnej vyzve Objednavatela, v ktorej Poskytovatelovi poskytol
lehotu na napravu.;

b) Poskytovatel’ porusi niektoré zavizky podl'a bodu 6.8 VPZ a Prilohy €. 9 a Prilohy ¢. 10
k tejto zmluve;

€) niektoré z vyhlaseni Poskytovatela uvedené v bodoch 2.1 az 2.4 ¢lanku I Zmluvy sa
ukaze ako nepravdivé;

d) Poskytovatel porusi povinnost’ ml¢anlivosti podl'a bodov 7.12 az 7.17 VPZ.
Objednavatel’ ma pravo odstipit’ od Zmluvy aj v pripade, ak

a) na majetok Poskytovatel'a je vyhlaseny konkurz, exektcia, je Poskytovatel'ovi povolena
reStrukturalizacia, Poskytovatel’ vstipil do likvidéacie, prerusi alebo inym ako vysSie
uvedenym sposobom skonci svoju podnikatel'skll ¢innost,

b) Poskytovatel' alebo jeho Statutarny zastupca je pravoplatne odsudeny za trestny ¢in
spachany v suvislosti s vykonom jeho ¢innosti alebo podnikanim,

c) Poskytovatel v procese verejného obstaravania je vyhlaseny za subjekt, ktory vazne
porusil Zmluvu tym, Ze si neplni svoje zmluvné povinnosti,

d) Poskytovatel strati pravne predpoklady na riadne plnenie Zmluvy,
e) Poskytovatel’ porusi povinnost’ podl'a bodu 2.3 alebo 2.4 VPZ,
Poskytovatel’ méze odstupit’ od Zmluvy, ak:

a) Objednavatel’ nesplni svoj finanény zavézok, napriek pisomnej vyzve Poskytovatel'a, ani
do Sest'desiat (60) dni odo diia splatnosti, alebo

b) Objednavatel opakovane aj napriek pisomnému upozorneniu hrubo porusuje svoje
povinnosti zo Zmluvy.

Objednavatel’ po odstiipeni od Zmluvy ktoroukol'vek Zmluvnou stranou, ku ditu odstipenia
od Zmluvy potvrdi cenu vSetkych dovtedy poskytnutych plneni.

Zmluvné strany majl pravo vypovedat’ tato Zmluvu:

a) ak sa prerusi, zruSi alebo zanikne technické rieSenie komunikacie medzi bankami
a Objednavatelom, na ktoré sa viaze predmet tejto zmluvy, ato ku diiu dorucenia
vypovede druhej Zmluvnej strane,

b) bez uvedenia dovodu v trojmesacnej vypovednej lehote, ktora za¢ne plynat prvym diom
mesiaca nasledujucom po doru¢eni vypovede druhej Zmluvnej strane,
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c) zapodmienok dohodnutych v tejto Zmluve a je prilohach.

Clanok VIII
Sankcie

V pripade, ak Poskytovatel’ nedodrzi dohodnuté reakéné a servisné doby dohodnuté v prilohe
¢. 2 k tejto zmluve, Objednavatel’ je opravneny uplatnit’ si ndrok na zmluvna pokutu vo vyske
100,- EUR za kazdé¢ jedno porusenie, ak sa zmluvné strany nedohodnu inak.

V pripade omeskania Objednavatela s uhradou faktiry Poskytovatela je Poskytovatel
opravneny pozadovat’ od Objednavatela urok z omeskania maximélne vo vyske urcenej
nariadenim vlady ¢. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného
zakonnika v zneni nariadenia vlady ¢. 303/2014 Z. z., a to od prvého diia omeskania.

V pripade porusenia niektorej zo zmluvnych povinnosti Poskytovatela zakladajucej pravo
Objednavatel’a odsttpit od Zmluvy podla bodu 3 ¢lanku VII tejto Zmluvy ma Objednavatel’
pravo uctovat’ Poskytovatel'ovi zmluvnu pokutu vo vyske 2.000,00 EUR, slovom dvetisic eur,
a to za kazdé porusenie. Toto pravo méa Objednavatel’ bez ohl'adu na to, ¢i od Zmluvy odstupi
alebo nie. Zaplatenim zmluvnej pokuty nie je dotknuté pravo Objednévatel'a na nahradu $kody
v plnej vyske a to aj nad vysku zaplatenej zmluvnej pokuty.

Sankcie podl'a bodov 1 az 3 tohto ¢lanku st splatné do pétnast’ (15) dni odo diia dorucenia
pisomnej vyzvy druhej Zmluvnej strane.

Objednavatel’ je opravneny jednostranne znizit' (zapocitat’) sumu na zaplatenie fakturovanu
Poskytovatelom o sicet zmluvnych pokut Poskytovatela, ktoré si splatné ku ditu zaplatenia
faktry. O dovode arozsahu zniZzenia fakturovanej sumy podla predchadzajiucej vety
Objednavatel’ informuje Poskytovatel’a v lehote splatnosti danej faktiry, ak je to mozné.

Clanok IX
Zavereéné ustanovenia

Tato zmluva sa uzatvara na dobu urcitd, a to na 24 mesiacov odo dia nadobudnutia u¢innosti.
Zmluva nadobuda platnost’ dilom jej podpisania opravnenymi zastupcami oboch zmluvnych
stran a u¢innost’ diiom nasledujicim po dni jej zverejnenia v Centrdlnom registri zmliv
vedenom na Urade vlady Slovenskej republiky (d’alej len ,,CRZ).

Ak to z povahy zavidzkov vyplyva, tieto medzi Zmluvnymi stranami pretrvaji aj po uplynuti
uvedenej doby, na ktort je Zmluva uzatvorena.

Tato zmluva je povinne zverejiovanou zmluvou v zmysle § 5a zdkona
¢. 211/2000 Z. z. o slobodnom pristupe k informacidm a 0 zmene a doplneni niektorych
zakonov (zakon o slobode informacii) v platnom zneni. Zmluvné strany beru na vedomie
a suhlasia, Ze tdto Zmluva, vratane vSetkych jej sucasti a priloh bude zverejnena v Centralnom
registri zmluv Uradu vlady Slovenskej republiky. Zverejnenie Zmluvy sa nepovaZuje za
porusenie ani ohrozenie obchodného tajomstva a informacie oznacené v tejto Zmluve ako

doverné v zmysle § 271 ods. 1 Obchodného zdkonnika sa nepovazuji za doverné.

Tato Zmluvu je mozné menit’ pocas jej trvania bez nového verejného obstardvania v sulade
S Ustanovenim § 18 zdkona o verejnom obstaravani, len ocislovanymi pisomnymi dodatkami
podpisanymi obidvoma Zmluvnymi stranami; Zapis o zmene priloh €. 4, 5, 6 a 7 podl'a Prilohy
¢. 8 sa povazuje za dodatok.
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Tato Zmluva je vyhotovena v Styroch (4) vyhotoveniach, z ktorych dostane kazda Zmluvna
strana po dve (2) vyhotovenia.

Kazdé ustanovenie tejto Zmluvy sa, pokial’ je to mozné, interpretuje tak, aby bolo u¢inné
a platné podrla platnych pravnych predpisov. Pokial’ by vSak niektoré ustanovenie tejto Zmluvy
bolo podrla platnych pravnych predpisov nevymozitené alebo neplatné, nebude tym dotknuta
platnost” alebo vymoziteI'nost’ ostatnych ustanoveni tejto Zmluvy, ktoré budua i nad’alej zavézné
a v plnom rozsahu platné a u¢inné. V pripade takejto nevymozitel'nosti alebo neplatnosti budu
Zmluvné strany v dobrej viere rokovat, aby sa dohodli na zmenach resp. dodatkoch k tejto
Zmluve, ktoré su potrebné na naplnenie ucelu Zmluvy, potrebnych v suvislosti s predmetnou
nevymozitel'nostou alebo neplatnostou.

Tato Zmluva vratane vSetkych jej priloh predstavuje Uplni dohodu Zmluvnych stran
0 predmete tejto Zmluvy ku diu jej uzavretia.

Prava a povinnosti, ktoré vznikli na zaklade tejto Zmluvy, alebo v stvislosti s touto Zmluvou
sa riadia zadkonom ¢. 513/1991 Zb. Obchodny zikonnik a d’al§imi vSeobecne zaviznymi
pravnymi predpismi Slovenskej republiky.

Zmluvné strany vyhlasuju, ze st si vedomé, Ze na riadne fungovanie elektronickej
komunikécie medzi bankami a SP je nevyhnutné na zasielanie Ziadosti, Informécii a Prikazov
postupovat’ v sulade so Zmluvou o elektronickej komunikacii a technickej podpore uzatvorenej
medzi Zmluvnymi stranami a Slovenskou bankovou asociaciou, Mytna 48, 811 07 Bratislava,
v mene bank a pobociek zahrani¢nych béank, ktora nadobudla uc€innost’ dna 24.6.2017,
respektive v sulade so zmluvou, ktord ju v buducnosti nahradi.

Zmluvné strany tejto Zmluvy po jej precitani vyhlasuju, Ze suhlasia s jej obsahom a prilohami,
ktoré tvoria sucast’ tejto Zmluvy. Tato Zmluva bola uzavretd podl'a skuto¢nej a slobodnej vole
Zmluvnych stran.

V Bratislave, dna V Bratislave, dna

Za Objednavatela: Za Poskytovatela:
Ing. Michal llko Ing. Jan Budinsky
generalny riaditel konatel’

Socialnej poistovne

Mgr. Petr Kucera
konatel

Natalia Shchelovanova
konatel’
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Priloha ¢. 1 k zmluve 0 poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikdcie

Clanok 0
Clanok 1
Clanok 2
Clanok 3
Clanok 4
Clanok 5
Clanok 6
Clanok 7
Clanok 8
Clanok 9

medzi bankami a Socidlnou poistoviiou ¢.. 49494-6/2022-BA

VSEOBECNE PODMIENKY ZMLUVY
(dalej ako ,,VPZ*)

Vymedzenie pojmov a skratky

Oznamenia, spravy a pisomna komunikacia

Postupenie prav a zapocditanie pohladavok

Subdodavka

Organizacia prace

Povinnosti Objednavatel’a

Povinnosti Poskytovatel’a

Prava duSevného vlastnictva a povinnost’ ml¢anlivosti
Zodpovednost’ za §kodu a okolnosti vylucujice zodpovednost’
Urovnanie sporov
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(@
f--N

1

nok 0 Vymedzenie pojmov a skratky

Skratka / Pojem Viysvetlenie
DU Datovy uzol Bank
DUA Aplikaény server DU, umoziuje komunikaciu Bank cez webovu sluzbu
DUD Databaza DU v ktorej st ulozené prenasané spravy (t. j. Ziadosti, Prikazy,
Informacie), certifikaty s verejnymi kIai¢mi a pristupové opravnenia
klientov
Reak¢na doba doba od momentu odoslania hldsenia objednavatel'om, pocas ktorej

poskytovatel’ vykona prvotnt analyzu poziadavky. Detailné definovanie je
Vv prilohe €. 2 k tejto zmluve.

SP Datovy uzol Socialnej poistovne

SPA Aplikaény server Socialnej poistovne, umoziuje komunikaciu cez webovi
sluzbu

Subdodavatel’ Zmluvny partner Poskytovatela, prostrednictvom ktorého Poskytovatel
zabezpecuje plnenie Casti predmetu zmluvy

SPD UP Databaza Socialnej poist'ovne, sluzi na vymenu dat medzi zoénami Socidlnej
poistovne a ddtovym uzlom Bank

UPVS Ustredny portal verejnej spravy

Zmluva/zmluva Zmluva o poskytovani sluzieb pri technickom zabezpeceni elektronickej

komunikacie medzi bankami a Socialnou poistoviiou
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Clanok 1 Oznamenia, spravy a pisomna komunikacia

1.1.

1.2.

1.3.

14.

1.5.

1.6.

1.7.

1.8.

1.9.

Zmluvné strany sa dohodli, ze akékol'vek oznamenia druhej Zmluvnej strane budu doruc¢ené na
adresy uvedené v zahlavi Zmluvy.

Objednavatel’ a Poskytovatel sa zavédzuju bezodkladne oznamit® druhej Zmluvnej strane
akukol'vek zmenu svojich kontaktnych alebo korporatnych tidajov.

Kazda sprava, suhlas, schvalenie alebo rozhodnutie, ktoré sa pozaduju na zdklade Zmluvy, sa
vyhotovia, pokial’ nie je stanovené inak, v pisomnej podobe. Odosielatel’ akejkol'vek pisomnej
spravy mdze pozadovat’ pisomné potvrdenie prijemcu.

Pisomnosti odoslané druhej Zmluvnej strane na adresu jej sidla uvedent v Zmluve alebo
neskor pisomne ozndmend, sa povazuju za prevzaté¢ druhou Zmluvnou stranou aj v den
odmietnutia prevzatia zasielky druhou Zmluvnou stranou vyznac¢enym postou alebo v posledny
den uloznej lehoty zésielky, aj ked’ si ju druha Zmluvna strana neprevzala.

Poskytovatel oznami Objednavatelovi pri podpise Zmluvy informacie K identifikécii
bankového uctu (IBAN), na ktory méd Objedndvatel’ posielat’ platby podla Zmluvy a aj
akukol'vek zmenu tychto udajov.

Jazyk Zmluvy a celej pisomnej komunikacie medzi Objednavatel'om a Poskytovatel'om, ako aj
vo vztahu k tretim osobam je slovensky jazyk.

Kontaktné adresy pre pisomnt komunikéciu a Opravnené osoby Zmluvnych stran st uvedené
V Prilohe ¢. 4 Zmluvy.

Vsetky dokumenty a informécie, ¢i uz pisomné alebo ustne, si Zmluvné strany poskytuji len
na pouzitie na plnenie Zmluvy. Bez predchadzajuceho pisomného suhlasu Objednavatela nie je
Poskytovatel' opravneny pouzivat tieto dokumenty a informécie na iné ucely ako na ucely
zékazky realizovanej na zéklade Zmluvy. Poskytovatel' uchovava Uplné a presné uctovné
doklady o plneniach poskytovanych na zdklade tejto Zmluvy a pracovné vykazy, pokial’ ide o
sluzby, po dobu pét’ (5) rokov od vykonania Gprav a zmien alebo skoncenia Zmluvy.

Opravnena osoba Poskytovatel'a na poZiadanie pisomne poskytne projektovému manaZérovi
Objednévatela, alebo osobe, ktori splnomocni Objednéavatel, akékol'vek informacie
vztahujlce sa na plnenie Zmluvy.

Clanok 2 Postupenie prav a zapocitanie pohladavok

2.1

2.2

2.3

2.4

Ziadna zo Zmluvnych stran nie je opravnena bez predchadzajiiceho pisomného stthlasu druhej
Zmluvnej strany postapit’ akékol'vek svoje prava alebo povinnosti vyplyvajice zo Zmluvy na
tretiu stranu; tym nie je dotknuté opravnenie Objednavatel’a previest’ spravu pohl'adavok Statu
Vv zmysle prisluSnych vSeobecne zéavidznych pravnych predpisov (najmd § 10 zékona C¢.
176/2004 Z. z. o nakladani s majetkom verejnopravnych institicii a o zmene zdkona Nérodne]
rady Slovenskej republiky €. 259/1993 Z. z. o Slovenskej lesnickej komore v zneni zakona
€. 464/2002 Z. z. v zneni neskorSich predpisov).

V pripade poruSenia povinnosti podl'a bodu 2.1. bude Zmluva o postipeni zmluvnych prav
alebo povinnosti neplatnd, resp. neti¢inna voci druhej Zmluvnej strane.

V pripade porusenia povinnosti podl'a bodu 2.1. jednou zo Zmluvnych stran, je druhd Zmluvna
strana opravnend od Zmluvy odstipit’, a to s i¢innost’ou odstupenia ku diu, kedy bolo pisomné
oznamenie o odstupeni od Zmluvy doruc¢ené druhej Zmluvne;j strane.

Poskytovatel nie je opravneny jednostranne zapocitat’ aktkol'vek svoju pohladavku voci
Objednavatel’'ovi s pohl'addvkou Objednavatel’a voci Poskytovatel'ovi.
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Clanok 3 Subdodavka

3.1
3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Poskytovatel je opravneny plnit Zmluvu aj prostrednictvom svojich Subdodavatelov.

Poskytovatel' zodpoveda za plnenie Zmluvy o subdodédvke Subdodavatelom tak, ako keby
plnenie realizované na zaklade takejto Zmluvy realizoval sam.

Poskytovatel' je povinny pri uzatvoreni Zmluvy uviest zoznam Subdodavatelov, ktory
obsahuje udaje o vsetkych znadmych Subdodavateloch Poskytovatela v Case uzatvorenia
Zmluvy a udaje o osobe opravnenej konat' za Subdodavatel'a v rozsahu meno a priezvisko,
adresa pobytu a datum narodenia. Zoznam Subdodavatel'ov tvori prilohu ¢.6 k Zmluve a
obsahuje okrem uvedenych udajov podiel plnenia zo Zmluvy v % a stru¢ny opis ¢asti Zmluvy,
ktora bude predmetom subdodavky.

Poskytovatel' je povinny pisomne oznamit Objedndvatelovi akukol'vek zmenu tudajov o
Subdodavatelovi, ktory je uvedeny v prilohe ¢. 6 k Zmluve najneskor do pat (5) pracovnych
dni odo dna uskutocnenia tejto zmeny pisomnou formou na adresu uvedenu v zéhlavi Zmluvy.

V pripade zmeny Subdodavatela je Poskytovatel’ najneskor tri (3) pracovné dni pred zmenou
subdodavatela povinny pisomne oznamit® Objednavatelovi udaje o navrhovanom novom
Subdodavatel'ovi a o osobe opravnenej konat’ za Subdodavatel’a v rozsahu meno a priezvisko,
adresa pobytu a datum narodenia.

Zmena Subdodavatela sa vykona zdpisom o zmene Prilohy ¢. 6, ktory nadobudne platnost’
diiom jeho podpisania opravnenymi zastupcami oboch Zmluvnych stran a u¢innost’ diiom
nasledujticim po dni jeho zverejnenia v Centrdlnom registri zmliv vedenom na Urade vlady
Slovenskej republiky (d’alej len ,,register); to primerane plati aj o zmene Prilohy ¢. 4, 5 a 7
priCom vzor zapisu o zmene tychto priloh tvori Prilohu €. 8. Osobami opravnenymi konat’ vo
veciach zmeny Prilohy €. 4, 5, 6 a 7 podl'a Prilohy ¢. 8 su:

za Poskytovatel'a: vykonny riaditel’ poskytovatela
za Objednavatela: riaditel’ sekcie informatiky.

Pre zamedzenie pochybnosti, ak subdodavatel’ Poskytovatela v ramci plneni povinnosti podl'a
tejto Zmluvy vytvori akykol'vek predmet duSevného vlastnictva, tento sa nepovazuje za Dielo
tretej strany, pricom Poskytovatel' je povinny zabezpelit a zodpoveda za to, aby tato
skuto€nost’ nemala Ziadny negativny vplyv na vylu¢né prava Objednavatela v sulade s bodmi
7.1 az7.13 VPZ.

Clanok 4 Organizacia prace

4.1.

4.2.

4.3.

Poskytovatel' sa zavidzuje dodrziavat' vSetky technické a bezpecnostné predpisy, zaroven
zabezpe¢i poucenie svojich zamestnancov o vSeobecnych predpisoch bezpecnosti a ochrany
zdravia pri praci, zodpovedd za nich a znaSa pripadné dosledky poruSenia tychto predpisov.
S vnutornymi predpismi Objednavatel'a zamestnancov Poskytovatel'a preukazate'ne pisomne
oboznami Objednavatel. Poskytovatel’ je povinny riadit’ sa pokynmi osoby zodpovednej za
informacnu bezpecnost menovanu Objednavatel'om.

V pripade, ak v areali Objednavatela dojde k pracovnému urazu zamestnanca Poskytovatel’a
z doévodu porusenia technickych a bezpecnostnych predpisov, s ktorymi bol oboznameny
Objednavatel'om, zodpoveda v plnom rozsahu za nésledky vylu¢ne Poskytovatel’.

Zamestnanci Poskytovatela st povinni dodrziavat’ zdsady vSeobecnej spdsobilosti tretich osob
vstupujucich do priestorov Objednavatel’a a iné interné predpisy o vykone a podmienkach prac
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dodavatel'skych organizécii, s ktorymi budu vopred preukazateI'ne pisomne obozndmeni
Objednavatel'om.

Clanok 5 Povinnosti Objednavatel’a

5.1

5.2

Objednavatel’ poskytne na poziadanie Poskytovatelovi vSetky informacie, ktoré ma
k dispozicii, ak st potrebné na realizaciu plneni podla Zmluvy.

Objednavatel’ je povinny poskytnut’ Poskytovatel'ovi pri plneni predmetu Zmluvy nevyhnutnti
sucinnost’; povinnost’ Poskytovatela podl'a bodu 6.2 VPZ tym nie je dotknuta.

Clanok 6 Povinnosti Poskytovatel’a

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Poskytovatel’ je povinny pri plneni Zmluvy postupovat’ na vysokej profesionalnej urovni, so
vSetkou odbornou starostlivostou, ktort mozno pri poctivom obchodnom styku od
Poskytovatel'a pozadovat. Poskytovatel' sa zavdzuje dodrziavat pri plneni Zmluvy vsetky
relevantné vseobecne zavizné pravne predpisy.

Poskytovatel je povinny plnit riadne a vcas svoje povinnosti podla Zmluvy
a dodrziavat’ pokyny Objednavatela. Poskytovatel’ je povinny upozornit’ Objednavatela bez
zbyto€ného odkladu na nedostato¢ntl si¢innost’ Objednavatel'a, nevhodnt povahu pokynov, ak
Poskytovatel mohol tuto nevhodnost, resp. rozpor zistit' pri vynalozeni vsetkej odbornej
starostlivosti. Ak nedostatocné st€innost’ Objednévatel’a, nevhodné alebo so Zmluvou a/alebo
vSeobecne zaviaznymi pravnymi predpismi rozporné¢ pokyny prekdzaji v riadnom plneni
Zmluvy, je Poskytovatel povinny jej splnenie v nevyhnutnom rozsahu prerusit do doby
poskytnutia potrebnej sucinnosti Objednavatel'a, zmeny predmetného pokynu alebo do doby
pisomného ozndmenia, ze Objednavatel’ trva na plneni Zmluvy podl'a danych pokynov. O
dobu, po ktoru bolo potrebné Zmluvu prerusit’, sa predlzuje lehota ur¢ena na jej splnenie.

Poskytovatel' je povinny poskytovat sluzby v sulade so Zakonom ¢&. 95/2019 Z. z. o
informacnych technologiach vo verejnej sprave a o zmene a doplneni niektorych zdkonov
a vynosom Ministerstva financii SR ¢. 55/2014 Z. z. o Standardoch pre informacné systémy
verejnej spravy, u¢innymi ku dnu riadneho prebrania predmetu Zmluvy a aktualne vydanou
aplatnou Metodikou pre systematické zabezpeCenie organizacii verejnej spravy v oblasti
informacnej bezpecnosti ako aj v stlade s internymi predpismi Objednavatel’a.

Poskytovatel’, ktory riadne splnil povinnost’ uvedent v bode 6.2, nezodpoveda za nemoZnost’
splnenia Zmluvy alebo za vady poskytnutého plnenia sposobené nevhodnymi alebo so
Zmluvou a/alebo vSeobecne zavdznymi pravnymi predpismi rozpornymi pokynmi, ak
Objednavatel’ na nich pri plneni Zmluvy pisomne trval.

Poskytovatel’ je povinny pri plneni Zmluvy dodrziavat’ zadsady poctivého obchodného styku a
zdrzat’ sa akéhokol'vek konania, ktoré by mohlo byt posudené¢ ako konanie v rozpore s
dobrymi mravmi hospodarskej sutaze.

Poskytovatel je povinny zdrzat’ sa pri plneni Zmluvy akéhokol'vek konania, ktoré by mohlo v
dosledku konfliktu zadujmov spochybnit’ jeho nestrannost’ a ohrozit’ naplnenie ucelu Zmluvy.

Vsetky podklady poskytnuté Poskytovatelovi a evidované udaje musia byt po ukonceni
obchodnych vztahov bez vyzvania odovzdané Objednavatelovi alebo podla jeho rozhodnutia
vymazané alebo skartované. Tato povinnost' sa vztahuje aj na vyhotovené kopie. Toto
ustanovenie neplati v pripade vzijomnych zmliv a Projektovej dokumentacie medzi
Zmluvnymi stranami, ktoré ale nad’alej nesma byt bez sthlasu Objednavatela spristupnené
tretej strane.
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Poskytovatel' ako aj pripadni subdodavatelia st povinni zabezpecit' ochranu osobnych udajov
v zmysle Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osdb pri spracuvani osobnych udajov a o vol'nom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tidajov) a zékona ¢.
18/2018 Z. z. o ochrane osobnych udajov a 0zmene adoplneni niektorych zakonov a
kyberneticku bezpecnost’ podl'a zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov a podla prilohy €. 9 a prilohy ¢. 10, ktoré st neoddelite'nou
sucast’'ou tejto zmluvy.

Clanok 7 Prava dusevného vlastnictva a povinnost’ ml¢anlivosti

7.1

7.2

7.3

7.4

7.5

7.6

Poskytovatel a Objednavatel’ sa dohodli na tejto transparentnej uprave vzdjomnych prav
a povinnosti vo vztahu k dusevnému vlastnictvu a licencnym podmienkam v suvislosti so
Zmluvou za ucelom zabezpecenia prav na pouzitie IT rieSenia v prospech Objednavatela,
pravnej istoty Zmluvnych stran.

Pre ucely Zmluvy sa za predmety duSevného vlastnictva povazuju akékol'vek predmety
sposobilé byt predmetom dusevného vlastnictva, najmé autorské dielo, pocitacovy program,
databaza v zmysle zédkona ¢. 185/2015 Z. z. Autorsky zdkon, vynalez, Gzitkovy vzor, dizajn
(vratane digitdlneho, napr. Ul (pouzivatel'ské rozhranie), GUI (Grafické pouzivatel'ské
rozhranie) alebo akykol'vek iny vysledok tvorivej duSevnej cCinnosti v zmysle v zmysle
osobitnych predpisov, ako aj know-how, ktoré vytvoril Poskytovatel’ alebo nim poverena tretia
osoba (napr. subdodavatel’, SZCO /Samostatne zarobkovo ¢inné osoba/ a pod.) & zamestnanec
Poskytovatela na splnenie alebo v rdmci plnenia povinnosti a zavizkov Poskytovatela
vyplyvajicich z alebo suvisiacich so Zmluvou ato bez ohladu na to, ¢i ide o analyzy,
koncepcie, Stadie, navrhy softwarovych systémov, navrhy testov a postupov pre testy
softwarovych systémov, analyzy poziadaviek, funkéné a technické navrhy, podklady, strojové
a zdrojové kody, procesné modely, bezpecnostny projekt apod., dalej ako ,,Predmety
dusevného vlastnictva®) ku ktorym Poskytovatel’ poskytuje nevyhradn licenciu na pouzivanie
Vv stlade s touto Zmluvou.

Poskytovatel' vyhlasuje a zodpoveda za to, ze ku dnu poskytnutia nevyhradnej licencie na
pouzitie IT rieSenia alebo jeho Casti:

7.3.1 Predmet duSevného vlastnictva ani ziadna jeho Cast’ nema Ziadne pravne vady, nie je
zatazeny pravami tretich os6b a ani ich neporuSuje; tym nie je dotknuté dojednanie
o dielach tretich stran (bod 7.6 VPZ),

7.3.2 ma s osobami, ktoré sa akymkol'vek sposobom pripadne podiel'ali na vzniku Predmetu
dusevného vlastnictva, vysporiadané vSetky prava a stvisiace naroky tychto osob, resp.
tieto prava androky vysporiada na vlastny ucet; tym nie je dotknuté dojednanie
0 dielach tretich stran (bod 7.6 VPZ),

Ak v bode 7.2 a 7.3 nie je uvedené¢ inak, Objednédvatel je opravneny Prava duSevného
vlastnictva vykonavat' a pouzivat v najvd¢Som moZnom pripustnom rozsahu s stlade so
Zmluvou.

Poskytovatel’ udel'uje Objednéavatelovi (i) podl'a § 70 Autorského zakona nevyhradnu licenciu
na pouzitie IT rieSenia spdsobom uvedenym v Zmluve a potrebnym pre vykonavanie ¢innosti
Objednévatel’a a naplnenia ucelu Zmluvy a ucelu podl'a 7.1 VPZ.

Zmluvné strany berl na vedomie a stihlasia s tym, ze k jednotlivym plneniam (vratane ich
akychkol'vek  stcCasti  zahffiajicich tiez  software) poskytnutym  Poskytovatelom
Objednavatelovi podla Zmluvy na zaklade licencii udelenych Poskytovatel'ovi tretimi
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osobami, ktoré k nim maju a/alebo vykonavaji autorské prava a/alebo prava priemyselného
a/alebo iného duSevného vlastnictva a/alebo inak poskytnutych Poskytovatel'ovi tymito
osobami alebo Open source software, Poskytovatel udel'uje Objednavatelovi pravo na ich
pouzivanie v sulade, v rozsahu, spdsobom nevyhnutnym na plnenie tejto Zmluvy.

Predchadzajuca veta:

7.6.1 sa nevzt'ahuje na pripady, ak licencné alebo iné podmienky uvedenych tretich stran
alebo za podmienky pouzivania a upravy Open source software vyslovne ustanovuju
inak;

7.6.2 nevzt'ahuje na cenu licencii, tzn. pre Zmluvné strany je zavidzna cena licencie k dielu
tretej strany uvedend v Zmluve, ak medzi Zmluvnymi stranami nie je pisomne
dohodnuté inak; tym nie je dotknutd povinnost Zmluvnych stran dodrziavat
obmedzenia a limity uvedené v § 18 zakona o verejnom obstaravani.

Poskytovatel na poziadanie Objednavatela predlozi Objednavatelovi kopiu predmetnych
licenénych alebo inych podmienok tretich stran alebo podmienky pouzivania a Gpravy Open
source software. Poskytovatel’ tymto potvrdzuje, Ze je opravneny poskytnut’ Objednéavatelovi
opravnenia a sthlasy v zmysle vyssie uvedeného, a ze tym nedochadza k zasahu do prav tretich
0sdb 6.

Poskytovatel je povinny umoznit’ vykon prav Objednavatel'a podla tohto ¢lanku VPZ, aby bol

v maximalne miere naplneny ucel tohto ¢lanku VPZ a Zmluvy a na poziadanie Objednavatel’a
poskytnut’ adekvatne vysvetlenie, poucenie, upozornenie, zaskolenie Objednavatelom
ozna¢enym zamestnancom Objednavatela ¢i tretim osobam. Poskytovatel na poZiadanie
Objednavatel'a poskytne sucinnost’ proti nadrokom, zalobam a konaniam zalatym tretimi
stranami v pripade, ak tretia strana uplatni naroky resp. poda zalobu proti Objednavatel'ovi
Vv stvislosti s Predmetmi dusevného vlastnictva.

Zmluvné strany vyhlasuju za doverné a zavdzuju sa reSpektovat’:

7.8.1 vsetky doverné skutoCnosti, obchodné a technické informadcie, tykajuce sa alebo
suvisiace so Zmluvou a jej predmetom, vratane informacii podliehajicich osobitnému
zédkonnému rezimu, najma podla zdkona ¢. 45/2011 Z. z. o kritickej infraStrukture v
platnom zneni a zdkona ¢. 95/2019 Z. z. o ITVS a o zmene a doplneni niektorych
zékonov v platnom zneni;

7.8.2 predmety a prava dusevného vlastnictva;
7.8.3 osobné udaje tretich osob;

7.8.4 udaje ainformécie bez ohladu na formu ich vyjadrenia, z ktorych oznacenia je
jednoznacné, Ze maju utajovant povahu a nie su bezne dostupné;

7.8.5 akékol'vek udaje a informdcie, ktoré s prihliadnutim na ich obsah, formu alebo kontext
su sposobilé poSkodit’ dobré meno Objednavatel’a, alebo Poskytovatel’a jeho zmluvnych
partnerov alebo klientov, za predpokladu, Ze tieto subjekty maji vyslovny alebo
rozumne predpokladatel'ny zaujem na utajeni tychto informacii

(d’alej ako ,,doverné informécie®).

Za doverné sa nepovazuju a ani za ne nemodze Objednavatel’ vyhlasit’ tie informacie, ktoré st
bezne pristupné v prislusnych odbornych alebo obchodnych kruhoch ¢i publikaciach, alebo
ktoré Poskytovatel' ziskal (nadobudol) legalne z inych zdrojov a nejde pritom o doverné
informdcie podl'a bodu 7.8.3 alebo 7.8.5 VPZ. Ak sa informacie podla predchadzajucej vety
vztahuji len na Cast’ dovernej informacie, zaobchadzanie so vSetkymi jej ostatnymi Cast'ami
spada pod rezim dovernych informécii podl'a VPZ. Povinnost’ ml¢anlivosti Objednévatel’a sa
netyka jeho povinnosti spristupfiovania informacii podla zakona ¢. 211/2000 Z. z. o
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slobodnom pristupe k informaciam a ani vykonu prav dusevného vlastnictva vyplyvajtcich z
bodov 7.1 az 7.8 VZP, ktoré maju bezvynimocni a bezpodmienecnii prednost’ pred
povinnostou ml¢anlivosti.

Zmluvné strany st povinné doverné informacie chranit’ pred vyzradenim, zneuzitim,
poskodenim, zni¢enim, stratou alebo odcudzenim.

Zmluvné strany sa zavizuju, ze pocas trvania zmluvného vzt'ahu podl'a Zmluvy, ako aj po
dobu desat’ (10) rokov po skonceni tohto zmluvného vzt'ahu, bude drzat” doverné informacie v
prisnej tajnosti a zabezpeci, aby nemohlo dojst’ k ich spristupneniu tretim osobam, alebo aby
nedoslo k akémukol'vek inému zneuzitiu. V pripade, ak niektord Zmluvna strana alebo jeho
zmluvny partner ¢i klient spristupni druhej Zmluvnej strane ddverné informacie, ktoré tvoria
predmety alebo prava duSevného vlastnictva alebo snimi priamo suvisia, povinnost
mlcanlivosti vo vztahu k takymto dévernym informécidm trva tridsat’ (30) rokov po skonceni
zmluvného vzt'ahu.

Zmluvné strany su opravnené pouzit’ doverné informacie vyhradne na ucely riadneho plnenia
uloh a povinnosti vyplyvajucich zo Zmluvy. K akémukol'vek spristupneniu dovernych
informdcii tretim osobam (okrem vyslovne oznacenych osob) je prislusnd Zmluvna strana
povinnd vopred ziskat predchadzajuci vyslovny pisomny sthlas druhej Zmluvnej strany.
ostavaju aj po uplynuti tejto doby zachované v stulade s tymto ¢lankom VPZ.

Poskytovatel' berie na vedomie a zavédzuje sa, ze v pripade ak budu poskytnuté akékol'vek
materialy ¢i dokumenty bez ohl'adu na ich formu obsahujiuce doverné informacie zostavaju vo
vlastnictve Objednavatel’a (alebo inych opravnenych osob). Poskytovatel' nie je bez vopred
udeleného vyslovného pisomného suhlasu Objednavatel'a opravneny ich kopirovat. Ak nie je
vyslovne uvedené inak, dispozi¢né prava k tymto materidlom neprechadzaju na Poskytovatela
a tento je povinny vratit Objednavatel'ovi vSetky relevantné materialy na vyzvanie, alebo pri
skonceni zmluvného vzt'ahu podl'a Zmluvy, a to bez zbyto¢ného odkladu.

Clanok 8 Zodpovednost’ za §kodu a okolnosti vylucujiice zodpovednost’

8.1

8.2

8.3

8.4

Poskytovatel' sa zavdzuje nahradit’ Objednavatel'ovi Skodu, ktoru preukazatelne sposobil pri
plneni Zmluvy, maximalne vSak do vySky maximalnej ceny za predmet Zmluvy.

Zmluvné strany maji povinnost sa vzajomne informovat’ o vzniku okolnosti vylu€ujicich
zodpovednost. Zmluvné strany nezodpovedaji za Skodu v pripade, ak nastali okolnosti
vylucujuce ich zodpovednost’. Za okolnosti vylucujice zodpovednost’ sa povazuje prekazka,
ktora nastala nezavisle od vole povinnej Zmluvnej strany a brani jej v splneni jej povinnosti, ak
nie je mozné rozumne predpokladat, Ze by povinnd Zmluvna strana tito prekazku alebo jej
nasledky odvratila alebo prekonala a d’alej, ze by v dobe vzniku prekazku predvidala.
Zodpovednost’ nevylucuje prekdzka, ktora vznikla najprv v dobe, ked’ povinna strana bola
v oneskoreni/omeskani s plnenim svojej povinnosti alebo vznikla zjej hospodarskych
pomerov. Uéinky okolnosti vyluéujucich zodpovednost’ si obmedzené len na dobu, pokial trva
prekéazka, s ktorou st tieto povinnosti spojené.

Ak okolnosti vylucujice zodpovednost’ pretrvavaju po dobu viac ako stoosemdesiat (180) dni,
nehladiac na prediZenie lehoty na splnenie Zmluvy, ktoré mozno Poskytovatelovi z tohto
dovodu udelit’, ktordkol'vek zo Zmluvnych stran je opradvnena s jednomesacnou vypovednou
lehotou vypovedat’ Zmluvu.

V pripade, Ze sa vyskytni udalosti, ktoré jednej alebo obom Zmluvnym strandm ciastocne
alebo uplne neumoznia plnenie ich povinnosti podl'a Zmluvy, st Zmluvné strany povinné sa
0 tom bez zbyto¢ného omeskania informovat’ a spolocne podniknit’ kroky k ich prekonaniu.
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Nesplnenie tejto povinnosti zakladd narok na nédhradu Skody pre ti stranu, ktora sa poruSenia
Zmluvy v tomto bode nedopustila.

Clanok 9  Urovnanie sporov

9.1 Zmluvné strany sa zavizuji vynalozit’ vSetko usilie, aby urovnali akykol'vek spor vztahujuci
sa na Zmluvu, ktory medzi nimi vznikne.

9.2 V pripade sporu si Zmluvné strany navzajom pisomne ozndmia svoje stanovisko k danému
sporu a akékol'vek rieSenie, ktoré povazuji za prijatelné. Ak to jedna zo Zmluvnych stran
povazuje za uzitocné, Zmluvné strany sa stretnt a pokusia sa dany spor urovnat’.

9.3 Zmluvna strana odpovie na ziadost’ druhej Zmluvnej strany o mimostdne urovnanie sporu do
tridsat’ (30) dni od prijatia takejto ziadosti. Maximalna lehota stanovena na dosiahnutie
mimosudneho urovnania sporu je stodvadsat’ (120) dni odo dna prijatia Ziadosti o mimosudne
urovnanie sporu. Ak sa v tejto lehote urovnanie sporu nedosiahne, mdze sa kazda Zmluvna
strana obratit’ na prisluSny sud.
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Priloha ¢. 2 k zmluve 0 poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikdacie
medzi bankami a Socidlnou poistoviiou ¢.: 49494-6/2022-BA

Opis predmetu zakazky/zmluvy

Nézov predmetu zidkazky: Poskytovanie sluZieb pri technickom zabezpeceni elektronickej
komunikacie medzi bankami a Socidlnou poist’oviiou

1. Charakteristika

Sluzba ,,overovanie udajov klientov Bank“ pre elektronicki komunikidciu medzi Socidlnou
poistoviiou (d’alej len ,,SP*) a bankami je v ramci IT (informacnych technologii) rieSenia (Systému)
pre elektronicku komunikaciu medzi SP a bankami logicky aj fyzicky roz¢lenend do dvoch celkov:

e Datovy uzol SP, prostrednictvom ktorého je zabezpecené pripojenie a elektronicka
komunikacia zo strany SP

e Datovy uzol bank, do ktorého su pripojené vsSetky Banky, ktoré sa aktivne zucastiiuju
projektu

2. Technicka Specifikacia ciePového rieSenia

SP, ktora bude vyuzivat' IT rieSenie pre elektronicki komunikdciu medzi SP a bankami, bude
pripojend k Datovému uzlu SP prevadzkovanému poskytovatel'om rieSenia.

Pre pripojenie bude vyuZivat’ privatnu linku. Po pripojeni a autentifikacii prihlasovacich udajov SP
zasiela prostrednictvom zabezpeCeného pripojenia (HTTP - Hypertextovy prenosovy protokol) so
Sifrovanym SOAP (Simple Object Access Protocol) obsahom na Datovy uzol SP Ziadost' alebo
Prikaz Banke, alebo viacerym uréenym Bankam, v Struktare podl'a Prilohy ¢. 1 a Prilohy ¢. 2 k tejto
prilohe €. 2 k Zmluve.

Datovy uzol SP spracuje Ziadost alebo Prikaz a automaticky odoSle SP potvrdenie prevzatia,
pripadne chybovu spravu. Ziadost’ a Prikaz su nasledne prenesené do Datového uzla bank.

Banka bude pripojend do Datového uzla bank uZz existujicou privatnou linkou pouzivanou pre
komunikéciu so Spolo¢nym registrom bankovych informacii (dalej len ,,SRBI*).

Po pripojeni na Datovy uzol bank a autentifikacii prihlasovacich udajov banky si Banka
prostrednictvom zabezpeéeného pripojenia vyzdvihne Ziadost alebo Prikaz zaslany SP.

Nasledne po spracovani Ziadosti odosiela obdobnym spdsobom Informaciu ako odpoved’ na Ziadost’
na Datovy uzol bank. Tato Informécia je presunutd na Datovy uzol SP, kde je spristupnena
cielovému adresatovi, ktory si ju po pripojeni vyzdvihne. Tymto spdsobom su SP spristupnené
vietky Informacie od Banky, alebo Bank, ktorym adresoval Ziadost.
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3. Architektura ciel’ového stavu

Socidlna poistoviia

MPLS Dodavatefriesenia
ST

Banks

1S Bank

SP Datovy uzol SP

SPA aplika¢ny server SP, umoZiiuje komunikaciu cez webovu sluzbu

SPD databaza SP, sluzi na vymenu dat medzi zénami SP a DU

DU  Datovy uzol Bank

DUA aplikacny server DU, umoZiiuje komunikaciu Bank cez webovu sluZzbu

DUD databiza DU v ktorej st ulozené prendiané spravy (t. j. Ziadosti, Prikazy, Informacie),
certifikaty s verejnymi kI'ai¢mi a pristupové opravnenia klientov

4. Moznosti pripojenia klientov

Klientom je spoloc¢nost (SP alebo Banka) jednoznacne identifikovand menom, heslom a
certifikdtom. Kazdy klient ma prideleny jeden pristup.

Socidlna poist'oviia
Informacny systém (IS) SP komunikuje cez privatnu linku s webovou sluzbou HTTP protokolom so
Sifrovanym SOAP obsahom a umoziuje pripojenie jednotlivych pobociek/uzivatel'ov

Banka

IS Banky komunikuje cez privatnu linku s webovou sluZzbou Déatového uzla HTTP protokolom so
Sifrovanym SOAP obsahom.
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5. Bezpecnostné aspekty

Vymena dat medzi zénami ,,Datovy uzol SP* (SP) a ,,Datovy uzol bank* (DU) prebieha jednosmerne
zo strany DU. Komunikacna sluzba DUA sa dopytuje na nové poziadavky SP a uklada zasielané
spravy. Neexistuje ziadny aktivny pristup smerom SP — DU.

Klient je pri komunikacii vZdy overeny prihlasovacim menom, heslom a certifikatom.

Komunikacia je zabezpecCena - zasielané data su Sifrované od chvile vytvorenia spojenia klient —
server a nie je mozn¢é ich zneuzit'.

Poskytovatel' sa bude riadit’ pocas celého cyklu predmetu zdkazky okrem platnej legislativy aj
internymi predpismi Objednavatela a bude dodrziavat Kyberbezpecnostny Standard pre projekty
a IT v Socialnej poistovni.

6. Certifikaty

Kazdy ucastnik elektronickej komunikécie (vratane serverov SPA, DUA, DUD) pouziva vlastny
certifikat, ktory je vydany a ktorého podmienky pouzivania st definované na zaklade samostatnej
zmluvy medzi ucastnikmi elektronickej komunikacie a certifikatnou autoritou. Za bezpecnu
manipulaciu a ochranu privatneho kl'aca je zodpovedny jeho drzitel’, rovnako ako zodpoveda za
pripadné Skody sposobené poruSenim tejto povinnosti.

Certifikaty zabezpecuju:
e dovernost’ informdcii - neautorizované subjekty nemaju mozZnost’ pristupu k dévernym
informaciam
o autentifikécia klienta
o Sifrovanie obsahu sprav
e integritu - informacie st zabezpe¢ené voci neautorizovanej modifikacii digitalnym podpisom
zaloZzenym na PKI (Public Key Infrastructure) (d’alej len ,,digitdlny podpis®).

Klient mdze pouzit samostatné certifikaty pre autentifikdciu pocas nadvédzovania spojenia a
podpisovanie/Sifrovanie obsahu sprav.

Systém umoziuje:
e evidenciu certifikatov s verejnymi klI'a¢mi,
e zaevidovanie nového certifikatu vo faze obnovy,

e oznacenie certifikatu ako neplatného na ziadost’ klienta (technické problémy, diskreditacia
certifikatu).

Certifikaty s verejnymi klI'i¢mi st evidované na DUD a replikované na SPD pre zabezpecenie
funkcii:

¢ zaslanie jednoznac¢ného identifikatora certifikatu pozadovaného klienta
e zaslanie certifikatu podl'a pozadovaného jednoznacného identifikatora

IT riesenie (Systém) Elektronickej komunikacie s bankami ako aj systémy vsetkych Bank boli
vyvinuté s pouzitim certifikatu vydaného spolo¢nostou D. Trust Certifikatna Autorita, a.s., (d’alej aj
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,DTCA®) - vyhradny poskytovatel’ certifikacnych sluzieb akreditovanej certifikacnej autority Prvni
certifikacni autorita, a.s., Praha (d’alej aj ,,.CA*) v Slovenskej republike. Typ certifikatu — osobny
komerény certifikit vydany pre pravnicki osobu, HASH (has) algoritmus SHA-2, dizka
kryptografickych kIi¢ov pre RSA (Rivest-Shamir—Adleman4) 2048 Bits. Certifikat je platny jeden
rok.

V pripade, ze sa Zmluvné strany vzdjomne dohodnu na inom druhu certifikatu, ktory bude riadne
vSetkymi Zmluvnymi stranami v ramci Elektronickej komunikacie otestovany a funkény, moze byt’
tento certifikat nasledne k stanovenému datumu zmeneny na strane vSetkych Zmluvnych stran,
vratane Bank. Takyto certifikdt si Zmluvné strany a Banky zabezpecia v zmysle Nariadenia
Eurdpskeho parlamentu a Rady (EU) &. 910/2014 z23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbéach pre elektronické transakcie na vntitornom trhu. Takymto certifikdtom moze
byt napr. typ certifikditu — osobny komerény certifikdt vydany pre pravnicki osobu, HASH
algoritmus SHA-2, dizka kryptografickych klai¢ov pre RSA 4096 Bits*.

Operacné systémy Microsoft a podpora SHA-2 certifikatov

Operaény systém Podpora SHA-2
Windows 7 alebo novsi Ano
Windows Server 2012R2 alebo novsi Ano

Podmienky pouZzivania certifikatov st definované v zmluve medzi Gi€astnikom/drzitelom certifikatu
a certifikacnou autoritou.

Drzitel’ certifikétu je povinny najmé:

a) zaobchadzat' so svojim sukromnym kIiom s naleZitou starostlivostou tak, aby nemohlo
dgjst’ k zneuzitiu jeho sutkromného kl'aca,

b) uvadzat presné, pravdivé a uplné informacie vo vztahu k certifikatu svojho verejného kl'ica,

C) vpripade prezradenia sukromného kIa¢a druhej osobe je povinny tato skutocnost’
bezodkladne oznamit® predpisanym sposobom certifikacnej autorite a poskytovatel'ovi
rieSenia a sucasne vykonat vSetky pripustné opatrenia na zamedzenie alebo aspon
obmedzenie vzniku pripadnych $kod z dovodu neopravneného pouzitia prostriedku na
vytvorenie digitdlneho podpisu.

Komunikacia medzi drzitelom certifikatu/ucastnikom elektronickej komunikacie a poskytovatelom
rieSenia prebieha mailom na zéklade zoznamu poverenych osob. Pre potvrdenie prijatia spravy bude
pouzity telefonicky kontakt a mailom zasland informéacia  kontaktnym  osobam.

ZruSenie certifikatu

1. drzitel' certifikdtu ukonci platnost’ certifikdtu zaslanim Ziadosti certifikacnej autorite a
zaroven o tejto skuto¢nosti upovedomi poskytovatel’a rieSenia,

2. poskytovatel rieSenia preveri poziadavku telefonatom osobe, ktora zaslala poziadavku na t. ¢.
uvedené v zozname kontaktnych osob,

3. v pripade potvrdenia poziadavky poskytovatel’ rieSenia certifikat bezodkladne zablokuje pre
dalSie pouzitie v systéme elektronickej komunikécie,
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poskytovatel’ rieSenia bude bezodkladne informovat mailom kontaktné osoby danej
spolo¢nosti o vybaveni poziadavky,

v pripade zneplatnenia certifikatu bude o tejto skuto¢nosti poskytovatel’ rieSenia bezodkladne
informovat’ vSetkych tcastnikov elektronickej komunikacie.

Nahlasenie pouzivaného certifikatu:

1.

w

ucastnik elektronickej komunikacie zasSle poskytovatelovi rieSenia sériové Cislo certifikatu,
ucel pouzitia a termin predpokladané¢ho nasadenia,

poskytovatel’ rieSenia preveri poziadavku,
v pripade GspeSného preverenia bude certifikat zaevidovany pre pouzitie podl'a poziadavky,
poskytovatel’ rieSenia zasle informaciu o vybaveni poziadavky.

Poskytovatel rieSenia je povinny kontrolovat’ dobu platnosti certifikatov.

7. Pristupy

Zoznam klientov s priradenymi identifikatormi je vytvoreny a aktualizovany na DUD, replikovany
spoloc¢ne s certifikatmi s verejnymi kI'a¢mi na SPD.

Banky — meno, heslo (hash) a certifikat, vo¢i ktorym sa Banka autentifikuje, su ulozené na DUD
SP —meno, heslo (hash) a certifikat, voc¢i ktorym sa SP autentifikuje s uloZzené na SPD

8. Vymena sprav

Komunikécia sa deli podl'a smeru toku dat:

A.  Sprava zasielana Bankou

1.

2.
3.
4.

asymetricka kryptografia je pouzitd na tvorbu digitalneho podpisu a bezpecni vymenu
kl'aicov pre symetrickil kryptografiu, ktora je pouZzitd na vlastné Sifrovanie prenasanych
udajov,

webova sluzba potvrdi Gspesné uloZenie spravy,

vymena udajov medzi zoénami DU a SP (jednosmernd zo strany DU)),

pri GispeSnom prevzati spravy SP je nastaveny priznak ,,Stav* zasielanej spravy.

B.  Spréava zasieland SP

1.

w

asymetricka kryptografia je pouzitd na tvorbu digitalneho podpisu a bezpecnu vymenu
kl'a€ov pre symetrickl kryptografiu, ktord je pouzZitd na vlastné Sifrovanie prenaSanych
udajov,

kI'a€ pre symetricku kryptografiu je zasifrovany verejnym kI'icom

a. prijemcu (banka) v pripade, Ze ide o Prikaz alebo

b. servera DUD v pripade, Ze ide o Ziadost,

webova sluzba potvrdi Gspesné uloZenie spravy,

vymena udajov medzi zénami DU a SP (jednosmerné zo strany DU),
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5. Vvpripade 2.b server DUD =zaSifruje ziskany klIa¢ pre symetricku kryptografiu verejnym
kl'aic¢om prijemcu (banka, alebo banky) a pripravi kopiu zasielanej spravy pre kazda Banku
uvedenu v zozname adresatov,

6. pri kazdom Gspesnom prevzati spravy bankou (viac Bank v pripade Ziadosti) je nastaveny
priznak ,,stav‘ zasielanej spravy.

Webové sluzby na serveroch SPA a DUA buda dostupné nepretrzite mimo pldnované technické
odstavky a poruchy, prijem sprav bude obmedzeny podl’a vopred dohodnutych ¢asov prevadzky.

9. Uroven a meranie sluZieb

Dostupnost’'ou sluzieb (d’alej len ,,IT rieSenie™) sa mysli dostupnost’ pocas pracovnych hodin od
08:00 do 17:00 hod. v pracovnych dioch, pricom IT rieSenie bude dostupné s vynimkou vopred
odsuhlasenych a dohodnutych odstavok systému. IT rieSenie nebude povazované za nedostupné v
pripade akychkol'vek problémov suvisiacich s internetom alebo sietovymi prvkami, ktoré sii mimo
kontroly poskytovatel’a rieSenia a d’alSich dohodnutych pripadoch medzi Zmluvnymi stranami.

Vykonnost’ Datového uzla SP je urfend na zéklade zaznamenanej doby trvania komunikécie s SP.
Doba trvania je zaznamenand pocas komunikécie klient — server, pri volani funkcie SendMessage.
Funkcia SendMessage je Castou web servisu poskytovaného aplikaénym serverom. Vykonnost
Datového uzla Bank je urena na zaklade zaznamenanej doby trvania komunikécie s Bankou. Doba
trvania je zaznamenana pocas komunikdacie klient — server, pri volani funkcie SendMessage. Funkcia
SendMessage je Castou web servisu poskytovaného aplikacnym serverom.

Vykonnost' IT rieSenia bude merana v ramci IT rieSenia, akykol'vek problém s internetom, VPN
(Virtualna privatna siet’) alebo sietovymi prvkami, ktoré s mimo kontroly poskytovatel'a rieSenia
nebudu zahrnuté.

Kazda Ziadost’, Informacia a kazdy Prikaz, poslany SP alebo bankou do IT riesenia sa rozumie ako
“transakcia”. Pod transakciou sa teda rozumie nova Ziadost, novy Prikaz, opakovand Ziadost,
opakovany Prikaz, Informdcia, ktoré st zaslané na konkrétnu Banku a SP prostrednictvom IT
rieSenia.

Dostupnost’ a Vykonnost’ IT rieSenia:

1. Predpokladany objem transakcii

1.1  Datovy uzol SP a Datovy uzol bank budu dimenzované na zaklade predpokladané¢ho
objemu 25 000 000 (dvadsat’pat’ milionov) transakcii ro¢ne.

1.2 V pripade, ze objem transakcii presiahne predpokladany objem transakcii, dodavatel’
rieSenia oznami tito skutoénost Zmluvnym stranam (SP a Banka) a Uroven sluzieb
nebude garantovana aZz do uvedenia aktualizovaného IT rieSenia do prevadzky —
stanoveného na zdklade nového objemu transakcii za rok; v tomto pripade dodéavatel
rieSenia urobi vietko pre to, aby minimalizovalo dopad na Uroveti sluZieb.

2. Dostupnost IT rieSenia:

2.1  Vysledky testovania dostupnosti budi zaznamenané ako percento ¢asu pocas kazdého
kalendarneho mesiaca pocas doby Dostupnosti, ked” Datovy uzol Bank a Datovy uzol
SP budt dostupné podl'a nasledujticeho vzorca:
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2.2 D=(A-B)/A (vyjadrené v percentach).

2.3  Vzorec je kalkulovany ako D = dostupnost, A = vSetky pracovné hodiny za
kalendarny mesiac (v minutach) a B = obdobie pocas, ktorého nebolo IT rieSenie
dostupné (v minttach) pocas doby Dostupnosti v danom kalendarnom mesiaci, okrem
Statnych sviatkov.

2.4 Urovet sluzieb pre Dostupnost’ je 96%.
3. Vykonnost IT riesenia

3.1  Vysledky testovania vykonnosti budi zaznamenané na baze kalendarneho mesiaca pre
urcenie odchylky od ciel'ovych casov Odpovede uvedenych nizsie:

Priemerny ¢as obdrzania jednotlivej
spravy
Doba trvania funkcie SendMessage na | Menej ako alebo rovné 5.0 sekund v 95 %
web servise Datového uzla SP vSetkych sprav
Doba trvania funkcie SendMessage na | Menej ako alebo rovné 5.0 sekund v 95 %
web servise Datového uzla Bank vSetkych sprav

3.2  Reak¢nd doba nebude zahiiat' Cas potrebny k prenosu odpovede cez internet alebo
VPN (Virtualna privatna siet).

10. Parametre minimalne poZadovanej tirovne sluzieb

Garantovana Dostupnost’ a Vykonnost' IT rieSenia je zabezpecena od 7:00 hod — 19:00 hod. pocas
pracovnych dni. Ziadosti prijima IT rieSenie na Datovy uzol SP pocas pracovnych dni od 6:00 —
16:00.hod. Prikazy prijima IT rieSenie na Datovy uzol SP pocas pracovnych dni od 8:00 - 16:00
hod.

Poskytovatel' sluzieb bude informovat Zmluvné strany o pldnovanych odstavkach systému
minimalne 3 pracovné dni vopred. V pripade nepldnovanej nedostupnosti systému bude
poskytovatel’ rieSenia informovat objednévatela a banky najneskdér do 1 hod. od zistenia
neplanovaného vypadku zo strany poskytovatela rieSenia.

V pripade, ze poskytovatel ma vedomost’ o tom, Ze nastane technicky vypadok IT rieSenia a bude
trvat’ viac ako 48 hodin je povinny ihned’ upovedomit’ objednavatel'a a banky o tomto vypadku,
najneskér do 1 hod. od zistenia tejto skuto¢nosti zaslanim informacného emailu na kontaktné
adresy objednavatela a bank. Casovy plan ako aj zadiatok prac na odstraneni poruchy a doba
trvania odstranenia poruchy je pocitany na zaklade pracovnych hodin poskytovatela rieSenia (08:00
— 17:00 hod. pocas Pracovnych dni).

V pripade nahlasenia poruchy do 16:00 hod, bude doba potvrdenia prevzatia poziadavky na toto
oznamenie poskytnutd do 1 pracovnej hodiny prostrednictvom kontaktnych emailov a servisnym
hlasenim.
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Ak bude porucha nahlasend objednavatelom po 16:00 hod, bude doba potvrdenia prevzatia
poziadavky na toto oznamenie poskytnutd objednavatelovi nasledujici pracovny deni, najneskor
vsak do 9:00 hod.

Maximalne hodnoty ¢asovych limitov pre rieSenie poziadaviek na odstranenie vad/porach/vypadku:

Tabul’ka ¢. 1. Definicia reakénych a servisnych dob

. Doba potvrdenia o L
Priorita ) . Reakéna doba | Servisna doba
prevzatia poziadavky
Kriticka 60 minat 4 hodiny 2 pracovné dni
Vysoka 60 minut 16 hodin 5 pracovnych dni
Normalna 60 minut 24 hodin 10 pracovnych dni

Triedenie vad/porich/vypadku podl’a stupiia ich zavaZnosti bude nasledovné

- kriticka priorita - kritické zlyhanie systému, ktoré znemozZiiuje pradcu so systémom,
znemoznuje pouzivanie systému; alebo celoplosny problém, jeho okamzité rieSenie je
nevyhnutné pre fungovanie systému,

- vysoka priorita - zlyhanie systému, ktoré degraduje dostupnost’ kritickych funkcionalit,
prevadzkyschopnost’ systému je vyrazne obmedzena; alebo lokalny problém, jeho okamzité
rieSenie je nevyhnutné pre fungovanie systému. Nahradné rieSenie/postup musi byt pre
Objednavatel’a primerane akceptovatel'né,

- normalna priorita - chyby systému, ktoré postihuji menej dblezité funkcionality a nemaju
kriticky dopad na pracu pouzivatel'ov; alebo problém vyznamnym spdsobom ovplyviiuje
fungovanie systému a spdsob realizacie operacii v ilom, pricom problém neohrozuje fungovanie
systému, funkcionalita existuje, ale zhorSeny je jeden parameter.

Prilohy:
Priloha ¢. 1 Kk Prilohe ¢. 2 k zmluve 0 poskytovani sluzieb pri technickom zabezpeceni elektronickej
komunikacie medzi bankami a Socidlnou poistoviiou, Struktira Ziadost’ Informacia

Priloha ¢&. 2 K Prilohe ¢. 2 k zmluve 0 poskytovani sluzieb pri technickom zabezpeceni elektronickej
komunikacie medzi bankami a Socidlnou poistoviiou Struktiara Prikazy
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Priloha ¢.1 k Prilohe ¢. 2 k zmluve 0 poskytovani sluzieb pri technickom zabezpeceni elektronickej
komunikacie medzi bankami a Socidlnou poistoviiou, Struktira_Ziadost’” Informacia

TypelD

Typ spravy

2

ziadost’ - stavy uctov

3

ina ziadost’

12

informacia - stavy uctov

13

ina informacia

501

prikaz na zacatie vymahania pohl'adavok
(exekucie)

502

zmena_prikaz na zaCatie vymahania
pohladavok (exekucie)

503

exekucny prikaz

504

zmena exekuény prikaz

505

sthlas SP s uvol'nenim sumy
nepodliehajucej exekicii

506

zru$enie exeku¢ného prikazu

507

zastavenie_odblokovanie

508

odklad exekticie zrusenie odkladu

Identifikacia povinného

PersonTypelD

typ

povinne vyplnené
poloZky

1

FO s pridelenym RC

rodné ¢islo

2

FO podnikatel

rodné &islo, ICO

3

PO s pridelenym ICO

ICO

FO bez prideleného RC

meno, priezvisko, datum
narodenia, kod krajiny
(cudzozemec)

PO zahraniéna bez prideleného ICO

nazov, kod krajiny

Country code |

Ko6d OSN podrla aktudlnej Vyhlasky Statistického tradu
Slovenskej republiky, ktorou sa vydava Statisticky Ciselnik

krajin

pouzije sa 3-miestny Ciselny kod, element <Code>
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Priloha ¢. 2 k Prilohe ¢. 2 k zmluve 0 poskytovani sluzieb pri technickom zabezpeceni elektronickej
komunikdcie medzi bankami a Socidalnou poistoviiou Struktira_Prikazy

Definicia §truktar Prikazov

Kazdy zasielany Prikaz pozostava zo zahlavia (obalky) a samotného obsahu Prikazu

Struktiira zahlavia je definovana v harku Zahlavie

Struktira obsahu prikazov je definovana v jednotlivych harkoch

Pocas celého priebehu komunikacii je samotny obsah prikazu zaSifrovany a poskytovatel do neho
nebude vstupovat’ a zasahovat’ nijakym spésobom

Poskytovatel’ prijme od odosielatel’a Prikaz v Struktare obalky odosielanej spravy a odovzdéa Prikaz
adresatovi v Struktire obalky prijimanej spravy.

Udaje v obalke prijimanej spravy st vytvorené na zaklade udajov z obalky odosielanej spravy s
doplnenymi a pozmenenymi udajmi len v tej miere, aby bola sprava spracovatelnd technickymi
prostriedkami na strane adresata.
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Priloha €. 3 k zmluve o poskytovani sluzieb pri technickom zabezpec€eni elektronickej komunikacie medzi bankami a Socialnou poistoviiou
.. 49494-6/2022-BA

PODROBNA CENOVA KALKULACIA

Tabulka ¢. 1

a b c d e f g=c*d h=c*e i=c*f

Poskytovanie sluzieb pri
technickom zabezpeceni
elektronickej komunikacie medzi Rok (12 mesiacov) 2 95 000,00 19 000,00 114 000,00 190 000,00 38 000,00 228 000,00
bankami a Socialnou poist'oviiou
podl’a ¢l. 1T bodu 1 Zmluvy

V Bratislave dfia .........ooooveeeoeieeeieeeee

Ing. Jan Budinsky, konatel ...,
Mgr. Petr Kucera, konatel'! ..o,

Natalia Shchelovanova, konatel ...........c.cccoocvvviiiiiineiiinenns
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Priloha ¢. 4 k zmluve o poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikacie
medzi bankami a Socialnou poistoviiou ¢.: 49494-6/2022-BA

OPRAVNENE OSOBY

Za stranu Objednavatel’a:

Projektovy manazér: riaditel’ odboru pohladdvok

Za stranu Poskytovatel’a:

Projektovy manazér: [
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Priloha ¢. 5 k zmluve o poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikacie
medzi bankami a Socialnou poistoviiou ¢.: 49494-6/2022-BA

VZOR POZIADAVKY PRE HLASENIE CHYB

Poziadavka pouzivatela:

Stanovisko interného riesitela:

Vyrobné ¢islo zariadenia:

Priorita:

Kontakt na pouzivatel'a:
E-mail:
Telefon:
Lokalita:

SPZ:

Kontakt na interného riesitel’a:
E-mail:
Telefon:
Lokalita:
Spz:

Zaznam rieSitel'a:

Riesenie, prosime zaznamenat' medzi nasledovné XML zatvorky FRZCODE_LONGDESCRIPTION a zmenit” hodnotu v YSTATUS na

RESOLVED

<MAXIMOEMAILCONTENT>
<LSNRACTION>UPDATE</LSNRACTION>
<LSNRAPPLIESTO>SR</LSNRAPPLIESTO>
<TICKETID></TICKETID>

<CLASS>SR</CLASS>
<EXTERNALSYSTEM_TICKETID></EXTERNALSYSTEM_TICKETID>
<YSTATUS></YSTATUS>

<FR2CODE_LONGDESCRIPTION>

</FR2CODE_LONGDESCRIPTION>
</MAXIMOEMAILCONTENT>

Zoznam hodn6t pre stav z pohl'adu externého dodavatela:
ASSIGNED - Priradeny na riesitelI'sku skupinu

INPROG - Prevzaty externym rieSitelom

WAIT4INFO - Zo strany externého dodavatel’a ¢aka na reakciu SP
RESOLVED - Zo strany extern¢ho dodavatel’a vyrieSeny

Pozn.: Ide 0 vzor xml struktury e-mailu v ramci aplikacie Service Desk.
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Priloha ¢. 6 k zmluve o0 poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikacie
medzi bankami a Socialnou poistoviiou ¢.: 49494-6/2022-BA

ZOZNAM SUBDODAVATELOV

Nazov, obchodné meno: CRIF-Slovak Credit Bureau, S r.0.
Adresa: Mlynské nivy 14, 821 09 Bratislava
ICO: 35886013

Na poskytovani plnenia zmluvy o poskytovani sluzieb pri technickom zabezpeceni elektronickej
komunikacie medzi bankami a Socialnou poistoviiou ¢.: 49494-6/2022-BA sa:

a) nebudl podielat’ subdodavatelia a cely predmet zmluvy uskuto¢nime vlastnymi kapacitami,

Meno a priezvisko Meno a priezvisko,
alebo obchodné adresa pobytu "
. . . Podiel

P. | meno alebo nazov x a datum narodenia - .
" \ , ICO . ) plnenia zo Predmet subdodavok
& subdodavatela osoby opravnenej 2mluvy v %

Adresa sidla alebo konat’ za yv

miesta podnikania subdodavatel’a
1.
2.
3.

V Bratislave, dfa......ccccccoveeveeeeeieennn.

Ing. Jan Budinsky, konatel ...,
Mgr. Petr Kucera, konatel' ...

Natalia Shchelovanova, konatel’ .......ccccovvvveveeeeeeeeeeeeeeenn,
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Priloha ¢. 7 k zmluve o poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikacie
medzi bankami a Socialnou poistoviiou ¢.: 49494-6/2022-BA

Protokol o pausilnej podpore

(VZOR)

Poskytovatel’:

CRIF-Slovak Credit Bureau, s r.0.
Mlynské nivy 14

821 09 Bratislava

Objednavatel’:
Socialna poistovia
Ul. 29. augusta 8 a 10
813 63 Bratislava

Na zaklade Zmluvy o poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikacie
medzi bankami a Socidlnou poistoviiou €. ... zo dna ... Poskytovatel’ vykonal sluzby za obdobie ...

Stvrtroku v roku ......... V ramci tychto sluzieb boli predmetom rieSenia nasledujiuce vady:
Détum Detailny popis ¢innosti / predmet Stav Cas Poznéamka
evidencie | Cinnosti rieSenia rieSenia/pocet
hodin
Otvoreny
Uzatvoreny

Na znak suhlasu s obsahom tohto protokolu o pausalnej podpore ho obe zmluvné strany podpisali.
Protokol o pauSalnej podpore je vyhotoveny v dvoch vyhotoveniach, priCom kazda zmluvna strana

dostane jeden.
Vo , dna
Za Poskytovatel’a:

projektovy manazér

V Bratislave, dia

Za Objednavatela:

projektovy manazér
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Priloha ¢. 8 k zmluve o poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikacie
medzi bankami a Socialnou poistoviiou ¢.: 49494-6/2022-BA

ZAPIS

O ZMENE PRILOHY
(VZOR)

Kk Zmluve o poskytovani sluZzieb pri technickom zabezpeeni elektronickej komunikacie medzi
bankami a Socidlnou poistoviiou ¢.: ...... -..12022-BA uzatvorenej podla § 269 ods. 2 Obchodného
zékonnika (d’alej len ,,Zmluva‘) medzi:

poskytovatel'om:

(d’alej len ,,poskytovatel)

a

objednavatel'om: Socidlna poist’oviia, Ul. 29. augusta 8 a /0, 813 63 Bratislava, ICO: 30807484
(d’alej len ,,objednavatel™)

(d’alej spolu ako ,,zmluvné strany*)

V sulade s ¢lankom XX bodom X.X Zmluvy, v ktorom sa zmluvné strany dohodli o spdsobe
zmeny prilohy ¢. X K Zmluve ..., zmluvné strany v zastipeni ich opravnenymi zastupcami
podpisuju tento zapis, ktorym sa meni priloha ¢. X k Zmluve ,,...“, ktora tvori prilohu k tomuto
zapisu.

Dévod potreby uskuto¢nenia zmeny prilohy ¢. X k Zmluve ,,...“:

Tento zépis je neoddelite'nou sucast'ou Zmluvy.

Tento zapis nadobuda platnost diiom jeho podpisania opradvnenymi zéastupcami oboch
zmluvnych stran a G¢innost” diiom nasledujicim po dni jeho zverejnenia v Centralnom registri zmlav
vedenom Uradom vlady Slovenskej republiky.

Nadobudnutim tG¢innosti tohto zapisu sa v celom rozsahu meni znenie prilohy ¢. X k Zmluve

Za poskytovatel'a: Za objednavatel’a:

........................ , dia Bratislava, dna

.................................. riaditel’ sekcie informatiky

Priloha:
Priloha ¢. X k Zmluve ,,...
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Priloha ¢. 9 k zmluve o poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikacie

medzi bankami a Socialnou poistoviiou ¢.: 49494-6/2022-BA

¢.SP:49494-7/2022-BA
Sprostredkovatel’ska zmluva

uzatvorena podl'a &l. 28 ods. 3 nariadenia Eurdpskeho parlamentu a rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych idajov a o vol'nom
pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (v§eobecné nariadenie
o ochrane osobnych udajov) a podl'a § 34 zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov

Prevadzkovatel’
Nazov:
Sidlo:

V zastupeni:

Bankové spojenie:
IBAN:

BIC:

ICO:

DIC:

IC DPH:

(d’alej len ,,Prevadzkovatel*)
a

Sprostredkovatel’
Obchodné meno:
Sidlo:

Statutarny organ:

1CO:

DIC:

IC pre DPH:
Bankové spojenie:
IBAN:

SWIFT:

a 0 zmene a doplneni niektorych zakonov
Zmluvné strany

Socialna poist'oviia

Ulica 29. augusta 8 a 10

813 63 Bratislava

Ing. Michal llko

generalny riaditel’ Socialnej poistovne
Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

30807484

2020592332

SK2020592332

CRIF - Slovak Credit Bureau, s.r.o.
Mlynské Nivy 14, 821 09 Bratislava

Ing. Jan Budinsky, Mgr. Peter Kucera a Natalia Shchelovanova
konatelia

35886013
2021842042
SK2021842042

Zapisany v Obchodnom registri Okresného sudu Bratislava I. , oddiel:Sro, vlozka ¢. 31737/B.

(d’alej len ,,Sprostredkovatel™)

(spolu d’alej ako ,,Zmluvné strany*)
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SP ¢islo zmluvy: 49494-6/2022-BA

Preambula

Zmluvné strany spolu uzatvaraju ,.Zmluvu o poskytovani sluzieb pri technickom zabezpeceni
elektronickej komunikacie medzi bankami a Socidlnou poistoviiou ¢&.: 49494-6/2022-BA podla §
269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov, predmetom
ktorej je technické zabezpecenie elektronickej komunikacie medzi bankami a Socialnou poist'oviiou,
ktor zabezpecuje Sprostredkovatel’ (d’alej len ,,servisnd zmluva, alebo ,,Zmluva o poskytovani
sluzieb pri technickom zabezpeceni elektronickej komunikécie®). Vzhladom na spracovanie
osobnych udajov zamestnancov Prevadzkovatela Sprostredkovatel'om, Zmluvné strany uzatvaraju
podla &l. 28 ods. 3 nariadenia Eurépskeho parlamentu arady (EU) 2016/679 z 27. aprila 2016
0 ochrane fyzickych osdb pri spractvani osobnych udajov a 0 vol'nom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane osobnych udajov) (d’alej len
,,GDPR*) a podla § 34 zakona ¢. 18/2018 Z. z. 0 ochrane osobnych tdajov a 0 zmene a doplneni
niektorych zakonov (d’alej len ,,ZO0U*) tto sprostredkovatel’ska zmluvu (dalej len ,,Zmluva®).

Clanok I
Vymedzenie pojmov
Dotknuta osoba — identifikovand, alebo identifikovatelnd fyzickd osoba, ktorej sa spractivané
osobné udaje tykaji — dotknuti zamestnanci Prevadzkovatela.

Osobné tudaje su akékol'vek informécie tykajice sa identifikovanej alebo identifikovatelnej
fyzickej osoby (d’alej len ,,dotknutd osoba“); identifikovatel'né fyzickéd osoba je osoba, ktord mozno
identifikovat’ priamo alebo nepriamo, najmi odkazom na identifikator, ako je meno, identifikacné
Cislo, lokalizacné tidaje, online identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su
$pecifické pre fyzicku, fyziologicku, geneticki, mentdlnu, ekonomickt, kulturnu alebo socialnu
identitu tejto fyzickej osoby.

Prevadzkovatel’ — je fyzick4d alebo pravnickd osoba, orgdn verejnej moci, agentira alebo iny
subjekt, ktory sam alebo spolo¢ne s inymi urci ucely a prostriedky spractivania osobnych tdajov; v
pripade, Ze sa ulely a prostriedky tohto spractivania stanovuju v prave Unie alebo v prave &lenského
§tatu, mozno prevadzkovatela alebo konkrétne kritéria na jeho uréenie uréit’ v prave Unie alebo v
prave ¢lenského Statu.

Sprostredkovatel’ — je fyzick4 alebo pravnickd osoba, organ verejnej moci, agentira alebo iny
subjekt, ktory spractiva osobné tidaje v mene prevadzkovatel’a.

Spracuvanie — je operacia alebo subor operacii s osobnymi udajmi alebo sibormi osobnych udajov,
napriklad ziskavanie, zaznamendvanie, usporaduvanie, Struktirovanie, uchovavanie, prepractiivanie
alebo zmena, vyhladdvanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo
poskytovanie inym spdsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo
likvidacia, bez ohl'adu na to, ¢i sa vykonavaji automatizovanymi alebo neautomatizovanymi
prostriedkami.

CLTI
Predmet Zmluvy
1. Prevadzkovatel' touto Zmluvou poveruje Sprostredkovatela spracovanim osobnych udajov
Dotknutych os6b v mene Prevadzkovatela v rozsahu osobnych tdajov, spractuvanie ktorych je
potrebné pre ucely plnenia servisnej zmluvy.
2. Sprostredkovatel’ je opravneny spracuvat osobné udaje, s ktorymi pride do styku v stvislosti
s realizaciou servisnej zmluvy po splneni povinnosti uvedenych v tejto zmluve a vylu¢ne na
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SP ¢islo zmluvy: 49494-6/2022-BA

ucel vykonavania technického zabezpecCenia elektronickej komunikécie medzi bankami a
Prevadzkovatel'om.

Ugel spractvania osobnych udajov je vymedzeny v zakone &. 461/2003 Z. z. o socidlnom
poisteni, v Nariadeni (ES) Europskeho parlamentu a Rady ¢. 883/2004 o koordindcii systémov
socidlneho zabezpecenia, v Nariadeni (ES) Europskeho parlamentu a Rady ¢. 987/2009, ktorym
sa stanovuje postup vykondavania nariadenia (ES) ¢. 883/2004 o koordinacii systémov socidlneho
zabezpecenia, podla ktorych je Prevadzkovatel opravneny spractivat’ osobné udaje svojich
klientov za G¢elom vykonu socialneho poistenia.

Sprostredkovatel’ je opravneny spractivat osobné udaje vyhradne pre poskytovanie sluzieb
Prevadzkovatel'ovi, a to na zaklade pokynov Prevadzkovatel'a podl'a podmienok stanovenych
V tejto Zmluve v sulade so vSeobecne zdvdznymi pravnymi predpismi upravujucimi ochranu a
spractvanie osobnych udajov. Za pokyny Prevadzkovatela sa povazuji pokyny uvedené v tejto
Zmluve, v servisnej zmluve, pripadne iné pisomne zdokumentované pokyny.

Zmluvné strany prehlasuju, ze pravnym zakladom spractivania osobnych tdajov v rozsahu
servisnej zmluvy je splnenie zédkonnej povinnosti podla ¢l. 6 ods. 1 pism. ¢) GDPR, pricom
konkrétnu zakonnu povinnost’ ustanovuje servisna zmluva osobitne a § 78 ods. 3 ZOOU.

CL 11

Zoznam osobnych udajov a okruh dotknutych osob
Zmluva, vramci plnenia ktorej je sprostredkovatel povereny spractvat osobné udaje
zamestnancov prevadzkovatela: Zmluva ¢&.: 49494-6/2022-BA o poskytovani sluzieb pri
technickom zabezpeceni elektronickej komunikacie medzi bankami a Socidlnou poistoviou.*
Zoznam osobnych udajov zamestnancov, ktoré mozu byt v pripade potreby realizacie predmetu
servisnej zmluvy predmetom spractivania:
meno a priezvisko zamestnanca Prevadzkovatel’a, adresa zamestnavatela.
Spracuvané osobné tdaje st povahy:
iné osobné udaje v rozsahu bodu 2 tohto ¢lanku.
Spracuvané osobné tdaje su typu:
Bezné osobné udaje.
Sprostredkovatel’ spracuva osobné udaje o zamestnancoch prevadzkovatela (d’alej ,,dotknuté
osoby*).

CL 1V

Sposob vykonu Zmluvy a opravnenia Prevadzkovatela
Sprostredkovatel’ vykonava spracuvanie osobnych udajov  prostrednictvom  sluzby
zabezpecujucej elektronicki komunikaciu medzi Prevadzkovatelom a Bankami v ramci projektu
osobitného informacného systému.
Osobné udaje o dotknutych osobéach sa ziskavaju v sulade so zdkonom o socidlnom poisteni, s
Nariadenim (ES) Europskeho parlamentu a Rady €. 883/2004 o koordinacii systémov socialneho
zabezpeCenia, s Nariadenim (ES) Eurdpskeho parlamentu a Rady ¢.987/2009 a vedenia
ekonomickej, prevadzkovej, personalnej agendy Socialnej poistovne.
Na spractvanie osobnych tdajov sprostredkovatel'om sa v zmysle § 34 ods. 1 ZOOU nevyZaduje
suhlas dotknutej osoby.
Sprostredkovatel ma v rdmci spractivania osobnych udajov podla tejto Zmluvy povolené
operacie s osobnymi dajmi VvV rozsahu najma:
a) zaznamenavanie,
b) usporadavanie,
C) Struktirovanie,
d) vyhladavanie,
e) prehliadanie,
f) preskupovanie alebo kombinovanie,
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SP ¢islo zmluvy: 49494-6/2022-BA

g) vymazanie alebo likvidacia.

Sprostredkovatel’ je opravneny spractvat’ osobné udaje dotknutych oséb po dobu trvania ucelu
spractvania, resp. po dobu platnosti a ¢innosti Zmluvy o poskytovani sluzieb pri technickom
zabezpeceni elektronickej komunikacie medzi bankami a Socidlnou poistoviiou a po dobu
platnosti a acinnosti tejto zmluvy.

CLV
Vyhlasenie Prevadzkovatel’a
Prevadzkovatel' vyhlasuje, Zze pri vybere Sprostredkovatela dbal na odbornt, technicku,
organiza¢nu a personalnu spdsobilost’ Sprostredkovatel’a a jeho schopnost’ zarucit’ ochranu prav
dotknutych osob.
Prevadzkovatel prehlasuje, ze:
a) osobné udaje sa spracivaju na zaklade primeraného pravneho dovodu v sulade s GDPR
a Z00U,
b) osobné idaje sa spracuvaju v stlade s jasne definovanym ucelom spracuvania,
C) osobné udaje, ktoré Sprostredkovatel’ spraciva na zaklade tejto zmluvy st aktualne, uplné
a primerané vzhl'adom na ucel spractivania.

CL VI

Vyhlasenie Sprostredkovatel’a
Sprostredkovatel' vyhlasuje, ze pri ¢innosti spractivania nedochiadza k odovzdaniu osobnych
udajov do tretej krajiny alebo medzinarodnej organizacii ani inym organizaciam v SR, ak
prevadzkovatel’ neprejavil s takymto tkonom vopred pisomny sthlas.
Sprostredkovatel’ vyhlasuje, Ze prijal také opatrenia organizacného a technického razu, aby
nemohlo ddjst’ k neopravnenému alebo ndhodnému pristupu k osobnym tdajom, k ich zmene,
zniceniu ¢i strate, neopravnenym prenosom, k ich inému neopravnenému spracovaniu, ako aj k
inému zneuzitiu osobnych udajov. Sprostredkovatel’ je povinny prijat’ organizacné a technické
opatrenia na prevenciu rizik pre prava a slobody fyzickych oso6b, vyvolanych spracovanim,
V maximalnej miere, aki dovol'uji stcasny stav techniky, ndklady a d’alSie ovplyvnitelné
okolnosti. Tato povinnost’ plati aj po ukonceni spracovavania osobnych udajov ukon¢enim tejto
zmluvy az do okamihu protokolarnej tiplnej likvidacie osobnych udajov .
Sprostredkovatel’ vyhlasuje, Ze zabezpeci, aby vSetky nim uréené opravnené osoby boli pred
spractivanim osobnych udajov poucené o zadsadach spractivania osobnych udajov a 0 zachovani
mlcanlivosti.

CL VIl
Povinnosti Sprostredkovatel’a

Sprostredkovatel’ sa pri spractivani osobnych udajov podl'a tejto Zmluvy zavizuje najma:

a) Postupovat’ s nalezitou starostlivostou a v stilade s GDPR, ZOOU a stvisiacimi vSeobecne
zaviaznymi pravnymi predpismi Slovenskej republiky, dodrziavat’ povinnosti vyplyvajlce z
tejto zmluvy a pokynov prevadzkovatela, a dodrziavat’ zasady ochrany osobnych udajov
zverejnené Prevadzkovatel'om,

b) akékol'vek spractuvanie osobnych udajov vykonavat' len za ucelom plnenia predmetu tejto
zmluvy aZmluvy o poskytovani sluzieb pri technickom zabezpeceni -elektronickej
komunikacie medzi bankami a Socialnou poistoviiou a len v rozsahu nevyhnutnom na ich
plnenie,

) udaje dotknutych os6b nezverejnovat, nesirit’ ¢i neodovzdavat’ d’alsim osobam,

d) zaistit’, aby jeho zamestnanci a d’alSie osoby, ktoré vyuZije na plnenie podla tejto zmluvy,
dodrziavali podmienky stanovené GDPR, vnutrostatnymi predpismi a touto zmluvou a boli
pred spracuvanim osobnych udajov poucené o zasadach spractivania osobnych udajov
a 0 zachovani mlc¢anlivosti,
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e) ak vSeobecne zavidzné pravne predpisy neustanovuju inak, osobné udaje, s ktorymi sa dostal
do styku v suvislosti s realizdciou Zmluvy o poskytovani sluzieb pri technickom zabezpeceni
elektronickej komunikacie medzi bankami a Socialnou poistoviiou nezverejiovat,
neposkytovat’ a nespristupiiovat’ tretim strandm,

f) zachovavat’ mlcanlivost’ a zabezpeéit' diskrétnost’ pri akomkol'vek spracuvani osobnych
udajov,

g) ak Zmluva o poskytovani sluzieb pri technickom zabezpeCeni elektronickej komunikacie
medzi bankami a Socidlnou poistoviiou alebo vSeobecne zéavdzny pravny predpis
neustanovuje inak, nevyhotovovat’ kopie akychkol'vek nosi¢ov obsahujucich osobné tdaje a
ani z nich nevyhotovovat’ vypisy alebo odpisy, ktoré by obsahovali osobné udaje,

h) ak vSeobecne zavidzné pravne predpisy upravujice problematiku archivov a registratar
neustanovuju inak, bezodkladne odovzdavat prevadzkovatelovi vSetky ziskané materialy
obsahujuce osobné udaje, ktoré uz pre realizdciu zmluvy nepotrebuje, resp. vSetky osobné
udaje, ktoré bude spracuvat’ v stvislosti s plnenim zmluvy, bezodkladne po tom, ¢o pominie
dovod na ich spractivanie podla servisnej zmluvy, zmazat zo vSetkych elektronickych,
hmotnych alebo inych nosi¢ov informacii (napr. pevné disky pocitacov, USB kl'uce, CD,
DVD, dokumenty v papierovej podobe) alebo tieto nosice zlikvidovat’ tak, aby nedoslo k
uniku tychto udajov,

i) poucit’ svojich zamestnancov alebo iné osoby, ktoré pridu alebo mézu prist do styku s
osobnymi udajmi (d’alej len ,,opravnené osoby*), o povinnosti zachovavat’ ml¢anlivost a
dovernost’ osobnych udajov, ako aj o inych pravach a povinnostiach sprostredkovatel’a
upravenych zmluvou alebo ustanovenych vSeobecnymi zavdznymi pravnymi predpismi
upravujucimi ochranu a spractivanie osobnych tidajov, o zodpovednosti za ich porusenie, a to
vSetko pred uskuto¢nenim prvej operacie s osobnymi udajmi,

J) zachovavat mléanlivost o osobnych tudajoch dotknutych o0s6b a o bezpe¢nostnych
opatreniach prijatych na zabezpecenie ochrany osobnych udajov, a to aj po skonceni tohto
zmluvného vzt'ahu,

K) je povinny nakladat’ s udajmi ako s informaciami dovernymi v zmysle zakona 513/1991 Zb.
(Obchodny zakonnik) ajeho naslednych novelizacii a je povinny zaviazat tymito
povinnostami aj osoby, ktoré by dojednal na cinnosti na plnenie podla tejto zmluvy
(zamestnancov ¢i inych pracovnikov),

[) plnit predmet zmluvy len prostrednictvom riadne a preukazatelne poucenych alebo
vySkolenych opravnenych osdb pre el plnenia predmetu servisnej zmluvy a z nej
vyplyvajiceho rozsahu a podmienok spractivania osobnych udajov,

m)spractivat’ osobné idaje opravnenymi osobami konajucimi za sprostredkovatel’a len v rozsahu
pokynov prevadzkovatela v zmysle ¢l. 32 GDPR vratane pripadnej pseudonymizacie a
Sifrovania s ohl'adom na okolnosti konkrétneho pripadu a v rozsahu nevyhnutnom na
dosiahnutie Ucelu spracuvania osobnych udajov, ako je uvedené¢ v ¢l. II tejto zmluvy
apokynu prevadzkovatela udeleného osobou opravnenou konat v danom rozsahu za
prevadzkovatela, alebo podl'a osobitného predpisu alebo medzindrodnej zmluvy, ktorou je
Slovenska republika viazana,

n) v pripade staznosti alebo sporu tykajuceho sa spracuvania osobnych tudajov pri plneni
predmetu zmluvy, bezodkladne informovat prevadzkovatela o tejto skutoCnosti a
spolupracovat’ pri rieSeni staznosti alebo sporu s prevadzkovatel'om,

0) nepouzit' spracuvané osobné udaje v mene prevadzkovatela pre vlastnu potrebu, pokial
vSeobecne zdviazné platné pravne predpisy neustanovuju inak,

p) zabranit' neopravnenym osobam v pristupe k osobnym tdajom a k prostriedkom na ich
spracovanie, zabranit’ neopravnenému c¢itaniu, vytvaraniu, kopirovaniu, prenosu, Uprave c¢i
vymazaniu zaznamov obsahujlcich osobné udaje a zabezpecit’ opatrenia, ktoré umoznia urcit’
a overit, komu/kym a akym sposobom boli osobné uidaje odovzdané, resp. kym boli prevzaté
a spraciivane.
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Sprostredkovatel' je pri spracivani osobnych udajov podla tejto Zmluvy dalej povinny

bezodkladne informovat’ Prevadzkovatela o

a) poskytnuti a spristupneni osobnych udajov tretej strane spolu s odovodnenim a uréenim
vSeobecne zavdzného pravneho predpisu, ktory sprostredkovatel'ovi ukladd povinnost
poskytnut’, spristupnit’ alebo zverejnit’ osobné tdaje dotknutych oséb spractivanych v mene
prevadzkovatela,

b) skuto¢nostiach zabrafujucich plneniu povinnosti podla tejto zmluvy,

c) akomkol'vek poruseni povinnosti podl'a zmluvy alebo poruseni vSeobecne zaviznych
pravnych predpisov upravujucich ochranu a spractivanie osobnych udajov,

d) akomkol'vek poruseni ochrany osobnych udajov,

e) akomkol'vek poruSeni vSeobecne zavidznych pravnych predpisov upravujucich ochranu a
spracuvanie osobnych udajov zo strany prevadzkovatela, ak sa podla nazoru
sprostredkovatel'a pokynom prevadzkovatela tieto predpisy porusuju.

V pripade, ak sprostredkovatel’ obdrzal ziadost' dotknutej osoby, ktora si uplatiiuje voci
prevadzkovatel'ovi svoje prava podla ¢lankov 15 az 22 GDPR a § 21 az § 28 ZOOU (napr.
pravo na pristup k tdajom, pravo na vymaz alebo opravu osobnych udajov), je povinny
bezodkladne, najneskdér vSak do troch pracovnych dni od jej prijatia, takato ziadost' zaslat’
prevadzkovatel'ovi prostrednictvom emailovej adresy: zodpovedna.osoba@socpoist.sk, spolu so
ziadost'ou je sprostredkovatel’ povinny prevadzkovatel'ovi zaslat’ aj d’alSie relevantné informécie
tykajuce sa predmetnej ziadosti, ktoré by mohli mat’ vplyv na postup vybavenia ziadosti
dotknutej osoby zo strany prevadzkovatela.
Sprostredkovatel’ je povinny pomahat’ prevadzkovatel'ovi pri zabezpe€eni plnenia povinnosti
prevadzkovatel'a v oblasti bezpecnosti spractivania, zistovania porusSeni ochrany osobnych
udajov, posudzovania vplyvu na ochranu osobnych udajov a poskytovat’ informécie, ktoré st mu
dostupné.
Sprostredkovatel’ je povinny dosledne chranit’ spractivané osobné udaje podla svojho
najlepSieho vedomia, v stilade s ustanoveniami GDPR a ZOOU.
Opravnené osoby sprostredkovatel’a resp. subdodavatela, ktoré budu mat’ pristup k osobnym
udajom su viazani povinnostou mlcanlivosti o tychto tudajoch a to aj po zaniku
Statnozamestnaneckého pomeru, pracovného pomeru uzatvorené¢ho v sulade so zdkonnikom
prace resp. v stlade so zdkonom o vykone prace vo verejnom zaujme alebo dohody o praci
vykonavanej mimo pracovného pomeru v sulade so zakonnikom prace.
Oprévnené osoby sprostredkovatela st oboznamené so spdsobom oznamovania podozreni z
bezpecnostnych incidentov v stvislosti s informacnym systémom a spracuvanymi osobnymi
udajmi. Opravnené osoby sprostredkovatela si poucené, aby bezodkladne oznamovali urcene;j
osobe prevadzkovatela akékol'vek podozrenie z bezpecnostného incidentu, ktoré by mohlo mat’
dopad na bezpecnost’ informac¢ného systému s osobnymi Udajmi. Sprostredkovatel’ je povinny
bezodkladne prijat’ relevantné opatrenia k naprave, o bezpecnostnom incidente informovat
zodpovednu osobu prevadzkovatela a e-mailom na adresu: zodpovedna.osoba@socpoist.sk.

Sprostredkovatel je povinny spracovat a dokumentovat prijat¢é a vykonané technicko-

organizaéné opatrenia na zaistenie ochrany osobnych udajov v stlade s pravnymi predpismi EU

a Slovenskej republiky, k tomu sa vzt'ahujicimi. Sprostredkovatel’ je povinny spolupracovat’ s

Prevadzkovatelom a byt mu ndpomocny pri zaistovani plnenia jeho povinnosti pri prevencii

rizik a d’alSich povinnosti Prevadzkovatel'a podl'a ustanoveni ¢l. 32 — 36 GDPR. K vyziadaniu

Prevadzkovatel'a je mu napomocny technickymi a organizaénymi prostriedkami pri plneni

povinnosti Prevadzkovatel'a reagovat’ na ziadosti o vykon prav Dotknutej osoby stanovenych

Vv kapitole IIIl. GDPR (informdacie a pristup k osobnym Udajom, oprava a vymaz, pravo na

obmedzenie spracovania atd’.).

Sprostredkovatel’ poskytne prevadzkovatel'ovi vSetky informdcie potrebné na doloZenie toho, ze

boli splnené povinnosti sprostredkovatel’a a stanovené ustanoveniami GDPR a umoZni audity,

vratane inSpekcii, vykonavané prevadzkovatelom alebo inym auditorom, ktorého
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prevadzkovatel’ poveril. Pri vykonévani auditov bude spolupracovat’ s prevadzkovatel'om alebo
nim uréenym auditorom. Prevadzkovatel’ je opravneny vykonat’ inSpekciu plnenia povinnosti
sprostredkovatela a audit bez predchadzajuceho upozornenia. Ne spolupraca sprostredkovatel’a
bude povazovand za podstatné poruSenie tejto Zmluvy s moznostou odstipenia zo strany
prevadzkovatela, resp. vyvodenim zodpovednosti za pripadnu Skodu.

Po ukonceni poskytovania sluzieb spojenych so spractvanim sprostredkovatel’ v sulade
s rozhodnutim prevadzkovatel'a vSetky osobné tudaje bud® vymaze, alebo ich vrati
prevadzkovatel'ovi a vymaZe existujiice kopie, ak pravo Unie alebo ¢lenského $tatu nepozaduje
uloZenie danych osobnych tdajov. Dojednava sa, ze takyto pokyn bude sprostredkovatel'ovi
dany pisomne.

Ak sprostredkovatel’ porusi GDPR a tuto zmluvu tym, Ze bez pokynu prevadzkovatel'a sim urci
ucely a prostriedky spracovania osobnych udajov, stane sa vo vztahu k tymto udajom a ich
spracovaniu prevadzkovatel'om so vSetkymi dosledkami z toho vyplyvajucimi.

CL VIII
Podmienky spracivania osobnych udajov

Sprostredkovatel' vyhlasuje, Ze spracivanie osobnych udajov bude vykonavat sam.

Prevadzkovatel so spracuvanim osobnych udajov uvedenymi subdodavatelmi suhlasi.

Subdodavatelia budu spracuvat’ osobné udaje na zodpovednost’ sprostredkovatela v rozsahu a za

podmienok stanovenych v tejto zmluve.

Sprostredkovatel’ nezapoji do spracovania ziadneho dalSieho sprostredkovatela bez

predchadzajiceho konkrétneho pisomného suhlasu prevadzkovatela. Nalezitosti ziadosti 0

poskytnutie suhlasu su uvedené v bode 4 tohto ¢lanku zmluvy.

Sprostredkovatel’ nesmie zverit’ spractivanie osobnych tdajov subdodavatel'ovi, ak by tym mohli

byt ohrozené prava a prdvom chranené ziaujmy dotknutych osdb. Pri zapojeni d’alSieho

sprostredkovatela do  vykondvania osobitnych  spracovatel'skych  ¢innosti v mene
prevadzkovatel’a je mu sprostredkovatel’ povinny uloZit’ rovnaké povinnosti tykajlice sa ochrany
osobnych udajov, ako ma on sam.

Ziadost o poskytnutie sihlasu musi obsahovat’ aspoi nasledovné néleZitosti:

a) oznacenie subdodavatela obchodnym menom, identifikaénymi udajmi a zapisom v
obchodnom registri,

b) odévodnenie jeho poverenia spracivanim osobnych tdajov dotknutych osob,

c) vyhlasenie sprostredkovatela, ze subdodavatel' poskytuje dostatoéné zaruky na vykonanie
primeranych technickych a organizaénych opatreni takym spdsobom, aby spractivanie spiiialo
poziadavky vSeobecne zavdznych pravnych predpisov upravujicich ochranu a spractivanie
osobnych udajov a zmluvy,

d) vyhlasenie sprostredkovatel’a, Ze subdodavatel’ nevykonava prenos osobnych udajov do tretej
krajiny alebo medzinarodnej organizacii ani inym organizaciam v SR, ktora nezarucuje
primeranu uroven ochrany osobnych udajov,

e) vyhlasenie sprostredkovatel'a, ze subdodavatel’ pouci svojich zamestnancov alebo iné osoby,
ktoré pridu alebo mozu prist’ do styku s osobnymi tidajmi (d’alej len ,,oprdvnené osoby*), o
povinnosti zachovavat’ mlcanlivost’ a dovernost’ osobnych udajov ako aj o inych pravach a
povinnostiach  sprostredkovatela upravenych touto zmluvou alebo ustanovenych
vSeobecnymi zaviznymi pravnymi predpismi upravujicimi ochranu a spracuvanie osobnych
udajov.

Zmluvné strany sa dohodli, Ze sprostredkovatel’ po obdrzani stihlasu na spractivanie osobnych
udajov podla tejto zmluvy prostrednictvom subdodavatela pisomne poveri subdodavatela
spractivanim osobnych udajov podl'a zmluvy za podmienok, za akych je opravneny/povinny ich
spracuvat’ sprostredkovatel’ a len v rozsahu nevyhnutnom pre realizdciu zmluvy v zdujme
prevadzkovatel’a, resp. jeho dotknutych osob. Sprostredkovatel’ je povinny predloZit’ kopiu
zmluvy so subdodavatelom do 5 pracovnych dni od jej vyziadania prevadzkovatelovi.
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Subdodéavatel spraciva osobné¢ udaje a =zabezpeCuje ich ochranu na zodpovednost
sprostredkovatel’a. Ak subdodavatel’ nesplni svoje povinnosti pri spracivani osobnych udajov
dotknutych 0sob, sprostredkovatel’ zostdva voci prevadzkovatel'ovi plne zodpovedny za plnenie
tychto povinnosti subdodavatelom. Sprostredkovatel sa nemodze zbavit zodpovednosti za
porusenie povinnosti subdodavatelom tvrdenim, Ze tieto povinnosti porusil subdodavatel
sprostredkovatel’a. Ustanovenia GDPR o0 sprostredkovatel'ovi, vratane ustanoveni zmluvy
upravujucich povinnosti a podmienky spractivania osobnych udajov zo strany sprostredkovatel’a
sa vztahuju aj na subdodavatel’a.

Sprostredkovatel’ je povinny oznamit prevadzkovatelovi ukoncenie spractivania osobnych
udajov dotknutych osdb prostrednictvom subdodéavatel’a, a to bezodkladne, najneskor vsak do
piatich pracovnych dni od ukonCenia takéhoto spracuvania. Toto oznamenie musi o. 1.
obsahovat’” aj popis spdsobu splnenia povinnosti sprostredkovatela vo vztahu k tomuto
subdodavatelovi.

ClLIX

Ostatné dohodnuté podmienky
Sprostredkovatel’ postupuje pri spraciivani osobnych udajov podl'a GDPR a podl'a ZOOU.
Sprostredkovatel’ sa zavédzuje nahradit’ prevadzkovatel'ovi v plnom rozsahu vsetky skody, ktoré
mu preukdzatel'ne sposobil v stvislosti s nedodrZzanim tejto zmluvy zo strany sprostredkovatela
a ktora prevadzkovatelovi vznikne poruSenim alebo nesplnenim povinnosti subdodavatel’a
sprostredkovatel’a pri spracivani a ochrane osobnych tdajov vyplyvajtcich z ustanoveni zmluvy
a vSeobecne zaviaznych pravnych predpisov, maximalne vSak do vysky maximalnej ceny za
predmet Zmluvy o poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikacie
medzi bankami a Socialnou poist'oviiou.
Ochrana osobnych udajov podla zmluvy trva aj po ukonceni zmluvného vzt'ahu zaloZeného
touto zmluvou a zavézuje aj pravnych nastupcov zmluvnych stran. Ukoncenie zmluvného
vztahu nemd vplyv na pripadny narok na ndhradu Skody, ktord prevadzkovatelovi vznikla
poruSenim povinnosti sprostredkovatel’a.
Sprostredkovatel' je povereny spracuvat osobné udaje po dobu platnosti tejto zmluvy.
Okamihom skon¢enia jej platnosti uz sprostredkovatel’ nesmie disponovat’ Ziadnymi osobnymi
udajmi. Sprostredkovatel’ je povinny vymazat' osobné udaje alebo vratit prevadzkovatelovi
osobné udaje, v pripade ze ich spracovaval, po ukonceni poskytovania sluzieb tykajucich sa
plnenia servisnej zmluvy a vymazat’ existujuce kopie, ktoré obsahuju osobné uidaje, ak osobitny
predpis alebo medzindrodna zmluva, ktorou je Slovensk4 republika viazand, nepozaduje
uchovavanie tychto osobnych udajov, o ¢om vyhotovi pisomné vyhlasenie, ktoré je povinny
dorucit’ prevadzkovatel'ovi najneskor do dvoch pracovnych dni od skonenia platnosti zmluvy.
Kontakt na zéastupcu prevadzkovatela zodpovedného za ochranu osobnych udajov:
zodpovedna.osoba@socpoist.sk
Kontakt na zastupcu sprostredkovatela: [

CL X
Trvanie a ukonéenie Zmluvy
Tato Zmluva sa uzatvara po dobu trvania spoluprdce Prevadzkovatela a Sprostredkovatela
vzmysle Zmluvy ¢.: 49494-6/2022-BA o poskytovani sluzieb pri technickom zabezpeceni
elektronickej komunikécie medzi bankami a Socidlnou poist'oviiou.

CL XI
Zaverecné ustanovenia
Tato Zmluva podlieha povinnému zverejneniu podl'a § 5a ods. 1 zdkona ¢. 211/2000 Z. z. o
slobodnom pristupe k informaciam a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich
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predpisov a zakona &. 546/2010 Z. z., ktorym sa dopliia zakon ¢&. 40/1964 Zb. Obciansky
zdkonnik v zneni neskor$ich predpisov aktorym sa menia a dopliiaji niektoré zakony.
Sprostredkovatel’ berie na vedomie povinnost’ prevadzkovatel'a zverejnit’ tito Zmluvu a svojim
podpisom déava sthlas na zverejnenie tejto Zmluvy v plnom rozsahu.

Tato Zmluva nadobuda platnost’ podpisom opravnenych zastupcov oboch zmluvnych stran a
ucinnost’ dilom nasledujucim po dni jej zverejnenia v Centrdlnom registri zmliv vedenom na
Urade vlady Slovenskej republiky.

Zmluvné strany sa dohodli, ze tito Zmluva je uzatvarana v pisomnej forme a pisomné budu aj
zmeny Zmluvy alebo pokyny Prevadzkovatel'a Sprostredkovatelovi. Na potreby pokynov na
plnenie sa za pisomnu formu povazuje aj e-mail, ak bude pri tom zachovand ddvernost
odovzdavanych informacii.

Pocas platnosti servisnej zmluvy je mozné ukoncit’ tito zmluvu len dohodou, alebo vypovedou
bez udania dovodu, no len zo strany prevadzkovatela. Vypovedna lehota je tri mesiace a zacne
plynat’ prvy den nasledujuceho mesiaca po mesiaci, v ktorom bola pisomna vypoved dorucena
druhej zmluvnej strane.

Prava a povinnosti neupravené touto zmluvou sa budu riadit' prisluSnymi ustanoveniami
pravnych predpisov platnych na izemi SR.

Zmluvné  strany  Standardne  komunikuji = prostrednictvom  elektronickej  poSty.
V pripadoch, ked’ to vyzaduje zmluva, vSeobecne zavdzny pravny predpis alebo jedna zo
zmluvnych stran, doruci sa aj listinnd podoba poziadavky, suhlasu a pod.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajice z tejto zmluvy budu riesit
predovsetkym vzajomnym rokovanim zastupcov zmluvnych stran, v pripade pretrvavajicich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny vecne a miestne
prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutocnit’ len na zéklade dohody zmluvnych stran
pisomnym a ocislovanym dodatkom k zmluve.

Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazda zmluvnu stranu.

Zmluvné strany vyhlasuju, ze tto zmluvu pred jej podpisanim precitali, ze bola uzatvorené po
vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak napadne nevyhodnych
podmienok.

V Bratislave, dna V Bratislave, dna

Za Objednavatel’a: Za Poskytovatela:
Ing. Michal llko Ing. Jan Budinsky
generalny riaditel’ konatel’

Socialnej poistovne
Mgr. Petr Kucera
konatel

Natalia Shchelovanova
konatel’
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Priloha ¢. 10 k zmluve o poskytovani sluzieb pri technickom zabezpeceni elektronickej komunikacie
medzi bankami a Socialnou poistoviiou ¢.: 49494-6/2022-BA

¢. SP:49494-8/2022-BA

Zmluva

o zabezpeceni plnenia bezpecnostnych opatreni a notifika¢nych povinnosti

uzatvorend podl'a § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zékonnik v zneni neskorSich
predpisov a § 19 ods. 2 zékona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni

Prevadzkovatel’
Nazov:
Sidlo:

Statutarny orgéan:

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

BIC:

(d’alej len ,,prevadzkovatel™)

a

Dodavatel’
Obchodné meno:
Sidlo:

Statutarny orgéan:

1CO:

DIC:

IC pre DPH:
Bankové spojenie:
IBAN:

SWIFT:

niektorych zékonov

CL1
Zmluvné strany

Socialna poist'oviia

Ulica 29. augusta 8 a 10

813 63 Bratislava

Ing. Michal llko,

generalny riaditel’ Socialnej poistovne
308 07 484

2020592332

SK2020592332

Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

CRIF - Slovak Credit Bureau, s.r.o.

Mlynské Nivy 14, 821 09 Bratislava

Ing. Jan Budinsky, Mgr. Peter Kucera a Natalia Shchelovanova
konatelia

35886013

2021842042

SK2021842042

Zapisany v Obchodnom registri Okresného sudu Bratislava I, oddiel: Sro, vlozka ¢. 31737/B

(d’alej len ,,dodavatel™)

(spolu d’alej ako ,,zmluvné strany*)
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CL1I
Preambula

Prevadzkovatel’ je podl'a § 3 pism. 1) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zdkonov (dalej len ,,zakon o kybernetickej bezpecnosti®)
prevadzkovatel'om zakladnej sluzby podla § 3 pism. k) body 2 a 3 zdkona o kybernetickej
bezpecnosti. Dodavatel’ je podl'a § 19 ods. 2 zakona o kybernetickej bezpecnosti dodavatel'om,
ktory na zaklade zmluvy vykon Cinnosti poskytuje prevadzkovatelovi ¢innosti, ktoré priamo
suvisia s prevadzkou sieti a informacnych systémov pre prevadzkovatel'a, ako prevadzkovatel'a
zékladnej sluzby.

Zmluvné strany spolu uzatvaraju ,.Zmluvu ¢.: 49494-6/2022-BA o poskytovani sluzieb pri
technickom zabezpeceni elektronickej komunikédcie medzi bankami a Socidlnou poist'oviiou*
podla § 269 ods. 2 zékona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov
(dalej len ,zmluva na vykon C<&innosti®), predmetom ktorej je technické zabezpecenie
elektronickej komunikacie medzi bankami a Socidlnou poistovilou. Zmluvné strany uzatvaraju
za ucelom Specifikacie plnenia bezpecnostnych opatreni a notifikaénych povinnosti v sulade s §
19 ods. 2 zakona o kybernetickej bezpecnosti a podla § 8 vyhlasky Néarodného bezpecnostného
uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktara
bezpecnostne] dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len
,vyhlaska®) tato Zmluvu o zabezpeCeni plnenia bezpecnostnych opatreni a notifikaénych
povinnosti (dalej len ,,zmluva®).

CL 111
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych tloh a principov spoluprace zmluvnych stran
s cielom zabezpecit' kyberneticki bezpecnost’ pri prevadzke sieti a informacnych systémov
prevadzkovatel'a pocas ich zivotného cyklu, predchadzat kybernetickym bezpecnostnym
incidentom (d’alej len ,,kyberneticky incident®), ktoré by sa mohli dotknut’ sieti a informacnych
systétmov prevadzkovatela a minimalizovat vplyv kybernetickych incidentov na kontinuitu
prevadzkovania sieti a informac¢nych systémov prevadzkovatel'a, s prevadzkou ktorych priamo
stvisi vykon ¢innosti dodavatel'a na zdklade zmluvy na vykon ¢innosti.

Vykon Ccinnosti, ktoré priamo suvisia s realizdciou zmluvy na Technické zabezpecenie
elektronickej komunikécie medzi bankami a Socidlnou poist'oviiou.

CLIV
Prava a povinnosti zmluvnych stran

Dodavatel’ sa zavédzuje prijimat’ a dodrziavat’” bezpecnostné politiky prevadzkovatela ak bol
S nimi riadne obozndmeny.

Dodavatel’ sthlasi s tym, ze bezpecnostné politiky prevadzkovatela sa mozu priebezne menit’
a doplnat’ tak, aby zodpovedali aktualnym bezpe&nostnym opatreniam, aktudlnemu stavu sieti
a informacnych systémov prevadzkovatela, aktudlnej legislative a aktualnym hrozbam
tykajicim sa prevadzky sieti a informacnych systémov prevadzkovatela.

Dodavatel’ je povinny prijimat a dodrziavat bezpecnostné opatrenia, ktoré st sucastou
bezpecnostnej politiky prevadzkovatela na tseku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve a bezpecnostnych politikach prevadzkovatel'a. Dodavatel’ vyhlasuje,
7e s bezpecnostnymi opatreniami stthlasi.
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Dodavatel je povinny plnit’ notifika¢né povinnosti na tseku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve a v zakone o kybernetickej bezpe¢nosti.

Dodavatel’ je povinny chranit’ vSetky informacie ku ktorym ma pristup na zaklade zmluvy na
vykon ¢innosti alebo tejto zmluvy, alebo ktoré mu boli poskytnuté zo strany prevadzkovatel'a
S tym, Ze vSetci dotknuti zamestnanci dodavatel’a jeho subdodavatelia a/alebo iné tretie osoby,
prostrednictvom ktorych dodavatel’ poskytuje sluzby podl'a zmluvy na vykon ¢innosti (dalej len
»tretia osoba®) st povinni podpisat’ vyjadrenie o zachovavani mlcanlivosti podla § 12 ods. 1
zékona o kybernetickej bezpecnosti.

Dodavatel' je povinny stanovit postupy plnenia svojich povinnosti podla tejto zmluvy
V bezpecnostnej dokumentacii, ktord je aktudlna a musi zodpovedat aktudlnemu stavu.
Bezpecnostni dokumentaciu je na poziadanie povinny predlozit’ prevadzkovatel'ovi.

Dodévatel” je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia na ucely plnenia tejto zmluvy
minimalne v oblastiach podl'a § 20 ods. 3 pism. e), f), h), j) ak) zdkona o kyberneticke;j
bezpecnosti v rozsahu podla § 8, § 10, §12, §14 a § 15 vyhlasky a v rozsahu Specifikovanom
V bezpecnostnych politikach prevadzkovatel’a.

Dodavatel je povinny dorucit prevadzkovatelovi zoznam zamestnancov dodéavatela
subdodavatela a tretich osob ako aj ich pracovnych roli, ktori sa budu podielat’ na plneni
¢innosti podl'a zmluvy na vykon ¢innosti a tejto zmluvy a ktori budu mat’ pristup k informéciam
prevadzkovatel’a (dalej len ,,zoznam o0s6b*). Dodévatel’ je povinny oznadmit’ prevadzkovatel'ovi
kazdd zmenu v zozname zamestnancov podla tohto bodu ato elektronicky prostrednictvom
Ustredného portalu verejnej spravy (dalej ,,UPVS®). Dodavatel' je povinny zabezpetit, aby
kazda osoba uvedend v zozname 0s0b, schvalend odboru bezpecnosti informacnych systémov
prevadzkovatel'a ariaditelom sekcie informatiky prevddzkovatela podpisala vyhlasenie o
mlcanlivosti a zi¢astnila sa na vstupnom pouceni o ochrane osobnych idajov pred néstupom na
vykon zmluvnych ¢innosti na zaklade zmluvy na vykon cCinnosti. Po podpisani vyhlasenia
0 mlcanlivosti budu tymto osobam spristupnené bezpecnostné politiky prevadzkovatela.
Dodévatel' je povinny pisomne informovat prevadzkovatela o kazdej zmene, ktord ma
vyznamny vplyv na bezpe€nostné opatrenia realizované dodavatelom na ucely plnenia tejto
zmluvy.

Prevadzkovatel' je povinny informovat v nevyhnutnom rozsahu dodavatela o hlasenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmluvy stalo nemoZznym. Povinnost’
zachovavat’ ml¢anlivost’ tym nie je dotknuta.

CLV
Okolnosti plnenia zmluvy

Pojmy pouZivané vtejto zmluve maji vyznam im priradeny v zakone o kybernetickej
bezpecnosti a jeho vykonavacich predpisoch.

Dodavatel' vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou poZadovanych
bezpecnostnych opatreni a notifikacnych povinnosti podla tejto zmluvy azZe disponuje
potrebnym technickym, technologickym a personalnym vybavenim, kapacitami a odbornymi
znalostami, ktoré st potrebné na plnenie uloh vyplyvajicich zo zédkona o kybernetickej
bezpecnosti a z tejto zmluvy, a ze ma zavedené tlohy, procesy, role a technologie v organizacne;j
persondlnej a technickej oblasti, ktoré si potrebné na naplianie poziadaviek zakona o
kybernetickej bezpecnosti a tejto zmluvy.

Plnenie povinnosti podl'a tejto zmluvy tvori integralnu stcast’ plnenia zo strany dodéavatela pre
prevadzkovatel'a podla zmluvy na vykon c¢innosti. Dodavatel je povinny plnit povinnosti
vyplyvajlce z tejto zmluvy pocas celej doby trvania zmluvy na vykon ¢innosti.

Odplata za plnenie povinnosti dodavatela podla tejto zmluvy a ndhrada vsetkych nakladov
vynaloZzenych dodavatel'om v stvislosti s plnenim povinnosti dodavatel’a podla tejto zmluvy st
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V plnom rozsahu zahrnuté v peiaznom plneni poskytovanom prevadzkovatelom dodéavatelovi
podla zmluvy na vykon Cinnosti a na ziadne d’alSie penazné plnenia dodédvatel za plnenie
povinnosti podl'a tejto zmluvy nema narok.

CL VI
Bezpec¢nostné opatrenia na predchadzanie kybernetickym incidentom

Dodavatel' je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat’
nepriaznivy vplyv na siete ainformacné systémy prevadzkovatela, atym na cinnost
prevadzkovatela:

a. zabezpeCit vlastni kyberneticki bezpeCnost, aby pri poskytovani elektronickych
komunikac¢nych sluzieb a sieti cez siete a informacné systémy dodavatel'a nebolo mozné
zasiahnut’ siete a informacéné systémy prevadzkovatela,

b. vytvarat’ a zvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa buda podielat’
na plneni zmluvy na vykon ¢innosti a tejto zmluvy alebo budi mat’ pristup k informaciam
prevadzkovatel’a,

c. sledovat’ vystrahy a varovania a d’alSie informacie sliziace na minimalizovanie, odvratenie
alebo napravu nasledkov kybernetickych incidentov vSeobecne,

d. sledovat’ hrozby tykajice sa dodavatela, ktoré by mohli mat’ potencionalny nepriaznivy
vplyv na siete a informa¢né systémy prevadzkovatela,

e. predchadzat hrozbe vzniku kybernetickych incidentov,

f. vpripade vzniku kybernetickych incidentov, systematicky ziskavat (monitorovat’
a detegovat’), sustredovat’ (evidovat), analyzovat a vyhodnocovat informacie
0 kybernetickych incidentoch,

g. prijimat od prevadzkovatela varovania pred kybernetickymi incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat’ potencionalny
nepriaznivy vplyv na siete a informacné systémy prevadzkovatela,

h. zasielat’ prevadzkovatel'ovi v€asné varovania pred kybernetickymi incidentmi, o ktorych sa
dozvie z vlastnej ¢innosti podla tejto zmluvy alebo inak, a

i. spolupracovat’ s prevadzkovatelom pri zabezpeCovani kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatel’a.

CL VIl
RieSenie kybernetickych incidentov

Dodavatel' je povinny bezodkladne hlasit’ kazdy kyberneticky incident prevadzkovatel'ovi
sposobom uréenym prevadzkovatelom, ktory je uvedeny v bezpe€nostnej politike, vratane
urcenia stupiia jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé
kategorie kybernetickych incidentov. Ak od okamihu hlasenia kybernetického incidentu
nepominuli jeho uc¢inky, dodavatel’ je povinny odoslat’ netplné hlasenie kybernetického
incidentu, v ktorom vyznac¢i identifikator neukonc¢ené¢ho hlasenia, a bezodkladne po obnove
riadnej prevadzky siete a informacného systému toto hlasenie doplni.

Dodévatel' je povinny riesit kyberneticky incident najmd odozvou alebo inou reakciou na
incident, ohrani¢enim incidentu a jeho dopadov, napravou nésledkov incidentu, asistenciou pri
rieSeni kybernetického incidentu na mieste, reakciou na kyberneticky incident a podporou reakcii
na kyberneticky incident.

Pri rieSeni kybernetickych incidentov je dodavatel povinny na ziadost prevadzkovatela
spolupracovat’ s prevadzkovatelom, Narodnym bezpe¢nostnym tradom a Ministerstvom
investicii, regiondlneho rozvoja ainformatizdcie Slovenskej republiky, na tento ucel im
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poskytnut’ potrebnu stc¢innost’ a vSetky informacie ziskané z vlastnej ¢innosti podla tejto zmluvy
alebo inak, ktoré by mohli byt’ délezité pre rieSenie kybernetického incidentu.

Dodavatel’ je povinny oznamit’ prevadzkovatel'ovi skuto¢nosti, ¢i v savislosti s Kybernetickym
incidentom mohlo dgjst’ k spachaniu trestného ¢inu.

Dodavatel’ je povinny v ¢ase kybernetického incidentu zabezpecit' dokazny prostriedok tak, aby
mohol byt pouzity v pripadnom trestnom konani a poskytnat’ ho prevadzkovatel'ovi.

Dodavatel je povinny bezodkladne ozndmit’ a preukazat’ prevadzkovatel'ovi vykonanie opatrenia
na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je dodavatel’ na vyzvu prevadzkovatel'a v urenej lehote
povinny predlozit’ prevadzkovatel'ovi navrh opatreni na zabranenie d’alSicho pokracovania,
Sirenia a opakovaného vyskytu kybernetického incidentu (d’alej len ,,ochranné opatrenie®) na
schvalenie. Ak dodavatel’ nenavrhne ochranné opatrenie v urcenej lehote alebo, ak je navrhované
ochranné opatrenie zjavne neuspesné, je dodavatel' povinny spolupracovat’ s prevadzkovatel'om
na navrhu nového ochranného opatrenia.

Po schvaleni ochranného opatrenia prevadzkovatel'om je dodéavatel’ povinny ochranné opatrenie
bez zbytocného odkladu vykonat, po jeho vykonani preverit’ jeho t¢innost’ a vysledok oznamit’
prevadzkovatelovi.

Dodéavatel je povinny informovat’ prevadzkovatela aj o akychkol'vek inych skuto¢nostiach, ktoré
moézu mat’ vplyv na zabezpecenie kybernetickej bezpecnosti, a to elektronicky prostrednictvom
UPVS.

CL VIII
Micanlivost’

Dodéavatel’ je povinny zachovéavat’ mlc¢anlivost’ o vSetkych skuto¢nostiach, o ktorych sa dozvie
Vv suvislosti s plnenim zmluvy na vykon ¢innosti a tejto zmluvy a ktoré nie s verejne zname,
pokial’ by sa mohli dotykat’ oblasti kybernetickej bezpecnosti. V pripade pochybnosti plati, ze
skutocnost’ sa dotyka kybernetickej bezpecnosti. Dodéavatel” je najméa povinny chranit’ informécie,
ktoré by mohli mat’ vplyv na zékladnt sluzbu prevadzkovatela, alebo ktoré by sa mohli tykat’
kybernetickej bezpecnosti sieti a informacnych systémov prevadzkovatela a prevadzky
elektronickych komunika¢nych sluzieb alebo sieti.

Povinnost’ zachovavat ml€anlivost’ trva aj po skonceni tejto zmluvy, pricom vynimky
Z povinnosti ml¢anlivosti upravuje zakon o kybernetickej bezpecnosti.

Dodavatel’ je povinny zabezpecit', aby v rovnakom rozsahu dodrZiavali povinnost’ ml¢anlivosti aj
jeho zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadna tretia osoba ato aj po
zaniku ich pracovnopravneho alebo obdobného vzt'ahu.

CL IX
Audit kybernetickej bezpec¢nosti

Prevadzkovatel' je opravneny vykonat' udodéavatela audit zamerany na overenie plnenia
povinnosti dodavatela podl'a tejto zmluvy a efektivnosti ich plnenia, najmd na overenie
technického, technologického a personalneho vybavenia dodévatela na plnenie Uloh na Useku
kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technoldgii v organizacne;,
personalnej a technickej oblasti u dodavatela pre plnenie cielov na zaklade zakona o
kybernetickej bezpecnosti a tejto zmluvy.

Pripadné nedostatky zistené auditom je dodéavatel povinny odstranit’ bez zbyto¢ného odkladu,
najneskor vSak v lehote 60 kalendarnych dni.
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Prevadzkovatel’ méze audit u dodavatela realizovat’ sam alebo prostrednictvom tretej osoby,
vtakom pripade prava apovinnosti prevadzkovatela pri vykone auditu realizuje
prevadzkovatelom poverena tretia osoba.

Dodévatel’ je pri audite povinny spolupracovat s prevadzkovatelom a spristupnit’ mu svoje
priestory, dokumentaciu, technické a technologické vybavenie, ktoré suvisi s plnenim uloh na
useku kybernetickej bezpecnosti podl'a tejto zmluvy.

Prevadzkovatel’ je v ramci auditu opravneny klast’ otazky zamestnancom dodavatel’a, ktori sa
podiel’aju na plneni tloh a tseku kybernetickej bezpecnosti podla tejto zmluvy.

V ramci auditu je dodavatel’ povinny preukazat’ prevadzkovatel'ovi sulad s touto zmluvou, najma
preukazat’ svoju pripravenost’ plnit tlohy na tuseku kybernetickej bezpecnosti podla tejto
zmluvy, aktualne a vysoké bezpe€nostné povedomie svojich zamestnancov, zavdzok a poucenie
svojich zamestnancov, subdodavatelov a ich zamestnancov a alebo tretiu osobu o povinnosti
mlcanlivosti podl'a tejto zmluvy a aktudlnost’ svojej bezpecnostnej dokumentacie.
Prevadzkovatel’ je povinny oznamit’ dodavatel'ovi najmenej tri pracovné dni vopred svoj zamer
vykonat’ u dodavatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatelom nezbavuje zodpovednosti dodavatel’a za
plnenie jeho povinnosti vyplyvajacich z tejto zmluvy.

Ak dodavatel' neumozni vykonanie auditu, ma sa za to, ze neplni ulohy na useku kybernetickej
bezpecnosti podla tejto zmluvy.

Prevadzkovatel' je povinny zachovavat mlcanlivost’ o okolnostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie su verejne zname.

CL X
Osobitné ustanovenia

Dodévatel” je povinny plnit’ povinnosti podla tejto zmluvy v stilade so zdkonom o kybernetickej
bezpecnosti a jeho vykondvacimi predpismi, vratane vSeobecnych bezpecnostnych opatreni,
sektorovych  bezpe¢nostnych opatreni  Ministerstva investicii, regiondlneho rozvoja
a informatizacie Slovenskej republiky, ak boli vydané, bezpe¢nostnych Standardov, znalostnych
Standardov v oblasti kybernetickej bezpecnosti a identifikacnych kritérii pre jednotlivé kategorie
kybernetickych incidentov, d’alej operaCnymi postupmi, metodikami, politikami spravania sa
Vv kybernetickom priestore, zasadami predchadzania kybernetickym incidentom a zdsadami
rieSenie kybernetickych incidentov, ktoré vydava Narodny bezpecnostny urad v oblasti
kybernetickej bezpecnosti.

Dodavatel’ je povinny spracovavat informacie, ktoré by mohli mat’ vplyv na zakladnu sluzbu
prevadzkovatela alebo by sa mohli tykat' kybernetickej bezpe€nosti sieti a informaénych
systémov prevadzkovatela a prevadzky elektronickych komunika¢nych sluzieb alebo sieti tak,
aby nebola naru$ena ich dostupnost’, dovernost’, autentickost’ a integrita.

Dodavatel’ je povinny dokumentovat” svoju Cinnost’ podla tejto zmluvy (vratane evidovania
kybernetickych incidentov a dokumentovania Skoleni svojich zamestnancov) ana Ziadost
prevadzkovatel'a mu predlozit’ uvedenu dokumentaciu.

Dodavatel’ je povinny plnit’ povinnosti podl'a tejto zmluvy odo diia jej uc¢innosti.

V pripade, ak dodavatel’ plni prevadzkovia zmluvu prostrednictvom svojich subdodavatel'ov
a toto plnenie priamo suvisi s poskytovanim elektronickych komunikaénych sluzieb alebo sieti
Vv suvislosti s prevadzkou sieti a informaénych systémov prevadzkovatela, je povinny zabezpecit
plnenie povinnosti na Gseku kybernetickej bezpecnosti vyplyvajucich z tejto zmluvy aj u svojich
subdodavatelov tak, aby boli naplnené ciele tejto zmluvy. Dodavatel’ je povinny zabezpecit', aby
prevadzkovatel’ mohol vykonat  audit v stilade s touto zmluvou aj u tychto subdodavatel'ov.
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Vsetky informacie, ktoré maji vplyv na plnenie prav a povinnosti uvedenych v tejto zmluve su
zmluvné strany povinné si bezodkladne navzdjom oznamit, a to pisomne na adresy uvedené
Vv zahlavi tejto zmluvy, a zaroven elektronicky prostrednictvom UPVS.

Dodavatel’ vyhlasuje, Ze si je vedomy, Ze neplnenie jeho povinnosti vyplyvajicich z tejto zmluvy
ohrozuje plnenie tcelu tejto zmluvy, ¢im ohrozuje kyberneticki bezpeénost’ prevadzkovatel’a.
Vzhl'adom na uvedenu skuto¢nost, dodévatel' zodpovedd za porusenie akykolvek zavizkov
vyplyvajacich mu ztejto zmluvy, zdkona o kybernetickej bezpecnosti alebo vyhlasky a za
dosledky a skodu vzniknuti v dosledku kybernetickych incidentov, ktoré by sa pri riadnom
a véasnom plneni povinnosti podla tejto zmluvy neprejavili alebo by sa prejavili v mensej
intenzite a rozsahu, v celom rozsahu. Prevadzkovatel’ ma narok na preukazant nahradu skody,
ktoré prevadzkovatelovi vznikni v suvislosti s porusenim uvedenych zavidzkov dodavatela,
pricom maximalna vyska nahrady preukazatelnej skody Dodavatela Prevadzkovatel'ovi v zmysle
tejto Zmluvy je maximalna cena za predmet plnenia Zmluvy o poskytovani sluzieb pri
technickom zabezpeceni elektronickej komunikécie medzi bankami a Socidlnou poistoviou.

Po ukonceni tejto zmluvy je dodavatel’ povinny vratit” alebo previest’ na prevadzkovatel'a vSetky
informacie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. podla pokynu
prevadzkovatel’a tieto informacie znicit, ak osobitny predpis alebo medzinarodnd zmluva, ktorou
je Slovenska republika viazana, nepozaduje uchovavanie tychto informacii na strane dodavaterla.
To zahiiia predovSetkym, ale nielen, systémové Specifikacie, pristupové informécie, zalohy a
dalSie technologické Specifikacie o informacnych systémoch a siet’ach prevadzkovatela.

Po ukonceni tejto zmluvy je dodéavatel’ povinny udelit’, poskytnat, previest' alebo postupit’ na
prevadzkovatel'a vsetky licencie, prava alebo sthlasy potrebné na zabezpeCenie kontinuity
prevadzkovania zékladnej sluzby prevadzkovatel'om, ktoré musia byt G¢inné najmenej po dobu
piatich rokov po ukonceni tejto zmluvy.

CL. X1
Kontaktné osoby pre kyberneticku bezpe¢nost’

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto zmluvy
s prevadzkovatel'om spdsobom urcenym prevadzkovatel'om, a to elektronicky prostrednictvom
UPVS, pricom dodavatel musi mat vytvorené podmienky umoziiujice chradneny prenos
informaécii.

Kontaktna osoba prevadzkovatela pre komunikéaciu s dodavatelom na Useku kybernetickej
bezpecnosti je: riaditel’ odboru bezpe¢nosti informacnych systémov.

Kontaktnd osoba dodavatela pre komunikaciu s prevaddzkovatelom na tuseku kybernetickej
bezpecnosti je: Ing. Zuzana GaliSova

Kontakt na zastupcu prevadzkovatela na useku kybernetickej bezpe€nosti je: bis@socpoist.sk.
Kontakt na zastupcu dodédvatel'a na tiseku kybernetickej bezpecnosti je:

Kontaktné osoby podl'a bodov 2. a 3. tohto ¢lanku mdéze prislusnd zmluvné strana zmenit, ak
ozndmi novu kontaktni osobu druhej zmluvnej strane v pisomnej forme na adresu zmluvnej
strany uvedenu v zahlavi tejto zmluvy alebo elektronicky prostrednictvom UPVS.

Cl XII
Zavereéné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podl'a § 5a ods. 1 zékona ¢. 211/2000 Z. z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov (zakon o slobode informacii) a v stlade s § 47a zakona ¢. 40/1964 Zb. Obciansky
zékonnik v zneni neskorsich predpisov.
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Tato Zmluva nadobuda platnost diom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran a uc¢innost’ diilom nasledujicim po jej zverejneni v Centralnom registri zmluv
vedenom Uradom vlady SR.

Téato zmluva sa uzatvara na dobu urcita po dobu platnosti a i€innosti zmluvy na vykon ¢innosti
definovanej v ¢lanku II. Pocas platnosti a i¢innosti zmluvy na vykon ¢innosti je mozné ukoncit’
tato zmluvu len dohodou, alebo vypovedou bez udania dévodu, no len zo strany
prevadzkovatel'a. Vypovedna lehota je tri mesiace a zacne plynut prvy denn nasledujuceho
mesiaca po mesiaci, v ktorom bola pisomnd vypoved dorucend druhej zmluvnej strane.
Skoncenie tejto zmluvy sa netyka tych ustanoveni, ktoré vzh'adom na svoju povahu alebo ich
vyslovné znenie maji trvat aj po skoncéeni tejto zmluvy a zavdzkov na nahradu Skody
spOsobenej porusenim povinnosti podla tejto zmluvy, ku ktorému ddjde do skoncCenia tejto
zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného zakonnika,
zékona o kybernetickej bezpecnosti a jeho vykonavacimi predpismi, pripadne inymi vSeobecne
zavaznymi platnymi pravnymi predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, ze pripadné spory vyplyvajice z tejto zmluvy budd riesit
predovsetkym vzdjomnym rokovanim zastupcov zmluvnych strdn, v pripade pretrvavajicich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prisluSny vecne a miestne
prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutocnit’ len na zédklade dohody zmluvnych stran
pisomnym a o¢islovanym dodatkom k tejto zmluve.

Ak ktorékol'vek ustanovenie tejto zmluvy je alebo sa kedykol'vek stane nezdkonnym, neplatnym
alebo nevykonatelnym v akomkol'vek ohlade, zdkonnost' a vykonatel'nost’ zostavajlicich
ustanoveni tejto zmluvy tym nebude dotknutd ani naruSena. Zmluvné strany sa tymto zavéizuji
rokovat’ o nahradeni akéhokol'vek nezakonného, neplatného alebo nevykonate'ného ustanovenia
novymi, priCom tieto nové ustanovenia sa budi ¢o najviac blizit vyznamu nezakonnych,
neplatnych alebo nevykonatelnych ustanoveni.

NeoddeliteI'nou sucastou tejto zmluvy je Priloha €. 1 — Bezpe¢nostné politiky.

Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdu zmluvn1 stranu.

Zmluvné strany vyhlasuju, Ze tato zmluvu pred jej podpisanim precitali, ze bola uzatvorené po
vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak napadne nevyhodnych
podmienok.

V Bratislave, dna V Bratislave, dna

Za Objednavatel’a: Za Poskytovatela:
Ing. Michal llko Ing. Jan Budinsky
generalny riaditel’ konatel’

Socialnej poistovne
Mgr. Petr Kucera
konatel

Natalia Shchelovanova
konatel’
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Priloha ¢. 1 k Prilohe ¢. 10

Bezpecnostné politiky
1. Vseobecné ustanovenia

1) Dodévatel’ sa zavédzuje pri plneni zmluvy dodrziavat’ platné a ucinné vSeobecne zavidzné
pravne predpisy Slovenskej republiky ako aj pravne akty Europskej tnie (d’alej ,,EU").

(2 Vstup a pohyb zamestnancov dodavatela, resp. jeho subdodavatel’a, pripadne inych tretich
0sdb, prostrednictvom ktorych dodéavatel’ poskytuje sluzby (d’alej len ,.tretia osoba*) do priestorov
prevadzkovatela v suvislosti splnenim predmetu zmluvy s prevadzkovatelom je mozny iba v
sprievode na to uréeného zamestnanca prevadzkovatel’a.

2. Mobilné zariadenia a praca na dial’ku
2.1  Politika pre mobilné zariadenia

1) Spracuvat’ osobné tdaje a iné citlivé udaje prostrednictvom mobilného telefonu je mozné len
za predpokladu, Ze citlivé udaje su uchovdvané v zaSifrovanej forme a sietové pripojenie je
zabezpecené Sifrovanim.

(2) Spractvat’ osobné tdaje prostrednictvom notebooku je mozné len za predpokladu, ze osobné
udaje su uchovavané v pseudonymizovanej alebo v zaSifrovanej forme a sietové pripojenie je
zabezpecené Sifrovanim.

2.2 Praca na dial’ku

1) Vzdialeny pristup zamestnancov dodavatel’a, resp. jeho subdodévatel'a, pripadne inej tretej
osoby do informacénych systémov a ostatného softvéru prevadzkovatela nie je mozny. Pristup je
mozné povolit’ iba v oddvodniteI'nych pripadoch, a to iba s dohl'adom na to ur¢ené¢ho zodpovedného
zamestnanca dodavatela, ak sa dodavatel’ s prevadzkovatel'om pisomne nedohodne inak.

@) Préaca na dialku sa povol'uje len pre urcity okruh zamestnancov dodavatel’a, iba pre urcité
druhy prace, a musi byt adekvatne zabezpeceny aj priestor pracoviska, z ktorého je vykonavana.

3) Praca nesmie prebiehat na prostriedkoch v stikromnom vlastnictve, ktoré¢ nie st pod
kontrolou dodavatel’a.

4) Zamestnanec dodavatel’a, jeho subdodavatel’a, pripadne tretia osoba musia byt adekvatne
pouceny a zmluvne zaviazany neporuSit’ pravidla na zabezpecenie ochrany, odcudzenia alebo
vyzradenia chranenych tdajov.

(5) Fyzicka bezpecnost’ musi byt odkontrolovand na mieste vykonu prace. Kontrolu zabezpeci
dodavatel'om ureny zamestnanec, o com sa vyhotovi zaznam, pricom prevadzkovatel’ si vyhradzuje
pravo kontroly priestorov dodéavatela, resp. jeho subdodéavatela, alebo tretej osoby, z ktorych sa
praca na dial’ku uskutoc¢nuje.

(6) Ziadost o zriadenie vzdialeného pristupu pre zamestnanca dodavatela, resp. jeho
subdodavatela, alebo tretiu osobu postipi prislusny zmluvny kontakt prevadzkovatel'a oddeleniu
centralneho dispecingu a monitorovania sluzieb IS SP. V Ziadosti Specifikuje rozsah pristupovych
opravneni. Po schvéleni Ziadosti riaditelom odboru bezpe€nosti informac¢nych systémov
prevadzkovatel’a a riaditel'a sekcie informatiky prevadzkovatel'a a po doruceni zdznamu o vykonani
kontroly fyzickej bezpecnosti na mieste vykonu prace, zrealizuje poziadavku prisluSny administrator.
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2.3 Klasifikacia informacii

1) Pre potrebu ochrany informacii plati ich nasledovna klasifikacna schéma

a) citlivé,
b) interné,
C) verejné.
(2)  Citlivé - st chranené informacie, a to
a) osobn¢ udaje poistencov,
b) osobné udaje zamestnancov,
C) osobné udaje tretich stran,
d) mzdové nalezitosti zamestnancov,
e) vymeriavacie zaklady poistencov,
f) informacie dolezité pre ochranu osobnych udajov v rozsahu: analyza rizik, posudenie

vplyvu na ochranu udajov, bezpecnostny incident, bezpecnostny monitoring,
bezpec¢nostny audit,
g) udaje zhromazdené v IS prevadzkovatel’a (d’alej len ,,IS SP*).
3) Interné - su chranené informacie, kam patria vSetky informéacie, ktoré nie st klasifikované
ako citlivé alebo verejné, a ktoré

a) vznikajl v stvislosti s plnenim pracovnych ¢innosti zamestnancov a nie su uréené pre
zverejnenie,
b) boli poskytnuté externym subjektom a nie st uréené pre zverejnenie.

(4)  Verejné - nie st chranené informacie. Patria sem informacie uz zverejnené alebo urcené na
zverejnenie v zmysle platnych pravnych predpisov a vnutornych predpisov.

24 Zaobchadzanie s aktivami

K citlivym informécidm je obmedzeny pristup. Pristup k nim maju len opravnené osoby, ktor¢ citlivé
udaje spractivaju, alebo len tzky okruh uréenych osdb prostrednictvom, ktorych dodavatel plni
predmet zmluvy, schvalenych riaditefom odboru bezpecnosti informaénych systémov
prevadzkovatel’a a riaditelom sekcie informatiky prevadzkovatel’a.

2.5  Zmluvy o dovernosti alebo utajeni

Dohody o zachovani dovernosti st suc¢astou zmliv prevadzkovatel'a s dodavatel'om. Kazda zmluva
je pred podpisom odkontrolovana odboru bezpe¢nosti informaénych systémov na bezpecnostny
sulad. Ak su suast'ou zmluvy osobné tidaje, k Specifikacii opatreni na ochranu osobnych udajov v
oblasti technickej a organizatnej zaujme stanovisko zodpovednd osoba prevadzkovatela, ktora
vykonava dohl'ad nad ochranou osobnych udajov u prevadzkovatel'a v zmysle GDPR a zikona ¢.
18/2018 Z. z. o ochrane osobnych tdajov ao0zmene adoplneni niektorych zakonov v zneni
neskorSich predpisov (d’alej len ,,zodpovedna osoba®).

2.6 Ochrana testovacich udajov

Ak je na ucely testovania dodavatel'om nevyhnutné pouzit’ prevadzkové tidaje, mdze byt’ pouzita iba
ich pseudonymizovana kopia na zaklade suhlasu riaditel'a odboru bezpe¢nosti informacnych
systémov prevadzkovatel'a a riaditela sekcie informatiky prevadzkovatela. Kopia prevadzkovych
udajov musi byt bezpecne vymazana ihned po skonceni testovania. Dozor vykonava zodpovedna
osoba prevadzkovatela.
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3. Riadenie vzt’ahov s dodavatel’om
3.1  Informacna bezpec¢nost’ vo vzt'ahoch s dodavatel’om

Ciel'om je zabezpecit' ochranu aktiv prevadzkovatel'a, ku ktorym ma pristup dodavatel’ samostatne,
prostrednictvom subdodavatel’a alebo prostrednictvom tretej osoby.

3.1.1 Politika informacnej bezpecnosti na vztahy s dodavatel’om

1) Predtym, nez sa dodavatelovi, pripadne jeho subdodavatel'ovi, alebo tretej osobe povoli
pristup k chranenym informacidm prevadzkovatela, musi byt vykonand identifikdcia rizik
informacnej bezpecnosti a implementované vhodné opatrenia na pokrytie identifikovanych rizik na
strane dodavatel’a, pripadne jeho subdodavatela, alebo tretej osoby. Uvedené posudenie rizik
informacnej bezpecnosti musi byt v pisomnej alebo elektronickej forme dodané prevadzkovatel'ovi
Vv dostatocnom Casovom predstihu pred podpisom zmluvy o zabezpeceni plnenia bezpecnostnych
opatreni a notifikacnych povinnosti na jeho presStudovanie.

@) Pristup zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osoby k chranenym
informacidm prevadzkovatel'a nesmie byt dovoleny skor, ako je podpisana zmluva o zabezpeceni
plnenia bezpecnostnych opatreni a notifikacnych povinnosti s dodavatelom a ako su realizované
primerané bezpecnostné opatrenia na ochranu aktiv prevadzkovatela.

3) Zamestnancovi dodévatel’a, resp. subdodavatela, alebo tretej osoby sa zriaduje pristup na
dobu najdlhsie jeden rok. Po uplynuti jedného roka sa potreba pristupu prehodnocuje.

(4)  Zriadenie pristupu zamestnancovi dodavatela, resp. subdodavatel’a, alebo tretej osobe za
ucelom testovania moze byt zriadené len do testovacieho prostredia prevadzkovatela. Nasadenie
vyvojovej verzie APV sa musi uskuto¢nit’ vyhradne v prostredi prevadzkovatela za pritomnosti
uréené¢ho zamestnanca sekcie informatiky. Tieto ¢innosti musia byt’ zdokumentované.

3.1.2 OSetrenie bezpecnosti v zmluvach s dodavateom

1) Zmluvy na vykon Cinnosti s doddvatelom musia pokryvat’ vSetky vyznamné bezpecnostné
poziadavky. Zmluvy na vykon Cinnosti obsahuji samostatné ustanovenia alebo klauzuly, ktoré
vyplyvaji z bezpe€nostne relevantnej legislativy SR, zo slovenskych technickych noriem a z
najlepSich sktsenosti.

2 Pred spractivanim osobnych udajov k Casti bezpe¢nostnych formulacii v navrhu zmluvy na
vykon ¢innosti zaujme stanovisko zodpovedna osoba prevadzkovatel'a, ktord posudi dostatocnost’ a
primeranost’ $pecifikovanych technickych a organiza¢nych opatreni na ochranu osobnych udajov.

3) K bezpeénostnym formuldcidm v navrhu zmluvy na vykon ¢innosti s dodavatelom zaujme
stanovisko riaditel odboru bezpeénosti informaénych systémov, ktory posudi dostatocnost’
bezpecnostnych opatreni a notifikaénych povinnosti, ktoré musia platit’ po€as celej doby platnosti
zmluvy na vykon ¢innosti pre zaistenie kybernetickej bezpecnosti.

(4)  Nie je pripustné v zmluve na vykon ¢innosti Specifikovat’ blizsie neur¢enych subdodavatel'ov
alebo tretiu osobu a tym nasledne zriad’ovat’ pristup pre zamestnancov subdodavatel’a alebo tretiu
osobu.

3.1.3 Monitorovanie a preskimanie dodavatel’skych sluZieb

1) Sluzby a zaznamy poskytované dodavatelom su priebezne kontrolované osobou
zodpovednou za vykon zmluvy na vykon c¢innosti, a si monitorované vnutornou kontrolou,
bezpecnostnym monitoringom, internym auditom alebo externym auditom, tak ako je to zmluvne
dohodnuté. Ciel'om je overenie, Ze opatrenia na zaistenie informacnej bezpecnosti st dodrziavané, ze
su dostatoc¢né a Ze vzniknuté bezpecnostné incidenty su rieSené adekvatnym sposobom.
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(2) V pripade osobnych udajov spractivanych dodavatelom, jeho subdodavatel'om alebo tret'ou
osobou tito kontrolu vykonava aj zodpovedna osoba prevadzkovatel’a.

3.1.4 Riadenie zmien v sluzbach dodavatel’a

Zmeny v sluzbach poskytovanych dodavatel'om st zdvislé od systémov a procesov a s stcastou
hodnotenia rizik.

3.1.5 Zodpovednost’, postupy a informovanie o udalostiach informacnej bezpe¢nosti

1) Udalost’, ktord je povazovana za podozrenie z bezpecnostného incidentu, méze byt
spdsobend objektivnymi pri¢inami (napr. technickou poruchou, priemyselnou havariou), konanim
fyzickych os6b (napr. nedbalost’, kradez, prepad, teroristicky ¢in) alebo zivelnou pohromou (napr.
zemetrasenie, povoden).

(2)  Kazdé podozrenie z bezpe¢nostného incidentu musi byt nahlasené a posudené.

3) Kazdy zamestnanec dodavatela, jeho subdodavatela alebo tretia osoba, ktory ma podozrenie,
ze odhalil slabé miesto, alebo zistil podozrenie z bezpecnostného incidentu, je povinny to
bezodkladne oznamit’. Oznamenie vykona nasledovne:

a) e-mailom odboru bezpeénosti informacénych systémov prevadzkovatela na adresu
BIS@socpoist.sk a,

b) e-mailom oddeleniu centrdlneho dispecingu a monitorovania sluzieb IS SP na adresu
dispecing@socpoist.sk a v kopii tomu zamestnancovi prevadzkovatela, ktorému
ozndmil podozrenie Ustne alebo telefonicky.

3.1.6 Informovanie o slabinach informacnej bezpecnosti

Kazdy zamestnanec prevadzkovatela moze informovat o odhaleni slabého miesta osobne,
telefonicky, emailom alebo internym listom. Informaciu moéze odovzdat Tubovolnému
zamestnancovi odboru bezpecnosti, alebo emailom zaslat oddeleniu centrdlneho dispecingu a
monitorovania sluzieb IS SP na adresu dispecing@socpoist.sk.

3.1.6.1 Hlavné kategorie bezpe¢nostnych incidentov
(1)  V oblasti ochrany zdravia zamestnancov a klientov

a) registrovany pracovny uraz, ktorym bola spdsobend pracovnd neschopnost
zamestnanca trvajica viac ako tri dni alebo smrt zamestnanca, ku ktorej doslo
nasledkom pracovného trazu,

b) technicky stav majetku a zariadeni (napr. vytah, vari¢, nevykonavané dezinfekcie
klimatizacii, nevykonavané tepovanie kobercov asponl raz za dva roky a pod.)
ohrozujlci zdravie zamestnancov a klientov,

c) technicky stav elektrickych, plynovych a inych rozvodov ohrozujlici zdravie
zamestnancov a klientov,

d) konanie tretich osdb v priestoroch prevadzkovatel'a ohrozujuce zdravie zamestnancov
a klientov.

(2)  V oblasti majetku prevadzkovatel'a

a) poskodenie majetku (napr. havaria vodovodného potrubia spojena so zatopenim
prostriedkov informacnej komunikacnej infrastruktury prevadzkovatela, prasSnost’ a
pod.),

b) odcudzenie majetku, napr. notebook, osobny pocita¢ a pod.,

C) pokus a narusenie jednotlivych prvkov zabezpecovacieho systému,

d) neopravneny pobyt v objektoch prevadzkovatel’a,
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f)
9)

h)
i)
)
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nasilné vniknutie do budovy, do zariadeni (serveroviia, pokladiia, technologicka
miestnost’), pripadne do automobilov (s ndsledkom odcudzenia spisov, dat a zariadeni,
ktoré obsahuji informacie, ktorych stratou, zneuzitim pripadne zni¢enim by doslo k
obmedzeniu sluzieb poistencom, porusenim dovernosti, financnym stratam),
poskodenie a zniCenie majetku (Casti majetku, napr. klimatizacna jednotka, UPS),
nasledky havérii (prasknutie potrubia, vypadok nédhradného zdroja, poziar, zatopenie,
zateCenie),

odcudzenie (strata) dokladov o poistencovi prevadzkovatela,

podvod, sprenevera,

preukazané pouzitie nasilia alebo hrozby bezprostredného nasilia v imysle zmocnit sa
aktiv prevadzkovatel’a.

(3)  V oblasti informac¢nej bezpe¢nosti prevadzkovatel'a

a)
b)
c)
d)
e)
f)
9)
h)
i)
)

K)

zverejnenie hesla pouzivatel’a,

zmena alebo resetovanie hesla na ucte alebo zariadeni neopravnenou osobou,
diskreditacia bezpec¢nostného predmetu (GRID karty, tokenu, prvkov PKI),

pristup neopravnenej (cudzia osoba, nevySkolena obsluha a pod.) osoby do IS SP,
virusova infiltracia do IS SP, zasielanie neziaduceho obsahu, skodlivy kod,

prienik do IS alebo pokus o prienik,

kyberneticky bezpecnostny incident,

inStalacie neschvaleného hardvéru a softvéru na komponentoch IS SP,

neopravnené premiestnenie technickych komponentov IS SP,

pouzivatelom vykonané zmeny hardvérovej konfiguracie pocitaca, servera, siete,
komunika¢nych prvkov a pod.,

nevykonédvanie zaloh na serveroch zaradenych do systému centralizovanych zaloh
alebo serverov s inak definovanou zalohovacou stratégiou,

znicenie alebo odcudzenie médii, na ktorych st bezpecnostné zalohy serverov,
prepisovanie auditnych zdznamov,

kradez hardvéru alebo softwaru, ktora ovplyviiuje prevadzky schopnost’ IS SP,

kradez a destrukcia dat IS SP,

zamerné zneuzitie pristupu k zariadeniam IS SP,

neplanovany vypadok elektrického pradu,

poskytnutie, spristupnenie, alebo zverejnenie osobnych udajov konanim osoby alebo
technickou poruchou IS v rozpore s pravidlami platnych vnuatornych predpisov
prevadzkovatel’a,

neopravnené pouzitie vstupno-vystupnych zariadeni nepatriacich do vlastnictva
prevadzkovatel'a, sposobujuce hrozbu nebezpecnej infiltracie,

spracuvanie osobnych tdajov inou ako opravnenou osobou,

porusenie bezpecnostnych vnutornych predpisov prevadzkovatel'a majiice za nasledok
nedostupnost’ sluzieb pre klientov alebo partnerov prevadzkovatel’a,

poruSenie vnutornych predpisov prevadzkovatel'a s kontrolovatelnym az
katastrofalnym dopadom pre prevadzkovatel’a.

3.1.7 Poucenie a zavizok mlc¢anlivosti

1) Vstupné poucenie o ochrane osobnych Udajov musi absolvovat kaZzdy zamestnanec
dodavatela, resp. subdodavatel’a a/alebo tretia osoba pri nastupe na vykon zmluvnych ¢innosti na
zéklade zmluvy na vykon ¢innosti, pretoze z charakteru ¢innosti prevadzkovatel’a je zrejmé, ze kazdy
zamestnanec dodéavatel’a, resp. subdodéavatela a/alebo tretia osoba by mohli aj ndhodne prist' do
styku s osobnymi udajmi. Za zabezpecenie poucenia zamestnanca doddvatel’a, resp. subdodavatel’a
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a/alebo tretej osoby je zodpovedny odbor bezpeénosti informaénych systémov prevadzkovatel’a a to
vo vztahu ku vSetkym zamestnancom dodavatela, pripadne zamestnancom subdodavatela a/alebo
tretej osobe uvedenych v Zozname 0s6b podla ¢l. IV ods. 8 zmluvy, ktoré boli riaditel'om odboru
bezpecnosti informacnych systémov prevadzkovatel'a a riaditelom sekcie informatiky schvélené ako
0soby, prostrednictvom ktorych dodavatel’ plni predmet zmluvy na vykon ¢innosti. Absolvovanim
tohto vstupného poucenia sa zamestnanec dodavatela, resp. subdodéavatela a/alebo tretia osoba
nestava opravnenou osobou na spracuvanie osobnych udajov. Dodavatel’ zabezpeci, aby kazdy
zamestnanec dodévatela, jeho subdodavatela a/alebo tretia osoba, ktory maju plnit’ povinnosti
dodavatel’a, podpisal pred zaCatim prac u prevadzkovatela vyhlasenie o ml¢anlivosti.

@) Za nahlasenie a zabezpecenie Ucasti zamestnanca dodéavatel’a, resp. subdodavatel'a a/alebo
tretej osoby na vstupnom pouceni o ochrane osobnych udajov pred nastupom na vykon zmluvnych
Cinnosti na zaklade zmluvy na vykon Ccinnosti je zodpovedny dodavatel. Nahlasenie vykona
kontaktna osoba dodavatel’a u prislusného zmluvného kontaktu prevadzkovaterla.
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