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Zmluva o poskytovani sluzieb €. 2202214808 Z

Objednavatel:

Obchodné meno:

Sidlo:
ICO:
DIC:

IC DPH:
Telefén:

Dodavatel:

Obchodné meno:

Sidlo:
ICO:
DIC:

IC DPH:

Bankové spojenie:

Telefén:

uzatvorena v zmysle §269 ods. 2 Obchodného zakonnika

l. Zmluvné strany

Generalne riaditelstvo Zboru vazenskej a justi¢nej straze
Sagatova 1, 82108 Bratislava, Slovenska republika
00212008

2020801838

+421220831111

iServices s. r. 0.

Zadunajska cesta 8, 85101 Bratislava, Slovenska republika
43872930

2022500524

SK2022500524

IBAN: SK4411000000002622819087, BIC: TATRSKBX
+421262244226

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:

Klacové slova:
CPV:

Druhly:

Nakup vernostnych licencii a upgrade existujiceho antivirusového softvéru ESET a sluzby
rozSirenej podpory kybernetickej bezpecnosti s aktivnym monitoringom EDR/XDR platformy

prediZenie licencie, antivirusovy softvér, ESET, ochrana pogitadov

48761000-0 - Antivirusovy softvérovy balik; 48223000-7 - Softvérovy balik pre elektronicku
postu; 48624000-8 - Softvérovy balik pre operaény systém osobného pocitaca (PC);
48760000-3 - Softvérovy balik na ochranu pred virusmi; 33651400-2 - Antivirusové
prostriedky na systémové pouzitie

Tovar; Sluzba

Funkéna a technicka Specifikacia predmetu Zmluvy:

Zoznam poloZiek:

1. Vernostna licencia ESET PROTECT Enterprise On-Prem (prechod z EPEnt On-Prem a EPEss On-Prem) pre 3350
endpointov na obdobie 2 rokov

Polozka ¢. 1:

2. Vernostna licencia ESET Mail Security pre 3300 mailboxov na obdobie 2 rokov

3. Migracné, implementacné a optimalizacné prace

4. Technické Skolenia

5. Poskytovanie sluzieb rozSirenej servisnej on-site podpory formou SLA pre platformu vyrobcu ESET pre prostredie
ESET PROTECT a ESET Inspect.

Vernostna licencia ESET PROTECT Enterprise On-Prem (prechod z EPEnt On-Prem a EPEss

On-Prem) pre 3350 endpointov na obdobie 2 rokov

1. Dodanie vernostnych licencii ESET PROTECT Enterprise On-Prem (prechod z EPEnt On-Prem a EPEss On-Prem) pre
3350 endpointov zaciatkom plnenia od 1.1.2023 do 31.12.2024 (24 mesiacov)
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Polozka ¢. 2: Vernostna licencia ESET Mail Security pre 3300 mailboxov na obdobie 2 rokov

1. Dodanie vernostnych licencii ESET Mail Security pre 3300 mailboxov zaciatkom plnenia najneskér od 1.1.2023 do
31.12.2024 (24 mesiacov)

Polozka €. 3: Migracné, implementacné a optimalizacné prace

1. Migracia sucasného prostredia ESET PROTECT na nové serverové prostredie s povySenim verzie v minimalnom rozsahu
10 ¢lovekodni.

2. Implementacné a optimalizacné prace pre prostredie ESET Inspect, v minimalnom rozsahu 25 ¢lovekodni.

Polozka ¢. 4: Technické skolenia

1. Technické $kolenie pre 10 administratorov na nastroj ESET Inspect v poslednej verzii v trvani najmenej 3 Skoliacich dni.

2. Technické Skolenie pre 40 administratorov na nastroje ESET Secure Business v trvani najmenej 2 Skoliacich dni.

Polozka €. 5: Poskytovanie sluzieb rozsirenej servisnej on-site podpory formou SLA pre platformu vyrobcu ESET
pre prostredie ESET PROTECT a ESET Inspect.

1. Poskytovanie sluzieb rozSirenej servisnej podpory s aktivnym monitoringom ESET Inspect rieSenia formou SLA na obdobie
od 1.1.2023 do 31.12.2024 (24 mesiacov).

2. Podpora ESET Inspect prostredia a centralnej konzoly ESET PROTECT na obdobie od 1.1.2023 do 31.12.2024 (24
mesiacov).

3. Podpora musi byt vykonavana v miestach inStalacie. Pokial to charakter konkrétneho incidentu umozriuje, je mozné
podporu vykonat’ aj z akéhokolvek miesta, z ktorého je mozné bezpeéné pripojenie k podporovanému EDR/XDR rieSeniu.

- Podpora poskytovana SLA 8x5 v prac. dfioch v ¢ase 7:00-15:00
4. Definicia podpory pre SLA: h, potvrdenie prijatia poziadavky na servisny zasah do 60 min,
nastup na rieSenie najneskér do 4 h od nahlasenia incidentu.

- Komplexna starostlivost o prevadzku platformy ESET v prostredi
objednavatela pre rieSenia ESET PROTECT a ESET Inspect.

6. Pozadované proaktivne Cinnosti pre oblast podpory: V ramci tejto aktivity si pozadované nasledovné &innosti:

5. Rozsah podpory pre SLA:

- Proaktivne rieSenie vznikajucich problémov v rozsahu 2 MD
mesacne,

- proaktivny monitoring vybranych parametrov a dostupnost
- vSetkych sluzieb aplikaéného rieSenia EDR/XDR serverového
systému,

- aktivny monitoring EDR/XDR pravidiel s prisluSnym notifikacnym
mechanizmom,

- nastavovanie pravidelnych reportov podla poziadaviek
objednavatela v celkom rozsahu 3 reporty za mesiac.
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- Security podpora pre ESET endpointové produkty:

- Malware: chybajuca detekcia, Malware: problém s lieCenim,
Malware: infekcia ransomvérom,

- - Zachytenie False positive, VySetrenie podozrivého spravania,

VySetrenie malware incidentu a odozva na vzniknuty malware
incident:

- Zakladna analyza zaslaného suboru, Detailna analyza zaslaného
suboru, Analyza a vySetrenie odovzdanych suvisiacich dat,

- - Asistencia pri odozve/protiopatreniach na malware incident.

- Security podpora pre EDR/XDR:

- Podpora s vytvaranim EDR/XDR pravidiel, Podpora s vytvaranim
EDR/XDR vynimiek, ESET Inspect operativna optimalizacia
prostredia, ESET Inspect sluzba Threat Hunting (poskytovana na
poziadanie),

- pravidelné vyhodnocovanie EDR/XDR incidentov na mesacne;j
baze s prisluSnym navrhom opatreni a restrikcii,

- v mesacnej sprave je zahrnuté aj vyhotovenie upIného ro¢ného
- analytického reportu, ktory bude sumarizovat vSetky zistenia a
odporucania za ro¢né sledované obdobie,

- kontrola logov, napojenie na SIEM a zadefinovanie parametrov,
- aktualizacia aplikatného vybavenia v zmysle odporu¢ani
vyrobcom,

- dodanie informacii o znamych bezpecnostnych chybach a
aplikovanie napra, vo faze poskytovania podpory,

- pravidelné stretnutia pracovnej skupiny min. 1x mesacne,
- evidencia EDR/XDR incidentov a Uprav na on-line
portali/HelpDesku.

23 Osobitné poziadavky na pinenie:

Nazov

1. Dodavatel musi polozkovite uviest jednotkové ceny samostatne v sulade zo zoznamom poloziek (1-5).

2. Dodavatel sa zavazuje do 3 pracovnych dni od ucinnosti zmluvy predlozit objednavatelovi kontaktné udaje osoby/os6b
zodpovednej za riadne plnenie predmetu zmluvy v rozsahu: meno, priezvisko, telefénne Cislo a e-mail a zaroven predlozi aj
telefénne Cislo a e-mailovu adresu na hlasenie servisnych poziadaviek objednavatelom.

3. Dodavatel musi do 3 pracovnych dni od nadobudnutia U¢innosti Zmluvy preukaze, ze disponuje vlastnym systémom na
nahlasovanie poruch v rezime 24x7 a to minimalne telefonicky, e-mailom s centralnou adresou monitorovanou pocas
poskytovania podpory, pripadne mozZnostou integracie na centralny dispecing objednavatela.

4. Dodavatel musi uviest minimalne tri referencie redlneho nasadenia a podpory formou SLA pre ESET Inspect rieSenie, spolu
v minimalnom rozsahu 2000 koncovych stanic za obdobie 3 rokov.

5. Dodavatel je povinny do 3 pracovnych dni od uzatvorenia zmluvy preukazat objednavatelovi spinenie poziadaviek podla
predchadzajucich bodov a), b), c),d).

6. Nedodrzanie funk&nej a technickej Specifikacie a osobitnych poziadaviek na plnenie zo strany dodavatela sa bude
povazovat za porusenie zmluvy podstatnym spdsobom a opravriuje objednavatela odstupit od zmluvy.

7. Pri dodani ekvivalentu (produkt s rovnakymi alebo lepSimi parametrami a od iného vyrobcu) musia byt v konec¢nej cene
zahrnuté aj vSetky naklady spojené s preSkolenim spravcov a uzivatelov v 19 lokalitach v ramci SR, ako aj naklady na
implementacné prace vratane instalacii (resp. vymeny) licencii na koncové stanice, servery v rozsahu poctu pozadovanych
licencii, nastavenie bezpe&nostnych politik podl'a poziadaviek objednavatela, nastavenie centralnej konzoly pre platformu XDR
v zmysle technickych vlastnosti uréenych pre podporu (SLA).

8. Termin implementacie a vykonania Skoleni je pozadované do 23.12.2022, vratane ostrej prevadzky. Objednavatel bude
pozadovat doloZenie prislusnych certifikatov Specialistov a inych poziadaviek v zmysle naplnenia osobitnych poziadaviek.

9. Prehlasenie - Dodavatel potvrdzuje, Ze sa riadne oboznamil s funk&nou a technickou Specifikaciou predmetu zakazky a
osobitnymi poZiadavkami na plnenie predmetu zékazky, ktoré musi byt predloZzené do 3 pracovnych dni od uzatvorenia
zmluvy.

Nazov Upresnenie

10. Zmluvna cena bude fakturovana

v etapach a to nasledovne: - 1. etapa dodanie licencii v sulade z bodom 1. a 2. zoznamu poloZziek,
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- - 2 etapa po ukonc&eni a odakceptovani objednavatefom bodu 3. zoznamu poloziek,

- - 3 etapa po ukonceni a odakceptovani objednavatelom bodu 4. zoznamu poloziek,

- 4 etapa v sulade z bodom 5. zoznamu poloZiek v pravidelnych mesacnych platbach
- pocas doby trvania Zmluvy na zaklade faktur zasielanych Dodavatelom
prostrednictvom elektronického alebo

postového styku. Dodavatel nie je opravneny navysit cenu o Ziadne polozky mimo
zmluvnej ceny (doprava, nahradné diely a pod.).

11. Dodavatel sa zavazuje
garantovat dostupnost Specialistov
na ESET Inspect rieSenie v
pracovnom ¢ase 07:00 — 15:00 hod.
s reakénou dobou do 4 hodin.

min. 3 Specialistov ESET Optimization Specialist na rieSenie bezpecnostnych,
prevadzkovych incidentov a diagnostiky pre EDR/XDR platformu.

12. Objednavatel povazuje za
nevyhnutné na riadne poskytnutie
plnenia predmetu zmluvy:

a) disponovanie minimalne 3 certifikovanymi Specialistami ESET Optimization Specialist
a 4 Specialistov pre vSetky moduly ESET rieSeni a to:

- zakladné technické znalosti ESET rieSeni, Zakladna technicka certifikacia ESMC,
Pokrocila technicka certifikacia ESMC,

- produktova technicka certifikacia na ESET Mail Security pre Microsoft Exchange
Server, Produktova technicka certifikacia na ESET Endpoint Encryption,

b) disponovanie certifikatmi ISO/IEC 20000 (systém manazérstva kvality sluZieb) a
ISO/IEC 27001 (systém manazérstva informacnej bezpecnosti),

c) disponovanie min. 1 Specialistu s certifikaciou CEH a CHFI su¢asne (Computer
Hacking Forensic Investigator),

- d) disponovanie certifikdtom PLATINUM PARTNERA spolo¢nosti ESET.

24 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava Il

Obec: Bratislava - mestska ¢ast’ Ruzinov
Ulica: Sagatova 1

3.2 Cas / lehota plnenia zmluvy:
01.01.2023 00:01:00 - 31.12.2024 23:59:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: cely rozsah
Pozadované mnozstvo:  1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, u€inna odo dna 3.11.2022 , ktoré tvoria neoddelitelnu prilohu tejto Zmluvy.

IV. Zmluvna cena
4.1 Celkova cena predmetu Zmluvy bez DPH: 139 200,00 EUR
42 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 167 040,00 EUR
V. Zavere€né ustanovenia
5.1 Tato Zmluva bola uzavretd automatizovanym sp6sobom v ramci Elektronického kontraktaéného systému a v zmysle

Obchodnych podmienok elektronickej platformy verzia 1.2, G¢inna odo dfia 03.11.2022, ktoré tvoria jej prilohu &. 1.
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5.2

5.3

5.4

5.5

5.6

Tato Zmluva nadobuda platnost driom jej uzavretia a ic¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmluv Trhoviska.

Tuto Zmluvu bude mozné menit a doplifiat za podmienok stanovenych prislu§nymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaneho dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, u¢inna odo dfia 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, drna 07.12.2022 11:38:01

Objednavatel:
Generalne riaditel'stvo Zboru vazenskej a justi¢nej straze
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
iServices s. r. 0.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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