Zmluva o spolupraci ¢. 933/2022

pri implementacii monitorovacich sluzieb bezpeénostného

dohladového pracoviska

uzavreta podla § 269 od.sl. 2 zakona &. 513/1991 Zb. Obchodného zakonnika v zneni
neskorsich predpisov (dalej len ,,Obchodny zakonnik®) (dalej len ,,zmiuva*)

Nazov:

Sidlo:

ICO:

DIC:

v zastupen:
Bankové spojenie:
IBAN:

(dalej len ,NCZI*)

Nazov:

Sidle:

ICO:

DIC:

v zastupeni:
Bankové spojenie:
IBAN:

(dalej len ,MZSR")

medzi nasledovnymi zmiuvnymi stranami

Narodné centrum zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava, Slovenska republika
00165387

2020830119

Mgr. Peter Lukag, PhD., generalny riaditel

Statna pokladnica

Ministerstvo zdravotnictva Siovenskej republiky
Limbova 2, 837 52 Bratislava

00165565

2020830141

MUDr. Vladimir Lengvarsky, MPH, minister
Statna pokladnica

(NCZI a MZSR spolu dalej ako ,,zmluvné strany* osobithe aj ako ,,zmluvna strana“).

Clanok |
Uvodné ustanovenia

1. NCZI je statna prispevkova organizacia zriadena na zaklade Zriadovacej listiny zo dia
29. 07. 2004 v zneni neskorsich zmien MZSR. Postavenie a Ulohy NCZI| si upravené v
zakone ¢. 153/2013 Z. z. o ndrodnom zdravotnickom informa&nom systéme a o zmene
a doplneni niektorych zakonov v zneni neskor8ich predpisov {(dalej len ,,zdkon o NZIS*).

2. MZSR je ustrednym organom &tatnej spravy pre oblasti vymedzené v ustanoveni § 19
zakona €. 575/2001 Z. z. o organizaci ¢innosti viady a organizacii Gstrednej §tatnej spravy
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a

v zneni neskor§ich predpisov. V zmysle zakona & 69/2018 Z. z. o kybernetickej
bezpetnosti a o zmene a doplneni niektorych zakonov v zneni neskorich predpisov
(dalej len ,,zdkon o kybernetickej bezpeénosti®) je MZSR Ustrednym organ v rozsahu
svojej pdsobnosti pre sektor zdravotnictva a zaroveh prevadzkovatelom zakladnej sluZby.

Dodatkom &. 1 ku Kontrakiu uzatvorenému medzi MZSR vedenému pod &. 79/2020 a
NCZI vedenému ped &. 02/2022 na rok 2022 (d'alej len ,,Dodatok ¢. 1”) sa zmluvné strany
dohodli na dobudovani dohfadového pracoviska v prostredi NCZI zabezpedujliceho
realizaciu monitoringu infrastruktir siedmych lokalit vykondvanim &innosti monitorovacich
sluZieb uvedenych v prilohe &. 1 k Dodatku &. 1.

MZSR ma ako prevadzkovatel zakladnej sluzby s ciefom navySenia kybernetickej
bezpetnosti potas Zivotného cyklu sieti a informacnych systémov v sillade so zékonom o
kybernetickej bezpeénosti po ukonéeni implementaénych prac a dobudovani
dohladového centra v prostredi NCZI zaujem o poskytovanie éinnosti monitorovacich
sluzieb v zmysle Dodatku &. 1.

Clénok Il
Predmet zmluvy

Predmetom tejto zmluvy je Uprava podmienck vzajomnej spoluprace zmluvnych stran pri:

a) dodavke hardvéru a implementéacii systému pre centralizované ukladanie a spravu
logov s integrovanym systémom analyzy a riedenia bezpednostnych udalosti/
incidentov zo systémov a aplikécii MZSR (dalej len ,,zberny komponent”) v zmysle
prilochy &. 2 tejto zmiuvy,

b) implementacii pripojenia MZSR k dohladovemu pracovisku v prostredi NCZI v zmysle
Dodatku €. 1.

Clanok Il
Miesto a ¢as plnenia zmluvy

Zmluvné strany sa dohodli, 2e NCZI najneskdr do 31.01.2023 zabezpedi prostrednicivom
osdb podiefajiicich sa na implementaénych pracach uvedenych v prilohe &. 1 tejto zmluvy:

a) bezodplatné dodanie aposkytnutie zberného komponentu zo strany NCZI,
nevyhnutného na zabezpeGenie nepretrzitého bezpetnostného monitoringu internej
informaéno-komunikacnych technolégii infradtruktary MZSR,

b) implementaciu zberného komponentu.

Miestom pinenia je sidlo MZSR uvedené v zahlavi zmluvy, ak dalej v tejto zmluve nie je
ustanovené inak.

Zmluvné strany berl na vedomie, Ze realizacia implementaénych prac podfa tejto zmluvy
méze byt realizovana aj prostrednictvom vzdialeného pristupu.
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4. Zmluvné strany bera na vedomie a sdhlasia s iym, 2e MZSR poskytuje NCZI k dispozicii
miesto plnenia vyluéne len ako priestory s nevyhnutnym mnoZstvom energii bez
akychkolvek dalsich poZiadaviek alebo narokov NCZI, napr. na technické vybavenie
priestorov, dodavky energii nad ramec potriet a pod.

5. Zberny komponent je vo vlastnictve NCZ| a jeho dodanie sa uskuto&fiuje na naklady NCZI.
Dodanim zberného komponentu nedochadza k zmene jeho vlastnickych prav.

Clanok IV
Kontaktné osoby

Zmluvné strany sa dohodli, Ze ich vzajomna komunikacia ohladom akejkolvek zaleZitosti
tykajicej sa plnenia tejio zmluvy bude vykonavana prostrednictvom kentakinych osob
zmluvnych strdn uvedenych v tomto éldnku zmluvy:

Kontaktné osoba za MZSR:

meno a priezvisko: Ing. Michal Kondas

Kontaktné osoba za NCZI:

meno a priezvisko: Ini. Viadimir Dafo

2. Zmena kontaktnych osdb zmluvnych strdn v zmysle tohto &lanku zmluvy sa vykona
doruéenim oznamenia o zmene kontaktnej osoby druhej zmluvnej strane prostrednictvom
elektronickej posty.

Clanok vV
Prava a povinnosti zmluvnych stran

NCZ| sa zavazuje:

a) zabezpedit implementatné prace s odbornou starostlivostou, &estne, svedomito,
hospodarne, s vyuZitim vietkych jeho dostupnych odbornych znalosti a skisenosti
av sllade so zauimami MZSR, kioré pozna alebo ktoré s prihliadnutim na vSetky
okolnosti musi poznat,

b) =zabezpetil implementatné prace riadne av€as, na svoje naklady, na svoje
nebezpetenstvo a so vietkou odbornou starostlivostou, ’

c) pri realizacii implementaénych prac dodrziavat a aplikoval povinnosti vyplyvajice
z prisludnych v8eobecne zavéznych pravnych predpisov, technickych noriem,
metodickych usmerneni, $tandardov a stanovisk prisludnych organov verejnej spravy,
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d} dodrZiavat vsetky interné riadiace akly, bezpeénostné, organizaéné a technické
opatrenia MZSR spojené s pracou v priestoroch MZSR a s pristupom k informaénym
technolégiam a siefam, ktoré MZSR poskytne NCZI v sttlade s touto zmluvou,

e} niest zodpovednost za vzniknutd Skodu spdsobenii MZSR poruenim svojich
povinnosti vyplyvajlcich z tejto zmluvy a/alebo prislugnych pravnych predpisov.

2. MZSR sa zavédzuje zabezpedit’

a) technické podmienky pre implementdciu a poskytnutie plnej st&innosti v procese
implementacie a testovania zberného komponentu,

k) fyzicky priestor na umiestnenie zberného komponentu vratane napéjania a chladenia,

c) technické podmienky na postupné preposielanie bezpecnostne relevantnych udalosti
Z internej infradtruktry MZSR ainformatnych systémov MZSR na zberny
komponent prinfiadnutim na rozpoétové a kapacitné moznosti MZSR,

d) konektivitu s o najniZdou latenciou,

e) vstupy do priestorov MZSR v sllade s vecne prisludnym internym riadiacim aktom
upravujicim fyzickd a objektovl bezpeénost v prostredi MZSR,

fy informovanie o zmenach informaéno-komunikaénej technoldgii infradtruktary a
nahlasovanie planovanych odstavok, vypadkov a pod. prostrednictvom kontaktnej
osoby, :

g) na ziadost NCZ| v nevyhnutnom rozsahu a vo vopred dohodnutom &€ase pritomnost
kontaktnej osoby MZSR alebo fiou povereného zastupcu v mieste plnenia (pripadne
na inom mieste plnenia dohodnutom v zmysle tejto zmluvy), ak je taka pritornnost
nevyhnutna na splnenie zavézku NCZ] v zmysle tejto zmluvy.

Plnenie predmetu zmluvy musi byl zo strany NCZI vykonané tak, aby nedo$lo k
preru$eniu existujicich prevadzkovych procesov v prostredi MZSR,

Zmluvné strany sa po¢as plhenia predmetu zmluvy zavézuji vzajomne spolupracovat a
poskylovat si véetky informacie a v8etku nevyhnutn( siginnost potrebnil pre riadne
plnenie svojich zavazkov vyplyvajlcich im z tejto zmluvy. :

MZSR nesie zodpovednost za vzniknutll Skodu spésobeni NCZ! porudenim svojich
povinnosti vyplyvajucich z tejto zmluvy afalebo prislu$nych pravnych predpisov.

Clanok VI
Ochrana dévernych informacii

Zmluvné strany sa zavazujl zachovavat mléanlivost o dévernych informaciach, kioré
ziskali v sOvislosti s uzavretim alebo plnenim tejto zmluvy. Za déverné informacie podia
tejto zmluvy sa povadujQ:

a) vsetky informacie/data, pripadne Cast' informacii/dat, ktoré si verejne nepristupné
a s0 poskytnuté/spristupnené v slvislosti s plnenim predmetu zmluvy, o ktorych
mozno vzhladom na ich povahu a obsah predpokladat, Ze na ich nespristupneni ma
zmluvna strana zaujem, a to, nezavisle od formy akou boli poskytnuté. Dévernymi
informaciami pre uéely tejto zmluvy si aj informacie/data predstavujice know-how
alebo iné prava dudevného vlastnictva. Déverné informacie s0 aj akékofvek
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technické, organizatné alebo obchodné informacie, 3pecifikdcie, plany, metodiky,
manualy, nacrty, modely, vzorky, data, ekonomické data, poditadové programy,
softvér alebo dokumentacia v akejkolvek podobe, & uz zachytené hmotne alebo
poskytnuté Gstne, ako aj informacie prijaté od inej osoby ako je MZSR v suvislosti
s predmetom plnenia zmluvy,

b) informacie, pre ktoré je vieobeche zdvaznymi pravnymi predpismi Slovenskej
republiky stanoveny osobitny reZim nakladania s tymito informaciami (najma
obchodné tajomstvo, bankové tajomstvo, telekomunikaéné tajomsivo, dafové
tajomstvo a utajované skuto¢nosti)(dalej len ,,d6verné informdcie®).

Za doverné informacie sa nepovazujl:

a) tatozmluva,

b) informacie, ktoré s vSeobeche zndme alebo sa stali v¥eobecne zname inak ako
porudenim zmluvy, alebo sa stali véeobecne zname v désledku konania tretej osoby,

¢) informacie, ktoré je zmluvna strana povinna spristupnit’ alebo zverejnit v zmysle
vSeobecne zavéznych pravnych predpisov Slovenske] republiky alebo pravoplatného
rozhodnutia organu verejnej spravy,

d} informacie zakonne ziskané zmluvnou stranou od tretej strany, ktord ich legitimne
ziskala alebo vyvinula a ktora nema Ziadnu povinnost, kiord by obmedzovala ich
zverejfiovanie,

e} informacie ziskané na zaklade postupu nezavislého na tejto zmluve alebo druhej
zmluvnej strane, pokial je strana, ktora informacie ziskala, schopné tdto skutoénost
dolozit,

f)y informacie nezavisle vyvinuté zmluvnou stranou.

Zmluvné strany sa zavazuji pouzivat déverné informacie druhej zmluvnej strany vyluéne
na Gcel, na ktory im boli poskytnuté a z&roveii sa zavézuji déverné informacie ochrafiovat
najmenej s rovnakou starostlivostou ako ochranuju viastné déverné informacie rovnakého
drubu, vZdy v8ak najmenej v rozsahu primeranej odbornej starostlivosti, predovsetkym ich
budd chranit’ pred nahodnym alebo neopravnenym poskodenim a zni€enim, nahodnou
stratou, 2zmenou alebo inym znehodnotenim, nedovolenym pristupom alebo
spristupnenim alebo zverejnenim, pricom ak nie je v tejto zmluve ustanovené inak,
zavazuju sa, Ze bez predchadzajiceho pisomného sdblasu druhej zmluvnej strany
neposkytnl, neodovzdaji, neoznamia alebo inym sposobom nevyzradia, resp.
nespristupnia déverné informacie druhej zmluvnej strany iretej osobe.

Zmluvné strany sa zavézujl, Ze upovedomia druht zmluvna stranu o porugeni povinnosti
micanlivosti bez zbytoéného odkladu potom, ako sa o takomto poruieni dozvedeli.
Porugujica zmluvna strana je povinna bezodkladne vykonat opatrenia na zamedzenie
porudovania povinnosti mianlivosti.
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Clanok VIl
Protikorupéna dolozka

Zmluvné strany, ktoré sa vyhradne pre ucely tohto ¢lanku budi dalej oznacovat ako
»ministerstvo® (MZSR) a ,partner ministerstva® (NCZI), sa zavazujl v ramci
zmluvného vztahu zaloZeného touto zmluvou dodrZiavat a presadzovat platné pravne
normy zakazujlce korupciu. '

2. Zmluvné strany sa zavazuju a suthlasia s tym, 2e v pripade, ak konanie partnera

ministerstva, &i uZ priame alebo cez sprostredkovatela, vo svoj prospech alebo v prospech
iného, vzbudzuje dbévodné podozrenie, Ze ide alebo by mohlo ist o korupciu, takéto
konanie je podstathym porusenim tejto zmluvy a suéasne dévodom na okamZZité
odstlpenie ministerstva od zmluvy, pricom partner ministerstva je povinny nahradit
ministerstvu v3etku $kodu, ktora mu v dbsledku takéhoto konhania alebo v slvislosti s
odstipenim od zmiuvy vznikla.

Clanok Vil
Trvanie zmluvy

Téato Zimluva sa uzatvara na dobu uréitd, a to do naplnenia predmetu zmluvy v zmysle
élanku 1l tejto zmluvy.

Tito zmluvu je mozné ukonéit;
a) pisomnou dohodou zmluvnych strén,

b) pisomnym odstipenim od zmluvy z ddvodov uvedenych vo v8eobecne zavaznych
pravhych predpiscch.

Pravne Gcinky odstipenia od zmluvy nastavaji diiom dorugenia pisomného oznamenia o
.- odstupeni druhej zmluvnej strane.

Povinnost dorudit odstipenie od tejto zmluvy podia tohto é&lanku sa povaZuje v
konkrétnom pripade za splnen( diiom prevzatia odstipenia alebo odmietnutim prevziat
odstipenie. Ak si druha zmluvna strana neprevezme riadne doruéovan( zasielku, tato sa
povaZuje za doruéen( na piaty defi odo dia jej uloZenia na poste a zarovef plati, Ze tymto
diiom sa zmluvna strana oboznamila s jej obsahom. Zmluvné strany sa dohodli, Ze pre
doruéovanie zmluvnych stran sa rozhodné adresy uvedené v zahlavi zmiuvy.

Clanok IX
Zavereéné ustanovenia

Tato zmluva je vyhotovena v Styroch (4) rovnopisoch, z ktorych si MZSR ponecha tri (3)
rovnopisy a NCZI si ponecha jeden (1) rovhopis. :

Tato Zmluva nadobuda platnost diom jej podpisania obidvoma zmluvnymi stranami a
(éinnost ditom nasledujicim po dni jej zverejnenia v Centralnom registri zmlav vedenom
Uradom vlady Slovenskej republiky (dalej len ,,CRZ*) v sulade s § 47a zakona &. 40/1964
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Zb. Obciansky zékonnik v zneni neskorsich predpisov. Zmluvné strany sa dohodli, Ze prvé
zverejnenie zmluvy v CRZ podla predchadzajicej vety zabezpe€i MZSR.

3. Tito zmluvu je mozné menit a doplfiat len formou ogislovanych pisomnych dodatkov
podpisanych oboma zmluvnymi stranami. To neplati, pokial ide o zmenu kontaktnych
0s0b podfa ¢lanku IV zmluvy.

4. Tato zmluva sa riadi pravnym poriadkom Slovenskej republiky. Prava a povinnosti
zmluvnych stran konkrétne neupravené touto zmluvou sa riadia prisluSnymi
ustanoveniami Obchodného zakonnika a ostatnymi prisluSnymi vSeobecne zavaznymi
pravnymi predpismi Slovenskej republiky.

5. Pokial by ktorékolvek ustanovenie tejto zmluvy bolo alebo by sa stalo neplatnym alebo
neGéinnym, €i uz Gplne alebo len scasti, ostatné ustanovenia tejto zmluvy, ktorych sa
neplatnost alebo netiinnost priamo netyka, tym nie su dotknuté a ostavaju nadalej v
platnosti a Gc&innosti. Zmluvné strany sa zarovefi v takomto pripade zavézuji bez
zbytoéného odkladu nahradit neplatné alebo netcinné ustanovenie zmluvy takym
ustanovenim, ktoré bude platné a G¢inné a ktoré bude v €o mozno najva¢sej moznej miere
zodpovedat voli a imyslu zmluvnych stran vyjadrenym v neplatnom alebo ned¢innom
ustanoveni. Ak to nebude pravne mozné, na Gpravu vztahu medzi zmluvnymi stranami sa
pouzije taka platna pravna UGprava, ktora sa svojou povahou ¢o mozno najviac pribliZzuje
Oc¢elu a obsahu tejto zmluvy.

6. Zmluvné strany tymto vyhlasuju, Ze si zmluvu pred jej podpisom pregitali, s jej obsahom
slihlasia, a na znak toho Ze bola uzatvorena na zaklade ich skutoénej a slobodnej véle,
bez akéhokolvek natlaku, ju potvrdzuji svojimi podpismi.

7. Neoddelitelnou su€astou zmluvy su nasledovné prilohy:

Priloha €. 1: Zoznam os6b, podielajucich sa na implementacnych pracach

Priloha €. 2: HW a SW komponentov zo strany NCZI, nevyhnutnych na zabezpecenie
nepretrzittho bezpe¢nostného monitoringu internej informaéno-

komunikaénych technolégii infrastruktiry MZ SR

Priloha €. 3: Navrh rieSenia

30 NOV. 2022 9. 12. 2027

V Bratislave dia............... V Bratislave dna ...........

Za NCZI: Za MZSR:

)Zg. Martina Nagyové

Mgr. Péfer Lukag, PhD., MUDF. Viadimir Len#rsky, MPH,
Narodné centrum Ministerstvo zdravotnictva
zdravotnickych informacii Slovenskej republiky
Aroung S2IUm ZETAVEIRCKYCh
in‘ormacii
Lazaretskd 26
81109 Bratislava
-6 -
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Zoznam osob

Priloha é. 1

P.¢. Meno, Priezvisko Zamestnavatel
1 | LYNX, s.r.0.
2 | LYNX, s.1.0.
3 I LYNX, s.¢.0.
4 _ LYNX, s.r.o.
5 T LYNX, s.1.0.
6 ] LYNX, s.r.0.
7 _ LYNX, s.r.o.
8 I LYNX, s.r.0.
9 ] LYNX, s.r.0.
10 | N LYNX, s.t.0.

11 ] LYNX, s.r.0.

12 ] LYNX, s.r.0.

13 ] LYNX, s.r.0.

14 ] LYNX, s.r.o.

15 ] LYNX, s.r.0.

15 | LYNX, 5.1.0.

17 ] LYNX, s.r.0.

18 _ LYNX, s.r.0,

19 ] LYNX, s.1.0.

20 |G LYNX, s.r.0.

21 — LYNX, s.r.0.
22 |1 NCZI

23 ] NCZI

24 [T NCZ)

2s | I Nezi

26 | NCZI

27 | NCZI




Priloha ¢. 2

HW a SW komponentov zo strany NCZI, nevyhnutnych na
zabezpecenie nepretrzitého bezpeénostného monitoringu
internej IKT infrastruktary MZ SR

1| Technologicky stojan pre monitorevant lokalitu 1
Rack NetShelter SX 42U 750mm Wide x 1070mm Deep Enclosure AR3150 1ks
NetBotz Rack Access Pod 170 (for APC 8X rack) NEPD0171 Tks

Vertical Cable Manager for NetShelter S 750mm Wide 4210 AR7580A 1ks
Rack PDU, Basic, 1U, 16A, 208/230V, (12)C13 AP95635 2ks

2 { KVM pre monitorovant lokalitu i
HP LCD8500 1U INTL Rackmount Console Kit AF644A Tks HPE 1x1Ex8 KVM [P Console Switch G2
with Virtual Media CAC Software AF620A 1ks

HPE 121t Qty 8 KYM CATS5 Cable 263474-B231ks

HP KVM Console USB Interface Adapter AF628A Bks

3 | Zberné zariadenie — monitorovana lokalita ' i
HPE ProLiant DL360 Genl10 8SFF Configure-to-order Server 867959-B21 1ks

HPE DL360 Genl( 8SFF CTO Server 867959-B21 B19 tks

Intel Xeon-Gold 5120 (2.2GHz/14-core/105W) FIO Processor Kit for HPE ProLiant DL360 Genl10 860665-
121 1ks

HPE 32GE (1x32GB) Dual Rank x4 DDR4-2666 CAS-19-19-19 Registered Smart Memoty Kit 815100-
B21 12ks

HPE 960GB SATA 6G Read Intensive SFF (2.5in) SC 3yr Wty Digitally Signed Firmware SSD P04476-
B21 2ks

HPE 96W Smart Storage Lithium-ion Battery with 145mm Cable Kit P01366-B21 iks

HPE Smart Axray P408i-a SR Genl0 (8 Internal Lanes/2GB Cache) 12G SAS Modular Controller 804331-
B27 1ks

HPE 500W Flex Slot Platinum Hot Flug Low Halogen Power Supply Kit 865408-B21 1ks
'HPEiLO Advanced 1-server License with 3yr Support on iLO Licensed Features BDS05A 1ks
HPE OneView w/o iLO including 3yr 24x7 Support 1-server FIO LTU 734811-B21 ks

HPE 1U Cable Management Arm for Rail Kit 874543-B21

HPE 1U Genl0 SFF Easy Instali Rail Kit AC111A 1ks

HPE ProLiant Door/dock Small Logistic Service P8B24A 1ks

HPE 3Y Tech Care Essential with Defective Media Retention Service H7J35A3 1ks

HPE D1.360 Genl0Q Support H7J35A3 WAG 1ks

IBM QRadar Software Node Install License + SW Subscription & Support 12 Months Support 2Y

4 | Prepinat v monitorovanej lokalite ' 1
Cisco Catalyst 2960-CX 8 Port Data Lan Base with Support 2Y WS-C2960CX-8TC-L
SNTC-8X5XNBD Cisco Catalyst 2960-CX 8 Port Data Lan B CON-SNT-WSC28TCL
Europe AC Left Angled Power Cable CAB-TA-EU-LA

Power Retainer Clip For 3560-C, 2960-C and 2960-L Switches PWR-CLP

19in RackMount for Catalyst 3560,2960, ME-3400 Compact Switch RCKMNT-19-CMPCT=

5| Next Generation Firewall — Typ 2 1
FortiGate-301E
. 24x7 FortiCare 2Y

6 | Zbemy komponent pre Centralny bezpatnostny, logovac! a vyhodnocevaci néstroj 1
GreyCortex kolektor / 2Gbps / 700 tokov za selundu / x10GE + xGE monitorovacie porty

7 | UPS On-Line RM 3000 VA 230 V (SRV3ERIRK} , UPS On-Line RM 3000 VA 230V, s batériovim 1
modulom (SRV3KRILRK}
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A% pnpade Ze sa Vam dostane tento dokument alebo Jeho koépia do rik ako neopravnenej osobe,
prosim urychlene ho dordte 0SODE: ....c.oviiiiviiirin e

ZneuZitim tohto dokumentu sa vystavujete trestnému postihu podla prisluinych ustanovent
Trestného zakona.
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