Ramcova dohoda ¢. 51783-5/2022-BA

Ramcova dohoda
0 poskytovani sluZieb
pre informaény systém Finané¢ného riadenia Socidlnej poistovne

uzatvorenej podlra § 269 odsek 2 zakona ¢.513/1991 Zb.
Obchodného zakonnika

CL1
Ukastnici ramcovej dohody
Objednavatel’: Socialna poistovia
Sidlo: Ul. 29. augusta 8 a 10
813 63 Bratislava
Statutarny organ: Ing. Michal Ilko
generalny riaditel’ Socialnej poist'ovne
1CO: 30807484
DIC: 2020592332
IC DPH: SK2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
SWIFT: SPSRSKBA

(d’alej len ,,objednavatel™)
(Socidlna poistoviia je osobou registrovanou pre dan podla § 7 ods. 2 zdkona ¢. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorsich predpisov)

a
Poskytovatel’: DXC Technology Slovakia s.r.o.
Sidlo: Galvaniho 7, 820 02 Bratislava
Statutarny organ: Ing. Martin Peluha, konatel’
Bankové spojenie:

IBAN:

SWIFT:

1CO 35 785 306

DIC 2020213393

IC DPH SK2020213393

Zapisany v Obchodnom, resp. Zivnostenskom registri Okresného stidu Bratislava I, oddiel: Sro,
vlozka ¢&.: 21438/B.

(d’alej len ,,poskytovatel™)

(spolu aj ako ,,acastnici dohody*)

L1
Vychodiskové podklady
Vychodiskovym podkladom na uzatvorenie tejto ramcovej dohody o poskytovani sluzieb pre
informa¢ny systém Finanéného riadenia Socialnej poistovne (d’alej len ,,dohoda) st sutazné
podklady a ponuka poskytovatela zo dna 18.11.2022 predlozenad do verejnej sutaze vyhlasenej vo
vestniku verejného obstaravania ¢.231/2022 dna 26.10.2022 pod znackou 45057-WYS - v ramci
zadavania podlimitnej zakazky podla zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a
doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej len ,,zakon o verejnom obstaravani®)
na predmet zakazky ,,Poskytovanie sluzieb pre informacny systém Finan¢ného riadenia Socidlnej
poist'ovne*.
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CL 111
Predmet dohody

Predmetom tejto dohody je tprava prav a povinnosti ucastnikov dohody v stvislosti so
zavazkom poskytovatela poskytovat’ objednavatelovi sluzby pre informacny systém
Finan¢ného riadenia Socidlnej poistovne (d’alej aj ako ,,sluzby“) pocas trvania ramcovej
dohody na zaklade individualnych a aktualnych potrieb objednavatel’a v rozsahu:

3.1.1 poskytovanie sluzieb technickej podpory

3.1.2 poskytovanie sluzieb rozvoja

Charakteristika informac¢ného systému Finan¢ného riadenia Socialnej poistovne (d’alej ako ,,IS
FRSP*) a podrobna S$pecifikacia pozadovanych sluzieb je uvedena v prilohe ¢. 1 k tejto
dohode.

Poskytovatel sa zavdzuje poskytovat objednavatelovi sluzby na zaklade Cciastkovych
objedndvok podla aktudlnych potrieb objedndvatela riadne a v¢as v dohodnutej kvalite a
mnozstve a objednédvatel’ sa zavidzuje za riadne a v€as poskytnuté sluzby zaplatit’ dohodnuta
cenu v sulade s prilohou €. 2 k tejto dohode.

Poskytovatel’ berie na vedomie, ze (i) objednavatel’ je opravneny na zaklade svojich potrieb
urCovat’ rozsah, aze (ii) rozsahy poskytovanych sluzieb pocas platnosti tejto dohody st
maximalne, a nemozno ich povazovat’ za zavidzné v ziadnom rozsahu, (iii) objednavatel’ nie je
povinny objednat’ celé mnozstvo podla tejto dohody, ani vycerpat celkovy finan¢ny limit
predmetu dohody. Celkové odobrané mnozstvo podla tejto dohody bude zavisiet' vylu¢ne od
potrieb objednavatel'a pocas platnosti a u¢innosti tejto dohody. Pre vylacenie pochybnosti
ucastnici dohody bert na vedomie, Ze objednavatel nemusi zrealizovat' ziadnu objednavku.
Neobjednanie sluzieb objednavatelom v celom rozsahu a mnozstve nezaklada pravo
poskytovatel'a uplatnit’ si narok na nadhradu skody a ani od dohody odstupit’.

CL1IV
Miesto a termin plnenia, rozsah a spésob plnenia

Miestom plnenia je sidlo objednavatel’a na Ul. 29. augusta 8 a 10, 813 63 Bratislava.

Poskytovatel' je povinny poskytnit’ sluzby v dohodnutom spdésobe a termine plnenia
stanovenom v Ciastkovej pisomnej objednavke.

Poskytovatel' sa zavdzuje realizovat plnenie predmetu dohody na zaklade pisomnych
Ciastkovych objednavok obdrzanych od objednavatela, pricom poskytovatel' akceptuje ako
zavaznu objednavku aj objednavku zaslant elektronickou postou. Zmena objednavky sa moze
uskutocnit’ iba pisomne a so stthlasom oboch t¢astnikov dohody.

V objednavke objednavatel’ ur¢i termin plnenia spolu s definovanim sp6sobu a rozsahu
pozadovanej sluzby, (podl'a prilohy €. 1 k tejto dohode).

Ugastnici dohody sa dohodli, 7e vietka vzajomna oficialna komunikacia podla tejto dohody,
bude prebiehat’ prostrednictvom zodpovednych 0s6b objednavatel’a a poskytovatela.

Zodpovedna osoba poskytovatela: ||| |l

Tel.: N
e-mail: e
mobil: e

Zodpovedna osoba objednavatela: ||| |l

Tel.: [ EEEEE
e-mail: ||| Gz

Osobami zodpovednymi za komunikaciu a preberanie vystupov suvisiacich SO
zabezpecovanim plnenia predmetu dohody na strane objednavatel’a su konkrétne 0soby
uvedené v bode 4.5 tohto ¢lanku dohody. V pripade zmeny osdb poskytovatel’ alebo

2



4.6

4.7

4.8

4.9

4.10

411

5.1

5.2

Ramcova dohoda ¢. 51783-5/2022-BA

objednavatel’ oznamia nové kontaktné osoby v lehote do 3 dni od uskuto¢nenia zmeny
pisomnou formou na emailova adresu uvedenu v bode 4.5 tohto ¢lanku dohody.

Objednavka musi obsahovat’:
a) $pecifikaciu spdsobu a rozsahu pozadovanej sluzby,
b) pozadovany termin poskytnutia sluzby,
C) pozadované vystupy.

Objednavatel’ je opravneny zaslat’ poskytovatel'ovi objednavku pisomne e-mailom na adresu
uvedenu v bode 4.5 tohto ¢lanku dohody. Poskytovatel’ sa zavdzuje potvrdit’ prijatie kazdej
objednavky objednavatel’a vyhotovenej a dorucenej v sulade s touto dohodou, bez zbyto¢ného
odkladu, najneskor vsak do dvoch (2) pracovnych dni odo dia jej doruéenia. Potvrdenie
objednavky bude poskytovatelom urobené formou emailu, resp. odpovede na email, ktorym
bola konkrétna objednavka doruéena s textom ,,potvrdzujem objednavku cislo.....

Prevzatie objednanej a poskytnutej sluzby poskytovatel'ovi pisomne alebo elektronicky potvrdi
zodpovedna osoba objednavatel’a uvedena v bode 4.5 na zaklade protokolu, ktory moze byt
poskytovatel'om zaslany objednavatel'ovi aj v elektronickej podobe emailom.

Poskytovatel’ je povinny zabezpelit,, aby experti, ktorych pouZije na plnenie svojich zavidzkov
podra tejto dohody:

a) vykonavali svoju profesiu podl'a svojho najlepSicho vedomia a schopnosti, nestranne a
bez predsudkov tak, aby bola dosiahnuta najvyssia kvalita poskytovania sluzieb,

b) mali vSeobecnti povinnost’ riadit’ sa pokynmi objednavatel’a, vystupovat korektne voci
objednavatelovi,

C) boli povinni vzdy a za kazdych okolnosti zachovavat mlicanlivost o vSetkych
informaciach, ktoré ziskali alebo o ktorych sa dozvedeli pri vykone alebo v suvislosti s
vykonom svojej profesie; povinnost' zachovavat ddvernost’ informadcii nie je cCasovo
obmedzend a vzt'ahuje sa aj na informacie, ktoré nie st oznacené ako déverné.

Poskytovatel’ vyhlasuje, ze ma k dispozicii kvalifikovanych expertov v sulade s poziadavkami
objednavatela na preukazanie technickej a odbornej sposobilosti podl'a § 34 ods. 1 pism. g)
zakona o verejnom obstaravani. Poskytovatel sa zavizuje, ze pozadované sluzby bude
poskytovat’ objednavatel'ovi prostrednictvom oséb, ktorymi preukazoval splnenie podmienok
ucasti technickej alebo odbornej spdsobilosti podl'a § 34 ods. 1 pism. g) zakona o verejnom
obstaravani. Nahradenie alebo doplnenie tychto 0s6b inymi osobami je mozné len so suhlasom
objednavatela. V pripade nahradenia os6b musia osoby, ktoré ich nahradia, spiitat’ rovnaké
podmienky ako sa pozadovali v rdmci preukazania splnenia podmienok ucasti technickej alebo
odbornej spdsobilosti podl'a § 34 ods. 1 pism. g) zdkona o verejnom obstaravani.

V pripade zmeny niektorého z expertov, ktori su uvedeni v prilohe ¢. 5 k tejto dohode, je
poskytovatel’ povinny toto pisomne oznamit’ objednavatel'ovi najneskodr do 5 pracovnych dni
odo dna uskutocnenia tejto zmeny pisomnou formou na adresu uvedenu v zahlavi dohody,
tidaje 0 navrhovanom novom expertovi. Novy expert musi spifiat’ podmienky podla bodu 4.10
tohto ¢lanku dohody. Zmena nového experta sa vykona zapisom o zmene prilohy k dohode,
ktora nadobudne platnost’ dilom jeho podpisania opravnenymi zastupcami oboch zmluvnych
stran a ucinnost’” diom nasledujicim po dni jej zverejnenia v Centralnom registri zmlav
vedenom na Urade vlady Slovenskej republiky (dalej len ,register); vzor zapisu o
zmene prilohy k dohode tvori prilohu €. 4 k tejto dohode; osobami opravnenymi konat vo
veciach zmeny prilohy €. 5 st osoby uvedené v bode 4.5 tejto dohody.

CLV

Cena
Cena za plnenie predmetu dohody je stanovena dohodou tcastnikov tejto dohody v eurach, v
sulade so zakonom Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni
neskor$ich predpisov a vyhlasky Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z.,
ktorou sa vykonava zakon €. 18/1996 Z. z. o cenach v zneni neskorSich predpisov.

Ceny a predpokladané mnozstvo predmetu dohody st uvedené v prilohe ¢. 2 k dohode.
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Celkovy finan¢ny limit tejto dohody sumarne pocas platnosti dohody je 211 416,00 EUR bez
DPH.

Slovom: dvestojedenast'tisicStyristoSestnast EUR bez DPH.

Celkovy finan¢ny limit bol uréeny vyskou predpokladanej hodnoty zakazky ako maximalna
predpokladand hodnota vSetkych plneni, ktoré sa predpokladaju pocas platnosti a ucinnosti
dohody. Skuto¢na cena plnenia je dana nasobkami jednotkovych cien a mnozstva vykonanych
ukonov. Objednévatel’ si vyhradzuje pravo nevycerpat celkovy finan¢ny limit za predmet
dohody a poskytovatel’ sa zavidzuje uvedené pravo objednavatel’a akceptovat. Poskytovatel’ je
platcom DPH. DPH bude uctovana v aktualnej sadzbe podl'a v§eobecne zaviaznych pravnych
predpisov, platnych v Case zdaniteI'ného plnenia.

Celkovy finan¢ny limit za celé predpokladané mnozstvo za predmet dohody uvedeny v bode 5.3
tohto ¢lanku dohody a jednotkové ceny za predmet dohody uvedené v prilohe ¢. 2 obsahuju
vSetky nédklady poskytovatela potrebné na zabezpecenie predmetu dohody podla ¢l. Il a
prilohy ¢. 1 k tejto dohode, a to personalne naklady na expertov, ostatné naklady na expertov
vratane ich pripravného casu, naklady na vSetky pouzité pomdcky potrebné na riadne
zabezpecenie poskytovania sluzieb a vSetky neSpecifikované naklady suvisiace s realizaciou
predmetu dohody a tiez vSetky dane, cla, poplatky, licenéné poplatky, platby vyberané v ramci
uplatiovania nesadzobnych opatreni ustanovené osobitnymi predpismi, ako aj iné¢ naklady
suvisiace s plnenim predmetu dohody.

Cena za ¢lovekodeni poskytovania sluzieb rozvoja podla ¢l. III bod 3.1.2 tejto dohody bude
uctovana v sulade s prilohou ¢. 2 k dohode ako prislusna jednotkova cena vynasobend poctom
¢lovekodni.

Poskytovatel'ovi nevznikne narok na thradu dodato¢nych ndkladov, ktoré si nezapocital do
celkového finan¢ného limitu za predmet dohody.

V pripade, Ze poskytovatel' nie je schopny poskytnit' sluzby v pozadovanom termine, je
povinny uhradit’ naklady spojené s ich realizaciou tret'ou 0Sobou.

CL VI

Platobné podmienky
Ucastnici dohody sa dohodli, 7e thrady za predmet dohody budu realizované formou
bezhotovostného platobného styku bez zalohovej platby na zaklade Cciastkového plnenia
predmetu dohody.
Uhrada ceny za jednotlivé ¢iastkové plnenia predmetu dohody, na zéklade pisomnych
objednavok, bude realizovana priebezne na zaklade samostatného dafiového dokladu — faktiry.
Poskytovatel'ovi vznikne pravo na vystavenie faktury diom riadneho a véasného splnenia
predmetu dohody na zaklade jednotlivych objednavok, odsthlasenych a potvrdenych
opravnenymi zastupcami oboch uéastnikov dohody. Prilohou faktur budt protokoly vyhotovené
podla ¢l1. TV bod 4.9 tejto dohody.
Faktara za jednotlivé Ciastkové plnenia bude doruc¢ena objednavatel'ovi najneskor do 15 dni odo
dna prevzatia predmetu dohody objednavatel'om. Lehota splatnosti faktiry je najneskor do 30
dni odo dia jej dorucenia do podateI'ne objednavatel’a.
Poskytovatel'om vystavena faktira ako danovy doklad musi byt vyhotovena v stlade s
ustanoveniami zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich
predpisov.
Poskytovatel' sa zavdzuje vyhotovent faktiru zaslat’ listinne poStou a sucasne v textovo
Citatelnom subore vo formate PDF elektronicky na e-mailovi adresu objednavatela
faktury@socpoist.sk, a to bezodkladne po jej vyhotoveni. Takto predlozena faktira nesmie byt
vo forme obrazku, ale musi byt strojovo CitateI'na. Poskytovatel' vyhlasuje, Ze obsah faktiry
poslanej postou sa bude zhodovat’ s fakturou poslanou v elektronickej podobe na e-mailova
adresu objednévatela. Miestom dorucenia faktury v listinnej forme je Socidlna poistovia,
ustredie, Ul. 29. augusta 8 a 10, 813 63 Bratislava. Vsetky faktiry a objednavky vyplyvajuce z
tejto dohody podliehaju povinnosti zverejnenia zo strany objednavatel’a.
V pripade, ze faktara vyhotovena poskytovatelom nebude obsahovat vsetky zakonom
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stanovené nalezitosti alebo bude obsahovat’ nespravne alebo netiplné tdaje, objednavatel’ ma
pravo takuto fakturu vratit’ poskytovatel'ovi na jej doplnenie, resp. opravu a poskytovatel’ je
povinny podla charakteru nedostatku vyhotovit' novl, opravenu, resp. doplnenu faktiru s
novou lehotou splatnosti. Poskytovatel’ je povinny bezodkladne poslat’ opravent alebo nova
faktaru znovu aj v elektronickej podobe na e-mailovi adresu objednéavatela, ktord je uvedena v
predchadzajicom bode tohto ¢lanku dohody.

Ugastnici dohody sa dohodli, Ze objednavatel méa pravo znizit cenu/jej ¢ast o hodnotu
zmluvnej pokuty dohodnutej v dohode, uplatnenej voci poskytovatelovi.

CL VIl
Zmluvné pokuty a zodpovednost’ za Skody

V pripade, ak poskytovatel nedodrzi termin na poskytnutie plnenia sluzby uvedenej v
objednavke, objednavatel’ ma pravo uplatnit’ si narok na zmluvna pokutu vo vyske 500 EUR,
slovom pitsto EUR, za kazdy, aj zaCaty dein omeskania, ak sa Gcastnici dohody nedohodnu
inak.

Ak je poskytovatel' v omeskani s odstranenim nahlasenych chyb alebo vad s vysokou prioritou,
je objednavatel’ opravneny pozadovat’ za kazdt za¢ati hodinu omeskania zmluvnu pokutu vo
vySke 150,- EUR, slovom stopdtdesiat eur. Ak je poskytovatel v omeskani S odstranenim
nahlasenych chyb alebo vad s kritickou prioritou, je objednavatel’ opravneny pozadovat za
kazdt zaati hodinu omeskania zmluvna pokutu vo vyske 300,- EUR, slovom tristo eur. Toto
pravo ma objednavatel’ bez ohl'adu na to, ¢i je naplneny zaroven aj bod 7.4 tohto ¢lanku.

V pripade omeskania objednavatel'a s uhradou faktury v dohodnutej lehote je poskytovatel
opravneny uplatnit’ si narok na tirok z omeskania maximalne vo vyske urcenej nariadenim vlady
Slovenskej republiky €. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného
zakonnika v zneni nariadenia vlady ¢. 303/2014 Z. z.

V pripade poruSenia niektorej zo zmluvnych povinnosti poskytovatela zakladajicej pravo
objednavatela odstipit od dohody podl'a bodu 9.4 ¢lanku IX tejto dohody ma objednavatel
pravo tétovat’ poskytovatel'ovi zmluvnt pokutu vo vyske 20.000,- EUR, slovom dvadsattisic
eur, ato za kazdé porusenie. Toto pravo ma objednavatel’ bez ohl'adu na to, ¢i od dohody
odstupi alebo nie. Zaplatenim zmluvnej pokuty nie je dotknuté pravo objednavatel’a na nahradu
Skody v plnej vyske a to aj nad vysku zaplatenej zmluvnej pokuty.

Sankcie podl'a bodov 7.1 az 7.4 tohto ¢lanku su splatné do patnast’ (15) dni odo dna dorucenia
pisomnej vyzvy druhej Zmluvnej strane.

Uhradenim zmluvnych pokut nezanika narok objednavatel'a na nahradu $kody, ktora prevysuje
vysku zmluvnej pokuty.

Poskytovatel’ a objednavatel’ s povinni uhradit’ pripadné Skody, ktoré spdsobili porusenim
povinnosti uvedenych v tejto dohode druhému ucastnikovi dohody v sulade s prislusnymi
ustanoveniami Obchodného zakonnika.

Ucastnici dohody sa dohodli na zapogitani vzajomnych pohl'addvok podla ustanovenia § 364
Obchodného zakonnika.

Ucastnici dohody sa dohodli, 7e objednavatel ma pravo znizit dohodnutd cenu o hodnotu
zmluvnej pokuty uplatnenej objednavatelom voci poskytovatelovi. Poskytovatel’ je v takom
pripade povinny vystavit' faktiru, ktord bude znizena o uplatnent zmluvnu pokutu.

Zaplatenim zmluvnej pokuty sa poskytovatel’ nezbavuje povinnosti nedostatky odstranit’.
Zodpovednost’ za skodu sa riadi podl'a prislusnych ustanoveni Obchodného zakonnika.

Poskytovatel' zodpoved4d za Skody spdsobené objednavatel'ovi na jeho majetku pri plneni
dohody zanedbanim svojich povinnosti alebo v dosledku okolnosti, o ktorych poskytovatel
vedel, alebo mal vediet’ z titulu svojej ¢innosti v ¢ase plnenia dohody, alebo ich mohol
predvidat’.

Ak porusi jeden z Gcastnikov dohody svoje povinnosti alebo akykol'vek zaviazok vyplyvajuici z
tejto dohody, je povinny nahradit’ Skodu tym spdsobenti druhému ucastnikovi dohody. Za Skodu
sa povazuje skutocna Skoda a naklady vzniknuté poskodenému ucastnikovi dohody v stvislosti
so Skodovou udalost’ou. Za $kodu sa nepovazuje nepriama alebo nasledna $koda, Skody na strate
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zisku (usly zisk) alebo trzieb alebo iny druh ekonomickych strat.

Ucastnik dohody, ktory porusil svoju povinnost alebo akykol'vek zavizok vyplyvajuci z tejto
dohody, sa moéze zbavit zodpovednosti za nahradu Skody, ak preukdze, ze k poruSeniu
povinnosti alebo akéhokol'vek zavizku vyplyvajuceho z tejto dohody doslo v désledku
okolnosti vylu€ujucich zodpovednost. Ak porusSenie povinnosti alebo akéhokol'vek zavizku
vyplyvajliceho z tejto dohody sposobila tretia osoba (subdodévatel’), ktorej povinny ucastnik
dohody zveril plnenie svojej povinnosti alebo zavdzku, je u povinného ucastnika dohody
vylicena zodpovednost’ za $kodu len v pripade, ak by k vzniku Skody doslo v dosledku
okolnosti vylucujtcich zodpovednost'.

CL VIII
Prava a povinnosti ucastnikov dohody

Poskytovatel' sa zavédzuje poskytovat sluzby podla poziadaviek objednavatela v nalezitej
kvalite.
V pripade, ak je poskytovatel povinny v ramci poskytovania sluzieb vypracovat pisomnu
dokumentaciu, zavdzuje sa predlozit' objednavatelovi na pripomienky a schvalenie navrh
takejto pisomnej dokumentacie, a to v elektronickej podobe jej dorucenim na stanovenu e-
mailovi adresu. Objednavatel’ je opravneny predlozit poskytovatelovi pripomienky a/alebo
dopliujice poziadavky k navrhu pisomnej dokumentacie bezodkladne podla povahy
spracivaného dokumentu, najneskor vsak do 10 (desat’) pracovnych dni odo dia jej dorucenia;
v pripade ak takéto pripomienky a/alebo dopliujuce poziadavky v lehote uvedenej pred
bodkociarkou nepredlozi, ma sa za to, zZe so znenim navrhu pisomnej dokumentacie suhlasi.
Poskytovatel’ je povinny posudit’ predloZzené pripomienky a doplitujice poziadavky a v pripade,
ak tomu nebrania zavazné dovody (napr. nesulad s pravnou upravou), tieto pripomienky a
dopliujice poziadavky zapracovat do navrhu pisomnej dokumentacie a upraveny navrh
pisomnej dokumentacie bezodkladne dorucit’ objednavatelovi V zavislosti od povahy
spractivaného dokumentu, a to najneskoér do 10 (desat’) pracovnych dni odo dina predloZenia
pripomienok a doplnujicich poziadaviek. V pripade, ak poskytovatel' nezapracuje do navrhu
pisomnej dokumentacie pripomienky a dopliujuce poziadavky objednavatela, je v rovnakej
lehote povinny tto skutocnost’ pisomne oddvodnit.
Ak ma objednavatel vyhrady k forme, sposobu a rozsahu zapracovania pripomienok a
dopliujucich poziadaviek, je opravneny vratit upraveny navrh pisomnej dokumenticie
poskytovatelovi. V pripade, ak nema objednavatel' (dalSie) pripomienky a doplitujuce
poziadavky k doru¢enému upravenému navrhu pisomnej dokumentacie, oznami tato skuto¢nost’
poskytovatel'ovi najneskdr do 10 (desat’) pracovnych dni odo dia dorucenia upraveného navrhu
pisomnej dokumentacie; v pripade, Ze sa objednavatel’ v tejto lehote nevyjadri, ma sa za to, ze k
navrhu pisomnej dokumentacie nema d’al§ie pripomienky alebo dopliujuce poziadavky.
Poskytovatel’ je povinny bez zbyto¢ného odkladu, najneskér vSak do 10 (desat’) pracovnych dni
od dorucenia oznamenia podl'a predchadzajicej vety, predlozit’ objednavatelovi findlnu verziu
pisomnej dokumentacie na prevzatie; datum, ¢as a miesto prevzatia si dohodne objednavatel’ a
poskytovatel’.
Poskytovatel’ je povinny pisomni dokumentaciu vyhotovit’ v papierovej podobe v pocte 1
(jedno) vyhotovenie a v elektronickej podobe vo formate pdf. na jednom nosici dat s trvalo
uchovatelnym obsahom (najmé CD, DVD, pripadne USB kI'i¢) a odovzdat’ ju objednavatelovi.
Poskytovatel’ je povinny na zaklade poziadavky objednavatela odovzdat’ objednavatelovi
takito dokumentaciu na zaklade preberacieho protokolu. Poskytovatel’ je povinny pisomnu
dokumentéciu odovzdat’ najneskdr do 10 (desat’) pracovnych dni odo dia jej schvalenia.
Poskytovatel' je povinny oznamit' objednavatelovi vSetky okolnosti, ktoré zistil pri plneni
svojich zavizkov, a ktoré mozu mat’ vplyv na zmenu pokynov objednavatela.
Poskytovatel’ sa zavézuje chranit’ prdva a pravom chranené zdujmy objednavatela, dosledne
vyuzivat’ vSetky zakonné prostriedky a uplatiiovat’ vSetky dostupné moznosti, ¢o podl'a svojich
odbornych vedomosti a pokynov objednavatel’a povazuje za Gcelné.
Zmluvné strany sa zavazujl, ze si buda poskytovat’ potrebnu st¢innost’ pri plneni zavizkov z
tejto dohody a navzajom si budi oznamovat’ vSetky okolnosti a informacie, ktoré mozu mat
6
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vplyv na riadne plnenie tejto dohody.

Poskytovatel’ je oprdvneny plnit’ si svoje povinnosti podla tejto dohody aj prostrednictvom
tretich os6b (najmé prostrednictvom expertov, ktori nie st V pracovnopravnom vztahu k
poskytovatel'ovi), v takom pripade vSak zodpoveda voci objednavatel'ovi, akoby plnil sam.

CL. IX
Skoncenie dohody

Dohoda mbze skonéit’”:

a) uplynutim doby, na ktori bola uzatvorena, t. j. Sest (6) mesiacov odo dnia ucinnosti
dohody, alebo vycerpanim celkového finan¢ného limitu, dohodnutého v ¢l. V bode 5.3
tejto dohody, podla toho, ktora skutoCnost’ nastane skor. V pripade nevyCerpania
celkového finanéného limitu s ucastnici dohody opravneni platnost’ a i¢innost’ dohody
predizit maximalne o $est’ (6) mesiacov alebo do vy&erpania finan¢ného limitu, podla
toho, ktora skutoénost’ nastane skor a to formou pisomného dodatku k dohode,

b) pisomnou dohodou téastnikov dohody,
c) vypovedou ktoréhokol'vek z ucastnikov dohody,
d) odstipenim od dohody ktoréhokol'vek z Gi¢astnikov dohody

Dohoda méze byt skoncend pisomnou vypoved’'ou ktoréhokol'vek z ti€astnikov dohody aj bez
uvedenia dévodu. Ugastnici dohody sa dohodli na jednomesaénej vypovednej lehote, ktora
zacne plynut prvym dnom kalendarneho mesiaca nasledujuceho po doruceni pisomnej
vypovede druhému tcastnikovi dohody.

Vypovedanim dohody nevznikni objednavatelovi Ziadne dodato¢né zavazky voci
poskytovatelovi.

Objednavatel’ mo6ze od dohody odstupit’:
9.4.1 v pripade podstatného porusenia tejto dohody poskytovatel'om; za podstatné
porusenie sa povazuje:
a) omeskanie poskytovatel’a s plnenim predmetu dohody v dohodnutom termine,

b) ak poskytovatel’ neposkytne predmet dohody v dohodnutej kvalite a rozsahu a
cene,

€) neakceptovanie objednavky objednavatel’a

9.4.2 v pripade nepodstatného porusenia dohody, len ak poskytovatel’ nesplni svoju
povinnost’ ani v dodato¢nej primeranej lehote, ktord mu na to bola poskytnuta,

9.4.3 v pripade opakovaného porusenia akychkol'vek povinnosti poskytovatel'om, ktoré
vyplyvaji zustanoveni tejto dohody alebo zustanoveni v§eobecne zavéaznych
pravnych predpisov; za opakované porusenie sa povazuje preukdzatel'né porusenie
dvakrat a viackrat.

9.4.4 podla § 19 zakona o verejnom obstaravani.

Odstapeniu objednavatela od dohody musi predchadzat upozornenie poskytovatela na
neplnenie povinnosti upravenych v dohode a na moznost ukonéenia tejto dohody
odstapenim.

Poskytovatel’ méze od tejto dohody odstapit v pripade, ak je objednavatel’ v omeskani s
uhradou riadne vystavenej faktary podla tejto dohody po dobu dlhsiu ako 30 dni po lehote jej
splatnosti; skonceniu dohody musi predchadzat’ upozornenie na neplnenie platobnych
povinnosti objednavatel’a a na moznost’ ukoncenia tejto dohody odstiipenim.

Odstipenie od dohody musi byt uskuto¢nené pisomnou formou a ucinnost’ nadobudne diiom
jeho dorugenia druhému ugastnikovi dohody. Uplna alebo &iastoéna zodpovednost Gdastnika
dohody bude vylucena v pripadoch zasahu vy$8ej moci.

Pri podstatnom poruseni povinnosti vyplyvajtcich z dohody, méze opravneny ucastnik dohody
pisomne pozadovat od povinného ucCastnika dohody v sulade so vSeobecne zavidznymi
pravnymi predpismi ndhradu skody, ktora jeho vinou vznikne.
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Skon¢enim dohody zanikaju vSetky prava a povinnosti ucastnikov dohody vyplyvajice z
dohody s vynimkou ustanoveni, ktoré sa tykaji naroku na nahradu skody vzniknutej porusenim
tejto dohody, naroku na zaplatenie dohodnutej zmluvnej pokuty podl'a ustanoveni tejto dohody
a d’alej ustanovenia tejto dohody, ktoré vzhl'adom na svoju povahu majua trvat’ aj po ukonceni
dohody, napr. dovernost’ informécii a ml¢anlivost’.

CLX
Dévernost’ informéacii a ml¢anlivost’

Ucastnici dohody a ich zamestnanci, ako aj tretie osoby a pripadni subdodévatelia, sii povinni
zachovavat' v tajnosti vSetky doverné informacie, ktoré su uvedené v tejto dohode a v jej
prilohach a/alebo ktoré budu uvedené v jej dodatkoch a prilohach a/alebo ktoré im boli
poskytnuté alebo ktoré inak ziskali v suvislosti s dohodou alebo s ktorymi sa oboznamili pocas
plnenia dohody, resp. ktoré stivisia s predmetom plnenia, s dajmi, ktoré podliehaju ochrane
podl'a Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osob pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) (GDPR) a zakona ¢.
18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov, s idajmi 0
klientoch a obchodnych partneroch objednavatel’a a s idajmi ziskanymi v ramci predzmluvnych
rokovani, ktoré stuvisia s dohodou, s vynimkou nasledujucich pripadov:

a) ak je poskytnutie informacie od dotknutého tucastnika dohody ulozené na zaklade
vSeobecne zavéaznych pravnych predpisov alebo na zaklade povinnosti uloZenej postupom
podl'a vSeobecne zavdznych pravnych predpisov (napr. zakon ¢. 211/2000 Z. z. o
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov),

b) ak je informacia verejne dostupna z iného dovodu, ako je poruSenie povinnosti
mlcanlivosti dotknutého uc¢astnika dohody, informacie, ktoré uz su v den podpisania
dohody verejne zname alebo ktoré je mozné uz v den podpisania tejto dohody ziskat' z
bezne dostupnych informaénych prostriedkov,

C) ide o informacie, ktoré sa stanti po podpisani dohody verejne znamymi alebo ktoré mozno
po tomto dni ziskat’ z bezne dostupnych informacnych prostriedkov,

d) ak je informacia poskytnuta odbornym poradcom dotknutého tc¢astnika dohody (vratane
pravnych, uctovnych, danovych a inych poradcov), ktori st bud’ viazani vSeobecnou
profesiondlnou povinnostou mlcanlivosti alebo, ak sa voc¢i dotknutému wcastnikovi
dohody zaviazali povinnostouml¢anlivosti,

e) pre ucely akéhokol'vek sudneho, rozhodcovského, spravneho alebo iného konania,
ktorého je dotknuty ucastnik dohody ucastnikom,

f) ak je informacia poskytnuta so stthlasom druhého ucastnika dohody.

Ugastnici dohody, ich subdodavatelia a tretic osoby s povinni zachovavat’ mléanlivost o
vSetkych dovernych informaciach, ibaze by z tejto dohody alebo z prislusnych vSeobecne
zavaznych pravnych predpisov vyplyvalo inak. Tento zavdzok trva aj po ukonceni platnosti a
ucéinnosti tejto dohody.

Ucastnici dohody, ich subdodavatelia a tretie osoby sa zavizuju, ze doverné informécie bez
predchadzajiaceho pisomného stihlasu druhého ucastnika dohody nepouzija pre seba alebo pre
tretie osoby, neposkytnil tretim osobam a ani neumoznia pristup tretich osob k dévernym
informéciam. Za tretie osoby sa nepokladaji Clenovia orgénov ucastnikov dohody, auditori
alebo pravni poradcovia ucastnikov dohody, ktori st ohladne im spristupnenych informacii
viazani povinnostou ml¢anlivosti na zaklade vSeobecne zavaznych pravnych predpisov.

Ugastnici dohody, ich subdodavatelia a tretie osoby sa zavizuju, e vietky zGdastnené osoby
a subjekty, buda stakto poskytnutymi informaciami a zistenymi skuto¢nost'ami nakladat’
ako s dovernymi informaciami.

Ucastnici dohody sa zavizuju, e upovedomia druhého ulastnika dohody o poruseni
povinnosti mi¢anlivosti bez zbyto¢ného odkladu po tom, ako sa o takomto poruseni dozvedeli.

Ucastnici dohody sa zavdzuju, Ze budu ochranovat’ doverné informacie druhého tucastnika
8
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dohody s rovnakou starostlivost'ou ako ochranuju vlastné doverné informacie rovnakého druhu,
vzdy vsak najmenej v rozsahu primeranej odbornej starostlivosti.

CL X1
Osobitné ustanovenia

Na plnenie predmetu dohody moéze poskytovatel’ vyuzit subdodavatelov. Poskytovatel je
povinny pri uzatvoreni dohody uviest’ zoznam subdodavatel'ov, ktory obsahuje udaje o vSetkych
znamych subdodavateloch poskytovatela v Case uzatvorenia tejto dohody a udaje o osobe
opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum
narodenia. Zoznam subdodavatelov tvori prilohu ¢. 3 k tejto dohode a obsahuje okrem
uvedenych udajov aj podiel plnenia z dohody v % a stru¢ny opis Casti dohody, ktord bude
predmetom subdodavky.

Poskytovatel’ je povinny pisomne ozndmit objednavatelovi akikol'vek zmenu tudajov 0
subdodavatel'ovi, ktory je uvedeny v prilohe ¢. 3 k tejto dohode najneskor do piatich (5)
pracovnych dni odo dia uskutoCnenia tejto zmeny pisomnou formou na adresu uvedenu v
zahlavi dohody.

V pripade zmeny subdodavatel’a je poskytovatel’ povinny najneskér tri (3) pracovné dni pred
zmenou subdodéavatela pisomne ozndmit objednavatelovi idaje o navrhovanom novom
subdodavatel'ovi a o osobe opravnenej konat’ za subdodavatel’a v rozsahu meno a priezvisko,
adresa pobytu a datum narodenia. Zmena nového subdodavatela sa vykona zapisom o zmene
prilohy ¢. 3 k dohode, ktory nadobudne platnost diiom jeho podpisania opravnenymi
zastupcami oboch zmluvnych stran a G¢innost’ dilom nasledujicim po dni jeho zverejnenia v
Centralnom registri zmliv vedenom na Urade vlady Slovenskej republiky (d’alej len , register);
vzor zapisu o zmene prilohy k dohode tvori prilohu ¢&. 4 k tejto dohode; osobami opravnenymi
konat’ vo veciach zmeny prilohy ¢. 3 k dohode st osoby uvedené v bode 4.5 tejto dohody.

Vyuzitim subdodavatel'ov nie je dotknutd zodpovednost” poskytovatela za plnenie predmetu
dohody. Pri plneni dohody tretou osobou (subdodavatel'om) ma poskytovatel' zodpovednost’
akoby plnil predmet dohody sam.

Pod vys$Sou mocou sa rozumejii okolnosti, ktoré nastani po uzatvoreni dohody ako vysledok
nepredvidatelnych a Gc¢astnikmi dohody neovplyvnitelnych prekazok. V pripade, ze takato
okolnost’ bude branit’ v plneni povinnosti podl'a dohody poskytovatel'ovi alebo objednavatel’ovi,
bude tcastnik dohody dotknuty vy$Sou mocou zbaveny zodpovednosti za Ciastocné alebo tplné
nesplnenie zavizkov vyplyvajlcich z tejto dohody primerane poc¢as doby, po ktoru posobili tieto
okolnosti.

Ak sa poskytovatel’ v suvislosti s plnenim povinnosti podl'a dohody dostane do sidneho konania
s tretou osobou, alebo by takéto stdne konanie hrozilo, bezodkladne o tom vyrozumie
objednavatela. Objednavatel’ bude povinny na poziadanie poskytovatela dat’ ihned’ k dispozicii
poskytovatel'ovi vSetky potrebné informacie a podklady. Tato povinnost’ vznikne prislusSnym
vyrozumenim. Uvedend povinnost’ bude platit’ recipro¢ne aj pre poskytovatel’a, pokial’ by sa do
takéhoto konania dostal objednavatel. Vzdjomna podpora sa poskytne iba v pripadoch, ak
nedoslo k poruseniu v8eobecne zaviznych pravnych predpisov v stvislosti s plnenim dohody.

Poskytovatel’ je povinny bezodkladne pisomne ozndmit' objednavatel'ovi zacatie akéhokol'vek
sudneho, rozhodcovského, exeku¢ného, konkurzného, reStrukturalizaéného alebo obdobného
konania, ktoré sa zacalo proti nemu alebo ktoré sam inicioval v suvislosti s predmetom tejto
dohody. Dalej je povinny bezodkladne oznamit objednévatelovi, ak niektory z veritelov
poskytovatela podal proti nemu navrh na vyhlasenie konkurzu a navrh na povolenie
reStrukturalizacie alebo vstup do likvidacie a jej ukoncenie.

Ugastnici dohody sa zavizuju bezodkladne vzajomne sa informovat’ o konkrétnom podozreni na
korupciu pri rokovaniach o dohode, uzatvarani dohody alebo pocas plnenia tejto dohody.
Ugastnici dohody sa zavizuju ihned’ pisomne oznamit’ druhému uéastnikovi dohody zavazné
skuto¢nosti, ktoré nastali po podpisani dohody a stvisia s predmetom dohody.

11.10 Poskytovatel’ vyhlasuje, ze ku dnu podpisania tejto dohody ma vyrovnané vsetky zavazky voci

objednavatelovi podla zakona ¢. 461/2003 Z. z. o socialnom poisteni v zneni neskorSich
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predpisov. Tato skuto¢nost’ je podmienkou na uzatvorenie tejto dohody.

11.11 Poskytovatel’ vyhlasuje a potvrdzuje, Ze v pripade, ak pri poskytovani plnenia predmetu dohody
vznikne dielo, ktoré je predmetom ochrany podla zdkona ¢. 185/2015 Z. z. Autorsky zakon
v zneni neskorSich predpisov (d’alej aj len ako “autorské dielo®), jeho dodanim podla tejto
dohody sa objednavatel’ stdva vyhradnym vykonadvatelom majetkovych prav autora k
autorskému dielu, priCom sa na jeho postavenie a prava aplikuje primerane postavenie
objednavatela v zmysle § 91 autorského zékona, a to pocas celej doby trvania autorskych prav k
autorskému dielu, ak z kogentnych ustanoveni pravnych predpisov nevyplyva inak. V
uvedenom rozsahu je poskytovatel' povinny strpiet’ vykon majetkovych prav a sam ich
nevykondvat. Rovnako plati, ze poskytovatel’ je povinny zabezpecit’ splnenie povinnosti podla
predchadzajucej vety tohto bodu vo vztahu k akymkol'vek tretim osobam (subdodavatel'om),
prostrednictvom ktorych vykond autorské dielo podrla tejto dohody (ak bol na to opravneny), ak
z kogentnych ustanoveni pravnych predpisov nevyplyva inak.

11.12 Poskytovatel’ zaroven udeluje objednavatel'ovi stthlas na vykonavanie akychkol'vek a vsetkych
uprav alebo nadstavieb autorského diela, ako aj jeho spracovanie alebo zahrnutie do iné¢ho diela,
ktoré sa tak moze stat’ sucastou iného diela, a to bez povinnosti akejkol'vek osobitnej odplaty a
bez potreby osobitného suhlasu poskytovatela.

11.13 Poskytovatel’ vyhlasuje a zarucCuje sa, Zze vo vztahu k autorskému dielu, jeho akymkol'vek
sucastiam, vysledkom jeho priebeznej aktualizicie, modernizacie a k jeho akychkol'vek
upravam podla tejto dohody, ktoré vznikli v priamej stvislosti s vykonanim autorského diela a
vo vztahu k vSetkym a akymkol'vek pravam k nemu udelenym objednavatel'ovi podl'a dohody:

a) vysporiadal alebo vysporiada na svoju zodpovednost’ a naklady vSetky naroky osob, ktoré
sa podielali na tvorbe autorského diela (vratane svojich zamestnancov a pripadnych
subdodavatel’'ov), resp. predmetov autorského prava obsiahnutych v autorskom diele;

b) zabezpeéi vsetky potrebné stihlasy a opravnenia od osob, ktoré sa podielali na tvorbe
diela, resp. predmetov autorského prava obsiahnutych v autorskom diele, ktoré sa
vyzaduju v zmysle autorského zakona a prislusnych pravnych predpisov;

C) je na zaklade dohody s autormi autorského diela jedingym subjektom opravnenym na
vykon majetkovych prav k autorskému dielu a je opravnenym vykonavatel'om vsetkych a
akychkol'vek majetkovych prav k predmetom autorského prava, ktoré su obsiahnuté v
autorskom diele;

d) ziskal predchadzajici pisomny sthlas s postupenim licencie v rozsahu podl'a bodu 11.4
pismeno d) tejto dohody; uvedent skutoénost’ nim preukaze;

e) neexistuje ziadna skutoCnost, ktora by branila akymkol'vek spdsobom alebo v
akomkol'vek rozsahu poskytnutiu licencie objednavatelovi v rozsahu podla bodu 11.14
¢lanku dohody a pouzitiu autorského diela spésobom predvidanym v tejto dohode alebo z
tejto dohody vyplyvajicim a

f) wvysporiadal vSetky a akékol'vek penazné a nepefiazné zavizky voci akejkol'vek a kazdej
tretej osobe, tykajuce sa a/alebo spojené s autorskym dielom.

11.14 Pre pripad, ak sa z akéhokol'vek dovodu objednavatel’ nestane vo vzt'ahu k autorskému dielu
vyhradnym vykondvatelom majetkovych prav podla tohto clanku dohody, poskytovatel
udel'uje objednavatel’ovi licenciu k autorskému dielu, a to od momentu odovzdania autorského
diela objednavatelovi. Licencia sa udel'uje v nasledovnom rozsahu:

a) sposob pouzitia — vSetky zname formy pouzitia diela v Case uzatvorenia tejto dohody;

b) obdobie licencie — pocas celej doby trvania vyhradnych majetkovych prav k autorskému
dielu podla autorského zakona;

€) Uzemie — bez izemného obmedzenia;

d) objednavatel’ je opravneny udelit’ tretej osobe sublicenciu v rozsahu udelenej licencie alebo
tuto licenciu alebo jej Cast’ postupit’ na tretiu osobu; poskytovatel’ tymto zaroven poskytuje
objednavatel'ovi svoj vyslovny a neodvolatel'ny suhlas na udelenie sublicencie tretej osobe,
ako aj na postupenie licencie alebo jej Casti. Objednavatel nie je sGcasne povinny
vyhradnu licenciu pouzit’.
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11.15 Poskytovatel' sa zavdzuje odskodnit’ objednavatela v pripade, ak objednavatelovi bude
zaviazany uhradit’ akejkol'vek tretej osobe aktikol'vek Skodu, bezdévodné obohatenie, ndhradu,
kompenzaciu, zmluvni pokutu alebo in1 sankciu, ktorej dovod spocival v nevysporiadani
autorskych prav alebo prav suvisiacich s autorskym prdvom obsiahnutych v autorskom diele,
priCom objednévatel tento s'ub odSkodnenia prijima.

11.16 Poskytovatel’ sa vyvaruje akychkol'vek kontaktov, ktoré by mohli ohrozit’ jeho nezavislost.
Okrem toho, poskytovatel' je povinny prijat’ vSetky nevyhnutné opatrenia s cielom predist
akejkol'vek situacii, ktord by mohla ohrozit' nestranné a objektivne plnenie tejto dohody.
Konflikt zdujmov by mohol vzniknit' najméd v désledku ekonomickych zaujmov, politickej
alebo narodnej spriaznenosti, rodinnych ¢i citovych vézieb alebo akychkol'vek inych vztahov
alebo spolo¢nych zaujmov. Kazdy konflikt zdujmov, ktory vznikne pocas plnenia tejto dohody,
musi byt bezodkladne pisomne ozndmeny objednavatelovi. V pripade konfliktu zdujmov
poskytovatel' okamzite prijme vSetky opatrenia potrebné na jeho ukoncenie. Objedndvatel si
vyhradzuje pravo overit, ¢i st opatrenia uvedené v predchadzajiicom bode tohto ¢lanku dohody
primerané, a v pripade potreby moze vyzadovat' prijatie dodatocnych opatreni v lehote, ktora
sam uréi. Poskytovatel' zabezpeéi, aby sa jeho zamestnanci a subdodavatelia nedostali do
situacie, ktora by mohla viest' ku konfliktu zaujmov. Bez toho, aby bol dotknuty bod 11.15
tohto Clanku dohody, poskytovatel okamzite a bez akéhokol'vek odskodnenia zo strany
objednavatel'a nahradi kazdého svojho zamestnanca a /alebo subdodavatela, ktory je takejto
situacii vystaveny.

11.17 Poskytovatel’ vyhlasuje, Zze je spdsobily uzatvorit’ tato dohodu ariadne plnit' zavizky z nej
vyplyvajliice a ze sa oboznamil s podkladmi tvoriacimi zaddvani dokumenticiu, vratane jej
priloh, ktoré¢ ustanovuju poziadavky na predmet plnenia tejto dohody.

11.18 Poskytovatel’ vyhlasuje, Ze disponuje vSetkymi opravneniami pozadovanymi prislusnymi
organmi a v zmysle prislusnych pravnych predpisov, ako aj kapacitami a odbornymi znalost’ami
nevyhnutnymi na riadnu a véasnu realizaciu predmetu tejto dohody.

11.19 Objednavatel' tymto vyhlasuje, Ze je organom verejnej moci zriadeny v stlade s pravnym
poriadkom Slovenskej republiky, spiiia vietky podmienky a poziadavky stanovené v tejto
dohode, je opravneny a spdsobily uzatvorit' tuto dohodu ariadne plnit zavdzky v nej
obsiahnuté.

11.20 Objednavatel’ podpisom tejto dohody wvyhlasuje, Zz¢ na ucely plnenia tejto dohody
poskytovatelom ma zabezpeCené programové vybavenie a IT infraStruktiru, a to takym
sposobom, ze plnenie povinnosti poskytovatelom bude objektivne mozné a bude v stlade
s dojednaniami tejto dohody vratane jej priloh.

11.21V pripade rozporu medzi ustanoveniami tejto dohody a dispozitivnymi ustanoveniami
vSeobecne zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky, platia
ustanovenia tejto dohody. V pripade rozporu medzi ustanoveniami tejto dohody a
ustanoveniami vSeobecne zavdznych pravnych predpisov pravneho poriadku Slovenskej
republiky, ktoré je mozné dohodou ucastnikov dohody vylucit', platia ustanovenia tejto dohody
a uvedené ustanovenia v§eobecne zavaznych pravnych predpisov pravneho poriadku Slovenske;j
republiky sa povazuji za vyslovne vylucené.

11.22 Objednavatel’ vyhlasuje, Ze obsah tejto dohody je v stlade so vSetkymi predpismi upravujacimi
¢innost’ objednavatel'a, najmé s predpismi tykajucimi sa verejného obstaravania.

11.23 Poskytovatel’ vyhlasuje a zavdzuje sa, Ze umozni objednavatel'ovi vykonat audit bezpecnosti
Informa¢ného systému na overenie miery dodrziavania bezpecnostnych poziadaviek
relevantnych pravnych predpisov a zmluvnych poziadaviek.

11.24 Poskytovatel'’ vyhlasuje a zavédzuje sa, ze prijme opatrenia na zabezpecenie napravy zisteni
z auditu bezpecnosti Informacného systému.

11.25 Dohodu je mozné menit pocas jej trvania bez nového verejného obstaravania v stlade s
ustanovenim § 18 zdkona o verejnom obstaravani. Zmena dohody musi byt pisomna.

11.26 Poskytovatel' vyhlasuje, ze ku diiu uzavretia tejto dohody nie je zavislou osobou voci
objednavatelovi v zmysle § 2 pism. n) zakona ¢. 595/2003 Z. z. o dani z prijmov v zneni
neskorSich predpisov. Kazdu zmenu suvisiacu S personalnym, ekonomickym alebo inym
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prepojenim voci objednavatel'ovi v stivislosti s ustanovenim § 2 pism. n) zakona ¢. 595/2003 Z.
z. odani z prijmov v zneni neskorSich predpisov je poskytovatel povinny objednavatelovi
pisomne oznamit a to do 5 dni odo diia vzniku zmeny.

Cl. XII
Zaverecné ustanovenia

Tato dohoda sa uzatvara na dobu ur€it, a to na Sest’ (6) mesiacov odo dna jej uéinnosti alebo do
vyCerpania celkového finanéného limitu, dohodnutého v ¢l. V bode 5.3 tejto dohody, podla
toho, ktora skutoCnost’ nastane skor. V pripade nevycCerpania celkového finan¢ného limitu su
zmluvné strany opravnené platnost’ a Gi¢innost’ dohody prediZit’ maximalne o Sest’ (6) mesiacov
alebo do vycerpania finanéného limitu, podl'a toho, ktora skuto¢nost’ nastane skor, a to formou
pisomného dodatku k dohode.

Tato dohoda podlieha povinnému zverejneniu podla § 5a ods. 1 zékona ¢. 211/2000 Z. z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a zikona &. 546/2010 Z. z., ktorym sa dopliiia zdkon &. 40/1964 Zb. Obciansky
zékonnik v zneni neskorSich predpisov a ktorym sa menia a dopiiaju niektoré zakony.
Poskytovatel’ berie na vedomie povinnost’ objednavatel’a zverejnit’ tuto dohodu ako aj jednotlivé
objednavky a faktiry vyplyvajlce z tejto dohody, vratane jej priloh v plnom rozsahu.

Dohoda nadobtda platnost’ diiom jej podpisania opravnenymi zastupcami oboch ucastnikov
dohody a ucinnost’ dihom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav
vedenom na Urade vlady Slovenskej republiky.

Dohodu je mozné menit alebo doplhat iba formou pisomnych dodatkov, ktoré budu
neoddelitelnou stcastou dohody, s vynimkou zmeny identifikacnych tdajov tcastnikov
dohody, zmeny experta, ktora sa vykona podla ¢l. 1V, bod 4.11 a zmeny subdodavatela, ktora
sa uskuto¢ni podrl'a ¢l. XI bodu 11.3 dohody. Dohodu je mozné menit’ len v pripade, ak zmeny a
doplnenia nebudu v rozpore s ustanovenim § 18 zakona o verejnom obstaravani a eurdpskou
legislativou.

Ucastnici dohody sa v stilade s ustanovenim § 262 ods. 1 Obchodného zakonnika dohodli, Ze
zavazkovy vztah zalozeny touto dohodou sa spravuje Obchodnym zakonnikom. Vztahy
ucastnikov dohody neupravené touto dohodou sa buda riadit’ prisluSnymi ustanoveniami
Obchodného zdkonnika, zdkona o verejnom obstardvani a dal§imi vSeobecne zavdznymi
pravnymi predpismi Slovenskej republiky a eurdpskou legislativou.

Objednavatel’ podpisanim tejto dohody akceptuje vSetkych subdodéavatelov poskytovatela, ¢o
vSak poskytovatela nezbavuje zodpovednosti za kvalitu plnenia dohody podla vSeobecne
zavaznych pravnych predpisov a tejto dohody.

Ugastnici dohody sa zavizuju, e vietky spory, vyplyvajuce z tejto dohody, budii riesit
predovsetkym formou dohody. Pripadné spory, o ktorych sa ucastnici dohody nedohodni, buda
sa riadit’ pravnym poriadkom Slovenskej republiky. Pripadné spory, o ktorych sa ucastnici
dohody nedohodnu, budt postupené na rozhodnutie vecne a miestne prislusnému sudu.

Ak niektoré ustanovenia tejto dohody stratili platnost’ alebo st platné len scasti alebo neskor
stratia platnost’, nie je tym dotknutd platnost’ ostatnych ustanoveni. Na miesto neplatnych
ustanoveni sa pouZije Gprava, ktora sa ¢o najviac priblizuje zmyslu a téelu tejto dohody.
Neoddelitel'nou sti¢ast'ou tejto dohody su:

Priloha &. 1 — Specifikacia predmetu dohody

priloha ¢. 2 — Predpokladané mnoZstvo a cena

priloha ¢. 3 — Zoznam subdodavatel'ov

priloha ¢. 4 — Zapis o zmene prilohy ¢. X ,,Zoznam XX
priloha ¢. 5 — Zoznam expertov

priloha ¢. 6 — Vzor poziadavky pre hlasenie chyb

priloha ¢. 7 — Vzor protokolu o pausalnej podpore

priloha ¢. 8 — Vzor poziadavky na zmeny/Gpravy IS FRSP
priloha ¢. 9 — Vzor akcepta¢ného protokolu

priloha ¢. 10 — Sprostredkovatel'ska zmluva
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priloha ¢. 11 — Zmluva o zabezpedéeni plnenia bezpe¢nostnych opatreni a notifikaénych
povinnosti
12.10 Dohoda je vyhotovena v $tyroch rovnopisoch, po dva rovnopisy pre kazdého tcastnika dohody.
12.11 Ugastnici dohody vyhlasuji, Zze obsah dohody je prejavom ich slobodnej véle, dohoda nebola
uzatvorena v tiesni a ani za zvlast nevyhodnych podmienok. Sucasne vyhlasuju, ze si ju riadne
a dosledne precitali, jej obsahu a pravnym ucinkom porozumeli a na znak sthlasu ju
vlastnoru¢ne podpisali.

V Bratislave, dia............c........... V Bratislave, diia ..........cccceveeveenen.
Za poskytovatela: Za objednévatela:
Ing. Martin Peluha Ing. Michal llko
konatel generalny riaditel’
DXC Technology Slovakia s.r.o. Socialnej poistovne
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Priloha ¢. 1 k ramcovej dohode o poskytovani sluzieb ¢. 51783-5/2022-BA
SPECIFIKACIA PREDMETU DOHODY

A.  Charakteristika IS FRSP

Informacny systém Financ¢ného riadenia Socialnej poistovne (dalej len ,IS FRSP®) je zalozeny
na jednoducho ovladate'nom rozhrani. IS FRSP je vybudovany na baze produktu SAP. Pouziva sa ako
hlavna firemna ERP (Enterprise resource planning (Planovanie podnikovych zdrojov)) aplikacia, ktora
umoziuje vyuzitie i d’alSich Standardnych rozhrani. Je komplexnym a univerzalnym podnikatel'skym
nastrojom, ktory vyuzivaju manazéri aj ostatni zamestnanci. RieSenie poskytuje vSetky bezné
administrativne funkcie, ktoré umozituji upravovat’ a zalohovat' data, parametrizovat’ opravnenia a
pristupy a pristupovat’ k udajom z produktov tretich stran. Sklada sa z jednotlivych modulov, ktoré
roz§iruju  schopnosti riesenia IS FRSP, zjednodusuji podnikové procesy a ponukaji viaceré
administrativne funkcie.

Objednavatel’ ma udelenu vyhradnu licenciu na zékaznicke upravy a zdrojové kody k zakaznickym
upravam implementovanym od 01.01.2016. Na zakaznicke upravy a suvisiace zdrojové kody
z predchadzajtcich obdobi, t. j. do 31.12.2015, ma objednavatel' udeleni nevyhradnu licenciu na
zaklade Verejnej realizacnej zmluvy ¢. 8 zo dna 3. marca 2008, v zneni jej dodatkov €. 1 az 6
a dodatkov ¢. 8 az 13 poskytovanej spoloc¢nostou CSC Computer Sciences spol. s r.0. (po zmene
obchodného mena DXC Technology Slovakia s. r. 0.). Objednéavatel’ disponuje so zdrojovymi kédmi
na vSetky moduly tvoriace IS FRSP v zmysle vysSie uvedeného a mdze s nimi nakladat’ v stilade
S ustanoveniami zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov.

Technicka Specifikacia rieSenia

Popis technickej bazy IS FRSP (SAP BC)

IS FRSP je vybudovany na baze produktu SAP ECC 6.0 s Enhancement Package 3 pracujuci nad
databazovym serverom Oracle Database 12.1. Softvér SAP systémov ma 64-bitova architektaru a SAP
systémy st inStalované ako UNICODE. Su pouzité nasledujtice softvérové komponenty:

. IBM AIX 7.1 — 64-bitovy operacny systém

. Oracle Database 12.1.0.2.0 Enterprise Edition 64-bit — databazovy server
. SAP Kernel 7.22 EXT 64-bit UNICODE — platforma aplika¢ného servera
. SAP ECC 6.0 s EhP3 — aplikacia

Popis technickej infrastruktiary IS FRSP

Aplikacn4 vrstva

IS FRSP pozostava z troch samostatnych prostredi — vyvojovo-customiza¢né (SED), testovacie (SEQ)
a produkéné (SEP) prostredie. Kazdé prostredie je realizované samostatnym SAP systémom
S vlastnym databazovym serverom inStalovanym vzdy na samostathom IBM LPARe.

Okrem toho existujit dva archivne systémy — SEE so stavom produkéného systému pred
eurokonverziou, teda v mene Slovenska koruna a SE9 po eurokonverzii, so stavom produkéného
systému pred implementaciou aplikaénych modulov (SAP PSM SAP FI-AA, SAP-MM/MME, SAP
CO) v roku 2009. Oba archivne systémy st inStalované na spoloénom LPARe.
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SES

Jeden SAP systém je inStalovany na jednej inStancii operacného systému (t. j. na jednom LPARe).
Nachadza sa tu teda databazovy server Oracle a aj SAP softvérové komponenty (instancia centralnych
sluzieb a aplikacny server ABAP).

Architektura IS

FRSP

SAP ERP
ECC6.0

EXCHANGE_RATE.EXCHANGE RATEOL, TCUR A.TCURC_ 01, ZALEAUD.ZALEAUDO1, )
JCWM/MBGMCR./CWM/MBGMCRO1, ALEAUD.ALEAUDOL, FIDCCL.FIDCCPO1
FIDCCL.FIDCCPO2, ZALEAUD.ZALEAUDO1
A
MI_IVP_ZBVF ABS, )
MI_LEG_ZUZIDOC_ABS,
Pl 7UZ_SPRAVA_IDOC.ZUZ_IDOC,
HRMD_A.HRMD_AQ7
S

Data Data
INTGR_SWRV_SXP

MS Exchange
T

UPSVAR

MI_ECB_KL, MI_NBS_KL, MI_HTML_ABS, MI_HTML_ABS
MI_EVP_PDRE_ABS

MI_UZAVIERKA_ABS, MI_UZAVIERKA_DU_ABS
MI_XI_STRATUPMSG_ABS

MI_JVP_DOHP_ABS, MI_IVP_MS_ABS, MI_IVP_OU_ABS,
MI_JVP_PPS_ABS, MI_IVP_PRUC_ABS, MI_JVP_VSZO_ABS,
MI_JVP_ZBF_ABS

MI_CB_EMAIL_ERROR, MI_EMAIL_IN, MI_EMAIL_IN

MI_PAM_ITOO15, MI_PAM_IT2001, MI_PAM_[T2003,
MI_PAM_IT2010

MI_UZPREV_ABS
MI_JS6_REQ_SYNCABS, MI_SYR_JS6_INOUT
MI_STP_BANKOVYVYPIS_ABS

MI_R1_ABS
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Zikladné moduly
SAP-FI: Finan¢né uctovnictvo, modul pre podporu procesov uctovania a vedenia uctov v organizacii
SAP-CO: Controling, modul pre riadenie nakladov a vynosov a vnitropodnikové uctovnictvo

SAP-PSM: Rozpoctovnictvo, modul obsahujuci nastroje pokryvajtice cely Zivotny cyklus
rozpoctového hospodarenia

SAP-FI-AA: Majetok umoziujici viest komplexnt evidenciu o stave majetku a pokryvajuci procesy
zivotného cyklu majetku

SAP-MM: Materialové hospodarstvo a obstaravanie, modul ktory poskytuje nastroje pokryvajice
procesy obstarania majetku a materialu, jeho skladovania a spotreby

SAP-MME: Roz$irenie modulu SAP MM — Odberatel’'ska fakturacia

SAP-HR: Personalistika a mzdy, modul ktory pokryva procesy riadenia 'udskych zdrojov a mzdovi
agendu

SAP-BC: baza systému SAP

SAP Netweaver Pl: Integracna platforma zabezpecujica komunikaciu s agendovymi IS Socialnej
poistovne

Rozhrania (Interfaces)

Vstupné rozhrania — rozhrania, ktorymi sa prenasaju data do APV SAP

Rozhranie Popis Technologia

Banka Bankové rozhranie File transfer SSH
IS NPaLPC | Online prenos tidajov o ND na dennej baze File transfer SSH
IS JVP Prenos agregovanych udajov na mesacnej baze File transfer SSH
IS DAUP Prenos agregovanych udajov na mesaénej baze File transfer SSH
ISPVNGP | Prenos agregovanych udajov na mesacnej baze File transfer SSH

Vystupné rozhrania — rozhrania, ktorymi sa prenasaju data smerom von z APV SAP

Rozhranie Popis Technologia
Active Udaje o zamestnancoch pre MS Active Directory File transfer SSH
Dovolenky | Prenos stavu dovoleniek zamestnancov do iCard File transfer SSH
Dochadzka | Udaje o zamestnancoch pre iCard SAP RFC
Prenos W | Publikovanie objednavok a faktar na www File transfer SSH
VRP Vratené platby File transfer SSH
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Zakaznicke upravy

Zékaznicke Upravy st Gpravy a rozsirenia, ktoré su zrealizované formou zakaznickeho vyvoja — nad
ramec Standardnej funkcionality modulov SAP.

Modul FI:

Automatizované pretctovanie zostatkov uctov pri uzavierkovych pracach

Prehl’ad map pre automatizované pretuctovanie zostatkov uctov pri uzavierkovych pracach
Spracovanie elektronického bankového vypisu, denné rutinné spracovanie
Zobrazenie spracovaného bankového vypisu

Nastavenia pre spracovanie elektronického bankového vypisu pre transakciu ZBNK1
Vymaz dat bankového vypisu v pripade chyby pri spracovani

Generovanie vyplaty miezd za pobocky

Spracovanie a zauctovanie prijmov a vydajov v pokladni, ¢lenenie podl'a pobociek
Servisny program pre ukoncenie prace s pokladiiou

Zobrazenie dokladov v pokladni

Customizing pre nastavenie pokladni: texty, hlavicky, stavy dokladu, polia dokumentu, G¢tovacie
kl'ace, atd’.

Tla¢ uctovného dokladu zatc¢tovaného do 31.12.2012

Tla¢ tctovného dokladu zauctovaného od 01.01.2013 do 29.02.2016

Tla¢ tctovného dokladu zauctovaného od 01.01.2013 do 31.01.2014

Tla¢ uctovného dokladu zatictovaného od 01.01.2013 do 29.02.2016 - hromadna tla¢
Tla¢ tctovného dokladu zauctovaného od 01.01.2013 do 31.01.2014 - hromadna tla¢
Tla¢ uctovného dokladu pre odpisy majetku zatictovaného do 02.29.2016

Tla¢ uctovného dokladu pre odpisy majetku zati¢tovaného do 01.03.2016

Tlac¢ uctovného dokladu zatuctovaného od 01.02.2014 do 29.02.2016

Tla¢ uctovného dokladu zati¢tovaného od 01.02.2014 do 29.02.2016 - hromadna tla¢
Tlac¢ uctovného dokladu zatuctovaného od 01.03.2016

Tlac¢ uctovného dokladu zatuctovaného od 01.03.2016

Tla¢ uctovného dokladu zatctovaného od 01.03.2016 - hromadna tlac

Tlac likvidacnej dolozky ku fakture

Tla¢ dokladu FI s hlavickou

Modifikécia Standardnej transakcie FBL1N pre pobocky a fondy

Modifikacia Standardnej transakcie FBL3N pre pobocky a fondy

Modifikécia Standardnej transakcie FBLSN pre pobocky a fondy

Modifikacia transakcie FD10ON - rozsirenie vyberu o pracovny tsek a fond
Zauctovanie mzdovych druhov do FI

Customizing pre automatizované ui¢tovanie na fondoch

Modifikacia transakcie FS10N - roz§irenie vyberu o pracovny usek a fond
Zobrazenie dokladov zatuctovanych po zavierke

Modifikacia transakcie FK10N - rozsirenie vyberu o pracovny usek a fond
Zobrazenie obratov a zostatkov na uctoch hlavnej knihy

Doplnenie tctov dodavatel'ov vo formate IBAN do tabul’ky TIBAN
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Tla¢ zoznamu doslych faktar podl'a dodavatelov

Tla¢ prehl'adu nakladov podl'a pobociek a nakladovych druhov

Nastavenie otvorenia uctovnych obdobi za pobocky (rozsirenie Standardu o pracovné tseky)
Program pre vyber faktar pre platbu, zablokovanie, odblokovanie faktur pre platbu

Tlac reportu Stvaha vo formate Word

Customizing suvahy pre tla¢

Export suvahy a vysledovky do stiboru vo formate CSV

Nastavenie Casu spustenia a cesty na server pre zverejiiované dokumenty

Rozhranie pre spustanie vykazov SOCP

Customizing vysledovky pre tla¢

Projekt SEPA $tandardy — nastavenie a uprava rozhrania bankové vypisy > SAP FI

Zmena Ciselnikov bankovych uc¢tov na formaty IBAN

Uprava xml §truktar pre SAP

Nastavenia a rozsirenie funkcionality platieb a spracovania bankového vypisu — projekt EESSI
Uprava $tandardnej funkcionality platobnych prikazov pre doklady storna (transakcia F110)
Nastavenie blokacie uctovania dokladov na den pracovného pokoja

Uprava $tandardnej transakcie pokladne spravneho fondu:

Moznost’ spracovania viacerym uzivatel'om

PrediZenie ¢asového pasma na opravu dokladov

Doplnanie mena zodpovedného zamestnanca do formularov dokladov pokladne

Program pre C¢itanie a filtrovanie kreditnych poloziek vypisov: preplatky zakladnych fondov
(transakcia ZFIVRP1)

Program na automatické napiiianie vykazov SP: roéné vykazy, §tatistiky, pohl'adavky a vykazy FIN3-
04, FIN4-04 a FIN5-04. Vypracovanie uZivatel'skej dokumentécie k napiiianiu (vykazy ZVYKSTAT,
ZVYKSTAT2, ZKONTAB, ZKONTAB2, ZVYKROC, FIN3-04, FIN4-04 a FIN5-04)

Novela zakona ¢. 461/2003 Z. z. o socidlnom poisteni: obecni policajti a banici: Uprava Gétovnych a
finanénych vykazov, Statistickych a Giprava vstupného rozhrania — rozhrania, ktorymi sa prenasaju data
do APV SAP z IS JVP (transakcia ZVYKAZY (stivaha, FIN 2-04 a d’al$ie vykazy podla poziadavky
MF SR v stvislosti so Statistickym uradom; ZVYKSTAT, ZVYKSTAT?2, ZKONTAB, ZKONTAB2
Novela zakona ¢. 461/2003 Z. z. o socidlnom poisteni s preloZzenou uc¢innostou na 1.3.2022;
zabezpecenie prepojenia primarnych IS (JVP) do SAP FI prostrednictvom integracnej platformy PI
Vstupné rozhrania — rozhrania, ktorymi sa prenasSaju data do APV SAP z IS JVP pre zékladny fond
poistenia v nezamestnanosti a ,,vyplata davky kurzarbeit“ — prenos uctovnych dat (Ziadosti = vznik
zavazku vocCi poskytovatel'ovi podpory) web servisom do Uétovnictva bez zasahu zamestnanca SP
anasledné spracovanie platobného navrhu pre platbu na zabezpecenie postipenia finanénych
prostriedkov poskytovatel'om podpory.

Modul FI-AA:

Hromadné zaradenie drobného majetku (a¢tovanie)
Report zoznam nezaradeného majetku

Udrzba zékaznickych &iselnikov v module FI-AA, ktoré st pouZité v rozsirenych Z* poliach v kartach
majetku pre jednotlivé triedy majetku

Udrzba zakaznickeho ¢iselnika miestnosti
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Hromadné zaradenie dlhodobého majetku pre pobocky SP (i¢tovania)

Karta majetku + tlacovy vystup (vybrany zoznam atributov z kmenového zdznamu karty majetku)
Miestny zoznam + tlaCovy vystup (zoznam majetku)

Osobna karta zamestnanca + tlacovy vystup (evidencia pridelenia, odobratia majetku zamestnancovi)
Prevody majetku v ramci jednotlivych pobociek SP (i¢tovanie)

Hromadné vyradenie dlhodobého/drobného majetku (i¢tovanie) + tlaCovy vystup

Storno vyradenia dlhodobého/drobného majetku

Zaradenie dlhodobého majetku - tlaCovy vystup

Nadstavba FI-AA — modul FAIN — inventarizacia majetku

Modul CO:

Hromadné zaloZenie nakladovych stredisk podl'a ziskovych stredisk
Editacia/priradenie pracovnych tisekov podl'a oblasti hierarchie
Report porovnanie vybranych uctov za CO/PSM

Kopirovanie planovania

Modul PSM:

Vykaznictvo pre Statnu pokladnicu - vykaz FIN1-12

Nastroj na vyplnenie pol'a "USERDIM"=pole zdkaznika vyuzivané na porovnanie stavu ¢erpania
rozpoctu voci stavom na bankovom ucte

Néstroj na porovnanie stavu Cerpania rozpoctu voci stavom na bankovom ucte - sumarny pohl'ad
Nastroj na porovnanie stavu ¢erpania rozpoctu voci stavom na bankovom ucte

Otvaranie povolenych obdobi rozpoc¢tovania na trovni finan¢ného miesta a fondu

Naéstroj na identifikovanie pohybov FI, ktoré nie s korektne priradené v ramci modulu PSM

Nastroj na porovnanie stavu ¢erpania rozpoétu voci stavom na bankovom ucte - identifikovanie

dokladov

Modul MM/MME:

Uvol'nenie objednavky podla tirovne schvalovania

Hromadné uvol'nenie poziadavky na objednavku

Hromadné uvol'nenie poziadavky na objednavku podla urovne schvalovania
Udrzba CPV kodov

Report zoznam CPV kodov

Report zostava vyvoja objednavky

Hromadné vytvorenie tlacového vystupu objednavky

Hromadna zmena objednavky - Konecna dodavka/Zactovanie

Udrzba povolenych kombinacii objektov priradenia uétu v objednavke
Kontrola statusu spracovania objednavky

Report prehl’ad kmenovych zaznamov materialu s vyberom oznaéenia na vymaz

Hromadny vymaz tlacovych vystupov objednavky
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Org. Struktara skupin nakupu (priradenie skupin nakupu po zmenach v org. Struktire)
Udrzba schvalovacich tirovni objednavok podl'a hodnoty a org. truktury

Report zostava vyvoja objednavky

Udrzba schvalovatelov faktir v MME

Kontrola status blokovania faktary

Report prehl'ad poloziek objednavky

Tla¢ objednavky

Tla¢ poziadavky na objednavku

Report zoznam objednavok pre tlac

Zmena Standardnej funlgcionality v transakciach MIB7 na MIRO — vytvorené zostavy ,,simulacia
dokladu®. Doplnenie stlpca FOND a PRACOVNY USEK. Zapracovanie tlace simulacie dokladu.

Report, kontrola finan¢ného ¢erpania kontraktu

Modul HR:

Pristupova transakcia pre query zostavy, sltzi len pre pristup k infosade

Rekapitulacia mzdovych prostriedkov pre spravny fond s vypisom vybratych mzdovych zloziek a
obdobi za ktoré bol zamestnanec aktivny

Nastroj pre konzultanta na vymaz vysledkov zuctovania

Sabléna pre dohodu o zmene pracovnej zmluvy

Exportny subor pre zostatky dovoleniek na mesacnej baze exportovany do dochadzkového systému
Sablona pre nahlasenie zmien v kmefiovych udajoch zamestnancov

Exportny subor kmenovych dat zamestnanca, na dennej baze exportovany do dochadzkového systému
Nastroj pre konzultanta na update infotypu 0003

Upravena verzia Standardnej mincovky

Elektronické posielanie vyplatnych pasok

Formular pre vysku Cistého prijmu

Export kmenovych udajov zamestnanca nastavany ako opakovany job pre Act Dir

Export kmenovych udajov zamestnanca nastavany ako opakovany job pre Act Dir — pre vystipenych
Zamestnancov

Sabléna pre nahlasenie zmien v kmefiovych udajoch zamestnancov
Aktualizacia infotypu 0003 na pozadovany datum

Tlag stitkov na pracovno-pravne dokumenty

Hromadné spustenie valorizacie miezd

Reporty spolo¢ného riesenia pre tla¢ mzdovych listov so zoznamom vytlacenych objektov, ktoré sa
pouziva pri hromadnej tlac¢i mzdovych listov

Riesenie pre import dat do IT0014, 0015, 2010, pouziva mzdové odd. pre hromadny import dat za
Zamestnancov

Zakaznicka rekapituldcia mzdovych druhov s moznostou vyberu obdobi, mzdovych druhov a ich
vlastnosti, kmenovych dat zamestnanca a ich vzajomnej kombinacie.

Legislativa a bezpe¢nostné Standardy

IS FRSP garantuje sulad s platnou legislativou v rozsahu na dodané moduly a funkcionalitu.
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IS FRSP podporuje platnu legislativu, $tandardy v sulade s nasledovnymi zdkonmi:

- Zékon €. 461/2003 Z. z. o socialnom poisteni v zneni neskorsich predpisov,

- Zakon ¢.523/2004 Z. z. orozpoctovych pravidlach verejnej spravy a 0zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

- Zakon ¢&. 357/2015 Z. z. o financ¢nej kontrole a audite a o zmene a doplneni niektorych zakonov
V zneni neskorSich predpisov,

- Metodické usmernenie Ministerstva financii Slovenskej republiky (MF SR) k ¢. MF/010175/2004-
42 zo dna 8. decembra 2004 a vysvetlivky k ekonomickej klasifikacii rozpoctovej klasifikacie
v zneni Dodatkov ¢. 1 az 17 uverejnenych vo FS,

- Funkéna klasifikcia v zmysle vyhlasky Statistického tradu Slovenskej republiky &. 257/2014 Z. z.,
ktorou sa vydava Statistickd klasifikacia vydavkov verejnej spravy (SK COFOQG),

- Zakon & 291/2002 Z. z. o Statnej pokladnici a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov + vSeobecné podmienky, vynosy a vyhlasky Statnej pokladnice,

- Zakon €. 431/2002 Z. z. o G¢tovnictve v zneni neskorsich predpisov,

- Opatrenie MF SR z20.10 2011 & MF/24032/2011-74, ktorym sa meni a dopliia opatrenie MF SR
7o 14.12.2005 ¢. MF/26940/2005-74, ktorym sa ustanovuji podrobnosti o usporiadani, oznacovani
a obsahovom vymedzeni poloziek uctovnej zavierky pre Socidlnu poistoviiu,

- Opatrenie MF SR z2.12.2015 ¢. MF/20338/2015-74, ktorym sa meni a dopliia opatrenie MF SR
z230.11.2005 ¢. MF/24035/2005-74, ktorym sa ustanovuju podrobnosti o postupoch U¢tovania
a uctovej osnove pre Socidlnu poistoviiu v zneni neskorsich predpisov,

- Zakon ¢. 311/2001 Z. z. Zakonnik prace,
- Zakon €. 595/2003 Z. z. o dani z prijmov v zneni neskorsich predpisov,
- Zakon €. 663/2007 Z. z. o minimalnej mzde,

- kazdoro¢né nariadenie vlady o minimalnej mzde v zneni neskorsich predpisov,

W

- Zékon €. 580/2004 Z. z. o zdravotnom poisteni a 0 zmene a doplneni zdkona ¢. 90/2002 Z. z.
0 poistovnictve a 0 zmene a doplneni zakonov v zneni neskorsich predpisov,

v

- Zakon ¢. 462/2003 Z. z. onahrade prijmu pri dofasnej pracovnej neschopnosti zamestnanca
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

™

- Zakon ¢. 650/2004 Z. z. o doplnkovom dbéchodkovom sporeni a 0 zmene a doplneni zakonov
Vv zneni neskorsich predpisov,

W

- Zakon &. 152/1994 o socialnom fonde a 0 zmene a doplneni zakona ¢. 268/1992 Zb. o daniach
S prijmov v zneni neskorsich predpisov,

™

- Zakon ¢. 553/2003 Z. z. o odmenovani niektorych zamestnancov pri vykone prace vo verejnom
zaujme a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

- Zékon €. 160/2015 Z. z. Civilny sporovy poriadok
- Zakon €. 161/2015 Z. z. Civilny mimosporovy poriadok
- Zékon €. 162/2015 Z. z. Spravny sudny poriadok

v

- Zakon ¢. 233/1995 Z. z. osudnych exekutoroch a exekucnej cCinnosti (Exeku¢ny poriadok)
a 0 zmene a doplneni d’al$ich zakonov v zneni neskorsich predpisov,

- Zékon €. 563/2009 Z. z. o sprave dani (daniovy poriadok) a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov,

- Nariadenie vlddy SR ¢. 268/2006 Z. z. 0 rozsahu zraZzok zo mzdy pri vykone rozhodnutia v zneni
neskorsich predpisov,

- Zakon €. 552/2003 Z. z. o vykone prace vo verejnom zaujme v zneni neskorsich predpisov,

- Zékon €. 5/2004 Z. z. o sluzbach zamestnanosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsSich predpisov,
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Zakon €. 2/1991 Zb. o kolektivnom vyjednévani v zneni neskorsSich predpisov,

Zékon ¢.176/2004 Z. z. o nakladani s majetkom verejnopravnych institicii a o zmene zakona
Narodnej rady Slovenskej republiky ¢. 259/1993 Z. z. o Slovenskej lesnickej komore v zneni
zakona ¢. 464/2002 Z. z. v zneni neskorsich predpisov,

Opatrenie MF SR z 20.10 2011 & MF/24032/2011-74, ktorym sa meni a dopliia opatrenie MF SR
7o 14.12.2005 ¢. MF/26940/2005-74, ktorym sa ustanovuju podrobnosti o usporiadani, oznacovani
a obsahovom vymedzeni polozZiek u¢tovnej zavierky pre Socialnu poistoviu,

Opatrenie MF SR z2.12.2015 & MF/20338/2015-74, ktorym sa meni a dopiiia opatrenie MF SR z
30.11.2005 ¢. MF/24035/2005-74, ktorym sa ustanovuju podrobnosti o postupoch Uctovania a
uctovej osnove pre Socidlnu poistoviiu v zneni neskorsich predpisov,

internymi predpismi objednavatela (napr. Kolektivna zmluva a pod.),

Novela & 221/2019 Z. z. ktorou sa meni a doplia zakon ¢&. 177/2018 Z. z. o niektorych opatreniach
na zniZzovanie administrativnej zdtaze vyuzivanim informaénych systémov verejnej spravy a o
zmene a doplneni niektorych zakonov (zakon proti byrokracii). V nadvéznosti na to, s ucinnostou
od 1.12.2019 sa dopina zakon 595/2003 Z. z. o dani z prijmov v § 37 ods. 3. Potvrdenie o naviteve
Skoly a potvrdenie prislusného uradu o poberani pridavku na vyzivované dieta sa nepredklada
zamestnavatel'ovi podla osobitného predpisu (§ 1 ods. 2 zakona ¢. 552/2003 Z. z. o vykone prace
vo verejnom zaujme v zneni neskorSich predpisov a zakon ¢. 55/2017 Z. z. v zneni neskorSich
predpisov).

Novela zakona ¢. 461/2003 Z. z. o socialnom poisteni, ktora uklada zamestnavatel'ovi povinnost’
uvadzat’ a identifikovat’ zamestnanca prostrednictvom identifikacného ¢isla pravneho vztahu.

Opatrenie MF SR z 19. januara 2022 ¢. MF/004791/2022-313, ktorym sa meni opatrenic MF SR z
19. decembra 2017 ¢. MF/017353/2017-352, ktorym sa ustanovuje usporiadanie, obsahové
vymedzenie, spdsob, termin a miesto predkladania informacii z uctovnictva a udajov potrebnych na

ucely hodnotenia plnenia rozpoctu verejnej sprdvy v zneni opatrenia z 22. februdra 2021 ¢.
MF/005583/2021-31.

OPIS PREDMETU DOHODY

Predmetom Dohody je zavizok poskytovatela pri prevadzke informac¢ného systému Finan¢ného
riadenia Socialnej poistovne (d’alej aj ,,IS FRSP“) podla jeho charakteristiky uvedenej v bode A.
poskytovat’ technicku podporu a rozvoj v rozsahu nasledujucich sluzieb a vykonov:

- poskytovanie sluzieb technickej podpory IS FRSP v rozsahu uvedenom nizsie v bode B
pism. a),

- poskytovanie sluZieb rozvoja IS FRSP v rozsahu uvedenom nizsie v bode B pism. b).

Pozadovany rozsah poskytovanych sluzieb:

a)

POSKYTOVANIE SLUZIEB TECHNICKEJ PODPORY IS FRSP podra él. lll bod 3.1.1

Sluzby podpory prevadzky

- monitorovanie vykonu na vSetkych serveroch, na ktorych st prevadzkované IS FRSP (2x
produkény a 1x testovaci opera¢ny a aplika¢ny software pre IS FRSP) na trovni operacného
systému,

- podpora pri upgrade a nasadzovani patchov DB ORACLE do technologického prostredia IS
FRSP

- rieSenie problémov technickej infraStruktury,
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- kontrola a diagnostika jednotlivych prostredi,

- kontrola a pripadna uprava rozhrani,

- kontrola a diagnostika databaz,

- podpora pri obnove po havarijnych situaciach,

- rieSenie chybovych stavov (vecnej, technickej a uzivatel'skej povahy),

- suCinnost’ pri rieSeni problémov podporovaného IS (pomoc pri analyze problémov,
predkladanie navrhov a doporuceni pre mozné rieSenia),

- prehlad bezpecnostnych incidentov a popis kritickych bezpecnostnych incidentov
a zabezpecenie funkcionality auditného logovania, pripadne odosielanie auditnych logov vo
formate Syslog na agregator logov — centralny Syslog server SP v zmysle logovacieho
Standardu SP,

- IS ako aj vSetky komponenty dodavaného riesenia su aktualne a podporované poskytovatel'om
a postup pre aktualizicie a aplikaciu zéaplat je zdokumentovany v prislusnej dokumentécii a
dodrziavany,

- poskytovanie konzultacnych sluzieb pre spravcov infrastruktiry, kIicovych pouzivatel'ov,
- nastavenie parametrov rozhrani,
- podpora pri Rocnej zavierke,

- uprava Ciselnikov a aktualizacia nastaveni pre prechod do nového roka v zmysle
harmonogramu ,,Prechod do roku RRRR®,

- generovanie jednorazovych alebo opakovanych vystupov aplikacie na zaklade poziadaviek
pouzivatelov,

- préca so Statistickymi zostavami,

- podpora a preskolenie - FAIN inventarizacia majetku pre pobocky SP, kontrola a Gdrzba
pristrojov na snimanie (,,Zebra‘).

Uroveii poskytovanej sluzby

Aktivity realizované v ramci sluzieb aplikacnej podpory, budu podl'a zdvaznosti zadelené do jednej
z troch skupin podla priority:

kriticka priorita — kritické zlyhanie systému, ktoré znemoziiuje pracu so systémom, znemoziuje
pouzivanie systému; alebo celoplo$ny problém, jeho okamzité rieSenie je nevyhnutné pre (dosiahnutie
vyznamného milnika) fungovanie systému,

vysoka priorita — zlyhanie systému, ktoré degraduje dostupnost’ kritickych funkcionalit,
prevadzkyschopnost’ systému je vyrazne obmedzend; alebo lokalny problém, jeho okamzité rieSenie je
nevyhnutné pre (dosiahnutie vyznamného milnika) fungovanie systému. Nahradné rieSenie/postup
musi byt’ pre objednavatel'a primerane akceptovatel'né,

normalna priorita — chyby systému, ktoré postihujii menej dolezité funkcionality a nemaju kriticky
dopad na pracu pouzivatel'ov; alebo problém vyznamnym spésobom ovplyviiuje fungovanie systému
a sposob realizacie operacii Vfiom, pricom problém neohrozuje (dodrzanie vyznamného milnika)
fungovanie systému, funkcionalita existuje, ale zhorSeny je jeden parameter.

Maximalne hodnoty ¢asovych limitov pre odstraniovanie vad (chyb):
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Priorita E(?;: (facz/tl\(/}r,denia AN Reak¢na doba Servisna doba
Kriticka* 30 mintt 4 hodiny 24 hodin
Vysoka 30 minut 8 hodin 32 hodin
Normalna 30 mintt 24 hodin 72 hodin

V osobitnych pripadoch bude servisnd doba upravend na ziklade dohody zodpovednych o0s6b
objednavatela a poskytovatel’a.

Standardna servisna pohotovost’ je v pracovnych ditoch od 8.00 h do 16.00 h. Do servisnej pohotovosti
sa nezapocitavaju dni pracovného vol'na, pracovného pokoja a Statom uznavané sviatky.

* Ak je poskytovatel'ovi v pracovnych diioch v ¢ase od 8.00 h do 16.00 h hlasena vada (chyba)
S prioritou ,kritickd®, na reakénll a servisnu dobu sa nevztahuje Standardna servisnd pohotovost’, ale
rezim 24x7. Do reakCnej a servisnej doby reZzimu 24x7 sa nezapoéitavaji dni pracovného
vol'na, pracovného pokoja a $tatom uzndvané sviatky.

V pripade potreby zasahu pri vade s kritickou prioritou je poskytovatel' povinny vadu vyrieSit' aj
prostrednictvom vzdialeného zabezpeceného pripojenia (VPN) z miesta sidla poskytovatel’a, pokial
mu objednavatel’ nebude schopny poskytntt’ fyzicky miesta v tstredi objednavatela.

RieSenie servisnych poziadaviek

- replikacia dat z prevadzkovej do testovacej DB schémy,

- plnenie servisnych poziadaviek na vyziadanie,

- mimo aplikacné vybery, opravy dat v databaze na vyziadanie,
- reporty dat podrl'a Specifickych poziadaviek objednavaterla,

- testovanie IS na prechod SW tretich stran (napr. OS, DB, aplikacny server, integracné
rozhrania) na vysSiu verziu alebo int technologiu,

- realizacia profylaktiky, ktora zahfna jedenkrat rocne prezretie nastaveni a konfiguracie
prostredia IS, na ktoré sa vztahuje podpora podl'a tejto Dohody. Termin planovanej kontroly
poskytovatel vzdy dohodne telefonicky alebo pisomne s objednavatelom. Pravidelna
profylaktika pozostava z revizie systémovych log-suborov na serveroch, kontroly naplnenosti
uloziska systému, odstranenia problémov zistenych pocas preventivnej prehliadky.

- inventarizacia majetku - udrzba — kazdoro¢ne nastavenie ¢itaciek

Sucinnost’ pri rieSeni problémov suvisiacich s IS

- sucinnost’ pri rieSeni problémov podporovaného IS vykonava poskytovatel poskytovanim
pomoci pri analyze problémov, predkladanim navrhov a doporuceni pre mozné rieSenia,

- sucinnost’ poskytovatel'a pri rieSeni problémov suvisiacich s IS je poskytovana telefonicky
alebo v mieste sidla objednavatel’a.
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Odstranovanie vad (chyb):

objednavatel’ hlasi poskytovatel'ovi poziadavky (vzniknuté vady (chyby) IS) elektronickou
postou alebo prostrednictvom aplikacie ServiceDesk objednavatela v Strukturovanej forme
odstihlasenej zo strany zodpovednej osoby poskytovatela (Priloha ¢. 6); v pripade vyskytu
vady s kritickou prioritou je objednavatel’ nasledne povinny telefonicky kontaktovat’ Hotline
poskytovatel'a a informovat’ ho o vyskyte chyby, ktora bola zaslan4 elektronickou postou,

objednavatel' pri hlaseni poziadavky (vady (chyby)) v pisomnej S$pecifikacii uvedie o
najpresnejsi uzivatel'sky popis sluzby pred zobrazenim vady (chyby), s prioritou podla bodu 3,
oznacenie verzie IS a v pripade systémovych a aplikacnych vypisov zasle aj znenie tychto
vypisov; pri opakujicom sa vyskyte rovnakej vady (chyby) bude objednavatel’ odosielat’ aj
vypis z eventlogov na zaklade poziadavky poskytovatel’a,

poskytovatel’ obratom podl'a bodu 3 potvrdi objednavatel'ovi prijatie hlasenia vady (chyby) IS
na mailova adresu dispecing@socpoist.sk,

po doruceni hlasenia ma poskytovatel pravo otestovat’ alebo vykonat’ kontrolu funkcnosti
pocitatovych programov priamo u objednavatela,

reakéna doba sa riadi zadelenim poziadavky (vady (chyby)) do prislusnej kategorie
podl'a stanovenej priority v bode 3, pricom reakéna doba zacina plynut’ ihned’, ako bolo
hlasenie dorucenie (od 8.00 h do 16.00 h v pracovnych dnoch, v ostatnych pripadoch od 8.00
h nasledujiiceho pracovného dia od doruéenia hlasenia). Do reakénej doby sa nezapoditavaju
dni pracovného volna, pracovného pokoja a §taitom uznané sviatky; reakéna doba je
povaZzovana za ukonfeni zo strany objednavatela zaslanim informacie o stave rieSenia
alebo 0 d’alsSom postupe rieSenia poskytovatelom formou mailu na mailova adresu
dispecing@socpoist.sk),

sluzby su poskytované pocas pracovnych dni od 8.00 h do 16.00 h,

v osobitnych pripadoch méze byt sluzba poskytnutda aj mimo casu uvedenom
v predchadzajicom odseku na zaklade dohody zodpovednych o0sdb objednavatela
a poskytovatel'a,

do reakcénej doby sa nezapocitavaji dni pracovného volna, pracovného pokoja a Statom
uznané sviatky; reak¢éna doba je povazovana za ukoncéenu zo strany objednavatel’a zaslanim
informacie o stave rieSenia alebo o d’alSom postupe rieSenia poskytovatel'om formou mailu na
mailovi adresu dispecing@socpoist.sk,

servisnd doba sa povazuje za ukonCenu zo strany objednavatela zaslanim informacie
0 odstraneni vady (chyby) vratane popisu rieSenia zo strany poskytovatela formou mailu na
mailovii adresu dispecing@socpoist.sk a potvrdenim vyrieSenia hlasenia za Stranu
objednavatel’a podl'a pravidiel dohodnutych zodpovednymi osobami,

pri vadach (chybach), ktoré sa nedaji odstranit’ vtomto termine, sa objednavatel
a poskytovatel’ dohodnt v tomto ¢ase na d’alSom postupe,

do servisnej doby sa nezapocitavaji dni pracovného volna, pracovného pokoja a Statom
uznané sviatky.

InStalacia opravnych verzii IS u objednavatel’a
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Instalacia opravnych verzii je vykonavana prostrednictvom vzdialeného pristupu typu Remote
Desktop Protocol (RDP) alebo v mieste sidla objednavatel'a - Socialna poist'oviia, Ul. 29. augusta 8
a 10 v Bratislave.

Podmienky poskytovania technickej podpory IS

Objednavatel’ je opravneny pocas trvania Dohody pozadovat’ poskytovanie sluzieb technickej podpory
IS FRSP v stlade so svojimi potrebami na zdklade pisomnej objednavky. Poskytovatel poskytne
sluzby technickej podpory IS FRSP za v Dohode dohodnuti mesa¢nt pausalnu cenu. Podkladom k
schvalovaniu faktiry bude protokol o pausalnej podpore (Priloha ¢. 7), ktory bude obsahovat
evidencny zoznam prijatych hlaseni prevadzkovych problémov v oblasti IS.

Tabulka €. 2: Zoznam kontaktnych osob

Meno Priezvisko Oblast’ Tel. ¢islo e-mail

odstraiiovanie vad,
Centralny dispeging | Zasielanie hlaseni +421 906171204 dispecing@socpoist.sk

konzultacie

b) ROZSAH POSKYTOVANYCH SLUZIEB ROZVOJA IS FRSP podra él. Ill bod 3.1.2

Zapracovavanie legislativnych zmien

Z pohl'adu koncepcie d’alSiecho rozvoja IS FRSP je nevyhnutné zabezpec€it predovsetkym realizaciu
funkcionality v zmysle legislativnych poziadaviek uvedenych najmid v zdkone ¢. 461/2003 Z. z.
0 socialnom poisteni v zneni neskorSich predpisov, v zakone ¢.523/2004 Z. z. 0 rozpoctovych
pravidlach verejnej spravy a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov, v
zakone ¢. 357/2015 Z. z. o finanénej kontrole a audite a 0 zmene a doplneni niektorych zakonov

v zneni neskorSich predpisov, v zakone ¢. 431/2002 Z. z. o uctovnictve v zneni neskorsich
predpisov, v zakone ¢. 311/2001 Z. z. Zakonnik prace a v d’al$ich suvisiacich zakonoch.

V ramci rozvojovych aktivit bude zabezpecené, aby funkcionalita IS FRSP bola v sulade s legislativou
pre oblast’ informacnej bezpeCnosti a Standardov pre informacné systémy verejnej spravy a to
konkrétne so:

- zakonom ¢. 95/2019 Z. z. o informac¢nych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zdkonov v zneni neskorSich predpisov, uznesenim vlady SR ¢. 328/2015
k navrhu Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015 — 2020,

v

- vynosom Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre
informacné systémy verejnej spravy v zneni neskorsich predpisov,

- zakonom ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti v zneni zdkona ¢. 373/2018 Z. z.,

- zadkonom ¢. 357/2015 Z. z. o financ¢nej kontrole a audite a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

- zakonom ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorsich predpisov,

- zakonom €. 45/2011 Z. z. o kritickej infrastruktire v zneni neskorsich predpisov,
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zakonom ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov,

zakonom ¢. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti organov verejnej moci a
o zmene a doplneni niektorych zakonov (zdkon o e-governmente) v zneni neskorSich
predpisov,

vyhlaskou ¢&. 85/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu o riadeni projektov v zneni neskorsich predpisov,

vyhlaskou &. 78/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu o Standardoch pre informacné technologie verejnej spravy v zneni neskorSich
predpisov,

vyhlaskou &. 179/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu, ktorou sa upravuje spdsob kategorizacie a obsah bezpecnostnych opatreni
informacnych technologii verejnej spravy,

vyhlaskou NBU & 165/2018 Z. z., ktorou sa uréuju identifikaéné kritéria pre jednotlivé
kategorie zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia
kybernetickych bezpecnostnych incidentov v aktualne platnom znent,

vyhlaskou NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah
a Struktara bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni v
aktualne platnom zneni,

metodikou pre systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej
bezpecnosti 2.1 (dostupna na
https://www.csirt.gov.sk/wp-content/uploads/2021/08/MetodikaZabezpecenial KT_v2.1.pdf,
dalej len ,,Metodika zabezpecenia®),

Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osob pri spractivani osobnych tidajov a o vol'nom pohybe takychto tidajov (GDPR).

Zapracovavanie poziadaviek objednavatel'a na implementaciu Gprav a zmien v IS FRSP

Rozvoj IS FRSP v zmysle poziadaviek objednavatel'a v nasledovnom ¢leneni:

Poziadavky objednavatel'a vyplyvajice z potrieb vecne prislusnych utvarov za ucelom:

zvySovania automatizacie a elektronizacie a suvisiace preskolenia,

uprav, zmien a doplnenia procesov a suvisiace preskolenia,

uprav a rozSirovania funkcionality a tym stvisiace preskolenia,

integracie a zjednocovania elektronickej komunikacie objednavatela s klientmi,
integracie a konsolidacie udajovej zakladne,

uprav komunika¢nych rozhrani a integracie na zdroje dat (poskytovanie udajov),

zabezpedenia poziadaviek, aby aplikacia ajednotlivé moduly spinali Kyberbezpeénostny
Standard pre projekty a IT v SP ako aj Logovaci Standard SP,

spolupracujucim systémom a preberanie udajov zo spolupracujucich systémov),

spoluprace so systémami integrujucimi v procese elektronickej komunikacie s inStitciami,
Statnej a verejnej spravy a pod.,

nadstavby modulu SAP FI-AA — modul FAIN — inventarizacia majetku (preskolenie),
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- periodickych prac s majetkom — zaradenie, vyradenie majetku, prevody (preskolenie),
- reportingu hromadnych exportov osobnych kariet zamestnancov (aktivnych, neaktivnych),

- analyzy a konsolidacie potreby vyuzivania Z*kovych rieSeni so Standardnymi rieSeniami
nasledne podl'a zaverov zrealizovat’ tipravy IS SAP,

- Modul SAP CO s viazbou na SAP AA:

Reporting a sledovanie nakladov na konkrétnych G¢toch pre vybrané komodity (energie,
najmy, prenajmy, sluzby spojené snajmami, opravy atdrzba budov apod.) z pohladu
sledovania Cerpania financnych prostriedkov na jednotlivé objekty SP: budovy, lokality.

Pristup k transakciam pre spravu budov z pohl'adu planovania, rozpoctovania a sledovania
vynakladanych prostriedkov.

Poziadavky, ktorych potreba objektivne vyplynie az na zaklade prevadzkovych potrieb IS FRSP v ¢ase
plnenia Dohody (napr. technologicky upgrade stéasnej infrastruktury prevadzkovaného IS) za Géelom:

- opdtovnej inStaldcie IS a systémovych komponentov po vadach infraStruktiry objednéavatela
alebo neocakavanych udalostiach spdsobenych prirodnym alebo I'udskym faktorom,

- rekonfiguracie a reinStalacie IS a systémovych komponentov v pripade technologickych zmien
v prostredi objednavatel’a,

- inStalacie novych verzii systémovych komponentov v pripade ich upgradu.

Uroven poskytovanych vykonov a sluZieb - Spdsob a forma realizicie rozvoja IS FRSP

Objednavatel’ je opravneny pocas trvania Dohody pozadovat’ poskytovanie sluzieb rozvoja v sulade so
svojimi potrebami na zaklade pisomnej objednavky. Objednavke bude predchadzat’ vypracovanie
ponuky poskytovatel'om v rozsahu poziadaviek definovanych objednavatel'om.

Upravy a zmeny IS FRSP budu vykonavané na zaklade navrhov, ktoré predklada zodpovedna osoba
objednavatela.

Ku kazdému navrhu na upravu a/alebo zmenu IS FRSP vypracuje zodpovedna osoba poskytovatel'a
najneskor do 10 pracovnych dni od jeho predloZenia stanovisko podl'a prilohy ¢. 8 k tejto Dohode, v
ktorom uvedie:

- realizovateI'nost’ navrhovanych Gprav a zmien IS FRSP,
- rozsah vykonov a sluzieb na realizaciu navrhovanej Gpravy a zmeny IS FRSP,

- podmienky realizacie upravy a zmeny IS FRSP.

Zodpovedna osoba objednavatela do 10 pracovnych dni schvali/neschvali stanovisko poskytovatel'a k
navrhu na Gpravu a zmenu IS.

V pripade, ze stanovisko poskytovatela k navrhu na Gpravu a zmenu IS nebude schvalené, navrh na
zmenu IS s alternativnym rieSenim predlozi zodpovedna osoba poskytovatela, a to na najblizSom
rokovani riadiaceho vyboru projektu. Riadiaci vybor projektu rozhodne na svojom zasadnuti o prijati
alebo neprijati navrhovanej zmeny.

Objednavatel’ potvrdi prijatie ponuky zaslanim objednavky.
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Sposob poskytovania sluzieb rozvoja:

O cinnosti poskytovatela pri realizcii uprav a/alebo zmien IS bude zodpovedné osoba poskytovatel'a
vyhotovovat  akceptacny protokol o vykonanych vykonoch a/alebo sluzbach (d’alej aj ako ,,protokol).
Protokol o vykonanych vykonoch a/alebo sluzbach bude zodpovedna osoba poskytovatel'a predkladat
na potvrdenie zodpovednej osobe objednavatel'a po realizacii vykonov a/alebo sluzieb. Pripadné
namietky zodpovednej osoby objednavatela k predlozenému protokolu buda prerokované tak, aby
protokol bol zodpovednou osobou objednavatela potvrdeny najneskér do 10 pracovnych dni od jeho
predlozenia. Ak zodpovedna osoba objednavatela najneskdr do 10 pracovnych dni od predlozenia
protokolu tento nepotvrdi a ani neozndmi namietky k tomuto protokolu, poslednym diiom uvedene;j
lehoty sa protokol povazuje za potvrdeny objednavatel'om.

V pripade, ak objednavatel’ z objektivnych dévodov upravi rozpracovani poziadavku na rozvoj IS
pocas jej realizacie, zo strany poskytovatel'a dojde k preruSeniu vykonov a sluzieb a spracovaniu jeho
stanoviska k predlozenému upravenému navrhu naupravu a zmenu IS, v ktorom zapracuje aj
realizované vykony a sluzby do lehoty prerusenia vykonov a sluzieb. Ku ditu prerusenia vykonov a
sluzieb zodpovedna osoba poskytovatela vyhotovi protokol o vykonanych pracach a predlozi
ho na potvrdenie zodpovednej osobe objednavatela. Poskytovatel’ bude pokracovat’ v spracovani
poziadavky na Upravu a zmenu IS azpo schvaleni jeho nového stanoviska zodpovednou osobou
objednavatel’a, resp. riadiaceho vyboru projektu.

V pripade, ak objednavatel’ z objektivnych dovodov zrusi rozpracovani poziadavku na rozvoj IS pocas
jej realizacie, zo strany poskytovatel'a dojde k bezodkladnému ukonéeniu vykonov a sluzieb s tym, ze
naklady spojené s vykonom a sluzbou poskytovatel'a do momentu zruSenia upravy buda uhradené zo
strany objedndvatela v rozsahu skutoCne realizovanych vykonov a sluzieb stanovenych v pocte
clovekodni / clovekohodin na zéklade potvrdeného protokolu o vykonanych vykonoch a sluzbach.

Realizované upravy a zmeny IS bude poskytovatel odovzdavat objednavatelovi vykonanim
odovzdavacich testov vratane bezpe¢nostnych testov.

Odovzdavacie testy buda vykonavané podla Specifikacie schvalenej zodpovednymi osobami oboch
ucastnikov dohody.

Ak sa pri odovzdavacom teste vyskytni vady (chyby), ktoré budu znemoznovat pouZzivanie
realizovanych tprav a zmien IS, po odstraneni tychto vad (chyb) sa vykona opakovany odovzdavaci
test.

Ak sa pri odovzdavacom teste nevyskytni vady (chyby), alebo sa vyskytni vady iné ako podla
predchadzajuceho odseku, realizdcia uprav a zmien IS sa bude povazovat za vykonanu a za
odovzdant objednavatel'ovi. Zodpovedné osoby podpisu zapisnicu o vysledkoch odovzdavacieho testu
ako aj akceptacny protokol o prevzati Gpravy a zmeny IS do prevadzky a dohodnt primerant lehotu na
odstranenie vad.

Ak tuprava IS vyznamnym spdsobom meni spdsob prevadzkovania prisluSnej Casti aplikécie, pri
prevzati Gipravy a zmeny funkcionality IS do produkénej prevadzky bude objednavatel'ovi odovzdana
aktualizacia uplnej, podrobnej pouzivatelskej, administratorskej a prevadzkovej dokumentécie
s aktualizovanymi zdrojovymi kddmi minimalne v sulade a v rozsahu Vyhlasky ¢. 85/2020 Z.z..

Instalacia novych verzii bude vykonavana v mieste sidla objednédvatel’a Socidlna poistoviia, ustredie,
Bratislava (UIl. 29. augusta 8 a 10).

IS a jeho moduly musi byt rozvijané v bezpe¢nom vyvojovom prostredi s pouzitim nastrojov, ktoré:

a) musia byt ziskané legalnym spdsobom z doveryhodnych zdrojov,
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b) musia byt stale podporované vyrobcom (t. j. vyrobca poskytuje bezpeCnostné aktualizacie)
nastroja a nesmu byt’ oznacené ako zastarané,

C) musia byt aktualizované minimalne raz za 6 mesiacov a musia byt aplikované bezpe¢nostné
zaplaty vydané vyrobcom ndstroja.

Poskytovatel’ sa zavizuje zaistit’ bezpe¢nost’ a odolnost’ doddvaného rieSenia voci aktualne zndmym
typom utokov a pred jeho odovzdanim vykonat’ testovanie na pritomnost’ znamych zranitelnosti. V
pripade zistenia zranitelnosti sa poskytovatel’ zavdzuje tieto zraniteInosti odstranit,, vykonat’ opatovné
testovanie a zdokumentovany vysledok testovania odovzdat objednavatelovi spolu s dodavanym
rieSenim.

Poskytovatel’ sa zavizuje dodrziavat’ nasledovné bezpecnostné opatrenia a zasady:
a) vSetky vstupy aplikacii tvoriacich Systém su kontrolované na validnost’ a st sanitované;
b) je zapnuta len nutne potrebna funkcionalita, porty a IP adresy a vSetky ostatné su vypnuté;

c) v pripade, Ze je nevyhnutné vykonavat' spravu Informa¢ného systému na dialku, je to mozné
vykonavat’ vyhradne prostrednictvom §ifrovanych protokolov;

d) vSetky povodné a administratorské Géty su zdokumentované a maji unikatne prvotné heslo
zlozené z ndhodnej postupnosti asponi 14 znakov;

e) systém disponuje funkcionalitou pre zmenu pouZivatel'skych a administratorskych mien a hesiel a
funkcionalitou vypnutia pouzivatel'ského uctu;

f)  vSetky komponenty su aktualne a podporované vyrobcom a postup pre aktualizacie a aplikaciu
zaplat je zdokumentovany a dodrziavany;

g) poskytovatel umozni objednavatelovi vykonat skeny zranitelnosti alebo penetraéné testy
dodavaného riesenia pred jeho finalnym odovzdanim a poskytovatel sa zavédzuje nedostatky
zistené tymto testovanim pred odovzdanim rieSenia odstranit’.

Pri prevzati upravy a zmeny funkcionality IS do prevadzky bude objednavatelovi odovzdana
aktualizacia pouzivatel'skej, administratorskej a prevadzkovej dokumentacie a vyhlasenie
poskytovatel'a, Ze realizované upravy a zmeny boli poskytovatel'om analyzované a testované na zname
bezpecnostné rizika.

Pre zamedzenie pochybnosti, povinnosti poskytovatela tykajuce sa zdrojovych koédov platia i na
akékol'vek opravy, zmeny, doplnenia, upgrade alebo update zdrojového kodu a/alebo vyssie uvedene;j
dokumentacie, ku ktorym ddjde pri plneni tejto dohody alebo v ramci zaruénych oprav. Zdrojové kody
budil vytvorené vyexportovanim z vyvojového prostredia a budi odovzdané objednavatelovi na
elektronickom médiu v zapeCatenom obale. Poskytovatel’ je povinny umoznit' objednavatelovi pri
odovzdéavani zdrojovych koédov, pred zapecatenim obalu, skontrolovat’ v priestoroch objednavatel’a
pritomnost’ zdrojovych kédov na odovzdavanom elektronickom médiu.

Faktura za plnenia bude vystavena po odovzdani uprav a/alebo zmien IS. Podkladom k schvéleniu
uhrady tejto faktary bude podpisany akcepta¢ny protokol (Priloha €. 9) o prevzati Giprav a/alebo zmien
IS do prevadzky.
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Priloha ¢. 2 k ramcovej dohode o poskytovani sluzieb ¢. 51783-5/2022-BA

PREDPOKLADANE MNOZSTVO A CENA

a b c d e
Sluzby technickej podpory IS FRSP kalendarny
podTa ¢l. 111 bodu 3.1.1 Dohody mesiac 6 4025,00 4 830,00

Sluzby rozvoja IS FRSP podra ¢l. III

bodu 3.1.2 Dohody Elovekodedi* 300** 585,00 702,00

* Pozn.: 1 ¢lovekoden = 8 hodin

** Pocet ¢lovekodni uvedeny v tejto kalkulacii je stanoveny len ako predpokladany, pricom objednavatel’ nie je povinny
pocas platnosti a u¢innosti tejto dohody vycerpat’, resp. objednat’ cely predpokladany pocet ¢lovekodni, ale len pocet, ktory
bude zodpovedat’ aktualnej potrebe objednavatel’a.

V Bratislave, diia ..........cc.........

Ing. Martin Peluha
konatel
DXC Technology Slovakia s.r.o.
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Priloha ¢. 3 k ramcovej dohode o poskytovani sluzieb ¢. 51783-5/2022-BA

ZOZNAM SUBDODAVATELOV

Obchodné meno uchadzaca:
Adresa/sidlo uchadzaca:

ICO uchadzaca:

Na uskuto¢neni plnenia ramcovej dohody o poskytovani sluzieb pre informacny systém
Finanéného riadenia Socialnej poistovne ¢. 51783-5/2022-BA

b) sa budu podiel'at’ nasledovni subdodavatelia:*

Meno Meno
a priezvisko alebo Identifikacné &islo 212 0 Podiel
obchodné meno alebo alebo datum aglresa pobytu a o plnenia
nézov subdodavatel'a narodenia, ak AN ramcovej Predmet subdodavok
P. Adresa sidla alebo ‘nebolo pridelené Ty OIp ravnenc dohody v %
subdodavatel’a
GLOBESY, s.r.o.
Framborska 58 : : , .
1. 010 01 Zilina ap4o7275 | e Mamipgalich | 35,07505 40% Pr(’ggféabtyo“ke

V Bratislave, dha

*Nehodiace sa preciarknite

Ing. Martin Peluha
konatel’

DXC Technology Slovakia s.r.o.
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Priloha €. 4 k ramcovej dohode o poskytovani sluzieb ¢. 51783-5/2022-BA

ZAPIS
O ZMENE PRILOHY C. ... ......... «

k ramcovej dohode o poskytovani sluzieb pre informac¢ny systém Finan¢ného riadenia
Socialnej poistovne ¢.51783-5/2022-BA uzatvorenej podla § 269 ods. 2 Obchodného
zakonnika a podl'a § 83 zakona
¢.343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,dohoda‘*) medzi:

poskytovatelom DXC Technology Slovakia s.r.o0., Galvaniho 7, 820 02 Bratislava ,
ICO: 35785306
(d’alej len ,,poskytovatel™) a
objednavatel'om Socidlna poist’oviia, Ul. 29. augusta 8 a 10, 813 63 Bratislava, ICO:
30807484 (d’alej len ,,objednavatel*)

V stlade s ¢l. ....bodom ... dohody, v ktorom sa wcastnici dohody dohodli
o sposobe zmeny prilohy ¢. .. k dohode ,,....“, Gi€astnici dohody v zastipeni ich opravnenymi
zastupcami podpisuju tento zapis, ktorym sa meni priloha ¢. ... k dohode ,......“, ktord tvori
prilohu k tomuto zapisu.

Dovod potreby uskutocnenia zmeny prilohy €. ... k dohode ,,....:

Tento zapis je neoddelite'nou sucastou dohody.

Tento zapis nadobuda platnost’ diiom jeho podpisania opravnenymi zastupcami oboch
ucastnikov dohody a u¢innost dnom nasledujucim po dni jeho zverejnenia v Centralnom
registri zmluv vedenom na Urade vlady Slovenskej republiky.

Nadobudnutim ucinnosti tohto zapisu sa v celom rozsahu meni znenie prilohy ¢.
... k dohode ,,.....

Za poskytovatela: Za objednavatela:
Bratislava, dia Bratislava, dia
opravnena 0soba opravnena 0soba
Priloha:

Priloha €. .. k dohode ,,.......cccuveeens «
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Priloha €. 5 k ramcovej dohode o poskytovani sluzieb ¢.51783-5/2022-BA

ZOZNAM EXPERTOV

Poradové ¢islo experta Meno a priezvisko experta
Expert €. 1 Architekt pre SAP rieSenia Ing. Michal Miniarik
Expert ¢. 2 ABAP programator Ing. Peter Solensky
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Priloha ¢. 6 k ramcovej dohode o poskytovani sluzieb ¢. 51783-5/2022-BA

VZOR POZIADAVKY PRE HLASENIE CHYB

Poziadavka pouzivatela:
Stanovisko interného rieSitela:
Vyrobné ¢islo zariadenia:

Priorita:

Kontakt na pouZzivatela:
E-mail:
Telefon:
Lokalita:

Spz:

Kontakt na interného riesitel'a:
E-mail:
Telefon:
Lokalita:
SPZ:

Zaznam rieSitel'a:

Riesenie, prosime zaznamenat’ medzi nasledovné XML zatvorky FRZCODE_LONGDESCRIPTION a zmenit’ hodnotu v YSTATUS
na RESOLVED

<MAXIMOEMAILCONTENT>
<LSNRACTION>UPDATE</LSNRACTION>
<LSNRAPPLIESTO>SR</LSNRAPPLIESTO>
<TICKETID></TICKETID>

<CLASS>SR</CLASS>
<EXTERNALSYSTEM_TICKETID></EXTERNALSYSTEM_TICKETID>
<YSTATUS></YSTATUS>

<FR2CODE_LONGDESCRIPTION>

</FR2CODE_LONGDESCRIPTION>
</MAXIMOEMAILCONTENT>

Zoznam hodnot pre stav z pohl'adu externého dodéavatela:
ASSIGNED - Priradeny na riesitel'sku skupinu

INPROG - Prevzaty externym rieSitelom

WAIT4INFO - Zo strany externého dodavatel’a ¢aka na reakciu SP
RESOLVED - Zo strany externého dodavatel'a vyrieSeny

Pozn.: Ide 0 vzor xml Struktury e-mailu v ramci aplikdcie Service Desk.
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Priloha €. 7 k ramcovej dohode o poskytovani sluzieb ¢. 51783-5/2022-BA

VZOR PROTOKOLU O PAUSALNEJ PODPORE

Socialna poist’oviia
Ramcova dohoda o poskytovani sluzieb
pre informaény systém Finan¢ného riadenia Socialnej poistovne

Protokol o pausalnej podpore

Poskytovatel’: Objednavatel’:
Socialna poistovia
Ul. 29. augusta 8 a 10
813 63 Bratislava

Na zaklade Ramcovej dohody o poskytovani sluzieb pre informaény systém Finanéného riadenia
Socialnej poistovne ¢. 51783-5/2022-BA zo dia ............. poskytovatel’ vykonal sluzby technickej
podpory pre informaény systém Finan¢ného riadenia Socialnej poistovne za obdobie ... (mesiac).
V ramci tejto podpory boli predmetom rieSenia nasledujuce vady:

Referencia | Datum Popis Stav rieSenia
evidencie
Otvoreny
Uzatvoreny

Na znak sthlasu s obsahom tohto protokolu o pausalnej podpore ho obaja tcastnici dohody podpisali.
Protokol o pausalnej podpore je vyhotoveny v dvoch vyhotoveniach, pri¢om kazdy téastnik dohody
dostane jeden.

V Bratislave dna ............

Za poskytovatel'a Za objednavatel’a

zodpovedna osoba zodpovedna osoba
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Priloha ¢. 8 k ramcovej dohode o poskytovani sluzieb ¢. 51783-5/2022-BA

VZOR POZIADAVKY NA ZMENY / UPRAVY IS FRSP

Poziadavka na zmeny / upravy Cislo
poZiadavky:
Predmet zmeny / ipravy
Meno Ziadatel’a zmeny / Pracovisko Datum Telefon Email
upravy

Popis poZadovanej zmeny / Gpravy:

Prilohy k poZiadavke:

Stanovisko poskytovatel'a:
Vplyv na naklady Vplyv na terminy

Odhad Pracovisko Datum Podpis
vykonal

Akceptoval:
Za objednavatela Za poskytovatel’a
Meno a priezvisko  |datum podpis Meno a priezvisko  [datum podpis
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Priloha €. 9 k ramcovej dohode o poskytovani sluzieb ¢.51783-5/2022-BA
VZOR AKCEPTACNEHO PROTOKOLU

Objednavatel’:

Projekt/dohoda:

Predmet akceptacie:

Miesto prevzatia:

Potvrdenie o akceptovani:

Za objednavatel’a: Za poskytovatel’a:
Socidalna poist'oviia
Meno Podpis Déatum Meno Podpis Datum
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Priloha €. 10 k ramcovej dohode o poskytovani sluzieb ¢. 51783-5/2022-BA

Cislo zmluvy objednévatel'a 51783-6/2022-BA
Sprostredkovatel’ska zmluva
uzatvorena podla ¢l. 28 ods. 3 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 z
27. aprila 2016 o ochrane fyzickych 0sob pri spractivani osobnych tidajov a o vol'nom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie 0
ochrane osobnych udajov) a podl'a § 34 zakona ¢. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zdkonov

Zmluvné strany
Socialna poist’oviia

Sidlo: Ulica 29. augusta 8 a 10

813 63 Bratislava
V zastlpeni: Ing. Michal llko, generalny riaditel
1CO: 308 07 484
DIC: 2020592332
IC DPH: SK2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA
(dalej len ,,prevadzkovatel’)

a

DXC Technology Slovakia s.r.o.
Sidlo organizacie: Galvaniho 7, 820 02 Bratislava
V zastupeni: Ing. Martin Peluha, konatel’
ICO 35 785 306
DIC 2020213393
IC DPH SK2020213393

Bankové spojenie:

Cislo uétu:
IBAN:
SWIFT:
Zapisany v Obchodnom, resp. Zivnostenskom registri Okresného stidu Bratislava | oddiel:
Sro, vlozka ¢&.: 21438/B

(d’alej len ,,sprostredkovatel’)

(spolu d’alej ako ,,zmluvné strany*)

Preambula

Zmluvné strany spolu uzatvaraji Ramcovi dohodu o poskytovani sluzieb pre informaény systém
Finan¢ného riadenia Socidlnej poistovne ¢. 51783-5/2022-BA (d’alej len ,ramcova dohoda®),
predmetom ktorej je najmi poskytovanie sluzieb technickej podpory arozvoja IS FRSP, podla
poziadaviek prevadzkovatela. Sprostredkovatel’ vystupuje v tejto ramcovej dohode ako poskytovatel
sluzieb, priCom nie je vylucené, Ze v rdmci plnenia predmetu ramcovej dohody sa dostane priamo aj
k spracovaniu osobnych udajov dotknutych 0s6b. Vzhl'adom na vysSie uvedeni moznost’ spracovania
osobnych tdajov dotknutych os6b prevadzkovatela sprostredkovatel'om, zmluvné strany uzatvaraji
podra ¢l. 28 ods. 3 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych os6b pri spraciivani osobnych udajov a o vol'nom pohybe takychto tidajov, ktorym
sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane osobnych udajov)(dalej len
»GDPR®) a podla § 34 zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a
doplneni niektorych zakonov (dalej len ,,ZOOU*) tato sprostredkovatel'ska zmluvu (dalej len
»zmluva®).
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Clanok I
Vymedzenie
pojmov

Dotknuta osoba je identifikovana alebo identifikovate'na fyzickd osoba, ktorej sa spracuvané
osobné udaje tykaju — dotknuti zamestnanci a klienti Prevadzkovatela.

Osobné udaje su akékol'vek informacie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (d’alej len ,,dotknutd osoba‘®); identifikovatel'n4 fyzicka osoba je osoba, ktord mozno
identifikovat’ priamo alebo nepriamo, najmé odkazom na identifikator, ako je meno, identifikacné
Cislo, lokalizacné udaje, online identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su
Specifické pre fyzickl, fyziologicku, genetickl, mentalnu, ekonomickd, kultarnu alebo socidlnu
identitu tejto fyzickej osoby.

Prevadzkovatel’ je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo iny subjekt,
ktory sam alebo spolo¢ne s inymi urci Gcely a prostriedky spractivania osobnych udajov; v pripade,
7e sa cely a prostriedky tohto spractivania stanovujii v prave Unie alebo v prave &lenského 3tatu,
mozno prevadzkovatela alebo konkrétne kritéria na jeho uréenie ur¢it v prave Unie alebo v prave
clenského statu.

Sprostredkovatel’ je fyzickd alebo pravnickd osoba, organ verejnej moci, agentira alebo iny
subjekt, ktory spractva osobné idaje v mene prevadzkovaterla.

Spracuvanie — je operacia alebo subor operacii s osobnymi udajmi alebo stibormi osobnych udajov,
napriklad ziskavanie, zaznamenévanie, usporaduvanie, Struktirovanie, uchovavanie, prepractivanie
alebo zmena, vyhladavanie, prehliadanie, vyuZzivanie, poskytovanie prenosom, Sirenim alebo
poskytovanie inym sposobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo
likvidacia, bez ohl'adu na to, ¢i sa vykondvaju automatizovanymi alebo neautomatizovanymi
prostriedkami.

CLII
Predmet zmluvy

1. Predmetom tejto zmluvy je poverenie sprostredkovatela na spracovanie osobnych udajov
dotknutych 0s6b v mene prevadzkovatel'a a podl'a pokynov prevadzkovatel’a.

2. Sprostredkovatel’ je opravneny spracuvat’ osobné udaje po splneni povinnosti uvedenych v
tejto zmluve avyluéne na Gcel poskytovania sluzieb pre informacény systém Finanéného
riadenia Socialnej poistovne.

3. Ugel spractvania osobnych tdajov je vymedzeny v zékone ¢. 461/2003 Z. z. o socialnom
poisteni, v Nariadeni (ES) Europskeho parlamentu a Rady ¢. 883/2004 o koordinacii systémov
socialneho zabezpecenia, v Nariadeni (ES) Eurdpskeho parlamentu a Rady ¢. 987/2009,
ktorym sa stanovuje postup vykonavania nariadenia (ES) ¢&. 883/2004 o koordinacii
systémov socialneho zabezpeCenia a v medzinarodnych zmluvach, ktorymi je Slovenska
republika viazana , podla ktorych je prevadzkovatel' opravneny spracuvat osobné udaje
dotknutych 0sob za uc¢elom vykonu socialneho poistenia.

4. Sprostredkovatel’ je opravneny spractvat’ osobné tidaje, s ktorymi pride do styku v stvislosti s
realizaciou ramcovej dohody a to pri poskytovani poradenskych sluzieb na zaklade
samostatnych pisomnych objedndvok prevadzkovatela, v rozsahu, v Specifikacii a za
podmienok dohodnutych v ramcovej dohode.

5. Sprostredkovatel’ je opravneny spracivat’ osobné udaje vyhradne pre poskytovanie sluzieb
prevadzkovatelovi, a to na zéklade pokynov prevadzkovatel'a podl'a podmienok stanovenych v
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tejto zmluve v stlade so vSeobecne zavdaznymi pravnymi predpismi upravujucimi ochranu a
spracuvanie osobnych udajov. Za pokyny prevadzkovatela sa povazuju pokyny uvedené v tejto
zmluve, v ramcovej dohode a v objednavkach, pripadne iné pisomne zdokumentované pokyny
alebo poziadavky prevadzkovatel'a na poskytnutie sluzby v zmysle ramcovej dohody.

Zmluvné strany prehlasuji, ze pravnym zakladom spracuvania osobnych udajov v rozsahu
zmluvy o vykonani sluZzieb je splnenie zakonnej povinnosti podla ¢l. 6 ods. 1 pism. ¢) GDPR,
priCcom konkrétu zakonnu povinnost’ ustanovuje zmluva o vykonani sluzieb osobitne a § 78
ods. 3 ZOOU.

CL 111
Zoznam osobnych udajov a okruh dotknutych os6b

Zmluva, v ramci plnenia predmetu ktorej je sprostredkovatel’ povereny spractivat’ osobné tidaje
dotknutych osob prevadzkovatel’a:

Ramcova dohoda o poskytovani sluzieb pre informacny systém Finan¢ného riadenia Socialne;j
poistovne ¢. 51783-5/2022-BA.

Zoznam osobnych udajov, ktoré mézu byt v pripade potreby realizacie predmetu ramcovej
dohody predmetom spractivania:

Meno, priezvisko, titul, datum narodenia, rodné ¢islo, pohlavie, stav, adresa trvalého pobytu,
adresa koreSpondencného pobytu, ditum umrtia, miesto narodenia, Stitna prisluSnost, email,
telefon, bankové spojenie, Cislo bankového uctu, posledné priezvisko, osobné cislo
zamestnanca, obcCianstvo, narodnost’, ¢islo ob¢ianskeho preukazu / pasu, rodinny stav, profesia,
zlozky mzdy, prijmy, zrdzky zo mzdy, rodina / ¢len rodiny, vzdelanie, poistné, danové udaje,
udaje o dochodku, identifikacné udaje o dodavatel'och a odberatel'och.

Spractivané osobné udaje st povahy:

Iné osobné idaje v rozsahu bodu 2 tohto ¢lanku.
Spracuvané osobné tidaje st typu:

adresné, zamestnanecké, ekonomické, socialne,
elektronické.

Sprostredkovatel’ spractiva osobné udaje o dotknutych osobach .

CL 1V
Sposob vykonu a opravnenia sprostredkovatel’a

Sprostredkovatel’ vykonava spractuvanie osobnych udajov prostrednictvom IS FR v suvislosti s
plnenim Ramcovej dohody o poskytovani sluzieb pre IS FR.

Osobné udaje o dotknutych osobach sa ziskavaju v sulade so zakonom 0 socidlnom poisteni, s
Nariadenim (ES) Europskeho parlamentu a Rady ¢. 883/2004 o koordinacii systémov
socialneho zabezpecenia, s Nariadenim (ES) Europskeho parlamentu a Rady ¢. 987/2009, s
medzinarodnymi zmluvami o socidlnom zabezpeceni, ktorymi je Slovenska republika viazana,
za ucelom vykonu socialneho poistenia a vedenia ekonomickej, prevadzkovej, personalnej
a mzdovej agendy Socialnej poistovne.

Na spracuvanie osobnych udajov sprostredkovatelom sa v zmysle § 34 ods. 1 ZOOU
nevyzaduje stihlas dotknutej osoby.

Sprostredkovatel ma v ramci spractivania osobnych udajov podla tejto zmluvy povolené
operdcie s osobnymi udajmi v rozsahu najma:

a) zaznamenavanie

b) usporadavanie,
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c) Strukturovanie,

d) uchovavanie,

e) zmena,

f) vyhladavanie,

g) prehladavanie,

h) vymazanie alebo likvidacia,
i) zalohovanie.

5. Sprostredkovatel je opravneny spractiivat’ osobné tidaje dotknutych oséb po dobu trvania ucelu
spracuvania, resp. po dobu platnosti a u¢innosti ramcovej dohody a po dobu platnosti a
ucéinnosti tejto zmluvy.

CL Vv
Vyhlasenie prevadzkovatel’a

1 Prevadzkovatel' vyhlasuje, ze pri vybere sprostredkovatela dbal na odbornu, technicku,
organizacnu a personalnu sposobilost’ sprostredkovatel’a a jeho schopnost’ zaruc€it’ ochranu prav
dotknutych osob.

2 Prevadzkovatel prehlasuje, ze
a) osobné udaje sa spractivaju na zaklade primeraného pravneho dévodu v sulade s GDPR a
Z00U,
b) osobné tdaje sa spracuvaji v stilade s jasne definovanym ucelom spractivania,
C) osobné udaje, ktoré sprostredkovatel’ spracuva na zaklade tejto zmluvy st aktualne, uplné a
primerané vzhl'adom na ucel spractivania.

CL VI
Vyhlasenie sprostredkovatel’a

1 Sprostredkovatel’ vyhlasuje, Ze pri Cinnosti spracovania nedochadza k odovzdaniu osobnych
udajov do tretej krajiny alebo medzinarodnej organizacii ani inym organizaciam v SR, ak
prevadzkovatel’ neprejavil s takymto ukonom vopred pisomny suhlas.

2 Sprostredkovatel’ vyhlasuje, ze prijal také opatrenia organizacného a technického razu, aby
nemohlo dojst’ k neopravnenému alebo ndhodnému pristupu k osobnym udajom, k ich zmene,
zniceniu ¢i strate, neopravnenym prenosom, k ich inému neopravnenému spracovaniu, ako aj k
inému zneuzitiu osobnych udajov. Sprostredkovatel’ je povinny prijat’ organizacné a technické
opatrenia na prevenciu rizik pre prava a slobody dotknutych oséb, vyvolanych spracovanim, v
maximalnej miere, aki dovoluju sucasny stav techniky, naklady a d’alSie ovplyvnitel'né
okolnosti. Tato povinnost’ plati aj po ukonceni spracovavania osobnych udajov ukoncenim
tejto zmluvy az do okamihu protokolarnej Giplnej likvidacie osobnych udajov.

3. Sprostredkovatel’ vyhlasuje, Ze zabezpeci, aby vsetky nim uréené opravnené osoby boli pred
spracuvanim osobnych tdajov poucené o zasadach spracuvania osobnych udajov a o
zachovani ml¢anlivosti.

CL vl
Povinnosti sprostredkovatel’a

1  Sprostredkovatel sa pri spractivani osobnych tidajov podl'a tejto zmluvy zavizuje najma:
a)postupovat’ s nalezitou starostlivost'ou a v stlade s GDPR, ZOOU a suvisiacimi v§eobecne
zavaznymi pravnymi predpismi Slovenskej republiky, dodrziavat’ povinnosti vyplyvajice z
tejto zmluvy, rdmcovej dohody a pokynov prevadzkovatel'a, a dodrziavat’ zdsady ochrany
osobnych udajov zverejnené prevadzkovatel'om,
b) akékol'vek spractivanie osobnych udajov vykonavat’ len za ucelom plnenia predmetu tejto
zmluvy a rdmcovej dohody a len v rozsahu nevyhnutnom na jej plnenie,
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udaje dotknutych 0s6b nezverejnovat, nesirit’ ¢i neodovzdavat’ d’alsim osobam,

zaistit', aby jeho zamestnanci a d’alSie osoby, ktoré vyuZzije na plnenie podla tejto zmluvy a
ramcovej dohody, dodrziavali podmienky stanovené GDPR, vnutro§tatnymi predpismi a
touto zmluvou a boli pred spracuvanim osobnych tidajov poucené o zésadach spractivania
osobnych udajov a o zachovani ml¢anlivosti,

ak vSeobecne zavidzné pravne predpisy neustanovuji inak, osobné udaje, s ktorymi sa dostal
do styku v suvislosti s realizaciou ramcovej dohody nezverejiiovat, neposkytovat a
nespristupniovat’ tretim stranam,

zachovavat’ mlCanlivost’ a zabezpecit' diskrétnost’ pri akomkol'vek spractivani osobnych
udajov,

ak ramcovd dohoda alebo vSeobecne zavdzny pravny predpis neustanovuje inak,
nevyhotovovat’ kdpie akychkol'vek nosiCov obsahujucich osobné tidaje a ani z nich
nevyhotovovat’ vypisy alebo odpisy, ktoré by obsahovali osobnéidaje,

ak vSeobecne zavdzné pravne predpisy upravujuce problematiku archivov a registratar
neustanovuju inak, bezodkladne odovzdavat’ prevadzkovatel'ovi vSetky ziskané materialy
obsahujuce osobné udaje, ktoré uz pre realizaciu zmluvy nepotrebuje, resp. vsetky osobné
udaje, ktoré bude spractvat’ v suvislosti s plnenim zmluvy, bezodkladne po tom, Co pominie
dévod na ich spractivanie podla zmluvy, zmazat’ zo vSetkych elektronickych, hmotnych
alebo inych nosi¢ov informacii (napr. pevné disky pocitacov, USB kluce, CD, DVD,
dokumenty v papierovej podobe) alebo tieto nosice zlikvidovat' tak, aby nedoslo k tniku
tychto udajov,

poucit’ svojich zamestnancov alebo iné osoby, ktoré pridu alebo moézu prist’ do styku s
osobnymi udajmi (d’alej len ,,opravnené osoby*), o povinnosti zachovavat ml¢anlivost’ a
dévernost’ osobnych tdajov, ako aj o inych pravach a povinnostiach sprostredkovatela
upravenych zmluvou alebo ustanovenych vSeobecnymi zavdznymi pravnymi predpismi
upravujucimi ochranu a spractivanie osobnych udajov, o zodpovednosti za ich porusenie, a
to vSetko pred uskuto¢nenim prvej operacie s osobnymi tdajmi,

zachovavat' mlcanlivost o osobnych udajoch dotknutych o0s6b a o bezpecnostnych
opatreniach prijatych na zabezpecenie ochrany osobnych tdajov, a to aj po skonceni tohto
zmluvného vzt'ahu,

nakladat’ s udajmi ako s informaciami dévernymi v zmysle zdkona 513/1991 Zb.
(Obchodny zakonnik) a jeho naslednych novelizacii a je povinny zaviazat' tymito
povinnostami aj osoby, ktoré by dojednal na Cinnosti na plnenie podla tejto zmluvy
(zamestnancov ¢i inych pracovnikov),

plnit predmet zmluvy len prostrednictvom riadne a preukazatene poucenych alebo
vyskolenych opravnenych osob pre ucel plnenia predmetu zmluvy a z nej vyplyvajiceho
rozsahu a podmienok spracuvania osobnychudajov,

m) spracuvat’ osobné Udaje opravnenymi osobami konajicimi za sprostredkovatela len v

n)

rozsahu pokynov prevadzkovatela v zmysle ¢l. 32 GDPR  vratane pripadnej
pseudonymizacie a Sifrovania s ohl'adom na okolnosti konkrétneho pripadu a v rozsahu
nevyhnutnom na dosiahnutie ucelu spractivania osobnych udajov, ako je uvedené v ¢l. II
tejto zmluvy a pokynu prevadzkovatela udeleného osobou opravnenou konat v danom
rozsahu za prevadzkovatel'a, alebo podl'a osobitného predpisu alebo medzinarodnej zmluvy,
ktorou je Slovenska republika viazana,

v pripade staznosti alebo sporu tykajuceho sa spractivania osobnych udajov pri plneni
predmetu zmluvy, bezodkladne informovat prevadzkovatela o tejto skutocnosti a
spolupracovat’ pri rieSeni staznosti alebo sporu s prevadzkovatel'om, nepouZit’ spractivané
osobné udaje v mene prevadzkovatela pre vlastnu potrebu, pokial vSeobecne zavizné
platné pravne predpisy neustanovuju inak,

zabranit’ neopravnenym osobam v pristupe k osobnym tdajom a k prostriedkom na ich
spracovanie, zabranit’ neopravnenému Citaniu, vytvaraniu, kopirovaniu, prenosu, uprave
¢i vymazaniu zaznamov obsahujucich osobné udaje a zabezpecit’ opatrenia, ktoré
umoznia uré¢it’ a overit, komu/kym a akym spoésobom boli osobné udaje odovzdané, resp.
kym boli prevzaté a spractivané.
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Sprostredkovatel' je pri spracuvani osobnych udajov podla tejto zmluvy dalej povinny

bezodkladne informovat’ prevadzkovatel’a 0

a) poskytnuti a spristupneni osobnych udajov tretej strane spolu s oddévodnenim a uréenim
vSeobecne zavidzného pravneho predpisu, ktory sprostredkovatelovi uklada povinnost
poskytnut’, spristupnit’ alebo zverejnit’ osobné udaje dotknutych osdb spractivanych v mene
prevadzkovatela,

b) skuto¢nostiach zabrafnujucich plneniu povinnosti podl'a tejto zmluvy,

c) akomkol'vek poruSeni povinnosti podla zmluvy alebo poruSeni vSeobecne zavidznych
pravnych predpisov upravujucich ochranu a spracuvanie osobnych udajov,

d) akomkol'vek poruSeni ochrany osobnych udajov,

e) akomkol'vek poruseni vSeobecne zavidznych pravnych predpisov upravujucich ochranu a
spracuvanie osobnych udajov zo strany prevadzkovatela, ak sa podla nazoru
sprostredkovatel’a pokynom prevadzkovatel’a tieto predpisy porusuju.

V pripade, ak sprostredkovatel obdrzal Ziadost’ dotknutej osoby, ktora si uplatiiuje voci
prevadzkovatel'ovi svoje prava podla ¢lankov 15 az 22 GDPR a § 21 az § 28 ZOOU (napr.
pravo na pristup k udajom, pravo na vymaz alebo opravu osobnych tdajov), je povinny
bezodkladne, najneskdr vSak do troch pracovnych dni od jej prijatia, takGto Ziadost’ zaslat
prevadzkovatel'ovi prostrednictvom emailovej adresy: zodpovedna.osoba@socpoist.sk; spolu
so ziadostou je sprostredkovatel povinny prevadzkovatelovi zaslat’ aj dalSie relevantné
informacie tykajice sa predmetnej ziadosti, ktoré by mohli mat’ vplyv na postup vybavenia
ziadosti dotknutej osoby zo strany prevadzkovatel’a.

Sprostredkovatel’ je povinny pomahat prevadzkovatel'ovi pri zabezpeCeni plnenia povinnosti
prevadzkovatela v oblasti bezpeCnosti spractivania, zistovania poruseni ochrany osobnych
udajov, posudzovania vplyvu na ochranu osobnych udajov a poskytovat’ informacie, ktoré su
mu dostupné.

Sprostredkovatel' je povinny doésledne chranit’ spracuvané osobné udaje podla svojho
najlepsieho vedomia, v stlade s ustanoveniami GDPR a ZOOU.

Opravnené osoby sprostredkovatel’a, resp. subdodavatel’a, ktoré budii mat’ pristup k osobnym
udajom su viazani povinnostou mlcanlivosti o tychto udajoch a to aj po zaniku
Statnozamestnaneckého  pomeru, pracovného pomeru uzatvoreného v stlade so
Zakonnikom prace resp. v sulade so zakonom o vykone prace VO verejnom zaujme alebo
dohody o praci vykondvanej mimo pracovného pomeru v stilade so Zakonnikom préace.

Opravnené osoby sprostredkovatela su oboznamené so sposobom oznamovania podozreni z
bezpeénostnych incidentov v stvislosti s informacnym systémom a spracuvanymi osobnymi
udajmi. Opravnené osoby sprostredkovatel’a su poucené, aby bezodkladne oznamovali uréenej
osobe prevadzkovatel'a akékol'vek podozrenie z bezpecnostného incidentu, ktoré by mohlo mat’
dopad na bezpecnost’ informa¢ného systému s osobnymi tidajmi. Sprostredkovatel’ je povinny
bezodkladne prijat’ relevantné opatrenia k naprave, o bezpe€nostnom incidente informovat’
zodpovednu osobu prevadzkovatel’a a e-mailom na adresu: zodpovedna.osoba@socpoist.sk.

Sprostredkovatel' je povinny spracovat a dokumentovat prijaté a vykonané technicko-
organizacné opatrenia na zaistenie ochrany osobnych udajov v stlade s pravnymi predpismi
EU a Slovenskej republiky, k tomu sa vztahujicimi. Sprostredkovatel je povinny
spolupracovat’ s prevadzkovatelom a byt mu napomocny pri zaistovani plnenia jeho
povinnosti pri prevencii rizik a d’al§ich povinnosti prevadzkovatel'a podl'a ustanoveni ¢l. 32 —
36 GDPR. K vyziadaniu prevadzkovatela je mu sprostredkovatel’ napomocny technickymi a
organiza¢nymi prostriedkami pri plneni povinnosti prevadzkovatela reagovat’ na Ziadosti o
vykon prav dotknutej osoby stanovenych v kapitole IIl. GDPR (informacie a pristup k
osobnym udajom, oprava a vymaz, pravo na obmedzenie spracovaniaatd’.)

Sprostredkovatel’ poskytne prevadzkovatel'ovi vSetky informacie potrebné na doloZenie toho,
Ze boli splnené povinnosti sprostredkovatel’a stanovené ustanoveniami GDPR a umozni audity,
vratane inSpekcii, vykonavané prevadzkovatelom alebo inym auditorom, ktorého
prevadzkovatel poveril. Pri vykonavani auditov bude spolupracovat’ s prevadzkovatel'om alebo
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nim uréenym auditorom. Prevadzkovatel’ je opravneny vykonat’ in§pekciu plnenia povinnosti
sprostredkovatel'a a audit bez predchadzajiiceho upozornenia. Nespolupraca sprostredkovatel’a
bude povazovana za podstatné porusenie tejto zmluvy s moznostou odstipenia zo
strany prevadzkovatel’a, resp. vyvodenim zodpovednosti za pripadna skodu.

Po ukonceni poskytovania sluzieb spojenych so spracovanim sprostredkovatel’ v stilade s
rozhodnutim prevadzkovatela vsetky osobné tudaje bud’ vymaze, alebo ich vrati
prevadzkovatelovi a vymaZe existujuce kopie, ak pravo Unie alebo ¢lenského $tatu nepozaduje
ulozenie danych osobnych udajov. Dojednava sa, ze takyto pokyn bude sprostredkovatel'ovi
dany pisomne.

Ak sprostredkovatel’ porusi GDPR a tuto zmluvu tym, ze bez pokynu prevadzkovatel'a saim
urc¢i ucely a prostriedky spracovania osobnych udajov, stane sa vo vztahu k tymto idajom a ich
spracovaniu prevadzkovatel'om so vSetkymi dosledkami z toho vyplyvajicimi.

CL. VIl
Podmienky spracuvania osobnych udajov

Sprostredkovatel’ vyhlasuje, Ze spracivanie osobnych tdajov bude vykonavat’ sam, a zaroven
prostrednictvom inych oséb (d’alej len ,,subdodavatel™), ktorymi su spolocnosti GLOBESY,
S.r.0. Prevadzkovatel' so spraciivanim osobnych udajov uvedenymi subdodavatel'mi suhlasi.
Subdodavatelia buda spractivat’ osobné idaje na zodpovednost’ sprostredkovatel'a v rozsahu a
za podmienok stanovenych v tejto zmluve.

Sprostredkovatel nezapoji do spracovania ziadneho d’alSiecho  sprostredkovatela bez
predchadzajuceho konkrétneho pisomného suhlasu prevadzkovatela. Nalezitosti Ziadosti o
poskytnutie sthlasu st uvedené v bode 4 tohto ¢lankuzmluvy.

Sprostredkovatel nesmie zverit' spractivanie osobnych udajov subdodavatelovi, ak by tym
mohli byt’ ohrozené prava a pravom chranené zaujmy dotknutych osob. Pri zapojeni d’al§ieho
sprostredkovatela do vykonavania osobitnych spracovatel'skych cinnosti v  mene
prevadzkovatela je mu sprostredkovatel' povinny ulozit' rovnaké povinnosti tykajuce sa
ochrany osobnych udajov, ako ma on sam.

Ziadost' o poskytnutie stthlasu musi obsahovat’ aspoi nasledovné naleZitosti:

a) oznacenie subdodavatela obchodnym menom, identifikacnymi 0Gdajmi a zapisom v
obchodnom registri,

b) odbévodnenie jeho poverenia spracuvanim osobnych udajov dotknutych osdb,

c) vyhlasenie sprostredkovatela, ze subdodavatel poskytuje dostatoéné zaruky na
vykonanie primeranych technickych a organiza¢nych opatreni takym spdésobom, aby
spractvanie spifialo poziadavky vseobecne zaviznych pravnych predpisov upravujiicich
ochranu a spracuvanie osobnych udajov azmluvy,

d) vyhlasenie sprostredkovatela, Zze subdodavatel' nevykonava prenos osobnych udajov do
tretej krajiny alebo medzinarodnej organizacii ani inym organizaciam v SR, ktora
nezarucuje primeranu uroven ochrany osobnych tidajov,

e) vyhlasenie sprostredkovatela, ze subdodavatel' pouci svojich zamestnancov alebo iné
osoby, ktoré pridu alebo mozu prist’ do styku s osobnymi tdajmi (d’alej len ,,opravnené
osoby®), o povinnosti zachovavat’ ml¢anlivost’ a dovernost’ osobnych tdajov ako aj o inych
pravach a povinnostiach sprostredkovatel’'a upravenych touto zmluvou alebo ustanovenych
vSeobecnymi zavdznymi  pravnymi predpismi upravujicimi ochranu a spractvanie
osobnychudajov.

Zmluvné strany sa dohodli, Ze sprostredkovatel’ po obdrzani sthlasu na spractivanie osobnych
udajov podla tejto zmluvy prostrednictvom subdodavatela pisomne poveri subdodavatela
spracivanim osobnych udajov podla zmluvy za podmienok, za akych je opradvneny/povinny
ich spractvat’ sprostredkovatel’ a len v rozsahu nevyhnutnom pre realizaciu zmluvy v zaujme
prevadzkovatela, resp. jeho dotknutych osob. Sprostredkovatel’ je povinny predlozit kopiu
zmluvy so subdodavatel'om do 5 pracovnych dni od jej vyZziadaniaprevadzkovatel'ovi.
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Subdodavatel’ spraciva osobné udaje a zabezpeluje ich ochranu na zodpovednost’
sprostredkovatel’a. Ak subdodavatel’ nesplni svoje povinnosti pri spracuvani osobnych udajov
dotknutych o0s6b, sprostredkovatel’ zostdva voéi prevadzkovatelovi plne zodpovedny za
plnenie tychto povinnosti subdodavatel'om. Sprostredkovatel’ sa neméze zbavit’ zodpovednosti
za porusenie povinnosti subdodavatelom tvrdenim, Ze tieto povinnosti porusil subdodavatel
sprostredkovatel'a. Ustanovenia GDPR o sprostredkovatelovi, vratane ustanoveni zmluvy
upravujucich povinnosti a podmienky spracuvania osobnych tdajov zo strany
sprostredkovatel’a sa vztahuju aj na subdodévatel’a.

Sprostredkovatel' je povinny oznamit’ prevadzkovatel'ovi ukoncenie spractvania osobnych
udajov dotknutych os6b prostrednictvom subdodavatel’a, a to bezodkladne, najneskor v§ak do
piatich pracovnych dni od ukoncenia takéhoto spractivania. Toto ozndmenie musi o. i.
obsahovat’ aj popis spdsobu splnenia povinnosti sprostredkovatela vo vztahu k tomuto
subdodavatel'ovi.

ClL IX
Ostatné dohodnuté podmienky

Sprostredkovatel’ postupuje pri spracuvani osobnych udajov podl'a GDPR a podl'a ZOOU.

Sprostredkovatel sa zavidzuje nahradit’ prevadzkovatel'ovi v plnom rozsahu vsetky skody, ktoré
mu vznikni v stvislosti s nedodrzanim tejto zmluvy zo strany sprostredkovatela a ktora
prevadzkovatelovi vznikne poruSenim alebo nesplnenim povinnosti subdodavatela
sprostredkovatel’a pri spracivani a ochrane osobnych udajov vyplyvajucich z ustanoveni
zmluvy a vSeobecne zadviznych pravnych predpisov.

Ochrana osobnych udajov podl'a zmluvy trva aj po ukonéeni zmluvného vztahu zaloZeného
touto zmluvou a zavizuje aj pravnych nastupcov zmluvnych stran. Ukoncenie zmluvného
vztahu nema vplyv na pripadny narok na nahradu skody, ktord prevadzkovatelovi vznikla
poruSenim povinnosti sprostredkovatel’a.

Sprostredkovatel’ je povereny spractvat’ osobné udaje po dobu platnosti tejto zmluvy.
Okamihom skoncenia jej platnosti uz sprostredkovatel’ nesmie disponovat’ Ziadnymi osobnymi
udajmi. Sprostredkovatel’ je povinny vymazat' osobné udaje alebo vratit’ prevadzkovatel'ovi
osobné udaje, v pripade ze ich spracovaval, po ukonceni poskytovania sluzieb tykajtcich sa
plnenia ramcovej dohody a vymazat existujuce kopie, ktoré obsahuju osobné udaje, ak
osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenskd republika viazana,
nepozaduje uchovavanie tychto osobnych udajov, o ¢om vyhotovi pisomné vyhlasenie, ktoré je
povinny dorucit’ prevadzkovatel'ovi najneskor do dvoch pracovnych dni od skonéenia platnosti
zmluvy.

Kontakt na zastupcu prevadzkovatela zodpovedného za ochranu osobnych udajov:
zodpovedna.osoba@socpoist.sk
Kontakt na zastupcu sprostredkovatela:

, tel.:
Email:

CL X
Trvanie a ukoncenie Zmluvy

Tato Zmluva sa uzatvara po dobu trvania spoluprdce Prevadzkovatela a Sprostredkovatel’a

v zmysle Ramcovej dohody o poskytovani sluzieb pre informacény systém Finan¢ného riadenia
Socialnej poistovne ¢. 51783-5/2022-BA

Cl XI
Zaverecné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podl'a § 5a ods. 1 zakona ¢. 211/2000 Z. z. 0
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zédkonov v zneni
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neskorsich predpisov a zakona ¢. 546/2010 Z. z., ktorym sa dopliita zakon &. 40/1964 Zb.
Obgiansky zakonnik v zneni neskorSich predpisov a ktorym sa menia a dopiiiajii niektoré
zakony. Sprostredkovatel’ berie na vedomie povinnost’ prevadzkovatela zverejnit’ tito zmluvu
a svojim podpisom dava stihlas na zverejnenie tejto zmluvy v plnom rozsahu.

Tato zmluva nadobuda platnost podpisom oboch zmluvnych strdn a ucinnost diiom
nasledujiicim defi po dni zverejnenia v Centralnom registri zmluv vedenom na Urade vlady
Slovenskej republiky.

Zmluvné strany sa dohodli, Ze tdto Zmluva je uzatvarana v pisomnej forme a pisomné budi aj
zmeny Zmluvy alebo pokyny Prevadzkovatela Sprostredkovatel'ovi. Na potreby pokynov na
plnenie sa za pisomnu formu povazuje aj e-mail, ak bude pri tom zachovana dévernost
odovzdéavanych informacii.

Pocas platnosti ramcovej dohody je mozné ukoncit tato zmluvu len dohodou, alebo
vypovedou bez udania dévodu, no len zo strany prevadzkovatela. Vypovedna lehota je tri
mesiace a zacne plynut’ prvy deil nasledujuceho mesiaca po mesiaci, v ktorom bola pisomna
vypoved’ doruc¢ena druhej zmluvnej strane.

Prava a povinnosti neupravené touto zmluvou sa budu riadit’ prisluSnymi ustanoveniami
pravnych predpisov platnych na tizemi SR.

Zmluvné strany Standardne  komunikuji  prostrednictvom  elektronickej  posty. V
pripadoch, ked to vyzaduje zmluva, vSeobecne zdvizny pravny predpis alebo jedna zo
zmluvnych stran, dorudi sa aj listinna podoba poziadavky, sthlasu apod.

Zmluvné strany sa dohodli, ze pripadné spory vyplyvajice z tejto zmluvy budia riesit
predovsetkym vzajomnym rokovanim zastupcov zmluvnych strdn, v pripade pretrvavajucich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny vecne a miestne
prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutocnit’ len na zaklade dohody zmluvnych stran
pisomnym a o¢islovanym dodatkom k zmluve.
Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazda zmluvnu stranu.

Zmluvné strany vyhlasuju, Ze tato zmluvu pred jej podpisanim precitali, Ze bola uzatvorené po
vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak napadne nevyhodnych
podmienok.

V Bratislave diia ................... Vo dita ..o
Za prevadzkovatela: Za sprostredkovatel’a:
Ing. Michal llko Ing. Martin Peluha
generalny riaditel konatel
Socialnej poistovne DXC Technology Slovakia s.r.o.

47



Ramcova dohoda ¢. 51783-5/2022-BA

Priloha €. 11 k ramcovej dohode o poskytovani sluzieb ¢.51783-5/2022-BA

Cislo zmluvy objednévatel'a 51783-7/2022-BA

Zmluva
o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
uzatvorena podl'a § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov a § 19 ods. 2 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov

CL1
Zmluvné strany

Prevadzkovatel’
Nazov: Socialna poist'oviia
Sidlo: Ulica 29. augusta 8 a 10
813 63 Bratislava
Statutarny organ: Ing. Michal llko,
generalny riaditel’ Socidlnej poistovne
ICO: 308 07 484
DIC: 2020592332
IC DPH: SK2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA
(d’alej len ,,prevadzkovatel)
a
Obchodné meno: DCX Technology Slovakia s.r.o.
Sidlo: Gavaniho 7, 820 02 Bratislava
Statutarny organ: Ing. Martin Peluha, konatel’
Zapis v registri: Obchodny register Okresného sudu Bratislava 1., oddiel Sro,
vlozka ¢. 21438/B
ICO: 357 853 06
DIC: 2020213393
IC pre DPH: SK2020213393

Bankové spojenie:
IBAN:

(d’alej len ,,dodavatel)

(spolu d’alej ako ,,zmluvné strany*)

CL I
Preambula

1. Prevadzkovatel je podl'a § 3 pism. 1) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zékonov (d’alej len ,,zdkon o kybernetickej
bezpecnosti®) prevadzkovatel'om zakladnej sluzby podla § 3 pism. k) body 2 a 3 zdkona
o kybernetickej bezpecnosti. Dodéavatel’ je podla § 19 ods. 2 zdkona o kybernetickej
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bezpecnosti dodavatelom, ktory na zdklade zmluvy na vykon cinnosti poskytuje
prevadzkovatel'ovi Cinnosti, ktoré priamo suvisia s prevadzkou sieti a informacnych
systémov pre prevadzkovatel'a, ako prevadzkovatel’a zakladnej sluzby.

Zmluvné strany spolu uzatvaraji Ramcovi dohodu na poskytovanie sluzieb pre
informaény systém Finan¢ného riadenia Socialnej poistovne ¢. 51783-5/2022-BA
Zmluvné strany uzatvaraju za ucelom Specifikacie plnenia bezpecnostnych opatreni a
notifikaénych povinnosti v silade s § 19 ods. 2 zédkona o kybernetickej bezpecnosti a
podla § 8 vyhlasky Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpeCnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,vyhlaska®) tato
Zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti (d’alej
len ,,zmluva‘).

CL. 111
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprace
zmluvnych stran s cielom zabezpecit kyberneticki bezpecnost pri prevadzke sieti
a informac¢nych systémov prevadzkovatela pocas ich zivotného cyklu, predchadzat
kybernetickym bezpecnostnym incidentom (d’alej len ,.kyberneticky incident™), ktoré by
sa mohli dotknut’ sieti a informaénych systémov prevadzkovatel'a a minimalizovat’ vplyv
kybernetickych incidentov na kontinuitu prevadzkovania sieti a informac¢nych systémov
prevadzkovatel'a, S prevadzkou ktorych priamo stvisi vykon cCinnosti doddvatela na
zaklade zmluvy na vykon Cinnosti.

Vykon ¢innosti, ktoré priamo stvisia s realizdciou zmluvy na vykon ¢innosti.

CL1V
Prava a povinnosti zmluvnych stran

Dodavatel’ sa zavdzuje prijimat a dodrziavat bezpecnostné politiky prevadzkovatel'a,
ktoré tvoria prilohu ¢. 1 ktejto zmluve. Dodavatel vyhlasuje, Ze suhlasi
S bezpecnostnymi politikami prevadzkovatel’a.

Dodavatel’ stihlasi s tym, Ze bezpecnostné politiky prevadzkovatel'a sa mozu priebezne
menit’ a dopliat tak, aby zodpovedali aktudlnym bezpe¢nostnym opatreniam, aktudlnemu
stavu sieti a informacnych systémov prevadzkovatela, aktualnej legislative a aktualnym
hrozbam tykajucim sa prevadzky sieti a informaénych systémov prevadzkovatela.
Dodavatel’ je povinny prijimat a dodrZiavat’ bezpe¢nostné opatrenia, ktoré st sti€astou
bezpecnostnej politiky prevadzkovatela na useku kybernetickej bezpecnosti v rozsahu
uvedenom Vtejto zmluve abezpecnostnych politikach prevadzkovatela. Dodavatel
vyhlasuje, ze s bezpe¢nostnymi opatreniami suhlasi.

Dodavatel’ je povinny plnit’ notifikatné povinnosti na Useku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto zmluve a v zakone o kybernetickej bezpecnosti.

Dodavatel’ je povinny chranit’ vSetky informacie ku ktorym ma pristup na zéklade zmluvy
na vykon c¢innosti alebo tejto zmluvy, alebo ktoré mu boli poskytnuté zo strany
prevadzkovatela s tym, Ze vSetci dotknuti zamestnanci dodédvatela jeho subdodavatelia
a/alebo iné tretie osoby, prostrednictvom ktorych dodavatel’ poskytuje sluzby podla
zmluvy na vykon ¢innosti (dalej len ,tretia osoba®) su povinni podpisat’ vyjadrenie
0 zachovavani mlcanlivosti podla § 12 ods. 1 zakona o kybernetickej bezpecnosti.
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Dodavatel’ je povinny stanovit’ postupy plnenia svojich povinnosti podla tejto zmluvy
V bezpecnostnej dokumentécii, ktord je aktudlna a musi zodpovedat’ aktudlnemu stavu.
Bezpecnostni dokumentaciu je na poziadanie povinny predlozit’ prevadzkovatel'ovi.
Dodévatel’ je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia na ucely plnenia tejto
zmluvy minimalne v oblastiach podla § 20 ods. 3 pism. e), f), h), j) ak) zédkona o
kybernetickej bezpecnosti v rozsahu podla § 8, § 10, §12, §14 a § 15 vyhlasky
a Vv rozsahu Specifikovanom v bezpecnostnych politikach prevadzkovatel’a.

Dodavatel’ je povinny dorucit’ prevadzkovatelovi zoznam zamestnancov dodavatela
subdodavatel’a a tretich osob ako aj ich pracovnych roli, ktori sa buda podiel'at’ na plneni
¢innosti podl'a zmluvy na vykon Cinnosti a tejto zmluvy a ktori budu mat pristup
k informacidm prevadzkovatela (d’alej len ,,zoznam o0sdb*). Dodavatel' je povinny
oznamit’ prevadzkovatel'ovi kazdi zmenu v zozname zamestnancov podl’a tohto bodu a to
elektronicky prostrednictvom Ustredného portalu verejnej spravy (dalej ,,UPVS®).
Dodavatel’ je povinny zabezpecit', aby kazda osoba uvedena v zozname osob, schvalena
odborom bezpecnosti informaénych systémov prevadzkovatela a riaditelom sekcie
informatiky prevadzkovatel'a podpisala vyhldsenie o mlcanlivosti a zucastnila sa na
vstupnom pouceni o ochrane osobnych tdajov pred nadstupom na vykon zmluvnych
¢innosti na zaklade zmluvy na vykon ¢innosti. Po podpisani vyhlasenia o ml¢anlivosti
budi tymto osobdm spristupnené bezpecnostné politiky prevadzkovatela.

Dodévatel’ je povinny pisomne informovat’ prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpecnostné opatrenia realizované dodavatel'om na ucely plnenia
tejto zmluvy.

Prevadzkovatel’ je povinny informovat’ v nevyhnutnom rozsahu dodévatel’a o hldsenom
kybernetickom incidente za predpokladu, ze by sa plnenie zmluvy stalo nemoznym.
Povinnost’ zachovéavat’ ml¢anlivost’ tym nie je dotknuta.

CLV
Okolnosti plnenia zmluvy

Pojmy pouZivané v tejto zmluve maji vyznam im priradeny v zdkone o kybernetickej
bezpecnosti a jeho vykonavacich predpisoch.

Dodéavatel’ vyhlasuje, Ze sa detailne obozndmil s rozsahom a povahou poZadovanych
bezpecnostnych opatreni a notifika¢nych povinnosti podla tejto zmluvy a Ze disponuje
potrebnym technickym, technologickym a personalnym vybavenim, kapacitami a
odbornymi znalost'ami, ktoré su potrebné na plnenie utloh vyplyvajucich zo zakona o
kybernetickej bezpecnosti a z tejto zmluvy, azZe ma zavedené tulohy, procesy, role
a technolodgie v organizacnej persondlnej a technickej oblasti, ktoré st potrebné na
napliiianie poZiadaviek zdkona o kybernetickej bezpe¢nosti a tejto zmluvy.

Plnenie povinnosti podla tejto zmluvy tvori integralnu siast plnenia zo strany
dodavatel'a pre prevadzkovatela podl'a zmluvy na vykon ¢innosti. Dodéavatel je povinny
plnit’ povinnosti vyplyvajlce z tejto zmluvy pocas celej doby trvania zmluvy na vykon
¢innosti.

Odplata za plnenie povinnosti dodavatela podla tejto zmluvy anahrada vSetkych
nakladov vynalozenych dodavatel'om v suvislosti s plnenim povinnosti dodavatel'a podl'a
tejto zmluvy st vplnom rozsahu zahrnuté v penaznom plneni poskytovanom
prevadzkovatelom dodavatelovi podla zmluvy na vykon ¢innosti a na Ziadne dalSie
penazné plnenia dodavatel’ za plnenie povinnosti podla tejto zmluvy nema narok.
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CL VI
Bezpecnostné opatrenia na predchadzanie kybernetickym incidentom

Dodévatel’ je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat’
nepriaznivy vplyv na siete ainformacné systémy prevadzkovatela, a tym na cinnost
prevadzkovatel’a:

a. zabezpecit' vlastnu kyberneticki bezpecnost’, aby pri poskytovani elektronickych
komunikac¢nych sluzieb a sieti cez siete a informacné systémy dodavatela nebolo
mozné zasiahnut’ siete a informacné systémy prevadzkovatel’a,

b. wvytvarat a zvySovat’ bezpe¢nostné povedomie svojich zamestnancov, ktori sa budu
podielat’ na plneni zmluvy na vykon ¢innosti a tejto zmluvy alebo buda mat’ pristup
k informaciam prevadzkovatel’a,

c. sledovat’ vystrahy avarovania a d’alSie informacie sliZiace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov vSeobecne,

d. sledovat hrozby tykajuce sa dodavatela, ktoré by mohli mat potencionalny
nepriaznivy vplyv na siete a informacné systémy prevadzkovatela,

e. predchadzat hrozbe vzniku kybernetickych incidentov,

f. vpripade vzniku kybernetickych incidentov, systematicky ziskavat (monitorovat’
a detegovat’), sustredovat’ (evidovat), analyzovat a vyhodnocovat informacie
0 kybernetickych incidentoch,

g. prijimat’ od prevadzkovatel'a varovania pred kybernetickymi incidentmi a vykondvat’
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencionalny nepriaznivy vplyv na siete a informaéné systémy prevadzkovatela,

h. zasielat prevadzkovatel'ovi v¢asné varovania pred kybernetickymi incidentmi,
0 ktorych sa dozvie z vlastnej ¢innosti podl'a tejto zmluvy alebo inak, a

I. spolupracovat’ s prevadzkovatel'om pri zabezpeCovani kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatela.

CL vII
RieSenie kybernetickych incidentov

Dodavatel je povinny bezodkladne hlésit’ kazdy kyberneticky incident prevadzkovatelovi,
ktory by mohol mat” vplyv na bezpecnost’ dat prevadzkovatela sposobom uréenym
prevadzkovatel'om, ktory je uvedeny v bezpecnostnej politike, vratane urcenia stupiia jeho
zavaznosti, ktory identifikuje na zadklade presiahnutia kritérii pre jednotlivé kategorie
kybernetickych incidentov. Ak od okamihu hlasenia kybernetického incidentu nepominuli
jeho ucinky, dodavatel' je povinny odoslat’ netiplné hlasenie kybernetického incidentu,
v ktorom vyznaci identifikator neukonc¢eného hlasenia, a bezodkladne po obnove riadnej
prevadzky siete a informaéného systému toto hlasenie doplni.

Dodavatel’ je povinny riesit’ kyberneticky incident najma odozvou alebo inou reakciou na
incident, ohranienim incidentu ajeho dopadov, napravou nasledkov incidentu,
asistenciou pri rieSeni kybernetického incidentu na mieste, reakciou na kyberneticky
incident a podporou reakcii na kyberneticky incident.

Pri rieSeni kybernetickych incidentov je dodéavatel’ povinny na ziadost’ prevadzkovatel'a
spolupracovat s prevadzkovatelom, Narodnym bezpeénostnym tradom a Uradom
podpredsedu vlady Slovenskej republiky pre investicie a informatizéciu, na tento ucel im
poskytnit’ potrebnt sucinnost’ a vSetky informdcie ziskané z vlastnej ¢innosti podla tejto
zmluvy alebo inak, ktoré by mohli byt’ doleZité pre rieSenie kybernetického incidentu.
Dodévatel' je povinny oznamit prevadzkovatelovi skutocnosti, ¢i v suvislosti
s kybernetickym incidentom mohlo dojst’ k spachaniu trestného ¢inu.

51



Ramcova dohoda ¢. 51783-5/2022-BA

Dodavatel’ je povinny v ¢ase kybernetického incidentu zabezpecit dokazny prostriedok
tak, aby mohol byt pouzity v pripadnom trestnom konani a poskytnit ho
prevadzkovatel'ovi.

Dodavatel’ je povinny bezodkladne oznamit’ a preukazat prevadzkovatel'ovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieseni kybernetického incidentu je dodavatel' na vyzvu prevadzkovatela v urCenej
lehote povinny predlozit’ prevadzkovatelovi navrh opatreni na zabranenie d’alSieho
pokracovania, S$irenia a opakovaného vyskytu kybernetického incidentu (d’alej len
,ochranné opatrenie®) na schvalenie. Ak dodéavatel nenavrhne ochranné opatrenie
v urcenej lehote alebo, ak je navrhované ochranné opatrenie zjavne neuspesné, je
dodavatel’ povinny spolupracovat’ s prevadzkovatelom na navrhu nového ochranného
opatrenia.

Po schvéleni ochranného opatrenia prevadzkovatel'om je dodavatel’ povinny ochranné
opatrenie bez zbyto¢ného odkladu vykonat, po jeho vykonani preverit' jeho ucinnost
a vysledok oznamit’ prevadzkovatel'ovi.

Dodéavatel je povinny informovat prevadzkovatela aj o akychkolvek inych
skutoc¢nostiach, ktoré mo6zu mat’ vplyv na zabezpecenie kybernetickej bezpecnosti, a to
elektronicky prostrednictvom UPVS.

CL VIII
Miléanlivost’

Dodévatel’ je povinny zachovavat’ ml€anlivost’ o vSetkych skutoc¢nostiach, o ktorych sa
dozvie v stvislosti s plnenim zmluvy na vykon ¢innosti a tejto zmluvy a ktoré nie st
verejne zndme, pokial’ by sa mohli dotykat’ oblasti kybernetickej bezpe€nosti. V pripade
pochybnosti plati, ze skutocnost’ sa dotyka kybernetickej bezpecnosti. Dodavatel’ je najmé
povinny chranit’ informacie, ktoré by mohli mat vplyv na zékladni sluzbu
prevadzkovatela, alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatela a prevadzky elektronickych komunika¢nych
sluzieb alebo sieti.

Povinnost’ zachovavat’ ml€anlivost’ trva aj po skonceni tejto zmluvy, pricom vynimky
Z povinnosti ml¢anlivosti upravuje zakon o kybernetickej bezpecnosti.

Dodavatel’ je povinny zabezpecit, aby v rovnakom rozsahu dodrziavali povinnost
mlcanlivosti aj jeho zamestnanci, subdodéavatelia a ich zamestnanci, ako aj pripadna tretia
osoba a to aj po zaniku ich pracovnopravneho alebo obdobného vzt'ahu.

Cl. IX
Audit kybernetickej bezpecnosti

Prevadzkovatel’ je opravneny vykonat’ u dodavatel'a audit zamerany na overenie plnenia
povinnosti dodavatel'a podl'a tejto zmluvy a efektivnosti ich plnenia, najmé na overenie
technického, technologického a persondlneho vybavenia dodavatel'a na plnenie uloh na
useku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technologii
Vv organizacnej, personalnej a technickej oblasti u dodavatela pre plnenie cielov na
zaklade zakona o kybernetickej bezpecnosti a tejto zmluvy.

Pripadné nedostatky zistené¢ auditom je dodavatel povinny odstranit’ bez zbytocného
odkladu, najneskor vSak v lehote 60 kalendarnych dni.

Prevadzkovatel moze audit u dodavatela realizovat’ sam alebo prostrednictvom tretej
osoby, v takom pripade prava a povinnosti prevadzkovatela pri vykone auditu realizuje
prevadzkovatel'om poverena tretia osoba.
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Dodavatel’ je pri audite povinny spolupracovat s prevadzkovatel'om a spristupnit’ mu
svoje priestory, dokumentaciu, technické a technologické vybavenie, ktoré suvisi
s plnenim uloh na tseku kybernetickej bezpecnosti podl'a tejto zmluvy.

Prevadzkovatel je v rdmci auditu opravneny klést’ otazky zamestnancom dodavatel’a, ktori
sa podiel’'aji na plneni tloh a tseku kybernetickej bezpecnosti podl'a tejto zmluvy.

V ramci auditu je dodavatel’ povinny preukdzat’ prevadzkovatel'ovi sulad s touto zmluvou,
najmi preukazat’ svoju pripravenost’ plnit’ ulohy na useku kybernetickej bezpecnosti
podla tejto zmluvy, aktudlne a vysoké bezpecnostné povedomie svojich zamestnancov,
zaviazok a poucenie svojich zamestnancov, subdodéavatel'ov a ich zamestnancov a alebo
tretiu osobu o0 povinnosti mlcanlivosti podl'a tejto zmluvy a aktudlnost svojej
bezpecnostnej dokumentacie.

Prevadzkovatel’ je povinny oznamit’ dodavatel'ovi najmene;j tri pracovné dni vopred svoj
zémer vykonat’ u dodavatel’a audit.

Vykonanie alebo nevykonanie auditu prevadzkovatelom nezbavuje zodpovednosti
dodavatela za plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Ak dodavatel neumozni vykonanie auditu, ma sa za to, ze neplni ulohy na tseku
kybernetickej bezpecnosti podl'a tejto zmluvy.

Prevadzkovatel’ je povinny zachovavat’ ml¢anlivost’ o okolnostiach, o ktorych sa dozvie
pri vykone auditu a ktoré nie su verejne zname.

CL X
Osobitné ustanovenia

Dodévatel’ je povinny plnit povinnosti podla tejto zmluvy v sulade so zdkonom o
kybernetickej bezpecnosti a jeho vykonavacimi predpismi, vratane vSeobecnych
bezpeénostnych opatreni, sektorovych bezpeénostnych opatreni Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizaciu, ak boli vydané, bezpecnostnych
Standardov, znalostnych Standardov v oblasti kybernetickej bezpecnosti a identifikacnych
kritérii pre jednotlivé kategérie kybernetickych incidentov, d’alej operaénymi postupmi,
metodikami, politikami spravania sa v Kybernetickom priestore, zasadami predchadzania
kybernetickym incidentom a zasadami rieSenie kybernetickych incidentov, ktoré vydava
Narodny bezpecnostny urad v oblasti kybernetickej bezpecnosti.

Dodavatel’ je povinny spracovavat’ informacie, ktoré by mohli mat” vplyv na zakladnt
sluzbu prevadzkovatel'a alebo by sa mohli tykat kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatela a prevadzky elektronickych komunika¢nych
sluzieb alebo sieti tak, aby nebola naruSena ich dostupnost, dovernost’, autentickost
a integrita.

Dodavatel' je povinny dokumentovat svoju c¢innost' podla tejto zmluvy (vratane
evidovania kybernetickych incidentov a dokumentovania Skoleni svojich zamestnancov)
a na Ziadost’ prevadzkovatel'a mu predlozit’ uvedentt dokumentéciu.

Dodavatel’ je povinny plnit’ povinnosti podl'a tejto zmluvy odo dia jej uc¢innosti.

V pripade, ak dodavatel plni prevadzkovii zmluvu prostrednictvom svojich
subdoddvatelov a toto plnenie priamo savisi s poskytovanim elektronickych
komunika¢nych sluzieb alebo sieti v suvislosti s prevadzkou sieti a informacnych
systétmov prevadzkovatela, je povinny zabezpecit plnenie povinnosti na uUseku
kybernetickej bezpecnosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatel'ov tak,
aby boli naplnené ciele tejto zmluvy. Dodavatel je povinny zabezpecit, aby
prevadzkovatel mohol vykonat' audit v sulade s touto zmluvou aj u tychto
subdodavatelov.
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Vsetky informécie, ktoré maju vplyv na plnenie prav a povinnosti uvedenych v tejto
zmluve st zmluvné strany povinné si bezodkladne navzdjom ozndmit’, a to pisomne na
adresy uvedené v zahlavi tejto zmluvy, a zaroven elektronicky prostrednictvom UPVS.
Dodavatel’ vyhlasuje, Ze si je vedomy, Ze neplnenie jeho povinnosti vyplyvajucich z tejto
zmluvy ohrozuje plnenie ucelu tejto zmluvy, ¢im ohrozuje kyberneticki bezpecnost
prevadzkovatel'a. Vzhl'adom na uvedenu skuto¢nost, dodavatel’ zodpoveda za poruSenie
akykol'vek zavdazkov vyplyvajicich mu ztejto zmluvy, zdkona o kybernetickej
bezpecnosti alebo vyhlasky a za dosledky a Skodu vzniknutu v désledku kybernetickych
incidentov, ktoré by sa pri riadnom a v€asnom plneni povinnosti podla tejto zmluvy
neprejavili alebo by sa prejavili v mensej intenzite arozsahu, Vv celom rozsahu.
Prevadzkovatel’ ma narok na preukazanu nahradu Skody, pokuty alebo iné néklady, ktoré
prevadzkovatel'ovi vznikn v stvislosti s porusenim uvedenych zavéizkov dodéavatel’a.

Po ukonceni tejto zmluvy je dodavatel’ povinny vratit’ alebo previest’ na prevadzkovatel'a
vsetky informécie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. podl'a pokynu
prevadzkovatel’a tieto informacie znicit,, ak osobitny predpis alebo medzinarodna zmluva,
ktorou je Slovenskd republika viazand, nepozaduje uchovavanie tychto informécii na
strane dodavatela. To =zahfnia predovSetkym, ale nielen, systémové Specifikécie,
pristupové informacie, zélohy a dalSie technologické Specifikacie o informacnych
systémoch a sietach prevadzkovatel’a.

Po ukonceni tejto zmluvy je dodavatel’ povinny udelit’, poskytnut’, previest’ alebo postapit’
na prevadzkovatela vSetky licencie, prava alebo suhlasy potrebné na zabezpecenie
kontinuity prevadzkovania zakladnej sluzby prevadzkovatel'om, ktoré musia byt ucinné
najmenej po dobu piatich rokov po ukonceni tejto zmluvy.

CL. X1
Kontaktné osoby pre kyberneticku bezpe¢nost’

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto zmluvy
S prevadzkovatelom sposobom uréenym prevadzkovatelom, a to elektronicky
prostrednictvom UPVS, pricom dodavatel musi mat’ vytvorené¢ podmienky umoziujice
chraneny prenos informacii.

Kontaktnd osoba prevadzkovatela pre komunikidciu s dodavatelom na useku
kybernetickej bezpecnosti je: riaditel’ odboru bezpecnosti informaénych systémov.
Kontaktnd osoba dodavatela pre komunikaciu s prevaddzkovatelom na tseku
kybernetickej bezpecnosti je:

Kontakt na zastupcu prevadzkovatela na useku kybernetickej bezpecnosti je:
bis@socpoist.sk

Kontakt na zastupcu dodavatel'a na tuseku kybernetickej bezpecnosti je:
Kontaktné osoby podl'a bodov 2. a 3. tohto ¢lanku moéze prislusSna zmluvnd strana
zmenit, ak oznami novu kontaktni osobu druhej zmluvnej strane v pisomnej forme na
adresu zmluvnej strany uvedeni v zahlavi tejto zmluvy alebo -elektronicky
prostrednictvom UPVS.

CL. XII
Zavereéné ustanovenia

Téato zmluva podlieha povinnému zverejneniu podl'a § 5a ods. 1 zédkona €. 211/2000 Z. z.
o slobodnom pristupe k informéacidm a o zmene a doplneni niektorych zdkonov v zneni
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neskorsich predpisov (zakon o slobode informadcii) a v sulade s § 47a zdkona ¢. 40/1964
Zb. Obciansky zdkonnik v zneni neskorsich predpisov.

Tato Zmluva nadobuda platnost’ dilom jej podpisania opravnenymi zastupcami oboch
zmluvnych strdn a G¢innost’ diiom nasledujucim po jej zverejneni v Centrdlnom registri
zmlav vedenom Uradom vlady SR.

Téato zmluva sa uzatvara na dobu urcitii po dobu platnosti a uc¢innosti zmluvy na vykon
¢innosti definovanej v ¢lanku II - Ramcova dohoda ¢. 51783-5/2022-BA o poskytovani
sluzieb pre informacny systém Finan¢ného riadenia Socidlnej poistovne podla § 269
odsek 2 zékona ¢. 513/19 91 Zb. Obchodného zdkonni ka a podla § 83 zékona C¢.
343/2015 Z. z. o verejnom obstaravani v zneni neskorsich predpisov, predmetom ktorej je
poskytovanie sluzieb technickej podpory a rozvoja IS FRSP.

Pocas platnosti a u¢innosti zmluvy na vykon ¢innosti je mozné ukoncit’ tato zmluvu len
dohodou, alebo vypoved'ou bez udania dévodu, no len zo strany prevadzkovatela.
Vypovedna lehota je tri mesiace a zacne plynat prvy den nasledujiceho mesiaca po
mesiaci, v ktorom bola pisomna vypoved doruc¢ena druhej zmluvnej strane. Skoncenie
tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich
vyslovné znenie maju trvat’ aj po skonceni tejto zmluvy a zavidzkov na néhradu Skody
spdsobenej porusenim povinnosti podla tejto zmluvy, ku ktorému ddjde do skoncenia
tejto zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zékonnika, zdkona o kybernetickej bezpecnosti a jeho vykonavacimi predpismi, pripadne
inymi v§eobecne zaviznymi platnymi pravnymi predpismi Slovenskej republiky.
Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajice z tejto zmluvy budu riesit
predovsetkym vzajomnym rokovanim zéstupcov zmluvnych stran, v pripade
pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny
vecne a miestne prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutocnit’ len na zdklade dohody zmluvnych
stran pisomnym a ocislovanym dodatkom k tejto zmluve.

Ak ktorékol'vek ustanovenie tejto zmluvy je alebo sa kedykol'vek stane nezdkonnym,
neplatnym alebo nevykonate'nym v akomkol'vek ohlade, zdkonnost' a vykonatelnost’
zostavajucich ustanoveni tejto zmluvy tym nebude dotknutd ani naruSend. Zmluvné
strany sa tymto zavdzuju rokovat o nahradeni akéhokol'vek nezakonného, neplatného
alebo nevykonatel'ného ustanovenia novymi, pricom tieto nové ustanovenia sa budu ¢o
najviac blizit’ vyznamu nezdkonnych, neplatnych alebo nevykonatelnych ustanoveni.
NeoddeliteI'nou sucast’ou tejto zmluvy su:

Priloha ¢. 1 — Bezpecnostné politiky,

Priloha €. 2 - Kyberbezpecnostny Standard pre projekty a IT v Socialnej poistovni.

Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdi zmluvnu stranu.
Zmluvné strany vyhlasuju, Ze tito zmluvu pred jej podpisanim precitali, ze bola
uzatvorené po vzajomnej dohode, podl'a ich slobodnej vole a nie v tiesni, ani za inak
napadne nevyhodnych podmienok.

V Bratislave, dia V Bratislave, dia
Za prevadzkovatel’a: Za dodavatela:
Ing. Michal llko Ing. Martin Peluha
generalny riaditel’ konatel’
Socialnej poistovne DXC Technology Slovakia s.r.o
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Priloha ¢. 1 k Prilohe ¢. 11 k ramcovej dohode o poskytovani sluzieb ¢.51783-5/12022-BA
Bezpecnostné politiky
1. VSeobecné ustanovenia

1) Dodavatel' sa zavdzuje pri plneni zmluvy dodrziavat platné a ufinné vSeobecne
zavazné pravne predpisy Slovenskej republiky ako aj pravne akty Europskej unie (dalej
LEU").

2 Vstup a pohyb zamestnancov dodavatel’a, resp. jeho subdodévatel’a, pripadne inych
tretich osob, prostrednictvom ktorych dodévatel’ poskytuje sluzby (d’alej len ,,tretia osoba®)
do priestorov prevadzkovatela v stivislosti splnenim predmetu zmluvy s prevadzkovatel'om je
mozny iba v sprievode na to ur¢eného zamestnanca prevadzkovatela.

2. Mobilné zariadenia a praca na dial’ku
2.1 Politika pre mobilné zariadenia

1) Spractivat’ osobné udaje a iné citlivé udaje prostrednictvom mobilného telefénu je
mozné len za predpokladu, Ze citlivé udaje si uchovavané v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

2 Spractivat’ osobné udaje prostrednictvom notebooku je mozné len za predpokladu, ze
osobné udaje su uchovavané v pseudonymizovanej alebo v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

2.2 Praca na dialku

(1) Vzdialeny pristup zamestnancov dodavatel’a, resp. jeho subdodéavatela, pripadne inej
trete] osoby do informacnych systémov a ostatného softvéru prevadzkovatel’a nie je mozny.
Pristup je mozné povolit’ iba v oddvodnitelnych pripadoch, a to iba s doh'adom na to
ur¢en¢ho zodpovedného zamestnanca dodavatela, ak sa dodavatel s prevadzkovatelom
pisomne nedohodne inak.

(2 Praca na dialku sa povol'uje len pre urcity okruh zamestnancov dodéavatela, iba pre
urcité druhy prace, a musi byt adekvatne zabezpeCeny aj priestor pracoviska, z ktorého je
vykondvana.

3) Préaca nesmie prebiehat’ na prostriedkoch v sukromnom vlastnictve, ktoré nie su pod
kontrolou dodavatel’a.

4) Zamestnanec dodavatel’a, jeho subdodavatela, pripadne tretia osoba musia byt
adekvatne poucCeny a zmluvne zaviazany neporusit’ pravidla na zabezpecenie ochrany,
odcudzenia alebo vyzradenia chranenych tdajov.

(5) Fyzickd bezpecnost musi byt odkontrolovand na mieste vykonu prace. Kontrolu
zabezpe¢i dodavatelom urceny zamestnanec, o com sa vyhotovi zaznam, priom
prevadzkovatel si vyhradzuje pravo kontroly priestorov dodavatela, resp. jeho
subdodavatel’a, alebo tretej osoby, z ktorych sa praca na dial’ku uskutocnuje.

(6) Ziadost o zriadenie vzdialeného pristupu pre zamestnanca dodavatela, resp. jeho
subdodéavatela, alebo tretiu osobu postipi prislusny zmluvny kontakt prevadzkovatela
oddeleniu centralneho dispefingu a monitorovania sluzieb IS SP. V Ziadosti Specifikuje
rozsah pristupovych opravneni. Po schvaleni Ziadosti riaditelom odboru bezpecnosti
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informacnych systémov prevadzkovatel’a a riaditel’a sekcie informatiky prevadzkovatela a po
doruCeni zaznamu o vykonani kontroly fyzickej bezpecnosti na mieste vykonu prace,
zrealizuje poziadavku prisluSny administrator.

2.3 Klasifikacia informacii

1) Pre potrebu ochrany informacii plati ich nasledovna klasifikacna schéma

a) citlivé,
b) interné,
C) verejné.
2) Citlivé - st chranené informadcie, a to
a) osobné¢ udaje poistencov,
b) osobné udaje zamestnancov,
C) osobné udaje tretich stran,
d) mzdové nalezitosti zamestnancov,
e) vymeriavacie zaklady poistencov,
f) informécie dolezité pre ochranu osobnych udajov v rozsahu: analyza rizik,

postdenie vplyvu na ochranu udajov, bezpecnostny incident, bezpecnostny
monitoring, bezpecnostny audit,
g) udaje zhromazdené v IS prevadzkovatel’a (d’alej len ,,IS SP*).
3) Interné - su chranené informacie, kam patria vsetky informécie, ktoré nie st
klasifikované ako citlivé alebo verejné, a ktoré

a) vznikaji v suvislosti s plnenim pracovnych ¢innosti zamestnancov a nie su
uréené pre zverejnenie,
b) boli poskytnuté externym subjektom a nie su uréené pre zverejnenie.

4) Verejné - nie st chranené informacie. Patria sem informacie uz zverejnené alebo
uréené na zverejnenie v zmysle platnych pravnych predpisov a vnttornych predpisov.

24 Zaobchadzanie s aktivami

K citlivym informécidm je obmedzeny pristup. Pristup k nim majt len opravnené osoby, ktoré
citlivé udaje spractivaju, alebo len Uzky okruh urcenych os6b prostrednictvom, ktorych
dodavatel’ plni predmet zmluvy, schvéalenych riaditelom odboru bezpec¢nosti informaénych
systémov prevadzkovatela a riaditelom sekcie informatiky prevadzkovatel’a.

2.5  Zmluvy o dévernosti alebo utajeni

Dohody o zachovani dovernosti st sucastou zmliv prevadzkovatela s dodavatelom. Kazda
zmluva je pred podpisom odkontrolovana odborom bezpecnosti informacnych systémov na
bezpecnostny stlad. Ak st sucast'ou zmluvy osobné udaje, k Specifikacii opatreni na ochranu
osobnych tudajov v oblasti technickej a organizacnej zaujme stanovisko zodpovednd osoba
prevadzkovatel’a, ktord vykondva dohl'ad nad ochranou osobnych udajov u prevadzkovatel'a v
zmysle GDPR a zdkona ¢. 18/2018 Z. z. o ochrane osobnych tdajov a 0 zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov (d’alej len ,,zodpovedna osoba®).

2.6 Ochrana testovacich udajov

Ak je na ucely testovania dodavatel'om nevyhnutné pouzit prevadzkové udaje, moze byt
pouzita iba ich pseudonymizovand kopia na zdklade sthlasu riaditel'a odboru bezpecnosti
informacnych systémov prevadzkovatela ariaditela sekcie informatiky prevadzkovatela.
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Kopia prevadzkovych udajov musi byt bezpecne vymazana ihned’ po skonceni testovania.
Dozor vykonéava zodpovedné osoba prevadzkovatela.

3. Riadenie vzt’ahov s dodavatel’om
3.1 Informacna bezpec¢nost’ vo vzt’ahoch s dodavatel’om

Cielom je zabezpecit ochranu aktiv prevadzkovatela, ku ktorym ma pristup dodavatel
samostatne, prostrednictvom subdodéavatel’a alebo prostrednictvom tretej osoby.

3.1.1 Politika informac¢nej bezpe¢nosti na vzt’ahy s dodavatelom

1) Predtym, nez sa dodavatel'ovi, pripadne jeho subdodavatelovi, alebo tretej osobe
povoli pristup k chranenym informaciam prevadzkovatel’a, musi byt vykonana identifikécia
rizik informacnej bezpecnosti a implementované vhodné opatrenia na pokrytie
identifikovanych rizik na strane dodavatel’a, pripadne jeho subdodavatel’a, alebo tretej osoby.
Uvedené posudenie rizik informacnej bezpecnosti musi byt’ v pisomnej alebo elektronicke;j
forme dodané prevadzkovatelovi v dostatoénom ¢asovom predstihu pred podpisom zmluvy
0 zabezpecCeni plnenia bezpecnostnych opatreni a notifikacnych povinnosti na jeho
prestudovanie.

2 Pristup zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osoby k
chranenym informdcidm prevadzkovatel'a nesmie byt dovoleny skor, ako je podpisana
zmluva o0 zabezpeCeni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
s dodavatelom a ako su realizované primerané bezpeCnostné opatrenia na ochranu aktiv
prevadzkovatela.

3) Zamestnancovi dodavatel’a, resp. subdodavatel’a, alebo tretej osoby sa zriad'uje pristup
na dobu najdlh$ie jeden rok. Po uplynuti jedného roka sa potreba pristupu prehodnocuje.

4) Zriadenie pristupu zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osobe
za Ucelom testovania moze byt zriadené len do testovacieho prostredia prevadzkovatela.
Nasadenie vyvojovej verzie APV sa musi uskuto¢nit’ vyhradne v prostredi prevadzkovatel’a za
pritomnosti uréené¢ho zamestnanca sekcie informatiky. Tieto c¢innosti musia byt
zdokumentované.

3.1.2 OSetrenie bezpec¢nosti v zmluvach s dodavatel’om

1) Zmluvy na vykon cinnosti s doddvatelom musia pokryvat vSetky vyznamné
bezpecnostné poziadavky. Zmluvy na vykon ¢innosti obsahujii samostatné ustanovenia alebo
klauzuly, ktoré vyplyvaji z bezpeCnostne relevantnej legislativy SR, zo slovenskych
technickych noriem a z najlepSich skusenosti.

2 Pred spracuvanim osobnych udajov k casti bezpecnostnych formulacii v néavrhu
zmluvy na vykon ¢innosti zaujme stanovisko zodpovedna osoba prevadzkovatela, ktora
posudi dostato¢nost’ a primeranost’ Specifikovanych technickych a organizaénych opatreni na
ochranu osobnych udajov.

3) K bezpecnostnym formuldcidm v navrhu zmluvy na vykon ¢innosti s dodavatel'om
zaujme stanovisko riaditel odboru bezpecnosti informacnych systémov, ktory posudi
dostato¢nost’ bezpecnostnych opatreni a notifikaénych povinnosti, ktoré musia platit’ pocas
celej doby platnosti zmluvy na vykon ¢innosti pre zaistenie kybernetickej bezpecnosti.

4) Nie je pripustné v zmluve na vykon cinnosti Specifikovat’ bliz§ie neuréenych
subdodavatelov alebo tretiu osobu a tym nasledne zriad'ovat pristup pre zamestnancov
subdodavatel’a alebo tretiu osobu.
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3.1.3 Monitorovanie a preskiumanie dodavatel’skych sluzieb

1) Sluzby a zaznamy poskytované dodavatelom st priebezne kontrolované osobou
zodpovednou za vykon zmluvy na vykon ¢innosti, a s monitorované vnutornou kontrolou,
bezpecnostnym monitoringom, internym auditom alebo externym auditom, tak ako je to
zmluvne dohodnuté. Ciel'om je overenie, Ze opatrenia na zaistenie informacnej bezpec¢nosti su
dodrziavané, ze st dostatocné a ze vzniknuté bezpecnostné incidenty su rieSené adekvatnym
spdsobom.

2 V pripade osobnych udajov spractivanych dodavatel'om, jeho subdodavatel'om alebo
tretou osobou tato kontrolu vykonava aj zodpovedna osoba prevadzkovatel’a.

3.1.4 Riadenie zmien v sluzbach dodavatel’a

Zmeny v sluzbach poskytovanych dodavatel'om su zavislé od systémov a procesov a su
stcastou hodnotenia rizik.

3.1.5 Zodpovednost’, postupy a informovanie o udalostiach informacnej bezpecnosti

1) Udalost’, ktora je povazovand za podozrenie z bezpecnostného incidentu, méze byt
spOsobend objektivnymi pricinami (napr. technickou poruchou, priemyselnou havériou),
konanim fyzickych osob (napr. nedbalost’, krddez, prepad, teroristicky ¢in) alebo Zzivelnou
pohromou (napr. zemetrasenie, povoden).

2 Kazdé podozrenie z bezpecnostného incidentu musi byt’ nahlasené a posudené.

3) Kazdy zamestnanec dodavatela, jeho subdodéavatela alebo tretia osoba, ktory ma
podozrenie, ze odhalil slabé miesto, alebo zistil podozrenie z bezpecnostného incidentu, je
povinny to bezodkladne ozndmit’. Ozndmenie vykond nasledovne:

a) e-mailom odboru bezpecnosti informac¢nych systémov prevadzkovatel'a na
adresu BIS@socpoist.sk a,

b) e-mailom oddeleniu centralneho dispefingu a monitorovania sluzieb IS SP na
adresu dispecing@socpoist.sk a v kopii tomu zamestnancovi prevadzkovatela,
ktorému oznamil podozrenie Gstne alebo telefonicky.

3.1.6 Informovanie o slabinach informacnej bezpecnosti

Kazdy zamestnanec prevadzkovatela moéze informovat o odhaleni slabého miesta osobne,
telefonicky, emailom alebo internym listom. Informaciu moéZe odovzdat’ l'ubovolnému
zamestnancovi odboru bezpecnosti, alebo emailom zaslat’ oddeleniu centralneho dispecingu a
monitorovania sluzieb IS SP na adresu dispecing@socpoist.sk.

3.1.6.1 Hlavné kategérie bezpecnostnych incidentov
1) V oblasti ochrany zdravia zamestnancov a klientov

a) registrovany pracovny uraz, ktorym bola spdsobena pracovnd neschopnost
zamestnanca trvajlca viac ako tri dni alebo smrt’ zamestnanca, ku ktorej doslo
nasledkom pracovného trazu,

b) technicky stav majetku a zariadeni (napr. vytah, vari¢, nevykondvané
dezinfekcie klimatizacii, nevykondvané tepovanie kobercov aspon raz za dva
roky a pod.) ohrozujtci zdravie zamestnancov a klientov,

C) technicky stav elektrickych, plynovych a inych rozvodov ohrozujici zdravie
zamestnancov a klientov,
d) konanie tretich osdb v priestoroch prevadzkovatela ohrozujice zdravie

zamestnancov a klientov.
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V oblasti majetku prevadzkovatel'a

a)

b)

c)
d)

€)

f)
9)
h)
i)
j)

poskodenie majetku (napr. havaria vodovodného potrubia spojend so
zatopenim  prostriedkov  informacnej  komunikacnej  infraStruktury
prevadzkovatel’a, prasnost’ a pod.),

odcudzenie majetku, napr. notebook, osobny pocita¢ a pod.,

pokus a narusenie jednotlivych prvkov zabezpecovacieho systému,
neopravneny pobyt v objektoch prevadzkovatel’a,

nasilné vniknutie do budovy, do zariadeni (serveroviia, pokladia,
technologicka miestnost), pripadne do automobilov (s nasledkom odcudzenia
spisov, dat a zariadeni, ktoré obsahuju informacie, ktorych stratou, zneuzitim
pripadne zniCenim by doslo k obmedzeniu sluzieb poistencom, poruSenim
dovernosti, financnym stratam),

poskodenie a zniCenie majetku (Casti majetku, napr. klimatizacna jednotka,
UPS),

nasledky havarii (prasknutie potrubia, vypadok ndhradného zdroja, poziar,
zatopenie, zatecenie),

odcudzenie (strata) dokladov o poistencovi prevadzkovatel’a,

podvod, sprenevera,

preukdzané pouzitie ndsilia alebo hrozby bezprostredného nasilia v Gmysle
zmocnit’ sa aktiv prevadzkovatel’a.

V oblasti informaénej bezpecnosti prevadzkovatel'a

a)
b)
c)
d)

e)
f)
9)
h)
i)
)

k)

zverejnenie hesla pouzivatel’a,

zmena alebo resetovanie hesla na ucte alebo zariadeni neopravnenou osobou,
diskreditacia bezpe¢nostného predmetu (GRID karty, tokenu, prvkov PKI),
pristup neopravnenej (cudzia osoba, nevyskolena obsluha a pod.) osoby do IS
SP,

virusova infiltracia do IS SP, zasielanie neziadiceho obsahu, Skodlivy kod,
prienik do IS alebo pokus o prienik,

kyberneticky bezpecnostny incident,

inStalacie neschvaleného hardvéru a softvéru na komponentoch IS SP,
neopravnené premiestnenie technickych komponentov IS SP,

pouzivatelom vykonané zmeny hardvérovej konfiguricie pocitaca, servera,
siete, komunika¢nych prvkov a pod.,

nevykonavanie zaloh na serveroch zaradenych do systému centralizovanych
zaloh alebo serverov s inak definovanou zalohovacou stratégiou,

znicenie alebo odcudzenie médii, na ktorych st bezpecnostné zalohy serverov,
prepisovanie auditnych zdznamov,

kradez hardvéru alebo softwaru, ktora ovplyviiuje prevadzky schopnost’ IS SP,
kradez a destrukcia dat IS SP,

zamerné zneuzitie pristupu k zariadeniam IS SP,

neplanovany vypadok elektrického pradu,

poskytnutie, spristupnenie, alebo zverejnenie osobnych udajov konanim osoby
alebo technickou poruchou IS v rozpore s pravidlami platnych vnttornych
predpisov prevadzkovaterla,

neopravnené pouzitie vstupno-vystupnych zariadeni nepatriacich do vlastnictva
prevadzkovatel’a, spdsobujuce hrozbu nebezpecnej infiltrécie,

spracuvanie osobnych tdajov inou ako opravnenou osobou,

porusenie bezpecnostnych vnutornych predpisov prevadzkovatela majice za
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nasledok nedostupnost’ sluzieb pre klientov alebo partnerov prevadzkovatela,
V) porusenie vnutornych predpisov prevadzkovatela s kontrolovatelnym az
katastrofalnym dopadom pre prevadzkovatel’a.

3.1.7 Pouclenie a zavizok mlé¢anlivosti

1) Vstupné poucenie o ochrane osobnych udajov musi absolvovat’ kazdy zamestnanec
dodavatela, resp. subdodavatela a/alebo tretia osoba pri ndstupe na vykon zmluvnych
¢innosti na zdklade zmluvy na vykon ¢innosti, pretoze z charakteru ¢innosti prevadzkovatel’a
je zrejmé, ze kazdy zamestnanec dodavatela, resp. subdodéavatela a/alebo tretia osoba by
mohli aj ndhodne prist’ do styku s osobnymi udajmi. Za zabezpecenie poucenia zamestnanca
dodavatela, resp. subdodavatela a/alebo tretej osoby je zodpovedny odbor bezpecnosti
informacnych systémov prevadzkovatela ato vo vztahu ku vSetkym zamestnancom
dodavatela, pripadne zamestnancom subdodavatela a/alebo tretej osobe uvedenych
V Zozname os6b podla ¢l. IV ods. 8 zmluvy, ktoré boli riaditelom odboru bezpecnosti
informacnych systémov prevadzkovatela a riaditelom sekcie informatiky schvalené ako
osoby, prostrednictvom ktorych dodavatel' plni predmet zmluvy na vykon cinnosti.
Absolvovanim tohto vstupného poucenia sa zamestnanec dodavatela, resp. subdodavatela
a/alebo tretia osoba nestdva opravnenou osobou na spractivanie osobnych udajov. Dodavatel’
zabezpeci, aby kazdy zamestnanec dodavatela, jeho subdodavatela a/alebo tretia osoba, ktory
maju plnit’ povinnosti dodavatel’a, podpisal pred zac¢atim prac u prevadzkovatel'a vyhlasenie
0 mlcanlivosti.

2 Za nahlasenie a zabezpeCenie ucasti zamestnanca dodéavatela, resp. subdodavatela
a/alebo tretej osoby na vstupnom pouceni o ochrane osobnych udajov pred nastupom na
vykon zmluvnych ¢innosti na zaklade zmluvy na vykon ¢innosti je zodpovedny dodavater’.
Nahlasenie vykona kontaktnd osoba dodédvatela u prislusného zmluvného kontaktu
prevadzkovatel’a.
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Uvod
Informaéné systémy, technologie a prostriedky pouzivané v Socialnej Poistovni — SP musia
byt zabezpeCené¢ takym spOsobom, aby stazovali kompromitaciu infrastruktiry a aby
Vv pripade kompromitécie sluzby alebo systému boli dosledky incidentu minimalizované. To
znamena, ze ak utocnik kompromituje Cast’ infrastruktury, je pre neho zlozité dostat’ sa d’alej
a kompromitovat’ d’alSiu Cast’ infrastruktury — to znamena je obmedzend moznost’ pivotingu.
Je nutné implementovat’ viacuroviiova hibkov ochranu — to znamena e bude bezpeénostna
kontrola na viacerych miestach aprelomenim jednej turovne neddjde priamo ku
kompromitacii dat.
Vzhl'adom na neustdle sa vyvijajice a meniace techniky Gtokov a obrany je tato metodika
zijacim dokumentom.

Ciel’ dokumentu
Tento dokument sumarizuje bezpecnostné zasady a opatrenia potrebné na zabezpecenie
informacnych systémov, technolégii a infrastruktiry SP ako aj pre novovznikajice ci
existujuce projekty, procesy, zmeny a ostatné aktivity majuce vplyv na bezpecnost’
informacnych systémov (BIS) v SP tak aby platili principy uvedené v tivode.

V dokumente sa pouzivaju kl'ucové slova ,,musi“, ,,malo by byt*, ,,odporuca sa“. Tieto su
ohodnotenim doélezitosti daného opatrenia s ohl'adom na jeho implementa¢nt naro¢nost’.

Dokument vznikol na zdklade podkladov z originalu Metodiky zabezpecenia IKT verejnej
spravy  voblasti  informa¢nej  bezpecnosti, ktorého autorom je  CSIRT.SK
(MetodikaZabezpecenial KT _v2.1.pdf (gov.sk))

Dokument neobsahuje podrobné implementa¢né detaily jednotlivych opatreni. Podrobné
implementa¢né detaily budu musiet’ byt’ vypracované v projektovej dokumentacii, zmenovej
dokumentécii a ostatnych podkladovych materidlov, ktoré spracujii zadavatelia projektov
spolu s IT analytikmi, IT architektami, PM a internymi ¢i externymi dodavatel'mi a nasledne
ich predloZia odboru BIS na validaciu.

Obmedzenia
Dokument sa v tejto verzii nezaobera Specifickymi poziadavkami na: fyzicka bezpe¢nost

infrastruktury, bezpe¢nost’ mobilnych zariadeni, bezpecnost’ Internetu veci (IoT — Internet of
Things), bezpecnost' ICS systémov (Industrial Control Systems), zabezpecenie sluzieb
vyuzivajucich IPv4 multicast, zabezpeCenie webovych sluzieb (web services)
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Standardy implementécie

I.A. Bezpeénost Zivotného cyklu

Pri vyvoji rieSenia je potrebné mysliet' na bezpecnost' uz od zaciatku a prispdsobit’ tomu
navrh aj implementéaciu samotného rieSenia pocas jednotlivych faz.

I.B. Navrh rieSenia

1) Navrhnuté rieSenie musi mat’ modularnu Struktaru, pricom

a.

C.

Pri navrhu jednotlivych komponentov rieSenia musi byt’ splneny princip least privilege
a vSetky entity (t. j. pouzivatelia aj systémy) musia mat pristup iba k udajom /
aktivam, ktoré pre svoju ¢innost’ nevyhnutne potrebuju.

Architektira rieSenia by mala byt’ trojvrstvova — mala by pozostavat’ z prezentacnych
serverov, aplikaénych serverov a databazovych serverov,

Odporucané je pouzitie overenych navrhovych vzorov, napr. MVC, resp. MVP

2) Musia byt identifikované vSetky sucasti (interné aj externé), od ktorych zavisi rieSenie.
Pre jednotlivé sucasti musia byt identifikované zranitelnosti, ktoré¢ sa v nich mozu
vyskytnut’ a vyhodnotit’ rizikd zneuzitia tychto zraniteI'nosti na zaklade:

a.

b
c.
d

pristupového vektoru utoc¢nika (lokalny pristup/siet’),

narocnosti ziskania pristupu,

potreby autentifikécie,

dopadov tuspesného utoku na dostupnost, integritu a dovernost’ rieSenia a udajov
V iom spracovavanych.

3) Na zaklade analyzy rizik musia byt navrhnuté opatrenia, ako predchadzat moznym
incidentom a ako postupovat’ v pripade vzniku incidentu. Tieto opatrenia musia byt
zapracované v navrhu riesenia.

I.C. Implementadcia rieSenia

1)
2)

3)

4)

RieSenie musi byt’ vyvijané v bezpe¢nom vyvojovom prostredi.

Pri implementacii by mali byt pouzité doveryhodné (a zaroven Siroko rozsirené)

frameworky / kniZnice, ktoré kladii doraz na bezpe€nost a predchddzanie beznym

programatorskym chybam a zaroven ¢asto a rychlo zverejiiuji opravy bezpecnostnych

chyb.

V pripade, ze implementované rieSenie potrebuje spracovavat doverné udaje

(napr. osobné udaje), pofas vyvoja aj testovania musia byt pouzité anonymizované,

resp. fiktivne udaje.

Pri pisani zdrojového kddu by mal byt pouzity systém na verzionovanie, pricom:

a) jednotlivé zmeny (commity) by mali byt digitalne podpisané privatnym kIai¢om
autora daného commitu,

b) commity by mali mat’ zmysluplné popisy,

c) mala by byt implementovana automaticka kontrola zdrojového kodu na
pritomnost’ chyb a testovanie po kazdom commite.
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5) Nemali by byt pouzité funkcie/volania/nastroje, ktoré¢ st podla ich dokumentacie
Vv sticasnej dobe zastarané (angl. deprecated) alebo nebezpecné (angl. unsafe) a mali
by byt nahradené odporucanymi alternativami.

6) Pocas vyvoja rieSenia musia byt povolené vsetky bezpecnostné vlastnosti pouzitych
nastrojov, najma vsak:

a) zapnuté vSetky varovania a ochrany vyvojovych nastrojov

b) varovania vyvojového prostredia

7) Vsetky varovania z predchadzajiceho bodu by mali byt’ opravené.

8) Pocas vyvoja musi byt’ vedena vyvojarska dokumentacia:

a) dokumentacia musi obsahovat’ bliZsi popis kI"i¢ovych Casti rieSenia az na pripadné
vynimky chranené obchodnym tajomstvom; tieto vynimky vSak musia byt
zaznamenané v dokumentécii

b) v dokumentacii musi byt’ zaznamenana kazda zmena oproti povodnej Specifikacii a
jej dovody a kazda takato zmena musi byt’ schvalena objednavatel'om.

9) Dokumentacia aj zdrojové kody riesenia musia byt’ odovzdané objednavatel'ovi spolu
so samotnym rieSenim.

10) Pokial’ je sti¢ast’ou rieSenia aj databaza obsahujuca doverné udaje:

a) autentifikacné udaje musia byt uloZzené iba v podobe osolenych hashov (salted
hash), pri¢om pouzitd hashovacia funkcia by mala byt minimalne sha256

b) ostatné osobné¢ udaje (adresy, ¢Cisla platobnych kariet, ¢isla obcianskych
preukazov,...) je odporucané neukladat’ v ¢istej podobe, ale chranené Sifrovanim,

11) Musi byt implementované logovanie a logy by mali zaznamenavat’ minimalne:

a) (Uspesné aj netispesné) Prihlasenie a odhlasenie

b) (Uspesné aj nelispesné) Vytvorenie, modifikiciu alebo zmazanie pouZivatela
alebo skupiny

c) (Uspesné aj netspeiné) Pokusy pristupit’ k citlivym tdajom (adaje klasifikované
hornymi dvomi klasifikaénymi stupfiami v rdmci organizécie)

d) (Uspesné aj netispesné) Pokusy o kritické operacie

e) Zaznamenavaju sa UspeS$né a neuspesné privilegované operacie (vykonavané pod
privilegovanymi ac¢tami)

f) Zaznamenavaja sa Gispes$né a netispes$né pristupy k log stiborom

g) Zaznamenavaju sa uspesné a netuspesné pristupy k systémovym zdrojom

h) Zaznamenava sa vytvaranie, Uprava a mazanie pouzivatel'skych uctov,
skupinovych uctov a objektov vratane stiborov, adresarov a pouzivatel'skych uctov

i) Zaznamenavaju sa zmeny v pristupovych opravneniach

J) Zaznamenava sa aktivacia a deaktivacia bezpecnostnych mechanizmov

k) Zaznamenava sa spustenie a zastavenie procesov

I) Zaznamenavaju sa konfiguraéné zmeny systému Specificky zmeny bezpecnostnych
nastaveni a politik

m) Zaznamenava sa spustenie, vypnutie, reStartovanie systému alebo aplikacie, chyby
a vynimky

n) Zaznamenavaju sa vyznamné aktivity v sietovej komunikacii

0) Zaznamenava sa poziadavka na autentiza¢né sluzby vratane oznacenia pozadujuce;
entity
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Zaznamenavaju sa IP adresy pridelené prostrednictvom sluzby DHCP

Zaznamy v log suboroch obsahuju ku kazdej udalosti (ak je k dispozicii) Cas a
datum udalosti

Zaznamy v log suboroch obsahuju ku kazdej udalosti identifikaciu pouzivatel’a
Zaznamy v log suboroch obsahuju ku kazdej udalosti identifikaciu zariadenia
Zaznamy v log suboroch obsahuju ku kazdej udalosti informaciu tykajicu sa
udalosti

Zaznamy v log stiboroch obsahuju ku kazdej udalosti indikaciu uspesnosti, alebo
zlyhania operacie

Zaznamy v log suboroch obsahuju ku kazdej udalosti pri sietovych sluzbach
zdrojovu IP adresa, ciel'ovu IP adresa, protokol, zdrojovy port, cielovy port

w) Na zachovanie spravnosti, presnosti a moznosti spatného dohladania je ¢as na

X)

vSetkych relevantnych prvkoch informaénych technoldgii verejnej spravy
synchronizovany prostrednictvom presného c¢asového zdroja

Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informacnych
technologii verejnej spravy, ktoré ich vytvara tak, Ze sa vylaci ich odstranenie
alebo modifikacia

12) Logy musia byt’ centralne ukladané a archivované minimalne 6 mesiacov

13) RieSeniec musi podporovat’ aj logovanie vo formate syslog a musi podporovat
preposielanie tychto logov na externy syslog server

I.D. Testovanie a verifikacia rieSenia

1) Po ukonceni vyvoja musi prejst’ aplikacia testovanim a verifikaciou:

a)

b)

c)
d)

Vyvojari by mali overit’ aspoii pomocou automatizovanych nastrojov Standardné
zranite'nosti. Malo by prebehnit’ minimalne testovanie vstupov (fuzzing) a
kontrola prace s pamitou (memory leaky, memory corruption).

Vyvojari musia zabezpecit' realizdciu opatreni vyplyvajucich z analyzy rizik
vypracovanej pri navrhu rieSenia.

Musi byt’ vykonané penetracné testovanie externou organizaciou.

Zranitelnosti a problémy zistené na zaklade testovania musia byt’ odstranené a ich
oprava musi byt’ potvrdena opakovanym testovanim.

I.E. Nasadenie a prevadzka rieSenia

1) Hotové rieSenie s odstranenymi najdenymi zranitelnostami musi byt nasadené
Vv prostredi zabezpecenom na zéklade odporucani v kapitolach o zabezpeceni sluZieb a
infraStruktury.

Musi byt zabezpecené pravidelné monitorovanie novych zranitelnosti jednotlivych
(najmé externych) sucasti rieSenia a pravidelné aplikovanie bezpecnostnych zaplat
vydanych vyvojarmi, resp. tretimi stranami. Aplikovanie tychto zaplat musi podliehat
opatreniam uvedenym v smernici pre riadenie zaplat.

2)

I.F. Bezpecny navrh — Webové aplikacie

3) Webova stranka by mala pozostavat’ z verejnych a neverejnych zon a navigacia medzi
nimi by nemala umoznit’ tok citlivych informacii medzi tymito zénami.
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4) Citlivé informacie by mali byt uchovavané v zasifrovanej podobe.

5) Validacia vstupov musi byt vykonavana na strane servera a odporuca sa, aby bola
vykonéavana aj na strane klienta.

6) Prezentacny server musi byt umiestneny v zabezpelenej demilitarizovanej zone
(DMZ), ku ktorej mozu pristupovat’ len autorizované osoby. Aplika¢ny a databazovy
server by mali byt umiestnené v internej sieti nepristupnej z Internetu.

7) Kod musi byt udrziavany, prehladny a dokumentovany. Vid’ sekciu 5.11.

8) Prezentacna vrstva musi byt oddelena od aplika¢nej a databazovej vrstvy.

Il. Konfiguracia webového servera
IlLA. Systém

1) Systém, nainstalované aplikdcie a frameworky musia byt pravidelne aktualizované
Z pohl'adu bezpecnosti.

2) Pouzivané verzie softvéru musia byt podporované, resp. im nesmie konéit’ podpora.

3) Pocas doby, kedy prebieha udrzba, rozsiahlejSia alebo mimoriadna aktualizacia
OS/SW a/alebo nasadzovanie bezpe¢nostnych zaplat, by mali byt webové servery
oddelené od zvysku siete organizécie alebo byt umiestnené v izolovanych siet’ach.

4) Na serveri musia byt deaktivované vsetky nepouzivané sluzby, frameworky, doplnky
a funkcionality.

5) Na serveri musia byt’ zatvorené vSetky nepotrebné porty.

6) Autentifikacia pouzivatelov na OS servera musi zodpovedat nasledujicim
poziadavkam:

7) Nepotrebné implicitné Gcty musia byt odstranené alebo zneplatnené.

8) Neaktivne konta musia byt’ zneplatnené.

9) Na serveri by mali byt nakonfigurované pouzivatel'ské skupiny, kontrola pristupu a

udel’'ovanie privilégii by mali byt pre konkrétnych pouzivatel'ov riadené ich zaradenim
do tychto skupin.

10) Heslo ku kontu musi zodpovedat’ poziadavkam organizacie na komplexnost’ hesiel a

ma byt’ znemoZneny utok hadanim ¢i hrubou silou, vid’ priloha dokumentu.

11) Pravo na vykonavanie systémovych ukonov musi byt obmedzené na poverenych

administratorov. Ti by sa navySe vzdialene mali prihlasovat iba v restricted rezime, ak
sa pouziva RDP (RDP restricted admin).

12) Lokalny administrator webservera musi byt unikatny pre kazdy webovy server.
13) Servery s OS Windows bud’ nesmu byt v doméne alebo musia byt' spravované RO

doménovym radicom (RODC — read-only domain controller).

II.B. Webovy server

1)

Pri instalacii webového servera a bezprostredne po nej by mali byt vykonané

nasledovné kontroly a akcie:

a) SW webového servera ma byt inStalovany na dedikovanom hostitel'skom
zariadeni alebo na dedikovanom virtualizovanom OS.

b) Musia byt aplikované dostupné zaplaty a aktualizacie na eliminovanie znamych
zranitel'nosti
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c) Pre webovy obsah by mal byt vytvoreny dedikovany fyzicky disk alebo logicka
particia (separatne od OS a SW webového servera).

d) Vsetky sluzby instalované popri webovom serveri, ktoré nie st potrebné (napr.
FTP server alebo sluzba vzdialenej administracie) musia byt vypnuté alebo
odstranené.

e) Nepotrebné vychodzie ucty vytvorené pri instalacii by mali byt odstranené alebo
vypnuté.

f) Z webového servera maji byt odstranené testovacie a ukazkové subory vratane
vykonatel'nych suborov a skriptov a dokumentécia vyrobcu.

g) Odportcame na server aplikovat” hardenovaci skript alebo bezpec¢nostnu $ablonu,
vhodny pre dany OS a webovy server. Info mozno cerpat’ z priruciek dostupnych
na webstranke CSIRT.SK.

h) Banner HTTP sluzby by mal byt rekonfigurovany, podla potreby aj s d’alsimi
bannermi tak, aby nereportovali typ a verziu webového servera a podkladového
OS.

2) Webovy server by mal podporovat’ iba HTTP metody POST a GET.

3) Webovy server nesmu podporovat’ (musia byt vypnuté) HTTP metédy OPTIONS,
TRACK a TRACE.

4) Webovy server musi byt odolny vo¢i SIowHTTP DoS utokom (limitacia poctu
spojeni z jednej IP adresy, nastavenie timeoutu na HTTP requesty, implementacia
loadbalancerov)

5) Z webového servera musia byt odstranené vSetky nadbyto¢né a nepotrebné stbory a
zlozky, obzvlast konfiguracné stibory a zalohy, ladiace vystupy, docCasné subory,
nepotrebné zdrojové kody a zalohy suborov.

6) Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté.

7) Na serveri musi byt’ nakonfigurovany defaultny virtualny host na obsluhu pristupu na
webserver prostrednictvom [P adresy (cez prehliada¢). Nesmie byt zobrazovana
defaultnd stranka pouzitého frameworku a pod.

8) Webovy server musi zobrazovat' v pripade chyby servera iba vSeobecné chybové
hlasenia.

9) Webovy server by nemal podporovat’ funkcionalitu listovania adresara (Directory
listing, Microsoft I1S tilde directory enumeration).

10) Stbor robots.txt nesmie obsahovat’ odkazy na citlivé zdroje aplikacie (napriklad
prihlasovanie administratora a podobne).

11) Webovy server by mal byt chraneny WAF (web aplikacny firewall) minimalne
S nasledujucou funkcionalitou:

a) Detekcia a prevencia znamych utokov (Code injection — SQL, XSS, Command,
XPATH, ...),

b) Kontrola pouzivatel'skych vstupov prostrednictvom whitelistingu a ich
prekddovanie do HTML entit alebo podobnych bezpecnych nahrad.

12) Webovy server s aplikaciou spractiivajucou citlivé udaje a/alebo klasifikované
informécie, musi byt chraneny WAF, ktorého konfigurdcia musi byt reStriktivna
(kontrola business logiky a pod).
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13) Na zvysenie dostupnosti webového servera odporti¢ame pouzit’ load balancery. Podl'a
moznosti mozu byt rozsirené o web cache. V pripade podpory web cache nesmu byt’
cacheované administratorské stranky, pristupové udaje a podobné citlivé informéacie.

14) Na zvysenie dostupnosti webového servera mozu byt ako bezpecnostné brany pouzité
reverzné proxy. Podl'a moznosti mozu byt rozSirené o funkcie akceleracie Sifrovania,
pouzivatel'skej autentifikacie alebo filtrovania obsahu.

15) Webovy server nesmie podporovat’ klientom iniciovani SSL/TLS renegociaciu
Sifrovacich klIi¢ov (kvoli DoS utoku).

16) Webovy server musi dodrziavat negociacny postup negociacie TLS spojenia,
popisany v RFC 5746, kvoli zranitel'nosti Insecure renegociation a riziku tutoku typu
MitM.

17) Webovy server by mal podporovat’ bezpe¢nu renegociaciu (Secure renegotiation)

18) V pripade viacerych virtudlnych hostov musi byt oddelené ulozisko cookies
minimdlne na Grovni adresarov.

II.C. Administracia, logovanie a zdlohovanie

1) Spravcovské rozhrania na vSetky sluzby musia byt dostupné iba z doveryhodnych
lokalit (potrebna restrikcia na lokalne siete).

2) Z produkénych systémov musia byt’ odstranené vsetky testovacie a povodné ucty.

3) Vsetky servery a syslog servery musia byt synchronizované s déveryhodnym NTP
serverom.

4) Webové spravcovské rozhrania musia byt’ dostupné iba prostrednictvom SSL/TLS.

5) Na serveri musi byt aktivne logovanie:

a) Malo by byt pouzité kombinované logovanie na ukladanie Transfer logov (format
podporujici prispdsobenie formatu logu). Ak takyto format nie je dostupny, je
potrebné zabezpecit’ aby bolo logované aj hlavicky Referer a User-Agent.

b) Pre kazdy virtualny host na fyzickom webserveri by mal existovat’ separatny log.

€) V logoch musia byt uvedené: timestamp, kedy udalost’ nastala, vratane urcenia
casovej zOny, verejna IP adresa pouzivatel'a, dopytovana stranka/URL, HTTP kod
odpovede servera, velkost’” odpovede servera v bytoch, obsahy hlavi¢iek User-
Agent a Referer. V pripade zaznamov o udalostiach stvisiacich s autentifikaciou
alebo s Cinnostou autentifikovaného pouzivatela je nutné zaznamenat ucet a
akciu, aka bola vykonana.

d) Logy musia byt uchovavané na separatnom zariadeni, resp. na separatnej logickej
particii.

e) Nauchovavanie logov musi byt vyhradena dostato¢na kapacita.

f) Logy by mali byt archivované po dobu stanovent pravidlami organizacie,
minimalne vSak pocas 6 mesiacov.

g) Logy musia byt prezerané v pravidelnych intervaloch v zavislosti od politiky
organizicie, minimalne vSak raz tyzdenne. V pripade sluzieb, ktoré spractvaju
citlivé udaje alebo ich spravna ¢innost’ ovplyviiuje kritické aktiva organizacie, by
mali byt’ logy kontrolované denne.

6) Webovy server musi byt pravidelne zalohovany nasledovnym spésobom:
a) Zalohovanie servera ma byt upravené organizaénymi opatreniami organizacie.
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b) Archivna zaloha musi byt’ vytvorena minimalne raz ro¢ne.

c) Diferencialna alebo zmenova zaloha webového servera ma byt vytvorena na
dennej az tyzdennej baze.

d) Plny backup webového servera by mal byt’ vytvarany v tyzdiiovych az mesa¢nych
intervaloch.

e) Zalohy servera by mali byt’ periodicky archivované na externé média.

f) Mala by byt uchovavana autoritativna kopia webovej stranky/stranok

I1.D. Kontrola pristupu OS a webového servera

1)

2)

3)

4)

5)
6)
7)
8)

9)

Proces webového servera aj proces backendovej databazy musi byt konfigurovany
tak, aby bezal pod unikatnym pouzivatel'skym kontom s limitovanou mnozinou
privilégii.

Webovy server by mal byt konfigurovany tak, aby stibory s webovym obsahom boli
procesom prisluchajucim sluzbe webového servera pristupné na Citanie, no nie na
zapis. Procesy webového servera by nemali mat’ pravo zépisu do priecinkov, kde je
uchovéavany verejny webovy obsah (web content).

OS by mal byt nakonfigurovany tak, aby proces webového servera mohol vytvarat
log zdznamy, no nemohol ich ¢itat’.

OS by mal byt podl'a moznosti nakonfigurovany, aby docasné subory vytvorené
procesmi webového servera boli obmedzené na ureny a vhodne zabezpeceny
prieCinok. Ak je to mozné, pristup k do¢asnym suborom by mal byt obmedzeny na
procesy, ktoré ich vytvorili.

Webovy obsah a vSetky logy nim vytvarané by mali byt umiestnené na separatnom
pevnom disku alebo na inej logickej particii, ako OS a webovy server.

Odportca sa webovy server izolovat’ od inych procesov pouZitim prostriedkov ako
napriklad chroot, kontajnery, virtualizacia a pod.

Pre externé skripty a programy, vykondvané ako Cast’ obsahu webového servera by
mal byt’ vytvoreny samostatny priecinok (napr. JavaScript kniZnice a pod).

Mal by byt’ stanoveny maximalny pocet procesov webového servera a/alebo sietovych
spojeni, ktoré by server mal povolit’.

Spuastanie skriptov, ktoré nie st vyluéne pod kontrolou administrativneho konta, malo
by byt zakazané (napr. vytvorenim a kontrolou pristupu k separatnemu priecinku,
obsahujucom autorizované skripty).

10) Pouzitie symbolickych linkov by malo byt’ pre procesy webového servera zakazané.
11) Odporaéame vytvorit kompletni maticu pristupov k webovému obsahu (access

matrix). V nej by malo byt’ definované, ktoré subory a priecinky maju byt’ pristupné a
pre koho.

12) V. odovodnenych pripadoch odporac¢ame zaviest kontrolu proti botom (napr.

CAPTCHA, nofollow, filtrovanie kI'a€ovych slov).

I.LE. HTTP hlavicky a cookies

1)

Server by mal pri SSL/TLS pouzivat HSTS - HTTP Strict Transport Security.
Nastavené by mali byt’ direktivy:
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a) max-age=<cCislo> — pocet sekund, pocas ktorych ma prehliada¢ automaticky
konvertovat’ v§etky HTTP poziadavky do HTTPS

b) includeSubDomains — indikuje, Ze vSetky subdomény aplikacie musia pouzivat
HTTPS

V odpovediach webového servera sa nesmu nachadzat’ hlavicky prezradzajice pouziti

technologiu a / alebo jej verziu (Server, X-Powered-By, X-AspNet-Version a pod.)

V hlavickdch sa nesmt nachddzat informacie o pouzitych technoldgiach,

backendovych serveroch, internej infrastruktire, ani bezpe¢nostnych prvkoch.

Server by mal pouzivat’ hlavicky:

a) X-Frame-Options: SAMEORIGIN (alebo DENY)

b) X-XSS-Protection: 1

c) X-Content-Type-Options: nosniff

d) Strict-Transport-Security

V odpovediach webového servera by sa nemali nachadzat’ hlavicky X-Forwarded-For

a HTTP_PROXY

IL.F. Aplikacia (webovy portal)

1)
2)
3)
4)

5)
6)

7)

8)

9)

Aplikacia musi oSetrovat’ vSetky chyby a vynimky.

Aplikacia musi zobrazovat v pripade chyby aplikacie iba vSeobecné chybové hlasenia.
V generovanom kode nesmu byt pritomné komentare, citlivé informécie a odkazy na
vnutorné IP adresy.

Aplikacia musi pristupovat’ k dalSim aplikdcidm a serverom prostrednictvom
doménového mena (nie IP adresy, obzvlast’ internej).

Aplikécia nesmie reflektovat’ obsahy hlavi¢iek v odpovedi servera.

Pre posielanie citlivych a autentifikacnych udajov musi byt vynucované HTTPS
spojenie.

Aplikacia nesmie ukladat’ citlivé udaje (napriklad identifikator relacie) v URL adrese.
V pripade zakazania cookies v prehliadaci musi stranka zobrazit’ hlasenie o nutnosti
pouzitia cookies (ak sa pouzivaju).

Aplikacia by nemala pouzivat odkazy na externé zdroje (zdroje mimo spravy
prevadzkovatela alebo inStiticie verejnej spravy na SR).

Aplikacie nesmie pouZivat’ odkazy na nedoéveryhodné externé zdroje.

10) VSetky cinnosti privilegovanych pouzivatelov a administratorov by mali byt

zaznamenavané do log suborov prostrednictvom vzdialenych logovacich serverov
(syslog, Windows Event Forward).

11) Aplikacia nesmie pouzivat’ funkciu eval() alebo jej alternativy.
12) Z aplikacie musia byt odstranené vsetky ladiace vystupy, docasné subory, nepotrebné

zdrojové kody a zalohy stiborov.

I1.G. Autentifikacia a autorizacia

1)

2)

Aplikacia musi pre vSetky autorizacné mechanizmy implementovat’ politiku, pri ktorej
je zakazané vSetko, ¢o nie je explicitne povolené (default-deny).

Aplikacia musi vyZzadovat autentifikaciu pre kazda privilegovani operaciu (napr.
meno a heslo na prvotné prihldsenie, token).
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3) Aplikacia musi implementovat’ autorizaciu a autentifikaciu na strane servera.

4) Musia byt odstranené vSetky testovacie a povodné Uéty z produkénych systémov.

5) Pre vSetky citlivé operacie musia byt’ implementované anti-CSRF tokeny, ktoré musia
byt pri vykonani operacie overovang.

6) Pre webové aplikacie, ku ktorym je na pristup nutna autentifikacia, je nutné
zabezpecit', aby ziadna webova stranka, ktora ma byt pristupné az po autentifikacii,
nebola dostupna bez vykonania kompletného procesu autentifikacie.

7) Autentifikacia musi prebiehat’ prostrednictvom protokolu HTTPS.

8) Aplikacia musi vyzadovat pouzivanie silnych hesiel.

9) V pripade pouzitia inicialnych nahodne generovanych hesiel pre nového pouzivatela
musi aplikdcia pri prvom prihldseni vyzadovat zmenu tohto hesla, v stlade
S definovanymi pravidlami pre tvorbu hesiel.

10) Aplikacia musi umoziovat’ administratorom i pouzivatel'om zmenit’ ich heslo.

11) Aplikacia musi vyzadovat’ pravidelnii zmenu hesla, musi byt’ nastaveny minimalny a
maximalny interval na zmenu hesla.

12) Aplikacia musi pri zmene hesla vyZzadovat’ zadanie starého hesla.

13) Aplikacia musi pri zmene hesla vyZzadovat’ opakované zadanie nového hesla (2 krat),
pricom nové zadané hesla sa musia zhodovat'.

14) Odporti¢ame pri zmene hesla pouzivat’ viacfaktorové potvrdenie, napriklad Out-Of-
Band kanalom (mail, SMS, KeyCloak, ...)

15) Aplikacia musi po zmene hesla vydat’ novy identifikator relacie, cez ktori zmena
hesla nastala. Ostatné relacie prislusného pouZzivatel'a musia byt’ zneplatnené.

16) Aplikacia by mala pri zmene hesla notifikovat’ pouzivatela prostrednictvom Out-Of-
Band kanala.

17) Aplikacia musi ulozené hesla hashovat  prostrednictvom  §tandardnych
kryptografickych hashovacich funkcii a musi pouzivat sol’ (angl. salt).

18) Aplikacia musi implementovat’ funkcionalitu pre odhlasenie (log-out) aj pre
automatické odhlasenie po istej dobe neinnosti. Funkcia odhlasenia ma byt
jednoducho identifikovatel'na a dostupna z kazdej stranky, pristupnej po autentifikacii.

19) Aplikacia musi po odhlaseni zneplatnit’ vsetky relacie daného pouzivatela.

20) Odporuca sa, aby aplikacia podporovala simultanne paralelné prihlasenie k jednému
uctu iba z jednej verejnej IP adresy. Odportca sa, aby aplikacia pri zmene verejnej IP
adresy prihlaseného pouZzivatel'a poZadovala reautentifikaciu.

21) Odporuca sa naviazanie relacie na parameter User-Agent.

22) Aplikéacia musi podporovat’ spustenie mechanizmu zamknutia uctu (lockout) po istom
pocte neuspesnych pokusov (maximalne 5) o prihlasenie.

23) Zamknutie u¢tu po stanovenom pocte neuspesnych pokusov o prihlasenie musi trvat’
asponi 10 minnt.

24) Zamknutie U¢tu po stanovenom pocte neuspesnych pokusov o prihlasenie do
kritického systému by malo trvat’ aspon hodinu.

25) Je nutné vytvarat’ log zaznamy vsetkych pokusov o autentifikaciu (log-in, log-out,
neuspesny log-in, lockout konta, Ziadost’ o zmenu hesla).

26) V pripade zamknutia uctu by aplikacia mala notifikovat’" zodpovednu osobu, resp.
administratora aplikacie.
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27) Pre privilegované ¢ty sa musia pouzivat' pouzivatel'ské mena, ktoré nie je mozné
jednoducho dedukovat’ (napr. Standardné loginy ako admin, administrator, user a pod,
nazov alebo typ aplikécie, kombinacie uvedenych a pod.).

28) Aplikacia nesmie pre kritické systémy umoznit’ funkcionalitu zapamétania si hesla.

29) Pouzivatel'ské konta by mali byt’ po urcitej dobe ne¢innosti znefunkénené.

30) Pouzivatel'ské konta, ktoré neboli pouzité do 3 mesiacov od ich vytvorenia
(pouzivatel’ sa pocCas danej doby nikdy neprihlésil), by mali byt deaktivované.

31) Kazdy pouzivatel’ a administrator musia mat’ jedine¢né ID.

32) Aplikacia nesmie umoznit’ vytvaranie uctov s pouzivatel'skym menom podobnym
administratorskym ¢i servisnym kontdm. (admin, administrator, helpdesk, support a
pod.)

33) Aplikacia musi korektne instruovat’ prehliada¢, aby neukladal citlivé informacie,
prenaSané prostrednictvom HTTPS, do cache (a aby neboli bez kontroly opit
pristupné z histérie prehliadania) minimalne v rozsahu:

a) Server musi nastavovat’ vo svojich odpovediach hlavicky

o Cache-Control: no-cache, no-store, private, must-re-validate, max-age=0, no-
transform

o Expires: 0

> Pragma: no-cache

II.H. Pouzivatel'ské vstupy

1) Vsetky pouzivatel'ské vstupy musia byt kontrolované na strane servera
prostrednictvom whitelistov alebo reguldrnych vyrazov v kontexte, v ktorom st
pouzité.

2) Aplikacia musi brat ako vstupy a primerane oSetrovat’ vSetky pouZzivatel'om
ovplyvnitené c¢asti dopytu, vratane HTTP hlavi¢iek, URL, Cookies a pod. Bez
oSetrenia nesmu byt reflektované v odpovedi servera. Napriklad:

a) Aplikéacia musi byt odolna vo¢i HTTP Spitting/Smuggling utokom
b) Aplikacia by mala byt odolna vo¢i HTTP Parameter Pollution (HPP) Gtokom.
c) Aplikacia/webovy server musi byt odolny vo¢i Host Header utoku.

3) Aplikacia by mala pouzivat’ parametrizované SQL poziadavky (queries), tzv. prepared
statements.

4) Aplikacia nesmie na tvorenie SQL dotazov vyuzivat pouzivatel'ské vstupy bez ich
dokladnej kontroly a oSetrenia.

5) Aplikacia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim. Minimalne:

a) Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v nazvoch
stborov a zloziek.

b) Aplikacia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim v akomkol'vek
skripte, databdzovom dopyte alebo parametri prikazu opera¢ného systému.

c) Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v kontexte
HTML.

d) Aplikacia musi oSetrovat’” vstupy od pouzivatela pred ich pouzitim v kontexte
JavaScript.

e) Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v kontexte
REST API.
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f) Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v XML
dokumentoch.

g) Aplikdcia musi oSetrovat vstupy od pouzivatel'a pred ich pouzitim v XPath
poziadavkach (query).

h) Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v XSL(T) style
sheets.

1) Aplikacia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim v SSI (Server-
Side Inclusion statements) prikazoch, ak je pouzitie SSI nutné a povolené.

J) Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v HTTP
hlavickach.

k) Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v HTTP

parametroch.
I) Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v LDAP
poziadavkach.
m) Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v regularnych
vyrazoch.
n) Aplikacia musi oSetrovat’ vstupy/datové prady prechadzajuce medzi modulmi
aplikacie.
IL.I. Relacie
1) Aplikacia by mala pouzivat’ CSRF tokeny o velkosti aspon 128 bitov.
2) Aplikacia by nemala povolit poziadavky sposobujuce zmenu udajov, alebo citliva
operaciu bez platného CSRF tokenu.
3) Aplikacia nesmie povolit’ poziadavky na privilegované operacie bez platného CSRF
tokenu.
4) Na generovanie CSRF tokenov musi aplikacia pouzivat’ kryptograficky silny generator
pseudondhodnych cisel.
5) Pri prihlaseni musi aplikacia  znovu vygenerovat novy identifikator relacie.
Identifikator predchadzajlicej neautentifikovanej relacie musi byt’ zneplatneny.
6) Pri zmene prihlasovacich udajov (pouzivatel'ské meno, heslo) musi aplikacia znovu
vygenerovat’ identifikator relacie.
7) Pri zmene prihlasovacich udajov (pouZivatel'ské meno, heslo) musi aplikacia
zneplatnit’ ostatné reldcie prislusného pouzivatela.
8) Pre relacné (session) cookies musi aplikacia nastavit’ Secure flag.
9) Pre rela¢né (session) cookies musi aplikacia nastavit’ HttpOnly flag.

10) Pre relacné (session) cookies musi aplikacia nastavit’ restriktivnu doménu.
11) Pre rela¢né (session) cookies musi aplikacia nastavit’ restriktivnu cestu (path).
12) Pre generovanie relacnych identifikatorov musi aplikacia pouzivat kryptograficky

silné generatory pseudonidhodnych cisel.

13) Aplikacia by mala pouzivat’ relacné identifikatory o vel'kosti aspon 128 bitov.
14) Aplikacia musi zamietat’ nezname relacné identifikatory zo strany klienta.
15) Rela¢né identifikatory musi aplikacia prenasat’ iba cez zabezpeCené pripojenia.

Aplikéacia musi vynucovat’ periodickll exspiraciu a zneplatnenie relacii.

I1.J. Nahravanie suborov
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Aplikacia musi nahravané subory ukladat’ mimo korefiového suboru pre dokumenty
(document root) na separatnu particiu disku (ind, ako je vyhradené na zapis logov),
kde sucasne nesmie byt moznost' listovania adresdra a nesmie byt moznost’
interpretovat’ nahraté subory ako napriklad skripty (PHP, ASP, JSP, ...).

Aplikacia nesmie spustat’ a vyhodnocovat (evaluate) nahraté subory.

Aplikacia musi vynucovat’ limit pre vel’kost’ nahratych suborov.

Aplikacia by mala obmedzovat’ pocet suborov nahranych za hodinu.

Aplikacia musi umoznit’ nahravanie iba Specifickych typov stiborov a kontrolovat’
nielen ich priponu, ale aj MIME typ.

Aplikédcia by mala nahravané subory kontrolovat’ na pritomnost” skodlivého kodu
prostrednictvom antimalware rieSenia.

Nahravané subory by sa nemali ukladat’ pod pdvodnym nazvom.

I1.K. Obsah

1)
2)
3)

4)

Aplikacia by mala pre vSetky poskytované zdroje explicitne definovat’ typ obsahu.
Aplikécia by mala pre vSetky poskytované stranky definovat’ ,,character set*.
Zabezpecenie aktivneho obsahu (skripty, spustite'né stibory):

a) Pravo na citanie a zapis do siborového systému by malo byt limitované alebo
zakazané.

b) Mala by byt povolena Ziadna alebo len limitovana interakcia s inymi programami.

€) Nemala by byt potrebna Ziadna akcia so SUID privilégiami (OS UNIX/Linux).

d) Skripty by pri spstani externych programov mali pouzivat’ absolttne cesty alebo
nepouzivat’ Ziadne cesty a spoliechat’ sa na premenni PATH, priCom t4 musi
obsahovat’ len bezpecné adresare.

€) Ziadne prie¢inky nesma mat’ si¢asne prava na zapis a vykonavanie.

f) Spustite'né stibory by mali byt umiestnené vo vyhradenych prie¢inkoch.

g) SSI (Server-Side Inclusion) by mali byt zakazané, resp. nie je mozné ich spustat’.

Spracovanie XML

a) Aplikacia nesmie podporovat’ XML External entity expansion.

b) Aplikacia nesmie podporovat’ parsovanie XML External DTD.

C) Aplikacia nesmie podporovat’ vsetky nadbyto¢né alebo nebezpetné XML
rozsirenia.

d) Aplikacia by mala pouzivat XML parser, ktory neexpanduje entity rekurzivne.

Il.L. ROozne

1)

2)

Aplikécia by nemala podporovat’ presmerovanie na pouzivatelom poskytnuté externé

umiestnenia.

Aplikécia by mala obmedzit’ (krizovy) pristup k (cudzim) doménam prostrednictvom

whitelistingu.

a) Ak je na riadenie pristupu medzi doménami pouzivané CORS (Cross Origin
Resource Sharing), konfiguracia by mala byt obmedzené na doveryhodné domény.
Napr. nemala by byt pouzita direktiva Access-Control-Allow-Origin:*

b) Ak aplikacia pouziva na kontrolu pristupu k zdrojom na externych doménach
subory crossdomain.xml a/alebo clientaccesspolicy.xml, obsah by mal mat

75



3)
4)

5)

Ramcova dohoda ¢. 51783-5/2022-BA

obmedzeny na nutné domény, porty a protokoly. Nemali by byt pouzivané
nadmerne vol'né pravidla s ,,*“. Crossdomain.xml a clientaccesspolicy.xml nesmi
byt pristupné koncovému pouzivatelovi.
Aplikacia by mala pre vSetky emailové funkcionality implementovat’ rate limiting.
Aplikacia by mala pre vSetky funkcionality vyzadujice vel'a zdrojov (napriklad CPU
¢as) implementovat’ rate limiting.
Pri implementacii rate limitingu sa musi brat’ ohl'ad na predchadzanie netimyselnému
odopretiu sluzby.

Interna infrastruktira a vyvojové prostredie

lII.A. Interna infrastruktura rieSenia

1)

2)

Jednotlivé vrstvy (databazova, aplikacnd, prezentacnd) by mali byt umiestnené

V separatnych segmentoch a komunikacia medzi nimi musi byt’ filtrovana

Jednotlivé servery musia byt” hardenované minimalne v rozsahu:

a) Vypnuté vSetky nepotrebné procesy a sluzby

b) Implementovany host-based firewall, ktory kontroluje vSetku komunikaciu IN aj
OUT a je nakonfigurovany na principe ,,least privilege*

¢) Vsetky administratorské Géty spinaju politiku hesiel pre administratorské udty

d) Servery a vSetok softvér je aktualizovany minimalne raz za 6 mesiacov, odporuca
sa aktualizovat’ aspon raz za mesiac.

e) Na serveroch by malo byt implementované anti-malware rieSenie, ktoré je
centralne spravované a centralne logované.

f) Vsetky servery maju nastavené lokalny NTP server ako autoritativny zdroj ¢asu a
pre preklad doménovych mien na IP adresy pouZzivaji lokalne DNS servery

g) Vsetky zariadenia musia byt hardenované podl'a odportcani vyrobcu.

lll.B. Vyvojové prostredie

1)

2)

Vo vyvojovom prostredi musia byt’ pouzité iba nastroje spiiajuce nasledovné:

a) musia byt’ ziskané legalnym spésobom z doveryhodnych zdrojov,

b) musia byt stale podporované vyrobcom (t. j. vyrobca poskytuje bezpecnostné
aktualizacie) nastroja a nesmu byt oznacené ako zastarané,

C) musia byt aktualizované minimalne raz za 6 mesiacov a musia byt aplikované
bezpecnostné zéplaty vydané vyrobcom nastroja.

Vo vyvojovom prostredi (vyvojarske nastroje a podporné informaéné systémy vratane

pouzitych kniZznic tretich stran), v ktorom bude vyvijané rieSenie, musia byt

implementované tieto opatrenia:

a) Musia byt implementované prislusné opatrenia na zabezpecenie integrity
vyvijaného rieSenia na zaklade najvyssej pozadovanej urovne ochrany dovernosti,
integrity a dostupnosti informacii, ktoré budu spracovavané vo vyvijanom rieseni.

b) Ak samotné vyvijané rieSenie obsahuje informacie, ktoré je potrebné chranit’
Z hl'adiska dovernosti, musia byt vo vyvojovom prostredi implementované
opatrenia na zaistenie dovernosti na zaklade pozadovanej urovne ochrany
doévernosti tychto udajov.
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IV.  Standardy prepojenia

IV.A. Sietové protokoly

1) Standardom sietovych protokolov je

a) pre informa¢né systémy a ich komponenty, ktoré st zavedené po 1. septembri
2009, pouzivanie sietového protokolu Internet Protocol vo verzii 6 (IPv6) spolu
s protokolmi

b) Transmission Control Protocol (TCP) a User Datagram Protocol (UDP),

c) pre informacné systémy a ich komponenty, ktoré su zavedené do 31. augusta 2009
podpora sietového protokolu Internet Protocol vo verzii 4 (IPv4) s podporou
sietovej technoldgie Dual stack spolu s protokolmi Transmission Control Protocol
(TCP) a User Datagram Protocol (UDP) pre informacné systémy alebo sietového
protokolu Internet Protocol vo verzii 6 (IPv6) spolu s protokolmi Transmission
Control Protocol (TCP) a User Datagram Protocol (UDP),

d) pouzivanie skupiny protokolov Internet Procotol Security (IPSEC) na
zabezpecenie sietovych protokolov.

IV.B. Prenos dat

1) Standardom prenosu dat je
a) pouzivanie protokolu File Transfer Protocol (FTP) alebo protokolu Hypertext
Transfer Protocol
(HTTP) a
b) podpora chranené¢ho prenosu dat cez kryptograficky protokol Transport Layer
Security (TLS).

IV.C. Specifikcie prepojenia pomocou sietovych sluzieb

1) Standardom $pecifikacie prepojenia pomocou sietovych sluzieb je pouzivanie Domain
Name Services (DNS) ako hierarchickej sluzby name servera v centralnych bodoch
internetu.

IV.D. Sietova a komunikaéna bezpeénost

1) Aktualizovanie dokumentacie pocitacovej siete obsahujucej najmé evidenciu vSetkych
miest prepojenia sieti vratane prepojeni s externymi siet’ami, topoldgiu siete a vyuZitie
IP rozsahov.

2) Na prenos informacii k tretim stranam uzatvorenie zmluvy o prenose informacii
S definovanym rozsahom, technickymi S$tandardmi prenosu, bezpecnostnymi
opatreniami, ako aj pravomocami a zodpovednostami.

3) Vsetky formy vymeny elektronickych sprav su riadené a pri ich pouzivani
implementované adekvatne bezpecCnostné opatrenia zamerané na zaistenie ochrany
prenasanych sprav, a to najmi proti neautorizované¢ho pristupu, poruSeniu dévernosti,
modifikécii alebo zneuZitiu.
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4) Pri prenose citlivych informacii v zmysle poziadaviek na dovernost’ sa s tret'ou stranou
uzavrie zmluva o mlcanlivosti alebo o utajeni este pred ich poskytnutim. Toto sa
nevztahuje na vSeobecne zname alebo verejne dostupné informécie o organizacii.

5) Vzdialeny pristup do vnutornej siete SP musi podlichat’ autentifikacii a autorizacii,
vyzaduje sa pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete.

6) Zabezpecenie logovania sietovych spojeni s externymi sietami na sietovych prvkoch a
to minimalne na Grovni Sestice ¢asova peciatka, zdrojova IP adresa, cielova IP adresa,
protokol, zdrojovy port, ciel'ovy port a ich uchovavanie aspon 4 mesiace.

7) Na vsetkych serveroch podporujtcich zakladné sluzby informacnych technologii SP sa
implementuju sondy detekcie a prevencie prieniku technoldgia HIPS.

8) Vsetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikaénym
firewallom.

9) Implementacia druhého sietového firewallu od iné¢ho vyrobcu tak, aby interné servery
a klientske stanice boli vo vztahu k externym sietam chranené dvomi sietovymi
firewallmi.

10) Implementacia Web Application Firewallu (WAF) na vsetkych verejne dostupnych
a kritickych webovych aplikaciach.

11) Implementacia manazmentu logov.

12) Implementacia DNSSEC a jeho vyuzitie pre vetky externe dostupné sluzby.

13) Konfiguracia a izolovanie klientskych portov na pristupovych switchoch tak, aby
pracovné stanice spolu nemohli priamo komunikovat'(technologia PVLAN). Tato
poziadavka nahradza poziadavku zo Z2-F1) o maximalnom pocte MAC adries.

14) Zabezpecenie pristupu pouzivatel'ov k Internetu a k sluzbam mimo siete SP cez proxy
server a uchovavanie pristupovych logov aspon 6 mesiacov.

15) Pouzivanie vyhradne interného DNS servera a uchovavanie logov DNS dopytov aspon
4 mesiace.

16) Uchovavanie logov o IP adresach pridelenych prostrednictvom DHCP aspon
6 mesiacov.

17) Rozdelenie siete do jednotlivych segmentov podla ucelu, pricom v rovnakych
segmentoch moézu byt len zariadenia s rovnakymi poZiadavkami na tUroven
zabezpecenia.

18) Zabezpecenie logovania sietovych spojeni s externymi sietami na sietovych prvkoch a
to minimélne na urovni Sestice ¢asova peciatka, zdrojova IP adresa, cielova IP adresa,
protokol, zdrojovy port, cielovy port a uchovavanie tychto logov aspoii 6 mesiacov.

Prenos elektronickej posty

V.A. Prenos elektronickej posty

1) Standardom prenosu elektronickej posty je
a) pouzivanie e-mailovych protokolov, ktoré zodpovedaju Specifikaciam Simple Mail
Transfer
Protocol (SMTP) na prenos elektronickych postovych sprav,
b) podpora kryptografického protokolu Transport Layer Security (TLS) na
zabezpecenie prenosu elektronickych posStovych sprav.
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SMTP banner by nemal obsahovat informdécie o pouzitom softvéri ani iné citlivé
informacie. Nesmie byt mozné zistit’ verziu pouzitého softvéru prostrednictvom help
prikazov.

Mailové spravy odchadzajice z organizacie by nemali obsahovat informacie
0 infrastrukture organizacie (napriklad privatne IP adresy v hlavicke Received-From).
Odpoved’ na prikaz VRFY by nemala obsahovat’ informéciu o existencii adresy alebo
pouzivateI'ského mena. Odporaca sa odpovedat’ kodom 252 s generickou hlaskou.
Nemala by byt’ povolend metéda EXPN.

SMTP server by nemal preposlat’ e-mail, ktory neobsahuje zdrojovu hlavickovu e-
mailovu adresu.

SMTP server musi prijimat’ spravy na dorucenie z externych sieti len pre spravované
domény.

SMTP server musi prijimat spravy na preposlanie len od autentifikovanych
pouzivatel'ov alebo z ur¢enych SMTP serverov.

Server by mal detegovat’ a blokovat’ pokusy o rozoslanie vel'kého mnozstva e-mailov.

10) SMTP server musi kontrolovat’ spravy pomocou anti-spam filtra.

11) SMTP server musi kontrolovat’ spravy na pritomnost’ $kodlivého kodu

12) SMTP server musi logovat’ vSetky detegované anomalie.

13) SMTP server musi logovat’ informacie o spracovavanych e-mailoch a tieto informacie

by mali byt’ uchovavané aspon 6 mesiacov. Musia byt uchovavané aspon 3 mesiace.

14) Pristup k e-mailovym u¢tom musi byt’ mozny len prostrednictvom Sifrovaného kanala.
15) Odportca sa na pristup k e-mailovej schranke nepouzivat’ proprietarne protokoly.
16) Z externych sieti by sa malo pristupovat’ na e-mail len prostrednictvom HTTPS alebo

pouzitim Standardnych protokolov POP3S alebo IMAPS. Odportca sa autentifikovat’
klienta aj na zéklade certifikdtu alebo vyzadovat’ pouzitie VPN. V pripade pouzitia
inych protokolov by sa malo pristupovat prostrednictvom VPN pripojenia.

V.B. Pristup k elektronickej postovej schranke

1)

Standardom pristupu k elektronickej postovej schranke je

a) pouzivanie protokolu Post Office Protocol vo verzii 3 (POP3) alebo protokolu
Internet Message Access Protocol v revidovanej verzii 4.1 (IMAP4revl) pre
pristup k verejnym elektronickym postovym sluzbam,

b) podpora kryptografického protokolu Transport Layer Security (TLS) pri
chranenom pristupe k verejnym elektronickym poStovym sluzbam.

V.C. Format elektronickych postovych sprav

VI.

1)

Standardom formatu elektronickych postovych sprav je pouzivanie formatu

a) Multipurpose Internet Mail Extensions (MIME) pri prenose elektronickych
postovych sprav,

b) Secure/Multipurpose Internet Mail Extensions (S/MIME) pri
chranenom prenose elektronickych postovych sprav.

Standardy pristupu k elektronickym sluzbam

VI.A. Aplikacné protokoly elektronickych sluzieb
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1) Standardom aplikaénych protokolov elektronickych sluZieb je

a)

b)

d)

pouzivanie protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1
s prenosom dat vo formate Extensible HyperText Markup Language (XHTML) vo
verzii 1.0 na komunikaciu medzi klientom a webovym serverom,

podpora protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 a Hypertext
Transfer Protocol (HTTP) vo verzii 1.0 pri webovych serveroch,

pouzivanie mechanizmu Hypertext Transfer Protocol State Management
Mechanism (HTTP Management Mechanism) na Hypertext Transfer Protocol
Session Management (HTTP Session Management) a cookies,

pouzivanie protokolu Hypertext Transfer Protocol (HTTP) s Transport Layer
Security (TLS) na zabezpecenie prenosu dat medzi klientom a webovym serverom
a medzi webovymi servermi,

pouzivanie protokolu HTTP Strict Transport Security (HSTS) pri poskytovani
elektronickych sluzieb a rozhrani prostrednictvom modulu procesnej integracie a
integracie udajov.

VI.B. Adresarové sluzby

1) Standardom adresarovej sluzby je

a)

b)
c)

pouzivanie aplikaéného protokolu Lightweighted Directory Access Protocol vo
verzii 3 (LDAP v3) na verejny pristup k adresdrovym sluzbam,

pouzivanie jazyka Directory Services Markup Language v2 (DSML v2),

podpora kryptografického protokolu Transport Layer Security (TLS) pri
chranenom verejnom pristupe k adresdrovym sluzbam.

VII.  Standardy webovej sluzby

VII.A. Middleware protokoly sietovej komunikacie

1) Standardom middleware protokolov sietovej komunikacie je pouzivanie

a)

b)

c)

protokolu Simple Object Access Protocol (SOAP) najmenej vo verzii 1.2 alebo
protokolu Representational State Transfer (REST) pri komunikacii medzi servermi
v ramci jednej spravy a komunikacii medzi klientom a serverom; pri poskytovani
elektronickych sluzieb potrebnych na spracovanie elektronickych podani alebo
uspesné vyplnenie a pripravu elektronického podania prostrednictvom modulu
procesnej integracie a integracie idajov sa pouZziva protokol Representational State
Transfer (REST) a kédovanie UTF-8,

webovych sluzieb na pristup klientskych aplikécii prostrednictvom internetu na
serverové aplikécie spravy,

protokolu Hypertext Transfer Protocol (HTTP) na poskytnutie vrstvy webovej
sluzby pre existujucu serverovu aplikaciu a komunikaciu na aplikac¢nej tirovni,

d) jazyka Web Services Description Language (WSDL) na definiciu webovej sluzby,

e)

registra Universal Description, Discovery and Integration (UDDI) najmenej vo
verzii 1.0 na komunikaciu medzi klientom a serverom,
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Specifikacii podla Open Geospatial Consortium (OGC) mapovych sluzieb pod
OpenGIS

1. WebMap Service (WMS),

Web Feature Service (WFS),

Web Coverage Service (WCS),

Web Processing Service (WPS),

Catalog Service for Web (CSW),

Web Map Tile Service (WMTS),

SChemy sprav Sk-Talk najmenej vo verzii 3.0 pre asynchronnu komunikaciu
s ustrednym portalom verejnej spravy podla aktudlne platnej osobitnej Specifikacie
zverejnenej po dohode s orgdnom vedenia podl'a § 24 ods. 5 zdkona na Gstrednom
portali verejnej spravy,

Specifikacie OpenAPI Specification najmenej vo verzii 3.0 na definiciu webovej
sluzby pri pouziti protokolu Representational State Transfer (REST),

Specifikacie OpenlID Connect podla OpenlD Foundation s OAuth2 podla
osobitnej Specifikdcie RFC 6749, ak sa pri pouziti protokolu Representational
State Transfer (REST) vyzaduje autentifikdcia a urcenie rozsahu opravneni.

o U A WwN

VIII.  Standardy integracie dat

VIIILA. Opisny jazyk datovych prvkov

1) Standardom opisného jazyku datovych prvkov je pouZivanie jazyka Extensible
Markup Language (XML) vo verzii 1.0 podl'a World Wide Web Consortium (W3C)
pre datové prvky pri vstupe na rozhranie informa¢ného systému verejnej spravy.

VIII.B. Prenos datovych prvkov

1) Standardom prenosu datovych prvkov je pouZivanie

a)

jazyka schém XML Schema Definition (.xsd) najmenej vo verzii 1.0 podl'a World
Wide Web Consortium (W3C) na vymenu datovych prvkov medzi vSetkymi
informacnymi systémami verejnej spravy,

b) jazyka Extensible Markup Language (.xml) vo verzii 1.0 podl'a World Wide Web

c)

Consortium (W3C) pri vymene datovych prvkov, a to s hodnotou atributu pre
deklaraciu menného priestoru spravidla v tvare referencovatelného identifikatora,
pricom ak je cielom automatizované spracovanie rozliSujice vyznam obsahu
datovych prvkov, je mozné namiesto Extensible Markup Language pouzit’ datovy
model Resource Description Framework (RDF) opisany forméatmi RDF/XML
podla World Wide Web Consortium (W3C) alebo JSON-LD; pri otvorenych
udajoch je mozné pouzit' aj format CSV podla § 24 pism. e) alebo format
JavaScript Object Notation (JSON),

znakovej sady Unicode Character Set (UCS) podl'a technickej normy v 8 bitovom
kédovani

UTF-8,

d)

transformaéného jazyka XSL Transformations (XSLT) podl'a World Wide Web
Consortium (W3C) pri transformécii datovych prvkov,
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e) formatu Geography Markup Language (GML) pri vymene priestorovych datovych
prvkov alebo ak sa na tom zasielatel' a prijimatel’ dohodnu jeden z formatov
uvedenych v Standardoch poskytovania otvorenych udajov pism. 1),

f) jazyka Web Ontology Language (OWL) pre ontologie, ak je cielom
automatizované spracovanie rozlisujuce vyznam obsahu datovych prvkov,

g) jazyka Shapes Constraint Language (SHACL) podla World Wide Web
Consortium (W3C) pre validiciu datového modelu Resource Description
Framework (RDF) v Centralnom modeli udajov.

IX.  Formaty kompresie suiborov

1) Standardom formatov kompresie suborov je

a)

prijimanie a ¢itanie vSetkych doru¢enych formatov kompresie stiborov, ktorymi sa
1. ZIP (.zip) vo verzii 2.0,

2. TAR (.tar),

3. GZIP (.92),

4. TAR kombinovany s GZIP (.tgz, .tar.gz),

X. Datové Standardy

X.A. Vymena udajov

1) Standardom vymeny Gdajov je

a)

b)

f)

pri vymene obsahovo prislusnych informécii pouzitie ddtovych prvkov uvedenych
V Spolo¢nom datovom modeli schvalenom Spravnou komisiou pre koordinaciu
systémov socialneho zabezpecenia, pricom ak neexistuji obsahovo vhodné datové
prvky v Spolo¢nom datovom modeli pouziji sa datové prvky uvedené
v Centralnom datovom modeli; v ostatnych pripadoch sa pouziju vlastné datové
prvky,

pouzivanie technickych parametrov datovych prvkov podla datovych Struktur vo
formate Extensible Markup Language Schema Definition (XSD) zverejnenych na
webovom sidle orgédnu vedenia pri tvorbe definicie vlastnych datovych Struktar vo
formate Extensible Markup Language Schema Definition (XSD),

roz§irovanie typov datovych prvkov na osobitné datové typy Centralneho modelu
udajov, ak je to potrebné,

pouzitie vlastnych datovych prvkov podla pismena a) spravidla tak, Ze referen¢né
udaje ur¢ené na automatizované spracovanie a tvoriace sucast’ datového obsahu su
v datovej Strukture uvedené ako samostatné datové prvky na automatizované
spracovanie.

Informacie prendsané prostrednictvom verejnych sieti sa Sifruji alebo inym
adekvatnym opatrenim chrdnia najmd pred neoprdvnenym pristupom,
modifikaciou alebo nedostupnostou

Informécie v transakcidch informacnych technoldgii alebo medzi informacnymi
technolégiami su chranené tak, ze sa zabrani nekompletnym prenosom,
nespravhemu smerovaniu, neautorizovanym uUpravam sprav, neautorizovanému
pristupu  prezradeniu,  neautorizovanému  duplikovaniu  sprdv  alebo
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neautorizovanym odpovediam, a to najmid pouzitim elektronického podpisu,
elektronickej pecate na kvalifikovanej urovni bezpecnosti) certifikatov, Sifrovanim
komunika¢nych kanalov a zabezpecenim komunikacnych protokolov.

Sifrovanie

Webovy portal musi byt’ pristupny prostrednictvom protokolu HTTPS.

K webovému portéalu by sa nemalo pristupovat’ prostrednictvom HTTP.

Identita webového portdlu musi byt zabezpecena platnym, ddéveryhodnym
certifikditom vydanym na doménu na ktorej je dostupny webovy portal.

Identita webového portdlu by mala byt zabezpecena -certifikdtom s Extended
Validation.

Webovy portal nesmie pouzivat’ nedoveryhodné alebo vyprsané SSL/TLS certifikaty.
Udaje, ktoré su citlivé z hl'adiska integrity alebo dovernosti sa musia prenasat’ iba
prostrednictvom za$ifrovaného spojenia SSL/TLS.

Citlivé tudaje (zvlaSt prihlasovacie udaje) musia byt prendSané vyhradne
prostrednictvom zasifrovaného kanala.

Webovy portal by nemal ukladat’ citlivé informdacie v nezaSifrovanej podobe na strane
klienta, ani na strane servera.

Webovy portal by nemal vkladat' neSifrované zdroje bez SSL/TLS do stranok
pouzivajucich SSL/ TLS.

10) Pri informaénych technoldgiach s vysokou poziadavkou na integritu sa zabezpeCuje

autenticita a integrita suborov s pouzitim kryptografickych prostriedkov, ktorym je
najma elektronicky podpis

11) Pri informaénych technoldgiach s vysokou poziadavkou na dovernost musi byt na

XII.

1)
2)
3)
4)

5)

6)
7)

zabezpecenie dovernosti pouZité Sifrovanie, a to najmé elektronickych dokumentov a

technologii v nasledujucich riadkoch

a) Sifrovanie dat na prenosnych zariadeniach, ktoré si vynasané mimo priestory
organizacie spravcu

b) Sifrovanie emailovej komunikacie prostrednictvom PGP alebo S/MIME

¢) Sifrovanie komunikaénych kanalov na vymenu nesifrovanych dat

d) Sifrovanie centralnych ulozisk

e) Sifrovanie zaloh

Sifrovacie kl'a¢e a protokoly

Webovy server nesmie podporovat protokoly SSLv2, SSLv3, TLS 1.0 a TLS 1.1.
Webovy server musi podporovat’ TLS 1.2.

Webovy server by mal podporovat’ TLS 1.3.

Webovy server by nemal podporovat’ Sifry s kI'aCom krat§im ako 112 bitov a blokom
krat$im ako 64bitov.

Webovy server nesmie podporovat NULL ciphers a anonymny Diffie-Hellman
algoritmus.

Webovy server nesmie podporovat tzv. Export (EXP) Sifry

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné voc¢i znamym typom tutokov,
ako napriklad: FREAK, BEAST (pouZzivanie TLS 1.2, pri TLS 1.0 nepouZivanie Sifry

83



8)

9)

Ramcova dohoda ¢. 51783-5/2022-BA

s AES), BREACH (Pri SSL/TLS musi byt vypnuta http kompresia), POODLE,
LOGJAM, TLS Crime (TLS kompresia by mala byt’ vypnuta).

Dizka kla¢a asymetrickej Sifry RSA, DSA v X.509 certifikdte musi byt asponi 2048
bitov. Toto neplati pre ECDSA, kedy na dosiahnutie vysokej bezpe¢nosti postacuju
kratSie kl'ac¢e — napriklad 256 bitov.

X.509 certifikaty musia byt hashované bezpe¢nymi hashovacimi funkciami (napr.
kvoli moznosti koliznych ttokov nesmie byt’ pouzity algoritmus MD5).

10) Webovy server by mal podporovat Sifry, ktoré maji vlastnost' Perfect Forward

Secrecy (PFS).

11) Webovy server by nemal podporovat’ RC4, DES a 3DES.
12) Sifry s CBC médom by mali byt nahradené bezpe&nej§imi AEAD &iframi. Pri pouziti

CBC sifier je potrebné pouzit' d’alSiu autentifikdciu, napriklad HMAC (hashovany
autentifikaény kod sprav).

13) Pre vsetky kryptografické operacie musia byt pouzité kryptograficky silné generatory

pseudondhodnych &isel.

14) Konfiguraciu odporacame otestovat’ v SSL/TLS teste.
15)Pri sprave SSL/TLS je nutné sledovat a v konfiguracii reflektovat’ aktualne

XII.

1)

2)
3)

4)

5)

XIV.

odportcania. V pripade pouzitia WAF/FW pre SSL/TLS pren platia vSetky vyssie
uvedené poziadavky.

Firewall

Vsetky prepoje medzi segmentami a externymi sietami musia byt chranené

firewallom a vSetky spojenia (IN aj OUT) musia byt povol'ované iba na principe least

privilege.

Smerom do vnutra musia byt povolené len Specifikované sluzby umiestnené v DMZ

(politika "default deny")

Smerom do externych sieti by mala byt povolena len Specifikovana komunikacia (pre

interné siete by to malo byt’ len HTTP a HTTPS).

Vsetky spojenia do externych sieti musia byt smerované cez dedikovany sietovy

firewall. VSetky spojenia do externych sieti okrem VoIP by mali byt’ smerované aj cez

IPS (ak je IPS pouzité) - vynimkou je VolP, pre ktoré sa toto odportuca ak to vykon a

funkcionalita IPS dovoluje.

Musi byt obmedzena tato komunikacia:

a) DNS poziadavky smerom do externych sieti (dport UDP/TCP 53) m6zu iniciovat’
len autorizované rekurzivne DNS servery.

b) SMTP spravy smerom do externych sieti (dport TCP 25) mdzu posielat’ len
autorizované (t. j. na to ur¢ené¢) SMTP servery.

c) SMTP smerom do externych sieti m6zu iniciovat’ len autorizované SMTP servery.

d) Odporuca sa nepovolovat smerom do externych sieti komunikaciu na TCP/445
(SMB), TCP/6697 (IRC).

Zabezpecenie inych sluzieb

1) Pre pristup k neStandardnym sluzbam, ktoré nie je mozné hardenovat a zabezpeCit
Standardnym sposobom (napr. TLS) sa odporaca vyuzit’ pristup cez VPN.
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Poziadavky z pohl'adu BIS vo vzt'ahoch s tretimi stranami

1) V zmluve s dodavatelmi musi byt urena poziadavka na dodrziavanie vSetkych
internych riadiacich dokumentov a vSeobecne zavéznych predpisov tykajucich sa BIS.
Moze byt uvedeny odkaz na zékon, vyhlasku alebo na osobitny predpis.

2) Poziadavky v oblasti BIS sa uréuji, odsuhlasuji a formalne zadokumentujt formou
zmluvy pre kazdy dodavatel'sky vztah, ktory si vyzaduje pristup alebo akékol'vek
pouzivanie informacnych technologii SP.

3) Zmluvné poziadavky na BIS obsahuji najmenej zavazok:

. plnenia urcenych poziadaviek a kritérii pre oblast’ BIS pri dodavke predmetu zmluvy,

2. ochrany informacii, ku ktorym je poskytnuty pristup,

. oboznamenia sa a dodrZiavania vSetkych internych riadiacich aktov tykajucich sa BIS a

d’al$ich opatreni a postupov BIS Specifickych na plnenie predmetu zmluvy,

. riadenia a monitorovania pristupov do informac¢nych technolégii SP vratane sposobu a

mechanizmu,

. moznosti vykonédvania kontrolnych ¢innosti a auditu vratane rozsahu a sposobu,
. ozndmenia vSetkych bezpecnostnych rizik, nedostatkov alebo zranitel'nosti informacnych

technologii SP zistenych v rdmeci plnenia predmetu zmluvy, ako aj povinnost’ a proces
ich oSetrenia,

. spoluprace pri rieSeni kybernetickych bezpecnostnych incidentov, najméd zachovania a

poskytovania vsetkych relevantnych informacii, dokazov a podkladov,

. zachovania trovne BIS pri vyznamnych zmenach vratane sposobu a formy prechodu k

inému dodavatelovi.
4) Pri vyuzivani dodavatel'skych retazcov sa pred zacatim vyuzivania sluzieb
identifikuju moZné riziké BIS a posudia sa najméa

. kritické komponenty a prvky sluzby,
. moZnosti presadzovania a monitorovania bezpecnostnych poZiadaviek naprie¢ celym

dodévatel'skym retazcom,

. mozné rizika BIS vo vztahoch medzi dodavate'mi a subdodavatel'mi,
. d’alSie mozné rizika BIS vyplyvajlice zo Zivotného cyklu dodévanej sluzby a z moZnosti

ukoncenia dodavky sluzieb alebo prechodu k inému dodavatel'ovi.

5) Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na
kyberneticki a informac¢ni bezpecnost, a ak je to potrebné, st navrhnuté a
implementované d’alSie opatrenia a postupy kybernetickej bezpecnosti a informacnej
bezpecnosti.

6) Do zmluvného vztahu s tretimi stranami sa zavedie proces implementacie zmien
v oblasti

7) riadenia BIS v organizacii spravcu.

8) Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve urcia jasné
podmienky tykajice sa najmd autorskych prav, prav duSevného vlastnictva,
bezpecnostnych parametrov, bezpe¢nostného a funkéného testovania, legislativnych a
regulaénych poZziadaviek.
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9) Pre informac¢né technologie SP, ktoré spracuvaju kritické informaéné aktiva v zmysle
poziadaviek na ich dovernost’, dostupnost’ a integritu, sa implementuje technologia pre
riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov.

10) Zamedzenie pristupu tretich stran ku vSetkym udajom v IT SP, ktoré sa povazuji za
aktiva, alebo umoznenie pristupu tretich stran k takymto tdajom len na zéklade
zmluvy tak, aby nebola narusena bezpecnost’ IT SP a bezpec¢nostna politika SP.

Dodatky
Vysvetlenie skratiek

ACL - Access Control List

AP - Access Point

BIS — Bezpecnost’ informacnych systémov
CSRF - Cross-Site Request Forgery

DHCP - Dynamic Host Configuration Protocol

DMZ - Demilitarized Zone - VLAN, v ktorej sti umiestnené servery poskytujice sluzby do
externej siete, ktora je logicky oddelena od inernej siete (komunikacia je fultrovana sietovym
firewallom)

DNS - Domain Name System

DoS — Denial of Service

FW — Firewall

IB — Informacna bezpec¢nost’

ICS - Industrial Control System

MitM 1utok — Man in the Middle utok

MVC — navrhovy vzor Model-View—Controller
MVP - navrhovy vzor Model-View—Presenter
NAC — Network Access Control

NAP - Network Access Protection
NDP - Neighbor Discovery Protocol - protokol v IPv6, okrem iného, nahradzujiici ARP z
IPv4

NTP - Network Time Protocol
OS - Operacny systém
PVLAN - Private VLAN
princip least privilege

RDP - Remote Desktop Protocol
QoS - Quiality of Service

Sietovy firewall - firewall umiestneny v sieti filtrujlici komunikéciu viacerych zariadeni,
pripadne sieti (nie lokalny firewall)

SNMP — Simple Network Management Protocol
SSO - Single Sign-On
Telepresence
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UAC — User Access Control

VLAN — Virtual Local Area Network
VPN - Virtual Private Network
VOIP — Voice over IP

WAF — Webaplikacny firewall - Specidlny typ firewallu, prisposobeny na zabezpecenie
webového servera. Ide o filter, plugin ¢i zariadenie ktory aplikuje set pravidiel na HTTP
prevadzku.

Whitelisting - metdda kontroly pristupu k sluzbam, ktora povol'uje pristup iba $pecifikovanym
klientom a vSetkym ostatnym ho zakazuje

XSS - Cross-Site Scripting
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Zdroje a Legislativne vychodiska

e Slov-lex

e Eur-lex

e Sémanticky znalostny strom vedomosti Knowww EU portal
e VIada SR

e Ustredny portal verejnej spravy

e Rokovania legislativnej rady vlady SR

e Zoznam uzneseni vlady SR

e Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
e CSIRT

e NASES

¢ NBU

e Interné normy SP
e NIST

e NSA

e OWASP

e IETE

 IAB

e RFC

e Zakon ¢. 294/1994 Z. z. 0 Socialnej poistovni

e Zakon ¢. 395/2002 Z. z. o archivoch a registratirach a o doplneni niektorych zakonov
v zneni neskorsich predpisov

e Zakon ¢. 461/2003 Z. z. o socialnom poisteni

e Zakon ¢&. 215/2004 Z. z. o0 ochrane utajovanych skuto¢nosti a 0 zmene a doplneni
niektorych zédkonov

e Trestny zakon ¢&. 300/2005 Z. z. (trestné Ciny pachané pomocou elektronickych
prostriedkov a v elektronickom prostredi)

e Zakon ¢. 45/2011 Z. z. o Kritickej infraStruktare

e Zakon ¢. 351/2011 Z. z. o elektronickych komunikaciach (ochrana sukromia a
osobnych udajov, ochrana sieti a zariadeni)

e Zakon ¢. 272/2016 Z. z. 0 dovernych sluzbach (elektronicky podpis) pre elektronické
transakcie na vnutornom trhu (EiDAS) a 0 zmene a doplneni niektorych zdkonov

e Zakon ¢. 238/2017 Z. z. 0 elektronickej podobe vykonu posobnosti OVM a 0 zmene
a doplneni niektorych zakonov (novela zakona ¢. 305/2013 Z. z. o e-Governmente) v
zneni neskorsich predpisov a ktorym sa menia a dopliaju niektoré zakony

e Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov a odporucacich opatreni (zakon o GDPR)

e Zakon ¢. 69/2018 Z. z., 0 Kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zékonov, v zneni neskorSich predpisov

e Zakon ¢. 95/2019 Z. z., o informa¢nych technoldgiach vo verejnej sprave a 0 zmene
a doplneni niektorych zdkonov, v zneni neskorsich predpisov

e Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu ¢. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technologii verejnej spravy,
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Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu ¢. 78/2020 Z. z. o Standardoch pre informacné technologie verejnej
spravy

Vyhlaska Narodného bezpe¢nostného tradu ¢. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a
rozsah vSeobecnych bezpecnostnych opatreni,

Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0s6b pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov,
ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tidajov),
Metodika pre Systematické zabezpelenie organizacii verejnej spravy v oblasti
informacnej bezpecnosti (CSIRT) MetodikaZabezpecenial KT v2.1.pdf (gov.sk)

89


https://www.csirt.gov.sk/wp-content/uploads/2021/08/MetodikaZabezpeceniaIKT_v2.1.pdf?csrt=7605654333627490631

Ramcova dohoda ¢. 51783-5/2022-BA

Klasifika¢né stupne informaénych aktiv

Klasifikacné stupne informacnych aktiv opisuju citlivost’ informacii, idajov alebo d’alSich
s nimi spojenych informac¢nych aktiv (d’alej len ,,informacné aktiva*) z pohl'adu naruSenia ich
dovernosti, integrity a dostupnosti a odrdzaji dolezitost’ alebo hodnotu tychto aktiv pre
procesy prevadzkovatela zékladnej sluzby.

Dovernost’

Z hladiska dovernosti st klasifikaéné stupne informacnych aktiv definované ako

verejné informacné aktiva urené pre verejnost’, ktoré su ziskateIné z verejnych zdrojov
alebo z informacii, ktoré su pripravené na tento ucel alebo su preklasifikované z inej irovne
prostrednictvom vlastnika a zahffiaju napriklad informacie z médii, povinne publikované
informacie alebo vSeobecne dostupné informacie,

interné informacné aktiva, ktoré st pouzivané a pristupné pre vSetkych pouzivatel'ov v ramci
organizacie prevadzkovatela zdkladnej sluzby bez ohladu na ich pracovni rolu; na
spristupnenie tychto aktiv tretim strandm je potrebné schvélenie zo strany vlastnika
informaécie,

chranené informacné aktiva, ktoré su pouzivané a pristupné len urenym skupindm
opravnenych osob a ktorych neautorizované odhalenie, prezradenie alebo zni¢enie mdze mat’
pre prevadzkovatela zakladnej sluzby negativny vplyv na poskytovanie sluzby; pristup

¢

k udajom klasifikovanym ako ,,Chranené* je riadeny pomocou zasady ,,potreby vediet* a
utvarom alebo inym jasne vymedzenym skupindm osdb; tretie strany maju k tymto tidajom
pristup len v nevyhnutnych a jednozna¢ne definovanych pripadoch schvalenych vlastnikom,
prisne chranené informac¢né aktiva, ktoré st pouzivané a pristupné len jednotlivym
vybranym pouzivatelom prevadzkovatela zdkladnej sluzby a ktorych neautorizované
odhalenie, prezradenie alebo zni¢enie moZe mat’ s vysokou pravdepodobnostou negativny
vplyv na poskytovanie zékladnej sluzby; pristup k tdajom klasifikovanym ako ,,Prisne
chranené” je riadeny pomocou zésady ,,potreby vediet™ 1781

vyhradne konkrétnym, vopred definovanym a schvalenym osobdm; tretie strany majt k tymto
udajom pristup len vo vynimo¢nych a jednoznacne definovanych pripadoch schvalenych
vlastnikom alebo na zéklade ustanoveni osobitnych predpisov.

AK nie je informaéné aktivum explicitne klasifikované je povaZzované za interné.
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Integrita

Z hladiska integrity su klasifikacné stupne informacnych aktiv definované ako

nizka zahffia informacné aktiva, ktorych chyba alebo nepresnost vyrazne neohrozi
poskytovanu zakladnt sluzbu,

stredna zahfia informacné aktiva, ktoré su dolezité¢ pre Cinnost’ prevadzkovatel'a zakladnej
sluzby a ktorych chyba alebo nepresnost’ mdze sposobit’ dopad na kontinuitu poskytovanej
zékladnej sluzby, strategicka oblast’, trhové a operacné rizika,

vysoka zahfna vybrané klIacové informacné aktiva, ktoré su kritické pre cinnost
prevadzkovatel'a zékladnej sluzby a ktorych chyba, nepresnost’ bezprostredne ohrozuje
poskytovanu zékladnu sluzbu, s fiou spojené aktivity a reputaciu prevadzkovatela zakladnej
sluzby.

Dostupnost’

Z hladiska dostupnosti su klasifikacné stupne informacnych aktiv definované ako

nizka zahfna informacné aktiva prevadzkovatela zdkladnej sluzby, ktorych vypadok vyrazne
neohrozi poskytovant sluzbu alebo pre ktoré existuju alternativne postupy,

stredna zahfia informacné aktiva, ktoré st dolezité pre Cinnost’ prevadzkovatel'a zékladnej
sluzby a ktorych zlyhanie méze mat’ dopad na kontinuitu poskytovanej zakladnej sluzby,
strategicku oblast’, trhové a operacné rizika,

vysoka zahfna vybrané klIacové informacné aktiva, ktoré su kritické pre cinnost
prevadzkovatela zakladnej sluzby a ktorych zlyhanie bezprostredne ohrozuje poskytovanu
zékladnu sluzbu, s fiou spojené aktivity a dobra povest’ prevadzkovatela zékladnej sluzby.
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