1.1

di:Sig”

VSEOBECNE PODMIENKY

poskytovania a pouzivania déveryhodnej sluzby vyhotovovania a overovania certifikatov

Disig, a.s. ué¢inné od 1.9.2018

VYKLAD POJMOV

Pokial z ustanoveni tychto VSeobecnych podmienok vyslovne nevyplyva inak, maji nizSie uvedené pojmy
nasledovny vyznam:

(@)

,,Certifikat“ znamena:

(i) certifikat alebo kvalifikovany certifikat pre elektronicky podpis v zmysle Nariadenia elDAS,

(ii) certifikat alebo kvalifikovany certifikat pre elektronickl pecat v zmysle Nariadenia elDAS,

(iii) certifikat pre autentifikaciu webového sidla v zmysle Nariadenia elDAS,

(iv) mandatny certifikat, t. j. kvalifikovany certifikat pre elektronicky podpis v zmysle Zakona,

(v) iny certifikat sl(ziaci na Sifrovanie, autentifikaciu pripadne iné Gcely v zmysle Politiky Poskytovatela,
ktory bol, resp. ma byt vydany Poskytovatelom pre Zakaznika.

,Doveryhodné sluzby“ si pre ucely tychto VP doveryhodné sluzby a kvalifikované doveryhodné
sluzby vyhotovovania a overovania Certifikatov poskytované Poskytovatelom v zmysle Nariadenia
elDAS, Zakona a Politik Poskytovatela. Doveryhodné sluzby mo6zu pozostavat aj z dalSich pridruzenych
sluzieb suvisiacich s Certifikatmi, najma z overovania Certifikatov (t. j. poskytovania informacii o platnosti
alebo zruseni Certifikatov - CRL, OCSP odpoved’), z generovania klUc¢ovych parov, pripravy a predaja
Zariadeni, sluzieb mobilného Pracoviska a pod.

»CRL* je zoznam Certifikatov zrusenych pred uplynutim ich platnosti.

,Drzitel Certifikatu“ je osoba uvedena v Certifikate ako drzitel sikromného kluca prislichajicemu
k verejnému klucu, ku ktorému je vydany Certifikat.

Pozn.: Zvycajne je Drzitel Certifikatu zaroven Zakaznikom, moze vsak ist' aj o dve rozne osoby, napr.
Zakaznikom je zamestnavatel a Drzitelom Certifikatu zamestnanec. V pripade certifikatu pre elektronicky
podpis je Drzitelom Certifikatu podpisovatel.

,Nariadenie eIDAS“ znamena Nariadenie Europskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jila 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vndtornom trhu
a o zruseni smernice 1999/93/ES.

,OCSP odpoved“ je odpoved’ na OCSP poziadavku, ktora poskytuje (daj o platnosti Certifikatu
k Specifikovanému casu.

,Politiky Poskytovatela“ resp. jednotlivo ako ,,Politika Poskytovatela® je:

(i) Politika poskytovania doveryhodnej sluzby vyhotovovania a overovania kvalifikovanych certifikatov,
ktora sa vztahuje na kvalifikované certifikaty vydavané Poskytovatelom v zmysle Nariadenia elDAS
a na mandatne certifikaty vydavané v zmysle Zakona;

(ii) Politika poskytovania doveryhodnej sluzby vyhotovovania a overovania certifikatov, ktora sa vztahuje
na ostatné Certifikaty neuvedené v predchadzajicom bode;

Politikami Poskytovatela su aj akékolvek dalsie nové predpisy resp. nové znenia tychto predpisov, ktoré

boli alebo budd vydané Poskytovatelom a zverejnené na webom sidle eidas.disig.sk, vzdy v ich Gc¢innom

zneni.

»Poskytovatel* je spolo¢nost’ Disig, a.s. so sidlom Zahradnicka 151, 821 08 Bratislava, 1CO: 35975946,
zapisana v obchodnom registri Okresného sGdu Bratislava I, odd.: Sa, vlozka ¢. 3794/B.

»,Pracovisko“ znamena pracovisko na vydavanie Certifikatov, ktoré prevadzkuje Poskytovatel priamo
v mieste svojho sidla, resp. sprostredkovane prostrednictvom zmluvného partnera. Pracoviskom moze byt
na zaklade individualnej dohody so Zakaznikom aj tzv. mobilné pracovisko, prostrednictvom ktorého
Poskytovatel vydava Certifikaty na mieste dohodnutom so Zakaznikom.

,Strana spoliehajlca sa na sluzby* je fyzicka alebo pravnicka osoba, ktora sa pri svojom konani spolieha
na Doveryhodné sluzby Poskytovatela.
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3.4

(k)

(@)

di:Sig

,Vseobecné podmienky“ alebo ,VP“ su tieto Vseobecné podmienky poskytovania a pouZivania
doveryhodnej sluzby vyhotovovania a overovania certifikatov, vzdy v ich 4¢innom zneni.

»Zakon* je zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu a o zmene a doplneni niektorych zakonov.

»Zariadenie“ je kvalifikované zariadenie na vyhotovovanie elektronického podpisu alebo elektronickej
pecate v zmysle Nariadenia elDAS a pripadne k nemu prislichajlca citacka.

»Lakaznik“ je fyzicka alebo pravnicka osoba, ktorej Poskytovatel poskytuje Doveryhodné sluzby
na zaklade Zmluvy a ktora tieto sluzby uhradza.

»Zmluva®“ je Zmluva o poskytovani doveryhodnej sluzby vydavania certifikatov uzatvorena medzi
Poskytovatelom a Zakaznikom, pripadne ina zmluva medzi Poskytovatelom a Zakaznikom, ktorej
predmetom je poskytovanie Doveryhodnych sluzieb.

»Zmluva s DC* je nepisana zmluva uzatvorena medzi Poskytovatelom a Drzitelom Certifikatu, ktora
upravuje prava a povinnosti zmluvnych stran vo vztiahu k pouzivaniu Certifikatu.

,Potvrdenie“ je Potvrdenie o prevzati Certifikatu, ktorym Drzitel Certifikatu potvrdzuje okrem iného
prevzatie Certifikatov a ktoré sluzi ako doklad o uzavreti Zmluvy s DC.

INFORMACIE O POSKYTOVATELOVI A KONTAKTNE UDAJE

Nazov: Disig, a.s.

Sidlo: Zahradnicka 151, 821 08 Bratislava

ICO: 35975946

DIC: 2022116976

Registracia: Obchodny  register  Okresného  sidu  Bratislava |,

Kontaktné udaje:

oddiel: Sa, vlozka ¢.: 3794/B

Tel. &.: +421 2 20850140
Email: disig@disig.sk

Webové sidlo k Doveryhodnym sluzbam:

Webové sidlo Poskytovatela:

https://eidas.disig.sk

https://www.disig.sk

Organ dohladu:

Narodny bezpecnostny Grad SR, Budatinska 30, 857 06 Bratislava

Ziadanie o zru$enie Certifikatu:

Tel. ¢.: +421 2 0850142
Email: radisig@disig.sk

Zoznam pracovisk:

http://eidas.disig.sk/sk/ralist/

UVODNE USTANOVENIA

Tieto VSeobecné podmienky upravuju zakladné pravidla poskytovania a pouzivania Doveryhodnych sluzieb
Poskytovatela. Zaroven upravuji prava a povinnosti Poskytovatela na jednej strane a Zakaznika a Drzitela
Certifikatu na druhej strane pri poskytovani a pouzivani Doveryhodnych sluzieb.

Aktualne VP, Politiky Poskytovatela a vsetky dokumenty a formulare potrebné pre poskytnutie Doveryhodnych
sluzieb st dostupné na trvanlivom médiu na webovom sidle eidas.disig.sk, ako aj v tlacenej forme
na jednotlivych Pracoviskach, kde sa s nimi moze oboznamit’ akykolvek zaujemca o Doveryhodné sluzby.

Tieto Vseobecné podmienky sU vytvorené v zmysle Politik Poskytovatela.

Sluzba vydavania kvalifikovanych certifikatov pre elektronicky podpis a pecat a vydavania mandatnych
certifikatov bola predmetom posldenia zhody v zmysle Nariadenia elDAS a prislusnych ETSI standardov, ide
teda o sluzbu poskytovanu na kvalifikovanej Grovni v zmysle Nariadenia elDAS.
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4.2

4.3

4.4

4.5

4.6

5.2

5.3

5.4

5.5

6.2

ZAVAZNOST VSEOBECNYCH PODMIENOK A UZATVORENIE ZMLUVY

Tieto Vseobecné podmienky tvoria neoddeliteln(l sicast’ kazdej Zmluvy a Zmluvy s DC. V pripade, Ze urcité
ustanovenie tychto zmliv odporuje tymto VP, prednost ma ustanovenie obsiahnuté v zmluvach.

Okrem tychto VP je pre poskytovanie Doveryhodnych sluzieb Poskytovatelom a ich ziskanie Zakaznikom zavazna
tiez prislusna Politika Poskytovatela, v zavislosti od typu poskytovaného Certifikatu.

Poskytovatel informuje kazdého zaujemcu o Doveryhodné sluzby o VSeobecnych podmienkach pred uzavretim
zmluvného vztahu s Poskytovatelom. VP st dostupné na trvanlivom médiu:

(@) v elektronickej forme online na http://eidas.disig.sk/sk/documents/, kde ich integrita je zabezpecena
kvalifikovanou elektronickou pecatou Poskytovatela a casovou peciatkou;

(b) v elektronickej forme podla predchadzajlceho bodu su odosielané na emailovi adresu kazdého zaujemcu
o Doveryhodné sluzby a tiez kazdému Drzitelovi Certifikatu po vydani Certifikatu; a

(c) v papierovej forme na jednotlivych Pracoviskach.

Zakaznik podpisom Zmluvy potvrdi, ze sa s VP pred podpisom Zmluvy oboznamil, Ze s nimi suhlasi a zavazuje
sa ich dodrziavat’ ako neoddeliteln sicast’ Zmluvy.

Drzitel Certifikatu, ak ide o ini osobu ako o Zakaznika, udeli sihlas so Vseobecnymi podmienkami po tom, o
bol o nich informovany v sulade s bodom 4.3 VP tym, Ze poziada Poskytovatela o vydanie Certifikatu. Zmluva
s DC je uzavreta v okamihu prevzatia (akceptacie) pozadovaného Certifikatu Drzitelom. Uveden( skutocnost
nasledne Drzitel Certifikatu pisomne potvrdi podpisom Potvrdenia.

Okrem tychto VP je pre poskytovanie Doveryhodnych sluzieb Poskytovatelom zavazna tiez Politika
Poskytovatela.

CENA ZA DOVERYHODNE SLUZBY A PLATOBNE PODMIENKY

Aktualne ceny za vydanie Certifikatov, ako aj roznych balikov Certifikatov v spojeni so Zariadeniami, sU
uvedené v cenniku zverejnenom na webovom sidle eidas.disig.sk (dalej len ,,Cennik®). Cena za poskytnutie
Doveryhodnej sluzby je vzdy urcovana v zmysle Cennika platného v Case poskytovania Doveryhodnej sluzby, ak
nebolo zmluvnymi stranami dohodnuté inak.

Ceny za vydanie Certifikatov alebo za Zariadenia moZu byt aj individualne dojednané so Zakaznikom, a to
priamo v Zmluve, potvrdenej objednavke alebo v inom dokumente. Cena za vyjazd mobilného Pracoviska je
predmetom individualnej dohody so Zakaznikom.

Cenu za Doveryhodné sluzby je Zakaznik povinny uhradit’:
(a) v hotovosti na Pracovisku pri prevzati pozadovanej Doveryhodnej sluzby alebo

(b) bezhotovostnym prevodom na zaklade faktlry vystavenej Poskytovatelom po poskytnuti pozadovanej
Doveryhodnej sluzby. Doba splatnosti faktury je 14 dni, ak zo vseobecne zavaznych pravnych predpisov
alebo Zmluvy nevyplyva inak. Cena za Doveryhodné sluzby sa povaZuje za uhradenu driom jej pripisania
na Ucet Poskytovatela v plnom rozsahu.

Faktura vystavena Poskytovatelom musi obsahovat vsetky naleZitosti danového dokladu uvedené v § 10 ods. 1
zakona €. 431/2002 Z. z. o Uctovnictve v zneni neskorsich predpisov a rovnako v § 72 ods. 2 zakona €. 222/2004
Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov. Zakaznik je opravneny u Poskytovatela namietat’
obsahové alebo formalne nedostatky faktUry pocas doby jej splatnosti. Poskytovatel zhodnoti namietky
Zakaznika a v pripade ich opodstatnenosti vystavi novu faktlru, ktorej splatnost’ zacne plynit odo dna jej
dorucenia Zakaznikovi.

V pripade, ze Zakaznik nezaplati cenu za poskytnuté Doveryhodné sluzby v lehote podla VP alebo Zmluvy, ma
Poskytovatel pravo okamzite odstupit’ od Zmluvy a zaroven zrusit kazdy Certifikat, za ktory nedostal platbu.
VYDAVANIE CERTIFIKATOV

Poskytovatel vyda Certifikat vyhradne na zaklade Zmluvy so Zakaznikom. Drzitelom Certifikatov vydanych
na zaklade Zmluvy moze byt priamo Zakaznik alebo iné osoby, ktoré Zakaznik urci, a to sposobom a v stlade
s podmienkami v zmysle prislusnych Politik Poskytovatela.

Certifikaty su vydavané na Pracoviskach Poskytovatela, po tom, ¢o Pracovisko overilo:

(a) totoznost Zakaznika, Drzitela Certifikatu a ich pripadného zastupcu na zaklade dokladov totoznosti
v sulade s prislusnou Politikou Poskytovatela;
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6.3

6.4

6.5

6.6

6.7

6.8

7.2

7.3

(b) i Zakaznik aDrzitel Certifikatu, na zaklade predloZzenych dokladov v zmysle prislusnej Politiky
Poskytovatela, splhaju podmienky na uvedenie Specifického atribGtu v Certifikate.

Za ucelom overenia skutoc¢nosti uvedenych v bode 6.2 VP st Zakaznik, Drzitel Certifikatu a ich prip. zastupca
povinni predlozit Pracovisku platné doklady totoZnosti a iné prislusné dokumenty preukazujlce opravnenie
na pouzitie Specifického atributu v Certifikate v sulade s prislusnou Politikou. V opacnom pripade im
Doveryhodna sluzba nebude poskytnuta, resp. im bude poskytnuta bez uvedenia tohto Specifického atributu
v Certifikate.

Ak si splnené podmienky urcené tymito VP a Politikami Poskytovatela, Poskytovatel vyda Zakaznikom
pozadovany Certifikat a doda ho na pockanie.

Ku kazdému vydanému Certifikatu vydava Poskytovatel Potvrdenie, ktoré urcuje konkrétny Certifikat
poskytovany Zakaznikovi ako aj jeho typové urcenie. Podpisom Potvrdenia Drzitel Certifikatu potvrdi prevzatie
vydaného Certifikatu.

Doveryhodna sluzba vydania Certifikatu sa povazuje za poskytnutl v okamihu prevzatia vydaného Certifikatu
Drzitelom Certifikatu.

Certifikat kvalifikovanej Urovne vydava Poskytovatel na Zariadenie resp. na zariadenie, ktoré nie je
kvalifikované. V pripade, Ze je kvalifikovany Certifikat vydany na Zariadenie, tato skutoCnost je v nom
indikovana.

Zariadenie je mozné zak(pit' si priamo od Poskytovatela alebo je mozné priniest si vlastné Zariadenie.
V pripade vlastného Zariadenia Zakaznika si Poskytovatel vyhradzuje pravo:

(a) odmietnut vydat kvalifikovany Certifikat na toto Zariadenie v pripade, Ze ho technicky nepodporuje a

(b) overit si kvalifikovany status Zariadenia v zmysle Nariadenia elDAS. Pokial sa Poskytovatelovi kvalifikovany
status zariadenia nepodari overit, na takéto Zariadenie vyda iba Certifikat bez indikacie, ze ide
o Certifikat ulozeny na kvalifikovanom Zariadeni.

OBMEDZENIA POUZITIA CERTIFIKATOV

Kazdy Certifikat vydavany Poskytovatelom je spolu s prislusnym klG¢ovym parom mozné pouzivat beznym
sposobom, a to vyhradne na ucel, na ktory je urceny a v sulade s podmienkami a obmedzeniami uvedenymi
v prislusnej Politike Poskytovatela:

(@) kvalifikovany certifikat pre elektronicky podpis je mozné pouzivat iba na vyhotovenie zdokonaleného
alebo kvalifikovaného elektronického podpisu;

(b) kvalifikovany certifikat pre elektronickd pecat’ je mozné pouzivat' iba na vyhotovenie zdokonalenej alebo
kvalifikovanej elektronickej pecate;

(c) mandatny certifikdit je mozné pouzivat iba na vyhotovenie zdokonaleného alebo kvalifikovaného
elektronického podpisu;

(d) certifikat pre autentifikaciu webového sidla (resp. SSL certifikat) je mozné pouzivat iba na autentifikaciu
webového sidla;

(e) certifikat pre elektronicky podpis je mozné pouzivat na vyhotovenie zdokonaleného elektronického
podpisu, autentifikaciu (overenie identity) klienta voci serveru a v emailovej komunikacii na zabezpecenie
integrity emailovej spravy a jej Sifrovanie;

(f) certifikat pre elektronickd pecat je mozné pouzivat na vyhotovenie zdokonalenej elektronickej pecate
autentifikaciu (overenie identity) klienta voci serveru a v emailovej komunikacii na zabezpecenie integrity
emailovej spravy a jej Sifrovanie;

(g) iny certifikat vydany Poskytovatelom je mozZné pouzivat na Ucel ureny v Politike Poskytovatela.

Certifikaty maju obmedzenl dobu platnosti. Po uplynuti doby platnosti alebo po zruseni Certifikatu sa
Certifikat nesmie pouzivat, a to ani na ucel, na ktory je urceny. Vysledkom pouzitia Certifikatu, ktory je
neplatny alebo bol zruseny, a ktory je urceny na vyhotovovanie elektronického podpisu/pecate, bude neplatny
elektronicky podpis/pecat.

Overitelnost’ elektronického podpisu/pecate ma obmedzenia - po uplynuti platnosti Certifikatu na zaklade
ktorého boli vyhotovené totiz nemusi byt mozné spatne overit platnost predmetného elektronického
podpisu/pecate. Pre zabezpecenie dlhodobej overitelnosti elektronického podpisu/pecate aj po tom, Co
uplynula platnost’ Certifikatu na zaklade ktorého boli vyhotovené, je potrebné primeranym sposobom vyuzivat
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7.4

7.5

7.6

8.1
8.2

8.3
8.4

8.5

Specializované sluzby na to urcené este pocas platnosti Certifikatu, napr. sluzbu uchovavania elektronickych
podpisov a/alebo sluzbu ¢asovej peciatky.

Pouzitie Certifikatu na vyhotovenie elektronického podpisu alebo elektronickej pecate nezarucuje, ze takto
vyhotoveny elektronicky podpis/pecat’ budu pouzitelné na zamyslany ucel alebo Ze budi v pozadovanom
formate akceptovatelnom tretimi stranami. Format elektronického podpisu/pecate je urceny aplikaciou
pouzitou na vytvorenie elektronického podpisu/pecate a je teda mimo kontroly Poskytovatela.

Zakaznik a Drzitel Certifikatu berd na vedomie, Ze v pripade, ak kvalifikovany Certifikat nie je vydany
na kvalifikovanom Zariadeni, na zaklade takéhoto Certifikatu nebude mozné vytvorit kvalifikovany elektronicky
podpis, resp. kvalifikovanu elektronicku pecat'.

V pripade, ze Zakaznik alebo Drzitel Certifikatu pouzije Certifikat sposobom, ktory je v rozpore s pravidlami
uvedenymi v tychto VP alebo sa na Certifikat spolahne v rozpore s tymito obmedzeniami a jemu alebo tretej
osobe vznikne v sUvislosti s tymto konanim skoda, Poskytovatel za nu v zmysle cl. 13 ods. 2 Nariadenia elDAS
nezodpoveda.

PRAVA A POVINNOSTI ZAKAZNIKA A DRZITELA CERTIFIKATU
Zakaznik a Drzitel Certifikatu sU povinni dodrziavat' tieto VP ako aj vseobecne zavazné pravne predpisy SR.

Zakaznik ma pravo vyuzivat Doveryhodné sluzby poskytované Poskytovatelom v silade so Zmluvou, tymito
Vseobecnymi podmienkami a Politikami Poskytovatela.

Zakaznik ma pravo poziadat o zrusenie vydaného Certifikatu bez ohladu na sthlas Drzitela Certifikatu.

V pripade, Ze je Zakaznik spotrebitelom, patria mu v pripade vad Doveryhodnej sluzby alebo Zariadenia prava
v zmysle § 622 a § 623 Obcianskeho zakonnika.

Zakaznik ma najma povinnost’:

(a) poskytnut Poskytovatelovi vsetky Udaje a doklady, ktoré si v zmysle Politik Poskytovatela potrebné
pre poskytnutie pozadovanej Doveryhodnej sluzby, pricom tieto Udaje a doklady musia byt pravdivé,
aktualne a Uplné;

(b) v pripade poskytovania Udajov potrebnych pre poskytnutie Doveryhodnej sluzby vopred, zabezpecit
zaslanie tychto Gdajov Poskytovatelovi sposobom, ktory zarudi ich dovernost a integritu (napr. zaslanie
Sifrovaného siboru elektronicky a zaslanie hesla osobitnym kanalom);

(c) pouzivat Certifikat a generovany klicovy par vylucne na Ucely, na ktoré s urcené, v silade s pravnymi
predpismi a obmedzeniami ich pouzitia uvedenymi vo Vseobecnych podmienkach;

(d) zdrzat sa neautorizovaného pouzitia sikromného klica Drzitela Certifikatu v pripade, ak Zakaznik a Drzitel
nie st rovnaka osoba;

(e) v pripadoch, kedy mo6ze poziadat Poskytovatela o vydanie Certifikatu ku klicovému paru, ktory si
vygeneroval sam (t. j. vpripadoch kedy kluce nie su generované v kvalifikovanom zariadeni
pre elektronicky podpis/pecat), je Zakaznik povinny vytvorit klicovy par predpisanej dlzky a s pouzitim
algoritmu vyzadovaného Politikou Poskytovatela vztahujlcou sa na pozadovany Certifikat;

(f) pouzivat sukromny klG¢ pre kryptografické funkcie vylucne v ramci bezpecného kryptografického
zariadenia, ktoré zabezpecuje ochranu klicov pred kompromitaciou;

(g) v pripade, ak su kluce generované Zakaznikom, generovat klUce vylucne na bezpecné kryptografické
zariadenie, ktoré zabezpecuje ochranu klUcov pred kompromitaciou;

(h) poskytnit’ Poskytovatelovi bezodkladni a vcasnu sGéinnost’, ak je k tomu vyzvany, pri overovani Udajov
potrebnych pre vydanie Certifikatu;

(i) poucit kazdého Drzitela Certifikatu, ktorému je vydany Certifikat Zakaznika, o jeho povinnostiach
v zmysle tychto VP ako aj o povinnosti dodrziavat’ tieto VSseobecné podmienky a dosledne vynucovat' ich
plnenie. Zakaznik ma zaroven povinnost' opakovane poucit’ Drzitela Certifikatu aj o akychkolvek zmenach
vo Vseobecnych podmienkach, ktoré mu boli oznamené v stlade s bodom 16.1 VP;

(j) pocas platnosti Certifikatu bezodkladne oznamit’ Poskytovatelovi akékolvek zmeny, nespravnost alebo
neaktualnost’ v Udajoch, ktoré st uvedené v Certifikate;

(k) pocas platnosti Certifikatu bezodkladne oznamit Poskytovatelovi, ak dojde k zneuzitiu, odcudzeniu,
strate, zniceniu, kompromitovaniu alebo akémukolvek neautorizovanému pristupu k prislichajicemu
sikromnému klucu, pristupovym kodom (PIN), kddom na obnovu (PUK) alebo k zariadeniu, na ktorom su
klice ulozené alebo ak ma Zakaznik podozrenie, ze k uvedenym udalostiam mohlo dojst’; a
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8.6

8.7

8.8

9.2

(l) zabezpecit, aby sa Drzitel Certifikatu zdrzal pouzivania sukromného kluca a Certifikatu, ktorého doba
platnosti uz uplynula, ktory bol zruseny alebo kompromitovany (vratane pripadu, Ze doslo
ku kompromitacii samotného Poskytovatela a Zakaznik ma o tom vedomost).

Drzitel Certifikatu ma pravo pouzivat' Certifikat vydany mu Poskytovatelom v stlade s tymito VSeobecnymi
podmienkami.

Drzitel Certifikatu ma najma povinnost

(a) bezodkladne po ziskani Certifikatu skontrolovat’ pravdivost Udajov v nich uvedenych a vzdy poskytovat
v suvislosti s Doveryhodnymi sluzbami iba pravdivé a aktualne Udaje a doklady;

(b) vynalozit primeran( starostlivost’ pri pouzivani Certifikatu a pri spoliehani sa na Certifikat, a to v sulade
s 10. ¢ast'ou tychto VP;

(c) pouzivat Certifikat a generovany klucovy par vylucéne na ucely, na ktoré st urcené, v sulade so vSeobecne
zavaznymi pravnymi predpismi a obmedzeniami ich pouzitia uvedenymi vo Vseobecnych podmienkach;

(d) pouzivat sukromny KkUG¢ pre kryptografické funkcie vylucne vramci bezpecného kryptografického
zariadenia, ktoré zabezpecuje ochranu klicov pred kompromitaciou;

(e) chranit svoj sikromny kluc, pristupovy kod (PIN), kdd na obnovu (PUK) ako i zariadenie, na ktorom je
ulozeny Certifikat a generované klUce pred neautorizovanym pristupom a tiez proti strate, kompromitacii,
zniceniu alebo zneuzitiu;

(f) pocas platnosti Certifikatu bezodkladne oznamit Poskytovatelovi akékolvek zmeny, nespravnost alebo
neaktualnost’ Gdajov, ktoré si uvedené v danom Certifikate;

(g) pocas platnosti Certifikatu bezodkladne oznamit Poskytovatelovi, ak dojde k zneuzZitiu, odcudzeniu,
strate, zniceniu, kompromitovaniu alebo akémukolvek neautorizovanému pristupu k prislichajicemu
sikromnému klucu, pristupovym koédom (PIN), kddom na obnovu (PUK) alebo k zariadeniu, na ktorom su
klice ulozené alebo ak ma Drzitel Certifikatu podozrenie, Ze k uvedenym udalostiam mohlo dojst; a

(h) zdrzat sa pouzivania sikromného klica a Certifikatu, ktorého doba platnosti uz uplynula, ktory bol zruseny
alebo kompromitovany (vratane pripadu, ze doslo ku kompromitacii samotného Poskytovatela a Drzitel
Certifikatu ma o tom vedomost).

Zakaznik je vyluéne zodpovedny za vlastné pouzivanie Certifikatu ako aj za pouzivanie Certifikatu Drzitelom
Certifikatu a za nasledky tym spOsobené.
PRAVA A POVINNOSTI POSKYTOVATELA

Poskytovatel ma pravo neposkytnit Doveryhodnu sluzbu alebo obmedzit rozsah jej poskytnutia (napr.
neuvedenim vsetkych pozadovanych atribitov v Certifikate) ak neboli splnené predpoklady vydania Certifikatov
definované v Politike Poskytovatela alebo tychto Vseobecnych podmienkach.

Poskytovatel ma pravo zrusit' Certifikat v pripadoch urcenych v prislusnej Politike Poskytovatela, najma ak:

(@) zisti, Ze na vydanie Certifikatu neboli splnené podmienky Nariadenia elDAS, Zakona alebo Politiky
Poskytovatela;

(b) zisti, Ze Zariadenie, na ktorom sU ulozené klice alebo jeho softvérové komponenty su alebo mézu byt
kompromitované;

(c) mu zrusenie Certifikatu nariadi sid;

(d) mu Zakaznik do uréenej lehoty neuhradil dohodnutl cenu Doveryhodnych sluzieb, ato ani po vyzve
elektronicky zaslanej Poskytovatelom;

(e) dojde k ukonceniu Zmluvy, zaniku Zmluvy o DC alebo ak Drzitel Certifikatu nepodpise Potvrdenie;

(f) Zakaznik alebo Drzitel Certifikatu porusi svoje povinnosti v zmysle tychto Vseobecnych podmienok,
Zmluvy, resp. Zmluvy s DC alebo vSeobecne zavaznych pravnych predpisov;

(g) sa dozvie o akychkolvek zmenach, ktoré maju vplyv na platnost Certifikatu, najma ze Udaje uvedené
v Certifikate si nepravdivé alebo neaktualne alebo sa dozvie o odcudzeni, strate alebo kompromitacii
sukromného kluca, pristupovych kodov a pod.;

(h) zisti, Ze Zakaznik, resp. Drzitel Certifikaitu zomrel (ak ide o fyzickl osobu) alebo zanikol (ak ide
o pravnicku osobu);

(i) ho o zrusenie poziada Zakaznik alebo Drzitel Certifikatu;
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9.4

9.5

10.
10.1

10.2

10.3

10.4

10.5

10.6

(j) Certifikat uz nie je v sulade s Politikou, v ramci ktorej bol vydany; alebo

(k) kryptografia pouzita pre dany Certifikat uz viac nezabezpecuje prepojenie medzi Drzitelom Certifikatu
a verejnym klG¢om.

Poskytovatel ma pravo zverejnit’ informaciu o zruseni Certifikatu.

Poskytovatel ma pravo zverejnit' na svojej webovom sidle nazov Zakaznika ako referenciu v pripade, Zze Zmluva
neurcuje inak.

Poskytovatel ma povinnost’ poskytovat Doveryhodné sluzby v sulade s Nariadenim elDAS, Zakonom a vlastnymi
Politikami platnymi v Case ich poskytovania.

INFORMACIA PRE STRANY SPOLIEHAJUCE SA NA DOVERYHODNE SLUZBY

Spoliehajuce sa strany berd na vedomie, Ze je vyhradne na ich slobodnom rozhodnuti, ¢i sa rozhodnu doverovat
a spolahnit sa na Certifikat vydany Poskytovatelom a teda na informacie v nom obsiahnuté. V pripade,
rozhodnutia doverovat Certifikatom Poskytovatela sU spoliehajlce sa strany povinné dodrzat povinnosti
popisané v tejto 10. Casti VSeobecnych podmienok, resp. v Informacii pre spoliehajlcu sa stranu, v opacnom
pripade s vyhradne zodpovedné za pravne nasledky tym sposobené.

Spoliehajuca sa strana berie na vedomie, Ze platnost’ Certifikatov, CRL ako aj OCSP odpovedi vydanych
Poskytovatelom je ¢asovo ohranicena:

(a) Certifikat je platny pocas doby platnosti urcenej v tele Certifikatu, resp. do okamihu jeho zrusenia
pred uplynutim doby platnosti;

(b) CRL je platné pocas doby platnosti urcenej v tele CRL, pricom pre ziskanie ¢o najpresnejsej informacie
o zrusenych Certifikdtoch je potrebné vychadzat vzdy z najaktualnejsSieho CRL, teda toho, ktoré
Poskytovatel publikoval ako posledné;

(c) OCSP odpoved je platna v ¢ase uvedenom v tele OCSP odpovedi polozkou ,,producedAt*.

Spoliehajuca sa strana je pre spolahnutie sa na akykolvek Certifikat vydany Poskytovatelom povinna vynalozit
primeranu starostlivost, najma je povinna:

(a) zhodnotit, ¢i pouzitie Certifikatu je v stlade s jeho Gcelovym urcenim a i je pre konkrétny Gcel vhodné;

(b) skontrolovat, ¢i pouzitie Certifikatu nie je v rozpore s obmedzeniami pouzitia Certifikatu uvedenymi
v samotnom Certifikate, tychto VSeobecnych podmienkach alebo v Politikach Poskytovatela, ktoré sa viazu
k danému Certifikatu;

(c) pri praci s Certifikatom, vratane jeho overovania, pouzivat iba na to uréeny a vhodny hardvér resp.
softvér;

(d) overit platnost predmetného Certifikatu, tym, ze skontroluje Ci:

(i) bol Certifikat v zmysle daja o dobe platnosti Certifikatu uvedeného v Certifikate platny v case, ked’
spoliehajlca sa strana mala istotu, zZe Certifikat, resp. nim vytvoreny podpis/pecat existoval;

(if) pred casom uvedenym v predchadzajicom bode nedoslo k zruseniu Certifikatu pred uplynutim doby
jeho platnosti podla predchadzajuceho bodu (i), a to na zaklade aktualneho CRL a pripadne OCSP
odpovede poskytovanych Poskytovatelom - odkaz na umiestnenie aktualneho CRL a pripadne na sluzbu
OCSP je uvedeny v tele Certifikatu;

(e) vykonat pripadne dalSie overenia, ktoré mozu byt v zmysle Politik Poskytovatela alebo Standardov
vyzadované pre konkrétny druh Certifikatu alebo jeho pouzitie; a

(f) sposobom podla predchadzajucich bodov (a)-(e) overit aj ostatné certifikaty v certifikacnej ceste az
po tzv. ,,trust anchor“.

Overenie platnosti niektorych Certifikatov vydanych Poskytovatelom podla bodu 10.3(d) je mozné vykonat aj
na webovom sidle Poskytovatela eidas.disig.sk v Casti ,,Vyhladavanie certifikatov“.

Spoliehajuca sa strana taktieZ berie na vedomie, ze Poskytovatel uchovava informacie slvisiace s vydanymi
Certifikatmi za U¢elom poskytnutia dokaznych prostriedkov iba pocas urcitej doby v zmysle ¢l. 12 VP.

Pre spoliehanie sa na CRL alebo OCSP odpoved vydan( Poskytovatelom je spoliehajica sa strana povinna
vynalozit’ primeranu starostlivost’. Povinna strana je najma povinna overit, ze certifikat, ktorym boli CRL alebo
OCSP odpoved’ podpisané, patri Poskytovatelovi a zaroven postupovat analogicky v zmysle ¢l. 10.3 tychto
Vseobecnych podmienok.
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11.
11.1

12.
12.1

12.2

ZODPOVEDNOST POSKYTOVATELA, ZARUKA A ICH OBMEDZENIA

Poskytovatel zodpoveda vyhradne za skodu sposobenud nesplnenim svojich povinnosti podla Nariadenia elDAS
v zmysle ¢l. 13 Nariadenia elDAS.

Poskytovatel sa zavazuje poskytovat Doveryhodné sluzby v slade so vSeobecne zavaznymi pravnymi predpismi
a s Politikami Poskytovatela. Za vady poskytnutej Doveryhodnej sluzby zodpoveda v stlade so vseobecne
zavaznymi pravnymi predpismi.

Poskytovatel nezodpoveda za nepriame straty alebo Skody, ktoré vznikli Zakaznikovi, Drzitelovi Certifikatu,
Spoliehajlcej sa strane alebo tretej strane v suvislosti s pouzivanim Doveryhodnych sluzieb.

Poskytovatel nezodpoveda za skodu (vratane uslého zisku), ktora vznikla Zakaznikovi, Drzitelovi Certifikatu,
Spoliehajucej sa strane prip. akymkolvek tretim stranam z doévodu:

(a) porusenia povinnosti Zakaznikom, Drzitelom Certifikatu alebo Spoliehajlcou sa stranou uvedenych
vo vseobecne zavaznych pravnych predpisoch, tychto VP, v prislusSnej zmluve alebo v Politikach
Poskytovatela, vratane povinnosti vynalozit primeranu starostlivost pri pouzivani Certifikatu
a pri spoliehani sa na Certifikat;

(b) neposkytnutia potrebnej sicinnosti zo strany Zakaznika alebo Drzitela Certifikatu;

(c) technickymi vlastnostami, konfiguraciou, nekompatibilitou, nevhodnostou alebo inymi vadami nimi
pouzitych softvérovych alebo hardvérovych prostriedkov;

(d) pouzivania, resp. spoliehania sa na Certifikat, ktorého platnost’ uplynula alebo ktory bol zruseny;

(e) ze Certifikat bol pouzity v rozpore s jeho Ucelovym urcenim alebo obmedzeniami uvedenymi v Certifikate,
v tychto VP resp. v Politikach Poskytovatela;

(f) omeskania alebo nedorucenia poziadaviek na overenie statusu Certifikatu Poskytovatelovi, z dovodov,
ktoré nie su na strane Poskytovatela (najma pripady nedostupnosti alebo pretazenosti siete internet alebo
vady zariadenia alebo technického vybavenia pouzivaného overovatelom);

(2) neposkytnutia niektorej z Doveryhodnych sluzieb alebo jej nedostupnosti v priebehu planovanej udrzby
alebo reorganizacie oznamenej na webovom sidle Poskytovatela;

(h) podsobenia vyssej moci.

Poskytovatel nezodpoveda za skody, ktoré vznikli Spoliehajlcej sa strane z dovodu, Ze pri spoliehani sa
na Doveryhodné sluzby Poskytovatela, resp. na elektronicky podpis alebo pecat vyhotovené na ich zaklade
nepostupovala podla 10. ¢asti tychto Vseobecnych podmienok resp. Informacie pre spoliehajlcu sa stranu.

0d okamihu, kedy Zariadenie, na ktorom je ulozeny sukromny klU¢, ku ktorému patri Certifikat, nadobudne
Drzitel Certifikatu, Poskytovatel nezodpoveda:

(a) za ochranu Zariadenia, v ktorom je uchovany Certifikat a sikromny klU¢, resp. za ochranu pristupovych
kodov potrebnych na jeho pouzitie;

(b) za to, Ze sa neopravnena osoba zmocnila Zariadenia alebo sukromného kluca;

(c) za skody sposobené pouzitim sikromného klUca alebo Certifikatu, ak Zakaznik resp. Drzitel Certifikatu
nekona v sllade so svojimi povinnostami, najma ak sa sikromného klica zmocni neautorizovana osoba
a Zakaznik, resp. Drzitel Certifikatu nepoZiada Poskytovatela o zrusenie Certifikatu alebo ak
Poskytovatelovi neoznami zmeny v Udajoch;

Zakaznik a Drzitel Certifikatu pouzivaju Doveryhodné sluzby na vlastni zodpovednost a nesl vsetky naklady
na komunikacéné prostriedky na dialku alebo inych technické prostriedky potrebné na pouzitie Déveryhodnych
sluzieb Poskytovatela (napr. na softvér potrebny na vyhotovovanie elektronického podpisu alebo pecate
na zaklade Certifikatu);

OCHRANA SUKROMIA A OSOBNYCH UDAJOV

Poskytovatel spractva osobné Udaje dotknutych osob v stlade s prislusnymi pravnymi predpismi. Poskytovatel
moze tieto Udaje poskytovat tretim stranam, ak mu to ukladaju alebo umoznuju prislusné pravne predpisy.

Na ucel informovania dotknutych osob alebo zaujemcov o Doveryhodné sluzby o spracivani osobnych (dajov
vykonavanych Poskytovatelom pri poskytovani Doveryhodnych sluzieb slizi Informacia o spracivani osobnych
Gdajov, ktora je:

(a) vzdy dostupna v elektronickej forme online na http://eidas.disig.sk/pdf/info_oou_gdpr.pdf;
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13.
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14.
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14.2

15.
15.1

15.2

15.3

(b) odosielana v elektronickej forme na emailovu adresu kazdého zaujemcu o Doveryhodné sluzby
pred zacatim poskytovania Doveryhodnych sluzieb a

(c) poskytnuta zaujemcom o Doveryhodné sluzby v papierovej forme na jednotlivych Pracoviskach.

Poskytovatel zaznamenava a uchovava vsetky relevantné informacie a dokumenty, ktoré sivisia s vydanim
alebo zrusenim Certifikatu a na zaklade ktorych vydal Certifikat, a to vratane osobnych Udajov Zakaznika,
Drzitela Certifikatu, a prip. osob opravnenych konat v ich mene alebo nimi splnomocnenych:

(@) v pripade kvalifikovaného Certifikatu podla bodov 7.1(a)-7.1(c) VP 10 rokov odo dna zrusenia alebo
uplynutia platnosti predmetného Certifikatu;

(b) v pripade ostatnych Certifikatov 7 rokov odo dna zrusenia alebo uplynutia platnosti predmetného
Certifikatu.

Drzitel Certifikatu berie na vedomie, Ze v pripade, ak na zaklade Certifikatu na to urceného podpise
elektronicky dokument, prijimatel tohto elektronického dokumentu, resp. akékolvek osoby, ktoré maju alebo
budd mat k tomuto elektronickému dokumentu pristup, ziskaju pristup k jeho osobnym Udajom uvedenym
v Certifikate.

RIESENIE SPOROV A STAZNOSTI

Pouzivatel ma pravo zaslat' Poskytovatelovi staznost, podnet alebo reklamaciu Doveryhodnej sluzby emailom
na radisig@disig.sk. Poskytovatel na iu odpovie do 30 dni od jej prijatia, v pripade komplikovanejsich staznosti
alebo reklamacii si vyhradzuje pravo tuto dobu predlzit.

Sudy Slovenskej republiky maja vyluénd pravomoc na rozhodovanie akychkolvek sporov medzi Poskytovatelom
a Zakaznikom, resp. Drzitelom Certifikatu. V pripade, ze Zakaznik alebo Drzitel Certifikatu je spotrebitelom,
je opravneny kontaktovat subjekt mimosidneho riesenia sporov, napr. Slovenski obchodn( inspekciu alebo inG
pravnickl osobu zapisani v zozname podla § 5 ods. 2 zakona ¢. 391/2015 Z. z. o alternativhom rieseni
spotrebitelskych sporov, v zneni neskorSich predpisov. Pred pristiupenim k sidnemu alebo mimosiudnemu

rieSeniu sporu st zmluvné strany povinné pokUsit’ sa najskor vyriesit’ tento spor vzajomnou dohodou.

ROZHODNE PRAVO

Pravne vzt'ahy medzi Poskytovatelom a Zakaznikom, resp. Drzitelom Certifikatu sa riadia pravnymi predpismi
Slovenskej republiky.

Pravne vztahy vyslovne neupravené tymito VP alebo Zmluvou sa riadia prislusnymi ustanoveniami zakona
¢. 513/1991 Zb. Obchodného zakonnika, v zneni neskorsich predpisov a d'alSimi vSeobecne zavaznymi pravnymi
predpismi. V pripade, ze je Zakaznikom alebo Drzitelom Certifikatu spotrebitel, na pravne vztahy medzi nim
a Poskytovatelom, ktoré nie su vyslovne upravené tymito VP, sa pouziju ustanovenia zakona ¢. 40/1964 Zb.
Obciansky zakonnik, v zneni neskorsich predpisov.

TRVANIE A ZANIK ZMLUV

Zmluva medzi Poskytovatelom a Zakaznikom sa uzatvara na dobu neur¢itQ, pokial v nej nie je uvedené inak.
Zmluva s DC medzi Poskytovatelom a Drzitelom Certifikatu je uzatvorena na dobu urcit(, a to do uplynutia
platnosti alebo do zrusenia Certifikatu, ktorého sa Zmluva s DC tyka.

Zmluva medzi Poskytovatelom a Zakaznikom moze byt ukoncena:
(a) na zaklade vzajomnej dohody zmluvnych stran;

(b) na zaklade vypovede niektorej zmluvnej strany pokial ide o Zmluvu uzatvoren( na dobu neurditl;
Vypovedna doba je 2 mesiace azacina plynit od prvého dna kalendarneho mesiaca nasledujucom
po mesiaci, v ktorom bola druhej zmluvnej strane dorucena pisomna vypoved’; alebo

(c) odstupenim od zmluvy niektorou zmluvnou stranou v pripade podstatného porusenia zmluvnych povinnosti
druhou zmluvnou stranou.

Za podstatné porusenie zmluvnych povinnosti, ktoré zaklada pravo odstupit od Zmluvy podla predchadzajiceho
odseku, sa povazuje nasledovné:

(a) ak Zakaznik nezaplati cenu za poskytnuté Doveryhodné sluzby v dohodnutej lehote;

(b) ak Drzitel Certifikatu alebo Zakaznik pouziju Certifikat spésobom, ktory je v rozpore s pravnymi
predpismi, tymito VP alebo Politikami Poskytovatela;
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(c) ak Zakaznik alebo Drzitel Certifikatu porusi povinnost poziadat o zrusenie Certifikatu v pripadoch
uréenych tymito VP alebo Zmluvu; alebo

(d) iné dovody v zmysle vSeobecne zavaznych pravnych predpisov Slovenskej republiky.

V pripade, Ze Poskytovatel vyuzije svoje pravo odstUpit od Zmluvy alebo Zmluvy s DC, ma zaroven pravo zrusit
Certifikat, ktorého sa porusenie povinnosti zo strany Zakaznika resp. Drzitela Certifikatu tyka.

V pripade zaniku Zmluvy nezanika povinnost Zakaznika vyrovnat akékolvek dlhy, ktoré mu vznikli v stvislosti
s pouzivanim Doveryhodnych sluzieb.

Zanik Zmluvy resp. Zmluvy s DC nema vplyv na tie ustanovenia, z ktorych charakteru vyplyva, ze maju pretrvat
po ich zaniku, najma na ustanovenia bodov 9.2, 9.3, 9.4, 13.2, 15.4 az 15.6 a primeranym spdsobom tiez
ustanovenia ¢l. 7, 8, 10, 11, 12 a 14 VP.

ZAVERECNE USTANOVENIA

Poskytovatel ma pravo jednostranne zmenit' VSeobecné podmienky alebo Cennik, a to z dovodov spocivajlcich
v obchodnej politike poskytovania Doveryhodnych sluzieb, z dovodov zmien vSeobecne zavaznych pravnych
predpisov, zmien Standardov regulujlcich poskytovanie Doveryhodnych sluzieb, z dévodu technickych,
bezpecnostnych alebo organizacnych zmien v systémoch pouzivanych na poskytovanie Doveryhodnych sluzieb
na strane Poskytovatela ako aj z dovodu zvySovania kvality, bezpecnosti alebo dostupnosti Déveryhodnych
sluzieb. V takom pripade je povinny oznamit zmenu tychto dokumentov Zakaznikovi a Drzitelom Certifikatu
najmenej 30 dni pred Gc¢innost'ou tychto zmien, a to zaslanim informacnej elektronickej spravy na poskytnutu
emailovl adresu a tiez ich zverejnenim na webovom sidle Poskytovatela. V pripade, ak Zakaznik alebo Drzitel
Certifikatu nesthlasi so zmenou zavazného dokumentu, ma pravo do 30 dni od zaslania tejto informacie
Poskytovatelom vypovedat Zmluvu, resp. Zmluvu s DC s okamzitou Géinnost'ou. Vypoved je mozné zaslat' na
adresu sidla Poskytovatela alebo na emailovl adresu disig@disig.sk. Pokial Zakaznik, resp. Drzitel Certifikatu
najneskor do dna Ucinnosti predmetnej zmeny pisomne neodmietne navrhovan( zmenu, plati, Ze s fou suhlasi
a tato zmena sa pren stava zavazna odo dna jej ucinnosti.

Na dorucovanie pravnych Ukonov a inych pravnych aktov medzi Poskytovatelom na jednej strane a Zakaznikom,
resp. Drzitelom Certifikatu na druhej strane slizia kontaktné Gdaje, ktoré si strany vzajomne poskytli, najma
emailova adresa a adresa bydliska/sidla. Zmluvna strana je povinna oznamit druhej zmluvnej strane
bezodkladne akékolvek zmeny svojich kontaktnych Udajov. Do okamihu oznamenia zmeny kontaktnych udajov
druhej zmluvnej strane sa poskytnuté kontaktné (daje povazuju za pravdivé.

V pripade, ze akékolvek ustanovenie alebo cast’ tychto VP, Zmluvy alebo Zmluvy s DC je alebo sa stane
neplatnym alebo neucinnym, platnost a Ucinnost akéhokolvek iného ustanovenia alebo zvysnej Ccasti
prislusného ustanovenia tym nie je dotknutd. Zmluvné strany sa zavazuji nahradit také neplatné alebo
neucinné ustanovenie ustanovenim, na ktorom by sa zhodli pokial by si boli vedomé takej neplatnosti alebo
neucinnosti.

V pripade, ze akékolvek ustanovenie, jeho cCast alebo Cast' tychto Vseobecnych podmienok je alebo sa stane
neplatnym, neucinnym alebo nevykonatelnym, nie je tym dotknuta zvysna Cast prislusného ustanovenia alebo
zvysnej Casti ustanovenia Vseobecnych podmienok tym nie je dotknuta.

Tieto VSeobecné podmienky su platné a Ucinné odo dna uvedeného v ich zahlavi. Odo dna ich ucinnosti v plnom
rozsahu nahradia Vseobecné podmienky Gcinné od 18.4.2017.
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