Kupna zmluva

uzatvorena v zmysle ustanovenia § 409 a nasl. Obchodného zakonnika

a zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
¢. AOS - 1-73/2018

Clanok 1.

Zmluvné strany

1.1. Predavajuci: airo, s.r.o.
Sidlo: Ivanska cesta 30/B, 82104 Bratislava
Zastupeny:  Ladislav Lisc¢ak - konatel’
Ing. Stefan Kopaj — konatel
Mgr. Jakub Celes — konatel’
Vybavuje:  Marek Gdovec, t.¢. +421 903 733 886, email: marek.gdovec@airo.sk
1CO: 48286621

IC DPH: SK2120122488

Bankové spojenie: Tatra banka, a.s.

IBAN: SK8211000000002941044557
BIC: ATRSKBX

Udaj o zapise: Zapis v obchodnom registri: Okresny std Bratislava I, oddiel:
Sro , vlozka ¢islo 106156/B

(d’alej len ,,predavajuci)

1.2. Kupujici: Akadémia ozbrojenych sil generala Milana Rastislava Stefanika

Sidlo: Deménova 393, 031 01 Liptovsky Mikulas 1

Zastapeny: doc. Ing. Jozef PUTTERA, CSc., rektor

Vybavuje: Ing. Martin DROPPA, t. ¢.: +421 903824480, e-mail: martin.droppa@aos.sk
ICO: 37910337

IC DPH: SK2021872083

Bankové spojenie: Statna pokladnica

IBAN: SK86 8180 0000 0070 0016 6299.

BIC: SPSRSKBA

Pravna forma: Statna rozpo&tova organizacia

(d’alej len ,, kupujtici)



Clanok II.
Predmet kiipnej zmluvy

2.1. Predavajuici sa na zaklade tejto zmluvy zavizuje dodat’ kupujucemu tovary a poskytnut’ stivisiace
sluzby (d’alej len ,tovar®), ako je vySpecifikované v prilohe ¢. 1 k tejto zmluve. Priloha ¢.1 tvori
neoddelitel'na sucast’ tejto zmluvy.

2.2. Predavajuci sa zavdzuje dodat’ tovar vySpecifikovany v prilohe €. 1 a zaroven sa zavézuje previest

na kupujuaceho vlastnickeho pravo podl'a podmienok tejto zmluvy.

2.3. Po odovzdani tovaru predavajici odovzda kupujicemu vsetky potrebné dokumenty a podklady na

jeho riadne pouzivanie.

2.4. Zoznam o0sdb predavajuceho, zodpovednych za plnenie tejto zmluvy, v rozsahu meno, priezvisko,
e-mailova adresa, telefonne ¢islo, funkcia a dokladom (certifikdtom) o odbornej spdsobilosti tvori
prilohu €. 2. tejto zmluvy.

Clanok 11
Cena a platobné podmienky

3.1. Cena za dodéavany tovar je stanovena na zaklade cenovej ponuky v zmysle zakona NR SR ¢.
18/1996 Z. z. o cenach v zneni neskorSich predpisov, v jednotkovych cenach vyspecifikovanych v
prilohe ¢. 1 k tejto zmluve. Vyska ceny dodavaného tovaru predstavuje sumu 46 874,60 EUR (slovom
Styridsat’$esttisicosemstosedemdesiatstyri eur Sest'desiat centov) bez DPH, 56 249,52 EUR (slovom
Pét'desiatSest'tisicdvestoStyridsatdevit’ eur patdesiatdva centov) s DPH.

Stcastou ceny tovaru st ndklady spojené s balenim a dopravou tovaru do miesta plnenia, inStalaciu a
konfiguraciu tovaru a zaSkolenie obsluhy, ako aj ndkladov na vSetky pomocné prace a material. Tato
cena je pre obe zmluvné strany cenou zaviznou.

3.2. Po prevzati tovaru zastupcom kupujiceho v mieste plnenia, predavajici vystavi faktiru a doruci
ju na adresu kupujiceho: Akadémia ozbrojenych sil generala Milana Rastislava Stefanika, Deminova
393, P. O. Box 9, 031 06 Liptovsky Mikulas 6, v dvoch vytlackoch do 10 (slovom desat’) dni po
riadnom dodani tovaru a vykonani stivisiacich sluZieb.

3.3. Pravo na zaplatenie ceny vznikd predavajicemu riadnym splnenim jeho zavizku spésobom a v

mieste plnenia v stilade s touto zmluvou.



3.4. Kupujtci uhradi opravnenému ti¢tovant sumu do 30 dni odo dia obdrzania faktary. Pre tento ucel
sa za den uhrady povazuje datum odpisania z uctu kupujuceho platenej sumy na ucet predavajaceho
uvedeny v ¢l. I bod 1.1 tejto zmluvy.

3.5. Kupujuci je opravneny vratit' bez zaplatenia faktiru, ktord je nespravna alebo netplna, a to do

datumu jej splatnosti. Opravnenym vratenim faktury prestava plynut’ doba splatnosti, tato zacina
plynut’ znova odo dina dorucenia opravenej faktiry.

Clanok IV Doba platnosti zmluvy

4.1. Zmluva sa uzatvara na dobu urcitu, najneskor do 31.12.2018.

Clanok V.
Miesto a sp6sob plnenia, dodacia lehota a dodacie podmienky

5.1. Miestom plnenia je sidlo kupujiaceho.

5.2. Predavajuci sa zavdzuje dodat’ kupujicemu tovar v lehote do 15.12.2018 dni od dorucenia

objednavky. Tuto dobu je mozno zmenit’ len s pisomnym sthlasom oboch zmluvnych stran.
5.3. Prevzatie tovaru v mieste plnenia bude potvrdené zastupcom kupujuceho na dodacom liste.

5.4. Predavajici je povinny vyrozumiet o termine dodania tovaru zastupcu kupujuceho najmenej tri
pracovné dni pred jeho odovzdanim. Zastupca kupujiiceho prezrie dodavany tovar obvyklym sposobom
a prekontroluje jeho Uplnost’.

Clanok VI.
Mmnozstvo a kvalita tovaru

6.1. Predavajuci je povinny dodat’ tovar v mnozstve, akosti a vo vyhotoveni podl'a ¢lanku II.
Tejto zmluvy, spresneny v objednavke.

6.2. Preddvajuci sa zarucuje, ze tovar je novo vyrobeny, doteraz nepouzivany, a ZzZe
zodpoveda pozadovanej kvalite, poZadovanym technickym parametrom, vyhovuje prisluSnym
STN normam a je bez faktickych a pravnych vad.

6.3. Na dodavany tovar sa vztahuje zaruka podla zaru¢nych podmienok 24 mesiacov.
Predéavajtici zodpoveda za vady a nekompletnost’ tovaru v plnom rozsahu. Kupujuci je povinny
reklamovat’ vady tovaru v stlade s ¢lankom VI. bod 6.7. a bod 6.8. tejto zmluvy.



6.4. Zarucna doba zacina plynit dilom prevzatia tovaru zastupcom kupujiceho (v den
podpisu dodacieho listu v mieste plnenia).

6.5. Kupujuci je povinny pouzivat predmet zmluvy — tovar v sulade s jeho urenim a
dodrziavat’ navody na pouZitie.

6.6. Zaruka sa nevztahuje na mechanické poskodenie tovaru spdsobené kupujucim a
poskodenie tovaru v désledku zivelnych pohrom.

6.7. Kupujuci je povinny vady pisomne oznamit’ preddvajicemu bez zbytocného odkladu po
ich zisteni, najneskdr do uplynutia dohodnutej zaru¢nej doby. V pripade uplatnenia reklaméacie
zo strany kupujiceho zaruc¢na doba prestdva plynit’ a za¢ina znova plynit’ od nasledujiceho
diia po dni odovzdania vymeneného (opraveného) vadného tovaru.

6.8. Oznamenie o reklamécii musi byt pisomné a musi obsahovat’ :
- nazov, prip. druh reklamovaného vyrobku, - popis vady,
- miesto kde sa reklamovany tovar nachadza,
- Cislo dodacieho listu,

- uplatnované naroky z vad tovaru.

6.9. Predavajuci sa zavizuje vyrieSit’ opravnenu reklaméciu do 30 dni odo dna jej uplatnenia
kupujucim.

6.10. Naroky kupujiceho z vad tovaru budu uplatiiované v sulade s § 436 a nasl. Obchodného
zékonnika.

Clanok VIL
Zmluvné pokuty a sankcie

7.1. V pripade, Ze predavajlci nedodrzi lehotu pre dodanie tovaru dohodnuta v tejto zmluve,
uhradi kupujicemu zmluvnu pokutu vo vyske 0,05 % z ceny nedodaného tovaru za kazdy
dent omeskania. V pripade, ze predavajici z tohto dovodu od zmluvy odstipi, ma kupujuci
pravo na zaplatenie zmluvnej pokuty vo vySke rovnajucej sa 10% ceny nedodaného tovaru.

7.2. V pripade omeSkania kupujuceho s uhradou faktiry, sa tento zavdzuje zaplatit’
predavajucemu urok z omeskania vo vyske 0,05 % z neuhradenej sumy za kazdy den
omeskania.

7.3. V pripade, ze predavajuici nevybavi uplatnent reklamaciu v dobe dohodnutej v ¢lanku
VI1.bod 6.9. tejto zmluvy, uhradi kupujiicemu zmluvna pokutu vo vyske 33,- EUR (slovom
tridsat’tri eur) za kazdy deni omeskania.

7.4. Zaplatenim zmluvnej pokuty sa ucastnik porusujici povinnosti vyplyvajuce z tejto zmluvy
(zakladajuce narok na zmluvna pokutu) nezbavuje zodpovednosti za sposobent Skodu a
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7.5.

ani povinnosti tito nahradit’. Poskodeny ma pravo domahat’ sa nadhrady Skody presahujuce;j
aj zmluvnu pokutu.

Dohodnuté zmluvné pokuty a sankcie je povinna strana zaplatit’ strane opravnenej do 30
dni odo dna ich uplatnenia.

Clanok VIIL

Nadobudnutie vlastnickeho prava.

8.1. Kupujuci nadobuda vlastnicke pravo k tovaru ditom jeho prevzatia v mieste plnenia a
podpisom dodacieho listu a vlastnicke pravo nadobuda pripisanim penazi na ucet dodavatela.

9.1.

9.2.

9.3.

9.4.

9.5.

Clanok IX.

Osobitné dojednania

Nedodrzanie zavdzku dodat’ tovar v dohodnutom mnozZstve, kvalite a termine zo strany
predavajiuceho budu zmluvné stany povazovat’ za podstatné porusenie kipnej zmluvy (§
345 ods. 2 Obchodného zékonnika).

V pripade ak predavajici nedodrzi lehotu plnenia dohodnutt v ¢lanku V. bod 5.2. tejto
zmluvy ani po pisomnom upozorneni, ma kupujici pravo od tejto zmluvy odstupit’.

V pripade ak kupujtici nedodrzi lehotu splatnosti faktiry dohodnutt v ¢lanku II1. bod 3.4
tejto zmluvy ani po pisomnom upozorneni, ma predavajuci pravo od tejto zmluvy odstpit’.

Predavajlici zabezpec¢i dodanie technickej dokumenticie a zaSkolenie odborného
pracovnika kupujuceho.

Kupujuci pozaduje potvrdenie od Cisco (akceptovatel'né je potvrdenie z krajin EU), Ze
predloZena ponuka ma zarucenl autenticitu.

Clanok X.

Zavereéné ustanovenie.

10.1. Zmeny a doplnky tejto zmluvy je mozno vykonavat iba formou pisomnej dohody

zmluvnych stran, ktoré budi neoddelite'nou sucast'ou tejto zmluvy.

10.2. Zmluvné strany sa dohodli, ze pravne vztahy vyplyvajuce z tejto zmluvy sa riadia

ustanoveniami Obchodného zakonnika.



10.3. Tato zmluva nadobuda platnost’ diiom jej podpisanim zastupcami obidvoch zmluvnych
stran a ucinnost’ dilom nasledujiicim po dni jej zverejnenia v sulade s § 47 a zakona €.
40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov.

10.4. Tato zmluva sa povinne zverejituje v sulade so zdkonom ¢. 211/2000 Z. z. o slobodnom
pristupe k informacidm a o zmene a doplneni niektorych zakonov (zakon o slobode
informacii) v zneni neskorsich predpisov.

10.4. Zmluva je vyhotovend v piatich rovnopisoch, jeden rovnopis obdrzi predavajici, Styri
rovnopisy kupujuci.

Za predavajuceho : Za kupujuceho :

V Bratislave, dna ..... .... 2018 V Liptovskom Mikulasi, dna ......... 2018
Ladislav Lis¢ak — konatel’ doc. Ing. Jozef PUTTERA, CSc.
Ing. Stefan Kopaj - konatel’ rektor

Mgr. Jakub Celes — konatel’



Akadémia ozbrojenych sil

generila Milana Rastislava Stefanika

Priloha ¢. 1 k ¢. AOS-
Pocet listov:

Specifikacia predmetu plnenia

Cena Cenas
. . bez DPH v DPH v
P.¢. |Nazov parametra Jednotka DPH v EUR EUR
EUR
y | Systém pre centralizovand | 07 190 60 € | 5438,12€ | 32628,72€
ukladanie a spravu logov
Systém pre monitorovanie
2 a ochranu sietovej|  1ks 19 684,00 € | 3936,80€ |23 620,80 €
komunikacie
Celkom za tovar: 46 874,60 € | 9374,92 € |56249,52 €
Technicka Specifikacia predmetu zakazky:
P. ¢. | Predmet plnenia Poziadavky

1.

Systétm  pre
ukladanie a spravu logov:
- LOGmanager-M

- 5 rokov HW support,

- 1 rok SW renewal,

- 1x LOGmanager-VF,

- 12 TB database

centralizované

Vseobecné poziadavky:

e Systém pracuje ako appliance s jednym
ucelenym rozhranim pre vSetky
administratorské 1 operatorské cinnosti.
NevyZzaduje inStalaciu d’alSich systémov a
aplikacii okrem podpory zberu na inych
lokalitach a agenta pre zber Windows logov.

e Systém vykonédva spracovanie udalosti z
preddefinovanych zdrojov logov aplikacii,
operaénych systémov a sietového hardware
minimalne v rozsahu podla zoznamu
podporovanych zariadeni.

e Systém umoZiluje doplnenie parseru pre
zariadenia, aplikacie alebo systémy mimo
zoznamu uvedené¢ho v bode 2 uZivatelom
bez nutnosti spoluprace s vyrobcom alebo

dodavatelom ponukaného systému -
Uzivatel'sky definované parsery.
Dokumentacia systému musi obsahovat’
prehl'adny navod na vytvaranie

zakaznickych parserov a systém musi
obsahovat’ moznost’ testovania a ladenia
zakaznickych parserov bez vplyvu na
ostatné produk¢né funkcie systému.

e Parsery a alerty musia umoziiovat’ pouzitie
matematickych operacii.




Parsery a alerty musia podporovat
dekddovanie URL.

Systém prijima a spracovava logy, udalosti
a dalSie strojovo generované data
prostrednictvom minimalne nasledujucich
protokolov: UDP/TCP 514 (SYSLOG),
TCP 20514 (RELP, neSifrovane) a TCP
20515 (RELP, Sifrovane). Systém musi
umoznovat’ prijem logov 1 na uzivatel'sky
definovanych UDP a TCP portoch. Prijaté
logy systém Standardizuje do jednotného
formatu a logy si normalizované -
rozdel'ované do prislusnych poli podla ich
typu. Zaroven systém uchovava i originalne
verzie logov.

Systém zachovava pévodnl informéciu zo
zdroja logu o Casovej znacke udalosti, ale
vytvara aj vlastni doveryhodnu casovu
znacku ku kazdému logu, ktorou sa systém
defaultne riadi.

Vsetky polia a polozky prijaté systémom su
automaticky indexované. Nad vSetkymi
polozkami je mozné ihned vykonavat
vyhl'addvanie bez nutnosti dodatocného
ru¢ného indexovania administratorom.
MoZnost” zberu udalosti minimélne vo
formatoch RAW, Syslog, CEF, LEEF,
JSON RFC71509.

Systém nesmie umoznit mazanie alebo
modifikovanie ulozenych logov. Kazdy log
musi mat’ unikatny identifikator, ktory
umozni jeho jednoznacnu identifikaciu.
Systém musi umozZiiovat' prijati spravu
rozhodnutim konfiguracie alebo parseru
zahodit’.

Systém vykonava centralizovanu
konsolidaciu logov.

Systém umoziiuje jednoduché vyhl'adavanie
udalosti (ad hoc) bez nutnosti dodatocného
programovania alebo aplikovania dopytov v
SQL jazyku.

Systém vykondva wucelent vizualizaciu
logov, udalosti a strojovych dat (grafy
udalosti). Vizualizécia musi byt dynamicka,
tj. volbou v jednom grafe sa ostatné
prislusné grafy v pohlade na data upravia
podla pozadovanej vol'by automaticky.
Systém umoziiuje jednoducho vytvarat
grafické znazornenie TOP wudalosti nad
vSetkymi datami za urcité Casové obdobie.




Systém vykonédva automatické dopliiovanie
GeolP informacii k udalostiam a ich
grafické znazornenie na mape bez nutnosti
vyuzivat sluzby tretich stran ¢i externé
aplikacie.

Systém vykonéva automatické dopliiovanie
reverznych DNS zaznamov k IP adresam.
V pripade pretazenia systému nesmie dojst’
k strate logov. VSetky prijaté nespracované
logy/udalosti musia byt ukladané do
vyrovnavacej pamdte. Pri vyraznejSom
plneni vyrovnavacej pamdte musi byt
administrator systému automaticky
informovany.  Velkost  vyrovnévacej
paméte nesmie byt nizsia ako 50 GB.
Systém umoziuje unifikované
vyhl'addvanie naprie¢ vSetkymi typmi dat a
zariadeni.

Systtm musi mat moznost uloZenia
uzivatelom vytvorenych pohl'adov na data
(dashboardov) pre buduce spracovanie.
Systém obsahuje reportovaci nastroj s
prednastavenymi najbeznejSimi reportami a
moznostou vlastnych uprav a vytvaranie
novych pohladov. Pre vytvaranie novych
pohladov na data nie je pozadované
pouzivat’ povinne SQL jazyk.

Systém obsahuje predpripravené¢ pohlady
na ulozené¢ data podla jednotlivych
kategérii zdrojovych zariadeni i1 podla
logického ¢lenenia.

Systém podporuje a automatizuje priebezné
aktualizacie reportov a pohl'adov vyrobcom.
Konfigurané a systémové rozhranie a
dokumentacia musia byt identické v
anglickom 1 v slovenskom alebo ¢eskom
jazyku.

Systétm musi umoZiovat' kapacitni i
vykonovu skéalovatelnost’.

Cista kapacita ilozného priestoru (kapacita
diskového pola) dostupna pre ulozené data
ponukaného systému musi byt minimalne
12TB.

Pre diskovy subsystém je pozadované
prevedenie hot-swap, t.j. zo systému musi
byt mozné vynat’ 'ubovol'ny disk bez straty
dat a vplyvu na funkCnost rieSenia.
Redundancia diskov nesmie ovplyviiovat
pozadovanu kapacitu tloziska.

Monitoring stavu systému - alertovanie pri
prekroc¢eni prahovych hodnét alebo chybe




systému, preposlanie upozornenia pomocou
SMTP alebo Syslog.

Systém musi obsahovat REST-API pre
integrdciu s externym monitorovacim
systémom (Zabbix, Nagios, MRTG a pod.)
Systétm musi umoznovat autorizovany
pristup k Struktirovanej databaze logov.
Jednotnd centralna webova konzola pre
pristup k logom, alertom, reportom a pre
spravu  systétmu. Z tejto konzoly sa
vykonava kompletna konfiguracia, sprava a
analyza logov. Nepripusta sa, aby dodany
systém mal viacero konzol pre jednotlivé
Casti systému.

Systém musi umoziovat jednoduché
vytvaranie uzivatel'skych roli definujucich
pristupové prava k uloZzenym udalostiam a
jednotlivym  ovladacim  komponentom
systému.

Systém musi vykondvat' parsovanie a
normalizaciu prijatych udalosti bez nutnosti
inStalovat’ externé aplikécie alebo systémy a
to priamo vo svojom rozhrani. Jedinou
pripustnou vynimkou je monitorovanie
systémov Windows (WMI protokol).
Systtm musi podporovat’ overovanie
uzivatela systému na externom LDAP
serveri. V pripade vypadku externého
LDAP systému musi podporovat’ overenie z
lokalnej databazy.

Minimalne HW parametre:

Ix HW appliance v rackovom prevedeni s
vyskou max. 1U, vratane ramena pre
organizaciu zapojenych kablov
umoziujiceho vysunutie zapnutého
systému z racku pre servisné ucely.

HW appliance obsahuje vSetky potrebné
komponenty (CPU, RAM, diskovy priestor)
a je nezavisla na d’al$ich systémoch.

Min. 1 procesor (min. 10 jadier), podpora
HyperThreadingu.

Min. 64GB DDR-4, rozsiritelna na min.
768GB pre jeden CPU.

Diskovy subsystém s cistou dostupnou
kapacitou minimalne 12TB pre integrovan(i
databazu; HW akcelerovany SAS RAID
radi¢ s read-write cache min. 2GB. Radi¢
diskového pola musi obsahovat’
zalohovaciu batériu alebo byt vybaveny
flash pamitou.
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Pre diskovy subsystém je pozadované
prevedenie hot-swap diskov zapojenych v
RAIDS.
Minimalne 2x 1Gbit LAN porty + Ix
dedikovany 1Gbit port pre management
HW.
Redundantné ventilatory, vymenitel'né za
chodu.
Napdjacie zdroje s redundanciou 1+1,
vymenitel'né za chodu, G€innost’ min. 94%
Virtudlne KVM, tj. prevzatie textovej i
grafickej konzoly serveru a prenos povelov
z klavesnice a mysi vzdialeného pocitaca.
Servisny procesor alebo karta pre
systétmovy manazment HW poskytujica
podporu vzdialeného manazmentu servera
cez internet alebo intranet pomocou
bezpec¢nej kryptovanej komunikacie (SSL,
SSH, AES, 3DES), podporu s§tandardu IPMI
2.0, samotny dedikovany sietovy 1Gb port.
PoZaduju sa aj roz§irené funkcie ako :

o podpora grafického rozhrania,

o dvojitd autentifikdcia s integraciou

do adresarovej sluzby (MS AD),
o podpora zidznamu a spitného
prehrédvania bootovacej obrazovky.

Dodavatel musi predlozit potvrdenie
vystavené autorizovanou osobou o zhode,
7e pontkany systém spiiia poziadavky
normy STN/ISO 27001:2013 pre ziskavanie
auditnych zdznamov. Toto potvrdenie nie je
mozné nahradit’ certifikatom na spolo¢nost’
dodavatela (subdodévatela) alebo vyrobcu
pontkaného systému. Nie je ho moZné
nahradit’ ani ¢estnym vyhlasenim.

Vykonnostné a SW parametre:

Systém funguje formou appliance - vSetky
Casti systému je mozné nastavit’ v centralnej
spravcovskej konzole, nie je nutné editovat’
ziadne konfiguracné stbory vratane IP
adresacie systému.

Aktualizacie systému su distribuované v
jednotnom baliku a ich inStalacia je
vykondvana cez centralnu spravcovsku
konzolu.

Systétm musi podporovat downgrade,
(moZné problémy s novou verziou systému
po upgrade).

Priemerny trvaly prijem min. 2000 udalosti
za sekundu.

11



Spickovy prijem 4000 udalosti za sekundu
po dobu najmenej 10 minut, v pripade
vysSieho poctu udalosti ich systém musi byt’
schopny ulozit do bufferu a spracovat
neskor.

Licen¢ne neobmedzeny pocet zariadeni pre
prijem zasielanych wudalosti. Licen¢ne
neobmedzeny pocet udalosti v GB za den
alebo licencia na minimalne 80GB
ulozenych udalosti za dei. Integrovana
databaza musi mat’ Cistii velkost’ najmene;j
12 TB a musi podporovat kompresiu
ukladanych dat.

Uzivatel'ska konfiguracia vlastnych
parserov pomocou vizualneho
programovacieho jazyka v centralnej
spravcovskej webovej konzole. Vizualny
programovaci jazyk musi uZzivatel'ovi
umoznit’ pisat’ vlastné parsery bez nutnosti
znalosti programovania (napr. Node-RED,
Microsoft VPL, Blockly apod). Vizualny
programovaci jazyk nie je prezentovany
textovo, ale graficky formou blokov, ktoré¢
obsahuju aplika¢nu logiku.

Konfiguracia uzivatel'skych parserov musi
umoznovat’ automatické dopliovanie DNS
reverznych zdznamov, GeolP informdcie a
identifikaciu vyrobcu zariadenia podla
MAC adresy.

Systtm musi podporovat integraciu
externych zdrojov informécii.

MozZnost on-line ladenia uzivatel'sky
definovanych parserov - pri ich vytvarani je
mozné vlozit’ vlastné testovacie spravy, pri
zmene je okamZite zobrazend vysledna
podoba rozparsovanych dat a pripadné
chybova hlasenia.

V centralnej spravcovskej konzole je mozné
priddvatt k jednotlivym zdrojom dat,
aplikacidm, zariadeniam alebo IP subnetom
tzv. znacky, oznaCujice umiestnenie
zariadenia, typ zariadenia, kritickost’
zariadenia a pod.

V centralnej spravcovskej konzole je pri
definicii vlastného parseru mozné pridavat
znacky pre typy udalosti (login, logout
apod.).

Vsetky pridavané znaCky st ukladané s
kazdou prijatou udalostou, na zaklade
znaCky je mozné filtrovat data alebo
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obmedzovat opravnenia uzivatel'ov
systému k jednotlivym udalostiam.

Systém musi byt predpripraveny pre
zrkadlenie a clustrové zapojenie — 2 nody v
reZime active / active.

V pripade zapojenia ako dvojnodovy cluster
sa systém sprava ako jeden celok.

V pripade vyuzitia dvoch nodov v clustri sa
zrychl'uje vyhladédvanie a su automaticky
prehladavané vsSetky data na vSetkych
zariadeniach v clustri.

V  pripade rozSirenia systétmu na
dvojnodovy cluster musia zariadenia
odosielat’ udalosti iba na jednu virtudlnu
adresu a zéaroven cluster musi zaistovat’
synchronizaciu udalosti medzi nodmi.
Podpora  zalohovania alebo  obnovy
konfiguracie v jednom kroku a jednom
subore pre cely systém.

Alerty systému:

Systém na zéklade zadanych podmienok
splnenych v prijatych datach vygeneruje
alerty.

Text alertu modze byt uzivatel'sky
definovany s premennymi =z prijatej
rozparsovanej udalosti.

Predpripravené sety/vzory alertov
vyrobcom systému.

Uzivatel'skd konfiguracia alertov pomocou
vizualneho programovacieho jazyka v
centralnej spravcovskej konzole. Vizualny
programovaci jazyk nie je prezentovany
textovo, ale graficky formou blokov, ktoré
obsahuju aplika¢nu logiku.

Ako vystupné pravidlo alertu musi systém
vediet’ odoslat’ udalost’, ktora alert vyvolala
na externy systém minimalne
prostrednictvom SMTP alebo Syslog cez
TCP protokol.

V alertoch je moZné vyuzivat znacky
(napriklad: posli alert iba v pripade, ze sa
udalost’ stala na kritickom serveri, ktory
bezi v lokalite XY).

Systém podporuje zakladné funkcie SIEM -
korelacie udalosti a upozornenia s
hrani¢nymi limitmi.

Zber udalosti v prostredi Microsoft:

Udalosti z  prostredia Microsoft  su
ziskavané pomocou agenta instalovaného
priamo na koncovom Windows systéme.
Windows agent musi sucasne podporovat
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ako monitoring internych windows logov,
tak 1 monitoring textovych suborovych
logov.

Agent zabezpecuje zber nemodifikovanych
udalosti a detailné spracovavanie auditnych
informacii.

Agent podporuje nastavenie filtracie
odosielanych udalosti pomocou centralnej
spravcovskej konzoly.

Filtracia odosielanych udalosti agentom sa

konfiguruje pomocou vizualneho
programovacieho jazyka v centralnej
spravcovske;j konzole. Vizualny

programovaci jazyk nie je prezentovany
textovo, ale graficky formou blokov, ktoré¢
obsahuju aplika¢nu logiku.

Windows agent nevyzaduje
administratorské zasahy na koncovom
systtme — je centrdlne spravovany a
automaticky aktualizovany priamo
Z centralnej spravcovskej konzoly systému.
Sprava a aktualizdcia Windows agenta sa
nevykonava z Group Policy.

Agent automaticky prekladé zastupné kody
v spravach na text (napr. Logon Type 2 =
Interactive, Logon Type 3 = Network, atd’.).
Windows agent ma buffer pre pripad straty
spojenia medzi koncovym systémom a
centralnym uloZiskom logov.

Komunikacia ~ Windows agenta  a
centralneho systému musi byt Sifrovana.
Windows agent musi podporovat zber
nielen zo zdkladnych systémovych logov
(Aplikacie,  Zabezpecenie,  InStalacie,
Systém), ale je mozné z centralnej
spravcovskej konzoly nastavit 1 zber
vSetkych ostatnych logov v  zlozke
Protokoly aplikacii a sluzieb.

Windows agent musi automaticky dopliiat’
ku vSetkym odosielanym udalostiam ich
textovy popis tak, ako je zobrazeny v
Prehliadaci udalosti (Event Viewer) na
koncovom systéme.

Pocet inStalacii Windows agenta nesmie byt
licencne obmedzeny.

Podpora pre zber udalosti z inych lokalit.
Systém musi obsahovat’ rieSenie, ktoré
zbiera udalosti na pobockach alebo v
zédloznom datacentre a umoziuje ich
odoslanie po saturovanej linke bez straty
dat.
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Systém musi podporovat’ centralizovani
spravu pre zber udalosti z viacerych lokalit
priamo z centralneho uloziska dat.

Riesenie pre zber udalosti z inych lokalit
musi byt schopné automaticky nadviazat’
spojenie s centralnym uloziskom dat a
prenasané data Sifrovat’. V pripade vypadku
spojenia medzi inou lokalitou a centralou
musi spojenie automaticky obnovit’.
Riesenie musi komunikovat’ po
definovanom IP protokole, aby mohla byt
centralne nastavend kvalita sluzby (QoS)
pre prenos udalosti.

RieSenie musi poskytovat  kapacitu
vyrovnavacej pamite pre minimalne 100GB
udalosti, ktoré na inej lokalite moézu
vzniknat pocas vypadku spojenia medzi
inou lokalitou a datovym centrom.

RieSenie pre zber udalosti z inych lokalit
musi mat’ vykon minimélne 5 tisic udalosti
/s. ato 1 pri trvalej zat'azi.

RieSenie pre zber udalosti z inych lokalit
musi poskytovat’ podporu pre UDP i TCP
zdroje a pre aktivny zber z Windows
agentov.

RieSenie pre zber udalosti z inych lokalit
musi byt’ poskytované ako fyzicky systém aj
ako virtudlny systém pre VMware ESXi a
Hyper-V.  Vyber  fyzického  alebo
virtualneho rieSenia je volitelny na zaklade
moznosti  dostupnych na  predmetnej
vzdialenej lokalite podla vol'by
obstaravatel’a.

RieSenie pre zber udalosti z inych lokalit
musi byt’ schopné komunikovat’ s centralou
1 cez viacnasobny preklad adries (NAT).

Podpora

HW - poZadovana je min. 5-ro¢né servisna
podpora na hardware appliance, oprava s
garantovanou odozvou nasledujuci
pracovny defi na mieste inStalacie, ndhradné
diely dostupné minimalne 5 rokov.
Dodavatel’ je povinny priamo pri dodavke
predlozit’ certifikdt o platnosti zaruky
poskytovanej vyrobcom na pozadované
obdobie a zéaroven poskytnit linku na
webovy nastroj pre overenie zaruky
poskytovanej vyrobcom

Pozadované predplatné SW  modulov
systému vratane aktualizacii systému a
parserov na | rok. Podpora musi obsahovat’
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aktualizaciu SW minimalne 4x rocne,
opravy chyb a telefonicka a emailova
podpora s diagnostikou. Predplatné¢ SW
modulov systému vratane aktualizacii
systému a parserov dostupné ako platena
sluzba minimalne 5 rokov bez nutnosti
vymeny HW appliance za novsie
prevedenie.

Zdroje logov

e Dodavany systém musi podporovat’ zber
logov min. z nasledujicich zariadeni a
systémov: AD, Checkpoint FW, AsyncOS,
Cisco LAN switch, Exchange server, TM
DDI (trend micro deep discovery inspector)
, ESET management, Cisco WLC Wifi,
Cisco Prime, Cisco VolP, E-learning.

e Pozadovand retencia logov udalosti pre
okamzit¢ spracovanie systémom pre
uvedené pocCty zariadeni pri predpokladanej
silnej prevadzke 12 hodin pocas 5 dni v
tyzdni je min. 300 dni. Systém musi zaroven
archivovat’ starSie zdznamy na externé
médium s moznostou pripojenia a
prehl'adavania archivov po dobu 10 rokov.

Sluzby:

e Sucastou dodavky systému pre
centralizované ukladanie a spravu logov st
jednorazové implementacné sluzby
minimalne v nasledujicom rozsahu:

o nastavenie a konfiguracia systému v
IT prostredi obstaravatel’a,

o konfiguracia Windows systémov pre
zasielanie logov do systému,

o overenie funkénych a vykonovych
parametrov Windows agentov,

o predvedenie vytvorenia a uloZenia
vlastného dashboardu a reportu,

o predvedenie vytvorenia a uloZenia
uzivatel'sky definovaného parseru,

o predvedenie nastavenia znackovania
udalosti a vytvarania upozorneni s
limitom alebo korelaciou,

o nastavenie a predvedenie odoslania
udalosti, ktora vyvolala alert na
externy Syslog server cez TCP
protokol,

o nastavenie pravidelného zasielania
definovanych reportov vybranym
zamestnancom obstaravatel’a,

o zaSkolenie obsluhy a spravy systému
pre  min. 2  zamestnancov
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obstaravatela pre roly administrator,
supervizor, operator,

o Vvytvorenie a odovzdanie
prevadzkove;j dokumentacie
systému.

Systém pre monitorovanie a
ochranu sietovej komunikéacie:
- Dve (2) fyzické zariadenia
Palo Alto

- Networks PA-850 zapojené v
clustri, vratane predplatného
modulov Threat Prevention,

- PANDB URL filtering a
WildFire

Vseobecné poziadavky:

Systém pre monitorovanie a ochranu
sietovej komunikacie musi byt schopny
identifikovat’ pouzivatelov na zaklade
Active Directory, MS Exchange, Citrix,
LDAP, Terminal Services, agentom na
koncovych staniciach, XML API vratane
integraciou nastrojov tretich stran, web
portal, regex parsing syslogovych sprav -
musi volitelne fungovat ako prijimac
syslog sprav.

Identifikacia ~ pouzivatelov =~ pomocou
Microsoft AD musi byt mozna aj bez
klienta na koncovych zariadeniach.
Identifikdcia  pouzivatelov ~ pomocou
Microsoft AD bez nutnosti inStalacie klienta
na doménové Kkontrolery. Agent pre
komunikaciu s AD musi byt zabudovany
priamo v systéme pre monitorovanie a
ochranu sietovej komunikécie. Systém pre
monitorovanie a  ochranu  sietovej
komunikacie musi podporovat min. 99
doménovych kontrolerov.

Systém musi mat’ podporu min. pre 3 rézne
Microsoft AD domény sucasne.

RieSenie musi podporovat’ agenta pre
identifikaciu  pouzivatelov  pre = OS
Microsoft Windows, Mac OS X,
Linux, Android a iOS. Ten isty agent musi
fungovat aj ako VPN klient.

VPN klient musi podporovat zmenu hesla
pre AD uzivatela pri exspiracii hesla v AD.
Systétm musi obsahovat’ agenta pre
identifikaciu pouzivatelov na Microsoft a
Citrix terminal serveroch.

Politiky systému musia obsahovat aspon
tieto rozhodovacie kritérid: src/dst zona,
src/dst adresa, port/protokol, src user/group,
aplikacia, web filtering kategoria.

Systém musi umoznovat’ logovanie spojeni
definovatelné per politika a taktiez
odosielanie logov cez syslog, email, http,
snmp na systtm pre centralizované
ukladanie a spravu logov definovatelné
politikou. Systém pre monitorovanie a
ochranu sietovej komunikdcie musi
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umozinovat’ oddelené zapnutie a vypnutie
logovania na =zaCiatku spojenia a po
ukoncent.

Systém musi podporovat’ autentifikdciu
pouzivatel'ov pomocou sekvencii.
Pozadovand je  moznost  definovat
minimalne 3 typy autentifikacii v ramci
jedného autentifikacného profilu, napr.
LDAP, Radius, lokalna DB v ramci systému
pre monitorovanie a ochranu sietovej
komunikacie.

Systétm musi mat integrovany systém
ochrany proti sietovym utokom (IPS).
Databaza signatur IPS musi byt ulozena
priamo na zariadeni. Aplikacia IPS profilu
na prechadzajicu komunikaciu musi byt
konfigurovatel'nd. Databdza signatir musi
byt poskytovana vyrobcom systému pre
monitorovanie a  ochranu  sietovej
komunikacie.

Systém musi mat nativne integrovany
systém detekcie a riadenia aplikacii bez
nutnosti  zapnutia tejto funkcionality v
separatnom module. Systém musi byt
schopny detegovat’ aplikacie nezavisle na
pouzitom porte/protokole. Taktiez musi
umoznovat’ vytvorenie vlastnych signatar
pre aplikacie priamo cez webové rozhranie.
Aplikacie musia byt identifikované priamo
v systéme pre monitorovanie a ochranu
sietovej komunikacie a musia byt’ jednym z
rozhodovacich kritérii v ramci
bezpecnostnych politik.

Systém musi umoZiovat’ riadenie aplikacii
na zaklade "the Principle of Least
Privilege", to znamena ze systém musi byt
schopny blokovat’ vSetky aplikacie okrem
tych ktoré su explicitne povolené v ramci
politik.

Systém musi byt’ schopny dekryptovat’ SSL
pre  odchadzajucu aj  prichadzajucu
komunikdciu a musi byt schopny
zablokovat’ exploity (IPS), virusy a Skodlivy
kéd (AntiVirus a AntiSpyware) v ramci SSL
komunikacie. Systém musi umoZnovat
vytvorenie vynimiek z SSL dekryptovania
minimalne na zdklade URL kategorie.
Systém musi mat’ funkcionalitu SSL mirror
portu, ktorou je schopny posielat
dekryptovani  prevadzku na externé
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systtmy (DLP) bez pouzitia ICAP
protokolu.

Systétm musi byt schopny dekryptovat
SSHs moznostou blokovania SSH
tunneling-u na zaklade selektivnych politik.
Systém musi umoziovat blokovanie
suborov na zaklade typu (filetype) a obsahu.
Systém musi tiez obsahovat’ ochranu proti
uniku citlivych dat (DLP) minimalne na
urovni pattern matching (regexp).

Systtm  musi  umoziiovat  kontrolu
prechadzajucej komunikacie na pritomnost’
virusov a Skodlivého koédu. Databaza
signatir musi byt uloZzena priamo na
zariadeni. AV  databdza musi byt
poskytovand  vyrobcom systému pre
monitorovanie a  ochranu  sietovej
komunikacie. AV musi byt schopny
kontrolovat’ minimalne nasledovné
protokoly: SMTP, POP3, IMAP, HTTP,
HTTPS, FTP.

Systém musi obsahovat’ funkcionalitu DNS
sinkholing, ktorda umoziuje detegovat’
infikovani koncovu stanicu na zaklade
DNS dotazov na zndme malware domény.
Systém musi byt’ schopny zabranit’ zero-day
utokom na zdklade typu a obsahu
komunikacie ako aj na zdklade aplikécie a
pouzivatela. Je pozadovana pokrocila
detekcia  pomocou lokdlneho alebo
externého/cloud-based sandbox systému.
Tento systém musi byt poskytovany
vyrobcom systému pre monitorovanie a
ochranu sietovej komunikicie a musi
poskytovat’ updaty signatir pre AV, URL
kategorii, DNS, C&C. Externy cloud-based
sanbox musi byt fyzicky umiestneny na
uzemi Europskej tUnie. Externy sandbox
musi byt schopny vytvarat’ virusové a DNS
signatuiry do 10 minit, s mindtovymi
aktualizaciami.

Systém pre monitorovanie a ochranu
sietovej komunikdcie musi poskytovat
moznost obmedzenia Sirky pésma na
zaklade src alebo dst IP, protokolu, user
identity, aplikacie a casu (od — do, dni
V tyZdni, dni v tyzdni + Cas, atd.)

Systtm musi byt schopny blokovat
komunikaciu na adresy riadiacich centier
botnetov.
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Systém musi poskytovat’ ochranu pred DoS
utokmi aspofi na urovni limitovania poctu
sucasnych spojeni per source alebo
destination IP, user identity a aplikacie.
Systém musi byt schopny integracie s
poskytovateI'mi Indicators of compromise
(I0C, napr. TOR exit addresses) tretich
stran. Tieto IOC musi byt systém pre
monitorovanie a  ochranu  sietovej
komunikdcie schopny pouzit’ v politikach a
blokovat.

Systém musi byt schopny integracie s
poskytovate'mi poskytujicimi IP
NetBlocks napr. Google NetBlock,
Office365 NetBlocks atd’., ktoré musi byt
tento systém schopny pouzit’ v politikach.
Systém umoziiuje vytvorit prehlad o
aktivite vybraného pouzivatela alebo
skupiny pouzivatelov v  poslednych
niekol’kych dnoch. Prehlad sa musi dat’
vytvorit  priamo na  systéme  pre
monitorovanie a  ochranu  sietovej
komunikacie, bez pridanych externych
zariadeni v tabulkovej alebo grafickej
podobe.

Systém musi mat’ integrovanti ochrana proti
botnetom - reputacia IP adries, DNS a URL
Z4znamov.

Systém umoziovat’ riadenie pristupu na
web stranky podl'a kategorii a uzivatel'skych
identit. URL databaza musi obsahovat’ min.
63  kategorii  (kategdérie  definované
uzivatelom sa do pozadovaného poctu
nezahfiiaju), priCom je pozadované, aby
systém obsahoval minimélne kategorie:
malware, spam, private-ip-addresses a
proxy avoidance , phishing resp. kategorie s
tymto obsahom. URL datab4dza musi byt
poskytovand  vyrobcom systému pre
monitorovanie a  ochranu  sietovej
komunikacie.

Systtm musi umoziiovat blokovanie
zadavania doménovych uzivatel'skych mien
a hesiel na zaklade URL kategorie ako
ochrana proti phishingu.

Aplikacnd kontrola musi byt nativnou
funkciou systému pre monitorovanie a
ochranu sietovej komunikécie, bez nutnosti
Specifického zapnutia tejto funkcionality.
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Kontrola a rozpozndvanie min. 2500
roznych aplikécii (napriklad Skype, Tor,
BitTorrent, eMule, UltraSurf atd’.).

Pre identifikdciu aplikdcie nesmie byt
potrebné v konfiguracii  zariadenia
definovanie poctu alebo rozsahu portov, na
ktorych je aplikacia
identifikovana. Predpoklada sa, ze vSetky
aplikacie mozno najst’ na vsetkych 65 535
dostupnych portoch. Vykon brany musi byt
rovnaky ako pri plnom duplexe a nesmie
byt menej ako 1,9 Gbps.

Nie je dovolené blokovat aplikacie (P2P,
M, atd’.) prostrednictvom inych
ochrannych mechanizmov ako je systém pre
monitorovanie a  ochranu  sietovej
komunikacie.

MozZnost vytvorenia vlastnych signatar
aplikacii priamo cez webové rozhranie
systému pre monitorovanie a ochranu
sietovej komunikacie.

Systém pre monitorovanie a ochranu
sietovej komunikacie musi podporovat’
moznost’ blokovania SaaS home/personal
aplikacii, napr. Office365 Home/Personal a
zarovenni povolenie tej istej korporatnej
aplikacie napr. Office 365 Business.
Pokrocila ochrana pred virusmi, trojskymi
koimi a spyware schopnd detegovat,
odhalit’, sledovat a zastavit cielené aj
nahodné hrozby.

Minimalne HW parametre:

Systém pre monitorovanie a ochranu
sietovej komunikacie musi byt’ dodany ako
dve (2) HW appliance v zapojeni vysokej
dostupnosti  (HA cluster) s mozZnost'ou
vyberu rezimu Active-Active alebo Active-
Passive a moznost'ou zmenit' tento rezim
kedykol'vek. HW aj SW sti¢asti systému pre
monitorovanie a  ochranu  sietovej
komunikacie musia byt poskytované
rovnakym vyrobcom vratane vSetkych
databaz (ako napr. antivirus, IDS/IPS, URL
DB a pod.).

Komunikaéné porty - min. 4x 10/100/1000
+ 4x SFP 1 Gbps + 4x SFP+ 10 Gbps pre
kazdé fyzické zariadenie clustra.

Min. 1 dedikovany port pre OOB
manazment pre kazdé fyzické zariadenie
clustra.
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Min. 1 konzolovy port pre kazdé fyzické
zariadenie clustra.

Napajanie 2x redundantny zdroj AC 230V
pre kazdé fyzické zariadenie clustra.
Interny storage systému pre monitorovanie
a ochranu sietovej komunikacie pre
ukladanie internych logov musi mat
kapacitu minimalne 240GB a technolégiu
SSD pre kazdé fyzické zariadenie clustra.
Zariadenia musia byt’ dodané s montaznymi
kol'ajnicami pre Standardny 19" rack,
umoziujucimi bezproblémovii manipulaciu
a pristup k zariadeniam.

Systém pre monitorovanie a ochranu
sietovej komunikacie musi podporovat’
najmenej 5 virtudlnych smerovacov so
samostatnymi smerovacimi tabulkami a
umoznuje spustit’ viac nez jednu smerovaciu
tabulku v jednej inStancii bezpe¢nostného
systtmu pre kazdé fyzické zariadenie
clustra.

Management systému pre monitorovanie a
ochranu sietovej komunikacie platformy
musi byt’ fyzicky oddeleny, musi pouzivat’
vyhradené CPU (jadra), RAM, NIC.
Priepustnost’ systému riadenia s aplikacnou
kontrolou min. 1,9 Ghps.

Priepustnost’ systému riadenia FW + AV
+IPS + Aplika¢na kontrola min. 780Mbps s
full-duplex.

Min. pocet subeznych spojeni: 192 000.
Min. pocet novych spojeni za sekundu:
9 500.

Priepustnost IPSEC  protokolu  min.
500Mbps.

Minimalny pocet IPSEC tunelov: 2000.
Systém pre monitorovanie a ochranu
sietovej komunikdcie musi umoZnovat
secure remote access pomocou SSL VPN.
Pocet sucasnych SSL. VPN pouzivatel'ov
min. 1000

Systém pre monitorovanie a ochranu
sietove] komunikacie musi mat podporu
agregaciu portov (802.1ad)

Siet'ova funkcionalita:

Vsetky sietové porty, s vynimkou
manazment portu a dedikovanych HA
portov musia byt konfigurovatelné do
rezimu routeru (t. j. vo 3. vrstve modelu
OSI), prepinacieho rezimu (t.j. vo 2. vrstve
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modelu OSI), transparentného rezimu a do
rezimu pasivneho poctvania (sniffer). Porty
v nastavenom transparentnom rezime
nemézu mat’ Layer 2 a 3 adresy, rovnako
ako nemdzu zaviest' segmentaciu siete do
samostatnych koliznych domén v zmysle
Ethernet / CSMA. Porty v nastavenom
transparentnom rezime musia preposielat’
vSetku non-ip prevadzku.

Systém pre monitorovanie a ochranu
sietove] komunikacie musi podporovat
protokol Ethernet s podporou VLAN s
oznacenim IEEE 802.1q. Siet'ové rozhrania
pracujuce v transparentnom rezime .2 a L3
musia umoznovat  vytvdranie tagov
VLAN. Zariadenie musi podporovat’ 4000
VLAN.

Systém musi podporovat rozne médy pre
sietové rozhrania: L2 (transparent), L3 a tap
(sniffer) mod aj pre IPV6.

Podpora NAT moddov (IPv4): Static IP,
dynamic IP, dynamic IP and port (port
address translation) , NAT64.

Zariadenie musi podporovat dynamické
routing protokoly RIP, OSPF, OSPFv3,
BGP, PIM a IGMP. RieSenic musi
podporovat’ virtudlne routovacie tabulky -
min. 5.

Zariadenie musi podporovat’ policy based
forwarding zaloZeny nie len na zdrojovych
IP ale aj na pouzivatel'och alebo skupinach
pouzivatel'ov a na aplikaciach.

Zariadenie musi podporovat’ PPPoE.
Systém pre monitorovanie a ochranu
sietovej komunikdcie musi mat’ stavovi
synchronizaciu TCP, UDP a NAT spojeni.

ManaZment systému:

Zabezpecovaci modul  systému  pre
monitorovanie a  ochranu  sietovej
komunikaciel musi vykondvat® spravu
sietového pasma (QoS) v  rdmci
oznacovania balikov so znackami DiffServ,
ako aj nastavenie priority, maximalnej Sirky
pasma a garantovanej Sirky pdsma pre
I'ubovol'nu aplikéaciu. Systém musi umoznit’
vytvorenie minimalne 8 tried pre rdzne typy
sietovej prevadzky.

RieSenie musi umoZnovat konfiguraciu
bezpecnostnych politik z centralnej
spravcovskej konzoly cez GUI rozhranie na
I'ubovol'nom zariadeni v clustri, pricom
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prevedené zmeny sa automaticky replikuju
na druhé¢ zariadenie. Pravidla z centrédlneho
managementu mozu byt definované ako
nadradené alebo podradené k lokalnym
pravidlam.

RieSenie musi umoziovat® vzdialené
pripojenie k zariadeniu pomocou SSH alebo
HTTPS protokolu.

Systém musi byt schopny pracovat v
konfiguracii zabezpecenej proti vypadkom
v rezime Active-Passive alebo Active-
Active. Modul ochrany proti preruseniu
prevadzky musi monitorovat a zistit’
poskodenie hardvérovych a softvérovych
komponentov bezpecnostného systému a
sietovych prepojeni.

Systém musi umoznovat porovnavanie
zhromazdenych informécii a vytvérat
reporty zalozené na nich. Zhromazdené
udaje musia obsahovat’ min. informacie o
sietovej prevadzke, aplikaciach, hrozbach a
filtrovani webovych stranok.

Systétm musi umoznovat vytvaranie
reportov, prispdsobovat’ ich poziadavkam,
ulozit’ ich v systéme a spustat’ rucne alebo
automaticky v  konkrétnych ¢asovych
intervaloch. Vysledok sprav musi byt k
dispozicii min. vo formatoch PDF, CSV a
XML.

Systém musi podporovat’ debugovanie
problémovych scendrov na urovni L2 - L7.
Musi tiez obsahovat’ tcpdump-like utilitu
ktora bude produkovat vystup v pcap
formate. Tcpdump-like utilita musi byt
sucast’ou webového rozhrania.

Systtm musi  podporovat  moznost
konfiguracie cez XML API a taktiez
moznost’” zalohovania konfigurdcie cez
XML APL.

Systém musi podporovat automaticky
denny export logov cez SCP a FTP.

Podpora:

PoZadovany je licen¢ny model funkénych
modulov per zariadenie (nelimitovany
poctom uzivatelov) zabezpecujuci
funkénost’ min. 1 rok vratane naroku na
najnovsie signatury. Sucastou dodavky
musia byt’ predplatné pre moduly zékladne;j
ochrany pred hrozbami, URL filtrovanie a
Advanced Threat Protection - ochrana proti
neznamym hrozbam a 0-day utokom.
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e HW zaruka - Minimalne 3 roky telefonickej
a technickej podpory vyrobcu s nahldsenim
poruchy 5 dni vtyzdni, 8 hodin denne,
vratane naroku na najnovsi firmvér
a softvér.

e Vymena poSkodeného zariadenia musi byt
vykonana do 3 pracovnych dni.

Sluzby:

e Sucastou dodavky systému pre
monitorovanie a  ochranu  sietovej
komunikacie su jednorazové

implementacné  sluzby minimalne v
nasledujiicom rozsahu:
o nastavenie a konfiguracia systému v
IT prostredi obstaravatel’a,

o implementacia existujucich
bezpec¢nostnych politik
obstaravatel’a,

o zaSkolenie obsluhy a spravy systému
pre  min. 2  zamestnancov
obstaravatela pre roly administrator,
supervizor, operator; vytvorenie a
odovzdanie prevadzkovej
dokumenticie systému.

Sucastou dodavky celého predmetu obstardvania je vzdjomné prepojenie
a integracia systému pre centralizované ukladanie a spravu logov a systému
pre monitorovanie a ochranu sietovej komunikacie.
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Akadémia ozbrojenych sil Priloha ¢. 2 k ¢. AOS-
generala Milana Rastislava Stefanika Pocet listov: 1

Zoznam 0sob zodpovednych za plnenie zmluvy obsahujtci osoby a doloZeny

nasledovnymi certifikatmi:

« Minimalne jeden expert s platnou technickou certifikdciou vyrobcu systému pre
centralizované ukladanie a spravu logov pre implementaciu a podporu uvedeného systému.

Ing. Rudolf Torvényi, rudolf.torvenyi@airo.sk, +421 903 570 391, technicky S$pecialista,
certifikat ,,LOGmanager System Expert - ID certifikatu: SWLGM50-20180718%

Ing. Stefan Kopaj, stefan.kopaj@airo.sk, +421 915 226 771, technicky $pecialista, certifikat
,LOGmanager System Expert - ID certifikatu: SWLGM51-20180718*

« Minimalne jeden expert s platnou technickou -certifikdciou vyrobcu systému pre
monitorovanie a ochranu sietovej komunikacie pre implementaciu a podporu uvedené¢ho
systému.

Ing. Rudolf Torvényi, rudolf.torvenyi@airo.sk, +421 903 570 391, technicky $pecialista,
certifikat ,,Palo Alto Networks Accredited Systems Engineer — Platform Professional - ID
certifikatu: RWDDGHHC1JQQ13KF*
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