Sublicenéna zmluva
uzatvorena podrla § 72 ods. 1 zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich pravnych
predpisov
1. ZMLUVNE STRANY
1.1 Poskytovatel sublicencie
Nazov DataCentrum elektronizacie uzemnej samospravy
Slovenska (DEUS)
sidlo Kyéerského 5, 811 05 Bratislava
1CO - 45 736 359
v zastupeni Ing. Albin Kotian - &len spravnej rady
Lubomir Lérincz — €len spravnej rady
Ing. Radovan Majersky, PhD. - ¢len spravnej rady
Ing. Milan Muska - ¢len spravnej rady
(dalej len ako ,Poskytovatel sublicencie")
1.2 Prijimaterl sublicencie
nazov Narodna agenttira pre sietové a elektronické sluzby
sidlo Kollarova 8
917 02 Trnava
ICO 42 156 424
DIC . 2022736287
v zastupeni Ing. Lukas Sojka, generalny riaditef
(dalej len ako ,Prijimatel sublicencie*)
(dalej spolu aj ako ,zmluvné strany")
1.3. Poskytovatel sublicencie a Prijimatel sublicencie tymto v zmysle § 72 ods. 1 zakona

¢. 185/2015 Z.z. Autorsky zakon v zneni neskorsich pravnych (dalej len ,Zakon”) uzatvaraju
tuto Sublicenénu zmluvu (dalej len ,Zmluva").

| 2. LICENCOVANY PRODUKT

2.1 Licencovany produkt pozostava z nasledujucich modulov a dokumentacie podfa bodu 8.2.6.
tejto Zmiuvy:

2.1.1.  Softvér ANZU (softvérovy produkt pre dvojfaktorovu autentifikaciu oséb a autorizaciu
prostrednictvom mobilného elektronického zariadenia (tablet, smartfén a pod.) )

2.2. Popis zakladnej funkénosti Licencovaného produktu sa nachadza v Prilohe €. 1 Zmluvy.
2.3. Poskytovatel sublicencie vyhlasuje, Ze je opravneny poskytnut sublicenciu k Licencovanému

produktu tretim stranam na zaklade suhlasu poskytnutého spoloénostou PosAm, spol. s r. 0.,
Bajkalska 28, 821 09 Bratislava, ICO: 31 365 078, zap. v obch. reg. vedenom Okr. Sudom
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Bratislava |. Odd.: Sro, viozka ¢.. 6342/B (dalej len ,PosAm, spol. s r 0.") a spolo¢nostou
DATALAN, a.s., Galvaniho 17/A, 821 04 Bratislava, 1CO: 35810 734, zap v obch. reg
vedenom Okr. Sudom Bratislava I. Odd.: Sa, viozka ¢.: 2704/B (dalej len .DATALAN, a.s.”)
v sulade so Zmluvou o poskytovani sluzieb spravy, udrzby, technickej podpory a prevadzky
Informacného systému DCOM v zneni jej dodatku ¢. 5 ako aj predchadzajucich dodatkov
(priloha €. 2) a na zaklade suhlasu Zhotovitefa.

2.4, .Zhotovitelom" Licencovaného produktu pre Poskytovatela sublicencie je spolo¢nost
mTRUST, s.r.0., Odborarska ulica ¢. 21. 831 02 Bratislava. ICO : 44 821 425, zap. v obch. reg
vedenom Okr. Sudom Bratislava |. Odd.: Sro, vlozka ¢.: 58976/B (dalej len , mTRUST, s.r.o."
alebo ,Zhotovitel*). Majetkové prava k Licencovanému produktu su upravené v ¢lanku 7. tejto
Zmluvy.

205!

3. PREDMET ZMLUVY

3.1 Predmetom Zmluvy je udelenie suhlasu na pouzitie Licencovaného produktu za podmienok
dohodnutych v tejto Zmluve v rozsahu udelenej sublicencie.

3.2, Predmetom zavazku Poskytovatela sublicencie je zabezpecenie aktualizacie Licencovaného
produktu. Aby nedoslo k pochybnostiam, predmetom zavazku Poskytovatela sublicencie podla
tejto Zmluvy nie je poskytnutie akejkolvek zaruky k Licencovanému produktu a teda
Poskytovatel sublicencie nie je povinny vo vztahu k Prijimatelovi sublicencie poskytovat
akékolvek plnenia tykajuce sa vad Licencovaného produktu.

%3, Pre vylucenie pochybnosti, predmetom udelenej sublicencie je zabezpecenie aktualizacie
Licencovaného produktu.

34. Podpisom tejto Zmluvy Prijimatel sublicencie suhlasi so sublicenénymi podmienkami pre
pouzivanie Licencovaného produktu dohodnutymi zmluvnymi stranami v tejto Zmluve.

4. CAS UDELENIA SUBLICENCIE

4.1. Sublicencia na Licencovany produkt sa udeluje na celu dobu trvania vyhradnych majetkovych
prav k Licencovanému produktu.

5. CENA

5.1. Sublicencia na Licencovany produkt sa udeluje bezodplatne.

6. ROZSAH SUBLICENCIE

6.1. Sublicencia na Licencovany produkt sa udeluje pre celé uzemie Slovenskej republiky. Toto
ustanovenie neporusuje, ak fyzicka alebo pravnicka osoba ako uzivatel sluzieb pouzije ANZU
na autorizaciu a autentifikaciu prostrednictvom mobilného elektronického zariadenia v ¢ase,
ked sa nachadza mimo uzemia Slovenskej republiky.

6.2. Sublicencia je vecne obmedzena len na pouzitie v oblasti verejnej spravy pre ucely
poskytovania e-Gov sluzieb.

6.3. Na zaklade udelenej sublicencie je Prijimatel sublicencie opravneny:

6.3.1.  pouzivat Licencovany produkt pre potrebu bezného prevadzkovania v ramci MobilelD;
6.3.2. vyhotovovat rozmnozZeniny (zalozné kopie) Licencovaného produktu z dévodov
bezpecnosti, back-upu alebo inych beznych prevadzkovych potrieb ato iba pre
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.
potrebu zabezpelenia prevadzkovania MobilelD, ako aj vrozsahu prav, ktoré
nemozno podla Zakona, ¢i inych prislusnych pravnych predpisov vylucit.

7. MAJETKOVE PRAVA

71, Majetkove prava k Licencovanému produktu a suvisiacej dokumentacii v rozsahu uvedenom
v bode 2.1.1. Zmluvy v zmysle prislu§nych ustanoveni Zakona zostanu za vSetkych okolnosti
vyluéne drzitelovi majetkovych prav k Licencovanému produktu, t j. Zhotovitelovi.

752, Licencovany produkt je chraneny Zakonom ako aj ustanoveniami medzinarodnych dohod
a zamerom drzitela majetkovych prav k Licencovanému produktu a Poskytovatela sublicencie
je, aby Prijimatel sublicencie vyuzival Licencovany produkt vyhradne v sulade
so sublicenénymi podmienkami. Prijimatel sublicencie nie je opravneny odstranit, pozmenit
alebo znicit ziadne vlastnicke, znackové alebo autorské oznacenia alebo oznamy umiestnené
na alebo obsiahnuté v Licencovanom produkte, Pouzivatelskych priru¢kach alebo akychkolvek
pridruzenych materialoch ¢i dokumentacii.

8. PODMIENKY POUZITIA LICENCOVANEHO PRODUKTU

8.1. Prijimatel sublicencie mdze Licencovany produkt (alebo akukolvek jeho €ast) pouzivat iba po
splneni nasledujucich podmienok:

8.1.1. Licencovany produkt moéze byt pouzivany vyhradne v sulade s podmienkami
Specifikovanymi v ¢lanku 6. Zmluvy ,Rozsah sublicencie",

8.1.2. Licencovany produkt uréeny pre MobileID méze byt instalovany vyhradne
v prevadzkovom, vyvojovom a testovacom prostredi Prijimatela sublicencie,

8.1.3. Prijimatel sublicencie mdze kopirovat Licencovany produkt ajeho casti vo forme
vykonatelného kédu alebo kniznice pre vyuzitie zamestnancami Prijimatela
sublicencie len pre interné ucely a pre nalezité vyuzitie pri neaktivnom zalohovani
alebo archivovani a pre ucely bezpec€nosti,

8.1.4. Prijimatel sublicencie nie je opravneny udelit sublicenciu k Licencovanému produktu
alebo jeho ¢asti, ani nesmie postupit pinenie tejto Zmluvy alebo akékolvek prava alebo
povinnosti obsiahnuté v tejto Zmluve.

8.2. S vynimkou ustanovenia bodu 8.1.3. Zmluvy, Prijimatel sublicencie nie je opravneny:

8.2.1. wyuzivat Licencovany produkt alebo akukofvek jeho casi' v akychkolvek inych
aplikaciach a systémoch, ako v je uvedené v bodoch 8.1.1. az 8.1.2. Zmluvy,

8.2.2. predat, prenajat, darovat, pozicat, vypozicat alebo akymkolvek inym spésobom
poskytnut Licencovany produkt alebo akukolvek jeho €ast na uzivanie/disponovanie,
udelit' sublicenciu na pouzitie Licencovaného produktu alebo akejkolvek jeho Casti,
alebo inak distribuovat' Licencovany produkt alebo jeho €ast (¢i uz samostatne alebo
ako sucast iného systému) akejkolvek tretej strane, alebo umoznit' tretej strane urobit
si képiu Licencovaného produktu alebo jeho Casti,

8.2.3. spristupnovat Licencovany produkt alebo jeho ¢ast inym spdsobom ako je jeho vyuzitie
v stlade s bodmi 8.1.1. az 8.1.2. Zmluvy,

8.2.4. upravovat, prekladat, analyzovat, spatne prekladat' alebo disasemblovat Licencovany
produkt alebo akukolvek jeho €ast, ¢iinak sa pokusit' o ziskanie zdrojového kodu alebo
vytvarat odvodené systémy na baze tohto kédu,

8.2.5. vytvarat odvodené produkty z Licencovaného produktu alebo jeho ¢asti,
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8.2.6. pouzivat Pouzivatelské prirucky alebo akékolvek pridruzené materialy Cci
dokumentaciu k Licencovanému produktu na iné ucely ako na pomoc pri pouzivani
Licencovaného produktu v sulade Zmluvou.

ZARUKA
Zaruka, obsah zaruky a zaruéné podmienky nie st predmetom tejto Zmluvy

OBMEDZENIE ZODPOVEDNOSTI

Poskytovatel sublicencie nenesie ziadnu zodpovednost za Skody suvisiace s pouzivanim
Licencovaného produktu alebo jeho Casti u Prijimatefla sublicencie. Poskytovatel sublicencie
nebude za ziadnych okolnosti zodpovedny za nahodné, nasledné, alebo nepriame $kody,
straty akéhokolvek charakteru vyplyvajuce z preruSenia realizacie funkcii a procesov
Prijimatelfa sublicencie, alebo straty, skody alebo poskodenie uchovavanych udajov, bez
ohfadu na formu udalosti, €i uz ide o plnenie zmluvy, umyselny ¢€in, nedbanlivost, porusenie
zaruky alebo inu udalost.

TRVANIE A UKONCENIE ZMLUVY

Zmluva sa uzatvara na celu dobu trvania vyhradnych majetkovych prav k Licencovanému
produktu.

Tato Zmluva zanika na zaklade pisomnej dohody zmluvnych stran, vypovedou podfa bodu
11.3. tohto ¢&lanku Zmluvy alebo zanikom licencie k Licencovanému produktu udelenej
Poskytovatelovi sublicencie zmluvou podfa ¢lanku 2. bod 2.3. tejto Zmluvy.

V pripade, ak neddjde k podpisu akceptaéného protokolu do 12 mesiacov od platnosti tejto
Zmluvy a nadobudnutiu uéinnosti podfa ¢€l. 14.6 tejto Zmluvy, Nadobudatel sublicencie je
opravneny jednostranne vypovedat tuto Zmluvu. Vypovedna lehota je 1 mesiac a za€ne plynut
prvym dnom mesiaca nasledujuceho po mesiaci, v ktorom bola vypoved doru¢ena
Poskytovatelovi sublicencie.

Poskytovatel sublicencie je opravneny jednostranne vypovedat Zmluvu v pripade, ak Prijimatel
sublicencie porusi ustanovenia tejto Zmluvy a nebude schopny toto poruSenie napravit ani do
30 dni od prijatia pisomnej vyzvy od Poskytovatela sublicencie, v ktorej Prijimatela sublicencie
na vykonanie napravy porusenia tejto Zmluvy vyzval. Vypovedna lehota je 3 mesiace a zane
plynuat prvym diom mesiaca nasledujuceho po mesiaci, v ktorom bola vypoved doru¢ena
Prijimateflovi sublicencie.

Po ukonceni platnosti tejto Zmluvy je Prijimatel sublicencie povinny:

11.5.1. ukongit vytvaranie képii a pouzivanie Licencovaného produktu,

11.5.2. vratit Poskytovatelovi sublicencie vsetky kopie Licencovaného produktu alebo znigit
vSetky kopie Licencovaného produktu atuto skutonost potvrdit pisomnym

prehlasenim pre Poskytovatela sublicencie.

Platnost ustanoveni ¢lankov 10. a 12. Zmluvy pretrvava aj po ukonceni platnosti Zmluvy.

DOVERNOST INFORMACIi

Dovernymi informaciami, ktoré st predmetom ochrany v zmysle tohto ¢lanku Zmluvy, su
akékolvek informacie poskytnuté za u¢elom realizacie predmetu Zmluvy, ktoré nie su verejne
pristupné, a ktoré niektora zmluvna strana oznaci ako déverné, alebo s ktorymi sa ma nakladat'
vzhfadom na okolnosti zname druhej zmluvnej strane pri poskytnuti informacii, ako
s dévernymi (dalej len ,doverné informacie*).

e
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Dévernymi informaciami nie su informacie,
12.2.1. ktoré su, alebo sa nasledne stanu verejne dostupnymi inak, ako poruSenim povinnosti
podra tejto Zmluvy prijimatefom, alebo

12.2.2. ktoré boli pred uzavretim tejto Zmluvy zname prijimatelovi bez akejkolvek povinnosti
dodrziavat ich dévernost, alebo

12.2.3. ktoré boli ziskané od tretej osoby, ktora je opravnena §irit tieto informacie.
Zmluvné strany su opravnené doéverné informacie spristupnit’ iba:
12.3.1. ak to pozaduje zakon alebo iny pravny predpis;

12.3.2. ak boli vyziadané sudmi, organmi prokuratury alebo inym vecne prisluSnym spravnym
organom na zaklade zakona;

12.3.3. v rozsahu vyslovne povolenom Zmluvou.
Kazda zo zmluvnych stran sa tymto zavazuje, ze:

12.4.1. bude zachovavat miéanlivost o v§etkych dovernych informaciach poskytnutych jej
druhou zmluvnou stranou,

12.4.2. bude chranit déverné informacie poskytnuté poskytovatefom dévernych informacii
aspon v takom rozsahu, ako doverné informacie viastné, a za tym ucéelom bude
prijimat potrebné opatrenia na ich ochranu,

12.4.3. bude vyhotovovat képie dokumentov obsahujucich doéverné informacie len s
pisomnym suhlasom poskytovatela dévernych informacii,

12.4.4. poskytne doverné informacie tretej osobe len s predchadzajucim pisomnym suhlasom
poskytovatefa dovernych informacii,

12.4.5. poskytne doéverné informacie svojim zamestnancom, riaditefom, poverencom,
pravnym zastupcom, uétovnikom, konzultantom ainym zastupcom, pokial takéto
osoby suhlasili s tym, ze budu viazané mi€anlivostou za podmienok podfa tohto élanku
Zmluvy, alebo obdobnou dohodou,

12.4.6. bude pouzivat doverné informacie len v suvislosti s realizaciou predmetu Zmluvy,

12.4.7. vrati poskytovatelovi dévernych informacii na jeho poziadanie vSetky dokumenty
obsahujuce déverné informacie,

12.4.8. oznami poskytovatelovi ddvermnych informacii neopravnené pouzitie, poskytnutie alebo
zverejnenie dovernych informacii, a to ihned po tomto zisteni a bude spolupracovat pri
znovuobnoveni ochrany dévernych informacii a zabraneni ich dalSiemu
neopravnenému pouzitiu.

DEKLARACIA VO VZTAHU K TECHNICKEJ A PREVADZKOVEJ PODPORE

Zhotovitel zabezpecuje pre Poskytovatela sublicencie v suvislosti so softvérom ANZU sluzby
technickej a prevadzkovej podpory, ktoré si vyzaduju naklady Specifikované v Zmluve
o poskytovani sluzieb spravy, udrzby, technickej podpory a prevadzky Informaéného systému
DCOM v zneni jej dodatku €. 5 ako aj predchadzajucich dodatkov. Naklady na uvedené sluzby
v zmysle uvedenej zmluvy bude doéasne znasat Poskytovatel sublicencie.

Prijimatel sublicencie tymto deklaruje svoj zamer uskutoénit vSetky nevyhnutné kroky
smerujuce k tomu, aby v sulade s prisluSnymi vSeobecne zavaznymi pravnymi predpismi

—

Sublicentng zmluva Strana 5




141

14.2.

14.3.

14 4.

14.5.

14.6.

147.

148.

prevzal na seba zavazky suvisiace so sluzbami technickej a prevadzkovej podpory k softvéru
ANZU tak, aby mohli plne prejst' na Prijimatefla sublicencie, nakofko Poskytovatel sublicencie
ich znasa len docasne.

ZAVERECNE USTANOVENIA

Pravne vztahy zmluvnych stran zalozené Zmluvou, sa riadia pravnym poriadkom Slovenskej
republiky, a to najméa prisluSnymi ustanoveniami Zakona, zakona €. 40/1964 Zb. Ob¢iansky
zakonnik v zneni neskorsich predpisov (dalej len ,Ob&iansky zakonnik*) a dalsich vSeobecne
zavaznych pravnych predpisov. Pre pripady pravnych sporov medzi zmluvnymi stranami, ktoré
by sa tykali zavazkovych vztahov vyplyvajucich zo Zmluvy, sa zmluvné strany dohodli, Ze na
prejednanie a rozhodnutie takychto sporov su prislusné sudne organy Slovenskej republiky.

Ak tato Zmluva neustanovuje inak, tak akékolvek oznamenie, ziadost, poziadavka, vzdanie sa
prava, suhlas, schvalenie alebo akakolvek ina komunikacia, ktora sa vyzaduje alebo je
povolena podfa tejto Zmluvy (dalej len “Oznamenie”), bude urobena v pisomnej forme
v slovenskom jazyku a bude sa povazovat' za doru¢enu, ak bude doruc¢ena osobne alebo
postovou doporu¢enou listovou zasielkou s doruéenkou a postovnym vopred uhradenym
prisluSnym odosielatefom na adresu danej zmluvnej strany uvedenu v ¢lanku 1. tejto Zmluvy
alebo na taku inu adresu, ktora bude v sulade s tymto bodom Zmluvy oznamena zmluvnej
strane pisomne najmenej 5 (pat) pracovnych dni vopred. V pripade neuspesného dorucenia
Oznamenia doporucenou listovou zasielkou sa 3. (treti) den ulozenia zasielky na poste bude
povazovat za den riadneho dorucenia. Akékofvek Oznamenie podfa tejto Zmluvy bude
povazované za riadne dorucené aj vtedy, ak adresat odmietne prevziat takéto Oznamenie.

Akékolvek zmeny tejto Zmluvy je mozné vykonat vyluéne na zaklade pisomnej dohody
zmluvnych stran formou pisomnych o€islovanych dodatkov podpisanych obidvomi zmluvnymi
stranami.

Ak sa zisti, Zze niektoré z ustanoveni tejto Zmluvy je neplatné alebo neucinné, neplatnost alebo
neucinnost ustanovenia nebude mat za nasledok neplatnost alebo neucinnost dalSich
ustanoveni Zmluvy, ani samotnej Zmluvy. Zmluvné strany sa zavazuju, ze neplatné alebo
neucinné ustanovenie bez zbytoéného odkladu nahradia tak, aby bol v €o najva¢som moznom
rozsahu dosiahnuty ucel, ktory v Ease uzavretia tejto Zmluvy sledovali neplatnym alebo
neucinnym ustanovenim. Obdobne budu Zmluvné strany postupovat' aj v pripade, ak sa zisti,
Ze niektoré z ustanoveni tejto Zmluvy je nevykonatelné.

Zmluva je vyhotovena v 6 rovnopisoch, pri¢om 4 rovnopisy obdrzi Prijimatel sublicencie a 2
rovnopis obdrzi Poskytovatel sublicencie.

Zmluva nadobuda platnost' diiom jej podpisu zmluvnymi stranami a ucinnost v sulade s § 47a
Obcianskeho zakonnika diiom nasledujtcim po dni jej zverejnenia v Centralnom registri zmlav
vedenom Uradom vlady Slovenskej republiky, nie vSak skér ako devatdesiaty prvy def od
podpisu akceptaéného protokolu vzmysle Zmluvy o poskytovani sluzieb spravy, udrzby,
technickej podpory a prevadzky Informaéného systému DCOM v zneni jej dodatkov.
Oznamenie o podpise akceptaéného protokolu doru¢i Poskytovatel sublicencie Prijimatefovi
sublicencie do troch dni od jeho podpisu.

Neoddelitefnou sucastou tejto Zmluvy su:

14.7.1. Priloha ¢&. 1: Popis zakladnej funkénosti licencovaného produktu
14.7.2. Priloha ¢. 2: Zmluva o poskytovani sluzieb spravy, udrzby, technickej podpory
a prevadzky Informaéného systému DCOM v zneni jej dodatkov

Zmluvné strany svojimi podpismi na Zmluve potvrdzuju, ze sa so vSetkymi ustanoveniami
Zmluvy riadne oboznamili, tieto su im jasné a zrozumitelné, pricom vyjadruju ich slobodnu a
vaznu vofu upravit vzajomné vztahy dohodnutym spdsobom zbavenu akychkolvek omylov,
zmluvna vofnost zmluvnych stran nie je ziadnym spdsobom obmedzena a Zmluva nie je
uzavreta v tiesni a ani za napadne nevyhodnych podmienok.
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za Poskytovatel'a sublicencie

za Prijimatel'a sublicencie

v Bratislavedia ............................. v Bratislave dia ................ccoocoeenine
podpis = e poofes SR podpis: ... £ . ..
meno : Ing. Albin Kotian meno : Ing. Lukas’Sojk
funkcia : Clen spravnej rady funkcia generainy riaditef
POAPIS | ieica-useemereeee e ifeneenenesesances

meno : Lubomir Lérincz

funkcia : ¢len spravnej rad

POAPISY = cicmiceenns oo Pivexsssns

meno : Ing.\Radovan Majersky, PhD

funkcia : ¢len\spravnej rady

podpis : . T T

meno : Ing. Milan Musk

funkcia ¢len spravnej rad
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Priloha ¢. 1 k sublicencnej zmluve - Popis zdkladnej funkcnosti
Licencovaného produktu.

ANZU je:

- mobilné SDK (Software Development Kit - Subor vyvojarskych nastrojov), prostrednictvom
ktorého je moiné vytvarat z aplikicie v smartféne efektivny nastroj pre autentifikiciu a
autorizaciu operacii.

- server zabezpecujuci overovanie identity pouzivatefa a komunikaciu s tretimi stranami pri
autentifikdcii a autorizacii vyuzitim elektronického podpisu

ANZU umoinuje na strane klienta pouZit fubovolné grafické rozhranie, ¢o poskytuje vysoku
flexibilitu pri vytvarani pouZivatelskych scenarov a individualny branding. Ak klient pracuje v mobilnej
aplikacii, m6ze sa autentifikovat a/alebo autorizovat operaciu priamo v nej. Ak pracuje na webe (na
PC alebo tablete) pripadne telefonuje na call centrum, poZiadavka na autorizdciu sa prenesie do
mobilnej aplikacie (push notifikaciou).

Zobrazené udaje klient jednoducho schvali zadanim PIN-u alebo pouzije odtlacok prsta (Touch ID).
ANZU zabezpecuje jednotny pouzivatelsky scenar pre vietky kanaly.

1. Klient dostane vyzvu na odsuhlasenie operacie.

2. Zobrazia sa detaily operacie a klient klikne na odsuhlasit

3. Klient zada PIN alebo poutzije Touch ID

ANZU sa aktivuje zadanim aktivacného kddu, ktory je klientovi odovzdany bezpeénym kandlom
(privatna zéna, osobne a pod). V aktivovanej aplikacii ma klient vygenerovany sukromny kl'u¢, ktory
ma plne pod kontrolou. Sikromny klG¢ je jednoznaéne previazany s mobilnym telefénom a nie je
mozné ho kompromitovat.

Pri spravnej implementacii zabezpecuje ANZU pinohodnotnu 2-faktorovu
autentifikaciu/autorizaciu, ktora spiiia naroéné poziadavky podfa PSD2 (SCA)

Technolégia ANZU je overena bezpeénostnym auditom a penetraénymi testami. Spolahlivost ANZU
je overena viacerymi bankovymi sluzbami, ktoré ho rutinne pouzivaju. RieSenie ANZU je postavené
na infrastrukture verejného kfica (PKI). Obsah operacie je vidy podpisany sikromnym klucom
klienta, ¢o jednoznacne preukazuje jeho vol'u s vykonanim danej operdcie a poskytuje silny dokaz
v pripade sporov. Vystupom kazdej Uspesnej operacie je podpis vo formate PKCS1 resp. PKCS7 (v
pripade integracie na CA)

Sucastou rieSenia su nasledujice komponenty:

¢ ANZU Mobile Library - kniZnica, ktora je sicastou mobilnej aplikdcie klienta (institucie), poskytuje
rozhranie pre autorizaciu a komunikuje s ANZU serverom

* ANZU Server - serverova cast riesenia ANZU, sluzi na spravu podpisov, zariadenia a komunikaciu s
instituciou




Dodatok &, §
K ZMLUVE
O POSKYTOVANI SLUZIEB SPRAVY, UDRZBY, TECHNICKE] PODPORY
A PREVADZKY INFORMACNEHO SYSTEMU DCOM zo diia 4.2.2014

uzatvorens v zmysle § 269 ods. 2 zikona ¢&. 513/1991 Zb. Obchodny zikonnik
v zneni neskorsich predpisov medzi:

Cislo zmluvy

Zmluvné strany:

DataCentrum elektronizicie 1zemnej samosprivy Slovenska (DEUS)

Kyéerského 5
811 05 Bratislava
ICO: 45736359

Konajice prostr.: Ing. Albin Kotian — ¢len sprivnej rady
Lubomir Lotincz — ¢len sprivnej rady
Ing. Radovan Majersky, PhD. — élen sprivnej rady
Ing. Milan Muska — ¢len sprivnej rady

(ako ,;ObjedndvateP)
najednej strane,
a

PosAm, spol. s t.0.

Bajkalsks 28

821 09 Bratislava

Obchodny register vedeny Oks. Siidom
Bratislava I. Odd.: Sro, vlozka &: 6342/B
ICO: 31 365 078

DIC: 2020315440

IC DPH: SK 2020315440

Bankové spojenie: Tatra banka, a.s.
Cislo Getu: 2621340170/1100
Konajice prostr.:

Ing. Matian Marek — konatel

Ing. Peter Skodny' — konatef

(ako ,Poskytovatel™)

na druhej strane

DATALAN, a.s.

Gabvaniho 17/A

821 04 Bratislava

Obchodny register vedeny Okt. Sidom
Bratislava I. Odd.: Sa, vlozka & 2704/B
ICO: 35810734

DIC: 2020259175

IC DPH: SK2020259175

Bankové spojenie: Tatra banka, a.s.

Cislo Géru: 2627106780/1100

Konajice prostr.:

Ing. Du$an Gavura — ¢len predstavenstva
Ing. Lubos Petrik — ¢len predstavenstva
Ing. Marek Pad¢ik — predseda
predstavenstva

zastipena na ziklade plnomocenstva zo
dfia 25.9.2013 (priloZeného k tejto zmluve)
spolotnost’ou PosAm, spol. st.o., v mene
ktorej konaji jej konatelia Ing. Marian
Marek a Ing. Peter Skodny

ObjednavateP a PoskytovateP budi oznalovani tie ako ,Strany” alebo ,Zmluvné

steany”’.




Preambula

Diia 04.02.2014 bola medzi objednavatefom a poskytovatelom uzavreta ZMLUVA O
POSKYTOVANI SLUZIEB SPRAVY, UDRZBY, TECHNICKEJ PODPORY A
PREVADZKY INFORMACNEHO SYSTEMU DCOM.

ZMLUVA O POSKYTOVANI SLUZIEB SPRAVY, UDRZBY, TECHNICKEJ
PODPORY A PREVADZKY INFORMACNEHO SYSTEMU DCOM bola zmenena
a dopinena Dodatkom ¢&. 1, Dodatkom &. 2, Dodatkom &. 3 a Dodatkom ¢&. 4 ( dalej len
»Zmiuva™).

Ukelom tohto Dodatku & 5 je zabezpelit, aby bolo ob&anom a podnikatefom
pristupujiucim k elektronickym sluzbdm pouZivatelov IS DCOM (obci a miest)
umoZnené vykonévat autentifikdciu a autorizdciu mobilnym zariadenim, &o prispeje k
naplneniu kvantitativne meratel'nych ukazovatel'ov projektu DCOM, ktorymi je po&et
podani od ob&anov za rok. Za tymto u¢elom poskytovatel' vykonad zmeny inforraéného
systtmu DCOM umoZiujice pouZivat mobilné verzie AA sluZieb, t.. sluzby
autentifikdcie os6b a autorizdcie dokumentov prostrednictvom aplikacie v mobilnom
telefone.

Text tohto Dodatku & 5 meni Zmluvu tak, ¥e text Zmluvy dopliia ako samostatny
dokument bez toho, aby priamo zasahoval do textu Zmluvy. To neplati, ak nie je
vyslovne dohodnuté inak.

I
Predmet zdviizkov zmluvnych strén

1.1 Poskytovatel' sa zaviizuje poskytnut’ objednavatelovi nasledovné bezodplatné
plnenia :

1.1.1. sublicenciu na pouZivanie softvéru ANZU ( softvérovy produkt pre
dvojfaktorovii autentifikiciu os6b a autoriadciu  prostrednictvom
mobilného elektronického zariadenia ( tablet, smartfén a pod. ) );

a to vetko za podmienok uvedenych v tomto Dodatku &. 5.

1.2.  Poskytovate sa zaviizuje poskytnit Objedndvatelovi nasledovné odplatné
plnenia:

1.2.1. vykonat zmenu informa¢ného systému DCOM tak, aby informadny
systtm DCOM bol prostrednictvom ANZU sposobily poskytovat
mobilné AA sluzby;

1.2.2. implementovat zmenu informaéného systému DCOM voti systémom
NXRODNEJ AGENTURY PRE SIETOVE A ELEKTRONICKE
SLUZBY,

1.2.3. poskytovat’ sluzby technickej a prevadzkovej podpory vo vzt'ahu k zmene
informaéného systému DCOM.

1.3.  Objednavatel’ sa zavizuje zaplatit' Poskytovatel'ovi za poskytnutie sluZieb podl'a
bodu 1.2. odmenu ( cenu ) podl'a tohto Dodatku &. 5.

1.4 Objednéavatel' sa zavézuje spristupnit hardwarové komponenty potrebné pre
funkénost’ mobilnych AA sluZieb vo vlastnictve a/alebo prevadzke tretej strany.
Objednévatel' berie na vedomie, 2e pre riadne fungovanie softvéru ANZU je
hardvér spliajtici dané ( potrebné ) parametre nevyhnutny.




II
Specifikicia plneni Poskytovatel’a podl’a &l. I, bod 1.1. dodatku

Sublicencia :

2.1.

2.2.

2.3.

2.4.

25.

2.6.

2.17.

238

29,

Poskytovatel' vyhlasuje, Ze je drZitel'om licencie k ANZU na ziklade prislusnej
licen¢nej zmluvy.

Poskytovatel' udel'uje bezodplatne Objedndvatel'ovi suhlas ( sublicenciu ) na
pouzivanie ANZU za podmienok uvedenych v nasledovnych ustanoveniach.

Sublicencia je nevyhradna. Majitel' vyhradnych prav k ANZU a poskytovatel’ su
opravneni udelif licenciu ( sublicenciu ) tretin osobdm a su¢asne aj pouZivat
ANZU.

Sublicencia je ¢asovo neobmedzena.

Objednavatel' je opravneny pouziva ANZU na poskytovanie mobilnych AA
sluZieb a na poskytovanie elektronickych sluzieb podl'a zdkona ¢. 305/2013 Z.z. o
elektronickej podobe vykonu pdsobnosti orgdnov verejnej moci a o zmene a
doplneni niektorych zakonov ( zdkon o e-Governmente ) v zneni neskorSich
predpisov ( d’alej len ,.e-Gov sluzby“ ) v oblasti verejnej spravy prostrednictvom
informa¢ného systému DCOM.

Sublicencia je uzemne obmedzena na uzemie SLOVENSKEJ REPUBLIKY.
Sublicencia je vecne obmedzenda len na pouZitie v oblasti verejnej spravy pre
ucely poskytovania e-Gov sluzieb. Toto ustanovenie neporu$uje, ak fyzicka alebo
pravnickd osoba ako uZivatel AA sluZieb pouzije ANZU na autorizciu
a autentifikdciu prostrednictvom mobilného elektronického zariadenia v Case,
ked’ sa nachadza mimo uzemia SLOVENSKEJ REPUBLIKY.

Objednavatel je opravneny postiipit sublicenciu na NARODNU AGENTURU
PRE SIETOVE A ELEKTRONICKE SLUZBY. Poskytovatel' vyhlasuje, e
s pripadnym poskytnutim sublicencie siuhlasi a siasne vyhlasuje aj to, Ze
disponuje sihlasom majitela vyhradnych autorskych prav k ANZU s tym, Ze
objednavatel je oprdvneny postupit’ sublicenciu. Poskytovatel' vyhlasuje, Ze
objednévatel'ovi udeli suhlas s postiipenim sublicencie v rovnakom rozsahu a za
rovnakych podmienok aj na iny subjekt verejnej spravy, ak to bude potrebné pre
poskytovanie e-Gov sluZieb.

Poskytovatel siihlasi so spristupnenim ANZU cez rozhranie na pouzitie aj mimo
sféry verejnej spravy prostrednictvom zmluvnych poskytovatelov. Konkrétne
podmienky poskytnutia otvoreného rozhrania na pouzitie mimo sféry verejnej
spravy musi Poskytovatel’ vopred pisomne odsuhlasit’,

Aby nedo3lo kpochybnostiam, objedndvatel neziskava Ziadne prdva ku
zdrojovému kddu ANZU. Objednavatel’ mé narok na ziskanie zdrojového kédu
spolu s vyhradnymi majetkovymi autorskymi pravami, ak bolo rozhodnuté
o zaniku majitela vyhradnych autorskych prav k ANZU a poskytovatela bez
prdvneho nastupcu, ato bezodplatne. Za tym uéelom zmluvné strany uzavri
zmluvu o odovzdani zdrojového kédu ANZU ao prevode vyhradnych
majetkovych pradv k ANZU v lehote 3 ( troch ) mesiacov od nadobudnutia
ucinnosti rozhodnutia podl'a druhej vety.



I
Specifikdcia ziviizku Poskytovatel’a podla &l. I, bod 1.2., sub. 1.2.1 a 1.2.2. dodatku

3.1. Poskytovatel sa zavdzuje poskytnit objednédvatelovi nasledovné sluzby na
vyZiadanie:

3.1.1. vykonat zmenu ( Upravu ) inforrnaéného systému DCOM tak, aby
informa¢ny systém DCOM bol prostrednictvom ANZU spdsobily
poskytovat’ mobilné AA sluzby; t.j. polozky | aZz 3 zmenového konania &.
11/2018.

3.12. implementovat' zmenu informa¢ného systému DCOM voli systémom
NARODNEJ AGENTURY PRE SIETOVE A ELEKTRONICKE
SLUZBY, t.j. polozky 4 a2 7 zmenového konania & 11/2018;

ato vietko podPa Prilohy & 16 : Specifikdcia sluZieb spojenych so zmenou (

upravou ) informa&ného systému DCOM za Géelom poskytovania mobilnych AA

sluZieb.

3.2. Priloha & 16 : Specifikdcia sluZieb spojenych so zmenou ( tpravou )
informa&ného systému DCOM za i¢elom poskytovania mobilnych AA sluZieb je
neoddelitefnou sitast'ou Zmluvy a Dodatku &. 5.

3.3.  Aby nedoS$lo k pochybnostiam, objednévatel' je oprivneny pouZivat vysledok
Zmeny informa&ného systému DCOM na poskytovanie mobilnych AA sluZieb
bez obmedzenia podtu uZivatelov a bez obmedzenia podtu transakcii.

3.4.  Poskytovatel sthlasi so spristupnenim vysledku zmeny informa¢ného systému
DCOM cez rozhranie na pouZitie aj mimo sféry verejnej spravy prostredni{ctvom
zmluvnych poskytovatelov. Konkrétne podmienky poskytnutia otvoreného
rozhrania na pouZitie mimo sféry verejnej spravy musf Poskytovatel' vopred
pisomne odsiihlasit’.

3.5.  Poskytovatel potrebuje od objednévatel'a za ti¢elom splnenia zdvizku podl'a tohto
¢lanku Dodatku osobitni sadinnost. Predmet a obsah siginnosti je definovany
v prilohe & 17 : Predmet a obsah sidinnosti objednévatela.

3.6.  Priloha & 17 : Predmet aobsah sidinnosti objednévatela je neoddelitelnou
sti¢astou Dodatku a Zmluvy.

3.7.  Objednévatel sa zavizuje poskytnut’ poskytovatelovi siutinnost’ podla Prilohy &.
17 : Predmet a obsah sii¢innosti objednévatel’a.

IV
§peciﬁkicia zdviizku poskytovatel’a podl’a €l I, bod 1.2., sub. 1.2.3 dodatkw

4.1.  Poskytovatel' sa zaviizuje poskytovat' sluzby technickej a prevddzkovej podpory
vo vztahu k zmene ( Uprave ) informaéného systému DCOM nasledovne :
4.1. vo vztahu k zmene informa¢ného systému DCOM ( okrem softvéru
ANZU ) podPa Zmluvy;
4.2. ksoftvéru ANZU podra Prilohy &. 19 : Sluzby technickej a prevadzkovej

podpory.

42.  Poskytovatel sa zavizuje zatat’ poskytovat’ sluzby podl’a bodu 4.1. tohto &lénku
Dodatku &. 5 v 91. ( deviitdesiaty prvy ) deii od podpisu Akceptaéného protokolu.




43.  Poskytovatel' poskytuje sluzby podl'a bodu 4.1. tohto clanku Dodatku &. 5
veasovych periédach do zaniku Zmluvy. Dizka jednej casovej periody je 6
{ Sest ) mesiacov. Ak po uplynuti predposlednej periddy zostava do zaniku
Zmluvy menej ako 6 ( dest’ ) mesiacov, ostatnou periédou poskytovania sluZieb sa
rozumie periéda v dlzke od uplynutia predposlednej periody do ziniku Zmluvy.

4.4.  Prva periéda zadina plynit' v sulade s bodom 4.2. tohto Dodatku &. 5, tj. v 91.
( deviitdesiaty prvy ) deii od podpisu Akceptaéného protokolu.

4.5.  Objednavatel ma pravo uplamit’ pravo na poskytovanie sluZieb podl'a 4.1. tohto
¢lanku Dodatku & 5 v kazdej peridde podl'a bodu 4.3. tohto ¢lanku Dodatku ¢&. S
( opeiu ). Opeciu uplatnje (bjednavatel doru¢enim pisomného ozndmenia
Poskyovaelow najmenej | 5 ( pitnag’ ) dni pred uplynutim pristusnej periédy,
obsahom klorého je vyhldsenie, Ze si uplatduje opciu podl'a tohto ustanovenia
Dodatku ¢. 5.

46. Aby nedo3lo k pochybnostiam, poskytovatel' poskytuje sluzby podla bodu 4.1.
tohto &lanku Dodatku &. 5 v kazdom pripade len do zéniku Zmluvy.

4.7.  Priloha & 19 : Sluzby technickej aprevaddzkovej podpory je neoddelitelnou
sudastou Dodatku a Zmluvy.

\Y
Specifikicia zdviizku Objednévatela

Odplata za poskytnutie sluZieb podl’a ¢l 1, bed 1.2, 1.2.1. a 1.2.2 a pedl’a &l. IIl, bod
3.1. Dodatku &. 5 :

5.1, Objednavatel' sa zavéizuje za poskytnulie sluzieb podla €. [, bod 1.2., 1.2.1.
a1.2.2 apodPa&l. III, bod 3.1. Dodatku zaplatit’ Poskytovatel'ovi odmenu (cenu)
vo vyske : 298 880,- € ( slovom :lvestodeviit'desiitpseintisicosemstoosemdesiat
eur ) bez dane zpridanej hodnoty ( DPH ). Vy3¥ka odmeny ( ceny )
je 358 656,- € s datiou zpridanej hodnoty ( DPH ) ( slovom
tristopit’desiatosemtisicSest'stopdt'desiaticst’ eur).

5.2.  Objednavatel’ sa zavdzuje zaplatit' Poskytovatelovi cenu podfa bodu 3.1. po
¢astinch, vXdy po oxdovzdani uréitej casti sluZieb podla Prilohy & 18 :
Harmonogram poskytovania sluzieh dprav informaéného systému DCOM za
uc¢elom poskytovania mobilnych AA sluZieb.

5.3.  V Prilohe &. 18 sui uréené jednotlivé &asti ( skupiny ) sluZieb a vy3ka ( odmeny )
za ich poskytnutie.

5.4.  Priloha ¢&. 18 : Harmonogram poskytovania sluZieb tprav informaéného systému
DCOM za uelom poskytovania mobilnych AA slu2ieb je neoddeliteFnou
sutastou Zmluvy a Dodatku &. 5.

VI
Odplata za poskytovanie sluZieb podPa él. I, bod 1.2., sub 1.2.3. Dodatku &. S :

6.1.  Zmluvné strany sa dohodli, Ze po podpisani Akceptaéného protokolu, na ziklade
ktorého bude zmena informa¢ného systému DCOM uvedend do rutinnej




6.2.

6.3

6.4

6.5

7.1

9.1.

9.2,

10.1.

10.2.

prevadzky, vznikd Objednavatelovi povinnost’ platit’ odplatu za poskytovanie
sluZieb podla €. I, bod 1.2., sub 1.2.3. a podla €l. IV Dodatku &. 5.

Vyska odplaty podl'abadu 6.1. tohto élanku Dodatku ¢&. 5 je 196.000,- € ( slovom
: stodevatdesiatSesttisic eur ) bez dane z pridanej hodnoty ro¢ne, &o je 235.200,-
€ ( slovom : dvestotridsatpdttisicdvesto eur ) s daiiou z pridanej hodnoty.

Vyska odplaty podl'a bodu 6.1. tohto &lénku Dodatku €. 5 za jednu periddu
poskytovania sluZieb podl'a ¢l. 1, bod 1.2., sub 1.2.3. Dodatku &. 5 je 98.000,- €
( slovom : devadidesiatosemtisic eur ) bez dane zpridanej hodnoty, &o je
117.600,- € ( slovom : stosedemndsttisicSest'sto eur ) s datiou z pridanej hodnoty.

Ak ostatné periéda poskytovania sluZieb podl'a ¢l. I, bod 1.2., sub 1.2.3. Dodatku
& 5 bude trvat’ menej ako 6 ( Sest’ ) mesiacov, odplata sa primerane znfZi.

Odplata podl'a bodu 6.3. tohto &lanku Dodatku &. 5 je splatnd vopred, a to
najneskdr do 30 ( tridsiatich ) dni od zadiatku plynutia prislu$nej periédy ( &. IV,
bod 4.3. Dodatku &. 5).

VII
Cas plnenia ( poskytovania sluZieb )

Poskytovatel’ sa aaviizuje poskytovat sluZby v &asoch plnenia podl'a Prilohy &. 18

: Harmonogram poskytovania sluZieb za i&elom poskytovania mobilnych AA
sluZieb.

vila
Miesto poskytovania sluZzieb

Poskytovatel sa zaviizuje poskytovat’ sluzby v mieste plnenia zmluvy, ktorym je
uzemie Slovenskej republiky, najmi v sidle Objednévatel'a.

IX
Platobné podmienky

Faktura&nymi obdobiami su obdobia uvedené v Prilohe &. 18, ak vtomto dodatku
¢. S nie je uvedené inak.

Ustanovenia €l. 5, bod 5.3. aZ 5.10. Zmluvy sa aplikujii rovnako.

X
Ziruka

Poskytovatel poskytuje objednavatel'ovi zdruku k zmene ( Giprave ) infortnaéného
systému DCOM podl'a Zmluvy ( dielo ).

Di#ka ziru¢nej doby je 90 ( deviitdesiat dni ).




10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Zaru¢na doba zadina plynit’ okamihom podpisu Akceptaného protokolu. Poéas
plynutia zaru¢nej doby sa aplikuju toto/né podmienky ( obsah plneni, lehoty ),
ako pri poskytovani sluzieb technickej a prevadzkovej podpory podl'a Prilohy ¢&.
19 : Sluzby technickej a prevaddzkovej podpory.

Poskytovatel’ po¢as zaru¢nej doby zodpoveda za to, Ze dielo alebo jeho ¢ast’ bude

poskytnuté s odbornou starostlivostou abude zodpovedat funkénym

$pecifikaciam podla Prilohy & 16 : Specifikécia sluZieb spojenych so zmenou (
tipravou ) informa¢ného systému DCOM za uéelom poskytovania mobilnych AA
sluzieb, ako aj za to, Ze vykonané dielo alebo jeho &ast’:

10.4.1. zabezpedi a neobmedzi riadnu, uplni a plynuli funkcionalitu
inforinaéného systému DCOM,;

10.4.2. spliia standardy informaéného systému verejnej spravy podl'a zékona &.
275/2006 Z.z. o informaénych systémoch verejnej spravy a o zmene a
doplneni niektorych zikonov v zneni neskor$ich predpisov a podla
vykondvacich vieobecne zaviznych pravnych predpisov;

10.4.3. je v silade so slovenskymi technickymi normami, a Ze nemé vady, ktoré
by znemoZiovali uZivanie informaéného syst¢ému DCOM na ugel, na
ktory je uréeny,

10.4.4. nebude mat’ pravne vady.

Za vady diela sa povaZuje najmé oneskorené, netiplné, nedostato¢né, rozpomné,
nekvalitné a od $pecifikicie diela odliné plnenie poskytmuté poskytovatelom
Objednavatelovi, v dosledku ktorého informa¢ny systtm DCOM nema
pozadovani funkcionalitu. Poskytovatel’ zodpoveda za vady, ktoré ma dielo, resp.
jeho &ast’ v okamihu prevzatia diela, resp. jeho casti, a to aj v pripade skrytej
vady, ked’ sa vada stane zjavnou ( objednavatel ju objavi ) az po tomto okamihu
v zéru¢nej dobe podl'a bodu 10.2. tohto &lanku Dodatku &. S.

Objednévatel’ je povinny oznamit' poskytovatel'ovi skutodnost, Ze sa vyskytla
vada diela bez zbyto¢ného odkladu. Za riadne ozndmenie vady sa povazuje, ak
objednavatel’ v oznameni $pecifikuje povahu vady ato, ako sa prejavuje. Ak
$pecifikdcia vady vozndmeni nie je dostatoénd, Poskytovatel bezodkladne
poziada objednévatel'a o dodato¢né informacie, ktoré mu je objednéavatel povinny
poskytnit’ bez zbytoéného odkladu.

Zhotovitel’ je povinny odstranit’ vady diela alebo jeho &asti na vlastné néklady
v lehote primeranej rozsahu a zAvaZnosti vyskytujicej sa vady. Lehota na
odstrdnenie vadd zagina plynit okamihom riadneho ozndmenia vady
objednéavatefom.

Zhotovitel’ nezodpoveda :

10.8.1. za vady diela v zmysle § 561 Obchodného zékonnika;

10.8.2. za vady diela spdsobené okolnostami vyludujicimi zodpovednost’.,

10.8.3. za vady, ktoré vznikli neoprdvnenou alebo nepovolenou upravou
informa¢ného systému DCOM objednavatel'om alebo tret'ou osobou;

10.8.4. za vady preukdzatelne sposobené zavinenim  zamestnancov
objednavatela alebo ich zlou $pecifikaciou diela, resp. jeho asti;

10.8.5. za vady preukédzatelne sposobené nespradvnym pouZivanim zo strany
objednévatel’a;

10.8.6. za vady spdsobené zmenami na komunika¢no-technologickej
infradtruktire, na ktorej je informany systém DCOM prevadzkovany,
zmenami na systémovom sofivéri ana vSetkych ostatnych
komponentoch, ktoré neboli sti¢astou predmetu Zmluvy.




11.2.

12.1

12.2.

12.3.

12.4,

13.1.

13.2.

XI

Poutitie ustanoveni Zmluvy

Ustanoveniami tohto Dodatku &. 5 nedochddza k zmene textu Zmluvy v zneni
Dodatkov &. 1, 2, 3 a 4, ak nie je vyslovne uvedené inak.

Ustanovenia Zmluvy sa vzt'ahuji na pravne vztahy zaloZzené tymto Dodatkom &.
S, ak su vzhPadom na svoj obsah apovahu aplikovatelné. Aby nedoslo
k pochybnostiam, aplikuji sa najmé nasledovné ustanovenia Zmluvy : €l. 6, &l. 7,
¢l 8, ¢l 9,¢l 10 bod 10.2,, 1. 11, €l. 12, &1, 13, €l. 14 a ¢€l. 15.

XII
Nakladanie s pravami podl’a tohto Dodatku

Zmluvné strany sa dohodli, Ze préva a povinnosti upravené v tomto Dodatku &. 5
nie su viazané vyluéne len na zmluvné strany.

Objednavatel’ je opravneny :

12.2.1. ako dodavatel poskytovat plnenia NARODNEJ AGENTURE PRE
SIETOVE A ELEKTRONICKE SLUZBY alebo inému subjektu verejne;j
spravy prostrednictvom vysledku zmeny informaéného systému DCOM,
ak to bude potrebné pre poskytovanie e-Gov sluZieb v oblasti verejnej
sprévy, aby tieto mohli poskytovat’ mobilné A A sluzby, alebo

12.2.2. previest vietky prdva apovinnosti pod’a tohto Dodatku & 5 na
NARODNU AGENTURU PRE SIETOVE A ELEKTRONICKE
SLUZBY alebo na iny subjekt verejnej spravy, ak to bude potrebné pre
poskytovanie e-Gov sluZieb v oblasti verejnej spravy, aby tieto mohli
poskytovat’ mobilné A A sluzby.

Zatulelom uvedenym vbode 12.2. je objednavatel’ opravneny postipit
sublicenciu k ANZU na NARODNU AGENTURU PRE SIETOVE
A ELEKTRONICKE SLUZBY alebo na iny subjekt verejnej sprévy, ak to bude
potrebné pre poskytovanie e-Gov sluZieb v oblasti verejnej spravy.

Za ucelom uvedenym v bode 12.2. je objednavatel’ opravneny udelit’ sublicenciu
k vysledku zmeny informaéného systému DCOM na NARODNU AGENTURU
PRE SIETOVE A ELEKTRONICKE SLUZBY alebo na iny subjekt verejnej
spravy, ak to bude potrebné pre poskytovanie e-Gov sluZieb v oblasti verejnej
spravy, aby tieto mohli poskytovat’ mobilné AA sluzby.

XIII

Z4vereéné ustanovenia

Tento Dodatok &. 5 nadobida platnost okamihom jeho uzavretia zmluvnymi
stranami. Tento Dodatok nadobuda uéinnost’ jeho uverejnenim podla osobitného
predpisu.

Tento Dodatok je vyhotoveny v 4 rovnopisoch, z ktorych kazdd Zmluvné strana
obdrZi po dva.




Prava a povinnosti, ktoré nie sii uvedené v tomto Dodatku ¢&. S a Zmluve, sa riadia

ustanoveniami Obchodného zikonnika a ostatnych v3eobecne zaviiznych

pravnych predpisov platnych na tzemi SR.

13.4. NeoddeliteInou suéastou tohto Dodatku &. 5 a Zmluvy, st :

Priloha ¢&. 16:

Priloha &. 17:
Priloha ¢&.18:

Priloha ¢&. 19:

Specifikacia slutieb spojenych so zmenou ( UGpravou )
informaéného systému DCOM za uéelom poskytovania

mobilnych AA sluZieb;

Predmet a obsah st¢innosti objednavatel’a;

Harmmonogram poskytovania sluZieb za u¢elom poskytovania

mobilnych AA sluZieb;

Sluzby technickej a prevadzkovej podpory.

13.5.  Zmluvné strany prehlasuju, 2e si Dodatok pretitali, jeho obsahu porozumeli a bez
vyhrad s nim sthlasia, na znak &oho pripajaji svoje podpisy.

V Bratislave diia

Za Objednavatel’a
DEUS

Ing. Albin Kotian
¢len spravnej rady

Lubomir Lérincz
&len spravnej rady

Ing. Radovan Majersky, Ph
¢len spravnej rady

Ing. Milan MusRa
¢len sprévnej rady

i

V Bratislave diia

Za Poskytovatel’a
PosAm, spol. s r.o.

Ing. Marian Marek
Konatel’ PosAm, spol.
sr.o.

Ing. feter Skodny
Konatel' PosAny, spol.
sr.0.

Za Poskytovatel'a
DATALAN, a.s.
Na adklade
plnomocenstva
priloZeného k tejto
zmluve

~—

Ing. Marian Marek
Konate!’ PosAm, spol.

S T.0f)

Ing. Peter Skodny
Konatel' PsAm, spol
S r.o.




mTrust viastni a prevddzkuje rieSenie ANZU pre autentifikovanie osob a autorizovanie
dokumentov (dalej len AA sluiby) prostrednictvom aplikdcie v mobilnom teleféne.

DEUS prevddzkuje IS DCOM. Rozhodujicu ¢&ast prevddzkovych sluileb mu zabezpeluje
Konzorcium. DEUS sa snaii vytvorit podmienky pre masové poutivanie elektronickych sluZieb
zvydujuc ich dostupnost a atraktivnosf. Jednym z kfiéovych ukazovatelov, ktoré musi DCOM
spinit, je potet elektronickych podanf od ob&anov za rok. Ako kriticka barléra pri naplianf tohto
ukazovatela sa momentalne ukazuje mald penetracia elD medzi obéanmi. T3 je zase dosledkom
vel'mi zlofitej indtaldcie a poutivania tohto riedenia.

DEUS vidi moZnost zvysit penetrdciu elektronickych sluZieb v pouiiti mobilnej verzie sluieb
autentifikicle os6b a autorizicie dokumentov, ktord by mala byt z uiivatelského hradiska
podstatne jednoduch$ia a privetivejSia. UPVII povaiuje takuto iniciativu za zmyslupint aje
pripravené ju podporit. M3 viak jednu zdsadnu poZiadavku. V pripade Uspe$ného overenia
funkénostli a uZivatelského komfortu chce mat moZnost rozsirit takéto riesenie pre vietky eGov
sluiby. Navrh rieSenia je koncipovany tak, aby vytvoril podmienky pre prevadzku v prostredi
centrdlneho poskytovatela elektronickych sluZieb $tatu (NASES).

Komponenty rieenia poskytujice zakladnu funkcionalitu mobilnej autentifikdcie a autorizacie su
produkty spolognosti mTrust, s.r.o. Jednd sa o produkty mTrust ANZU backend a mTrust ANZU
SDK (zabezpecujuci dvojfaktorovi autentifikaciu a autorizdciu prostrednictvom smartfénu).

Riesenie ako celok pozostava z vyssie uvedenych produktov akoajz komponentov, ktoré budu pre
$pecifické potreby rieSenia ako celku vytvorené. Sucastou dodavky su aj price spojené
s implementaciou a technickou podporou riedenia. UPPVII pozaduje dodriat taky navrh celého
rieSenia, ktory kedykolvek v budicnosti umozni €o najviac transparentné (z pohfadu koncového
poutivatefa — teda obéana a podnikatela) pripadné nahradenie ANZU komponentov (back-end aj
SDK) za iny typ rie$enia (tzv. no vendor lock in princip). Toto predpokladd, ie akékolvek vystupy
(napr. databdza prepojeniaidentit a zariadeni) si suéastou tav. projektovo ,$peclifickych” éasti (vid’
nizdie).

Riesenie je navrhované tak, aby bolo schopné fungovat v reime vysokej dostupnostl. Predpoklada
sa, e riedenie bude umiestnené a prevddzkované v infrastruktire NASES-u (UPVS) z dévodu
eliminacie dodato¢nych nakladov na migréciu.

Detailny popis jednotlivych komponentov rieSenia a zoznam poZiadaviek na jeho funkcionalitu Je
v Casti 5 tohto dokumentu.




miD
3 Mebling
aplitdciapre AA
Uy
&=
£8
1 ANZU BE &M §a IsDcom
Portal 6 CPK St
4.CA

UPVsS

Komentdr k funkénej schéme:

i)

i)

i)

Zité podfarbenie — Easti, ktoré doddva do rieenia spolo¢nost mTrust ako hotové
a povaiuje ich za svoje dusevné vlastnictvo, ku ktorému nebude postupovat zdrojovy kéd
odberatefovi. Resp. len dd zdruku, %e v pripade ukonlenia svojho fungovania bez
nastupnictva poskytne zdrojovy kéd odberatelovi bez dalsich dodato&nych narokov.
Akékolvek vystupy (napr. databdza prepojenia identit a zariadeni) su su¢astou miD
$pecifickych &asti (vytvdranych na mieru) projektu — odovzddva sa knim vietka
dokumentidcia, véitane zdrojového kdédu. Rovnako st v odovzdévanej dokumentdcii
detailne popisané $tandardné rozhrania (a protokoly) pre komunika¢né toky medzi ANZU
back-end a ANZU mobile SDK s vynimkou tych, ktoré si sulastou bezpe&nostnych
mechanizmov.

Modré podfarbenie — &asti rieSenia, ktoré budu vytvdrané na mieru pre DEUS. K tymto
¢astiam rieSenia bude odberatefovi odovzdana vietka dokumentdcia véitane zdrojového
kdédu, s vynimkou Certifika¢nej autority (CA)

Modré podfarbenie s hrubym okrajom — dnes ui existujuce &asti eGov rieSenia, ku ktorym
sa bude novo pripravované rie$enie pripajat

Mobilnd aplikacia bude mixom hotovej &asti (2. ANZU mobile SDK), ktord dodd mTrust
a $pecifického riedenia, ktoré bude urobené na mieru pre potreby projektu (3. Mobilna aplikacia
pre AA sluiby). Odberatel dostane k dispozicii zdrojovy kdd len k ¢asti, ktord bude tvorend na
mieru pre potreby projektu.

x’;;‘ll'l_-

i profe bt e o nasledogr

Upravy 1AM

Upravy UPVS

In$taldcia a konfigurdcia cerfitikatnej autority

Aktivécia na IOM




e Bezpecnostny projekt, vratane penetra¢ného testovania (si¢astou projektu je viak
suéinnost pri oboch vystupoch ~ to znamena dodanie podkladov pre bezpe¢nostny
projekt a odstrafiovanie identifikovanych slabin 2 penetraénych testov)

e Dodatocné licencie

e Nastavenie externého loadbalancingu

o Zmeny sietovych konfigurdcil

o Zmeny firewall nastaveni

o Zabezpecenie ndstrojov na monitorovanie prevadzky rie$enia

Vystupy a akceptacné kritéria
‘Bod
"1.HLD (vysokoﬁrovr‘ic;vv' dizajn)

2. Detailny ndvrh rle3enia

"3, Inftalicia testovacieho
prostredia

4, Autentifikicla pre UPVS

| Funkné testovacie

"| Funk&n4 autentifikicla

Vystup

‘Dokument

"| Dokument, vratane popisu

testovaclch scendr
a akcepta&nych kritéril

prostredie, vratane
deliverables (artefakty)
samotného riefenia (mobilelD
portél, ANZU backe-end,
mobling aplikdcia, register
prepojenych Identit

a zariadenf)

Akceptalné kritérla
| Oponentura

| Oponentdra

“Test, vratane protokoluo preukdzani
funkénosti pomocou relevantnej Easti
testovacich scendrov a spinenle
pripadnych dodato&nych relevantnych
akceptaénych kritéril.

"| Test, demonétracia, vrdtane protokolu

o preukazanf funk&nost! pomocou
relevantnej ¢asti testovacich scenarov
a splnenie pripadnych dodatoénych
relevantnych akceptaénych kritérif.

S. Autorizicia textového retazca
pre UPVS

6. Autorlzdcia ASIC kontajnera
pre UPVS

Funk¢&nd autorizécia
textového retazca

Funkénd autorizédcia ASIC
kontajnera cez CPK

| Test, demon3tracia, vrtane protokolu
o preukazanf funkénosti pomacou
relevantnej ¢asti testovacich scendrov

' a splnenle pripadnych dodatognych

relevantnych akcepta&nych kritéril.

Test, demonétracia, vritane protokolu
o preukdzanifunkénosti pomocou
relevantne] &asti testovacich scenarov
a spinenie relevantnych akceptaénych
kritérii.

| 7. Prevadzkové dokumentécia

8. Sucinnost pre bezpeénostny
projekt

Dokument

" Saéinnost, dodanie
potrebnych podkladov pre
bezpeénostny projekt.

Oponentura

"Vysporiadané poZiadavky o podkladovi
dokumentéciu nutnu pre bezpe¢nostny
projekt.




Riesenie na autentifikaciu a vyjadrenie vole (el. podpisom) ob¢ana/poutzivatela
pomocou smartfénu - dostupné z ISVS (AIS, UPVS...).

RieSenie mobilelD musi zabezpecit, aby na strane klienta nebolo nutné poutit Ziadne
d'aldie HW zariadenie — SIM karta, pamitova karta, Specidlny HW telefénu atd'.

Rie$enie mobilelD nesmie mat vplyv na samotné elektronické sluzby VS, ktoré budu
nadalej dostupné cez desktop/notebook, nie cez smartfén. Uprava rozhrani
elektronickych sluZieb na vyuZivanie smartfénom je out of scope tohto projektu.
Smartfén bude vyuzivany iba na prihlasovanie (autentifikaciu) a podpisovanie
(vyjadrovanie vole pomocou elektronického podpisu), Zziadne iné ukony. Jedinou
vynimkou z tohto ustanovenia je poZiadavka na pristup k elektronickej schranke
pouzivatela priamo zo zariadenia, na ktorom je aplikacia nainstalovana.

Podporovana uroveri autentifikdcie musi byt minimalne pokro¢ila (podla . /konavscicho

paneideig beesinis (£3)) 2010/ 1572) —s dérazom na pragmaticky roll-out a ,quick-win“
povahu projektu.

Podporovana minimdlna urover elektronického podpisu ako prostriedku vyjadrenia véle
musi byt urovne zdokonaleny el. podpis (podla ;i 1vice s 1, kehiy Pagt

s Rady (LY £ D1043054 - CIDAS, Edaok 26).

Autentifikdcia a vyjadrenie vole musi byt dostupna len pomocou aktivneho
internetového pripojenia zo zariadenia, bez ohfadu na spésob (WiFi, 4G, 3G, 2G,...).

Rle$enie mobilelD musi byt realizované ako ,,Otvorené” v zmysle vyuiZivania
(poskytovanie adekvatnych OpenAPI 3.0 rozhrani) Staitom garantovanej mobilnej
identity aj mimo ekosystém verejnej spravy. Intenzivne vyuZivanie je o¢akavané najma
vo finanénom sektore.

Vsetky technoldgie (napr. QR kdd) a poutité protokoly a formdty musia byt v sulade so
Standardami (najma Vynos o Standardoch IS VS €. 55/2014).

Aplikdcia musi mat moZnost monitorovania §tandardnymi nastrojmi ako napr. Zabbix
(resp. reportovania pouzivatelnosti, chyb a inych beinych prevadzkovych parametrov)
a musi logovat aktivitu pouzivatelov.

RieSenie musi byt v sulade s platnymi pravnymi predpismi a relevantnymi
bezpecnostnymi $tandardmi.

Sucastou dodavky musi byt sucinnost pre analyzu rizik, analyzu dopadov na existujtce IS
a posudenie vplyvu na ochranu osobnych tdajov.

Rie$enie musi byt v sulade so Zékonom £. 305/2013 (zdkon o e-Governmente) § 23,
¢ldnok 1, pismeno a).




= Ziadny vendor lock-in (netyka sa ANZU): Rie$enie musi byt dodané vritane
zdokumentovanych zdrojovych kédov spsobom, ktory objedndvatelovi umozni softvér
a jeho zdrojovy kdd poutivat na fubovolny uéel, neobmedzenym sp6sobom upravovat a
Sirif.
Spdsob zabezpecenia majetkovych autorskych prav k dielu: udelenim suhlasu na
poutltie (licenciou).
Rozsah poutitia diela: neobmedzené pouiitie z pohfadu uzemného aj ¢asového rozsahu
s moZnostou poskytnut licenciu neobmedzenému poétu koncovych pouzivatelov.
Vyhradnost licencie: nevyhradna licencia (nie je obmedzené prévo poskytovatela

licencie poskytnut zhodnu licenciu tretej osobe, prip. dielo sém v rozsahu licencie

poutit).
' Poutitie a ${renie SW: bez obmedzeni.
Upravy a rozsirovanie: bez obmedzeni.

Moinosti kompatibility s inym SW/licenciami: bez obmedzeni.

V pripade, e rieSenie bude obsahovat komponenty, resp. ¢asti dlela, ktoré su
uzavretym SW, musi doddvatel zabezpecit, aby obstaravatel mohol takéto &asti diela na
zéklade vlastného uvéienia nahradit bez dopadu na prevddzku a koncovych

pouiivatelov.

Ako ui vyplyva z predchddzajiceho textu, samotné rieSenie sa skladd z nasledujucich &asti

Jad
Vieobecné poZiadavky pre prihlasovanie:

= Prihlasovanie (autentifikacia) sa musi riadit diagramom:

TO-BE: Prihlasenie smartfonom

S siovensio sk Na mobile
Prids(sa —» Pml‘&""on —> nastarioval apikscu —> e nanima ey
ynartidrom i mobilelD 000

=] © 2
= Pre prihldsenie prostrednictvom smartfénu musi byt pouiitd iba dedikovand mobilnd
aplikdcia, QR k4d a PIN kéd.

ikacia nasnima VioZenie PIN do

= Prihlasovaci QR kéd musi byt jedinegny, neprenositefny, neopakovatefny a musi mat
¢asovo uréenu platnost.

Vieobecné poziadavky pre prihlasovanie (v pilotnom nasadeni do schrénky) priamo na
zariaden( (smartféne) pouiivatela:

Pritdassni




» Aplikdcia umoini pouiivatefovi prihlasenie do akejkofvek eGov sluiby (v pilote do
elektronickej schranky) zo zariadenia, na ktorom je aplikacia nain$talovana.

= Po kliku na ,Rychly pristup do schranky” v mobilnej aplikdcii systém vyzve pouzivatefa na
zadanie PIN kodu. Po uspesnom zadani otvori (prednastaveny) internetovy
prehliada¢/WEB view a v iom zobrazi elektronicku schranku pouzivatela.

* Na pozadi prebehne $tandardné prihlasenie do UPVS, ktoré sa ale neriadi procesom
popisanym na obrazku a nasledné presmerovanie do elektronickej schranky. Samotny
mechanizmus prihldsenia musi byt univerzélne aplikovatefny na akukolvek eGov sluzbu
(implementovani pomocou web strénok - portdlu). Na preukdzanie bude sluZit
samostatny testovaci scendr, pomocou ktorého sa bude dat do el. schranky pristupit. A to
nielen z mobilnej aplikacie (kde prebieha prihlasovanie), ale aj z mobilného prehliadaca
na smartféne (po zadani prislu$nej URL na el. schranku).

* Po prihlaseni bude moiné pomocou mobilnej autentifikicie aj potvrdit notifikaénu
dorucenku za predpokladu, Ze jej mechanizmus je implementovany v eDesku $tandardne
cez IAM (autentifikacny alebo STS token — jeden z nich).

= Funkcionalita rychleho pristupu do schranky musi byt konfigurovatefna, t.z. bude moiné
pristup aktivovat a deaktivovat. Nastavenie bude jednotné a platné pre vietkych
pouZivatelov mobilelD, nie pre kazdého pouiivatela zvldst.

Vieobecné poiiadavky pre vyjadrovanie v8le cez (el.) podpls pomocou smartfénu:

= Autorizicia podpisom (vyjadrenie véle) sa musi riadit diagramom:

TO-BE: Podpisovanie smartfénom

. S . Portél: Podpiste 2 push notitikacie Aplikacia zobrazi
\"g::’:lzl‘::: = thnut::on;:r;‘odplsaf —» dokument navasom —» nastartoval aphkdciu —» nahfad, datum +
smartiéne mobilelD Podpisat
A
] I

A Portdl aj aplikécia
. . VioZenie PINdo . .
» Kiik na Podpisal —» amantiony > potvrdia

=) 000 pisanie
| Qo0 "
3 QCO -y

= Autorizdcia podpisom musi byt dostupna z danej elektronickej sluzby — kde pribudne
tla¢idlo ,Podpisat online” (v ramci tohto projektu sa to tyka len formularov
vypublikovanych cez UPVS) a bude sa riadit nasledovnym procesom:

1. Poui(vatel klikne na tladidlo ,Podpfsat online*




2. Nasledne je pouiZivatel presmerovany na centrdlny podpisovaci modul, kde bude
predvybrand metéda vyjadrenia véle pomocou smartfénu. Pouiivatel vidi o
podpisuje a spusti proces podpisovania.

3. Po vybere podpisat mobilom je potrebné len potvrdit v mobilnej aplikacii podpis
dokumentu a vloZit PIN. Centralny podpisovaci komponent podpisanie automaticky
rozozna bez nutnosti d'al$ej interakcie s pouZivatefom, dokument/formuldr podpise,
zobrazi potvrdenie podpisania a mobilna aplikacia ukonéi podpisovanie informéciou
pre pouzivatela o uspe$nom podpisani.

4. Vyzva na podpisanie bude jedine¢nd, neprenositelna a ¢asovo obmedzena.

= Ajpo prihlaseni sa cez mobilelD musi mat pouzivatel moznost pri vyjadrovani véle pripojit
| Citactku, vloZit elD a podpisat dokument/formuldr cez elD, t.j spésobom, ktory
v sti¢asnosti poskytuje UPVS.

VSeobecné poiiadavky pre reglstraciu, resp. aktiviciu mobilnej identity:

= Aktivdcia (registracia) mobilnej identity a zariadenia sa musi riadit diagramom a popisom
Obrazok 2: Aktivdcia mobilelD (online)

TO-BE: Aktivacia mobilelD (online)

www.slovensko.sh . Download mobilelD ey '
Aktivoval  —> ak’;g::;f‘g,’::'w —> aplikacie z appstore —» Aplukéé:: lr(\::nlma i Vloteme’gl?K ae
smartion y ==t SPUStENIE periar

- . L (0]

’ mobilelD
> VW::::():E‘ na _y pripravena na
pouivanie
000
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* Pre registraciu zariadenia, resp. manaiment aktivacie (aktivacia, deaktivacia) musi byt
vyZadovana elD karta.

s Registrovat, resp. aktivovat bude moZné smartfon a tablet (so systémom Android, iOS)
dalej len zariadenie. Dané jedno zariadenie resp. v ramci zariadenia jeden konkrétny
profil (v pripade ak zariadenie podporuje viac profilov) - méze byt priradené prave len k
jednej jedinej identite. Jedna identita méZe mat v jednej chvili aktivne viaceré zariadenia.

= Proces deaktivacie bude podrobne popisany v ramci HLD

= Aktivdcia aj deaktivacia musi byt odolna proti MITM Gtokom




Specifické potiadavky rozdelené podra tastl Jadra:

Mobilna aplikacia pre platformy Android a iOS.

Server cast

Aplikacia na smartfén musi byt realizovana pre mobilné operaéné systémyiOS a Android,
dostupné pre pouZivatefov prostrednictvom Apple Appstore, resp. Google Play. Aplikacia
bude podporovat aktudine vyrobcom (Google, Apple) podporované verzie operacnych
systémov.

Aplikdcla musi byt pravidelne aktualizovand, aby fungovala s kaidou aktualizdciou
platformy (Android, iOS).

Aplikacia musi podporovat ,push” notifikacie (alebo iny obdobny mechanizmus poslania
notifikdcie na zariadenie len pomocou datového spojenia — teda nie SMS) pre overovanie
identity pri prihlasovani, resp. pri vyjadrovani vole cez podpis pomocou smartfénu.

Po uspesnom prihldseni mobilnd aplikdcia musi ukonéit prihlasovanie, informovat
poutivatela o tispe$nom prihldseni a zobrazit zakladnu obrazovku aplikacie.

Rie$enie musi zabezpecit, aby sa po¢as podpisu pre daného pouiivatefa na smartféne
zobrazila push notifikacia — mobilelD: vyzva na podpis dokumentu. Po swipe (alebo kliku)
na notifikdciu sa aplikdcia automaticky nastartuje a zobrazi ndzov podpisovaného
dokumentu/formuldra, ddtum a €as zadania poZiadavky na podpis + krdtky sumar
podpisovaného dokumentu a vyzvu na podpis.

Pri 3-ndsobnom nesprdvnom vloZeni PIN, sa musi proces podpisovania prerusit
a zablokuje sa aj celd aplikacia. Odblokovanie aplikdcie bude moZné len pomocou PIN2.

Dodavatel musi zabezpe¢it dplnu pripravenost rie$enia na plne mobilné scendre (jedind
pripustnd vynimka — komponenta pre zobrazovanie podpisovaného dokumentu
v Centrdlnom podpisovacom komponente). Ak pouZivatel bude v budtcnosti pristupovat
k UPVS cez mobilné zariadenie, musi mat moZnost pouit rovnaké zariadenie
s nainitalovanou a aktivovanou mobilnou aplikaciou.

V pripade netspe$ného pokusu o prihldsenie, alebo podpisanie dokumentumusimobilnd
aplikdcia notifikovat pouZivatefa o dovode, pre ktory akcia zlyhala (strata spojenia,
vyprianie session, nespravny PiN,...). Nesmie byt generovand generickad chybova hldska,
ale presnd informdcia pre pouiivatefa s moinostou priamo z aplikicie kontaktovat
podporu NASES.

rieSenia

Server Cast rieSenia, ktord realizuje samotni metddu overenia Identity a zaroven
podporuje aj dani metddu vyjadrenia vole pomocou smartfénu. Rovnako tato ¢ast
zabezpecuje registracny proces — teda aktivdciu a deaktivdciu zariadenia pre danu
identitu.

Dostupnost server Casti rieSenia overovania identity a realizicie elektronického podpisu,
resp. registracnej asti (aktivacia, deaktivdcia zariadenia): 99,9%.




Server €ast rieSenia musi vediet zvladnut 10 paralelnych podpisovacich transakcii za
sekundu v 3pic¢ke (2 — 5 transakcii v sekunde priemerna vytaZenost), pricom celé rieSenie
musi byt otvorené pre pripadné d'alSie $kalovanie.

Mobilnd identita bude prepojena na identitu elD. Systém teda rozpozna, Ze ide o toho
istého pouiivatela a odliSny je len sposob prihldsenia (Princip odvodenia od Statom
garantovanej identity ostane zachovany).

Registracna tast riefenia (obrazovky, logika) bude $tandardne prepojend s UPVS IAM (ako
ktorykolvek iny service provider) — pomocou $tandardnych rozhrani (SAML 2.0 service
provider, resp. podrobnejsie podfa aktudlneho integraného manualu UPVS). Z IAM bude
registrana ¢ast riesenia $tandardnym spdsobom dostavat informdcie o identite a tieto
pérovat s aktivovanym zariadenim.

Mobilnd identita, ktora vznikne po registrécii zariadenia - nebude viazana na Zziadnu HW
kartu, token ani Ziadny dodato¢ny HW, pricom ale bude dostato¢ne (vid top-level
poZiadavky) zabezpecené jej previazanie so smartfénom.

Pri aktivacii mobilnej identity (a zariadenia) sa vygeneruju certifikity potrebné na
prihlasovanie a podpisovanie (pomocou prepojenia na certifika¢nu autoritu) —minimalne
uroven pokrocila.

Server ¢ast rieSenia musi byt zabezpecéend proti brute force iutokom oboch typov:
o Jeden user, vela pokusov (napriklad generovanych QR kédov).
o Vela userov, jeden pokus.

Prihlasovanie aj podpisovanie musi byt odolné vo¢i tzv.,,Man in the Middle” atokom.

Centrainy spolo¢ny modul (front-endu) pre podpisovanie dokumentov v eGov.

Server ¢ast aj s GUI, do ktorej posielaju sluzby dokumenty na podpis a ktord umozni do
budicna okrem mobilného podpisovania, vloZenie aj inej metéddy vyjadrenia vole
(podpisom).

Pri ¢akani na podpis centrdlny podpisovacl komponent zobrazi informdciu/instrukcie pre
pouzivatela.

Podpisovaci modul umoiriuje vizualizdciu dokumentu, resp. formuldra, ktory sa ide
podpisovat. Komponent mus/ podporovat minimdlne vizualiziciu formatov PDF/A-1,
PDF/A-2, TXT, PNG, XML v zmysle § 57a Vynosu o §tandardoch pre IS VS.

Pouzivatel — ked'vidi, ¢o ide podpisovat —mdie spustit podpisovaci proces.

Po skon¢eni podpisovacieho procesu vrati podpisovaci komponent podpisany dokument,
resp. formuldr naspét do sluZby.

RieSenie musi respektovat jednotny dizajn manual elektronickych sluZieb.




= RieSenie musi byt otvorené pre zapojenie aj dalsich uznanych spdsobov autorizécie.

= Riedenie musi podporovat vytvdranie kontajnera ASIiC-XAdES alebo ASiC-CAdES, zvéiit
podporu ASIiC-E podla Vykonavacieho rozhodnutia Komisie EU 2015/1506

Optional: Sluzby certifikacnej autority pre elektronické podpisy
= uroveri zdokonaleny el. podpis (ako spoloény modul front-endu).

= Vydavanie, revokdcia, rusenie certifikatov.
= OCSP, CRL overovanie platnosti certifikdtov.

Dalsie poziadavky
= Predmetom obstarania je existujuci, funkény systém s redlnou referenciou na trhu, ktory
musi byt doddvatel schopny odprezentovat formou Zivej ukaiky (nie ppt, alebo vided).

= Dodavatel musi ponuknut riedenie, ktoré bude dodané, naintalované na viastny HW
obstardvatela, alebo do vladneho cloudu a ndsledne prevddzkované.

= Rie$enie by malo byt prevadzkované na vlidnom cloude.




Priloha ¢. 17 - Predmet a obsah stuc¢innosti objednavatela a dodavatela
1. Objednavatel bude poskytovat doddvatefovi potrebna sudinnost pri realizacii predmetu

2.

zdvazku, najma viak spristupni hardwarové komponenty potrebné pre funkénost mobilnych
AA sluZieb vo vlastnictve a prevddzke tretej strany a zabezpeli potrebnu stcinnost tretej
strany pre riadne fungovanie predmetu Dodatku &.5.

Aby Objedndvatel mohol tento hardvér spristupnit, Dodavatel poskytuje nidie uvedenu
technicku $pecifikaciu hardvéru a HSM modulov vrdtane d'al$ich upresneni prevddzkového
prostredia potrebného pre riadne fungovanie predmetu Dodatku €.5.

Dodavatel taktieZ poskytuje nizsle uvedenu 3Specifikaciu préc, ktoré je potrebné vykonat
vprevadzkovom prostredi tretej strany, vrdtane opisu API, rozhrani aintegraci
prevddzkového prostredia potrebného pre riadne fungovanie predmetu Dodatku €.5.

Specifikacie

Specifikacia hardvéru:

Predpoklada sa umiestenie vo vlddnom cloude alebo v inom prostredi, ktoré je ekvivalentné s
parametrami vliadneho cloudu

0S RedHat alebo Centos

Prostredie PROD:

o 8xlarge (4x vCPU, 16 GB RAM, 80 GB system disk Tier2)

o 7x x-large (8x vCPU, 32 GB RAM, 100 GB system disk Tier2), z toho pre 3ks je nutny
diskovy priestor zviédit podfa odhadovaného poétu podpisov a retenénej doby
podpisov

Prostredie TEST:

o 15x medium (2x vCPU, 8 GB RAM, 60 GB system disk Tier2)

Sizing diskového priestoru predpoklada presunutie podpisov (autentifikdcia, autorizdcia)
star$ich ako 1 rok mimo prevadzkovu databdazu (tento priestor nie je su¢astou odhadov)
Predpoklada sa mozné navysenie zdrojov jednotlivych serverov (vCPU, RAM, HDD)

Kriticky je diskovy priestor pre odkladanie podpisov PKCS?, kde jeden podpis mé cca 30KB

Definicie zdrojov vo vlddnom cloude vychadzaju zdokumentu Katalég sluZieb Poskytovatela:
Ministerstvo vnitra SR, Cislo: UPPVIl 2219/6436/2017-0AeG, Verzia: 1.8, Datum publikovania: 8.2018
na htto://www.infornatizacia.sk/boskvtovanie-siuzieb-vladneho-cloudus/22858s

Specifikacia HSM modulov pre KCA:

Vypracovand auditnd sprdva profilu ochrany a bezpeénostného zdmeru s minimdlinou
bezpeénostnou uroviiou EAL 4+ (elDAS compliancy).

Splfia pozladavky VYKONAVACIEHO ROZHODNUTIA KOMISIE (EU) 2016/650: ISO/IEC 15408,
ISO/IEC 18045, EN 419211

Sizing (plati pre KGA aj CA):

o Kaida aktivacia pouZivatefov aktivovanych za prvy rok prevadzky predstavuje podpis
certifikatu

o Vykon HSM sa vidy normuje na k¢ s dlzkou 1024 (redlne budu 4k kitge, takze potet
transakcii je potrebné delit &islo 4).

o Predpoklada sa findlne cca 100k aktivnych pouiivatefov podpisu. Nech sa v ,peak
hour” robi 50K podpisovych transakcii — moZe to znamenat cca 15-30 transakcii za
sekundu (podla toho ¢ibude aj TSA pri podpise alebo nie). Samozrejme to je zataZenie
generované z projektu MobilelD, HSM moduly méZu byt poutité ajpre iné Gcely (inych
projektov)

Na zdklade uvedeného budi HSM moduly s vykonom cca 6000 transakcii za sekundu).




Zéroveri kvoli redundancii je nutné objednavat dva kusy.
Prikladom Je nShield Connect 6000+ F3, ktory ma certifikiciu NBU ateda by neddjde
k zdrzaniam prl vybavovani certifikdcie vSR. Vid: http://www.nbusr.sk/doveryhodne-
sluzby/certifikacia-produktov/certifikavane-produkiy/pre-poskylovatelov-sluzieb/index. htmi
Specifikacia prac:

e Vybudovanie KCA s HSM modulmi podfa $pecifikacie vyssie
Sietové prepojenie serverov
Konfiguracia vstupného load balancera
Konfigurdcia firewallu/ov
Zakupenie SSL certifikdtu
Vytvorenie aplika¢nych profilov v Apple Developer Centre a Google Play Console

o vratane nasledného publikovania aplikacii.
e Pripojenie riedenia mobilelD na UPVS, resp. IAM, tak aby autentifikacia mobilom bola funkéna
a dostupna v rdmci vietkych sluzieb, ktoré prihlasovanie pod UPVS IAM vyugivaju.

(]




Priloha ¢. 18 - Harmonogram poskytovania sluZieb za ticelom poskytovania mobilnych AA sluzieb.

Tyidne od spustenia projektu
Cena bez DPH
1 | Detailnv ndvrh rie3enia 36480 €
2 |In3taldcia testovacieho a vyvojového prostredia 18 560 €
3 | Autentifikacia pre UPVS 66 560 €
4 |In3taldcia produkéného prostredia 34 560 €
5 |Autorizicia textového refazca pre UPVS 35200 € [
6 |Vyvoj centrdineho podpisovacieho komponentu 69 760 € ‘
7 |Autorizicia ASIC kontajnera pre UPVS 37760 €
8 |Odovzdanie do prevadzky {Akceptaény protokol) 0€
Cena spolu bez DPH : 298 880 €

@ Fakturaény milnik




PRILOHA ¢&. 19 K ZMLUVE

O POSKYTOVANI SLUZIEB SPRAVY, UDRZBY, TECHNICKEJ PODPORY
A PREVADZKY INFORMACNEHO SYSTEMU DCOM zo diia 04.02.2014

( Sluzby technickej a prevadzkovej podpory )

Udriba softvéru ANZU :

Suvisi najm4 s prirodzenych vyvojom mobilnych operainych systémov Android a iOS. Poskytovatel’
sa zavizuje podporovat’ najmenej tri ostatné aktudlne verzie operaénych systémov iOS a Android
a zaroveii vdas testovat pripravované verzie operatnych systémov iOS a Android tak, aby pri ich
vydani ako verejnej finalnej verzie bol softvér ANZU ( konkrétne ANZU mobilné kniznica ) funkeny.
Vydanie aplikacie s aktualizovanou kniZnicou je (lohou a povinnostou poskytovat siéinnost
Objednavatel’a.

Poskytovatel’ sa zaroveri zavizuje udrZiavat’ softvér ANZU tak, aby spIﬁa] relevantné bezpe&nostné
poziadavky a zéroveri upravovat’ ho tak, aby reagoval na pripadné zname bezpe&nostné hrozby.

Udrzba softvéru ANZU sa riadi vlastnym cyklom vydavania aktualizacii.

Podpora previdzky informaéného systému s ohl’adom na softvér ANZU :

Podpora suvisi sriefenim porach aktivacie, autentifikdcie a autorizicie, kde je oddvodneny
predpoklad, Ze pri¢inou poruchy je softvér ANZU.

Dostupnost’ podpory je v pracovné dni od 08.00 hod. do 18.00 hod.

Rie$enie poruchy P1 :

Popis: P1 predstavuje zavazny incident prejavujici sa ako vypadok celého systému, ktory sposobuje
nedostupnost’ sluzieb poskytovanych Objednavatefom pre jeho koncovych zékaznikov : nefunguje
aktivacia, autentifikacia a autorizacia na vetkych mobilnych platformach.

Negativne vymedzenie ( zivizok Poskytovatel’a sa nevztahuje na ) : RieSenie porich vyvolanych
tretimi stranami. Poruchu SW aHW dodaného a prevadzkovaného trefou stranou. Podpora
pomenovanych pouZivatel'ov, riadenie a realizacia zmien.

Lehoty: Odozva na oznamenie poruchy je do 1 h od okamihu doruéenia oznamenia o poruche.

RieSenie poruchy je do 4 h od okamihu doruéenia ozndmenia o poruche.

RieSenie poruchy P2 :
Popis: P2 predstavuje ¢iastoény vypadok celého systému, ktory spdsobuje nedostupnost’ sluZieb
poskytovanych Objednavatelom pre jeho koncovych zakaznikov : Uplny vypadok aktivacie,

autentifikacie a autorizdcie na jednej mobilnej platforme.




Negativne vymedzenie ( zdviizok Poskytovatel’a sa nevzt'ahuje na ) : RieSenie porich vyvolanych
tretimi stranami. Poruchu SW a HW dodaného a previddzkovaného trefou stranou. Podpora
pomenovanych pouZivatel'ov, riadenie a realizacia zmien.

Lehoty: Odozva na ozndmenie poruchy do 1 h od okamihu doruéenia ozndmenia o poruche. RieSenie

poruchy je do 16 h od okamihu doru¢enia ozndmenia o poruche.

RieSenie poruchy P3 :

Popis: P3 predstavuje vypadok niektorej z funkcii systému ( aktivécia, autentifikdcia, autorizacia ),
ktori je mozmo obist, alebo riedit’ ndhradnym spésobom, ato aj za cenu zniZeného komfortu alebo
vykonu systému.

Negativne vymedzenie ( zdv3zok Poskytovatel'a sa nevzt'ahuje na ) : RieSenie poriich vyvolanych
tretimi stranami. Poruchu SW a HW dodaného a previddzkovaného trefou stranou. Podpora
pomenovanych pouZivatel'ov, riadenie a realizicia zmien.

Lehoty: Odozva na oznidmenie poruchy je do 2 h od okamihu doruéenia ozndmenia o poruche.

RieSenie poruchy je do 10 pracovnych dni od okamihu doruéenia ozndmenia o poruche.

Preetrenie oznadmenej poruchy Poskytovatefom moéZe viest k preregistracii na poruchu s niZSou

prioritou P2, resp. P3, o je v pdsobnosti Poskytovatel'a po odstihlaseni Objednavatel'a.









