Zmluva o prevadzkovom overovani systému pre zber dat
¢. zmluvy overovatel’a 04/22 - EE — O 460

uzavreta v zmysle ustanovenia § 269 ods.2 zakona ¢. 513/1991 Zb. Obchodného zakonnika
Vv zneni neskorSich zmien (d’alej len ,,zmluva‘) medzi

Overovatel’om:
Sidlo organizécie:
Pravna forma:
Zapis:

Statutarny organ:
Osoba opravnena
podpisat’ zmluvu:

ICO:

IC DPH:

DIC:

Bankové spojenie:
IBAN:
SWIFT/BIC:

(d’alej len ,,overovatel™)

ZiadatePom:
Sidlo organizacie:
Zapis:

Statutarny organ:

Zeleznice Slovenskej republiky

Klemensova 8, 813 61 Bratislava

Ina pravnicka osoba

Obchodny register Okresného sudu Bratislava 1.,
Oddiel: Po, Vlozka ¢. 312/B

Ing. Miloslav Havrila, generalny riaditel ZSR

Bc. Milan Kubicek, namestnik generalneho riaditel’a

ZSR pre prevadzku

31364501

SK2020480121

2020480121

VUB, as.

SK11 0200 0000 3500 0470 0012
SUBASKBX

SOITRON, s.r.o.

Plynarenska 5, 829 75 Bratislava

Obchodny register Okresného studu Bratislava .,
Oddiel: Sro, Vlozka ¢. 37618/B

Ing. Maridn Skéakala, vykonny riaditel’ a konatel

Osoby opravnené na podpis zmluvy: Ing. Marian Skakala, vykonny riaditel’ a konatel

Osoba opravnena rokovat vo veciach

zmluvnych:

I1CO:

IC DPH:

DIC:

Bankové spojenie:
IBAN:

SWIFT:

(d’alej len ,,ziadatel™)

(spolocne tiez ,,zmluvné strany*)

Ing. Marian Trnka, sales manaZzér
35955678

SK2022066937

2022066937

Tatra banka, a.s.

SK40 1100 0000 0026 2583 2658
TATRSKBX
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1.2

1.3

1.4

Clanok I.
Predmet zmluvy

Predmetom zmluvy uzavretej na zaklade ziadosti ziadatela je odskuSanie a vykonanie
prevadzkového overovania (d’alej ,,skaska“ alebo ,,prevadzkové overovanie®) systému
pre zber dat z technologickych zariadeni riadiaceho systému stanice, pripojenych
do ethernetovej siete, za i¢elom neinvazivneho bezpe¢nostného sietového monitoringu,
analyzy a vyhodnotenia kyber-bezpecnostnych rizik vo vybratej lokalite trakénej
napajacej stanice (d’alej len ,,overované zariadenie*). Jeho Specifikacia je uvedena v bode
1.4 tejto zmluvy.

Ziadatel’ sa zavizuje dodat’ a namontovat’ overované zariadenie Vv prevadzkyschopnom
stave overovatelovi v stlade s podmienkami stanovenymi touto zmluvou.

Overovatel bude priebezne pozorovat' cinnost overovaného zariadenia pocas
prevadzkového overovania.

Pre potreby sktsky budu k existujucemu riadiacemu systému stanice variantne pripojené
zariadenia v nasledovne;j Specifikacii podl'a aktualnej dostupnosti:

Variant A: Cisco UCS C220 M3 SFF (Senzor #2)
e Standardny server montovatelny do 19" rozvadzada, vyska 1U; rozmery: 4.32 x
43.0x 72.4cm
e Napdjaci zdroj: 2x 650W 230V~
e Charakteristiky zdroja: maximum AC input current: 3.65A, maximum AC inrush
current: 11A, efektivita: Platinum
e Klucové komunikacné rozhrania: 1x 1G RJ45 CIMC, 4x 1G RJ45 data+SPAN

Podrobna specifikacia:
https://www.cisco.com/c/dam/en/us/products/collateral/servers-unified-computing/ucs-c-series-rack-servers/c220m3-sff-
specsheet.pdf

Variant B: Cisco UCS C240 M3 SFF (Senzor #3)

o Standardny server montovatelny do 19" rozvadzaéa, vyska 2U; rozmery: 8.70 x
44.55x 71.23 cm

e Napajaci zdroj: 2x 1200W 230V~

e Charakteristiky zdroja: maximum AC input current: 7A, maximum AC inrush
current: 30A, efektivita: Platinum

e KTlucové komunikacne rozhrania: 1x 1G RJ45 CIMC, 4x 1G RJ45 data+SPAN,
2x 10G SFP+ SPAN

Podrobna Specifikacia:
https://www.cisco.com/c/dam/en/us/products/collateral/servers-unified-computing/ucs-c-series-rack-servers/c240m3-sff-
specsheet.pdf

Variant C: HP Proliant DL380 Gen10 LFF (Senzor #9)

o Standardny server montovatelny do 19" rozvadzaéa, vyska 2U; rozmery: 8.74 x
4455 x 73.03 cm

e Napajaci zdroj: 2x 800W 230V~

e Charakteristiky zdroja podl'a dokumentacie vyrobcu: Rated Steady-State Power:
800W, Maximum Peak Power: 800W

e KTIucové komunikacné rozhrania: 1x 1G RJ45 iLo, 4x 1G RJ45 data+SPAN, 2x
10G SFP+ SPAN

Podrobna Specifikacia:
https://support.hpe.com/hpesc/public/docDisplay?docld=a00019683en_us&docLocale=en_US
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Clanok I1.
Miesto, druh a rozsah vykonu

Overované zariadenie bude instalované v objekte trakénej napajacej stanice Strba v podte
jeden kus a pripojené k existujicemu riadiacemu systému stanice.

Ziadatel' za zavizuje dodat’, inStalovat a pripojit' jeden kus overovaného zariadenia
do dvoch mesiacov po nadobudnuti Gi¢innosti tejto zmluvy. Presny den, ¢as montaze ako
aj suvisiace podmienky si ziadatel'’ vopred dohodne s overovatelom. Namontovanie
overovaného zariadenia za i¢elom ich prevadzkového overovania overovatel’ ziadatel'ovi
potvrdi pisomne.

Prevadzkové overovanie overovaného zariadenia je spojené so zaskolenim urcenych
zamestnancov overovatela zo strany Zziadatela za ucelom vykonu prevadzkového
dohl'adu pocas skusky. Overovatel’ ur¢i zoznam skolenych zamestnancov a zabezpeci ich
Gcast’ na Skoleni. Ziadatel' zabezpeéi ich zaskolenie v potrebnom rozsahu tak, aby boli
schopni kvalifikovane vykonavat' prevadzkovy dohlad nad overovanym zariadenim.
ZaSkolenie zamestnancov overovatela sa uskuto¢ni na naklady Ziadatela. O vykonani
riadneho zaskolenia zamestnancov overovatela bude spisany pisomny protokol
vyhotoveny v dvoch vyhotoveniach (pre kazdu zmluvnu stranu po jednom vyhotoveni)
a podpisany oboma zmluvnymi stranami tejto zmluvy.

Zmluvné strany sa dohodli, Ze prevadzkové overovanie v podmienkach ZSR bude
vykondvané v zmysle ,Metodického pokynu generalneho riaditela k vykonavaniu
prevadzkového overovania konStrukcii, konStrukénych prvkov, zariadeni, aplikacii
a technologii, variant ¢. 1.1. ,,Demontaz predmetu PO po ukoncéeni PO*. Overované
zariadenie prevadzkového overovania bude po ukon¢eni PO zdemontované, bez ohl'adu
na vysledok prevadzkového overovania.

Clanok I11.
Sposobilost’ a oznacenie pouzitych materialov

3.1 Udaje vyrobcu pouzitych komponentov st uvedené na vyrobnych $titkoch overovaného

4.1

4.2

4.3
4.4

zariadenia v rozsahu: nazov vyrobcu, oznacenie a typ vyrobku, rok vyroby.

Clanok IV.
Naklady na skisSku a d’alSie podmienky prevadzkového overovania

Vsetky naklady spojené s overovanim overovaného zariadenia znasSa Ziadatel’, vratane
nékladov zabezpecenia vyluk, zaistenie pracoviska pre potreby montaznych prac, a pod.
Tyka sa aj nakladov pre vyhodnotenie protokolov zberu dat, ich odovzdanie
overovatel'ovi.

Overovatel' umozni ziadatel'ovi montaz / demontaz overovaného zariadenia. Overovatel’
zabezpeci zaistenie vyluky potrebné k montazi / demontazi overovaného zariadenia, ak
budu nevyhnutné a potrebny pocet kvalifikovanych zamestnancov, vSetko na naklady
ziadatel’a.

Ziadatel’ zabezpeéi potrebné pracovné prostriedky a mechanizaciu na vlastné naklady.
Ziadatel' zabezpeéi potrebnii asistenciu zhotovitela riadiaceho systému stanice, Ku
ktorému bude overované zariadenie pripojené. Zmluvny vztah so zhotovitelom
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4.6
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6.1

6.2

6.3
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riadiaceho systému stanice pre potreby vykonu prevadzkového overovania si zabezpeci
ziadatel’ vo vlastnej rézii a vlastnymi ndkladmi.

Néklady vzniknuté odstraiovanim poruch overovaného zariadenia, ako aj Skody
vzniknuté jeho poskodenim alebo zni¢enim znasa ziadatel’ v plnom rozsahu. Pripadné
poskodenie overovaného zariadenia, alebo jeho znienie nebude ziadatel' uctovat
overovatel'ovi.

Za pripadné Skody spdsobené chybou overovaného zariadenia, alebo jeho poruchou pocas
prevadzkového overovania zodpoveda v plnom rozsahu ziadatel' v zmysle tejto zmluvy
arovnako aj za vSetky sposobené Skody, ktoré vznikni overovatelovi preukazanym
zavinenim zo strany ziadatel’a.

Clanok V.
Trvanie skusky

Prevadzkové overovanie (vlastny zber dat) bude realizované v trvani dvoch tyzdiov
od datumu namontovania overovaného zariadenia.

V pripade nepredvidanych okolnosti si overovatel so ziadatelom moézu dohodnat
prediZenie doby zberu dat maximalne o jeden mesiac. Predizit’ prevadzkové overovanie
je mozné raz bez potreby uzatvorenia pisomného dodatku k tejto zmluve.

Overovatel’ si vyhradzuje pravo overovaciu prevadzku ukoncit’ aj v lehote kratSej ako je
uvedené v bode 5.1 tejto zmluvy v pripade zisteni zavaznych skuto¢nosti jednoznaéne
deklarujucich neuspesnost’ prevadzkového overovania overovaného zariadenia, resp.
zisteni ohrozenia bezpecnosti prevadzky vlastnej technologie trakénej napdajacej stanice
z titulu vplyvu overovaného zariadenia. O takomto rozhodnuti overovatel' vyrozumie
ziadatel'a pisomne bez zbyto€ného odkladu aucinky predcasného ukoncenia
prevadzkového overovania nastanti dilom odoslania oznamenia o pred¢asnom ukonceni
prevadzkového overovania ziadatel'ovi.

V pripade ukon¢enia prevadzkového overovania podl'a bodu 5.3 tohto ¢lanku zmluvy je
ziadatel’ povinny do 2 dni od pisomného ozndmenia overovatel'a o pred¢asnom ukonceni
prevadzkového overovania na svoje naklady demontovat’ overované zariadenie a uviest’
dotknuté zariadenia do poOvodného stavu. V pripade ak ziadatel v lehote podla
predchadzajticej vety nevykona demontaZ overovaného zariadenia, ma overovatel pravo
demontovat’ overované zariadenie na naklady Ziadatela.

Clanok VI.
Stupen zabezpecenia skasky

V pripade poruchy alebo nespol’ahlivej funkcie, ktora vznikne v priebehu prevadzkového
overovania, bude ihned’ informovany zodpovedny zastupca ziadatel’a, ktory je povinny
zabezpelit’ pripadnli opravu overovaného zariadenia alebo jeho demontaz a uvedenie
zariadenia do pdvodného stavu.

V pripade, Ze ziadatel’ rozhodne o vymene zariadenia za nové, za¢ne plynat’ nova doba
prevadzkového overovania, na ktora sa vztahuju vsetky ustanovenia tejto zmluvy.
Najneskor v lehote jeden mesiac po uplynuti doby zberu dat a demontéazi overovaného
zariadenia odovzda ziadatel’ overovatel'ovi vSetky protokoly vygenerované overovanym
zariadenim aj s ich vyhodnotenim.

Na zaklade odovzdanych protokolov vypracuje overovatel spravu o priebehu
prevadzkového overovania.



6.5

7.1

7.2

7.3

7.4

7.5
7.6

8.1

8.2
8.3

Ziadatel' sa zaroven zavizuje, ze predmetné protokoly, ani ich vyhodnotenie, ani
informécie o priebehu skusky neposkytne tretim stranam.

Clanok VII.
Priebeh skisky (poziadavka ucasti dodavatePa na skusani)

Za 7ziadatel’'a bude zodpovedna osoba:
Martin Vozar, +421 907 801 460, martin.vozar@soitron.com

Za overovatel'a bude poverena osoba (a jej kontaktné tidaje) stanovena dodatocne e-
mailom zaslanym Zziadatel'ovi v lehote nie viac ako 10 kalendarnych dni od uGcinnosti
zmluvy. Primerane sa predchadzajuca veta pouZije aj pre pripad zmeny poverenej osoby
za overovatela.

Pocas prevadzkového overovania bude overovatel vykonavat odborné prehliadky
overovaného zariadenia. Konkrétne terminy odbornych prehliadok budi vopred
dohodnuté so ziadatelom. V pripade, ze k dohode o termine neddjde, uréi termin
overovatel’ jednostranne a oznami ho Ziadatelovi.

V pripade poruchy nahldsenej overovatelom mimo dohodnutych terminov odbornych
prehliadok alebo skusok ziadatel’ tieto odstrani do 2 pracovnych dni, alebo na Ziadost’
overovatel'a najneskor do 24 hodin od nahlasenia overovatela, ak sa v konkrétnom
pripade s overovatelom nedohodne na inej lehote. Ak charakter poruchy, alebo jej
odstranenie vyzaduje dodanie $pecialneho nahradného dielu, prerokuje ziadatel’ moznost’
iného terminu odstranenia poruchy s poverenou 0sobou overovatela.

Prevadzkové poruchy na overovanom zariadeni nahlasi overovatel’ telefonicky, faxom,
elektronicky (emailom) alebo pisomne na adresu ziadatel'a uvedenu v bode 7.1, uvedie
charakter, pripadne pri¢inu poruchy. Ur¢i termin odstranenia poruchy, pricom prizve
povereného pracovnika ziadatel’a.

Overovatel’ nebude vykonavat udrzbu ani opravu overovaného zariadenia.

V pripade poruchy na overovanom zariadeni, ktora nebude v urcenej lehote odstranena
ziadatel'om, si overovatel' vyhradzuje pravo na demontaz overovaného zariadenia na
néaklady ziadatela.

VIII.
Zavereéné ustanovenia

Tato zmluva nadobuda platnost’ diilom jej podpisania opravnenymi zastupcami obidvoch
zmluvnych stran a Géinnost’ ditom nasledujticim po dni jej zverejnenia. Ziadatel’ berie na
vedomie skuto¢nost’, Ze overovatel’ tiito zmluvu pred nadobudnutim jej i€innosti zverejni
V zmysle pravnych predpisov SR.

Zmluva sa uzatvara na dobu urcita a to na obdobie trvania prevadzkového overovania.
Zmluva zanikd obojstrannym podpisanim spravy o vyhodnoteni overovacej prevadzky.
Pred uplynutim dohodnutej doby, na ktorti bola zmluva uzavreta, tito zmluvu mozno
ukoncit’ pisomnou dohodou zmluvnych strdn alebo postupom podla bodu 5.3 tejto
zmluvy.
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Presné terminy planovanych ¢innosti buda emailom alebo telefonicky dojednané vopred
S uréenym zastupcom overovatela.

Zmeny alebo doplnky tejto zmluvy je mozné vykonat’ len formou pisomnych dodatkov
k zmluve podpisanymi opravnenymi zastupcami oboch zmluvnych stran.

Tato zmluva je vyhotovena v troch vyhotoveniach, z ktorych dve obdrzi overovatel
a jedno ziadatel.

Obe strany sa zavédzuju navzajom informovat o akychkol'vek zmenach suvisiacich
s touto zmluvou.

Pravne vztahy osobitne neupravené touto zmluvou, ale z nej vyplyvajace, sa budu riadit’
prislusnymi ustanoveniami Obchodného zdkonnika, subsididrne ustanoveniami
Obcianskeho zakonnika a prisluSnymi pravnymi predpismi Slovenskej republiky (SR).
Zmluvny vztah sa bude riadit’ pravnym poriadkom SR. Pripadné spory z tejto zmluvy
bud strany riesit’ prednostne spoloénym rokovanim, v pripade, ze neddjde k vyrieSeniu
sporu, mdzu strany poziadat’ o rozhodnutie prislusny sud SR.

Obe zmluvné strany vyhlasuju, ze si tuto zmluvu pred jej podpisanim precitali, Ze bola
uzavretd slobodne, vazne, urCite a zrozumite'ne a na znak sthlasu s jej obsahom ju
vlastnoru¢ne podpisuju.

Ziadatel’ je povinny dodrziavat’ Eticky kédex Zeleznic Slovenskej republiky. Aktualne
znenie Etického kodexu Zeleznic Slovenskej republiky je zverejnené na internetove;
stranke overovatela.

V Bratislave dia V Bratislave dna
SOITRON, s. r. 0. Zeleznice Slovenskej republiky
Ing. Marian Skéakala Ing. Veselka Jozef
vykonny riaditel’ a konatel’ namestnik generalneho riaditel'a ZSR

pre rozvoj a informatiku

Bc. Milan Kubicek
namestnik generalneho riaditel'a ZSR
pre prevadzku



