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Cislo Zmiuvy Objednavatela: 2022-0325-1212601
Gislo Zmluvy Poskytovatefa: 2202.2724904.......

Zmluva o servise a podpore bezpecénostnych systémov

uzavreta podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zédkonnik v zneni neskorsich

predpisov (dalej len ,Obchodny zakonnik") (dalej len ,Zmiuva®)

. ZMLUVNE STRANY

1.1. Objednavatef : Siovenska elektrizacna prenosova siistava, a.s.

Miynské nivy 59/A
824 84 Bratislava

Zapisany : v Obchodnom registri Okresného stdu Bratislava |.,
oddiel: Sa, vlozka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

¢islo Gctu: 2620191900/1100

IBAN: SK 30 1100 0000 0026 2019 1900

BIC (SWIFT): TATRSKBX

Menom spolocnosti kona: Ing. Peter Dovhun, predseda predstavenstva

Marian Siranec MBA, podpredseda predstavenstva
Osoby opravnené rokovat vo veciach:

Zmluvnych: Juraj Saktor, vrchny riaditel useku ICT
technickych: Mgr. Branislav Magula, vedtici samostatného odboru IT OT
bezpecnosti

(dalej len ,Objednavatel” alebo ,SEPS")

1.2. Poskytovater: Disig, a.s.
Zahradnicka 151,

821 08 Bratislava

Zapisany: Obchodny register Okresného sudu Bratislava |.,
Oddiel: Sa, vloZka &. 3794/B

ICO: 35 975 946

DIC: 2022116976

IC DPH SK2022116976

Bankové spojenie: TATRA banka, a.s

¢islo uctu: 2625768772/1100

IBAN: SK11 1100 0000 0026 2576 8772

BIC (SWIFT): TATRSKBX

Menom spoloénosti kona: Ing. Lubo$ Baték - predseda predstavenstva

Osoby opravnené rokovat vo veciach:

Zmiuvnych: Ing. Ivan Kuhn - podpredseda predstavenstva

technickych: Ing. ivan Kihn — obchodny riaditel

Martin Supka — technicky riaditer
(dalej len ,Poskytovatel™)

dalej spolocne len ,Zmluvné strany” alebo jednotlivo ,Zmluvna strana®)
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Il. PREAMBULA

Podkladom pre uzavretie Zmluvy je vyberové konanie a ponuka Poskytovatela ako Uspe$ného
uchadzaéa zo dita 07.12.2022

l. DEFINICIE

Servisné prace oznaluji vsetky &innosti, ktoré st na zaklade dohody Zmiuvnych strén
predmetom zavézku Poskytovatefa.

Servisnym zasahom sa rozumie vykonanie fyzického alebo dialkového zasahu
Poskytovatefom na softvéri, na ktorom sa vyskytla porucha.

Miesto plnenia oznaduje kazdé miesto, na ktorom je Poskytovatel povinny vykonat servisné
prace alebo jednotlivé servisné zasahy (miesta, kde su umiestnené zariadenia), a ktoré je
definované v élanku V. tejto Zmluvy.

Poruchou, na ktort sa vztahuje dohodnuta doba zasahu, sa rozumie strata povodnej funk&nosti
softvéru znemoziujuca riadne vyuZivanie Objednavatefom.

Odstranenim poruchy sa rozumie obnovenie funkénosti systémov.
Konfiguracia predstavuje odborné ginnosti stvisiace s nastavenim systému.

Rekonfiguracia predstavuje odborné &innosti stvisiace s prestavenim alebo so zmenou
existujucich logickych parametrov a softvérového nastavenia.

Opravneni zamestnanci Objednavatefa/Poskytovatefa st zamestnanci uvedeni v zozname
opravnenych osdb - Priloha &. 5 tejto Zmluvy. Tento menny zoznam moze byt v pripade potreby
aktualizovany, po odsthlaseni osobami opravnenymi rokovat vo veciach technickych oboch
Zmluvnych stran.

IV. PREDMET ZMLUVY

Poskytovatel sa zavézuje pre Objednavatefa zabezpelit licencie, poskytovat servisné prace
a podporu bezpe&nostnych systémov na:

monitorovanie privilegovanych uctov ObservelT
na obdobie od 01.01.2023 do 31.12.2024

monitorovanie konfiguraénej integrity a stiladu Tripwire
na obdobie od 01.01.2023 do 31.12.2024

kontrolu pohybu elektronickych dokumentov DLP Forcepoint
na obdobie od 01.02.2023 do 31.01.2025

Sluzby vykonavané v zmysle predmetu tejto Zmiuvy ako aj rozsah a pozadovana Uroven sluZieb
st uvedené v Prilohe €. 1 tejto Zmiuvy.

Poskytovatel sa zavazuje vykonavat tieto sluzby riadne a véas podia podmienok definovanych
v Zmluve.

Poskytovatel zabezpedi aktualne licencie vo forme predplatného (subscription) obnovované
v roénom cykle, ktoré si uvedené v Prilohe ¢ 1.

Objednavatel sa zavazuje za riadne poskytnuté sluzby zaplatit dohodnutd Zmluvnua cenu.
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V. MIESTO A CAS PLNENIA

Miestom pinenia predmetu Zmluvy je sidlo spolocnosti Slovenska elektrizac¢na prenosova
sustava, a.s., Mlynské nivy 59/A, 824 84, Bratislava.

Tato Zmiuva sa uzatvara na dobu uréitd, a to od 01.01.2023 do 31.01.2025.

VI. SERVISNE PODMIENKY POSKYTOVANIA SLUZIEB

Poskytovate! je povinny po&as celého trvania Zmluvy vykonavat nepretrzity monitoring zariadeni
a systémov a na vzniknuté poruchy, nestandardné udalosti a bezpeénostné incidenty reagovat v
stlade s poziadavkami definovanymi v Prilohe &. 1 tejto Zmluvy aj bez predchadzajucej vyzvy
Objednavatela. O skutotnostiach zistenych pri vykone monitorovania systémov, ako aj o
vykonanych zasahoch je Poskytovatel povinny bezodkladne informovat osoby opravnene
rokovat vo veciach technickych na strane Objednavatela v zmysle tejto Zmluvy.

V pripade poruchy zistenej Objednévatefom je Objednavatel povinny bez zbytoéného odkladu
informovat o tom opravnené osoby Poskytovatefa, hlavne poskytndt informacie minimaline
v rozsahu; &as vzniku poruchy, struéna charakteristika poruchy, dopad poruchy na systém
v zmysle Prilohy €. 1 tejto Zmluvy.

Zadiatok servisného zasahu je Poskytovatel povinny nahldsit opravnenej osobe Objednavatefa.
Po ukonéeni servisného zasahu vystavi pracovnik Poskytovatefa Objednavatefovi protokol
o servisnom zasahu kde uvedie: &as zadatia a ukon&enia servisného zasahu, kto zasah vykonal,
uréenie prigin poruchy, spdsob odstranenia poruchy.

Komunikacia medzi Objednavatelom a Poskytovatefom bude prebiehat prostrednictvom
Servisdesku Objednavatela.

Objednavatef je povinny dodrziavat prevadzkové podmienky zariadeni podfa odporicani
vyrobcov tychto zariadent.

Dodrzanie dohodnutych &asov poskytnutych sluzieb Poskytovatefom je zavislé od riadne]
a vEasnej sGéinnosti Objednavatela pri vykonavani sluzieb. Za suéinnost Objednavatela sa
povaZuje najma zabezpedenie pristupu na miesto pinenia a jeho riadne pripravenie pre vykonanie
sluzieb. O dobu omegékania Objednavatela alebo tretich osbb s poskytnutim dohodnutej
suginnosti sa primerane prediZujt dohodnuté Casy pre vykonanie sluZieb Poskytovatefom.
O pripadnej nestéinnosti bude urobeny zapis.

VIl. CENA A PLATOBNE PODMIENKY

Cena poskytovanych sluZieb a zabezpecenie licencii na obdobie dvoch rokov tvoriace predmet
Zmluvy je stanovena dohodou Zmluvnych strén v stlade so zakonom ¢&. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov takto:

Cena za poskytnutie servisnych prac a podpory podfa Prilohy ¢€.1 tejto Zmluvy je:

7.1.1.1 Bezpetnostny systém DLP Forcepoint 4 400,00 EUR bez DPD / mesiac

7.1.1.2 Bezpetnostny systém ObservelT 4 800,00 EUR bez DPH / mesiac
7.1.1.3 Bezpeénostny systém Tripwire 5 100,00 EUR bez DPH / mesiac
Spolu za servis a podporu 14 300,00 EUR bez DPH / mesiac

( slovom &trnasttisictristo EUR bez DPH za 1 mesiac ).

Cena za licencie (subscription) podla Prilohy &.1 tejto Zmluvy je:

7.1.2.1 Systém DLP Forcepoint 31 500,00 EUR bez DPH / rok
7.1.2.2 Systém Observe!T 16 600,00 EUR bez DPH / rok
7.1.2.3 Systém Tripwire 47 400,00 EUR bez DPH/ rok
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7.3

7.4

7.5

7.6

7.7

7.8
7.9

7.10

Spolu za licencie za rok 65 500,00 EUR bez DPH / rok
(slovom Zestdesiatpattisicpitsto EUR bez DPH za 1 rok).

Poskytovatel bude Objednavateflovi fakturovat:

Za vykonané sluzby v rozsahu Prilohy &.1 Zmluvy mesaéne, t.j. podia bodu 7.1.1. a bodu 4.1.
tejto Zmluvy za prvy mesiac VO vyske 9900,00 EUR bez DPH/mesiac (siovom
deviittisicdevit'sto EUR bez DPH za mesiac), za druhy mesiac az 24. mesiac vo vyske
14 300,00 EUR bez DPH/mesiac (slovom itrnasttisictristo EUR bez DPH za mesiac) a za
25 mesiac vo vyske 4 400,00 EUR bez DPH/mesiac (slovom StyritisicStyristo EUR bez DPH

za mesiac).

Objednavatel uhradi platbu za poskytovanie sluzby za prisludny kalendarny mesiac na ucet
Poskytovatela na zaklade faktury, ktori vystavi Poskytovatef do 15 dni po uplynuti
kalendarneho mesiaca, za ktory boli sluzby poskytnuté.

Diom vzniku dafiove] povinnosti je posledny def prislusného kalendarneho mesiaca, za ktory
sa sluzby fakturované. Poskytovatel je opravneny vystavit mesacnl fakturu na zaklade
protokolu o odsuihlaseni servisnych sluzieb osobou opravnenou konat vo veciach technickych
Objednavatela.

Za predplatné na licencie v rozsahu Prilohy &1 Zmluvy raz za obdobie platnosti licencie
v &iastke 65 500,00 EUR bez DPH (slovom sestdesiatpittisicpat'sto EUR bez DPH) za

obdobie jedného roka.

Objednavate! uhradi platbu za predplatné na licencie za prisluné obdobie platnosti ro¢ného
poplatku na Udet Poskytovatefa na zaklade faktury, ktord vystavi Poskytovatel najneskor prvy

dert obdobia platnosti licencii, ktory je aj driom vzniku dariovej povinnosti.

K cene sa uplatni DPH v zmysle zakona & 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskor&ich predpisov (dalej aj ako ,zakon o DPH"Y).

V cene dohodnutej podfa bodu 7.1 tejto Zmluvy su zahrnuté vietky néklady Poskytovatela
pre poskytovanie servisnych sluzieb a podpory v zmysle Prilohy €. 1.

Faktura sa povaZuje za dorucenu v listinnej (tladenej) forme na adresu sidla Objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktira doruéena
na inG e-mailovi adresu sa nepovazuje za elektronicku fakturu doruéeni Objednavateflovi
v zmysle tejto Zmluvy.

Faktura musi obsahovat vSetky naleZitosti podfa zakona o DPH, oznaéenie &lsla Zmluvy podla
evidencie Objednavatela a &islo bankového Gétu vtvare IBAN a kod Statistickej klasifikacie
produktov podra &innosti (CPA). Suéastou faktury je protokol o odovzdani a prevzati sluzieb
podpisany obidvoma Zmiuvnymi stranami.

V pripade, Ze faktira nebude obsahovat nalezitosti uvedené vbode 7.6 tejto Zmluvy,
Objednavatel je opravneny vratit ju Poskytovatelovi na dopinenie. V takom pripade sa prerusi
plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynGt dorucenim opravene] faktiry
Objednavatelovi.

Lehota splatnosti faktdr je 30 dni od ich dorucenia Objednavatelovi.

Objednavatel podpisom tejto Zmluvy udefuje Poskytovatelovi sthlas v zmysle ustanovenia § 71
ods. 1 pism. b) zdkona o DPH, aby vystavoval a spracdval faktary v elektronickej forme, za
podmienky predchédzajiceho informovania Objednavatela o pouzivani elektronickej formy
fakturacie v zmysle bodu 7.10 Zmiuvy.

Do 10 dni od nadobudnutia uéinnosti tejto Zmluvy, je Poskytovatel povinny pisomne oznamit
Objednavatelovi, &i bude pri fakturacii podia tohto zmluvného vztahu pouzivat elektronickd
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formu alebo listinnu (tladen() formu faktur. Pisomné oznamenie Poskytovatela o forme spdsobu
fakturacie sa povazuje za zavazné diiom jeho dorucenia Objednavatefovi.

Ak si Poskytovatel, nespini riadne a véas svoju povinnost podla bodu 7.10 tejto Zmluvy, za
zavaznu formu fakturacie sa povazuije listinna (tlatena) forma.

Poskytovatel je opravneny pisomne poZiadat Objednavatela o zmenu formy fakturacie aj
v priebehu trvania zmluvného vztahu. Spdsob fakturacie sa pova2uje za zmeneny odo diia
pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela Poskytovateflovi.

VIll. BEZPEGNOST A OCHRANA ZDRAVIA PRI PRACI, OCHRANA PRED POZIARMI

8.1.

8.2.

8.3.

9.1

9.2

9.3

9.4

9.5

A OCHRANA ZIVOTNEHO PROSTREDIA

Poskytovatef je povinny dodrZiavat ustanovenia VSeobecnych zmluvnych podmienok
zabezpetovania BOZP a OPP - st uvedené v Prilohe ¢. 2 tejto Zmiuvy.

Pri plneni Zmluvy je Poskytovatel povinny, pocinat si tak, aby nedochadzalo ku skodam na
zdravi, na majetku, na prirode a Zivotnom prostredi. Ak Poskytovatel spdsobi v sUvislosti
s &innostami, ktoré sl vykondvané v ramci pinenia predmetu Zmluvy Objednavatelovi Skodu,
Poskytovatel sa zavézuje Objednavatefovi nahradit tato $kodu v plnom rozsahu.

Poskytovatel sa zavazuje nakladat so vzniknutym odpadom v sulade so zékonom &. 79/2015 Z.
z. oodpadoch a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
Poskytovatel pogas realizacie predmetu zmiuvy zabezpedi uloZenie vzniknutého odpadu
na vyhradené miesto, ktoré uréi Objednavatef. Zhodnotenie odpadu zabezpeéi Objednavatel
na vlastné nakiady.

IX. ZMLUVNE POKUTY a NAHRADA SKODY

Objednavatel je opravneny uplatnit’ si voCi Poskytovatefovi zmluvnG pokutu za nedodrzanie
podmienok uvedenych v Prilohe €.1 tejto Zmluvy, a to zmiuvny pokutu vo vyske 250 € za kaZdu
hodinu nad dohodnuty &as odstranenia poruchy, maximalne viak do vysky 15% rocnej ceny spolu
za servis a podporu podfa bodu 7.1.1 tejte Zmluvy.

Objednavatel je opravneny uplatnit si voCi Poskytovatefovi zmluvnil pokutu za kazdy jednotlivy
pripad nedodrzania podmienok uvedenych v Slanku X. Zmluvy vo vygke 5000 €.

Za kazdé jednotlivé porudenie povinnosti podfa clanku VIII. tejto Zmiuvy je Objednavatel
opravneny uplatnit si u Poskytovatela zmluvné pokuty vo vy$ke uvedené v Prilohe €. 2 tejto
Zmluvy.

Zaplatenim zmluvnej pokuty sa Poskytovatel nezbavuje svojej zodpovednosti uhradit
Objednavatelovi pripadn( daliu Skodu presahujicu zmluvna pokutu, ktora mu v dosledku
nespinenia jeho povinnosti preukazatefne vznikla.

V pripade omeskania Objednavatela s uhradou zmluvnej ceny na zaklade dorucenej faktary ma
Poskytovatel pravo na uplatnenie Groku z omeskania vo vyske 1M EURIBOR + 8% p. a. z dlzne;
sumy za kazdy defi omeskania. Pre vypocet Uroku pri 360-dfiovom Ugtovnom roku sa pouzije
hodnota 1M EURIBOR, ktora je platné k prvému diiu omeskania s platbou. Ak 1M EURIBOR
nedosiahne kladnl hodnotu (zaporna hodnota), pri vypocte aroku sa pouzije 1M EURIBOR rovny
nule.
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12.2

X. OCHRANA DOVERNYCH INFORMACI

V tejto Zmluve "déverné informacie” znamenaju vietky informacie, ktoré sa tykaju alebo mézu
tykat poskytovanych sluZieb, vratane a bez obmedzenia vietkych tGdajov a informacii,
dokumentov a sprav, ponk, cien, navrhov kontraktov, know-how, vzorcov, postupov,
projektov, fotografii, vykresov, pecifikacii, softwarovych programov a akychkolvek inych médii
nesticich alebo zahrfiujlcich takéto informacie a akychkolvek materialov, ktoré budl pri pouZiti
tychto dokumentov spracované a budu tieto informacie obsahovat.

Poskytovatel sa zavazuje pouZit vSetky déverné informacie takto poskytnuté vylucne pre
potreby poskytovania sluZieb. Akékolvek dalie pouZitie informécii bude podiiehat
predchadzajicemu pisomnému sthlasu Objednavatela.

Poskytovatel sa zavazuje prezradit doéverné informécie len na zéklade pisomného suhlasu
Objednavatela iba zamestnancom, ktori preukazatelne potrebujd poznat takéto doverné
informacie pre uéely poskytovania sluzieb.

Poskytovatel nebude robit’ képie dévernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych osob, zaviazanych micanlivostou.

Pre potreby masmédii mézu poskytovat informacie iba povereni zastupcovia Objednavatela.

Poskytovatel je povinny dodrZiavat véeobecné zmluvné podmienky zabezpeCovania
informacnej bezpeénosti, ktoré su definované v Prilohe &. 3 tejto Zmluvy.

Xi. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST
Pre G&ely Zmluvy sa na okolnosti vyluCujuce zodpovednost vztahuje pravna tprava, uvedena
v § 374 Obchodného zakonnika.

Ak bude poskytovanie sluZieb zastavene v désledku okolnosti vyluéujtcich zodpovednost, je
Poskytovatel povinny bezodkladne vykonat opatrenia na zabezpecenie poskytovania sluZieb,
aby sa minimalizovali rizika nefunkénosti systémov.

Rozsah a sposob vykonania opatreni na poskytované sluzby podfa bodu 11.3 a Ghradu
nakladov na realizaciu tychto opatreni dohodnt zmluvné strany pred vykonanim prac na zaklade
navrhu, ktory prediozi Poskytovatel.

Xil. UKONCENIE ZMLUVY

Zmluvu je mozné ukongit dohodou zmluvnych stran alebo odstupenim od zmluvy.

Podstatnym porudenim Zmluvy v zmysle ustanovenia § 345 Obchodného zakonnika a teda
dévodom na okamzité odstupenie od tejto Zmluvy je:

12.2.1 nespinenie naleZitosti bodu 4.2 tejto Zmluvy a to ani v dodatoénej lehote na odstranenie

12.2.2

nedostatkov stanovenej Objednévatefom v predchadzajlcej pisomnej vyzve (napr.
neposkytnutie sluzieb, nefunkénost systému, respektive systém nespliiajici funkéné
poziadavky),

nedodrzanie terminov poskytovania sluzieb podlfa bodu 4.3 tejto Zmiuvy oviac ako
10 kalendarnych dni,

12.2.3 porusenie mi¢anlivosti alebo zavézkov uvedenych v &. X. smoznostou vymahania si

pefiazného pinenia podla ustanoveni él. IX Zmiuvy.

12.3 Nepodstatnym porusenim Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych podmienok
okrem podmienok uvedenych v bode 12.2. Na nepodstatné porusenie Zmluvy Objednavatel
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12.4

12.5

13.1

13.2

13.3

13.4

13.5

13.6
13.7

13.8

Poskytovatela pisomne upozorni. Po opakovanom porudeni tej istej zmluvnej povinnosti je
Objednavatel opravneny od Zmluvy odstupit.

Odstupenie od Zmluvy je U&inné ditom dorucenia pisomného oznamenia o odstupeni od Zmluvy
druhej Zmluvnej strane. Odstipenim sa zrusuje Zmluva ex nunc. Vzniknuté preukazané a
Objednavatefom uznané néakiady Objednavatel uhradi do 30 dni od dorucenia faktury.

Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie su podstatné,
predstavuju zavazné porusenie profesijnych povinnosti v zmysle bodu 101 preambuly smernice
Europskeho parlamentu a Rady 2014/24/EU z 26. februara 2014 o verejnom obstaravani a o
zruseni smernice 2004/18/ES a v zmysle § 40 ods. 8 pism. a) a ¢) zakona &. 343/2015 Z. z. 0
verejnom obstaravani a o0 zmene a doplneni niektorych predpisov.

Xill. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost diiom podpisahia obidvoma Zmluvnymi stranami a ucinnost
difom 01.01.2023 za predpokladu predchadzajuceho zverejnenia tejto Zmiuvy v sulade s ust.
§47a ods. 1 Obcianskeho Zakonnika.

Nakolko spolognost Slovenska elektrizatna prenosova sUstava, a.s. je povinnou osobou
v zmysle zakona &. 211/2000 Z.z. o slobodnom pristupe k informaciam v platnom zneni (dalej
aj ako ,Zakon o slobode informacii“), Zmluvné strany su oboznamené s tym, Ze Zmluva
a dainové doklady stvisiace so Zmluvou budi zverejnené takym spdsobom, ktory pre povinne
zverejfiované zmluvy, objednavky a faktury uklada zakon o slobodnom pristupe k informaciam
vo svojom ust. § 5a a § 5b.

Prava a povinnosti zmluvnych strén, ktoré nie su upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zékonnika a ustanoveniami ostatnych vSeobecne zavéznych
pravnych predpisov platnych na izemi SR.

Menit alebo dopiiiat Zmiluvu je moZné len po vzajomnej dohode Objednavatela a Poskytovatela
pisomnym dodatkom k tejto Zmluve okrem bodu 3.8 tejto Zmluvy.

Zmluva je vyhotovena v 2 (dvoch) rovnopisoch s platnostou originalu, pri¢om kazda strana
dostane po podpise Zmluvy 1 (jeden) rovnopis.

Pre pripad sporu na zéklade tejto Zmluvy sa dojednava prisiusnost slovenského sudu.

S poukazom na skuto€nost, Ze v ramci poskytovania sluzby mdze dochadzat k spracivaniu
osobnych tGdajov dotknutych oséb, Poskytovatel je povinny poskytovat' sluzby tak, aby boli pine
v stilade s poziadavkami na ochranu osobnych tudajov, ktoré ukladajit nariadenie Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani
osobnych Udajov a 0 volnom pohybe takychto udajov, ktorym sa zruuje Smernica 95/46/ES
(véeobecné nariadenie o ochrane Udajov) a zakon &. 18/2018 Z. z. 0 ochrane osobnych Udajov
a o zmene a dopineni niektorych zakonov (spolu dalej len ,Legislativa o ochrane osobnych
udajov*) v zneni ich pripadnych neskorSich zmien. Poskytovatel je povinny poskytnat' sluzby
tak, aby najma av$ak nielen obsahovali uginné bezpednostné, technické, resp. iné dalsie
opatrenia s ciefom zaistit ¢o mozno najvyssiu uroven bezpeénosti a ochrany osobnych Udajov
vyzadovanu Legislativou o ochrane osobnych udajov.

Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spolo¢nosti
SEPS s nazvom ,Politika ochrany osobnych tdajov v spolocnosti Slovenska elektrizaénéa
prenosova sustava, a.s." zverejnenom na webovej stranke spoloénosti SEPS www.sepsas.sk,
ktorého obsahom st informaéné povinnosti a dalsie fakty o spractvani osobnych udajov
fyzickych os6b zo strany spoloénosti SEPS v zmysle Nariadenia Europskeho parlamentu a
Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych Gdajov
a o volnom pohybe takychto udajov, ktorym sa zrusuje Smernica 95/46/ES (vSeobecné
nariadenie o ochrane tidajov) a zakona &. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene
a doplneni niektorych zakonov.

~1 .
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13.9 Nakofko spoloénost SEPS je prevadzkovatefom zakladnej sluzby v sektore Energetika,
podsektor Elektroenergetika v zmysie zakona &. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov v zneni neskor$ich predpisov (dalej len ,Zakon o
kybernetickej bezpecnosti“) a predmetom Zmluvy su &innosti, ktoré savisia s prevadzkou sieti a
informaénych systémov spolo¢nosti SEPS, Zmluvné strany su povinné prijat’ a dodrZiavat
bezpeténostné opatrenia a plnit notifikacné povinnosti podfa Zakona o kybernetickej
bezpeénosti s ciefom zabezpelit kyberneticki bezpecnost sieti a informaénych systémov
spolo&nosti SEPS pocas celej doby trvania zmiuvného vztahu zalozeného Zmluvou. Podmienky
a spbsob zabezpecenia pinenia bezped&nostnych opatreni a notifikacnych povinnosti Zmluvnych
stran je vymedzeny v Prilohe €. 4 tejto Zmluvy, ktora je jej neoddelitefnou sucastou.

13.10 Ak by niektoré z ustanoveni Zmluvy bolo, alebo sa stalo neudinnym, neplatnym, nezakonnym
alebo nevykonatelnym (dalej aj ako ,Vada pdvodného ustanovenia®), nebude tym dotknuta, ani
obmedzena platnost, u&innost a vykonatelnost ostatnych ustanoveni Zmluvy. Zmluvné strany
sa zavazujl, Ze takto dotknuté ustanovenia Zmiuvy nahradia novym ustanovenim, ktoré netrpi
Vadou pdvodného ustanovenia a v &o najvy$$ej moznej miere zodpoveda duchu a G&elu Gpravy
prav a povinnosti, obsiahnutych v zrusenom ustanoveni.

13.11 Poskytovatel podpisom tejto zmluvy vyhlasuje, ze .
a) nie je rusky $tatny podnik alebo fyzicka osoba s pobytom v Rusku,
b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, pravnicka osoba, subjekt alebo
organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt uvedeny v pismene a) tohto
odseku,
c) nie je pravnicka alebo fyzicka osoba, subjekt alebo organ, ktoré konajd v mene alebo na
zaklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku.

13.12 Zmiuvné strany vyhlasuju, Ze Zmluva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, véazne, urcite
a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo ucelom neodporuje
alebo neobchadza zakon. Dalej Zmluvné strany vyhiasujd, Ze ich zmluvna volnost nie je
iadnym spdsobom obmedzena, su spsobilé na uzatvorenie Zmluvy a jej pinenie je mozné, su
oboznamené s jej obsahom a bez vyhrad s nim sUhlasia, na znak ¢oho k Zmluve pripéjaju svoje
podpisy.

13.13 Neoddelitelnou si&astou Zmluvy su prilohy:
Priloha &. 1 — Rozsah a tirovefi poskytovanych servisnych sluzieb.
Priloha &. 2 — Véeobecné Zmiuvné podmienky zabezpetovania BOZP a OPP.
Priloha &. 3 — V&eobecné zmluvné podmienky zabezpecovania informaénej bezpetnosti.
Priloha &. 4 — Zabezpe&enie pinenia bezpeénostnych opatreni a notifikaénych povinnosti.
Priloha &. 5 — Zoznam opravnenych osob. '
Priloha &. 6 — Zavazné poziadavky na zabezpecenie vzdialeného pristupu k prostriedkom a

technoldgiam ICT SEPS.

V Bratislave, dita.. V Bratislave, diie

Za Objednavatela: Za Poskytoya*era:

......................

Ing. Lubbs Baték |

.......................................................

Ing. Peter Dovhun

predseda predstavenstva predseda p,@ditg/_en\stv‘a
..................................... 3 narsncasasnvenssnssalacranascanarirnrararierianannnaniins
Marian Siraiec/MBA ] Ing. Ivan Kiihn
podpredseda predstavenstva | podpredseda predstavenstva
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Priloha ¢&. 1

Technicka $pecifikacia

1. Rozsah a tdrovei poskytovanych servisnych sluzieb

1.1 Zoznam pozadovanych &innosti:

- monitorovanie dostupnosti a vykonu systémov 24/7

- evidencia portch alebo nedostupnosti systémov v Service Desku Objednavatela

- riegenie porich/nedostupnosti systemov bez nutnosti hlasenia objednavatefovi

- odstrafiovanie portich v dohodnutom &ase podfa priority

- sprava, UdrZba, Uprava konfiguracii a zabezpelovanie pravidelnej aktualizacie
bezpeénostnych systémov (systémové, bezpednostné a funkéné aktualizacie)

. na zaklade bezpeénostnych zaznamov poskytovatel  proaktivne navrhuje
objednavatelovi bezpegnostné opatrenia -s cielom odstranenia bezpecnostnych
udalosti a bezpeénostnych incidentov

- analyza zaznamov bezpeénostnych systémov, priprava, spracovanie a zasielanie
reportov na tyZdennej baze objedndvatefovi vratane tyZdnovych online stretnuti
ku zisteniam zachytenym v reportoch
priebezné optimalizacia konfiguracie bezpeénostnych nastaveni
vykonavanie komplexnej profylaktickej kontroly systemov a ich komponentov
minimalne 1x mesa&ne, zasielanie pravidelnej mesacnej spravy

- poskytovanie odbornych konzultacii k identifikovanym bezpe&nostnym udalostiam
a bezpeénostnym incidentom, k prevadzke systémov, optimalizacia ich konfiguracie
podla zmien v infraStruktare objednavatefa v rozsahu 2 glovekodni mesaéne (sumarne
pre véetky systémy)

- 1x roéne preskolenie, ak aj budl nové verzie, nejaky novy pohfad na vec a pod...

- Pravidelna aktualizécia systemov

1.2 Kra¢ové vykonnostné indikatory (KPI) pre odstraiiovanie porich
na bezpeénostnych systémoch:
Priorita 1  80% do 12 hodin, 100% do 1 dna
Priorita 2  80% do 24 hodin, 100% do 2 dni
Priorita 3 80% do 48 hodin, 100% do 3 dni
Priorita 4  80% do 96 hodin, 100% do 5 dni

Kiasifikacia priorit:

Priorita 1 — nefunkény/nedostupny systém, nefunkéné logovanie, nefunkéné auditovanie,
nefunkéné vyhodnocovanie udalosti a nefunkéné reportovanie systému

Priorita 2 — obmedzena funk&nost systému s dopadmi na logovanie, auditovanie,
vyhodnocovanie udalosti a reportovanie

Priorita 3 — obmedzené funkénost systému bez zasadnych dopadov na logovanie,
auditovanie, vyhodnocovanie udalosti a reportovanie

Priorita 4 — ostatné problémy bez dopadov na prevadzkyschopnost systémov

1.3 Jednorazova migracia virtualnych serveralov bezpeénostného systému do nového
prostredia

1.4 Jednorazova integracia bezpecnostného systému/ov do SIEM (IBM QRadar)
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2. Zoznam licencii pozadovanych bezpecnostnych systémov

2.1 Bezpec&nostny systém DLP Forcepoint:
650 licencii Forcepoint Data Discovery
650 licencii Forcepoint DLP Endpoint

2.2 Bezpeénostny systém ObserveiT:
1 licencia ObservelT Aplication and Management Server
30 icencii ObservelT Windows Server Agent
2 licencie ObservelT Jump Server Agent

2.3 Bezpeénostny systém Tripwire:
1 licencia Tripwire Enterprise Console, Enterprise Support
3 licencie Tripwire for Directory services, Enterprise support
30 licencii Enterprise for File System, Enterprise support
10 licencii Tripwire for Databases, Enterprise Support
3 licencie Tripwire for Exchange, Enterprise support
1 licencia Tripwire App-Dynamic SW Reconcilation
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Priloha €. 2

Vieobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu Zmluvy a podas doby jej pinenia v pinom rozsahu
zodpoveda za bezpeénost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych osbb — podnikatefov pri vykone
zmluvnych &innosti pre objednéavatela .

2. Objednavatel, vzmysle zmluvy a po¢as doby jej plnenia, zabezpeti pred zacatim jej pinenia
pre zodpovedného zastupcu poskytovatela

Meno priezvisko.

Funkcia:

a technika poZiarnej ochrany poskytovatefa
Meno a priezvisko

Cislo osveddenia:

oboznamenie zamerané na problematiku dodrziavania predpisov bezpecnosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvy$enym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

3. Poskytovatel v zmysle zmluvy a pocas doby jej plnenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpeénosti a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpednosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

> Zakon & 125/2006 Z. z. o inSpekcii prace a ozmene a doplneni zakona C.
82/2005 Z. z. onelegélnej praci anelegalinom zamestnavani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Poskytovatel v zmysle zmluvy a pogas doby jej pinenia, preukéazatelne zabezpeti pred
zagatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych osob - podnikatefov oboznamenie a odbornu
spdsobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené
podpismi vsetkych zucastnenych osob. Pre vlastnych zamestnancov, zamestnancov
svojich subdodavatelov ako aj pre spoluposobiace fyzické osoby — podnikateflov, zabezpedi
gkolenie o ochrane pred poziarmi, ktori sa s vedomim Poskytovatela zdrzuju v objektoch
a priestoroch SEPS, hore uvedenym technikom poziarnej ochrany. Poskytovatel je povinny
aj v pripade zmeny u svojich zamestnancov, zamestnancov  subdodavatelov
a spolupdsobiacich fyzickych osdb -podnikatefov (zvy$enie poétu, vymena skupin a pod.)
preukazatelne vykonat’ oboznamenie a Skolenie tychto osdb.

5. Poskytovatel v zmysle zmluvy apocas doby jei pinenia predioZi na poZiadanie
objednavatelovi, edte pred uzavretim zmluvy, fotokopie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeCnosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poZiarmi na vykon
zmiuvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdb - podnikatelov.

6. Poskytovatel v zmysle zmluvy apocas doby jej pinenia zabezpedi pre  vSetky
spolupdsobiace osoby bez odbornej sposobilosti v zmysle vyhlasky MPSVaR SR <.
508/2000 Z. z. ktorou sa ustanovuju podrobnosti na zaistenie bezpecnosti a ochrany
zdravia pri praci s technickymi zariadeniami tlakovymi, zdvihacim, elektrickymi a plynovymi
a ktorou sa ustanovuju technické zariadenia, ktoré sa povazuju za vyhradené technické
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zariadenia v zneni neskordich predpisov staly dozor pri préci fyzickou osobou, ktoré spina
poZiadavky odbornej spdsobilosti elektrotechnika na riadenie &innosti alebo na riadenie
prevadzky a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti &asti
pod napatim. Dozor pri praci nesmie vykonavat vedtici prace uréeny v prislusnom prikaze

n »

Poskytovatel v zmysle zmluvy a pogas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

o Zakon & 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov,

= Vyhlaska MV SR & 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

Poskytovatel je povinny umoznit  kontrolu plnenia podmienok vykonu diela
zamestnancom objednavatefa, v zmysle Zakona C. 124/2006 Z. z. o bezpecnosti
a ochrane zdravia pri praci a o zmene a doplneni niektorych zékonov v zneni neskorsich
predpisov a Zakona ¢&. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskor$ich

predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna udalost, Zavaina
priemyselna havaria, poziar) potas vykonu pracovnej &innosti pre objednavatefa, je
Poskytovatel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona & 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskoréich predpisov a zabezpeéit' povinnosti vyplyvajlce z uvedenych zakonov.
Vznik tejto udalosti je Poskytovatel povinny ihned ohlasit a nasledne pisomne oznamit aj
objednavatefovi s ciefom zabezpecenia objektivneho vysetrenia.

Poskytovatel v zmysle zmluvy a pocas doby jej plnenia zodpoveda zakompletné
vybavenie a pouZivanie osobnych ochrannych pracovnych prostriedkov svojimi
zamestnancami, zamestnancami subdodévatefa a spolupdsobiacimi fyzickymi osobami —
podnikatelmi v zmysle Nariadenie viady SR ¢. 395/2006 Z. z. o minimainych poZiadavkach
na poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskor§ich predpisov.

Poskytovatel je povinny zabezpeCit' jednotné obleéenie a viditelné oznadenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatefov.

Poskytovatel je povinny re$pektovat’ zakaz fajéenia, prinadat a pozivat na pracoviskach
a v priestoroch v pésobnosti objednavatefa akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavézuje sa uhradit
zmluvni pokutu vo vyske 1000,- € za kaZzdého zamestnanca, porusujuceho uvedene
zakazy ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom oboznameni
vietkych zl(&astnenych osdb so zakazom fajéenia a pozivat na pracoviskach
a v priestoroch objednavatefa akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi Poskytovatel na poziadanie predioZit zodpovednému
zastupcovi objednavatela.

Poskytovatel je povinny pisomne poZiadat objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV a uéelu vjazdu vozidla. V objektoch objednavatela su vozidia
Poskytovatela ajeho spolupdsobiacich dodavatelfov povinné dodrziavat miestne
dopravné znaéenie, maximalnu povolend rychlost a pokyny zodpovedného zastupcu
objednavatefa. Zamestnancom dodéavatelskych a servisnych organizéacii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS — Rezimové opatrenia pre vstup a pobyt osob v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je Poskytovatel povinny
uhradit zmluvnt pokutu vo vyske 200,- € za kazde vozidlo parkujice na vyhradenom
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16.

17.

18.

19.

20.

21.

22.

23.

mieste a zaroveii v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna
udalost, zavaZna priemyselna havaria, poZiar) uhradit Skody spdsobené znemozZnenim
prijazdu vozidiel hasi¢ského a zéchranného zboru alebo rychlej zdravotnej sluzby.

V pripade neredpektovania dopravného znadenia a povolenej rychlosti vozidlom
Poskytovatefa alebo jeho spolupbsobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach Poskytovatefa
sposobené neredpektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

Poskytovatel je povinny na pracovisku objednévatela dodrziavat vSetky zmiuvné
podmienky a predpisy bezpe&nosti a ochrany zdravia pri préci a ochrany pred poZiarmi pri
pracach, ktoré bude v zmysle zmiuvy a podas doby jej plnenia vykonavat. Na skutoénosti
odporujuce predpisom bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi je
povinny pisomne upozornit zodpovedného zastupcu objednavatefa.

Povinnostou Poskytovatefa je preukazateine upozornit objednavatefa na rizika,
vyplyvajlice z &innosti pre spinenie predmetu zmiluvy, ktoré bude na pracoviskach av
priestoroch objednévatela vykonavat.

Zamestnanci Poskytovatela resp. jeho spolupdsobiaci dodavatelia su povinni pocas
pracovnej doby zdrZiavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS gistotu a poriadok pocas celej doby trvania a pinenia predmetu

zmiuvy.

Objednavatel, Poskytovatel a jeho spolupdsobiaci dodavatelia si povinni na spoloénom
pracovisku zabezpedit koordinaciu &innosti a vzajomny informovanost 0 mozZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu osdb pritomnych na
pracovisku. Poskytovatel je povinny organizovat' vetky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou &innostou nenarusoval plynuly, bezpeény a véasny vykon
ostatnych pracovnych &innosti pritomnych osob ako aj bezpeénost prevadzkovanych
zariadeni.

Poskytovatel v zmysle zmluvy a polas doby jej pinenia je povinny dodrZiavat interné
bezpeénostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov Poskytovatefa resp. jeho
spolupdsobiacich dodéavatefov bude tymto odobraté oprévnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavézkov Poskytovatela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je Poskytovatef povinny
uhradit zmluvna pokutu vo vyske 2000,- € V pripade, ak objednavatel zisti, Ze
zamestnanci Poskytovatefa alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom
poruduju zdsady bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi,
zmluvné podmienky zabezpecovania BOZP a iné pisomne dohodnuté podmienky, mbéze
ulozit' d'al$iu pokutu aZ do dvojnasobku pokuty uvedenej vtomto bode alebo
odstdpit od zmluvy bez toho, aby Poskytovatefovi vznikol narok na nahradu pripadnej
&kody alebo nabehnutych nakladov.

Ulozenim zmluvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontroinymi organmi, ktoré boli spdsobené d&innostou
Poskytovatela. Ak bude na zaklade zisteného porusenia pravnych predpisov ginnostou
Poskytovatela uloZzena pokuta objednavatefovi, Poskytovatel uhradi ulozent pokutu
v plnej vyske.
Zapis o pougeni zodpovedného zamestnanca a poZiarneho technika Poskytovatela
poverenym zamestnancom SEPS je neoddelitelnou sudastou uzatvorenej zmluvy o dielo
alebo vydanej objednavky na vykon prac.
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Véeobecné zmluvné podmienky zabezpecovania informacnej
bezpecénosti

1 Ramec

1.4 Uvod

Tento dokument definuje zakladné bezpeénostné pravidlda a poZiadavky SEPS navrhnuté za Ucelom
optimalneho zabezpetenia dévernosti, dostupnosti a integrity informacif ako objednavatefa, tak aj informacii
Poskytovatefa, proti neautorizovanej Umyselnej alebo néhodnej modifikacii, poskodeniu, zniceniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany vzmysle zavedeného systému riadenia informaénej bezpeénosti
v spoloénosti SEPS v sulade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS Kazdy zmiuvny partner / Poskytovatel ma
v zmluve definovant Osobu opravnent rokovat vo veciach zmluvnych za SEPS, zodpovednu za vlastnictvo
obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania stiladu s bezpe&nostnymi poZiadavkami.

Gestor informa&ného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvalenych
opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluZby) Poskytovateflovi prac, sluzieb alebo tovarov
voblasti ICT. Gestor informaéného systému za SEPS dalej zodpoveda za stanovenie technickych
a Specifickych bezpetnostnych poZiadaviek a pravidiel vo vztahu k samotnym informacénym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodavanych siuzieb prostrednictvom detaiine definovanych SLA v zmluvach a za ich naslednu kontrolu pocas
pinenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Vedlci odboru bezpeénosti BOZP a OPP SEPS : Veduci odboru bezpetnosti BOZP a OPP SEPS musi
zhodnotit rizika spojené so zmluvnymi partnermi voci objednavateflovi a v pripade potreby navrhnut primerané
technické, organizatné alebo personaine opatrenia na znizenie identifikovanych rizik na akceptovatelnu
droven. Z uvedenych dévodov je Vedlci odboru bezpe¢nosti BOZP a OPP SEPS opravneny vykonat
u Poskytovatefa bezpeénostny audit v rozsahu definovanom medzinarodnym Standardom IS0 27001. Vedlci
odboru bezpe&nosti BOZP a OPP SEPS musi tizko spolupracovat s Manazérom bezpeénosti Poskytovatefa
na udrziavani primeranej odozvy na bezpefnostné incidenty/vysledky auditov a poskytnif aktualizacie
akychkolvek prebiehajicich zmien bezpeénostnych postupov a politik objednavatefa.

ManaZér Poskytovatela & Manazér bezpe&nosti Poskytovatefa: Manazér Poskytovatefa (Standardne je to
osoba Poskytovatefa definovana vzmluve ako osoba oprévnena rokovat vo veciach zmluvnych} musi
identifikovat Manazéra bezpetnosti Poskytovatefa zodpovedného za dodrziavanie bezpegnostnych pravidiel a
politik objednavatefa. ManaZér bezpeénosti Poskytovatela spolupracuje pri bezpecnostnych auditoch
vykonanych veddcim odboru bezpeénosti SEPS alebo nim poverenym externym subjektom a je zodpovedny
za implementéciu primeranych organiza&nych, technickych alebo personalnych opatreni za ucelom znizenia
rizik identifikovanych bezpe&nostnym auditom. ManaZér bezpeénosti Poskytovatela je dalej zodpovedny za
priebezna  aktualizdciu ariadenie rizik sdvisiacich s doddvanymi pracami, sluzbami alebo tovarmi
s potencialnym dopadom na objednévatefa. Zodpovednostou manaZéra Poskytovatefa je aj informovanie
objednévatela za SEPS o akychkolvek subdodévkach resp. outsourcovansj praci pri plneni predmetu zmiuvy
a udriavanie primeranej bezpe&nostnej trovne a dohdd aj u subdodavatefov.
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2 Véeobecné bezpe&nostné poZiadavky

21 Bezpetnostny audit

2114 SEPS ako objednavatel je opravneny vykonavat bezpenostne audity v rozsahu definovanom
standardom ISO 27001 u Poskytovatefa tovaru, sluZieb alebo prac so zameranim na predmet zmiuvy.
Objednavatel mbze vykonanim bezpetnostného auditu poverit a] externy subjekt. Poskytovatel musi
poskytnut primerand suginnost pri bezpeénostnych auditoch. Objednavatel je povinny pisomne
informovat Poskytovatefa o planovanom audite najmenej 15 pracovnych dni pred zagatim auditu.

2.1.2 Manazér bezpetnosti Poskytovatefa musi preskimat spolu s vedacim odboru bezpe&nosti BOZP a
OPP SEPS (dalej len VOB SEPS) vietky rizika identifikované prostrednictvom preverenia infras-
truktary a auditov.

213 Poskytovatel musi byt pripraveny na poziadanie poskytnut potrebntl technicku, prevadzkovi alebo
bezpe&nostnu dokumentaciu suvisiacu $ dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

24.4 Okrem auditov zmluvnych dohbd/zavézkov vo vztahu k SEPS, musi Poskytovatel vyhoviet Ziadosti
objednavatefa ako aj zabezpetit suginnost pri vykonani jednej komplexnej bezpeénostnej
previerkylauditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajucich sa fyzickej bezpetnosti, siete, systémov a aplikacii v stlade s 180
27001. Ziadost © vykonanie komplexného bezpe&nostného auditu  objednévate! oznami
Poskytovatefovi pisomne min. 30 kalendarnych dni pred zacatim auditu.

215 Objednavatel mé pravo prizvat na postdenie zavedenych procesov a postupov aj externého
gpecialistu v pripade, ak nie si vramci SEPS interné kapacity na dostatoénej urovni znalosti
konkrétneho systému, resp. aplikacného vybavenia.

2.2 Personélna bezpeénost’

221 Poskytovatel musi mat zavedene procesy a specifické ustanovenia, pre zabezpedenie primeranej
previerky personaineho pozadia pracovnikov, ktori su nasadzovani na pinenie predmetu zmluvy
v SEPS. Toto ustanovenie je povinne auditované u Poskytovatefa, ktory zabezpetuje dodavku tovarov,
prac alebo sluZieb pre objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

222 ManaZér bezpednosti Poskytovatela musi zabezpetit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpetovane plnenie predmetu zmiuvy vo vztahu
k objednavatelovi. O tejto skutoénosti musia byt preukazatelne pouceni vietci zamestnanci
Poskytovatefa, ktori sa podiefaju na pineni predmetu zmluvy. Manazér bezpecnosti Poskytovatela
musi maf definovany formalny proces pre odozvu na porusenie bezpetnostnych politik a predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv
231 Poskytovatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

232 Inventdridajov a informacii: zmluvni partneri musia udrziavat inventar vietkych informagnych aktiv
(vo vztahu k SEPS). Inventar musi zahfiat:

2321 nazov, umiestnenie, uchovavanie a klasifikatny stupefl udajov. Tyka sa to informaénych aktiv ako
napr. technicke dokumentacie, prevadzkove postupy, databazy ale napr. aj pristupove Gdaje,
konfiguragéné udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrgiavat inventar fyzickych aktiv pouzivanych pri

pineni predmetu zmluvy vodi SEPS.

233.4 Fyzické aktivaa vybavenie musi mat evidenéné étitky alebo zaznamenané sériove &isla.

2332 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky a podmienky pré
primerané pouzivanie aktiv.

234 Inventar softvéru: zmluvni partneri musia udrgiavat inventdr softvéru pouzivaného pri plneni

predmetu zmluvy voti SEPS.

2.4 Ukladanie a narabanie s udajmi, ochrana informacii

244 Zmiuvni partneri musia pri ukiadani adajov, resp- pri nakladani nimi dodrziavat minimalne poziadavky
splfiajice nasledovné odporiéania:
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2.4.1.1 Neverejné informacie musia byt ulozené zamknute, chrénené heslom/zasifrovane.
2412 Pripracis papierovymi dokumentmi SEPS je potrebné sa riadif politikou Eistého stola. Tlad cittivych
dokumentov SEPS nesmie byt ponechana bez dozoru.

2.41.3 Hesla do systemov a aplikacii SEPS nesmu byt uloZené vo formate nechraneného textu.

242 Nesmu sa robit kopie citlivych informacii bez povolenia viastnika informacii za SEPS.

243 Udaje a dokumenty SEPS pouzivané Poskytovatelom za tiéelom plnenia predmetu zmluvy, nesmu byt
ukiadané alebo replikované u pripadnych subdodavatelov bez sthlasu objednavatela, sihlas musi dat
objednavatel este pred prenosom adajov subdodavatefovi alebo ktorejkolvek dalsej entite mimo

objednavatefa a Poskytovatefa. Manazér Poskytovatela musi udrZiavat zoznam subdodavatelov, ktori
dostavaju daje, Uéel prenosu Udajov, metodu prenosu a Sifrovania/ochrany alebo protokol, Ze udaje
su prenesené a schvafovatel za SEPS (gestor informa&ného systému za SEPS alebo veduci odboru
bezpetnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

244 Poskytovatel avsetci jeho zamestnanci podiefajlici sa na plneni predmetu zmiuvy s povinni
zachovévat miganlivost o véetkych skutoZnostiach, ktorymi sa oboznamili po&as vykonu prac, sluZieb
alebo dodavke tovarov v zmysle predmetu zmiuvy a to ako po dobu trvania zmluvy, tak aj po jej
skonceni.

2.45 Poskytovatel je opréavneny poskytovat zmluvou dohodnuté &innosti  len prostrednictvom
zamestnancov, ktori boli odsthlaseni objednavatefom.

246 Pri ukongeni alebo vypovedani Zmiuvného vztahu musia zmluvni partneri poskytndt objednévatelovi
kopie vetkych informacii udrziavanych v ramei zmluvného vztahu, ako aj vietky zaloZné a archivne
média obsahujlce informacie SEPS.

2.4.7 Priukon&eni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces zniéenia
Udajov kvoli odstraneniu véetkych informacii SEPS zo systémov a aplikacil zmluvnych partnerov.
Obdobnym spdsobom musia byt zniéené aj udaje v tlatenej forme.

2.5 Vymena informacii

251 Zmluvni partneri musia pri vymene informacil s objednavatefom dodrziavat nasledovné odporuania:

2511 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh Sifrovane.

2512 Dorutovanie tiatenych zasielok: Posielat citlivé tladené informacie SEPS prostrednictvom kuriéra
alebo doporugenou postou so sledovanim/evidenciou zésielky.

2.51.3 Fax: citlivé informécie sa neodpordéaja vymieiiat faxom.

251.4 Telefon: citlivé informécie SEPS nesmu byt diskutovaneé prostrednictvom pevnych alebo IP telefonov.

2515 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom mobilnych
telefénov.

2.6 Pravidla pre dodavatel'ské Notebooky/PC pripajané do infrastruktiry SEPS

26.1  Zmiuvni partneri musia mat definovani politiku pre Primerané pouzitie ICT prostriedkov.

262 Zmluvni partneri musia udrZiavat bezpeénost potitaéov/notebookov prostrednictvom preukazatelného
patch manaZmentu a pravidelne aktualizovaneho antivirového programu. Pre vietky notebooky/PC s
0S Windows pripajanych do siete SEPS sa vyzaduje zapnutie osobného firewall-u.

263 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie su chranené gifrovanim.

2.7 Kontinuita ¢innosti

271 Manazér bezpe&nosti Poskytovatefa zodpoveda za aktualnost a funk&nost planov obnovy &innosti
stivisiacich s pinenim predmetu zmiuvy voti objednavatefovi tak, aby dodavka sluZieb, prac alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch nectakavanych alebo
havarijnych situdcii.

272 Veduci odboru bezpeénosti SEPS musi zabezpedit pripravu, udrZiavanie a pravideiné testy BCP/DR
planov, ktoré umoznia dostupnost véetkych kritickych sluzieb vo vztahu k objednavatelovi v pripade
nudze alebo katastrofy a spiiiaji podmienky minimalnej poZadovanej Urovne sluZieb.

2.7.3 Akykofvek stav nudze, havarie alebo inej neoCakavanej situacie, ktord ma (mbze mat) za nasledok
prerusenie alebo znemoznenie pinenia predmetu zmiuvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .
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2.8 Odozva na incidenty

2.81

282

283

Manazér bezpetnosti Poskytovatefa musi udrgiavat a aktualizovat pian odozvy na bezpe&nostne
incidenty.

Manazér bezpetnosti Poskytovatela musi vediceho odboru bezpeénosti BOZP a OPP SEPS bez-
odkladne informovat o bezpecnostnych incidentoch, ktoré Poskytovatel zisti pri pineni predmetu
zmiuvy (jedna sa najmé o incidenty charakteru neautorizovany pristup, naru$enie dévernosti alebo
dostupnosti citlivych adajov, identifikovany skodlivy kod).

Pokial z predmetu zmluvy pre Poskytovatela vyplyva povinnost zabezpecovat primeranu urovef
dévernosti alalebo dostupnosti systému alebo udajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj navrh plénu budcich ginnosti na prevenciu pred podobnymi
incidentmi v buducnosti. Manazér bezpecnost Poskytovatela a vedici odboru bezpeénosti BOZP a
OPP SEPS musia v &o najkratSom moZnom Case dohodnut postup, resp. vzajomne odsthlasit zmeny
za Gtelom odstranenia bezpe&nostného incidentu a sposob realizécie planu buducich ginnosti.

2.9 Silad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Poskytovatela, tento problém musi
byt predlozeny vedicemu odboru bezpetnosti BOZP a OPP SEPS na preskumanie a vyriesenie este

pred podpisom zmluvy.

2.10 Dopliujdce informécie

Dalsie bezpetnostné poZiadavky, najma pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mézu byt $pecifikované Gestorom informaéného systému za SEPS
priamo v zmluve.

Zmluva o servise a podpore bezpe&nostnych systémov. Stranad4z 4



Priloha ¢. 4

zabezpecenie pinenia bezpeénostnﬁch opatreni a notifikaénych povinnosti

podia § 20 zakona €. 69/2018Z. 2.0 kybernetickej bezpetnostia 0 zmene a dopineni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej
bezpetnosti’) v spojenis § 8 vyhlasky Narodného bezpetnostného aradu &. 362/2018 Zz,
ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a étruktira pezpetnostne
dokumentacie a rozsah vieobecnych bezpeénostnych opatreni
(dalej len ,Vyhlaska NBUY)

predmetom tejto Prilohy je uprava podmienok a sposobu zapezpetenia pinenia
bezpec“:nostn?ch opatreni a notifikaénych povinnosti podia Zakona o kyberneticke]
pezpetnost, Vyhlasky NBU a ostatnych viéeobecne zavaznych pravnych predpisov Vv oblasti
kybernetickej pezpetnosti s ciefom zabezpetit kyberqetickﬂ pezpecnost sieti a informaénych
systémov spolo¢nosti SEPS potas celej doby trvania zmiuvného vztahu zalozeného Zmiuvou.

Pojmy pouZité v tejto Prilohe majd vyznam vymedzeny Zakonom O kybernetickej bezpetnosti.
Na ucely tejto Prilohy je spolog¢nost SEPS prevédzkovaterom zakladnej sluzby a druha

zmiuvna strana je Poskytovatefom.

Gast A.
Vieobecné ustanovenia

1.  Poskytovatel sa zavazuje prijimat a dodrziavat bezpetnostné opatrenia na tiseku
kyberneticke] pezpe&nosti za ucelom zabezpetenia kyberneticke] pezpetnosti sieti
a informaénych systémov spolognosti SEPS na €o najvyssej moznej Urovni; specifikacia
a rozsah pezpeénostnych opatreni, ktoré sa Poskytovatel zavazuje prijat a dodrziavat
po cely €as trvania zmiuvného vztahu zalozeneho Zmiuvou je vymedzeny V tasti B. tejto
Prilohy.

Konkrétny rozsah ginnosti Poskytovatefa vyplyva Z0 Zmluvy a jel priloh.

3. Poskytovatel vyhlasuje, ze sa oboznamil s bezpetnostnou politikou spolognosti SEPS,
zvergjnenou na webovom sidle spoloc':nosti SEPS, vyjadruje s fiou sthlas a zavazuje sa
ju ddsledne dodrziavat; so zmencul/dopinenim bezpet&nostnej politiky spolocnosti SEPS
je Poskytovatef povinny sa pbezodkladne oboznamit a dosledne ju dodrziavat.

4. Poskytovatel je povinny dodrziavat vybrané, vzajomne odsuhlasene, bezpetnostné
usmernenia spolognost SEPS, atoVv rozsahu v ktorom $ nimi SEPS Poskytovatefa
preukézatel‘ne oboznamila. Poskytovatef vyhlasuje, ye sahlasi s bezpeénostnymi
usmerneniami SEPS v rozsahu, V ktorom S nimi bol preukézatel‘ne oboznameny.
Poskytovatel berie na vedomie 2 suhlasi s tym, ye SEPS mbdie bezpetnostné
ysmernenia priebeZne upravovat, aby zodpovedali aktualnemu stavu SEPS, aktualnym
bezpednostnym opatreniam a aktualnym hrozbam, ktoré by mohii mat negativny vplyv
na zakladnu sluzbu prevédzkovatel’a zakladnej sluzby (SEPS). So zmenami a apravami
bezpetnostnej dokumentacie SEPS podfa predchédzajt’lcej vety je SEPS povinny bez
zbytotného odkladu v relevantnom rozsahu preukézatel’ne oboznamit Poskytovatefa
a odsuhlasit sl aplikovatefnost’ tychto zmien auprav na ginnosti poskytované
Poskytovatefom.

5. Poskytovatel sa zavizuje chranit véetky informacie, ktoré mu boli, alebo budu z0 strany
spolo¢nosti SEPS poskytnuté, alebo spristupnené ato najma, aviak nie len pred

N
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nahodnym alebo nezakonnym znidenim, stratou, zmenou, neopravnenym poskytnutim,

alebo spristupnenim. Povinnost micanlivosti upravena v asti E. tejto Prilohy sa aplikuje

v pripade, ak v Zmluve, alebo v jej prilohach nie je povinnost mi¢anlivosti, resp. ochrana

dévernych informéacii upravend inak.

6. Poskytovatel je opravneny poverit plnenim predmetu Zmluvy sdopadom na
kyberneticki bezpeénost vyluéne odborne spdsobilé osoby viazané povinnostou
mi&anlivosti a v stlade s principom need-to-know; zoznam pracovnych roli a osob s
pristupom k informaciam a udajom spolocnosti SEPS je uvedeny v &asti C. tejto Prilohy;
O zmene v persondinom obsadeni je Poskytovatel povinny spoloénost SEPS
bezodkladne pisomne informovat.

7. Rozsah, spdsob a moZnosti vykonavania kontrolnych ginnosti a auditu Ustanovenia
tohto bodu sa aplikuja v pripade, ak nie je vykon kontrolnych &innosti a auditu v Zmiuve
upraveny inak.

a. Spolo¢nost SEPS je opravnena po ptedchadzajacom pisomnom oznameni
adresovanom Poskytovatefovi vykonat u Poskytovatefa audit, za uCelom
preverenia UGinnosti Poskytovatefom prijatych bezpe&nostnych opatreni a pinenia
poziadaviek a povinnosti v oblasti kybernetickej bezpeénosti. Spolo&nost SEPS je
opravnena vykonat audit sama, alebo prostrednictvom tretej osoby. V pripade, ak
je audit vykonany tretou osobou, je Objednavatel povinny oznamit' vykonanie
auditu trefou osobou minimalne 15 dni vopred a zaviazat tuto tretiu osobu
mi&anlivostou. Tretia osoba je povinna vykonat audit za podmienok dohodnutych
v Zmluve a tejto prilohe. Tretia osoba vykonavajica audit podlieha odsthlaseniu
zo strany Poskytovatela. Poskytovatel bezddvodne neodoprie suhlas s vykonanim
auditu trefou oscbou, za podmienky, Ze tato tretia osoba nie je spoloénostou
vykonavajlicou konkurenénu ginnost voé&i Poskytovatelovi.

b. Poskytovatel je povinny umoznit vykonanie auditu a spoloénosti SEPS poskytnut
vietku suéinnost potrebnu k riadnemu vykonaniu auditu a to najma, avsak nie len
informécie, vysvetlenia, dokumenty a pristupy za ucelom preukazania GcCinnosti
prijatych bezpe&nostnych opatreni a spinenia poziadaviek a povinnosti v oblasti
kybernetickej bezpe&nosti; Poskytovatefl je povinny zabezpedit pritomnost svojich
zamestnancov a inych 0sdb poverenych plnenim povinnosti v oblasti kyberneticke]
bezpeénosti v ase nevyhnutnom na spinenie Ucelu auditu.

c. Spoloénost SEPS predloZi Poskytovatefovi zavere&nu spravu o vysledkoch auditu
spolu s opatreniami na napravu zistenych nedostatkov a s lehotami na ich
odstranenie. V pripade, ak Poskytovatef zistené nedostatky v dohodnutej lehote
neodstrani a/alebo vykonanie auditu neumozni, spolognost SEPS je opravnena od
Zmluvy odstupit; tym nie je dotknuté pravo spoloénosti SEPS na nahradu $kody
spbsobeneg] porudenim povinnosti Poskytovatefa na useku kybernetickej
bezpetnosti alalebo neprijatim opatreni na ndpravu Vv rozsahu stanovenom
Zmluvou.

8. Podmienky a moZnosti zapojenia draléieho dodavatefa (subdodavatefa)

a. Ak nie je v Zmluve uvedene inak, Poskytovatel nie je opravneny zapojit dalsieho
dodavatefa Gplne alebo Ciastocne zabezpeéujiceho pinenie predmetu Zmluvy bez
pisomného sthlasu spoloénosti SEPS;

b. Ak Poskytovatel zapoji dalsieho dodavatela, daldiemu dodavatefovi je v zmluve
alebo v inom préavnom dkone povinny uloZit rovnaké povinnosti tykajuce sa plnenia
predmetu Zmluvy s dopadom na kyberneticku bezpeénost ako sl ustanovené pre
Poskytovatefa aje povinny zaviazat ho vrovnakom rozsahu povinnostou
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zachovéavat mi¢anlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej Ginnosti

a auditu platia pre dalsich dodavatelov primerane.

c.  Zapojenim dalSieho dodavatefa nie je dotknuta zodpovednost Poskytovatela za
riadne plnenie predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti
v oblasti kybernetickej bezpecnosti.

9. Informaéna povinnost zmluvnych stran a postup pri rieSeni kybernetickych

bezpe&nostnych incidentov

a. Poskytovatel sa zavazuje  spolocnost SEPS informovat o vSetkych
skutoénostiach, ktoré mozu mat vplyv na plnenie predmetu Zmluvy s dérazom na
zabezpetenie kybernetickej bezpecnosti. Informacie je Poskytovaterl povinny
adresovat kontaktnym osobam spolo¢nosti SEPS uvedenym v casti D. tejto
Prilohy.

b. Poskytovatel sa zavazuje spoloénost SEPS bezodkiadne informovat o kazdom
kybernetickom bezpeénostnom incidente, ojeho hrozbe, ako aj o vetkych
skutoénostiach majucich vplyv na zabezpecovanie kybernetickej bezpecnosti
o ktorych sa dozvedel a zaroveh po dohode so spolognostou SEPS vykonat
véetky neodkladné opatrenia, ktorych ggelom je zabranit roz§irovaniu
kybernetického bezpeénostného incidentu a jeho nasledkov.

c. SEPS sa zavazuje informovat Poskytovatefa 0 akomkolvek kybernetickom
incidente, ktory by mohol ovplyvnit dielo dodané Poskytovatefom bezodkladne po
tom &o sa o kybernetickom incidente dozvie.

d. Oznamenie o kybernetickom bezpenostnom incidente (dalej len ,Oznamenie")
musi obsahovat predovéetkym:

i.  opis povahy kybernetického bezpeénostného incidentu a sluzby, ktora je
kybernetickym bezpednostnym incidentom zasiahnuta vratane poctu
pouzivatefov zakladnej sluzby zasiahnutych kybernetickym bezpe&nostnym
incidentom;

i. detailny opis priebehu, dizky trvania a geografického rozsirenia
kybernetického bezpe&nostného incidentu;

ii.  opis pravdepodobnych nasledkov a vplyvu kybernetického bezpeénostného
incidentu na poskytovant sluzbu vratane stupia naru$enia fungovania
zakladnej sluzby:;

iv. opis opatreni prijatych alebo navrhovanych Poskytovatefom s ciefom
napravit porusenie kybernetickej bezpeénosti a podia potreby, opatreni na
zmiernenie  potencidlnych nepriaznivych désledkov  kybernetického
bezpeénostného incidentu vratane preventivnych opatreni.

Oznamenie je Poskytovatel povinny adresovat kontaktnym osobam spoloénosti

SEPS uvedenym v &asti D. tejto Prilohy.

e. Ak do okamihu oznamenia kybernetického bezpeénostného incidentu nepominuli
jeho uginky, Poskytovatel je povinny odoslat spoloénosti SEPS neuplné
oznamenie, v ktorom tuto skutocnost' uvedie; neuipiné oznamenie je Poskytovatel
povinny bezodkladne po obnoveni riadnej prevadzky siete a informacného
systému doplnit.

f. Zmluvné strany su povinné v ¢o najkratSom moznom gase dohodnut postup za
udelom odstranenia kybernetickeho bezpetnostného incidentu a jeho nasledkov,
ako aj potrebu prijatia preventivnych opatreni.
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g Poskytovatel, pokial je to mozneé, je povinny Vv gase kybernetického
pezpeénostného incidentu zabezpetit dokaz alebo ddkazny prostriedok tak, aby
mohol byt pouZity v trestnom konani.

h. Poskytovatef sa zavazuje zdokumentoval kazdy kyberneticky bezpeénostny
incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu
o kybernetickom bezpeénostnom incidente je Poskytovatef povinny uchovavat
a na vyziadanie poskytnut spoloénosti SEPS.

10. Ak nie je v zmiuve uvedené inak, odplata za pinenie povinnosti a vykon ginnosti v zmysle
tejto Prilohy nie je zahrnuta v odplate dohodnutej v Zmluve a Poskytovatel ma narok na
nahradu akychkoivek preukazatelne vynalozenych nakiadov alebo vydavkov tykajacich
sa alebo suvisiacich s pinenim povinnosti a vykonom ginnosti v zmysle tejto Prilohy.

11. Sankény mechanizmus pri porugeni Zmluvy
a. Spolognost SEPS ma narok na zmluvni pokutu vo vyske 2.000 EUR za kazdy

jednotlivy pripad porudenia povinnosti Poskytovatela stanovenej v tejto Prilohe,
v Zakone o kybernetickej bezpe&nosti, alebo vo vieobecne zavdznom pravnom
predpise v oblasti kybernetickej bezpecnost a v pripade porusenia povinnosti,
ktoré podfa povahy porusenej povinnosti nemozno dodatoéne napravit alebo
7yratit, ma spolocnost SEPS narok na zmluvnu pokutu vo vyske 2.000 EUR za
kazdy jednotiivy pripad poru$enia uvedenej povinnosti; uplatnenim alebo
zaplatenim zmiuvnej pokuty nie je dotknuty narok spolognosti SEPS na nahradu
sposobene] Skody v rozsahu prevysujucom zmluvnt pokutu. Zmiuvné pokuty sa
zapotitavaji na nahradu $kody.

b. Spologénost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budu
ulozené Narodnym bezpeé&nostnym gradom alebo inym prisiudnym organom
verejnej spravy, ak sankcia bude spoloénosti SEPS uloZena z dovodu porugenia
povinnosti Poskytovatefa na useku kybernetickej bezpe¢nosti. Nahradou podia
predchadzajucej vety nie je dotknuté pravo spolo&nosti SEPS na nahradu celej
§kody sposobenej porusenim povinnosti Poskytovatela, pre ktorti bola spolognosti
SEPS sankcia uloZena. Rozsah nahrady $kody je upraveny v Zmluve
a ustanovenia Zmluvy a pripadné limitacie uvedené v Zmluve maju prednost’ pred
ustanoveniami tejto Prilohy.

12. Podmienky a spdsob ukonéenia Zmluvy
a. Vpripade, ak Poskytovatel porusi ktorukofvek z povinnosti vymedzenych v tejto

Prilohe, v Zakone © kybernetickej bezpednosti alebo vo véeobecne zavaznom
pravnom predpise Vv oblasti kybernetickej bezpecnosti, spolognost SEPS je
opravnena odstapit od Zmluvy z dévodu podstatného porugenia Zmluvy. Ak nie je
v Zmiluve uvedené inak, pisomné odstupenie od Zmluvy nadobuda téinnost dffom
jeho dorugenia druhej Zmluvnej strane s uéinkami odo dia jeho doru¢enia (ex
nunc). Ak nie je v Zmluve uvedené inak, odstupenie od Zmluvy sa nedotyka naroku
na nahradu celej spdsobenej skody, ako ani naroku na zmluvn( pokutu, kiory
vznikol v dosledku porusenia povinnosti. Zmluvné pokuty sa zapoditavaju na
nahradu $kody.

b. Zanikom zmiuvného vztahu zaloZzeného Zmiuvou nie je dotknuta povinnost
Poskytovatela zachovavat mi¢anlivost.

13. Po ukon&eni zmluvného vztahu zaloZeného Zmluvou je Poskytovate! povinny v stlade
s usmernenim spolognosti SEPS
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a.  vratit, previest alebo zniéit vietky podklady a informacie, ku ktorym mal pocas
trvania zmiuvného vztahu pristup a na poZiadanie spoloénosti SEPS je povinny
vykonanie prijatych opatreni preukazat,

b. udelit, poskytnit, previest alebo spolo¢nosti SEPS postipit vietky potrebné
licencie, prava alebo suhlasy nevyhnutné na zabezpecenie kontinuity
prevadzkovanej zékladnej sluzby, pokial v prislusnej zmluve nie je uvedené inak;
Tato povinnost ostava v platnosti 6 rokov po ukongeni zmluvného vztahu, a

c. prediozit spolocnosti SEPS sumarizéciu vsetkych podkiadov a vSetkych informacii
zachytenych na akomkofvek druhu nosi¢a, ktoré priamo alebo nepriamo sulvisia
s povinnostami vyplyvajucimi ztejto Prilohy, zo Zakona o kybernetickej
bezpeénosti alebo zo vieobecne zavézného pravneho predpisu v oblasti
kybernetickej bezpeé&nosti a ktoré sa tykaju spolocnosti SEPS.
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Cast B.

épecifikécia a rozsah bezpeénostnych opatreni Poskytovatera

1. Poskytovatef sa zavazuje prijat, aktualizovat a po cely ¢as trvania zmiuvného vztahu

zalozeného Zmluvou dodrziavat bezpeénostné opatrenia V oblasti kyberneticke}

pezpeénosti s cielom zabezpetit kybernetickt'x bezpecnost potas celého Zivotného cyklu
sieti a informadnych systémov spo\oénosti SEPS.

2. yzhtadom na to, ze spoloénost’ SEPS zaviedla aimplementovala normu STN EN
ISONEC 27001, ktora gpecifikuje poiiadavky na zostavovanie, implementéciu,
prevadzky, monitorovanie, preskumanie a zlepSovanie systému manazérstva
informacnej pezpeénosti, Zmluvné strany sa dohodli, e uvedena norma predstavuje
minimalny gtandard Vv oblasti informa&nej bezpeénosti, ktory je Poskytovatel povinny
zaviest a implementovat‘. Tym nie je dotknuta povinnost’ Poskytovatefa zaviest v sulade
so Zakonom O kyberneticke] pezpe&nosti, Vyhlaskou NBU a ostatnymi véeobecne
zavaznymi pravnymi predpismi v obtasti kybernetickej pezpetnosti ostatné
bezpeénostné opatrenia S ciefom predchédzat’ kybernetickym bezpeénostn)'(m
incidentom & minimalizovat vplyv kybemetickych bezpeénostnych incidentov na
kontinuitu prevédzkovania sakladnej sluZby spoloénost’ou SEPS, ako ani povinnost’
dodrziavat vseobecné zmluvné podmienky zabezpeéovam‘a informac¢nej bezpecnosti,
ak su sucastou Zmluvy.

3. poskytovatel j& povinny spoloénosf SEPS pezodkladne pisomne informovat 0 kazdej
zmene gpecifikacie alalebo rozsahu bezpeénostnych opatreni S dopadom na
kybernetickﬂ pezpetnost spoloénosti SEPS. V pripade pochybnosti plati, ze zmena
bezpeénostnych opatreni ma dopad na kyberneticku pezpetnost spoloénosti SEPS.

4. Prijaté bezpeénostné opatrenia je Poskytovatef povinny zdokumentovat
\ bezpeénostnei dokumentacii vypracovanej v sulade SO Zakonom O kybernetickei
bezpetnosti a Vyhlaskou NBU; bezpeénostm:l dokumentaciu e Poskytovatef povinny
priebezne aktualizovat a0 kazdej zmene bezpeénostnej dokumentacie e povinny
spoioénost’ SEPS pezodkladne pisomne informovat.
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Gast C.

Zoznam pracovnych roli!pozicii a zamestnan
informaciam a adajom spo

cov Poskytovatel'a s pristupom k

toénosti SEPS

Zoznam pracovny'/ch roli/pozicii
Projektovy inZinier

Zoznam zamestnancov

Strana Tz 9
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Gast D.
Kontaktné osoby 2 doruéovanie

Spo\oénosf SEPS uréuje nastedovnd kontakinu osobu Pre komunikaciu S
Poskytovatel’om na useku kyberneticke} bezpeénosti:

Meno, priezvisko: 1

Funkcia:

Telefonne gislo: -

Email: ‘

Poskytovatef uréuje nasledovnu kontaktnu osobu pre komunikéciu SO spoloénost’ou
SEPS na useku kybernetickej bezpeénosti:

Meno, priezvisko:

Funkcia: r- -.

Telefonne gislo:

Email:

Zmiuvné strany su povinné vzajomne sa pezodkiadne pisomne informovat © kazdej
zmene (daiov kontaktnych osob, pricom uvedenazmena nepodiieha predchédzajacemu
suhlasu druhej Zmluvnej strany.

Ak nie je v Zmiuve uvedené inak, véetky oznamenia, hiasenia, pokyny, siadosti, V¥ZVY
a iné akony Vv suvistosti 8 pinenim povmnosti na useku kybernetickej bezpeénosti (dalej
len ,,Pisomnosti“) musia byt urobené v ptsomne} forme. pisomnosti V listinnei podobe
sa povaiujﬂ za dorucené za nas\edovnych podmienok:

a) V pripade osobného dorucovania odovzdanim pisomnosti Kontaktnej osobe
prisluénej Zmiuvnej strany @ podpisom takej osoby na dorugenke alalebo kopil

by V pripade dorutovania prostrednictvom poétového podniku (Slovenskej posty, as-
alebo ineého doruéovatei’a — kuriéra) dorugenim na adresu Zmiuvnej strany
a v pripade doporuéenei zasielky odovzdanim pisomnosti osobe oprévnenej
priiimat’ pisomnosti za tato Zmiuvnu stranu @ podpisom takej osoby N2 dorugenke,
alebo odmietnutim prevzatia Pisomnosti, najneskor véak preukazatefnym dnhom
vratenia nedoruéenei pisomnosti spat Zmiuvnej strane, ktora zasielku odosielala,

i ked sa druha Zrnluvna strand o obsahu pisomnosti nedozvedela,
c) pri doruéovani Pisomnosti v elektronicke] podobe, tj. formou zaslania e-mailu na
spravnu e-mailovdt adresu kontakinel osoby, sa pisomnost povazuje z3 dorudent
okamihom preukézate\’ného dorugenia emailu kontaktnel osobe druhej Zmiuvnej

strany.

pisomnosti, ktorych obsah sa tyka platnosti, ucinnosti, Znenia Zmiuvy alebo pisomnosti,

ktoré obsahujd zasadné zmeny, Sa@ povaiuj(x za doruéene fen ak boli dorutene
gpdsobom podia podu 4 pism. a)ab)
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Zmiuv

Cast E.
Mléanlivost’

tykajace sa technickych 2 organizaénych opatreni na zabezpecenie integrity
a prevédzkyschopnosti sieti @ informaénych systémov yratane bezpecnostnej politiky
spo\oénosti SEPS, (V) osobné adaje, ktoré st Zrmluvné strany na sakiade tejto Zmluvy
av suvistosti S iel p\nenim poskytna, (V1) udaje @ informéacie 0 spo\oénosti SEPS a iel
ginnosti, ktoré nie su verejne dostupne a (viD) iné udaje a informéacie poskytnuté druhej
Zmiuvnel strane, ktoré poskytu]t’:ca Zmiuvna strana vysiovne oznati ako doverné (dalej

poverné informacte poskytnut', odovzdané, oznémené, spristupnené ajalebo
akymkot’vek inym gpbsobom ziskané jednou Zmluvnou stranou od druhej Zmiuvnej
strany nN@ zaklade ajalebo V akejkol’vek savistosti pinenim predmetu Zmiuvy mozu byt
pouiité yyhradne na ucely pinenia predmetu Zmiuvy. Zmiuvne strany sa zavazujl
udrziavat vyssie uvedené poverné informacie v prisnej tajnosti, zachovévat’ o nich
m\éanhvost’ a chranit ich pred Zneuzitin, poskodenim, znicenim, znehodnoten'lm, stratou

a odcudzenim, atoipo ukonéent zmiuvného yztahu zalozeneho Zmiuvou.

zvereinit, publikovat’, rozsirovat, vyzradif ani pouZit inak, nezna ucely pinenia predmetu

pripadu ich poskytnutialodovzdan'laloznémenialspristupnenia odbornym poradcom
Zmiuvnej strany (vratane prévnych, aétovnych, danovych 2 inych poradcoV, alebo
auditorov), Kktori su pud viazani yieobecnou profesioné\nou pov’mnost’ou mléanl‘wosti

povinnost Zrmluvnych stran zachovévaf m\éanl‘wost’ ) pavernych informéciéch sa

nevztahuje na informacie, ktoré:

a. boli zverejnené uz pred podpisom Zratuvy, &0 musi byt preukézatefné na zakiade
poskytnutﬂch podk\adov, ktoré tuto skutoénosf dokazujd;

b. maja byt spristupnené na zakiade povinnosti stanovene} zakonom, rozhodnutim
sudu, prokuratury alebo iného oprévneného organu verejnel moci, pricom Vv tomto

4 je pov‘mné informacie spristupnit’, pezodkladne

scii druhy Zmiuvnd stranu.

a zachovévanie povinnosti m\can\ivosti o takychto informéciéch.

Zmiuvné strany su povinné zabezpeé'lf riadne 2 véasne utajenie povernych informacit
a zachovévanie povinnosti mlcanl'wosti o] povernych 'mforméciéch aj u svojich
zamestnancov, étatutérnych organov, dlenov étatutérnych organov, dozornych organov.
glenov dozornych organov, z&stupcov, sp\nomocnencov, subdodévate\’ov, ako i inych
spolupracujacich tretich 0s0b, pokial im taketo poverné informacie poli poskytnuté,
odovzdané. oznamené alalebo spristupnené.
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Priloha €. 5
Zoznam opravnenych os6b

k Zmluve o servise a podpore bezpeénostnych systémov

Zoznam 0s6b Objednavatefa, opravnenych komunikovat' s Dodavatefom.

Zoznam os6b Dodavatefa:
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Prilcha ¢. 6

Zavazné poziadavky na zabezpecenie vzdialeného pristupu

k prostriedkom a technolégiam ICT, Slovenskej elektrizaénej prenosove;j

sustavy, a.s.

Poskytovatef sa zavazuje, Ze pri vykone &innosti predmetu plnenia Zmiuvy prostrednictvom
vzdialeného pristupu bude dodrziavat' nasledovné podmienky a pravidla:

1.

10.

1.

12.

13.

Opravnena osoba zodpovedna za veci zmluvné Poskytovatela zasle najneskér do 20 dni pred

pozadovanym terminom zriadenia VPN pristupu prostrednictvom emailu opravnenej osobe

Objednavatela zodpovednej za veci zmluvné nasledovné informacie:

a) zoznam osdb opravnenych vzdialene pristupovat kICT prostriedkom SEPS (Meno,
Priezvisko, pracovné zaradenie, email, telefonicky kontakt),

b} IP adresu, z ktorej sa bude pristupovat k infrastruktire SEPS

V pripade zmeny/doplnenia kontaktov vzdialeného pristupu sa proces opakuje.

vzdialeny pristup bude vyuzivat' vylucne na realizaciu prac suvisiacich s predmetom plnenia
Zmluvy,

Poskytovatel nesmie pristupové (daje (napr. meno, heslo, token...} poskytnut inym osobam,
nez su jeho zamestnanci, ktorych zoznam doruéil do SEPS (zoznam osdb opravnenych
vzdialene pristupovat k ICT),

poziada opravneni osobu SEPS o bezodkladné zablokovanie svojho pristupového uétu
v pripade vyskytu akejkofvek udalosti, v dosledku ktorej by mohlo déjst k zneuzitiu zriadeného
vzdialeného pristupu,

pri vzniku bezpednostnej udalosti, v désledku ktorej mohlo prist ku narudeniu dévernosti,

integrity, alebo dostupnosti dat alebo doslo k bezpe&nostnému incidentu na infrastruktire
Poskytovatela poc¢as vykonu predmetu plnenia, neodkladne informovat Objednavatefa

prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk ,

upozorni opravnenu osobu Objednévatela na zistené nedostatky alebo technické probiemy,
ktoré sa vyskytnl podas vzdialeného pristupu,

poskytne stc¢innost pri rieSeni incidentov tykajlcich sa vzdialeného pristupu,

pre vzdialené pripojenie k ICT SEPS bude Poskytovatel pouZivat vyhradne vypoctovu technikuy,
ktora ma aplikované vietky aktualne bezpecnostné zdplaty, pre dany operaény systém a ktora
ma nainstalovany antimalvérovy systém aktualizovany ku drfiu pripojenia,

na vzdialené pripojenie k ICT SEPS nebude vyuZivat vypoétovu techniku, ktora obsahuje alebo
obsahovala pocitaCovy virus alebo skodlivy softvér, o ktorom bol Poskytovatel notifikovany
antivirusovym softvérom a ktory nebol odborne odstraneny,

Poskytovatel nesmie poéas vyuzivania vzdialeného pristupu opustit’ pripojent vypoctovi
techniku, dovolit' inym osobam pristup k tejto technike, alebo sledovanie jej aktivnej obrazovky,

bezvyhradne akceptuje, Zze vsetky Cinnosti ktoré bude vykonavat v prostredi ICT SEPS budi
monitorované a zaznamenavané,

Poskytovatel sa zavazuje zachovavat miganlivost o informéaciach ziskanych v suvislosti
s predmetom plnenia.

Poskytovatel sa zavazuje, Ze objednavatelovi uhradi akékolvek Skody ktoré mu vzniknd ako
désledok narugenia integrity, dovernosti, alebo dostupnosti informaénych systémov SEPS,
ku ktorym pride poCas vzdialeného pripojenia do siete SEPS, alebo nasledne, ako ddsledok
takéhoto pripojenia.
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