ZMLUVA O DIELO €. 1100029624/2018-08

€. SK-2018-7410
uzavreta v zmysle ust. § 536 a nasl.

zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov

medzi zmluvnymi stranami

Zhotovitelom:

Sidlo:

Statutarny organ:
ICO:

DIC:

IC DPH:

Bankové spojenie:
Cislo Ggtu:

IBAN:

SWIFT:

Zapisany:

1

dalej aj ,zhotovitel

Objednavatelom:

Sidlo:
Statutarny organ:

ICO:

DIC:

IC DPH:

Bankové spojenie:
Cislo Ggtu:

IBAN:

SWIFT:

Zapisany:

dalej aj ,objednavatel

AUTOCONT s.r.o.

Einsteinova 24, 851 01 Bratislava
Ing. Milan Futak — konatefl

36 396 222

2020105428

SK2020105428

OR Okresného sudu Bratislava |, oddiel Sro, vlozka ¢. 130357/B

Zelezniéna spoloénost’ Cargo Slovakia, a.s.

Driefiova 24, 820 09 Bratislava

Ing. Martin Vozar, MBA - predseda predstavenstva a generalny
riaditef

Ing. Miroslav Hopta - podpredseda predstavenstva

35914 921

2021920065

SK2021920065

OR Okresného sudu Bratislava |, Oddiel Sa, viozka ¢. 3496/B

zhotovitel a objednavatel budu dalej spolocne oznalovani aj ako ,zmluvné strany“ alebo
jednotlivo ako ,zmluvna strana“

Vo veci plnenia zmluvy mézu d'alej jednat’ vo veciach technickych:

za zhotovitela:
za objednavatela:

Ing. Lubomir Michalov
Ing. Rastislav Koriakovsky
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1.2

2.1

2.2

Clanok 1 UVODNE USTANOVENIA

Tato zmluva o dielo €. SK-2018-Z410 (dalej len ,Zmluva®) je vypracovana na zaklade
vzajomnych rokovani medzi oboma zmluvnymi stranami.

Ugelom Zmluvy je stanovit' vzajomné prava a povinnosti zmluvnych stran pri realizacii
predmetu Zmluvy, ktory je vymedzeny v ¢lanku 2 tejto Zmluvy.

Clanok 2 PREDMET ZMLUVY

Predmetom tejto Zmluvy je:

2.1.1 zavazok zhotovitela dodat a nainstalovat automatizovany systém na
monitorovanie uniku/straty osobnych ainych citlivych udajov - DLP systém
,oafetica DLP“ a ,Safetica Auditor” (dalej len ,DLP®), ktory pokryje 1800
koncovych zariadeni objednavatela vratane serverov, priCom Zhotovitel sa za
podmienok stanovenych touto Zmluvou zavazuje:

e vykonat instalaciu a implementaciu DLP na vSetky objednavatelom
vybrané koncové zariadenia objednavatefa (pracovné stanice PC,
notebooky a prip. iné ICT zariadenia) a vykonat nastavenie (konfiguraciu)
DLP podla poziadaviek objednavatela, pricom zmluvné strany sa dohodli,
Ze indtalaciu aplikacie DLP na koncové stanice zabezpeci objednavatel
ako nevyhnutnu sucinnost’ predchadzajucu implementacii DLP,

e poskytnut objednavatelovi trvali (Easovo neobmedzenu) licenciu resp.
sublicenciu na pouzivanie DLP spolu so zabezpeCenim podpory na 2 roky
pre 1800 koncovych zariadeni, na ktorych bude DLP na zaklade tejto
Zmluvy nainstalovany,

e poskytnut’ objednavatelovi vSetky licencie na produkty tretich stran, ktoré
budd vyuzZité pre vybudovanie, implementaciu a spravnu funkénost
pozadovaného rieSenia, t.j. Microsoft Windows Server STD 2019 SNGL
OLP,

e odovzdat objednavatelovi technicku a uZivatelsku dokumentaciu k DLP,

o vykonat' uZivatelské Skolenie pre jednotlivé role spravcov DLP,

o plnit ostatné povinnosti a zavazky stanovené dalej touto Zmluvou

(vyS$Sie uvedené zavazky budu suborne dalej oznatované ako ,Dielo®)

a

2.1.2. zavazok objednavatela poskytovat zhotovitelovi pri plneni jeho zavazkov podla
tejto Zmluvy potrebnu su€innost a zaplatit mu za riadne a véasné spinenie jeho
zavazkov dohodnutu cenu, v rozsahu a za podmienok dohodnutych v tejto
Zmluve.

Podrobna Specifikacia Diela a jednotlivych Cinnosti su uvedené v Prilohe €. 1 tejto
Zmluvy oznacenej ako ,Specifikacia diela“.

Zmena alebo rozSirenie predmetu Zmluvy ako je tento stanoveny v bode 2.1 mbze byt
realizovana jedine uzavretim pisomného dodatku k tejto Zmluve alebo uzavretim
osobitnej pisomnej zmluvy, ktora musi obsahovat dohodu o podmienkach poskytnutia
prislusného plnenia.
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3.1

3.2

3.3

3.4

4.1

4.2

Clanok 3 €AS A MIESTO PLNENIA

Zhotovitel sa zavazuje zhotovit Dielo v rozsahu stanovenom v bode 2.1.1 Zmluvy
a odovzdat ho plne funkéné objednavatelovi najneskér do 31. 12. 2018 ato za
podmienok stanovenych touto Zmluvou a podla planu projektu implementacie, ktory je
obsiahnuty v Prilohe €. 3 tejto Zmluvy.

Dodrzanie terminu plnenia podla bodu 3.1 Zmluvy je zavislé od riadnej a v€asnej
sucinnosti objednavatela, dohodnutej v tejto Zmluve. Pripadné zmeny terminu plnenia,
uvedeného v bode 3.1 tejto Zmluvy, dohodnu zmluvné strany formou cislovanych
pisomnych dodatkov. Po dobu ome&kania objednavatela s poskytnutim sucinnosti nie
je zhotovitel v omeskani s plnenim zavazku a termin na plnenie zhotovitela sa posuva
0 poCet dni omedkania objednavatefa s poskytnutim sucinnosti. Objednavatel je
v omedkani s plnenim zavazku na poskytnutie sucinnosti zhotovitelovi v pripade, ak
sucinnost neposkytne v termine/lehote stanovenej v pisomnej poziadavke zhotovitela
(terminy/lehoty na poskytnutie sucinnosti musia byt primerané povahe pozadovanej
sucinnosti).

Ak zhotovitel' pripravi Dielo alebo jeho dohodnutu ¢ast na odovzdanie pred ¢asom
plnenia dohodnutym v tejto Zmluve, objednavatel sa zavazuje Dielo alebo jeho
prislusnu Cast prevziat’ aj v skorSom termine pokial bude tato ¢ast zhotovena riadne,
bez vad aza podmienky, Zze odovzdavana Cast Diela bude plne funkéna a pre
objednavatela z hladiska jej funkénosti upotrebitelna.

Miestom plnenia je sidlo objednavatela: Drienova 24, 820 09 Bratislava. Zhotovitel vSak
bude realizovat’ predmet svojho zavazku tykajuceho sa implementéacie DLP, ak to bude
mozné, cez vzdialeny pristup, k omu sa mu objednavatel zavazuje poskytnut vSetku
potrebnu sudinnost.

Clanok 4 CENA A PLATOBNE PODMIENKY

Cena za predmet plnenia podla bodu 2.1.1 Zmluvy je stanovena dohodou zmluvnych
stran vo vySke 94.942,00 EUR bez DPH (slovom devatdesiatStyritisic
devatstostyridsatdva eur bez dane =z pridanej hodnoty). VySSie uvedena cena
pozostava z:

4.1.1 ceny licencie, resp. sublicencie na pouzivanie DLP a softvérovej podpory pocas
1 roka odo dna uvedenia DLP do produktivnej prevadzky v sume 60.472,- EUR
bez DPH,

4.1.2 softvérova podpora (maintenance) urovne Standard na obdobie dalSich 12
mesiacov (1 roka) po skon&eni obdobia podpory uvedenej v bode 4.1.1 v sume
9.500,- EUR bez DPH,

4.1.3 odplaty za prace zhotovitela tykajuce sa implementacie DLP do IT infrastruktury
objednavatela a s uvedenim DLP do produktivnej prevadzky v sume 23.950,-
EUR bez DPH,

4.1.4 ceny licencie Microsoft Windows Server STD 2019 SNGL OLP v sume 1.020,00
EUR bez DPH .

Zhotovitel je opravneny vyfakturovat cenu za Dielo az po jeho riadnom vykonani
a odovzdani objednavatelovi ato na zaklade objednavatefom potvrdeného
akceptacného protokolu. Akceptaény protokol musi byt neoddelitefnou prilohou faktury.
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4.3

4.4

4.5

4.6

4.7

5.1

5.2

5.3

Faktara musi byt vystavena v sulade prislusnymi platnymi pravnymi predpismi
a v sulade s touto Zmluvou. V pripade, ze faktura nie je vystavena v sulade s touto
Zmluvou alebo nespifia naleZitosti stanovené platnymi pravnymi predpismi, je
objednavatel opravneny vratit ju bez zaplatenia v lehote jej splatnosti zhotovitelovi.
Vratenim faktury nastava prerusSenie plynutia jej lehoty splatnosti a nova 60 (Sestdesiat)
driova lehota splatnosti zacne plynut driom vystavenia novej faktury zhotovitelom,
pricom pbévodna lehota splatnosti zanika.

Cena za zhotovenie Diela uvedena v bode 4.1 je bez DPH. DPH bude k cene uplatnena
v zmysle platnych pravnych predpisov.

V cene Diela podla bodu 4.1 su zahrnuté vSetky naklady zhotovitela potrebné na riadnu
realizaciu Diela, vratane licen¢nych poplatkov za poskytnutie licencie, resp. sublicencie
k DLP, ako aj k akymkolvek inym softvérovym aplikaciam tretich stran, ktorych dodanie
(indtalacia) bude potrebné pre riadne vykonanie implementacie DPL u objednavatela
a pre jeho uvedenie do produktivnej prevadzky.

Cena Diela bude objednavatefom uhradena na zéklade faktury vystavenej zhotovitelom
bezhotovostnym prevodom na bezny ucet zhotovitela uvedeny v Zmluve a/alebo vo
fakture (v pripade rozdielnosti Cisla u¢tov ma prednost €islo uétu uvedené vo fakture).
Za den uhrady faktury sa povazuje den odpisania dlznej sumy z bezného uctu
objednavatela. VSetky bankové poplatky znasa objednavatel, s vynimkou poplatkov
vyrubenych bankou zhotovitela.

Splatnost faktury je 60 dni odo dfia jej vystavenia. Zhotovitel je povinny dorudit’ fakturu
objednavatelovi na adresu: Zelezniéna spoloénost Cargo Slovakia, a.s., Sekcia
uctovnictva a dani, Drieniova 24, 820 09 Bratislava, a to najneskor do piatich dni odo
dia jej vystavenia. V pripade, Ze sa zhotovitel omeska s plnenim vy3sSie uvedenej
povinnosti, predizuje sa lehota splatnosti faktury o pocet dni omeskania zhotovitela
s doru€enim faktury.

Pohladavky zhotovitefa vo€i objednavatefovi vzniknuté na zaklade ustanoveni tejto
Zmluvy nie je mozno postupit’ tretej osobe bez predchadzajiuceho pisomného suhlasu
objednavatela. V pripade, ze zhotovitel bez predchadzajuceho pisomného suhlasu
objednavatela postupi pohlfadavku, ktord ma voéi objednavatelovi, tretej osobe, je
takéto postupenie absolutne neplatné.

Clanok 5 PODMIENKY PREBERANIA

Dielo, prace a dokumentacia podla bodu 2.1.1 tejto Zmluvy, budu objednavatefom
prevzaté na zaklade pisomného akceptacného protokolu, ktory musi byt podpisany
poverenymi osobami objednavatela a zhotovitela. V akceptaénom protokole zmluvné
strany potvrdia rozsah dodavky ku dnu vystavenia akceptacného protokolu a uvedu
v filom datum uvedenia DLP do produktivnej prevadzky u objednavatela.

Objednavatel je opravneny pouzivat DLP v sulade s licenénymi podmienkami podla
bodu 10.1 tejto Zmluvy odo dfia jeho uvedenia do produktivnej prevadzky.

Nebezpelenstvo Skody, straty alebo zniCenia Diela, resp. jeho prisludnej Casti,
prechadza na objednavatela momentom prevzatia Diela, resp. jeho prislusnej Casti.
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6.1.

6.2.

6.3.

6.4.

6.5.

7.1

7.2

7.3

Clanok 6 POVINNOSTI ZHOTOVITELA

Zhotovitel sa zavazuje vykonat Dielo s nalezitou odbornou starostlivostou a to tak, aby
bol systém DLP plne funkény na vSetkych pracovnych staniciach a inych zariadeniach
ICT objednavatela a pouzitelny na ucely, ku ktorému je z hladiska jeho funkcionalit
ur€eny. Zhotovitel je povinny DLP po jeho implementacii do IT infrastruktary
objednavatela riadne nakonfigurovat podla poziadaviek objednavatela a uviest DLP do
produktivnej prevadzky.

Pred uvedenim DLP do produktivnej prevadzky je zhotovitel povinny vykonat Skolenie
pre zamestnancov objednavatela zamerané na spravnu obsluhu a pouzivanie DLP
v rozsahu 8 Skoliacich hodin. Vyber zamestnancov objednavatela, ktori sa Skolenia
zucastnia je v plnej kompetencii objednavatela. O vykonani Skolenia sa spiSe zaznam,
ktory musi byt podpisany zamestnancami objednavatela, ktori sa na Skoleni zuc¢astnili.
Tento zaznam bude tvorit prilohu akceptacného protokolu.

Zhotovitel je povinny zachovat vSetky obchodné tajomstva a déverné informacie, ak boli
oznacené ako dbverné, ktoré sa v priebehu plnenia Zmluvy dozvie o objednavatelovi
tak, aby sa o nich nedozvedeli tretie osoby, ato aj po zaniku tejto Zmluvy v sulade
s ustanoveniami ¢lanku 11 tejto Zmluvy.

Zhotovitel sa zavazuje pisomne reagovat na kazdu pisomnu poziadavku objednavatela
tykajucu sa plnenia predmetu tejto Zmluvy.

Zhotovitel sa zavazuje zabezpedit ochranu osobnych udajov, s ktorymi pride on alebo
jeho zamestnanci do styku pri plneni tejto Zmluvy v sulade so zakonom €. 18/2018  Z.
Z. 0 ochrane osobnych udajov. Zhotovitel berie na vedomie, ze podla § 79 ods. 1 a 2
zakona €. 18/2018 Z. z. o ochrane osobnych udajov su jeho zamestnanci povinni
zachovavat mi€anlivost o osobnych udajoch, s ktorymi pridu do styku pri plneni tejto
Zmluvy. Zmluvné strany sa dohodli a konstatuju, Ze zhotovitel nebude pri plneni tejto
Zmluvy ani na jej zaklade spracuvat Ziadne osobné udaje v mene objednavatela ako

sprostredkovatel (spracovatel osobnych udajov).

Clanok 7 POVINNOSTI OBJEDNAVATELA

Objednavatel sa zavazuje poskytnut’ zhotovitelovi vSetku sucinnost potrebnu k plneniu
jeho zavazkov podla tejto Zmluvy podla pisomnych poZiadaviek zhotovitela, ako aj
zabezpedit poskytnutie potrebnej sucinnosti tretich stran, ak to bude potrebné pre
riadne plnenie zavazkov zhotovitela. Objednavatel sa zavazuje plnit vysSie uvedené
zavazky (vratane dodrzania terminov pripomienkovania dokumentacie suvisiacej
s plnenim zhotovitela) vo vopred dohodnutych, resp. objednavatelom odsuhlasenych
terminoch.

Objednavatel sa zavazuje vyjadrit sa ku v8etkym poloZzenym otazkam sudvisiacim
s priebehom realizacie Diela a to do 3 pracovnych dni od ich pisomného dorucenia
zhotovitelom, ak nie je touto Zmluvou stanovené v konkrétnych pripadoch inak.

Objednavatel sa zavazuje poskytnut’ zhotovitelovi v€as vSetky informacie potrebné pre
korektné plnenie predmetu tejto Zmluvy zhotovitefom, ako napriklad technické
Specifikacie, organizané schémy, jasny popis problému, informacie o zmluvnych
zavazkoch voci tretim osobam, ak sa tykaju plnenia tejto Zmluvy alebo mézu mat na
jej plnenie vplyv.
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7.4

8.1

8.2

9.1

9.2

Objednavatel sa zavazuje umoznit pracovnikom zhotovitela pristup do vsSetkych
potrebnych priestorov u objednavatela a zabezpecdit pre zhotovitela pripojenie VPN.
Pracovnici zhotovitela su opravneni pohybovat sa len v objednavateflom vyhradenych
(ur€enych) priestoroch avzdy v sprievode ktomu poverenych zamestnancov
objednavatela.

Clanok 8 ZODPOVEDNOST ZA SKODY

Zhotovitel zodpoveda objednavatelovi za Skody podla prisluSnych ustanoveni
Obchodného zakonnika, ak nie je v tejto Zmluve stanovené inak.

Zhotovitel nezodpoveda objednavatelovi za stratu dat a z toho vyplyvajuce dosledky,
za Skodu alebo nasledky ako je usly zisk, nerealizované obraty, naroky tretich stran
a pod. v pripade, ze ktomu nedoS$lo zavinenym porusenim povinnosti zhotovitela
vyplyvajucich z tejto Zmluvy alebo z platnych pravnych predpisov.

Clanok 9 RIESENIE VAD

Vadou sa na ucely tejto Zmluvy rozumie nedostatok vlastnosti Diela alebo jeho Casti
oproti vlastnostiam uvedenym v uzivatelskej a technickej dokumentacii. Za vadu sa tiez
povazuju nedostatky v implementacii DLP do IT prostredia objednavatela, ako aj
nespravna alebo nevhodna konfiguracia DLP realizovana na zaklade tejto Zmluvy
zhotovitefom; za nevhodnost konfiguracie DLP v8ak zhotovitel nezodpoveda v pripade,
Ze danu konfiguraciu realizoval na zaklade vyslovného pokynu objednavatela,
ak objednavatel na jej aplikacii trval napriek pisomnému upozorneniu na jej nevhodnost
zo strany zhotovitefa. Za vadu nie je povazovana funkénost Diela alebo jeho Casti,
ktorej popis nie je z réznych dévodov uvedeny v uzivatelskej a technickej dokumentacii
dodanej zhotovitelom a ktora negativne neovplyvriuje funkénost Diela alebo jeho
prislusnej Casti.

Podstatnou vadou sa na ucely tejto zmluvy rozumie taka chyba v prevedeni Diela
(vratane jeho nastaveni), ktora objednavatelovi znemozni vykon zakladnych funkcii
DLP tak, ako su opisané v Standardnej dokumentacii dodanej zhotovitefom.

Za vady Diela, ktoré su podstatné v zmysle definicie uvedenej v bode 9.1 tohto ¢lanku
Zmluvy, zodpoveda zhotovitel. Tieto vady je objednavatel opravneny
vytknut' zhotovitefovi pisomnou reklamaciou, ktoru je potrebné uplatnit bezodkladne po
tom, €o vyskyt prislusnej vady zisti, najneskér vSak do 24 mesiacov odo dna prevzatia
Diela. Naroky z vad podla tohto odseku sa uplatfiuju reklamaciou zaslanou na e-

mailovu adresu zhotovitela e a v kopii na
I

Zhotovitel je povinny zabezpedit v sucinnosti s vyrobcom DLP (Safetica Technologies,
S.r.0.) odstranenie podstatnych vad v lehote do 30 dni po uplynuti reakénej doby
uvedenej v Prilohe €. 2. V pripade, Ze omeSkanie zhotovitela s odstranenim vady trva
dihSie ako 30 dni, je objednavatel opravneny zabezpedit si odstranenie reklamovane;j
vady uiného k tomu spésobilého subjektu; v takom pripade je zhotovitel povinny
ucelne vynaloZené naklady na odstranenie vady nahradit objednavatelovi do 15 dni od
kedy ho na to objednavatel vyzval a preukazal mu vysku takto vynaloZenych nakladov,
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9.3

9.4

9.5

9.6

10.1

10.2

10.3

10.4

pricom tym nie je dotknuty narok objednavatela na zmluvnu pokutu podla bodu 12.3
tejto Zmluvy.

V pripade, ze vada Diela alebo jeho Casti preukazatelne nevznikla vinou zhotovitela,
ma zhotovitel pravo vyuctovat preukazané naklady spojené s identifikaciou tejto vady
a jej pripadnym odstranenim.

Chyby Diela alebo jeho €asti, ktoré nepatria medzi vady podstatné, ako su definované
v bode 9.1 tohto ¢lanku Zmluvy, je objednavatel povinny zadat cez kontaktny formular
na adrese

Zhotovitel podpisom tejto Zmluvy ubezpecCuje objednavatela, Zze pocCas celej doby
platnosti sublicencie poskytnutej podla tejto Zmluvy bude poskytovat objednavatelovi
technicku podporu systému DLP priamo spoloénost Safetica Technologies s.r.o., so
sidlom Laubova 1729/8, Vinohrady, 130 00 Praha 3, ICO: 258 48 666, zapisana
v Obchodnom registri Mestského sudu v Prahe pod spisovou znackou C 117600 (dalej
len ,spoloénost’ Safetica“). Rozsah a Specifikacia sluzieb technickej podpory su
uvedené v Prilohe €. 2.

Zhotovitel sa zavazuje vykonat a dodat objednavatelovi Dielo bez akychkolvek
pravnych vad.

Clanok 10 AUTORSKE A UZIVATELSKE PRAVA

Zhotovitel poskytuje objednavatelovi asovo neobmedzenu licenciu, resp. sublicenciu
na pouzivanie DLP, ato odo dnha uvedenia DLP alebo jeho prislusnej Casti do
produktivnej prevadzky u objednavatela (termin uvedenia DLP do produktivnej
prevadzky sa uvedie v akceptacnom protokole). Objednavatel teda nadobuda pravo
pouzivat DLP, resp. nadobuda vsetky opravnenia vyplyvajuce z poskytnutej licencie,
resp. sublicencie na pouzivanie DLP driom uvedenym v akceptacnom protokole ako
den uvedenia DLP do produktivnej prevadzky. Podmienky pouZzivania DLP sa riadia
licenénymi podmienkami spoloCnosti Safetica, ktoré su dostupné na lokalite
I (dalej len
.licenéné podmienky Safetica“). Objednavatel nema pravo softvér (DLP) modifikovat
alebo poskytovat dalej tretim stranam. Objednavatel berie na vedomie, ze zhotovitel
poskytuje sublicenciu k DLP ako nevyhradnu.

VSetky autorské a uzivatelské prava k DLP sa riadia platnymi licenénymi podmienkami
Safetica.

Zhotovitel vyhlasuje a zodpoveda za to, Ze je opravneny objednavatelovi poskytnut
licenciu, resp. sublicenciu na pouzivanie DLP podla bodu 10.1 tohto ¢lanku Zmluvy
a ze Dielo nema Ziadne pravne vady. Zhotovitel zodpoveda objednavatelovi za vSetku
Skodu, ktora objednavatefovi vznikne v pripade, Ze sa vyhlasenie podla
predchadzajucej vety ukaze ako nepravdivé. Zhotovitel taktiez zodpoveda za
akékofvek iné pravne vady, ktoré ma Dielo v Case jeho dodania objednavatelovi
a v tejto suvislosti je povinny vykonat na vlastné naklady vSetky kroky smerujice k ich
odstraneniu.

Zhotovitel nenesie zodpovednost za akykolvek narok vzneseny z titulu uzivania
neaktualnych, uz nahradenych alebo zmenenych verzii Diela alebo jeho Casti alebo
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10.5

10.6

10.7

10.8

10.9

10.10

uzivatelskej a technickej dokumentacie, ak by sa dalo predist’ uplatneniu uvedeného
naroku pouzitim aktualnej verzie Diela, alebo jeho €asti, alebo uzivatelskej a technickej
dokumentacie, ktoru zhotovitel poskytuje, alebo ktorej poskytnutie objednavatelovi
ponukol.

Objednavatel nesie plnu zodpovednost za pripadné neopravnené Sirenie alebo
uzivanie Diela, alebo jeho Casti a za pravne vady Diela a jeho Casti, vzniknuté
neopravnenymi zasahmi vykonanymi objednavatelom. Zhotovitel bude opravneny
odmietnut naroky akychkolvek tretich oséb, ak by boli akékolvek naroky uplatnené
v suvislosti s neopravnenym pouzitim alebo Sirenim & neopravnenymi zasahmi
objednavatela do Diela, alebo jeho &asti. Zaroven bude opravneny uplatfiovat nahradu
Skod, ktoré by pripadne uplatnenim prav tretich oséb mohli zhotovitelovi vzniknut.

VSetky data dodané objednavatelom a spracovavané v ramci zhotovovania Diela alebo
jeho €asti su vyluénym majetkom objednavatela. Vyluénym majetkom objednavatela
sa stavaju aj vSetky data, ktoré su, resp. budu vysledkom prevadzky DLP.
Objednavatel sa zavazuje oznamit zhotovitefovi uplathenie autorskopravneho C&i
akéhokolvek iného naroku na Dielo a jeho ¢asti ¢i prava s nimi suvisiaceho tretou
stranou a to najneskér do 7 kalendarnych dni odo diia oznamenia uplatnenia tohto
naroku, alebo prav voéi objednavatelovi.

Objednavatel sa zavazuje uplatnit vo&i vznesenym narokom a pravam uvedenym
v bode 10.7 tohto ¢lanku namietky, ktoré budu objednavatelovi oznamené zhotovitelom
do 30 kalendarnych dni odo dia, ked objednavatel oznamil zhotovitelovi uplatnenie
narokov a prav, uvedenych v bode 10.7 tohto ¢lanku a zarover poskytnut zhotovitelovi
vSetku nevyhnutnu sucinnost tak, aby mohol zhotovitel vystupovat ako intervenient v
pripadnom sudnom konani zaCatom o takto vznesenom naroku alebo prave, &i aby
viedol rokovania o urovnani.

Ak dbjde zhotovitel k zaveru, Ze niektoré z nim poskytnutého plnenia je spbsobilé
porusit prava tretich oséb (predovsSetkym v oblasti autorsko pravnej i patentovej), je
zhotovitel povinny o tom bezodkladne informovat objednavatela a vykonat' na vlastné
naklady napravu predovsetkym ziskanim prisluSnych opravneni na pouzitie a ak to
nebude mozné upravou poskytnutého plnenia (bez zasadnej zmeny vyuZitia a
funkcionality) tak, aby umoznil neruSené pouzivanie dodaného rieSenia
objednavatelovi. V pripade, Zze vy$Sie uvedené alternativy nebude mozné zrealizovat
alebo nebudu pre zhotovitela obchodne prijatelné, je ktorakolvek zo zmluvnych stran
opravnena odstupit od tejto Zmluvy, pricom v takom pripade objednavatel ku dru
odstupenia vymaze instalovany softvér alebo jeho prisluSnu €ast a zhotovitel vrati
objednavatelovi celu odplatu dohodnutu podla bodu 4.1 tejto Zmluvy alebo jej prislusnu
Cast, ktoru objednavatel zhotovitelovi za takéto, pre neho neupotrebitelné plnenie,
zaplatil spolu so zmluvnou pokutou za poruSenie zavazku zhotovitela poskytnut
objednavatelovi plnenie bez pravnych vad vsume 10 % zceny Diela bez DPH
uvedenej v bode 4.1 tejto Zmluvy a zarover je povinny mu nahradit’ vSetku Skodu, ktora
dodanim Diela alebo jeho €asti s pravnymi vadami objednavateflovi vznikla.

Zhotovitel nema zodpovednost ani povinnost odskodnit objednavatela v pripade, ze
narok podla bodu 10.7 tohto ¢lanku je vzneseny na zaklade informacie, navrhu,
Specifikacie, instrukcie, softvéru, dat alebo iného materialu, ktory nebol dodany
zhotovitefom. Zhotovitel nie je povinny odskodnit objednavatefa v pripade, ze
objednavatel upravil, modifikoval alebo uzival plnenie mimo rozsahu uZzivatelskej
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10.11

111

11.2

113

114

dokumentacie. Tento odsek definuje vyhradné pravo na nahradu za akékolvek naroky
vznesené alebo Skody vzniknuté na zaklade porusenia prav tretich stran.

V pripade, Ze objednavatel uhradi &i poskytne tretej strane, ktora uplatnila svoj narok
alebo pravo, uvedené v bodu 10.7 tohto ¢lanku, akékolvek finanéné alebo iné pinenie,
¢i uz na zaklade dohody, uzavretého sudneho zmieru, urovnania, ku ktorych uzavretiu
doSlo bez predchadzajuceho pisomného schvalenia zo strany zhotovitela, je
objednavatel opravneny po zhotovitefovi Ziadat len nahradu Skody podla platnych
pravnych predpisov, ktora objednavatelovi uplatnenim naroku alebo prava tretou
stranou vznikla, bez ohladu na vysku €i druh plnenia, ktory objednavatel danej tretej
strane bez predchadzajuceho suhlasu zhotovitela poskytol.

Clanok 11 VZAJOMNA MLCANLIVOST

Za déverné informacie sa na ucely tejto Zmluvy povazuju akékolvek informacie, ktoré
nie su verejne dostupné a ktoré sa zmluvné strany o sebe navzajom pri plneni zavazkov
podla tejto zmluvy dozvedia, najma vSak informacie o know-how zmluvnych stran,
obchodnych aktivitach hoci aj len planovanych, o zmluvnych partneroch zmluvnych
stran, o povahe astruktire IT infrastruktary objednavatela, osobné daje
zamestnancov alebo inych spolupracujucich oséb zmluvnych stran a akékolvek iné
udaje alebo informacie, ktoré zmluvné strany vyslovne za déverné oznacia.

Déverné informacie poskytnuté, odovzdané, spristupnené a/alebo akymkolvek inym
spdsobom ziskané jednou zmluvnou stranou od druhej zmluvnej strany na zaklade
a/alebo v akejkolvek suvislosti s touto Zmluvou mézu byt pouzité vyhradne na ucely
plnenia predmetu tejto Zmluvy. Zmluvné strany sa zavazuju déverné informacie, ako aj
vSetky informacie poskytnuté, odovzdané, oznamené, spristupnené, alalebo
akymkolvek inym spdsobom ziskané zmluvnymi stranami na zaklade tejto Zmluvy
a/alebo v akejkolvek suvislosti stouto Zmluvou udrziavat v prisnej tajnosti,
zachovavat o nich mi€anlivost a chranit ich pred zneuzitim, poskodenim, zniCenim,
znehodnotenim, stratou a odcudzenim, a to aj po zaniku tejto Zmluvy.

Zmluvna strana nie je opravnena bez predchadzajuceho pisomného suhlasu druhej
Zmluvnej strany dbéverné informacie poskytnat, odovzdat, oznamit, spristupnit,
zverejnit, publikovat, rozsirovat, vyzradit, ani pouzit inak, nez na ucely plnenia
predmetu tejto Zmluvy, ato ani po zaniku tejto Zmluvy, s vynimkou
poskytnutia/odovzdania/oznamenia/spristupnenia odbornym poradcom zmluvnej
strany vratane pravnych, u¢tovnych, dafiovych a inych poradcov alebo auditorov, ktori
su bud' viazani vSeobecnou profesionalnou povinnostou mi¢anlivosti, stanovenou alebo
uloZzenou zakonom, alebo su povinni zachovavat mi¢anlivost na zaklade pisomnej
dohody so zmluvnou stranou.

Povinnost zmluvnych stran zachovavat mi€anlivost o dévernych informaciach sa
nevztahuje na informacie, ktoré:

11.4.1 boli zverejnené uz pred podpisom tejto Zmluvy, Co musi byt preukazatefné na
zaklade poskytnutych podkladov, ktoré tuto skuto€nost dokazuju,
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11.5

11.6

11.7

12.1

12.2

12.3

12.4

11.4.2 maju byt spristupnené na zaklade povinnosti stanovenej zakonom,
rozhodnutim sudu, prokuratury alebo iného opravneného organu verejnej moci,
pricom v tomto pripade zmluvna strana, ktora je povinna informacie spristupnit,
o tom bezodkladne informuje druht zmluvnu stranu.

Zmluvné strany su povinné zabezpecit' riadne a v€asné utajenie dévernych informacii
a zachovavanie povinnosti mi¢anlivosti o dévernych informaciach podla vSeobecne
platnych, zauzZivanych a zachovavanych pravidiel, zasad a zvyklosti pre utajovanie
a zachovavanie mi¢anlivosti o takychto informaciach.

Zmluvné strany su povinné zabezpedit' riadne a v€asné utajenie dévernych informacii
a zachovavanie povinnosti mlcanlivosti o dévernych informaciach aj u svojich
zamestnancov, Statutarnych organov, cClenov Statutarnych organov, dozornych
organov, €¢lenov dozornych organov, zastupcov, splnomocnencov, subdodavatelov,
ako iinych spolupracujucich tretich os6b, pokial im takéto déverné informacie boli
poskytnuté, odovzdané, oznamené a/alebo spristupnené v sulade s touto Zmluvou.

Zhotovitel vyhlasuje, Zze Ziadne ustanovenie v tejto Zmluve nepovazuje za obchodné
tajomstvo v zmysle ust. § 17 anasl. Obchodného zakonnika a/alebo za dévernu
informaciu. Zhotovitel' berie na vedomie, Ze tato Zmluva vratane vSetkych jej sucasti
a dokumentov na nu nadvazujucich, bude zverejnena v Centralnom registri zmlav
v zmysle ust. § 47a zakona €. 40/1964 Zb. Obdiansky zakonnik v zneni neskorsich
predpisov (dalej len ,Obéiansky zakonnik“) v spojeni s ust. § 5a ods. 2 zakona ¢.
211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zakonov (zakon o slobode informacii) v zneni neskorSich predpisov (dalej len ,Zakon
0 slobodnom pristupe k informaciam®).

Clanok 12 SANKCIE

Objednavatel je opravneny v pripade omeSkania zhotovitefla so zhotovenim Diela
podla bodu 3.1 Zmluvy poZadovat od zhotovitela zaplatenie zmluvnej pokuty vo vySke
0,03 % z ceny Diela bez DPH uvedenej v bode 4.1 tejto Zmluvy, za kazdy €o i len zalaty
den omeskania, maximalne vSak do vysky 10 % z ceny za Dielo bez DPH, ktoru je
zhotovitel opravneny podla tejto Zmluvy fakturovat’ objednavatelovi. Zhotovitel nie je
v omeskani, pokial nemohol plnit svoje zavazky v désledku omeskania objednavatela
s plnenim jeho zavazkov podla tejto Zmluvy na poskytnutie su€innosti zhotovitefovi.

V pripade, Ze sa objednavatel dostane do omeskania s uhradou ceny za zhotovenie
Diela podfa faktury vystavenej zhotovitelom podla bodu 4.2 tejto Zmluvy a fakturovanu
cenu za zhotovenie Diela neuhradi ani do 10 (desiatich) dni po tom, o mu bola
dorucena pisomna vyzva na jej zaplatenie, je zhotovitel opravneny uplathovat si vo i
objednavatelovi urok z omeskania vo vySke 0,03 % z diznej Ciastky za kazdy aj zaCaty
defi omesSkania.

V pripade, Ze sa zhotovitel dostane do omeskania s odstranenim vady v lehote podla
bodu 9.2 tejto Zmluvy je povinny zaplatit objednavatelovi zmluvna pokutu 0,03 %
z ceny Diela bez DPH podla bodu 4.1 tejto Zmluvy za kazdy aj zaCaty den omeskania,
najviac vSak do vysky 10 % z tejto ceny.

V pripade, Ze sa vyhlasenie zhotovitela podfa bodu 10.3 tejto Zmluvy ukaze ako
nepravdivé alebo ak tretia osoba uplatni s uspechom naroky, v dosledku ktorych
nebude mozné dalej Dielo, resp. DLP pouzivat, je zhotovitel povinny vratit
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12.5

13.1

13.2

13.3

13.4

14.1

14.2

objednavatelovi celu nim zaplatenu cenu za poskytnuté plnenie a zaroven je povinny
zaplatit objednavatelovi zmluvnu pokutu vo vySke 10 % z ceny Diela bez DPH uvedenej
v bode 4.1 tejto Zmluvy.

Zmluvné strany sa dohodli, Ze uplatnenim ani uhradenim akejkolvek zmluvnej pokuty
dohodnutej v tejto Zmluve nie je v ziadnom rozsahu dotknuty narok na nahradu Skody
opravnenej zmluvnej strany.

Clanok 13 ODSTUPENIE OD ZMLUVY

Zmluvné strany sa dohodli, ze ak jedna zmluvna strana podstatne porusi zmluvné
povinnosti dohodnuté v tejto Zmluve, druha zmluvna strana ma pravo odstupit od
Zmluvy. Spbsob odstupenia od zmluvy sa riadi prislusnymi ustanoveniami Obchodného
zakonnika a je ho mozné uplatnit pisomne do 14 dni odo dfia, kedy sa opravnena
strana o podstatnom poruseni tejto Zmluvy druhou zmluvnou stranou dozvedela.

Zmluvné strany za podstatné porusenie tejto zmluvy povazuju:

13.2.1 ak zhotovitel pre okolnosti na jeho strane alebo na strane jeho subdodavatelov
bude meskat so zhotovenim Diela a jeho odovzdanim objednavatelovi o viac
ako 30 dni oproti terminu uvedenému v bode 3.1 tejto Zmluvy;

13.2.2 ak objednavatel bude meskat s poskytnutim sucinnosti podla tejto Zmluvy
dihsie ako 30 dni.

V pripade omeskania objednavatela s uhradou faktury o viac ako 30 dni, ma zhotovitel
pravo odstupit od Zmluvy ak objednavatel neuhradi diZnd sumu ani napriek pisomnej
vyzve zhotovitela, alebo je opravneny pozastavit’ plnenie zavazkov podla tejto Zmluvy
do Casu vysporiadania finanénych narokov zhotovitela.

y

V pripade, Ze zhotovitel odstupil od tejto Zmluvy v sulade s ustanoveniami tejto Zmluvy
je objednavatel povinny uhradit' zhotovitelovi neuhradenu cenu predmetu zmluvy, na
ktort vznikol narok do odstupenia (avSak iba vtedy ak je toto Ciastocné plnenie pre
objednavatela upotrebitelné) a neuhradené preukazatelne vynaloZzené naklady na
prace zrealizované k datumu odstupenia od zmluvy.

Clanok 14 ZAVERECNE USTANOVENIA

Zhotovitel ani objednavatel nenesu zodpovednost v pripade vis major. V tychto
pripadoch sa zhotovitel a objednavatel dohodnu v ramci osobitnej dohody na
podmienkach odstranenia vzniknutych nasledkov.

V pripade sporného chapania tejto Zmluvy sa obidve zmluvné strany budu snazit pred

zahajenim pravnych krokov predovSetkym o zhodu vzajomnym rokovanim za ucelom

dosiahnutia zmieru. Pokial sa zmluvné strany nedohodnu na zmierlivom rieSeni obratia
sa na prislusny sud. Pre pripadné spory vyplyvajuce z tejto Zmluvy je rozhodnym
pravom slovenské pravo.

14.2.1 Pre pripad odstupenia od tejto Zmluvy jednou zo zmluvnych stran sa Zmluvné
strany dohodli, Ze si nie su povinné vratit tie vzdjomne poskytnuté Ciastkové
plnenia, ktoré si vzajomne poskytli pred odstupenim od Zmluvy ak boli
akceptované objednavatelom podfa ¢lanku 5 tejto Zmluvy.
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14.3

14.4

14.5

14.6

14.7

14.8

14.9

14.10

14.2.2 Pre pripad odstupenia od tejto Zmluvy jednou zo zmluvnych stran sa zmluvné
strany dohodli, ze zhotovitel ma narok na uhradu ceny podla ¢lanku 4 Zmluvy
za tie Ciastkové predmety plnenia, ktoré boli akceptované objednavatelom
podla ¢lanku 5 Zmluvy, a to bez ohladu na to, i splatnost faktury za uvedené
Ciastkové plnenie nastala pred odstiupenim od Zmluvy alebo po odstupeni od
Zmluvy.

Zmluvné strany sa dohodli, Ze jazykom, v ktorom sa tvoria zmluvné vztahy (Zmluva a
jej dodatky), je slovencina. Rokovacim a komunikaénym jazykom je slovencina.

Pre ucely tejto Zmluvy sa pisomnou formou komunikacie rozumie aj komunikacia
prostrednictvom e-mailovych sprav. Zmluvné strany sa dohodli, Ze pripadné pisomnosti
tykajuce sa zaniku tejto Zmluvy (odstupenie od Zmluvy) si budu dorucovat’ vylu€ne
v listinnej forme a to na adresy sidiel uvedenych v zahlavi tejto Zmluvy, prip. na ina
adresu, ktoré si zmluvné strany pocas trvania tejto Zmluvy pisomne oznamia. Zmluvné
strany sa dohodli, Ze e-mail sa povaZuje za doru¢eny adresatovi v def jeho odoslania,
ak bol zaslany na prislusnu e-mailovu adresu prislusnej zmluvnej strany alebo na inu
dodato€ne oznamenu e-mailovi adresu a zaroven, ak bol odoslana do 14:00 hod.
pracovného dra, inak sa povazuje za doru¢eny najbliZzsi nasledujuci pracovny den po
jeho odoslani. Pisomnosti doru€ované postou sa povazuju za dorucené (i) diiom ich
prevzatia adresatom, (ii) okamihom kedy adresat doru€ovanu pisomnost odmietol
prevziat alebo (iii) okamihom vratenia sa doru€ovanej zasielky spat ako nedoruéenej
odosielatelovi bez ohladu na to, ¢i sa adresat o tom dozvedel.

Ak su k tomu splnené zakonom stanovené predpoklady, zhotovitel musi byt ku driu
uzavretia tejto Zmluvy a pocas celej doby jej trvania zapisany v registri partnerov
verejného sektora podla prislusnych ustanoveni zakona ¢. 315/2016 Z. z. o registri
partnerov verejného sektora a o zmene a doplneni niektorych zakonov a tuto
skuto¢nost je povinny preukazat objednavatelovi pred podpisom tejto Zmluvy. Ak si
zhotovitel tuto povinnost nesplni, resp. poskytne objednavatelovi nepravdivé alebo
neaktualne doklady o jej splneni, zodpoveda objednavatelovi za vietky Skody, ktoré jej
tym spbsobi, najma je v tejto suvislosti povinny nahradit’ objednavatelovi naklady na
uhradu akychkolvek sankcii (pokut) ulozenych jej organmi verejnej spravy za priestupok
na useku registracie partnerov verejného sektora v celom rozsahu.

Tato Zmluva spolu s prilohami tvori Uplnd a kone¢nu dohodu medzi zmluvnych stran
vo vSetkych zalezitostiach v nej obsiahnutych. Touto Zmluvou sa nahradzaju vSetky
predchadzajuce pisomné alebo ustne dohody tykajlce sa predmetu plnenia podla tejto
Zmluvy.

Ustanovenia tejto Zmluvy je mozné menit’ len na zaklade pisomnej dohody zmluvnych
stran formou pisomnych a vzostupne ocislovanych dodatkov ktejto Zmluve,
podpisanych obidvoma zmluvnymi stranami; to neplati v pripade zmeny udajov
0 zmluvnych stranach uvedenych v zahlavi tejto Zmluvy, kedy postaCuje pisomné
oznamenie dorucené druhej zmluvnej strane.

Tato Zmluva je vyhotovena v Styroch rovnopisoch: dva pre objednavatefa a dva pre
zhotovitela.

Na pravne pomery a ukony neupravené touto Zmluvou sa vztahuju prisludné
ustanovenia Obchodného zakonnika.

V pripade, Ze sa niektoré ustanovenie tejto Zmluvy stane neplatnym, neznamena to, ze
cela Zmluva straca platnost. V takomto pripade sa zmluvné strany dohodli, Ze ak to
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bude moZné nahradia pripadné neplatné ustanovenia takymi, ktoré su podfa prava
platné a najviac zodpovedaju pévodnému zameru tak, aby bol zachovany ucel a ciel
tejto Zmluvy, pri reSpektovani novych faktov a bez ujmy pre obidve zmluvné strany.

14.11 Tato Zmluva nadobuda platnost’ dfiom jej podpisania opravnenymi zastupcami oboch
Zmluvnych stran a ucinnost dfiom nasledujucim po dni zverejnenia tejto Zmluvy
v Centralnom registri zmluv Uradu vliady SR podla § 47a ods. 1 Obgianskeho zakonnika
v spojeni s ust. § 5a ods. 2 Zakona o slobodnom pristupe k informaciam.

14.12 Zmluvné strany vyhlasuju, Zze maju spdésobilost’ na pravne ukony v plnom rozsahu a ich
zmluvna volnost nie je Ziadnym spOsobom obmedzena. Zmluvné strany dalej
vyhlasuju, ze tato Zmluvu uzatvorili na zaklade ich skutoCnej, slobodnej a vaznej vole,
ktorej prejav zachyteny v obsahu tejto Zmluvy je dostatoCne urcity a zrozumitelny, tuto
Zmluvu uzatvorili v sulade so zasadami poctivého obchodného styku a neuzatvorili ju
ani v omyle, ani pod natlakom a ani v tiesni za napadne nevyhodnych podmienok, tuto
Zmluvu si precitali, obsahu tejto Zmluvy porozumeli a na znak suhlasu s obsahom tejto
Zmluvy ju prostrednictvom os6b opravnenych konat' v ich mene podpisali.

PRILOHY
Priloha €. 1 — Specifikacia diela

Priloha ¢&. 2 — Specifikacia sluzieb technickej podpory
Priloha ¢. 3 — Plan projektu implementacie

Vv Bratislave dia || G V Bratislave diia || GG

Za zhotovitel'a: Za objednavatela:

Ing. Milan Futak Ing. Martin Vozar , MBA
konatefl predseda predstavenstva
a generalny riaditel

Ing. Miroslav Hopta
podpredseda predstavenstva
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http://www.orsr.sk/hladaj_osoba.asp?PR=Hopta&MENO=Miroslav&SID=0&T=f0&R=0

Priloha é&. 1 Specifikacia diela

Predmetom dodania su:
1. SAFETICA Full DLP
- Obsahuje: Safetica DLP a Safetica Auditor (popis funkcionalit nizsie)
trvala (perpetual) licencia pre 1800 koncovych stanic
softvérova podpora (maintenance) urovne Standard na obdobie 1 roka od dna
podpisu akceptacného protokolu

2. SAFETICA rozsirenie softvérovej podpory urovne Standard na 2 roky od dia
podpisu akceptacného protokolu

3. Implementaéné prace
- popis a rozsah uvedeny nizSie (harmonogram implementacnych prac je
uvedeny v Prilohe €. 3 Zmluvy)

4. Licencia Microsoft Windows Server STD 2019 SNGL OLP

SAFETICA Full DLP - popis funkcionalit:

Automatizovany systém na monitorovanie uniku a straty osobnych udajov s vlastnostami:

. funkénost na koncovych zariadeniach typu PC, notebook s vyuZitim operaéného systému
spolo¢nosti Microsoft Windows 7 a 10, Windows Server 2012 R2, 2016 a podporou MS
SQL 2016. Nativna podpora Microsoft Active Directory,

« moznost rozSirovania alebo znizovania poctu licencii na ro€nej baze,

. centralna sprava - konfiguracia vSetkych ,agentov" v administratorskej konzole bez
moznosti zmeny konfiguracie z koncového zariadenia resp. k vypnutiu alebo akémukolvek
znefunk&neniu systému na koncovom zariadeni,

monitorovanie dat na zaklade klu¢ovych slov a fraz, analyzovanie obsahu dat, vratane
slovenskej diakritiky a s predpripravenymi Sablénami pre prostredie SR,

. monitorovanie objemu stiahnutych a zaslanych dat,

. monitorovanie aktivity na koncovej stanici (log zapnutia a vypnutia PC, log prihlasenia a
odhlasenia PC, log uspania a zobudenia PC),

monitorovanie spravania pouZzivatelov, uplny zaznam o c¢innosti pouzivatelov, ktory
pracuju s osobnymi udajmi, monitorovanie tlacenych dokumentov, prehfad o Case
spustania aplikacii, aktivheho vyuzivania aplikacii, aktivnom vyuzZivani web stranok so
zdznamom nazvu, adresy a protokolu web stranky, monitorovanie mailovych sluzieb na
bezne dostupnych protokoloch a emailovych klientoch, uplny prehlad o pohybe a
aktivitach s datami, ktoré obsahuju osobné Udaje, su potencialne zneuzitelné resp.
nebezpecné, na vietkych potencionalne pouzitefnych datovych nosiCoch a diskovych
uloZiskach a to aj cloudovych sluzieb a na vSetkych komunika¢nych kanaloch ako su LAN,
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WiFi, Bluetooth a to aj na inych beznych sietovych protokoloch ako je FTP a pod.,
zaznamenavanie print screenov, pouzivanie kopirovania do schranky so zaznamom &asu
spracovavania osobnych ddajov, s moznostou automatizovane odosielanych
prispbsobitefnych reportov a notifikacii o incidentoch na zaklade velkosti rizika a
kategorizacie incidentu resp. podla vybranych organiza¢nych utvarov, uzivatelov a pod,
moznost exportov do pdf a xlIs logovania stavov PC, a to vSetko aj spatne v Case a aj v
Case kedy PC je mimo LAN resp. VPN,

podpora spravy technoldgie Bitlocker,

podpora slovenského jazyka pri uzivatelskych pop-up,

hlasenie vyuzitia roli na diverzifikaciu pristupovych opravneni,

prevencia proti uniku osobnych udajov,

monitorovanie pouzitych externych a internych zariadeni (nosi€ov dat) s moznostou ich
blokovania,

rezim na vzdelavanie pouZzivatelov za ucelom zlepSenia informovanosti o pravidlach pri
spracovani citlivych udajov,

automatizované reportovanie incidentov, potencialnych hrozieb a aktivit.

Implementaéné prace:

indtalacia serverovej €asti spolu s potrebnymi komponentami, databazou a pod.,
indtalacia na 1800 koncovych zariadeni (v spolupraci s ICT a rieSenim na vzdialenu
indtalaciu),

analyza spracovavanych osobnych dat (podklady vypracované v ramci projektu GDPR) a
navrh odporucani na monitorovanie citlivych dat,

konfiguracia bezpe€nostnych politik DLP softvéru podfla poziadaviek Data Protect Officer,
zaskolenie obsluhy.
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zabezpecenie dblezitych dat pre unikom

vyhladavanie citlivych dat na zaklade obsahu alebo metadat suboru

riadenie pristupu k aplikaciam a webovym strankam

zablokovanie e-mailovej prilohy s citlivym dokumentom

obmedzenie funkcie "copy and paste", tlae a printscreen

Sifrovanie diskov pocitatov

tichy, informacny a blokujuci rezim

kompletna kontrola vSetkych pripojenych zariadeni

Sifrovanie chraniace data aj pri strate zariadenia

obmedzenie neschvalenych zariadeni

sprava celej firmy z jedného miesta

upozornenie na bezpecnostné incidenty v realnom Case

ochrana dat v Office 365

monitoring prace s citlivymi subormi

suhrn aktivit v aplikaciach aj na webe

sledovanie sietovej prevadzky, e-mailov a tlace

prehlad produktivity zamestnancov

okamzité varovanie e-mailom

rychle nasadenie (radovo v hodinach)

prehlfadna webova konzola pre spravu

integracia s Active Directory a SIEM

nastavovanie bezpecnostnych pravidiel na urovni
firmy/oddelenia/zamestnanca

export prehfadov do PDF a XLS
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Priloha &. 2 — Specifikacia sluzieb technickej podpory

Urove Pracovni Zpusob vznaseni L Pravidelny Dedikovana Reakéni
7 G . Vzdalena pomoc :
Podpory hodiny Pozadavkl kontakt kontaktni osoba doba

Sluzby technickej podpory poskytuje spolo¢nost Safetica. Rozsah a podmienky poskytovania
tychto sluzieb su definované v dokumente oznagenom ako ,,Podmienky poskytovania podpory
- Safetica Technologies s.r.0.” ktory je dostupny na webovej lokalite:
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https://www.safetica.cz/podpora/technicka-dokumentace#collapseSeven

Priloha ¢. 3 — Plan projektu implementacie

** bude upresneny po prvom konzultatnom stretnuti Objednavatela a Zhotovitela
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