Evidencné &islo objednavatela 2018-0528-1185230

Eviden&né tislo poskytovateia SK-OPP180797

SERVISNAZMLUVA

na poskytovanie sluzieb podpory uzivatefov SAP a udrzby licencii SAP

(dalej .Zmiuva®),
Uzatvorena podla ust. § 269 ods. 2 a nasl. Obchodného zdkonnika zakon &. 513/1991 Zb.

I. ZMLUVNE STRANY
1.1 Objednavatel:

Slovenska elektrizaéna prenosova sustava, a.s.
Mlynskeé nivy S59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratislava |.
Oddiel: Sa, viozka ¢. 2906/B

iCo: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

bankové spojenie: TATRA BANKA, a.s., Bratislava

cislo uctu: 2620191900/1100

¢islo O¢tu v tvare SK30 1100 0000 0026 2019 1900

IBAN/SWIFT: BIC(SWIFT): TATRSKBX

Menom spoloénosti kona:  Ing. Miroslav Obert, predseda predstavenstva

Ing. Miroslav Stejskal, podpredseda predstavenstva
Osoby opravnené konat' vo veciach:

zmluvnych; Ing. Jozef Maslen,
vykonny riaditel sekcie prevadzky a spravy ICT
technickych: Ing. FrantiSek Varinsky, veduci odboru informatiky

Ing. Peter Kusnir, Specialista
(dalej len ,Objednavatel” alebo ,SEPS")

1.2 Poskytovaterl:
NESS Slovensko, a.s,
Galvaniho 16/C
821 04 Bratislava

Zapisany; v Obchodnom registri Okresného sidu Bratislava |.,
oddiel; Sa, vioZzka ¢. 89/B

ICO: 00 603 783

DIC: 2020486732

IC DPH: SK2020486732

bankove spojenie: Tatra banka, a.s., Bratislava

cislo uctu: 2620003834/1100

¢islo uétu v tvare SK56 1100 0000 0026 2000 3834

IBAN/SWIFT: TATRSKBX

Menom spoloénosti kona:  Ing. Milan Slanina, &len predstavenstva

Ing. Elena Viszusova, ¢lenka predstavenstva
Osoby opravnene konat' vo veciach:
zmluvnych: Ing. Pavol Sokol, business development manager
technickych: Ivan Klanica, project manager

(dalej len ,Poskytovatel”)
{Poskytovatel a Objednavatefl dalej spolocne ako ,Zmluvné strany” alebo jednotlivo ako
Zmluvna strana”).
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IL PREAMBULA

Podkladom pre uzavretie tejto Zmluvy je vyberové konanie aponuka uspesnéha
uchadzaca zo dha 12.12.2018.

1. DEFINICIE

U&astnici dohody sa dohodli a sihlasia, Ze pojmy pouZivané v Zmluve, ktoré nebudu
v prisluénej éasti Zmluvy zadefinované inak, budd mat pre Uéely Zmiuvy vyznam
definovany v prislusnych ustanoveniach tohto &lanku Zmluvy:

»Cena' je konecna, oboma Gdastnikmi dohody dohodnuta cena Diefa alebo jeho Casti
ktorej vyska a spdsob uhrady st stanovené v prisludnych ustanoveniach Zmluvy.

., Cast’ / Etapa Diela alebo Projektu” znamena spravidia Gast resp. urcity celok diela,
ktory je samostatne definovatefny a spravidfa samostatne oznaleny v tejto Zmiuve alebo
jej prilohach.

»Diela alebo Projekt’ znamena predmet zavézku Poskytovatela podia tejto Zmluvy.
,Dokumentacia” znamena Technicky manuéi Systému, uZivatelské prirucky, pokyny pre
inStafaciu, prevadzkové inStrukcie ainé podobné dokumenly a informacie tykajuce sa
Systému bez ohfadu na médium, na ktorom st uloZené a ktore vysvetluju schopnosti
Systému.

RHardvér’ znamena hardvérovi: cast Systému.

.Harmonogram vykonania diela“ je oboma ucastnikmi dohody odsuhiaseny ¢asovy
harmonogram postupu vykonavania Diela.

LLicencia’ znamena suhlas na poulitie Softveru, kiory wudeluje FPoskytovatel
Objednévatefovi ako autor Softvéru alebo ako osoba, ktord autor Softvéru opravnil udelit
suhlas na pouZitie Softvéru trefej osobe.

»Licenéné podmienky" znamena Licenéné podmienky definujice podmienky uZivania
Softvéru

~Miesto plnenia” oznaduje kaZdé Miesto, na kiorom je Poskytovatel povinny vykonat
Dielo alebo cast Diela a kforé je uvedené v tejto Zmiuve alebo jef prilohach.

»Ochranné zndmky” zahiiaji bez obmedzenia klortukofvek a zaroveri vSetky ochranne
znamky, obchodné nazvy, sluZobné znalky, loga spolocnosti, ktora vyvinula Systém
alebo dast Systému aloga Poskytovatela alebo kforejkolvek zich pridruZenych
spoloénosti, tak registrovanych, ako aj neregistrovanych.

~Poskytovanie sluzieb udrzby Softvéru” je sthrn a kiasifikacia sluZieb popisanych

v tejto Zmiuve, v jej Prilohach, v ,Podmienkach poskytovania sluZieb Standard Support”
{https://www.sap.com/sk/docs/download/agreements/product-use-and-support-
terms/sup/sap-standard-support-schedule-slovakia-englishslovak-v5-2018.pdf)

a vo VEeobecnych obchodnych podmienkach SAP*
{https://www.sap.com/sk/docs/download/agreements/general-terms-and-conditions/
ops/sap-general-terms-and-conditions-on-premise-slovakia-slovakian-v8-2014.pdf).
LPrilohy” st vsetky vZmiuve uvedené a ocislovane prilohy Zmiuvy, ktore tvoria
neoddelitelnt sudast Zmiuvy.

,Protokol" je pisomna zapisnica potvrdzujica odovzdanie a prevzatie Diela, resp.
Casti/Etapy Diefa podpisana Statutarnymi zastupcami alebo spinomocnenymi osobami
oboch tcastnikov dohody. Protokol mdZe mat pri jednotlivych Castiach/Etapach Diela
alebo aj pri Diele rézne nazvy.

,Softvér’ znamena vsetky softvérové produkly, ako sacast Systemu, & uZ ako
neoddelitefna sudast Haravéru, alebo ako samostainé, vo vykonatefnej forme alebo len
vo forme zdrojového kédu a suvisiacu Dokumentaciu k Softvéru tak, ako sa originalne
poskytufii a ako mo3u byt poskytnute neskér v ramci vylepseni alebo vy$sich verzii.
»Systém* znamena informacny systém SAP pre spolo¢nost’ Slovenska elektriza¢na
prenosova sustava, a s.
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~Systémova integracia® znamenad implementaciu a integraciu Systému v prostredi
SEPS.

- Vykonanie Diela alebo Projektu” cznaduje realizaciu maleridlovych a inych dodavok
a vsetkych cinnosti, ktoré su spojené s navrhnutim Diela, jeho dodanim, instalaciou
a uvedenim do prevadzky.

»Zaruéna doba” znamena obdobie tridsatSest (36) mesiacov odo drta protokolarneho
odovzdania Diela, resp. jeho Casti/Etapy.

~Lmiuva" je tafo Zmiuva o diefo ako af vietky pravne dokumenty, ktoré tuto Zmiuvu
dopiriajii a aktualizuju vratane Priloh a vratane vetkych pravaych dokumentov, ktoré so
obsiahnuté v Zmiuve, resp. na ktoré sa v Zmiuve ucastnici dohody odvolavaju.

Klacovi uzivatelia s menovani SEPS pre pracu v projektovom time akc garanti
odbornej prace uZivatefov informadného systému SEPS. Kiucovi uZivatelia budu Clenmi
projektového timu v podte 1 az 2 uZivatelia za aplikacni oblast.

Koncovi uZivatelia su zamestnanci SEPS, Ktori budi pouZivat Systém ako nastroj pre
podporu svojej prace a budu s nim v priamom kontakie.

Iv. PREDMET ZMLUVY

Poskytovatel sa zavdzuje poskytovat sluzby pre Objednavatela pre informadny system
SAP v nastedovnom rozsahu:

4.1.1 Sluzba adrzby systému SAP (dalej aj Udrzba — realizovana cez HelpDesk) a
sluZzby podpory softvéroyych komponentov pre ich uZivatelov (dale] aj
Konzultaéna podpora — pozadovana a realizovana prostrednictvom projektoveho
manazéra).

4.1.2 Poskytovanie sluzieb Standard Support pre systém SAP, ktoré je nad ramec
sluzieb udrzby definovanych podla bodu 4.1.1 tejto Zmluvy a Vseobecnych
obchodnych podmienok SAP.

Objednavatel sa zavazuje zaplatit Poskytovatelovi za poskytnuté sluzby dohodnuta cenu
podla Clanku IX. tejto Zmluvy.

V. SPECIFIKACIA PLNENIA

Poskytovatel poskytne Objednavatelovi sluzby pre softvérové komponenty uvedene
Prilohe &. 1 ,Produktivne moduly SAP" v nasledovnom rozsahu;
a) konzultacie
b) servisné zasahy
c¢) preventivne prehliadky
d) technicka podpora
e) nastavovanie
f) informacie o moZnostiach vyuzitia novych funkgcii Diela
g) upravovanie funkcionality Diela na zaklade s$pecifickych poziadaviek
Objednavatela a to na zaklade poZiadavky zodpovednej osoby uvedene) v zahlavi
Zmluvy na strane Objednavatela.

Poskytovatel poskytne aj sluzby Udrzby, konzultaénej podpory a Uprav nad pozadovany
ramec na zaklade potrieb Objednavatela na zaklade samostatnej objednavky.

Rozsah sluzieb poskytovanych v ramci Standard Support podia bodu 4.1.2 Elanku IV. je
uvedeny a aktualizovany na strankach SAP podla ¢lanku Ill. bodu (11).
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V. CAS PLNENIA A MIESTO PLNENIA

Dohodnuté plnenia sluZieb udrzby, konzulta¢nej podpory a uprav podla $pecifikacie
v Clanku V., bod 5.1 budu poskytované od 01.01.2019 pocas platnosti tejto Zmluvy
v nasledovnom rozsahu.
a) udr2ba, upravy a podpora k modulom 1S SAP:

aa) prislugny podet ClovekoDni {dalej CD) odpracovanych u Objednavatela pre

kazdy modul podla Prilohy &. 1,
ab) dalsie CD nad ramec udrZby vykonané u Objednavatela na zaklade objednavky.

Dohodnuté pinenia sluzieb Standard Support podfa &tanku V. bodu 5.3 budd poskytované
v zmysle pravidiel uvedenych a aktualizovanych na strankach SAP podia ¢lanku lll. bodu
(11).

Konkrétne terminy plnenia udrZby si vzajomne dohodnu osoby opravnene konat vo
veciach technickych pripadne klG&ovi uZivatelia, minimalne 3 pracovné dni pred
realizaciou. Dohodnuté terminy pinenia udriby mdZu byt zmenené iba po vzajomnej
dohode zugastnenych stran, napr. aj ustnou alebo e-mailovou dohodou.

Poskytovatel nie je v omegkani minimalne po dobu, potas ktorej nemohol pinit' sveje
povinnosti v dosledku skutoénosti, ktoré vznikli na strane Objednavatela.

Ziaden z Uéastnikov dohody nie je zodpovedny za omeskanie sposcbené okoinostami
vyludujucimi zodpovednost. Za okolnosti vyludujuce zodpovednost sa povaZuje prekazka,
ktord vznikla nezévisle na v6li povinnej strany a brani jej v splneni jej povinnosti, ak
nemono rozumne predpokladat, Ze by povinna strana tuto prekazku alebo jej nasledky
odvratila alebo prekonala a dalej, Ze by v dobe vzniku prekazku predvidala. Zodpovednost
nevylutuje prekazka, ktora vznikla aZ v dobe, kedy povinna strana bola v omeskani s
plnenim svojej povinnosti, alebo vznikla z jej hospodarskych pomerov. Uginky vyluujuce
zodpovednost su obmedzené len na dobu, pokial trva prekazka, s ktorou su tieto 0¢inky
spojené.

Miestom plnenia Zmiuvy je aredl sidla spoloénosti Slovenska elektrizatna prenosova
sustava, a.s., Mlynské nivy 59/A, 824 84 Bratisiava 26.

VIt. ZISTENIE VYKONANEHO PLNENIA ZMLUVY
Zistenia vykonangého plnenia poskytnutych sluzieb:

a) Poskytnuté sluzby podla Clanku V. bod 5.1 budu vzijomne odsihlasené formou
protokolu tak, Ze z neho bude zrejmé Cislo poziadavky na riedenia problemu, &as
straveny na jeho rie$enie a zamestnanec, ktory ho rieSil. Tieto protokoly budu
potvrdené osobou opravnenou konat vo veciach technickych Objednavatela a
Poskytovatela raz mesacne.

VIil. KOMUNIKACIA MEDZI UCASTNIKMI ZMLUVY

Ugastnici Zmluvy budl spolu komunikovat bud pisomne na adresy stanovené v uvode
tejito Zmluvy, alebo prostrednictvom os6b opravnenych konat vo veciach technickych
(dalej aj ako ,projektovi manazéri’).

Komunikacia medzi Objednavatelom a Poskytovatelom pri plneni predmetu Zmluvy bude
prebiehat v slovenskom jazyku.

Véetky pisomné materialy vypracované Poskytovatelom pri plneni predmetu Zmluvy budu
vypracované v slovenskom jazyku.
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IX. CENA

Za poskytovanie sluzieb podla &l. IV sa Objednavatel zavazuje zaplatit Poskytovatelovi

cenu dohodnutl vzmysle zakona 18/1996 Z.z. v platnom zneni podla nasledovne;

Specifikacie

9.1.1 Dohodnuta cena sluzieb Podpory uzivatefov a Udrzby prevadzky 1S SAP, (Clanok
V. bod 5.1), pre véetky moduly je ur¢ena nasledovne:

9.1.1.1  Cena v zmysle Prilohy &. 1 pre rok 2019 je 433.440,00 EUR bez DPH,
slovom: styristotridsattritisic Styristostyridsat EUR bez DPH.

a) Poskytovatel vramci uvedenej ceny podfa Clanku IX bod 9.1 poskytne
Objednavatelovi sluzby:

pre rok 2019 v rozsahu 43,0 CD, za kazdy mesiac, v éleneni podla Prilohy &. 1.
Jeden (1) dlovekoden CD predstavuje 8 Elovekohodin CH. Objednavatel moze 1
CD rozdelit na kratiie casové Useky atakto ich Gerpat podfa skutoénych
poziadaviek.

b) Predpokladany rozsah CD uvedeny vbode a) je moZné v pripade potreby
presiivat medzi jednotlivymi mesiacmi ako aj modulmi vramci daného
kalendarneho &tvrtroka. Presun CD medzi jednotlivymi mesiacmi a modulmi bude
odsuhlasovany  projektovymi  manazérmi  za  stranu  Objednavatela
a Poskytovatela.

¢) Poskytovatel méze poskytnit Objednavatelovi sluzby nad ramec dohodnutého
rozsahu poskytnutych sluzieb podla Clanku V, bod 5.1.

Dohodnuta cena poskytovanych sluZieb nad stanoveny ramec sluZieb podla Clanku IX.,
bod 9.1.1.1 a) je 105 EUR/CH. Poskytovatel bude Objednavatelovi fakturovat' len
skutotne odpracované CH. Poskytnutie tejto sluzby je viazané na osobitnl objednavku.

Dohodnuta cena sluzieb Standard Support (Clanok V. bod 5.3) pre vsetky licencie je
uréena nasledovne:

9.3.1 Cena pre rok 2019 v zmysle Prilohy &. 1 bude vypoéitana a fakturovana v silade
s podmienkami spoio&nosti SAP Slovensko, na zaklade ktorych méZe byt cena
podpory v dalSom roku (2019) voéi predchadzajucemu roku (2018) navySena
o Index, ktory vyhlasi spolocnost SAP Slovensko zadiatkom roka 2019, priCom
navy$enie nebude vacsie ako 3,2 %.

Cena pre rok 2019 v tomto zmysle bude maximalne 287.103,78 EUR bez DPH,
stovom; dvestoosemdesiatsedemtisic stotri EUR a sedemdesiatosem centov bez
DPH.

9.3.2 Poskytovate! vypodita cenu za sluZby Standard Support v zmysle bodu 9.3.1 a je
opravneny ju fakturovat bez potreby uzavretia dodatku k Zmluve. Informacia
o navy$eni ceny spolu svypoCtom a oficialna forma wyhlasenia Indexu
spolo¢nostou SAP Slovensko budu prilozené v prvej faktire za prislusny rok.
Navysenie ceny Standard Support o Index je Poskytovatel opravneny upliatnit’ len
reciprotne, ak tak ucini aj SAP Slovensko vodi Poskytovatelovi.

Ceny uvedené v tejto Zmluve su bez DPH. Sadzba DPH bude stanovena v sdlade s
platnymi danovymi predpismi.

Cena za sluzby uvedené v Clanku IX, bod 9.1 a 9.2 zahfha vietky naklady Poskytovatefa
spojené s poskytovanim zmluvne dohodnutych sluZieb.

Paskwvtnvanie sluZieb pedpory uZivatelov SAP a udriby licencii SAP Strana 5z 20



101

10.2

10.3

10.4

10.9

11.8

11.9

X. PLATOBNE PODMIENKY

Dohodnuta cena za sluzby bude fakturovana podla Clanku 1X., bod 9.1 mesaéne za
predchadzajuce mesactné obdobie vo vyske jednej dvanastiny {1/12) z celkovej roCnej
sumy.

Dohodnutéd cena bude fakturovana podfa Clanku 1X., bod 9.3. Stvrtroéne za prislusné
stvriroéné obdobie vo vyske jednej Stvrtiny (1/4) z celkovej roénej sumy. Faktira bude
vystavena vZdy na zadiatku druhého mesiaca prislusného kalendarneho $tvrtroka, na
ktory sa poplatok za podporu vztahuje. Povinnost platit' poplatok za podporu ,Sluzby
Standard Support" vznika v zmysle V8eobecnych obchodnych pedmienok SAP, prvym
driom kalendarneho mestiaca nasledujuceho po podpise licenénej zmluvy.

Lehota splatnosti faktdr je 60 dni od ich doruéenia Objednavatelovi. Za defi uhradenia
faktury sa povazuje den, v ktorom je finan&na Ciastka pripisana na Géet Poskytovatela. Ak
Objednavatel zisti na fakture formalne a vecné chyby, je opravneny vratit' tuto faktaru
Poskytovatelovi na prepracovanie. Tento podla charakteru nedostatkov faktaru opravi. U
tejto opravenej faktiry zacina plynat nova lehota splatnosti dhom doruCenia
Objednavatelovi.

Kazda fakiura musi obsahovat naleZitosti v zmysle platnych pravnych predpisov, Cislo
zmluvy (Objednavatela), Ucet (Poskytovatela) v tvare IBAN, prilohu podpisany protokol
obidvoma zmluvnymi stranami - v opacnom pripade bude vratena Poskytovatefovi a
preruéi sa plynutie iehoty splatnosti.

V pripade omeskania s platbou si Poskytovatel méZe uplatnit vodi Objednavatelovi urok
z omeskania 1M EURIBOR + 2% p. a. Pre vypocet uroku sa pouZije hodnota 1M
EURIBOR, ktora je platna k prvému dnu omeskania s platbou.

Xl. ZARUCNA DOBA - ZODPOVEDNOST ZA vADY

Poskytovatel zodpoveda za vady v rozsahu ako spolo¢nost SAP Slovensko, priCom
rozsah uvedenej zodpovednosti za vady je uvedeny vo VSeobecnych obchodnych
podmienkach SAP Slovensko.

Poskytovatel' poskytuje Objednavatefovi zaruku, Ze predmet Zmluvy podra Elanku |V,
bude funkény v silade s aktualnou dokumentaciou k systemu.

Poskytovatel nezodpoveda za stratu dat a ztoho vyplyvajlce désledky, za nepriame
$kody alebo néasledky ako usly zisk, nerealizovane obraty, naroky tretich stran a pod., ak
nie je v tejto Zmluve, v jej Prilohach alebo v podmienkach SAP stanovené inak.

Zaruka sa nevztahuje na pripad, ked Objednavatel pouzie na servisné sluzby inu
pravnicky alebo fyzickl osobu bez suhlasu Poskytovatela.

Pocas zarutne] doby ma Objednéavatel narck na bezplatné odstranenie vad plnenia
poskytnutého podla Zmluvy, a to v rozsahu zaruky dohodnutej toute Zmluvou.

Za dodasné odstranenie zavady sa povazuje i nahradny spésob vyrieSenia problemu s
cielom zabezpetit' prevadzkyschopnost zariadenia,

Povinnosti Poskytovatela zo zaruky podla tejto Zmluvy su podmienené pouZivanim
Softvéru v sulade s instrukciami alebo odporuéajucimi procedurami, ktoré boli zverejnené
alepo doruéené Objednavatefovi.

Poskytovatel nezaruéuje fungovanie rdznych operacnych systémov okrem tych, ktoré su
$pecifikované v aktualnej dokumentacii k systemu.

Zamestnanci Objednavatela, ktori maju pristup k Softveru, musia byt pouceni o
autorskom prave SAP a SAP AG a o povinnosti zachovavat mi¢anlivost. Zodpovednost’
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ako a moZné postihy sUvisiace s porusenim povinnosii o micanlivosti znasa
Objednavatel.

Poskytovatel sa zavézuje zabezpedit, aby zamestnanci Poskytovatela dodrZiavali obvyklé
pravidla pri praci s datami Objednavatela.

Ak jedna zo zmluvnych stran porusi podmienky uvedené v tomto &lanku, uhradi druhe;
zmluvnej strane preukazatelni Skodu. Zmluvné strany si nebudu hradit usly zisk. Vy$ka
vzniknutej skody nesmie presiahnut hodnotu dodavaného Softvéru.

Servisné sluzby nenahradzuju $kolenia, dokumentaciu ani implementaciu.

Objednavatel nie je bez suhlasu Poskytovatela opravneny zmenit prostredie do ktorého
bol Softvér nainstalovany. Prostredim sa rozumie hardvérové a softvérové prostredie do
ktorého bol Softvér, ako aj konfiguracia softverového a hardvéroveho prostredia
nainétalované. V pripade ak Objednavatel zmeni prostredie bez sihlasu Poskytovatela,
Poskytovatel nie je povinni poskytovat sluZby udrzby Softvéru podla tejto Zmiuvy aZ do
doby, kym si Objednavatel neobjedna odstrdnenie chyb, ktoré v dosledku zmeny
prostredia wvznikli. PreruSenie alebo obmedzenie poskytovania sluzieb Odrzby
Poskytovatelom, nema vplyv na povinnost Objednavatela uhradit cenu sluzieb udrzby za
dané servisné obdobie.

Xil.  ZMLUVNE POKUTY

Ak Poskytovatel nedodrzi termin zahajenia servisného zasahu resp. nedodrzi dohodnuté
terminy podla Priloh &. 1, &. 2 tejto Zmluvy, mdze Objednavatel uplatnit’ zmluvnu pokutu
vo vyéke 0,03% z roénej ceny predmetnéhe pinenia za kazdy den omeskania pre plnenia
dohodnuté v dnoch a za kazdda hodinu omeskania pre plnenia dohodnuté v hodinach -
maximalne do vy&ky 10% z ceny predmetného diela.

XIl. PRAVA TRETICH 0SOB

Softvér, podklady, navrhy, testovacie programy, Dokumentacia adaiSie suvisiace
materidly dodané Objednavatelovi pre systém podliehaju pravam dusevného viastnictva,
pravam k obchodnému tajomstvu a hospodarskej sutaze, ktoré nalezia SAP AG prip.
SAP. SAP AG a SAP je definované vo Véeobecnych obchodnych podmienkach SAP.
Poskytovatel podpisom tejto Zmiuvy preberd na seba zodpovednost za zavazky
vyplyvajice z tejto Zmluvy v rozsahu, v akom zodpoveda za svoje zavazky SAP voli
Objednavatelovi, prifom rozsah zavazkov je uvedeny vo VSeobecnych obchodnych
podmienkach SAP.

XIV. PODMIENKY POSKYTOVANIA SLUZIEB

Poskytovatel bude pri plneni jednotlivych dloh brat do Gvahy prevadzkové potreby
Objednavatela, s ktorymi bol vopred oboznameny Objednavatelom a jednothivé pinenia
sa budi vykenavat pedla pravidiel obvyklych pre spracovanie dat, pricom sa Poskytovate!
vynasnazi docielit najlepdiecho mozného vysledku prostrednictvom vyuzitia svojich
skusenosti a znalosti.

Poskytovatel mdZze pozastavit predmet plnenia v pripade omeskania Uhrady
poskytovatelovych faktar zo strany Objednavatela o viac ako 30 dni odo dia splatnosti a
po predloZzeni pisomného upozornenia. Pisomné upozornenie zaSle Poskytovatel
Objednavatelovi po uplynuti 10 dni od splatnosti neuhradenej faktury. Ak omeskanie trva
viac ako 50 dni odo dfia splatnosti faktury, je Poskytovatel opravneny tuto Zmluvu
vypovedat pisomnou vypovedou na adresu Objednavatela uvedenu v tvode tejto Zmluvy.
Vypovedna lehota je 1 mesiac a zacdina plynit od prvého diia mesiaca nasledujuceho po
doru¢eni vypovede druhej zmluvne] strane.

Poskytovatel je povinny pri poskytovani dohodnutych sluZieb dodrziavat' ,Véeobecné
zmluvné podmienky zabezpetovania BOZP a OPP" uvedené v Prilohe €. 3 a ,V$eobecne
zmluvné podmienky zabezpecovania informaénej bezpecnosti® uvedeneé v Prilohe €. 4.
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191

15.2

16.3
15.3.1

15.3.2

15.3.3

15.3.4

15.3.5

15.3.6

15.3.7

15.3.8

XV. OCHRANA INFORMACIi, OSOBNYCH UDAJOV, )
OCHRANA A BEZPECNOST INFORMACNEHO SYSTEMU OBJEDNAVATELA

Poskytovatel bol oboznameny s tym, Ze na prevadzkovany informacny systém SAP sa
vztahuju platné legislativne poziadavky v zmysle Zakona 428/2002 2. z. o ochrane
osobnych (dajov ako aj legislativne poZiadavky a poZiadavky interne] dokumentacie
SEPS za oblast achrany obchodneho tajomstva.

S poukazom na skutocnost', Zze v ramci zmluvného vztahu moZe dochadzat k spracivaniu
osobnych udajov dotknutych osdb, Poskytovatel je povinny vykonavat plnenie Zmluvy
plne v sulade s poZiadavkami na ochranu osobnych udajov, ktoré ukladaju nariadenie
Eurépskeho parlamentu a Rady (EU) 2016/678 z 27. aprila 2016 o ochrane fyzickych cséb
pri spracdvani osobnych ddajov a o vofnom pohybe takychto Udajov, ktorym sa zrusuje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakon &, 18/2018 2. z. o
ochrane osobnych udajov a © zmene a dopineni niektorych zakonov (spolu daiej len
oLegislativa o ochrane osobnych udajov®) v zneni ich pripadnych neskor3ich zmien.
Poskytovatel je povinny vykonavat pinenie Zmluvy tak, aby najma av$ak nielen vykonaval
uginné bezpeénostné, technické, resp. iné daldie opatrenia s cielom zaistit o moznoc
najvyssiu uroven bezpeénosti a ochrany osobnych Odajov vyZzadovanu Legislativou o
ochrane osobnych udajov).

Poskytovatel sa zavazuje:

uchovavat v tajnostt a neodovzdat tretej oscobe informacie a dokumenty o
Objednavatelovi, jeho klientoch, obchodnych partneroch, obchodoch, finanénych a
mzdovych adajoch a podobne, ktoré ziska v suvislosti s vykonavanymi &innostami
u Objednavatela,

Ze jeho zamestnanci, ktori sa zudastnia pri rie§eni dloh zachovaju mi¢anlivost o vietkych
skutoénostiach, s ktorymi sa oboznamia pri vykone prac, sluZieb a dodavok tovarov podla
Zmluvy po dobu trvania vykonavanych prac ako aj po ich skonéeni,

poskytnut' doverné informacie v nevyhnutnom rozsahu vzZzdy na zaklade pisomneho
poverenia iba subdodavatelom a zamestnancom, ktori preukazatelne potrebuju viastnit
taketo déverné informacie pre ucely riadneho a v€asného pinenia predmetu Zmluvy. Pred
poskytnutim dévernych informacii svojim subdodavatelom a dodavatelom uzatvorit
vhodnu dohodu o ich utajovani. V pripade, ze Poskylovatel porusi tuto dohodu o ochrane
ddvernych informacii, zodpoveda zmiuvne] strane, kitora jej poskylla dévernu informaciu,
za vzniknutu Skodu v plnej vyske, ibaze by povinnost poskytnut, resp. zverejnit informacie
stanovoval vSeobecne zavazny pravny predpis alebo pravne zavdzny akt Statneho
organu,

vytvarit’ presny pocet vytlatkov potrebnej dokumeniacie stanoveny Objednavatelom. Po
ukonéeni zhotovitel odovzda Objednavatefovi véetky dokumenty ¢i uZz vo forme pisomnej,
vykresove] alebo elektronickej s wyhlasenim, Ze nedoslo pofas tvorby akejkolvek
dokumentacie k zneuzitiu, strate alebo odcudzeniu informacii a dokumentov,

vyuZivat' pre plnenie Zmluvou dohodnutych prac a sluZieb len zamestnancov, ktori boli
odsuhlaseni Objednavatelom,

ak v priebehu realizacie Zmluvy bude nutné oboznamovat sa s utajovanymi
skutocnostami bude sa postupovat v zmysle zakona 215/2004 Z.z. ¢ ochrane utajovanych
skutocnosti,

zmiuvné strany sa dohodli, Ze vSetky podklady suvisiace s pinenim predmetu Zmluvy budi
uchovavat' tak, aby boli ochranené pred nepovolanymi osobami,

porusenie mil¢anlivosti sa bude povazovat za podstatné porusenie zmluvnych povinnosti
s moznostou odstupenia od Zmiuvy a vymahania nahrady Skody tymto spdsobene).
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16.1

16.2
16.3

16.4

16.5

16.6

16.7
16.8

16.9

16.10

16.11

16.12

XVIl. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost’ diiom podpisania Zmluvnymi stranami a Uginnost diom
01.01.2019 za podmienky jej predchadzajiceho zverejnenia v sulade s ust. § 47a ods. 1
Obcianskeho zakonnika.

Zmiuva sa uzatvara na dobu urcitd do 31.12.2016.

Jednotiivé ustanovenia tejto Zmluvy mozu byt zmenené alebo doplnené iba pisomnymi
dodatkami, na kiorych sa zmluvné strany dohodna,

Pravne vzfahy neupravené touto Zmluvou sa riadia prisluSnymi ustanoveniami
Obchodného zakonnika.

V pripade rozporu medzi Zmiuvou a jej prilohami maju prednost ustanovenia Zmluvy,
v pripade rozporu medzi jednotlivymi prilohami ma prednest priloha s nizsim poradovym
Cislom.

Ak bude akékolvek ustanovenie Zmluvy vyhlasené za neplatné alebo nevymozite/née,
platnost’ alebo vykonatelnost ostatnych ustanoveni tejto Zmluvy zostane nedotknuta. V
takomto pripade sa Zmiuvné strany dohodli, Ze uzatvoria dodatok k Zmluve a tie
ustanovenia, ktoré stratili platnost, alebo sastali nevymozZitelnymi, nahradia
ustanoveniami, ktorych formulacie a znenia budd €o najviac podobné pdvodnému zameru
s tym, aby bol zachovany u&el a ciel tejto Zmluvy, pri reSpektovani novych faktov, bez
ujmy pre Zmluvné strany.

V pripade ukonéenia platnosti Zmluvy dohodou, musi mat' tato dohoda pisomnu formu.

Nakolko spolocnost Slovenska elektrizaéna prenosova sustava, a.s. je povinnou osobou
v zmysle zakona ¢ 211/2000 Z. z. o slobodnem pristupe k informaciam v platnom znenf
(dalej len zakon o slobodnom pristupe k informaciam), Zmluvné strany su oboznamené s
tym, ze dodatok a darfové doklady suvisiace so Zmluvou a dodatkom budu zverejnené
takym spdsobom, ktory pre povinne zverejfiované zmluvy, objednavky a faktury uklada
zakon o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 5b.

Tato Zmluva je vyhotovena v 2 vyhotoveniach, z ktorych kazda zo zmluvnych stran
dostane 1 vyholovenie,

Neoddelitelnou st&astou tejto Zmluvy su nasledovné prilohy:

Priloha €. 1 - Produktivhe Moduly SAP

Priloha & 2 - Podmienky poskytovanej udrzby a konzultaénej podpory

Priloha ¢. 3 - V&eobecné zmluvné podmienky zabezpefovania BOZP a OPP

Priloha & 4 - Vseobecne zmluvné podmienky zabezpecovania informacnej
bezpeé&nosti

Prilocha &. 5 - Zoznam subdodavatelov

Zmluvné strany wvyhlasujd, ze Zmluva nebola uzavreta vtiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne,
uréite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo Ocelom
necdporuje alebo neobchadza zakon. Dale] zmluvné strany vyhlasuju, Ze ich zmluvna
volnost' nie je Ziadnym spdscbom obmedzena, su spdsobilé na uzatvorenie tejto Zmluvy
a jej plnenie je mozné, su oboznamené s jej obsahom a bez vyhrad s nim suhlasia, na
znak ¢oho k tejto Zmiluve pripajaju svoje vlastnoruéné podpisy.

Poskytovatel podpisom Zmluvy potvrdzuje, 2e sa oboznamil s dokumentom spolocnosti
SEPS s nazvom ,Politika ochrany osobnych tdajov v spolocnosti Slovenska elektrizadna
prenosova sustava, a.s.” zverejnenom na webove] stranke spolotnosti SEPS
www_sepsas.sk, ktorého obsahom su informacné povinnosti a dalSie fakty o spracuvani
osobnych ddajov fyzickych osdb zo strany spolo€nosti SEPS v zmysle Nariadenia
Europskeho parlamentu a Rady (EU) 2016/679 2 27. aprila 2016 o ochrane fyzickych oséb
pri spracivani osobnych udajov a o volnom pohybe takychto adajov, kiorym sa zruduje
Smernica 95/46/ES (vSecbecné nariadenie o ochrane udajov) a zakona ¢. 18/2018 Z. z.
o ochrane asobnych Udajov a o zmene a dopineni niektorych zakonov,
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Podpisova strana Zmluvy:

Evidenéné &islo Objednavaiela
Evidencné Cislo Poskylovatela

W Bratislave dfia ...

Ind. Miroslav Obert
predseda predstavenstva
SEPS

Ing. Mirosla¥ Sgéjskal
podpredseda predstavenstva
SEPS

2018-0528-1185230
SK-OPP180797

V/ Bratislave dha

ingA Milan Slanina
¢len predstavenstva
NESS Slovensko, a.s.

Ing. Elena Viszusova
¢lenka predstavenstva
NESS Slovensko, a.s.
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Priloha ¢. 3
VSeobecné zmluvné podmienky zabezpefovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu zmluvy a poas doby jej plnenia v plnom rozsahu
zodpoveda za bezpelnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych os6b — podnikatelov pri vykone
zmluvnych &innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jej pinenia, zabezpeci pred zacatim jej pinenia
pre:

zodpovedneho zastupcu Poskytovatela

Meno a priezvisko: lvan Klanica
Funkcia: project manager

a technika poziarnej ochrany Poskytovatela

Meno a priezvisko: lvan Mlady
Cislo osvedéenia: 1115/2011

oboznamenie zamerané na problematiku dodrziavania predpisov bezpeénosti a ochrany
zdravia pri praci a Skolenie ¢ ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvy$enym ohrozenim zdravia
vyplyvajldcim z pracovnych podmienck.

3. Poskytovatel v zmysle zmluvy a potas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast
bezpetnosti a ochrany zdravia pri praci:

o Zakon & 124/2008 Z. z. o bezpednosti a ochrane zdravia pri praci a o0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona ¢. 82/2005 Z z.
o nelegalnej praci a nelegdlnom zamestnavani a o zmene adoplneni niektorych
zakonov v zneni neskorsich predpisov,

= Zakon ¢ 355/2007 Z. z. o ochrane, podpore arozvoji verejného zdravia a o zmene
a doplnem niektorych zakonov v zneni neskarsich predpisov.

4. Poskytovatel v zmysle zmluvy a pofas doby jej plnenia, preukazatefne zabezpec! pred
zacatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych oséb — podnikatelov oboznamenie a odbornu spésobilost
ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdene podpismi
véetkych zucastnenych oséb. Pre vlastnych zamestnancov, zamestnancov svojich
subdodavatelov ako aj pre spolupdsobiace fyzické osoby — podnikatelov, zabezpeci Skolenie
o ochrane pred poZiarmi, ktori sa svedomim Poskytovatela zdrzuju v objektoch
a priestoroch SEPS, hore uvedenym technikom poziarnej ochrany. Poskytovatel je povinny
aj v pripade zmeny u svojich zamestmnancov, 2zamestnancov subdodavatelov
a spotupdsobiacich fyzickych oséb - podnikatelfov (zvy$enie poctu, vymena skupin a pod.)
preukazatelne vykonat oboznamenie a Skolenie tychto osdb.

5. Poskytovate! v zmysle zmluvy apoc¢as doby jej plnenia predlozi na pozZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotokbpie platnych dokladov odbornej a
zdravotnej sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poZiarmi na vykon
zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych 0sdb - podnikatelov.

6. Poskytovatel v zmysie zmluvy a pocas doby jej plnenia zabezpegi pre vietky spolupbsobiace
osoby bez odberngj sposobllostl v zmysle vyhlasky & 508/2009 Z. z., v zneni neskorsich
predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky odbornej spisobilosti
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10.

11.

12.

13.

14,

elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky a podla STN 34 3100 pre
prace na elektrickych zariadeniach v blizkosti asti pod napédtim. Dozor pri praci nesmie
vykonavat' veduci prace uréeny v pristusnom prikaze . B ...

Poskytovatel v zmysle zmluvy apotas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast’ ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zakon & 314/2001 Z. z. o ochrane pred poZiarmi a c zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR &. 12112002 Z. z. o podiarnej prevencii v zneni neskorsich predpisov,

Poskytovatel je povinny umoznit’ kontrolu plnenia podmienck vykonu diela zamestnancom
objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpednosti a ochrane zdravia pri praci
aozmene adoplneni niektorych zakonov v zneni neskorsich predpisov a Zakona C.
314/2001 Z. z. o ochrane pred poZiarmi v zneni neskordich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpeina udalost, zavazna
priemyselna havaria, poZiar) potas vykonu pracovne] &innosti pre objednavatela, je
Poskytovatel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona ¢. 124/2006 Z. z.
o bezpednosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov resp. Zakona ¢ 314/2001 Z. z. o ochrane pred poZiarmi v zneni
neskorsich predpisov a zabezpedit povinnosti vyplyvaiuce z uvedenych zakonov. Vznik tejto
udalosti je Poskytovatel povinny ihned ohlasit anasledne pisomne oznamit aj
objednavatelovi s cielom zabezpedéenia objektivneho vySetrenia.

Poskytovatel v zmysle zmluvy a pocas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancamt,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR &. 395/2006 Z. z. o minimalnych poziadavkach na poskytovanie
a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni neskorsich predpisov.

Poskytovatel je povinny zabezpedit jednotné oblecenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych 0s8b - podnikatelowv.

Poskytovatel je povinny redpektovat zakaz fajcenia, prinasat a pozivat na pracoviskach
a v priestoroch v posobnosti objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropne latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit’ zmiuvnu
pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedene zakazy ako aj
za spolupbdsobiacich dodavatelov. Zaznam o pisomnom oboznameni véetkych zacastnenych
osdb so zékazom fajenia a poZivat na pracoviskach a v priestoroch objednavatela
akékolvek alkoholické napoje alebo omamné a psychotropné latky, musi Poskytovatel na
poZiadanie predlozit’ zodpovednému zastupcovi objednavatela.

Poskytovatel je povinny pisomne poZiadat objednavatela o povoienie vjazdu vozidiel
s uvedenim typu, ECV aléelu vjazdu vozidla. V objektoch objedndvatela su vozidia
Poskytovatela a jeho spolupbsobiacich dodavatelov povinné dodrZiavat miestne dopravne
znacenie, maximalnu povolen( rychiost’ a pokyny zodpovedného zastupcu objednavatela.
Zamestnancom dodavatelskych a servisnych organizacii je vstup do objektov umozZneny az
po schvaleni Ziadosti na vstup v zmysle internej dokumentacii SEPS — Rezimové opatrenia
pre vstup a pobyt 0sdb v objektoch elektrickych stanic spolo¢nosti, formular F0221 Povolenie
na vstup a po predloZeni dokiadu o absolvovani oboznamenia sa s predpismi BOZP a CPP
v zmysle prisludnych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je Poskytovatel povinny
uhradit’ zmluvnd( pokutu vo vyske 200,- € za kazdé vozidio parkujuce na vyhradenom mieste
azaroven v pripade vzniku mimoriadne] udalosti (pracovny uraz, nebezpecna udalost,
zavaZna priemyselna havdria, poziar) uhradit 3kody spdsobené znemoznenim prijazdu
vozidiel hasitského a zachranného zboru alebo rychlej zdravotnej siuzby.
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15.

16.

17.

18.

19.

20.

21

22

23.

V pripade neredpektovania dopravného znafenia a povoleng] r1ychlosti vozidlomn
Poskytovatefa alebo jeho spolupbsobiaceho dodavatela v objekte objednavatefa, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom 2akaz
viazdu pre uvedené motorové vozidlo do objektu objednavatefa.

Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach Poskytovatela
spdsobene nere§pektovanim dopravného znacenia a parkovanim na vyhradenych miestach
pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotne) sluzby.

Poskytovatel je povinny na pracovisku objednavatela dodrZiavat’ véetky zmluvné podmienky
a predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach, ktore
bude v zmysle zmluvy a potas doby jej pinenia vykonavat. Na skutoCnosti odporujuce
predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi je povinny
pisomne upozornit zodpovedného zastupcu objednavatela.

Povinnostou Poskytovatela je preukazatelne upozornit objednavatela na rizika, vyplyvajuce
z éinnosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach av priestoroch
objednavatela vykonavat.

Zamestnanci Poskytovatela resp. jeho spolupdsobiaci dodavatelia su povinni pocas
pracovnej doby zdrZiavat sana mieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS Gistotu a poriadok po¢as celej doby trvania a pinenia predmetu zmluvy.

Objednavatel, Poskytovatel a jeho spolupdsobiaci dodavatelia su povinni na spolo¢nom
pracovisku zabezpedit koordinaciu &innosti avzajomnu informovanost o moZnych
ohrozeniach, preventivhych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu 0sdb pritomnych na
pracovisku. Poskytovatel je povinny organizovat' vSetky zmluvne dohodnuté pracovne
ginnosti tak, aby svojou éinnostou nenarusoval plynuly, bezpecny a v€asny vykon ostatnych
pracovnych &innosti pritomnych oséb ako aj bezpeénost' prevadzkovanych zariadeni.

Poskytovatel v zmysle zmluvy a potas doby jej plnenia je povinny dodrZiavat interne
bezpetnosiné, prevadzkové atechnologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade
poru§enia tychto predpisov 2o strany zamestnancov Poskytovatefa resp. jeho
spolupdsobiacich dodévatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov Poskytovatefa.

Za nedodrzanie zmiuvnych podmienok BOZP a OPP je Poskytovatef povinny uhradit’
zmluvnu pokutu vo vySke 2000,- € V pripade, ak objednavatel zisti, Zze zamestnanci
Poskytovatela alebo jeho spoluposobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpednosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezpedovania BOZP a iné pisomne dohodnuté podmienky, moze ulozit’ dalSiv pokutu
a2z do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy bez toho,
aby Poskytovatelovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

UtoZenim zmluvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené cinnostou
Poskytovatefa Ak bude na zakiade zisteného poruenia pravnych predpisov Cinnostou
Poskytovatela ulozend pokuta objednavatelovi, Poskytovatel uhradi uloZzenu pokutu v pinej
vyske.

Zapis o poudeni zodpovedného zamestnanca a poziarneho technika Poskytovatela poverenym
zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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Priloha &. 4
Vieobecné zmluvné podmienky zabezpedovania informacne) bezpedénost

1. Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpeénostné pravidla a poziadavky SEPS navrhnutée za
ucelom optimalneho zabezpeCenia doOvernosti, dostupnosti a integrity informacii ako
objednéavatela, tak aj informacii dodavatela, proti neautorizovanej umyselnej alebe nahodne;
modifikacii, poskodeniu, zni¢eniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany vzmysle zavedeného systému riadenia informacnej
bezpe&nosti v spolocnosti SEPS v sllade s poziadavkami SO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS Kazdy zmiuvny partner/ dodavatef
ma v zmluve definovand Osobu opravnens rokovat vo veciach zmluvnych za SEPS, zodpovednu
za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania suladu s
bezpeénostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac,
sluzieb alebo tovarov v oblasti ICT. Gestor informacného systéemu za SEPS dalej zodpoveda za
stanovenie technickych a &pecifickych bezpectnostnych poZiadaviek a pravidiel vo vztahu
k samotnym informa&nym systémom, aplikaciam, databdzam ako aj k siefovemu prostrediu
a jeho komponentom a za primerané nastavenie kvality dodavanych sluZieb prostrednictvom
detailne definovanych SLA v zmluvach a za ich néaslednd kontrolu pocas pinenia predmetu
zmluvy.

Standardne je to za SEPS vzmluvach uvadzana osoba opravnena rokovat vo veciach
technickych.

Veduci odboru bezpeénosti SEPS : Veduci odboru bezpecnosti SEPS musi zhodnotit' rizika
spojené so zmiuvnymi partnermi voci objednavatelovi a v pripade potreby navrhnut primerané
technické, organizatné alebo personalne opatrenia na zniZzenie identifikovanych rizik na
akceptovatelnu droven. Z uvedenych dévodov je Veduci odboru bezpedénosti SEPS opravneny
vykonat u dodavatela bezpeé&nostny audit v rozsahu definovanom medzinarodnym $tandardom
ISO 27001. Vedlci odboru bezpeénosti SEPS musi uzko spolupracovat s ManaZérom
bezpecénosti dodavatela na udrziavani primeranej odozvy na bezpeénostné incidenty/vysledky
auditov a poskytnut' aktualizacie akychkolvek prebiehajucich zmien bezpeénostnych postupov
a politik objednavatefla.

Manazér dodavatefa & Manazér bezpecnosti dodavatefa: Manazeér dodavatela ($tandardne
je to oscba dodavatela definovana v zmluve ako osoba opravnena rokovat vo veciach
zmluvnych) musi identifikovat Manazéra bezpeénosti dodavatela zodpovedného za dodrziavanie
bezpecnostnych pravidiel a politik objednavatela. ManaZér bezpefnosti dodavatela spolupracuje
pri bezpefnostnych auditoch vykonanych wveducim odboru bezpeénosti SEFPS alebo nim
poverenym externym subjektom a je zodpovedny za implementaciu primeranych organizacnych,
technickych alebo personalnych opatreni za O&elom zniZzenia rizik identifikovanych
bezpecnostnym auditom. Manazér bezpedénosti dodavatela je dalej zodpovedny za priebeZnu
aktualizaciu ariadenie rizik suOvisiacich s dodavanymi pracami, sluzbami alebo tovarmi
s potencialnym dopadom na objednavatela. Zodpovednostou manaZéra dodavatefa je a
informovanie objednavatela za SEPS o akychkolvek subdodavkach resp. outsourcovanej praci
pri plneni predmetu zmluvy a udrZiavanie primeranej bezpetnostnej Urovne a dohdd a
u subdodavatelov.
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2. V3eobecné bezpeénostné poziadavky
2.1 Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpeénostné audity v rozsahu
definovanom &tandardom SO 27001 udodavatela tovaru, sluzieb alebo prac so
zameranim na predmet zmluvy. Objednavatel mdZe vykonanim bezpe&nostneho auditu
poverit aj externy subjekt. Dodavatel musi poskytnat primerant suéinnost pri
bezpeénostnych auditoch. Objednavatel je povinny pisomne informovat dodavatefa
o planovanom audite najmenej 15 pracovnych dni pred zadatim auditu.

2.1.2 Manazér bezpetnosti dodavatela musi preskumat’ spolu s vedlcim odboru bezpecnosti
SEPS (dale] len VOB SEPS) véetky rizika identifikované prostrednictvom preverenia
infrastruktury a auditov.

2.1.3 Dodavatel musi byt pripraveny na poZiadanie poskytnat' potrebnu technickt, prevadzkovu
alebo bezpetnostni dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo
pracami ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmiluvnych dohéd/zavizkov vo vztahu k SEPS, musi dodavatel vyhoviet
Ziadosti objednavatela ako aj zabezpeéit' suginnost pri vykonani jednej komplexnej
bezpeénostne] previerky/auditu za rok, vratane, ale bez obmedzenia na preskumanie
politik, procesov, postupov, dokumentacie a opatreni tykajucich sa fyzicke] bezpecnosti,
siete, systémov a aplikacii v sulade s 1SO 27001, Ziadost o vykonanie komplexného
bezpeénostného auditu objednavatel oznami dodavatelovi pisomne min. 30 kalendarnych
dni pred za¢atim auditu.

2.1.5 Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov aj
externého pecialistu v pripade, ak nie su v ramci SEPS interné kapacity na dostatoCne;j
urovni znalosti konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpeénost’

2.2.1 Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpecenie
primerane] previerky personalneho pozadia pracovnikov, ktori s nasadzovani na pinenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory
zabezpedéuje dodavku tovarov, prac alebo sluzieb pre objednavatela na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

2.2.2 Manazeér bezpeénosti dodavatela musi zabezpecdit primerané monitorovanie pridelenych
ICT prostriedkov, prostrednictvom ktorych je zabezpedované plnenie predmetu zmluvy vo
vziahu k objednavatefovi. © tejto skutoénosti musia byt preukazatelne pouceni vSetic
zamestnanci dodavatela, ktori sa podielajd na plneni predmeiu zmluvy. Manazér
bezpecnosti dodavatela musi mat definovany formalny proces pre odozvu na poruenie
bezpecnostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine
v rozsahu:

2.3.2 Inventar udajov a informacii: zmluvni partneri musia udrZiavat inventar vsetkych
informaénych aktiv (vo vztahu k SEPS). Inventar musi zahrhat’

2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikaény stupen Udajov. Tyka sa to informaénych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. gj
pristupové Udaje, konfiguraéné Udaje systemov atd.

2.3.3 Inventar fyzickych aktiv: zmiuvni parineri musia udrziavat inventar fyzickych aktiv
pouzivanych pri pineni predmetu zmluvy vo&i SEPS.

2.3.3.1 Fyzické aktiva a vybavenie musi mat evidencné $titky alebo zaznamenané sériové Cisla.
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2.3.3.2 Ka3dému aktivu musi byt' priradeny vlastnik a musia byt definované poZiadavky a

2.3.4

podmienky pre primerané pouZivanie aktiv.

Inventar softvéru: zmluvni partneri musia udrziavat’ inventar softvéru pouzivaného pri
plneni predmetu zmluvy voéi SEPS.

2.4 Ukladanie a narabanie s dajmi, ochrana informacii

2.4.1

Zmluvni partneri musia pri ukladani Udajov, resp. pri nakladani s nimi dodrZiavat
minimalne poZiadavky spliajice nasledovné odporiéania:

2.4.1.1 Neverejné informacie musia byt uloZzené zamknuté, chranené heslom/zasifrované.

2.4.1.2 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou Gistého stola.

Tlaé citlivych dokumentov SEPS nesmie byt’ ponechana bez dozoru.

2.4.1.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.

2.42
2.4.3

2.4.4

245

2456

2.4.7

Nesmu sa robit' képie citlivych informacii bez povolenia viastnika informacii za SEPS.

Udaje a dokumenty SEPS pouZivané dodavatelom za ugelom pinenia predmetu zmluvy,
nesmi byt ukladané alebo replikované u pripadnych subdodéavatelov bez suhlasu
objednavatela; suhlas musi daf objednavatel este pred prenosom udajov
subdodavatelovi alebo ktorejkolvek dalSej entite mimo objednavatela a dodavatela.
Manazér dodavatela musi udrZiavat zoznam subdodavatelov, ktori dostavaju udaje, ucel
prenosu Udajov, metdédu prenosu a Sifrovania/ochrany alebo protokol, Ze udaje su
prenesené a schvalovatel za SEPS (gestor informa&ného systému za SEPS alebo veduci
odboru bezpeénosti za SEPS), ktori autorizevali prenos s tymito opatreniami.

Dodavate! a vietci jeho zamestnanci podielajlci sa na pineni predmetu zmluvy su povinni
zachovavaf mi¢anlivost o vietkych skutoénostiach, s ktarymi sa oboznamili pocas vykonu
prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po debu trvania
zmluvy, tak aj po jej skonceni.

Dodavate!l je opravneny poskytovat zmluveu dohednuté Cinnosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni objednavatelom.

Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut
objednavatelovi kopie véetkych informacii udrZiavanych v ramci zmluvného vztahu, ako
aj véetky zaloZné a archivne média obsahujuce informacie SEPS.

Pri ukonéeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces znicenia Udajov kvli odstraneniu vsetkych informacii SEPS zo systemov a
aplikacii zmluvnych partnerov. Obdobnym spbésobom musia byt zni¢ene aj udaje
v tladenej forme.

2.5 Vymena informacii

2.5.1

Zmluvni partneri musia pri vymene informacii s objednavatelom dodrZiavat nasledovné
odporuéania:

2.5.1.1 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh

Sifrované.

2.5.1.2 Doru¢ovanie tlaéenych zasielok: Posielat citlivé tlatené informacie SEPS prostrednictvom

kuriéra alebo doporuéenou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax citlivé informéacie sa neodporuaju vymiefat faxom.
2.5.1.4 Telefon; citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo

IP telefénov.
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2.5.1.5Mobilné telefony: citlivé informacie SEPS nesml byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrasdtruktiry SEPS
2.6.1 Zmluvnl partneri musia mat’ definovani politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrZiavat bezpelnost pocitaov/notebookov prostrednictvom
preukazatelného patch manaZmentu a pravideline akiualizovangho antiviroveho
programu. Pre vSetky notebooky/PC s OS Windows pripdjanych do siete SEPS sa
vyZaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach
zmiuvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

2.7 Kontinuita £éinnosti

2.7.1 Manazér bezpeénosti dodavatela zodpoveda za aktualnost a funk&nost’ planov obnovy
ginnosti suvisiacich s plnenim predmetu zmluvy vodi objednavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajlcich z predmetu zmluvy neboli ohrozeneé ani
v pripadoch neotakavanych alebo havarijnych situacii.

2.7.2 Veduci odboru bezpeénosti SEPS musi zabezpedit pripravu, udrZiavanie a pravidelne
testy BCP/DR planov, ktoré umoznia dostupnost vetkych kritickych sluzZieb vo vztahu k

objednavatelovi v pripade nudze alebo katastrofy a spifaju podmienky minimalne;
pozadovanej urovne sluzieb.

2.7.3 Akykolvek stav nudze, havérie alebo inej neotakavanej situacie, ktora ma (moze mat) za
nasledok prerusenie alebo znemoznenie pinenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS.

2.8 Odozva na incidenty

2.8.1 Manazér bezpednosti dodavatela musi udrZiavat a aktualizovat plan odozvy na
bezpecnostné incidenty.

2.8.2 Manazér bezpeénosti dodavatefa musi veduceho odboru bezpeénosti SEPS bezodkladne
informovat o bezpecnostnych incidentoch, ktoré dodavatel zisti pri plneni predmetu
zmluvy (jedna sa najmd o incidenty charakteru neautorizovany pristup, narusenie
dévernosti alebo dostupnosti citlivych Udajov, identifikovany Skodlivy kod).

2.8.3 Pokial z predmetu zmluvy pre dodavatefa vyplyva povinnost zabezpecovat primeranu
Uroven dévernosti a/alebo dostupnosti systému alebo ldajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh pianu buducich Cinnosti
na prevenciu pred podobnymi incidentmi v buddcnosti. Manazér bezpeénosti dodavatela
a veduci odboru bezpelnosti SEPS musia v &o najkratéom moznom &ase dohodnit
postup, resp. vzajomne odsuhlasit zmeny za G&elom odstranenia bezpecnostného
incidentu a spdsob realizacie planu budlcich &innosti.

2.9 Sihlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento
problém musi byt predioZeny vedicemu odboru bezpecnosti SEPS na preskimanie
a vyriesenie este pred podpisom zmluvy.

210 Dopliujoce informacie

Dalsie bezpednostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektivite mdzu byt Specifikované Gestorom informacného
systému za SEPS priamo v zmluve,
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Priloha &. 5

Zoznam subdodavatefov

Por.

[¢ll

Obchodné meno

Meno kontakinej
osoby

¢. telefénu

e-mail

Webové sidlo

ICO

DIC

€

Rozsah
subdodavok
vyjadrenych v | dodavke

Podiel na
celkovej

v %

/

/

/

10

11

12

13

14

15
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