idencné &islo Objednavatela 2018-0525-1185230
idencné Cislo Poskytovatela SK-OPP180790

SERVISNA ZMLUVA

na poskytovanie sluzieb adrzby hardvéru a softvéru,

uzatvorena podla ust. § 269 ods. 2 Zakona & 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov (dalej ako Lmluva“)

3 ZMLUVNE STRANY

1.1 Objednavater:

Slovenska elektrizana prenosova slistava, a.s.
Mlynské nivy 59/A, 824 84 Bratislava

Zapisany: v Obchodnom registri Okresného siidu Bratislava |.
Oddiel: Sa, vloZka ¢. 2906/B

1CO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

bankové spojenie: Tatra banka, a.s., Bratislava

Cislo Uétu: 2620191900/1100

cislo Uétu v tvare SK30 1180 0000 0026 2019 1800

IBAN/SWIFT: BIC{SWIFT}: TATRSKBX

Menom spolognosti kona:  Ing. Miroslav Obert, predseda predstavenstva

Ing. Martin Golis, &len predstavenstva
Osoby opravnené konat vo veciach:
zmluvnych: Ing. Jozef Maslen, vykonny riaditel sekcie prevadzky a spravy ICT
technickych: Ing. FrantiSek Varinsky, veduci odboru informatiky
Ing. Peter Kusnir, Specialista
(dalej len ,Objednavatel* alebo SEPSY)

1.2 Poskytovatel:

NESS Siovensko, a.s.
Galvaniho 15/C
821 04 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratisiava |,
oddiel: Sa, viozka & 89/B

ICO: 00 603 783

DiC: 2020486732

IC DPH: SK2020486732

bankové spojenie: Tatra banka, a.s., Bratislava

gislo Uétu: 2620003834/1100

gislo dé&tu v tvare SK56 1100 0000 0026 2000 3834

IBAN/SWIFT: TATRSKBX

Menom spoloénosti kona:  Ing. Milan Slanina, &len predstavenstva
Ing. Elena Viszusova, &lenka predstavenstva
Osoby opravnené konat' vo veciach:
zmluvnych: Ing. Pavol Sokol, business development manager
technickych: Ivan Klanica, project manager
{dalej ien ,Poskytovatel*)

(Poskytovatel a Objednavatef dalej spolo&ne ako ,Zmluvné strany" alebo jednotlivo ako ,Zmluvna
strana®).
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. PREAMBULA

Tato Zmluva sa uzatvara s cieflom zabezpecit efektivne poskytovanie sluzieb pozaruéneho
servisu hardvéru (dalej tie2 len ,HW") a softvéru (dalej tiez len ,SW").

Ugelom Zmluvy je zabezpecit kontinuitu prevadzky HW a SW Objednavatela a stanovit
prava a povinnosti udastnikov Zmluvy pri zabezpeéovani sluzieb pozaruéneho servisu.

Podkladom na uzatvorenie Zmluvy je ponuka poskytovatela ako Uspeéného uchadzata zo
dna 12.12.2018,

. PREDMET ZMLUVY

Poskytovatei sa zavazuje, Zze poskytne Objednavatelovi:

Sluzby pozaruéného servisu, sluZby technickej podpory asluzby update, ktoré su
$pecifikované v Prilohe ¢. 1, pre komponenty podrobne Specifikované v Priloche €. 2, ktore
tvoria neoddelitelna suéast’ tejto Zmluvy,

Sluzby spravy AlX infradtruktury v rozsahu a v zmysle Prilchy ¢&. 3 tejto Zmluvy.

Objednavatel sa zavazuje zaplatit Poskytovatelovi za poskytnuté sluzby podla tohto élanku
cenu podla €l VI. Zmluvy.

V. ROZSAH PLATNOSTI ZMLUVY

Povinnost Poskytovatela poskytnut plnenie podla tejto Zmluvy sa wvztahuje iba na
komponenty HW a SW, ktoré s vymenované v Prilohe ¢. 2 Zmluvy. Tieto komponenty sa
musia pouZivat v sulade s technickymi podmienkami vyrobcu, ktoré su uvedené v prisluéne;
uzivatelskej priruéke.

Rozsah sluzieb a $pecifikacia ceny su definované v Prilchach &. 1, & 2 a &.3 tejto Zmluvy.
Zmeny Priloh & 1, & 2 a .3 budu vzdy riesené dodatkom Zmluvy.

Rozsah poskytovanych sluZieb na zariadenia podla Prilohy ¢ 2 je mozne menit’ dodatkom
na zaklade dohody zmluvnych stran vzdy iba ku zadiatku noveho kvartalu.

V. CAS A MIESTO PLNENIA
Tato Zmluva sa uzatvara v zmysle bodu 17.1 na dobu uréitu od 01.01.2019 do 31.12.2019.

Miesto plnenia: Slovenska elektrizaéna prencsova sustava, a s, Mlynské nivy 59/A
Bratislava; administrativha budova SED, Obchodna 2, Zilina.

Vi CENA

Cena za predmet Zmluvy v zmysle &l. lll. je uréena nasledovne:
Mesalna cena 22.803,88 EUR bez DPH,
(slovom dvadsatdvatisic osemstotri EUR a osemdesiatosem centov bez DPH).
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Za rok 2019 je celkova rocna cena vypocitana ako 12-nasobok mesacnej ceny podla bodu
6.1.1 vo vy$ke 273.646,60 EUR bez DPH,
(slovem dvestosedemdesiattritisic $est'stostyridsatSest EUR a $estdesiat centov bez DPH).

Cena podla bodu 6.1 tohtc €lanku v oblasti HW zahffia cestovné naklady a pracovny Cas
zamestnancov Poskytovatela ako aj cenu nahradnych dielov a materialu.

Cena podla bodu 6.1 tohto &ldnku v oblasti SW zahffia dodavku prislusnych SW nosiov s
aktualizaciami vratane pripadnej dokumentacie a licencii na pouZivanie tychto aktualizacii.

K cene bude fakturovana DPH v zmysie zakona &. 222/2004 Z. z. o dani z pridanej hodnoty
v zrneni neskorsich predpisov.

VIl. PLATOBNE PODMIENKY

Cena podla ¢l. VI. Zmluvy sa na zaklade vzajomnej dohody bude uétovat a fakturovat
Poskytovatefom a platit mesacne Objednavatefom vo wvyske podla bodu 6.1.1 za
predchadzajuce mesatné obdobie. Prislusné faktury budi Poskytovatelom zasielané
Objednavatelovi na jeho adresu uvedenu v zahlavi Zmluvy.

Za defi uskutoénenia opakovaného poskytnutia servisnych sluzieb sa povazuje posledny den
prislu$ného kalendarneho mesiaca. Fakiura bude vystavena v lehote 15 dni od posledného
dna prislu§ného kalendarneho mesiaca, v ktorom boli sluzby poskytnuté.

KaZda faktura musi obsahovat naleZitosti v zmysle platnych pravnych predpisov, Cislo
zmluvy (Objednavatela), utet (Poskytovatela) v tvare IBAN, a prilohu: podpisany protokol
cbidvoma zmluvnymi stranami.

V pripade, Ze fakiura nebude obsahovat nalezitosti uvedené v bodoch 7.2 2 7.3 tohto Clanku,
Objednavatel je opravneny vratit' ju Poskytovatelovi na doplnenie. V takomto pripade sa
prerudi plynutie lehoty splatnosti a nova lehota splatnosti za¢ne plynut’ deruCenim opravene;
faktury Objednavatelovi.

Lehota splatnosti faktur je 60 dni od ich doruéenia Objednavatelovi. Diivom dorudenia faktury
sa roczumie def zaevidovania u Objednavatefa.

V pripade omeskania objednavatela s dhradou zmluvnej ceny na zaklade predloZenej
faktlry si mbZe Poskytovatel uplatnit’ rok z omeskania vo vyske 1M EURIBOR + 2% p.a.
z dlZnej sumy za kaZdy kalendarny der omeskania. Pre vypocet Uroku sa pouZije hodnota
1M EURIBOR, ktord je platna k prvému dfiu omegkania s platbou.

Vill.  POVINNOSTI POSKYTOVATELA

Do 5 dni po podpise tejto zmluvy dorudit zoznam osob, ktore sa zucastiuju na pineni
predmetu Zmluvy.

Poskytovatel poskytne Objednavatelovi sluzby podla predmetu tejto Zmiuvy.

Pre zabezpecenie pristupu zamestnancov Poskytovatela na pracovisko Objednavatela na
dobu dlhéiu ako jeden def doda Poskytovatel opravnene] osobe Objednavatela menny
zoznam tychto zamestnancov a ich osobné Udaje {€. meno, bydlisko) minimalne 2 dni pred
prvym dhom pozadovaného pristupu.
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Poskylovatel je povinny dat' odsihlasit opravnenej osobe Objednavatela kazdu vyznamnu
zmenu konfiguracie.

Poskylovatel nesmie vykonavat Ziadne zasahy do inych ICT prostriedkov nez do
prostriedkov $pecifikovanych v pritohach Zmiuvy.

Poskytovatel je povinny zachovavat véetky obchodné tajomstva a déverné informacie, ak
boli oznadené ako ddverné, ktore sa v priebehu plnenia Zmiuvy dozvedia o Objednavatelovi
tak, aby sa © nich nedozvedeii tretie osoby.

Poskytovatel sa zavazuje evidovat véetky incidenty v elektronickej evidencii Poskytovatefa
od ich otverenia a2 po ich uzavretie tak, aby existovala prehladna evidencia servisnych
zasahov. Poskytovatel sa zaviazuje potas priebehu zasahu na poziadanie Objednavatela
emailom informovat’ o priebehu rie$enia. Informacia musi obsahovat' evidenéné <cislo
incidentu z evidencie Poskytovatela.

Poskytovatel je povinny pri pracach postupovat tak, aby neprerusil prevadzku (ak nebola
vyluka prevadzky vopred dohodnutd) a je povinny bezodkladne telefonicky a nasledne
pisomne upozeornit Objednavatela na stav, kedy doslo k preruseniu prevadzky alebo prac.

Zabezpedit kontinualny postup prac, a spolupracu vsetkych organizasnych zloZiek
Poskytovatela, ktoré sa zucastnuju na plneni predmetu Zmluvy.

Poskytovatel sa zavdzuje, Ze bude reSpektovat poziadavky odboru informatiky
Objednavatela, tykajuce sa riadenia zmien v informaénom systéme Poskytovatela, ktoré mu
Objednavatel preukazatelne da na vedomie, pokial také poZiadavky nebrania riadnemu
poskytovaniu sluZieb alebo toto vyznamne nestazuju.

Poskytovatel sa zavazuje, Ze sa v pripade poZiadavky zo strany Objednavatela zucastni
rokovani na tému systémovej integracie, pripravi k tymto rokovaniam podklady, analyzy
a konzultadné materidly tak, aby umozZnil vykonavanie systémovej integracie pre
komponenty, ktoré si predmetom Zmluvy, alebo na ktoré ma predmet Zmluvy vazbu.

Priama povinnost Poskytovatela je:

ohlasovat navrhy na vykonanie zmeny verzie prostredia alebo aplikacie v rozsahu predmetu
zmluvy 6 mesiacov vopred,

realizovat zmeny verzie prostredia alebo aplikacie len so suhlasom odboru informatiky
Objednavatela,

realizované zmeny verzie prostredia alebo aplikacie zapracovat do prisluénej dokumentacie,
zabezpedit ochranu autorskych a licenénych prav na dodané produkty.

Pri plneni Zmluvy je Poskytovate! povinny pocinat' si tak, aby nedochadzalo ku skodam na
zdravi, na majetku, na prirode a Zivotnom prosiredi. Ak Poskytovatel, resp. jeho
subdodavatelia spdsobia v suvislosti s ¢innost'ami, ktoré su vykonavané v ramci plnenia
predmetu Zmiuvy Objednavatelovi Skodu, Poskytovatel sa zavdzuje Objednavatelovi
nahradit tuto $kodu v plnom rozsahu.

Poskytovatel je povinny pri poskytovani dohodnutych sluzieb dodrziavat ,Vieobecné
zmluvné podmienky zabezpeCovania BOZP a OPP" uvedené v Prilohe ¢. 4 a ,V5eobecné
zmluvné podmienky zabezpedéovania informaénej bezpeénosti‘ uvedené v Prilohe &. 5.

Autorské prava sa riadia zakonom €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov {(dalej len ,Autorsky zakon®). Poskytovatel garantuje Objednavatefovi pravnu
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nezavadnost poskytnutého pinenia. V pripade, ze si akakolvek tretia strana bude uplatiovat
voti Objednavatelovi naroky z titulu porudenia Autorskeho zakona, Poskytovatel sa zavazuje
uhradit' v§etky naklady Objednavatela spojene s uspeSnym uplatnenim takéhoto naroku
v plnom rozsahu.

IX. POVINNOSTI OBJEDNAVATELA

Do 10 dni po podpise tefto zmluvy vypracovat zoznam osOb, ktoré za Objednavatela
zodpovedaju za preberanie a plnenie jednotlivych bodov predmetu zmluvy a zaslat' ho
pisomne Poskytovatelovi. Zaroven vtej iste] lehote uréit osobu koordinujucu plnenie
predmetu Zmluvy na strane Objednavatela atuto skutocnost pisomne oznamit
Poskytovatelovi.

PoskytnUt Poskytovatelovi véas véetky informacie potrebné pre korektné plnenie predmetu
Zmluvy, ako napriklad technické §pecifikacie, organizacné schémy, informacie o zmluvnych
zavazkoch vodi tretim osobam, ak sa tykaju plnenia tejto Zmluvy.

Zabezpedit vstup zamestnancov Poskytovatela podla bodu 8.1 a jeho subdodavatelov podla
bodu 12.1 do vsetkych potrebnych priestorov Objednavatela.

Zabezpedit pre Poskytovatela vzdiateny pristup cez VPN tunel k zariadeniam, na ktore
Poskytovatel poskytuje siuzby podla Zmluvy.

Poskytnlt potrebnd sucinnost’ dohodnutu v tejto Zmluve a necbmedzovat Poskytovatela pri
plneni predmetu Zmluvy.

Zabezpeéit' spolupracu vietkych organizaénych zloZiek Objednavatela, ktoré sa zu€asthuju
na plneni predmetu Zmluvy,

Zabezpedit, aby plnenie fretich stran (dalich dodavatelov Objednavatela) sdvisiace s
realizadciou predmetu Zmluvy bolo v sulade s platnym harmonogramom a zaroverf
zabezpedsit, aby toto plnenie neobmedzovalo a neznemoZfovalo Poskytovatelovi pinit
predmet Zmluvy.

Poskytovatelovi véas poskytnit vSetky informacie o preruseni prac, ak sa tretie strany pri
plneni svojich povinnosti suvisiacich s plnenim predmetu Zmluvy dostali do omeskania.

Objednavatel je povinny dodrziavat dohodnuty harmenogram a Poskytovatelovi véas
poskytnut vSetky relevantné informacie.

Zachovat' véetky obchodné tajomstva a déverné informacie, ktore sa v priebehu plnenia
Zmluvy dozvie o Poskytovatelovi tak, aby sa o nich nedozvedeli tretie osoby.

Zabezpedit ochranu autorskych a licencnych prav na dodané produkty.

Zabezpedéit nevykonavanie Ziadnych uprav alebo oprav na produkte, ktoré odporuju
uzivatel'skej alebo inej technickej dokumentacii dodavanej s produktom.

Zabezpecdit udrziavanie zaloznych képii vietkého prevadzkovaného systémového softveru
podla vzajomne dohodnutého zalohovacieho predpisu tak, aby boli pristupne v pripade, 2e
budu potrebné pri rieSeni problému.
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X. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Poskylovate!l zodpoveda za to, Ze sluzby podfa Zmluvy su poskytované podla podmienok
Zmluvy a pocas trvania Zmluvy v rozsahu priloh Zmluvy.

Poskytovatel nezodpoveda za vady, ktoré boii spdsobene pouZitim podkladov a veci
poskytnutych Objednavatelom a Poskytovatel nemohol zistit' ich nevhodnost alebo na nu
upozornil Objednavatela, ale ten na ich pouZiti trval.

Objednavatel sa zavazuje, ze pripadnd vadu uplatni bezodkladne po jej zisteni pisomnou
formou.

Vsetky komponenty HW a SW spadajice pod tuto Zmluvu, ktoré sd prepojené kablami alebo
konektormi na zakladnd jednotku, musia byt uvedené v prislusne] dokumentacii ako
kompatibilné s danou zakladnou jednotkou.

Za volbu a poutitie pomocnych materidlov zodpoveda Objednavatel. Servisné sluzby,
ktorych potreba vznikla z pouZitia inych spotrebnych materialov ako schvalenych pripadne
odporu¢anych vyrobcom, nespadaju do tejto Zmluvy. Na poZiadanie vSak Poskylovatef
takyto servis zabezpeci podla platného cennika Poskytovatela. Poskytovatel nie je povinny
zabezpedit vzmysle tejto Zmluvy servis pre nekvalifikované zariadenia. Pod pojmom
nekvalifikované zariadenie sa rozumie akykolvek komponent neschvaleny Poskytovatelom,
a akykolvek komponent pozmeneny QObjednavatelom alebo tretou osobou bez deklaracie
kompatibility vyrobcu.

Ak podla nazoru Poskytovatela spdsobuje nekvalifikované zariadenie zhorsenie servisnych
podmienok Poskytovatela, Objednavatel bude povinny takéto zariadenie na svoj naklad a
nebezpecie dotasne odstranit, aby tym umoznil Poskytovatelovi Uudrzbu komponentov, na
ktoré sa vztahuje Zmluva.

Objednavatel ma vyhradnu zodpovednost za kompatibilitu nekvalifikovaného zariadenia s
komponentami, na ktoré sa vztahuje tato Zmiuva.

Tato Zmluva nezavizuje Poskylovatela k zabezpedeniu servisu potrebného z dévodu
nevhodného pouZivania, neprimeranych podmienok umiestnenia, prac uskutoénenych
osobami inymi ako personal Poskytovatela, prirodnych katastrof alebo z inych dbvodov, na
ktoré Poskytovatel zabezpedi servis v &o najkratsom case na zakiade objednavky.

Kable, konektory, prislu$enstvo, rozhrania, interné mechanickeé pohony, tlaciame, klavesnice
a monitory spadaju do tejto Zmluvy za predpokiadu, Ze do Zmluvy je zahrnuty komponent, s
ktorym su / budl pouzivané.

Okrem zaruk uvedenych vys$sie Poskylovatel nebude poskylovat Ziadne zaruky, ktore
prevysuji uvedené zaruky.

Xl. ZODPOVEDNOST ZA SKODY

Objednavatel ma narok na nahradu Skody, ktori mu Poskytovatel spdsobi pri pineni tejto
Zmluvy alebo v priamej slvistosti s pinenim podla tejto Zmluvy, a to podia ust. § 373 a nasl.
Obchodného zakonnika, a to do celkovej sumy rovnajlcej sa celkovej cene sluzieb podfa
tejto Zmiuvy za dvanastmesacné obdobie, v ktorom ku $kode doslo.
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Bez ohladu na akékolvek iné ustanovenia narok Objednavatela na nahradu Skody na
majetku spdsobenej v suvislosti s touto Zmiuvou, za kioru je zodpovedny Poskytovatel, bude
obmedzeny na povinnost Poskytovatela nahradit priamu Skodu (teda $kodu, ktora je
bezprostrednym a obvykle oCakavanym dosledkom &kodnej udalosti), a to max. do vysky
jedného miliébnu (1 000 000) EUR. KedZe naroky Objednavatela na nahradu Skody su
ustanovenim predchadzajucej vety obmedzené len na nahradu priamych skéd, Poskytovatel
nie je povinny v Ziadnom pripade hradit Ziadne kody vyplyvajice zo straty dat ani uslého
zisku, ani Ziadne nepriame skody. Naklady Objednavatela vynaloZzené v dosledku Skodnej
udalosti sa nebudu povazovat za skodu.

V zmysie tejto Zmluvy je a bude vyhradnou povinnostou Objednavatela zabezpedit. aby
nemohlo déjst ku strate jeho dat.

Xll. SUBDODAVATELIA

Poskytovatel do 5 dni od podpisu Zmluvy dorudi zoznam os6b subdodavatelov, ktori sa
zUcastfiuju na plneni predmetu Zmluvy.

Objednavatel podpison Zmluvy akceptuje véetkych subdodavatelov Poskytovatela
uvedenych v Prilohe &. 6, ak s nimi nie je v sudnom spore, ¢o vsak Poskytovatela nezbavuje
zodpovednosti za kvalitu plnenia Zmluvy a dodavok podla Obchodného zakonnika.

Xlll.  ZMLUVNE POKUTY

Ak Poskytovatel nedodrZi termin zahajenia opravy resp. nedodrzi dohodnuté terminy podla
Prilchy &. 1 Zmiuvy, mdéZe Objednavatel uplatnit zmluvnu pokutu vo vyske 0,03% z ceny
podla bodu 6.1.2 za kazdy def omeskania pre pinenia dohodnuté v dioch a za kazdu hodinu
omeékania pre plnenia dohodnuté v hodinach — maximalne do vysky 10% z ceny diela.

Ak Poskytovatel' nedodrZi povinnosti definované v bodoch 8.1 az 8.12.3, ma Objednavatefl
pravo uplatnit’ si zmluvnu pokutu vo vygke 0,1 % 2 ceny podia bodu 6.1.2 za kazde jednctlivé
porusenie.

Ak Poskytovatel spésobi pri pracach neplanované preruéenie prevadzky, ma Objednavatel
pravo uplatnit’ si zmluvnu pokutu vo vyske 0.5 % z ceny podla bodu 6.1.2 za kazdé jednotlivé
porusenie.

Ak Poskytovatel nedodrgi povinnost definovand v bode 8.12.4, ma Objednavatel pravo
uplatnit’ si zmluvnG pokutu vo vyske 0.5 % z ceny podla bodu 6.1.2 za kazde jednotlive
porudenie.

Vznikom naroku na zmluvnd pokutu, jeho uplatnenim, vyuctovanim zmiuvnej pokuty, alebo
jej zaplatenim nie je dotknutd povinnost zmluvnej strany spinit’ povinnost, jej spinenie je
zmluynou pokutou zaistené.
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XIV. OCHRANA OSOBNYCH UDAJOV

14.1 S poukazom na skutocnost, Ze v ramci zmluvného vztahu méze dochadzat k spracuvaniu
osobnych Gdajov dotknutych osdb, Poskytovatel je povinny vykonavat plnenie Zmiuvy pine
v sulade s poziadavkami na ochranu osobnych udajov, ktoré ukladaju nariadenie Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spracivan/
osobnyeh Udajov a o volnom pehybe takychto udajov, ktorym sa zrusuje Smernica 95/46/ES
{vieobecné nariadenie o ochrane udajov) a zakon ¢. 18/2018 Z. z. o ochrane osobnych
Udajov a o zmene a doplneni niektorych zakonov {spolu dalej len ,Legislativa o ochrane
osobnych adajov®) v zneni ich pripadnych neskor$ich zmien. Poskytovatel' je povinny
vykonavat plnenie Zmluvy tak, aby najma avSak nielen vykonaval uginné bezpecnostne,
technické, resp. iné dalie opatrenia s cielom zaistit' €0 mozno najvys$siu uroven bezpecénosti
a ochrany osobnych Udajov vyZadovanu Legislativou o ochrane osobnych Gdajov).

XV. UKONCENIE ZMLUVY

15.1 Uéastnici dohody su opravneni od Zmluvy odstupit v pripade akéhokolvek porusenia
zmluvnych povinnosti niektorej zo stran, které trva i 30 dni po tom, &o bol nafn pisomne
upozorneny druhou stranou.

15.2 Poskytovatel moéZze od Zmiuvy odstipit’ v pripade, ak Objednavatel nezaplati vystavené
fakilry za predmet Zmluvy, a to ani do 30 dni odo dna splatnosti prislusnej faktary.

15.3 V pripade odstapenia od Zmluvy z dévodov na strane Objednavatela podfa podmienok tejto
Zmluvy je Objednavatel povinny zaplatit' Poskytovatelovi véetky sluzby poskytnuté ku dnu
uéinnosti vypovede.

15.4 Porusenie mi¢anlivosti sa bude povaZovat' za podstatné porusenie zmluvnych povinnosti s
moznostou odstupenia od Zmluvy a vymahania nahrady $kody tymto spésobenej.

15.5 Kazdy z Uéastnikov Zmluvy ma pravo ju vypovedat bez udania dovodu formou pisomnej
vypovede, s devatdesiatdiovou (90) vypovednou lehotou, ktora zadina plynut prvym diom
nasledujuceho mesiaca po doruceni vypovede druhej strane.

XVI. OSTATNE USTANOVENIA

16.1 Poskytovatel je povinny informovat Objednavatela o v3etkych faktoch, ktoré by mohli
negativne vplyvat na predmet plnenia Zmluvy.

16.2 V pripade, ak v priebehu realizacie predmetu Zmiuvy na strane Objednavatela vzniknu nove
poZiadavky nad ramec rozsahu sluzieb uvedenej v prilochach €. 1 az €. 3 Zmluvy, predmetne
poZziadavky a s tym sUQvisiace prava a povinnosti ucastnikov dohody sa upravia pisomnym
dodatkom k Zmluve,

16.3  Ziadna zo stran nema pravo postupit tute Zmluvu ani akékolvek prava alebo povinnosti z nej
vyplyvajuce bez predchadzajuceho pisomného suhlasu druhej strany. Poskytovatel vak
bude mat' pravo vykonavat sluzby podla tejto Zmiuvy prostrednictvom subdodavatelov, bez
toho, Ze by sa tym zbavoval povinnosti vyplyvajucich z tejto Zmluvy a tiez pravo postupit
svoje pripadné nesplatené pohfadavky zo Zmluvy.
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17.2

17.3

17.4
17.5

17.6

17.7

17.8

17.9

17.10

XVIl. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost’ dhiom podpisania Zmluvnymi stranami a aéinnost driom
01.01.2019 za podmienky jej predchadzajucehc zverejnenia v sulade s ust. § 47a ods. 1
Obc&ianskeho zakonnika (dalej aj ako ,Zverejnenie’}. V pripade, Ze Zverejnenie nastane
neskdr ako podla predchadzajucej vety, nadobudne Zmiuva ucinnost v defi nasledujict po
dni Zverejnenia.

Zmluvneé vztahy neupravené touto Zmluvou sa riadia prisiudnymi ustanoveniami
Obchodného zakonnika a savisiacimi predpismi platnymi v Slovenskej republike.

Obmedzenia, rozsirenia a dalsie podstatné zmeny touto Zmluvou deklarovaného vztahu,
ktoré vzniknu dodatoéne, musia byt vyhotovené ako dodatky tejto Zmluvy v pisomnej forme
a obojstranne podpisané opravnenymi zastupcami Zmluvnych stran.

Jazykom, v ktorom sa tvoria zmiuvné vztahy a zaroven rokovacim jazykom, je siovenéina.

Tato Zmluva je vyhotovena v 2 rovnopisoch, z ktorych kazda zo Zmluvnych stran dostane po
jedno vyhotovenie.

Nakofko spoloénost’ SEPS je povinnou osobou v zmysle zakona & 211/2000 Z. z. o
stobodnom pristupe k informaciam ao zmene adoplneni niekforych zakonov {zékon
o slobode informacii) v zneni neskorsich predpisov (daie} len ,zakon o slobednom pristupe
k informaciam®), Zmluvné strany su oboznamené s tym, ze Zmluva a danové doklady
suvisiace so Zmluvou budu zverejnené takym spbdsobom, kiory pre povinne zverejfiiované
zmluvy, cbjednavky a faktury uklada zaken o slobednem pristupe K informaciam veo svojom
ust. §5aa §5b

V tejto Zmluve je zahrnuta cela dohoda medzi Zmluvnymi stranami, tykajlica sa predmetu
tejto Zmluvy. Zmiuva nahradza akeékolvek doterajsie ponuky, korespondenciu a vyrozumenia
uskutoénené medzi Zmluvnymi stranami, &i uZ v pisomnej {vratane emailovej) alebo ustne
podobe.

Pokial by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pbvodného ustanovenia’), nebude
tym dotknuta ani obmedzena platnost’, déinnost’ a vykonatelnost ostatnych ustanoveni tejto
Zmiluvy. Zmluvne strany sa zavazuju, Ze takto dotknute ustanovenia Zmluvy nahradia novym
ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v ¢o najvy$sej moZne] miere
zodpoveda duchu a Uéelu upravy prav a povinnosti obsiahnutych v zruSenom ustanoveni.

Neoddelitelnou suéastfou Zmiuvy su nasledovné prilohy:
Priloha €. 1 - Popis a rozsah poskytovanych sluZieb.
Prifoha &. 2 - Specifikdcia hardvéru a softvéru, pre ktory je poskytovana podpora
s detailnou cenovou Specifikaciou pre rok 2019.
Priloha &. 3 - Specifikacia sluzieb spravy AlX infrastruktlry od 01.01.2019 do 31.12.2019.
Priloha €. 4 - V§eobecné zmiuvné podmienky zabezpecovania BOZP a OPP.
Priloha £ § - V3eobecné zmiuvné podmienky zabezpecovania informaénej bezpeénasti.
Priloha €. 6 - Zoznam subdodavatelov.

Zmluvné strany vyhlasujd, Ze Zmluva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich vble, ktory je urobeny slobodrne, vaZne urcite
a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo ucelom neodporuje
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17.11

alebo neobchadza zakon. f)alej zmluvné strany vyhlasuju, ze ich zmluvna volnost nie je
Ziadnym spdsobom obmedzend, su spdsobilé na uzatvorenie tejto zmluvy a jej plnenie je
mozZné, si oboznamené s jej obsahom a bez vyhrad s nim suhlasia, na znak &cho k tejto
zmluve pripajaju svoje podpisy.

Poskytovatel podpisom Zmluvy potvrdzuje, Zze sa oboznamii s dokumentom spolocnosti
SEPS s nazvom ,Poiitika ochrany osobnych Gdajov v spolodnasti Slovenské elektrizaéng
prenosova sustava, a.s.* zvergjnenom na webove) stranke spolo€nosti SEPS
www.sepsas.sk, ktoreho obsahom su informaéné povinnosti a dalsie fakty o spraclvani
oscbnych udajov fyzickych osdb zo strany spoloénosti SEPS v zmysle Nariadenia
Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zruduje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakona ¢ 18/2018 Z. z. ©
ochrane osobnych Udajov a o zmene a dopineni niektorych zakonov.

vV Bratislav;d'qa ....... V Bratislave dia

Ing. Miroslav Obert Ing. Milan Slanina

predseda predstavenstva ¢len predstavenstva
SEPS NESS Siovensko, a.s.
lng. Martin Golis Ing. Elena Viszusova
él E\g'predstavenstva ¢lenka predstavenstva
SEPS NESS Slovensko, a.s.
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Priloha & 4

Véeobecné zmluvné podmienky zabezpetovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v plnom rozsahu
zodpoveda za bezpeénost' prace svojich zamestnancov, zamestnancov svojich subdodavatefov
ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone zmluvnyeh innosti pre
objednavatefa.

2. Objednavatel, v zmysle zmluvy a polas doby jej plnenia, zabezpedi pred zacatim je| plnenia
pre:

zodpovedného zastupcu Poskytovatela
Meno a priezvisko: Ivan Klanica

Funkcia: project manager

a technika poZiarnej ochrany Poskytovatela

Meno a priezvisko: lvan Mlady
Cislo osveddenia; 11152011

oboznamenie zamerané na problematiku dodrziavania predpisov bezpefnosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela bude
oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajucim z pracovnych podmienok.

3. Poskytovatel v zmysle zmluvy a pocas doby jej plnenia prebera na seba povinnosti ustanovené
legislativnymi predpismi Slovenskej republiky a oscbitnymi predpismi pre oblast bezpeénosti
a ochrany zdravia pri praci:

= Zakon € 1242006 Z. z. o bezpeénosti a ochrane zdravia pri praci a © zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

= Zaken €. 125/2006 Z. z. o inspekcii prace a o zmene a dopineni zakona ¢. 82/2008 Z. z.
o nelegalnej praci a nelegalnom zamestnavani a o Zzmene a doplneni niektorych zakonov v
zneni neskorsich predpisov,

= Zakon & 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.

4. Poskytovatel v zmysle zmluvy a poéas doby jej pinenia, preukazatelne zabezpeci pred zacatim
plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatetov ako aj
spolupbsobiacich fyzickych os6b — podnikatelov oboznamenie a ocdbornu spodsobilost ako aj
pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené podpismi vsetkych
zucastnenych osdb. Pre vlastnych zamestnancov, zamestnancov svojich subdodavatelov ako
aj pre spolupbsobiace fyzické osoby — podnikatelov, zabezpedi $kolenie o ochrane pred
poziarmi, ktori sa s vedomim Poskytovatela zdrzuju v objekloch a priestoroch SEPS, hore
uvedenym technikom poZiarnej ochrany. Poskytovatel je povinny a} v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatelov (zvySenie poctu, vymena skupin a pod.) preukazatelne vykonat oboznamenie
a skolenie tychto oséb.

5. Poskytovatel v zmysle zmluvy a poCas doby jej plnenia predlozi na poziadanie objednavatelovi,
este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a zdravotne] spdsobilosti,
doklady o oboznameni s predpismi na zaistenie bezpeénosti a ochrany zdravia pri praci
a doklady o 8koleni z predpisov o ochrare pred poZiarmi na vykon zmiuvne dohodnutych
pracovnych innosti svojich zamestnancov, zamestnancov svojich subdodavatelov ako aj
spolupdsobiacich fyzickych os6b - podnikatelov.
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10.

11.

12.

13.

14.

Poskytovatel v zmysie zmluvy a pofas doby je) pInenia zabezped! pre véetky spolupdsobiace
osoby bez odbornej spdsobilosti v zmysle vyhladky € 508/2009 Z. z., v zneni neskorsich
predpisov staly dozor pri praci fyzickou osobou, ktora spina poziadavky cdbornej spdsobilosti
elektrotechnika na riadenie Cinnosti alebo na riadenie prevadzky a podlfa STN 34 3100 pre prace
na elektrickych zariadeniach v blizkosti ¢asti pod napatim. Dozor pri praci nesmie vykonavat’
vedlci prace uréeny v prislusnom prikaze , B ,..

Poskytovatel v zmysle zmluvy a pocCas doby jej pinenia je povinny plnit’ povinnosti ustanovené
v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich slovenskych
technickych noriem;

= Zakon & 314/2001 Z z. o ochrane pred poZiarmi a o zmene a dopineni niektorych zakonov
v zneni neskorsich predpisov,

= Vyhlaska MV SR ¢, 121/2002 Z. z. o poZiarnej prevencii v zneni neskorsich predpisov,

Poskytovatel je povinny umoznit kontrolu plnenia podmienck vykonu diela zamestnancom
objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri praci
a o zmene a doplneni niektorych zékenov v zneni neskordich predpisov a Zakona €. 314/2001
Z. z. o ochrane pred poziarmi v zneni neskorSich predpisov.

V pripade vzniku mimoriadne] udalosti (pracovny uraz, nebezpefna udalost, zavazna
priemyselna havaria, poziar} poCas vykonu pracovnej cinnosti pre objednavatela, je
Poskytovatel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona ¢&. 124/2006 Z. z.
o bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni
neskordich predpisov resp. Zakona ¢ 314/2001 Z. z. oochrane pred poziarmi v zneni
neskorsich predpisov a zabezpedit' povinnosti vyplyvajuce z uvedenych zakonov. Vznik tejto
udalosti je Poskytovatel povinny ihned ohlasit’' a nasledne pisomne oznamit’ aj objednavatelovi
s cielom zabezpedenia objektivneho vysetrenia.

Poskytovatel v zmysle zmluvy a po&as doby jej plnenia zodpoveda za kompletné vybavenie a
pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi  zamestnancami,
zamestnancami subdodavatela a spolupdsebiacimi fyzickymi osebami — podnikatefmi v zmysle

Nariadenie vlady SR €. 395/2006 Z. z. o minimalnych poZiadavkach na poskytovanie
a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni neskorgich predpisov.

Poskytovatel je povinny zabezpecit jednotné oblecenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych osdb - podnikatelov.

Poskytovatel je povinny reSpektovat’ zakaz fajCenia, prinasat a pozZivat na pracoviskach
a v priestoroch v pbscbnosti objednavatela akékolvek alkohelické napoje alebo omamné a
psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavdzuje sa uhradit’ zmluvnud
pokutu vo vySke 1000,- € za kazdého zamestnanca, poruSujuceho uvedené zakazy ako aj za
spolupbsobiacich dodavatefov. Zaznam o pisomnom oboznameni vietkych zucastnenych oséb
so zakazom fajdenia a poZivat na pracoviskach a v priestoroch objednavatela akékolvek
alkoholické napoje alebo omamné a psychotropne latky, musi Poskytovatel na poziadanie
predloZit’ zodpovednému zastupcovi objednavatela.

Poskytovatel je povinny pisomne poZiadat objedndvatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Ugelu vjazdu vozidla. V objektoch objednavatefa su vozidla
Poskytovatela ajeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne dopravne
znadenie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu eobjednavatela.
Zamestnancom dodavatelskych a servisnych organizacii je vstup do objektov umozZneny az po
schvaleni Ziadosti na vstup v zmysle internej dokumentacii SEPS — Rezimoveé opatrenia pre
vstup a pobyt oséb v objektoch elektrickych stanic spolognosti, formular F0221 Povolenie na
vstup a po predioZeni dokladu o absolvovani oboznamenia sa s predpismi BOZP a OPP
v zmysle prislugnych predpisov.

Za nedodrZanie zakazu parkovania na vyhradenych miestach je Poskytovatel povinny vhradif
zmluvnu pokutu vo vySke 200,- € za kazdé vozidlo parkujuce na vyhradenom mieste a zaroven
v pripade vzniku mimoriadne; udalosti (pracovny Uraz, nebezpeéna udaiost, zavaina
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15.

16.

17.

18.

19.

20,

21.

22.

23.

priemyselna havdria, poZiar) uhradit Zkody spbdsobené znemoZnenim prijazdu vozidiel
hasiCskeho a zachranného zboru alebo rychle] zdravotnej sluzby.

V pripade nerespektovania dopravného znaéenia a povelenej rychlosti vozidlom Poskytovatela
alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude s okamiitou
platnostou vydany objednavatefom resp. zmluvnym prevadzkovatelom zakaz vjazdu pre
uvedené motorové vozidlo do objektu objednavatela.

Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach Poskytovatela
spbsobené nereSpektovanim dopravného znacenia a parkovanim na vyhradenych miestach
pre vozidia hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

Poskytovatel je povinny na pracovisku objednavatela dodrziavat véetky zmluvné podmienky a
predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach, ktoré
bude v zmysle zmluvy a pocas doby jej plnenia vykonavat. Na skutoénosti odporujlce
predpisom bezpecnaosti a ochrany zdravia pri praci a ochrany pred poZiarmi je povinny pisomne
upozornit zodpovedného zastupcu objednavatela.

Povinnostou Poskytovateia je preukazatelne upozornit objednavatela na rizika. vyplyvajuce
z Cinnosti pre splnenie predmetu zmluvy, kioré bude na pracoviskach av priestoroch
objednavatela vykonavat.

Zamestnanci Poskytovatela resp. jeho spolupdsobiaci dodavatelia su povinni pocas pracovne)
doby zdrziavat’ sa na mieste vykonu prace, udrziavat' na pracoviskach a v priestoroch SEPS
istotu a poriadok podas celej doby trvania a plnenia predmetu zmluvy.

Objednavatel, Poskytovatel' a jeho spolupbsobiaci dodavatelia su povinni na spoloénom
pracovisku zabezpedéit koordinaciu ¢innosti a vzajomnu informovanost o moznych ohrozeniach,
preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na zdolavanie poziarov,
na vykonanie zachrannych prac a na evakuaciu osdb pritomnych na pracovisku. Poskytovatefl
je povinny organizovat vietky zmluvne dohodnuté pracovné cinnosti tak, aby svojou Cinnostou
nenarusoval plynuly, bezpecny a v€éasny vykon ostainych pracovnych ¢innosti pritom nych o0sdb
ako aj bezpeénost prevadzkovanych zariadeni.

Poskytovatel v zmysle zmluvy apoéas doby jej plnenia je povinny dodrZiavat interne
bezpeénostné, prevadzkové a technologické predpisy objednavateia, ktoré mu boli poskytnuté,
napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade porusenia
tychto predpisov zo strany zamestnancov Poskytovatela resp. jeho spolupdsobiacich
dodavatelov bude tymto odobrate opravnenie pre vstup do objektu objednavatela bez dopadu
na plnenie zmluvnych zavazkov Poskytovatela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je Poskytovatel povinny uhradit’
zmluvnd pokutu vo vysSke 2000,- €. V pripade, ak objednavatel zisti, Zze zamestnanci
Poskytovatela alebo jeho spolupdsobiaci dodavatelia zjavhym spdsobom porusuji zasady
bezpetnosti aochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
Zzabezpecovania BOZP a iné pisomne dohodnuté podmienky, mdze ulozit’ dal$iu pokutu az
do dvojnasobku pokuty uvedenej v tomto bode alebo odstipit od zmluvy bez toho, aby
Poskytovatelovi vznikol narok na nahradu pripadnej kody alebo nabehnutych nakladov.

Ulozenim zmluvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky v oblasti
BOZP a OPP zistené kontrolnymi orgdnmi, ktoré boli spdsobené &innostou Poskytovatela. Ak
bude na zaklade zisteného porusenia pravnych predpisov cinnostou Poskytovatela ulozena
pokuta objednavatelovi, Poskytovatel uhradi ulozenu pokutu v pinej vyske,

Zapis o pouceni zodpovedného zamestnanca a poZiarneho technika Poskytovatefa poverenym
zamestnancom SEPS je neoddelitelnou sucastou uzatvorene] zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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Priloha ¢. 5

Vseobecné zmluvné podmienky zabezpeCovania informacne] bezpednost

1. Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpeénostné pravidla a poZiadavky SEPS navrhnuté za uéelom
optimalneho zabezpedenia dévernosti, dostupnosti a integrity informacii ako objednavatela, tak g
informacii poskytovatela, proti neautorizovane] umyselnej alebo nahodnej medifikacii, poskodeniu,
zniéeniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informadnej bezpeénosti
v spoloénosti SEPS v sllade s poZiadavkami IS0 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat vo veciach zmluvnych za SEPS: Kazdy zmluvny parner /
poskytovatel ma v zmiuve definovanu Osobu opravnenu rokovat ve veciach zmluvnych za SEPS,
zodpovednu za vlastnictve obchodného vztahu a jeho celkové vykonavanie vratane dodrZiavania
suladu s bezpecnostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov {HW, SW, sietové sluzby) poskytovatelovi prac,
siuzieb alebo tovarov v oblasti ICT. Gestor informacného systému za SEPS dalej zodpoveda za
stanovenie technickych a Specifickych bezpeénostnych poziadaviek a pravidiel vo vztahu k
samotnym informaénym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
kemponentomn a za primerané nastavenie kvality dodavanych sluzieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kentrolu pocas plnenia predmetu zmluvy,

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Vedlici odboru bezpecnosti SEPS: musi zhodnotit rizika spojené so zmluvnymi partnermi vo i
objednavatelovi a v pripade potreby navrhnut' primerané technické, organizac¢né alebo personaine
opatrenia na znizenie identifikovanych rizik na akceptovatelnd uroven. Z uvedenych dovodov je
Veduci odboru bezpeénosti SEPS opravneny vykonat u poskytovatela bezpeénostny audit v
rozsahu definovanom medzinarodnym Standardom SO 27001. Veduci odboru bezpecnosti SEPS
musi Uzko spolupracovat s ManaZerom bezpefnosti poskytovatela na udrZiavani primeranej cdozvy
na bezpeénostné incidenty/vysledky auditov a poskytndt aktualizacie akychkolvek prebiehajicich
zmien bezpecnostnych postupov a politik objednavatela.

Manazér poskytovatefa & Manazér bezpecnosti poskytovatefa: Manazér poskytovatela
{3tandardne je to osoba poskytovatela definovana v zmluve ake oscba opravnena rokovat ve
veciach zmiuvnych) musi identifikovat ManaZzéra bezpecnosti poskytovatela zodpovedného za
dodrziavanie bezpeénosinych pravidiel a politik objednavatela. ManaZér bezpelnosti poskytovatela
spolupracuje pri bezpeénostnych auditoch vykonanych veducim odboru bezpecnosti SEPS alebo
nim poverenym externym subjekiom a je zodpovedny za implementaciu primeranych
organizaénych, technickych alebe personalnych opatreni za ucelem znizenia rizik identifikovanych
bezpecnostnym auditom. Manazér bezpeénosti poskytovatela je dalej zodpovedny za priebeznu
aktualizaciu a riadenie rizik sdvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s
potencialnym dopadom na objednavatela. Zodpovednostou manazéra poskytovatela je ai
informovanie objednavatela za SEPS ¢ akychkolvek subdodavkach resp. outsourcovanej praci pri
plneni predmetu zmiuvy a wudrziavanie primeranej bezpecénostnej urovne a dohdd aj u
subdodavatelov.
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2 Vieobecné bezpecénostné poziadavky

2.1 Bezpeénostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpefnostné audity v rozsahu
definovanom standardom ISO 27001 u poskytovatela tovaru, sluZieb alebo prac so
zameranim na predmet zmluvy. Objednavatel mdze vykonanim bezpecénostného auditu
poverit aj externy subjekt. Poskytovatel musi poskytndt primerand suéinnost pri
bezpeénostnych auditoch. Objednavatel fe povinny pisomne informovat’ poskytovatefa o
planovanom audite najmenej 15 pracovnych dni pred zacéatim auditu.

2.1.2 Manazér bezpeénosti poskytovatela musi preskumat spolu s vedicim odboru bezpeénosti
SEPS (dalej len VOB SEPS) vSetky rizika identifikované prostrednictvom preverenia
infrastruktury a auditov.

2.1.3 Poskytovatel musi byt pripraveny na poziadanie poskytnut potrebnu technicku, prevadzkovu
alebo bezpe&nostnu dokumentaciu slvisiacu s dodavanymi tovarmi, sluzbami alebo pracami
ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi poskytovatel vyhoviet
Ziadosti objednavatela ako aj zabezpedit sucinnost pri vykonani jednej komplexnej
bezpefnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskumanie politik,
procesov, postupov, dokumentacie a opatreni tykajlcich sa fyzickej bezpelnosti, siete,
systémov a aplikacii v sulade s 1SO 27001. Ziadost o vykonanie komplexného
bezpeénostneho auditu objednavatel oznami poskytovatelovi pisomne min. 30 kalendarnych
dni pred zatatim auditu.

2.1.5 Objednavatel ma pravo prizvat' na posudenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie su v rdmci SEPS interné kapacity na dostatocnej Urovni znalosti
konkrétneho systemu, resp. aplikacneho vybavenia.

2.2 Personalna bezpecnost’

2.21 Poskytovatel musi mat' zavedené procesy a Specifické ustanovenia, pre zabezpelenie
primeranej previerky personalneho pozadia pracovnikov, ktori sl nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditovane u poskytovatela, ktory
zabezpeduje dodavku tovarov, prac alebo sluZieb pre objednavatela na kritickych
systemech, aplikaciach, resp. ma pristup k citivym informaciam.

2.2.2 Manazér bezpeénosti poskytovatefa musi zabezpedit' primerane monitorovanie pridelenych
ICT prostriedkov, prostrednictvom kiorych je zabezpetované plnente predmetu zmluvy vo
vztahu k objednavatelovi. O tejto skutoCnosti musia byt preukazatelne poueni véetei
zamestnanci poskytovatela, ktori sa podiefaju na plneni predmetu zmiuvy. Manazer
bezpecénosti poskytovatela musi mat definovany formalny proces pre odozvu na porusenie
bezpeénostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv

2.3.1 Poskytovatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v
rozsahu:

2.3.2 Inventar udajov a informacii: zmiuvni partneri musia udrZiavat inventar vsetkych
informaénych aktiv {vo vztahu k SEPS}. Inventar musi zahfat’

2.3.2.1nazov, umiestnenie, uchovavanie a klasifikaény stupen Gdajov. Tyka sa to informadnych
aktiv ako napr. technické dokumentacie, prevadzkove postupy, databazy ale napr. aj
pristupové udaje, konfiguraZneé tdaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni parineri musia udrZiavat' inventar fyzickych aktiv
pouzivanych pri plneni predmetu zmluvy vodi SEPS.

2.3.3.1 Fyzické aktiva a vybavenie musi mat’ evidencné stitky alebo zaznamenané sériové isla.
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2.3.3.2 Kazdému aktivu musi byt priradeny vliastnik a musia byt definované poZiadavky a podmienky
pre primerané pouzivanie aktiv.

2.3.4 Inventar softvéru: zmluvni partneri musia udrziavat inventar softvéru pouzivanéhe pri
plneni predmetu zmluvy vodi SEPS.

2.4 Ukladanie a narabanie s udajmi, ochrana informacii

2,41 Zmluvni partneri musia pri ukladani udajov, resp. pri nakladani s nimi dodrziavat’ minimalne
poZiadavky spliajuce nasledovné odporuéania:

2.4.1.1 Neverejné informacie musia byt uloZené zamknuté, chranene heslom/zasifrované.

2.4.1.2Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou gistého stola. Tlac
citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.

2.4.1.3Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.
2.4.2 Nesmu sa robit kopie citlivych informacii bez povolenia vlastnika informacii za SEPS.

2.43 Udaje a dokumenty SEPS pouZivané poskytovatefom za Géelom plnenia predmetu zmiuvy,
nesmu byt ukladané alebo replikované u pripadnych subdodavatelov bez suhlasu
objednavatela; suhlas musi dat’ objednavatel' este pred prenosom udajov subdodavatelovi
alebo ktorejkolvek dalSej entite mimo objednavatela a poskytovatela. Manazér
poskytovatela musi udrZiavat zoznam subdodavatelov, ktori dostavaju udaje, ucel prenosu
Udajov, metddu prenosu a Sifrovania/ochrany alebo protokol, Ze Udaje su prenesené a
schvalovatel za SEPS (gestor informaéného systému za SEPS alebo veduci odboru
bezpecnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.44 Poskytovatel a vietci jeho zamestnanci podielajuci sa na plneni predmetu zmluvy st povinni
zachovavat miéanlivost o vietkych skutoGnostiach, s ktorymi sa oboznamili pocas vykonu
prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skonceni.

2.45 Poskytovatel je opravneny poskytovat zmiuvou dohodnuté &innosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni objednavateflom.

2.46 Pri ukonéeni alebo vypovedani zmiuvného vztahu musia zmluvni partneri poskytnut
objednavatelovi kdpie véetkych informacii udrziavanych v ramei zmluvného vztahu, ako aj
véetky zaloZné a archivne média obsahujuce informacie SEPS.

2.4.7 Pri ukon€eni zmluvného vztahu musi byt spolotne so zmluvnymi partnermi dohodnuty
proces zniéenia Udajov kvdli odstraneniu vietkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym sposobrom musia byt zni¢ené aj udaje v tlatenej forme.

2.5 Vymena informacii
2.51 Zmluvni partneri musia pri vymene informacii s objednavatefom dodrziavat nasledovné
odpordéania:

2.5.1.1 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh
sifrované.

2.5.1.2 Doruéovanie tlaéenych zasielok: Posielat citlivé tlatené informacie SEPS prostrednictvom
kuriéra alebo doporudenou postou so sledovanim/evidenciou zasielky.

2.51.3Fax: citlive informacie sa neodporu€aju vymienat’ faxom.

2.5.1.4 Telefén: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP
telefonov.

2.5.1.5 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom mobilnych
telefénov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktiry SEPS

2.6.1  Zmluvni partneri musia mat definovanu politiku pre Primerané pouZitie ICT prostriedkov.
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26.3

Zmluvni partneri musia udrziavat' bezpeénost poditadov/notebookov prostrednictvom
preukazatefného patch manaZzmentu a pravidelne aktualizovaného antivirového programu,
Pre vsetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZzaduje zapnutie
osobného firewall-u.

Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie si chranené sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1

272

2.7.3

Manazér bezpednosti poskytovatela zodpoveda za aktudinost a funkénost planov ocbnovy
dinnosti sUvisiacich s plnenim predmetu zmiuvy voCi objednavatelovi tak, aby dodavka
sluZieb, prac alebo tovarov vyplyvajlicich z predmetu zmiuvy neboli ohrozene ani v pripadoch
necdakavanych alebo havarijnych situacii.

Veduci odboru bezpeénosti SEPS musi zabezpedit’ pripravu, udrZiavanie a pravidelne testy
BCP/DR planov, ktoré umoznia dostupnost vsetkych kritickych sluzieb vo vztahu k
objednavatefovi v pripade nidze alebo katastrofy a splfiaju podmienky minimainej
pozadovanej urovne sluzieb.

Akykolvek stav nudze, havarie alebo inej neofakavanej situacie, ktord ma {(méze mat) za
nasledok preruSenie alebo znemoznenie plnenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat’ vo veciach zmluvnych za SEPS.

2.8 Odozva na incidenty

2.8.1

282

283

Manazér bezpeénosti poskytovatela musi udrZiavat a aktualizovat plan odozvy na
bezpednostne incidenty.

Manazér bezpecnosti poskytovatefa musi vediceho cdboru bezpeénosti SEPS bezodkladne
informovat o bezpeénostnych incidentoch, ktoré poskytovatel zisti pri plneni predmetu
zmluvy (jedna sa najma o incidenty charakteru neautorizovany pristup, narusenie dévernosti
alebo dostupnosti citlivych ddajov, identifikovany Skodlivy kéd).

Pokial z predmetu zmluvy pre poskytovatela vyplyva povinnost zabezpecéovat primeranu
uroven dovernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o
incidente musia byt popisaneé navrhované opatrenia ako aj navrh planu budacich éinnosti na
prevenciu pred podobnymi incidentmi v buduicnosti. Manazer bezpeénosti poskytovatela a
veduci odboru bezpeénosti SEPS musia v ¢o najkratSom moznom ¢ase dohodnut’ postup,
resp. vzajomne odsuhlasit zmeny za uéelom odstranenia bezpeénostného incidentu a
spdsob realizacie planu buducich €innosti.

2.9 Sudlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami poskytovatela, tento problem musi
byt predioZzeny vedicemu odboru bezpecnosti SEPS na preskimanie a vyriesenie este pred
podpisom zmluvy.

2.10 Dopliujace informacie

Dalsie bezpeénostné poziadavky, najméi Specifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mdzu byt Epecifikované Gestorom informaéného systému za SEPS
priamo v zmluve.
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Priloha &. 6

Zoznam subdodavatelov

Por.

Obchodné meno

Meno kontakinej
osoby

€. telefénu

| e-mail

Webove sidlo

ICO

DIC

Rozsah

subdodavok
vyjadrenych v | dodavke
€

Podiel na
celkovej

v%

/

/

—
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