€islo zmluvy objednavatela: 2018-0408-1176520
cislo zmluvy zhotovitel'a: 19/K-01

ZMLUVA O DIELO

uzavreta podla §536 a nasl. zak. € 513/1991 Zb. Obchodny zakonnik v zneni neskorgich

predpisov (dalej len ,Obchodny zakonnik™)
{(dalej len . Zmluva")

I. ZMLUVNE STRANY

1.1 Objednavatel’:  Slovenska elektrizaéna prenosova sistava, a.s.
Mlyriské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratislava |,
oddiel: 3a, vlozka ¢. 2906/B

IEO: 35 829 141

] o% 2020261342

I DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a s Bratislava

Cislo uétu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1800

SWIFT: TATRSKBX

Menom spoloénosti kona:ing. Miroslav Obert,
predseda predstavenstva
Ing. Miroslav Stejskal,
podpredseda predstavenstva

Osoby opravnené rokovat' vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riadite! sekcie investicii PaSC,
technickych; Ing. Roman Martinkovi&, vedaci odboru telekomunikaci,
Ing. Bohumil Markech, veduci odboru investicii I1CT,
Ing. Tibor Szabo, veduci odboru bezpe&nosti.

(dalej aj ako ,objednavatel” alebo ,SEPS")

1.2 Zhotovitel’: AITEN, a.s.
OkruZna 5
917 01 Trnava
Zaplsany: v Cbchodnom registri Okresného sidu Trnava,
QOddiel; Sa, viozka &.10016/T
1ICO: 36 221 945
DIC: 2020162650
IC DPH: SK2020162650
Bankové spojenie: TATRA BANKA, a.s.
Cislo u&tu: 2628231508/1100
IBAN: SK27 1100 0000 0026 2823 1508
SWIFT: TATRSKBX

Menom spolocnosti kona:ing. Michal Pikus, predseda predstavenstva
Ing. Juraj G4, élen predstavenstva

Osoby opravnene rokovat' vo veciach:
zmiuvnych: Ing. Juraj Gal
technickych: Ing. Martin Zakovic
(dalej aj ako ,zhotovitel™)

(dalej spolotne aj ako ,Zmluvné strany” alebo jednotlivo aj ako ,Zmluvna strana”)
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Il. PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmluvy je vyberove konanie a ponuka zhotovitela ako
uspesného uchadzaéa zo diia 19.12.2018.

lll. PREDMET ZMLUVY

3.1 Zhotovitel sa zavidzuje pre objednavatela zhotovit dielo ,Obnova Firewall-ov, Web Proxy
a E-mail Security zariaden(”, (dalej len ,dielo”).

3.2 Predmetom diela sd HW, SW dodavky a sluzby v nasledovnom rozsahu:

313 Dodavky HW-

3.4 Vypracovanie realizaéného projektu a cielového konceptu, dodanie tabuliek pre tepelny
a elektricky vykon jednotlivych zariadeni - stojanov (kW a BTU) - sumarne vykony budu
poskytnuté pred realizaciou IPR.

3.5 Instalacia novych zariadeni v sulade s opatreniami zabezpedlujucimi nepretritd
prevadzku ASZD SEPS vzhladom na existujiice prepojenie dvojice firewallov ASZD SEPS
a firewallov SEPS ICT.

3.6 Konfiguracia v$etkych dodanych zariadeni vrdtane migracie nastaveni z existujuceho
rieSenia.

3.7 Skusobna prevadzka a akceptadné testy.

3.8 Dokumentacia skuto&ného vyhotovenia, prevadzkova dokumentacia, vratane popisu
konfiguracie zariadeni

3.9 Vypracovanie planu obnovy &innosti (DRP).

3.10 Administratorské a uZivatelské prirucky.

3.11 Demontaz a likvidacia nahradzanych zariadeni.

3.12 Technicka Specifikacia zariadeni a sluZieb je v Prilohe &.1 tejto Zmluvy.

3.13 Objednavatel sa zavizuje riadne zhotovené dielo prevzial osobami objednavatela
opravnenymi rokovat' vo veciach technickych a zaplatit zhotovitelovi dohodnutd zmluvna
cenu.

IV. CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavazuje zhotovit dielo v nasledovnych mifnikoch podla bodov 4.1.1 a 4.1.2
do 7 mesiacov od nadobudnutia ucinnosti tejto Zmiluvy.

4.1.1 Milnik ¢.1 — dodavka HW a SW, polozky ¢€.1.,2.,4.,5.,7.,8.,9., a 11. podfa Prilohy ¢.1, do

3 mesiacov od nadobudnutia ucinnosti tejto Zmluvy,
4.1.2 Milnik &2 - konfiguracia, migracia, sluzby, polozky ¢. 3.,6.,10., a 12-16. podla Prilohy
&.1, do 7 mesiacov od nadobudnutia U€innosti tejto Zmluvy.

4.2 Zaviazok zhotovit dielo alebo jeho &ast je spineny jeho odovzdanim a prevzatim zastupcami
oboch Zmluvnych stran opravnenymi rokovat vo veciach technickych na mieste
stanovenom v tejto Zmiuve.

4.3 Pred dohodnutym terminom mdze zhotovitel odovzdat dielo len so suhlasom oséb
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.

4.4 Miestom realizacie a odovzdania diela je sidlo spoloCnosti Slovenska elektrizaéna
prenosovad slstava, a. s, Mlynské nivy 59/A, Bratislava a Administrativna budova
spolonosti Slovenska elektrizatna prenosova sustava, a. s., Obchodna 2, Zilina.

V. CENA

5.1 Cena za zhotovenie diela vrozsahu &lanku . tejto Zmluvy je stanovena dohodou
Zmluvnych stran podla § 3 zakona ¢, 18/1996 Z. z. o cenach v zneni neskorsich predpisov.
Kalkulacia ceny diela je v Prilohe ¢.1 tejto Zmiuvy.
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52

53

5.4

6.1

Cena za zhotovenie celéhe diela podla €lanku Il je 706 034,00 EUR bez DPH

(slovem: sedemstosesttisictnidsatstyri EUR) bez DPH

K cene bude uplatnena DPH v zmysle zakona Cisle 222/2004 Z. z. o dani z pridanegj
hodnoty v zneni neskorsich predpisov {dale} aj ako ,zakon o DPH").

V cene dohodnutej podla bodu 5.2 tejto Zmluvy sit zahrnuté vietky naklady zhotovitela pre
zhotovenie diela.

Vi. PLATOBNE PODMIENKY

Pravc na zaplatenie ¢asti zmluvnej ceny podfa jednotlivych milnikov vznika zhotovitelovi
fAadnym zhotovenim a odovzdanim ¢&asti diela podfa &lanku |V. osobam objednavatela
opravnenym rokovat' vo veciach technickych, formou pisomnéhc protokolu ¢ odovzdani a
prevzati &asti diela nasledovne:

6.1.1 Milnik &.1, polozky £.1.,2.,4.,5..7 8..9. a 11 podla Prilohy &.1; 489 295,00 EUR bez DPH

{slovom: $tyristoosemdesiatdevattisicdvestodevatdesiatpat EUR) bez DPH

6.1.2 Milnik &.2, polozky €.3.,6.,10. a 12.-16. podla Prilohy ¢.1; 216 739,00 EUR bez DPH

6.2

6.3

6.4

6.5
6.6

(slovom: dvestosestnasttisicsedemstotridsatdevat EUR) bez DPH

Cenu za jednotlivé Casti diela uhradi objednavatel na zaklade faktur, ktore zhotovitel
vystavi do 15 dni odo dna vzniku dathovej povinnosti a doruci objednavatelovi. Dfiom vzniku
danovej povinnosti je def odovzdania &asti diela formou protokolu ¢ odovzdani a prevzati
Casti diela. Zhotovitel je opravneny vystavit' fakturu na zaklade protokolu ¢ odovzdani a
prevzati Casti diela podpisaného obidvomi Zmiluvnymi stranami.

Faktdra musi obsahovat vietky nalezitosti podla zakona o DPH, ako aj Cislo tejto Zmluvy
podla evidencie objednavatela a &islo bankového Gctu v tvare IBAN. Povinnou prilohou
faktary je original protokolu o odovzdani a prevzati Casti diela podpisany osobami
objednavatefa opravnenymi rokovat vo veciach technickych.

V pripade, Ze faktara nebude obsahovat naleZitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit ju zhotovitelovi. V takom pripade sa prerusi plynutie lehoty
splatnosti a nova lehota splatnosti zane plynat doruenim opravene] faktury
objednavatelovi.

Lehota splatnosti faktary je 60 dni od jej dorudenia objednavatelovi.

V pripade omesdkania objednavatela s Uhradou zmluvnej ceny na zaklade predlozenej
faktury si méze zhotovitel uplatnit' arok z omeskania vo vyéke 1 M EURIBOR + 2% p. a.
z diznej sumy za kazdy kalendarny den omeskania. Pre vypoget (roku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému drinu omegkania s platbou.

VIl. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran

71
7.2

7.3

7.4

Zhotovitel vykond dielo na svoje naklady a vlastné nebezpelenstvo.

Vlastnicke pravo k zhotovenému dielu prechadza na objednavatela protokolarnym
odovzdanim diela osobam objednavatela opravnenym rokovat vo veciach technickych.
Tymto okamihom prechadza na objednavatefa aj nebezpeenstvo $kody na diele.

Vvzhfadom na skutofnost, Zze sa jedna o vymenu HW a SW vybavenia, prvkov kritickej
infrastruktiry s priamym dopadom na urover kybernetickej bezpecnosti, bude vykonanie
instalacie a konfiguracie HW a SW vybavenia odovzdavané objednavatelovi vykonanim
akcepta¢ného testu. Konfiguracia FW bude preverena penetraénymi testami, podfa bodu
7.14 tejto Zmiuvy.

Objednavatel potvrdi prevzatie €asti diela, resp. celého diela pisomne, protokolom
0 odovzdani a prevzati casti diela, resp. 2avereénym protokolom o odovzdani a prevzati
celého diela, podpisanym osobami objednavatela opravnenymi rokovat vo veciach
technickych. Su¢astou protokolu © odovzdani aprevzati diela budd ivysledky
akceptacného testu s Uspesdnym preverenim penetraénymi testami, v stlade s bodom 7.14
v tejto Zmluvy. Cast diela bude zhotovitelom odovzdana a objedndvatelom prevzata aj
v pripade, Ze v zapise o odovzdani a prevzati €asti diela buda uvedené nedorobky, ktoré
samy o sebe, ani v spojeni s inymi nebrania plynulej a bezpeénej prevadzke (uzivaniu).
Tieto zjavné nedorobky musia byt uvedené v protokole o odovzdani a prevzati Casti diela
=p stanovenim terminu ich odstranenia. Objednavatel je opravneny aZ do odstranenia

protokole 0 odovzdani a prevzati £asti diela uvedenych vad a nedorobkov zadrzat' 10%
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z ceny Casti diela. Zadrzana suma bude zhotovitelovi uhradena do 15 dni od pisomného
potvrdenia objednavatela, Zze vady a nedorobky boli odstranene.

7.5 Zhotovitel sa zavazuje:

7.51 Nakladat sc vzniknutymi cdpadmi v sllade so zakonom & 79/2015 Z z o odpadoch
a o zmene a doplneni niektorych zdkonov v zneni neskoriich predpisov.

7.5.2 Zhotovite! poéas realizacie predmetu zmluvy zodpoveda za vzniknuty odpad od jeho
vzniku aZ po jeho odvez na zhodnotenie, resp. zneskodnenie.

7.5.3 Zhotovitel je povinny, najneskor ku dfu podpisania zmluvy, predloZit objednavatelovi
kopiu Potvrdenia o registracii v zmysle § 98 zakona o cdpadoch na konkrétny druh
ostatného odpadu { k & 20 01 36 - vyradené elektrické a elektronické zariadenia iné ako
uvedené v 20 01 21, 20 01 23 a 20 01 35 }, uvedeny v technickej dokumentacii, ktory
vznikne poéas realizécie predmetu zmiuvy.

75.4 Zhotovitel zabezpedi zhodnotenie vzniknutého odpadu (vyradené elektronicke
zariadenie} U opravnenej osoby pod katalégovym d&islom 20 01 36, ktoré urdil
objednavatel, v sllade s platnou vyhlaskou MZP SR & 365/2015 Z. z., ktorou sa
ustanovuje Kataldg odpadov.

75.5 O zhodnoteni uvedeného odpadu poskytne cbjednavatelovi doklad (protokol o prevzati
odpadu alebo vazny listok) s uvedenim miesta vzniku a mnoZstva (zviast pre BA, ZA) a
katalégového &isla odpadu najneskér do 10 dni od odovzdania odpadu. Predmetny
doklad bude objednavatelovi odovzdany v zavislosti od postupu demontaze a likvidacie
nahradzanych zariadeni, najneskér vdak do 30 dni od protokolarneho prevzatia
a odovzdania diela.

7.5.6 Neodovzdanie vaznych listkov, alebo protokolov o prevzati a zhodnoteni odpadu ku diu
protokolarneho odovzdania diela bude kategorizované ako nedorobok a bude vodi
zhotovitelovi uplatiované zadrzné v zmysle bodu 7.4 tejto Zmiluvy,

7.5.7 Odovzdat spolu s dielom realizaénd dokumentaciu a dokumentaciu skutoéného
vyhotovenia wvratane prevadzkove] dokumentacie 2x v papierovej forme a1 x
v elektronickej forme.

7.5.8 Poukoncteni diela odovzdat objednavatefovi vietky dokumenty i uz vo forrme pisomne;j,
vykresovej alebo elektronickej s vyhlasenim, 2e nedosio pocas tvorby projektovej a inej
dokumentacie k zneuzitiu, strate alebo odcudzeniu informacii a dokumentov.

7.6 Pri plneni tejto Zmluvy je zhotovitel povinny poc€inat’ si tak, aby nedochadzalo ku 8kodam
na zdravi, na majetku a Zivotnom prostredi. Ak zhotovitel, resp. jeho subdodavatelia
spdsobia v suvislosti s dinnostami, ktoré sd vykonavané v ramci pinenia predmetu tejto
Zmluvy objednavatelovi Skodu, zhotovitel sa zavéizuje objednavatelovi nahradit tuto Skodu
v plnom rozsahu.

7.7 Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v sulade so sutaznymi
podkladmi pre vyhotovenie tohto diela.

7.8 Zhotovitel sa zavazuje, 2e si bude riadne a v&as pinit’ svoje zmluvné zavazky voéi svojim
subdodavatelom, Klorych poveril realizaciou &asti diela v sulade stoute Zmluvou.
PoruSenie zavazku podla predchadzajuce) vety zaklada narok objednavatefla na uplatnenie
zmiuvnej pokuty,

7.9 S poukazom na skutocnost, Ze v ramci diela mdze dochadzat k spracuvaniu osobnych
udajov dotknutych osdb, zhotovitel je povinny zhotovit' dielo tak, aby bolo plne v sulade
s poZiadavkami na ochranu osobnych Udajov, ktoré ukladaju nariadenie Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracuvani osobnych udajov a ¢ volnom pohybe takychto Udajov, klorym sa zruSuje
Smemica 95/46/ES (vieobecné nanadenie ¢ ochrane udajov) a zakon &. 18/2018 Z. z. ¢
ochrane osobnych udajov a ¢ zmene a doplneni niektorych zakonov (spolu dalej len
.Legislativa o ochrane osobnych udajov”) v zneni ich pripadnych neskorSich zmien.
Zhotovitel je povinny zhotovit' dielo tak, aby najmad avSak nielen obsahovalo ucinné
bezpelnostné, technické, resp. iné daldie opatrenia s ciefom zaistit’ o moZno najvyssiu
uroven bezpeénosti aochrany osobnych dadajov vyzadovanu Legislativou o ochrane
osobnych udajov.

Spolupdsobenie Zmluvnych stran

7.10 Pri realizacii diela je nutna sudinnost zhotovitela a odbornych Utvarov objednavatela pri
planovani prac a testovania pocas nasadzovania systému v prostredi objednavatefa.
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7.11

7.12

713

Csoba objednavatel'a opravnena rokovat vo veciach technickych je povinna poskytnut na
poziadarie zhotovitela odbornt konzultaciu v nevyhnutnom rozsabu a poskytndt
technicky dokumentaciu skutoéného stavu ake podklad pre vypracovanie dokumentacie.
Kazda cinnost' suvisiaca s realizaciou predmetného diela, ktera by mala za nasledok
vypadok kiorejkolvek Casti siete alebo systémov SEPS, bude vopred komunikovana
a odsuhlasovana odbornymi utvarmi objednavatela.

Objednavatel poskytne sucinnost {pozadovanu infrastruktaru a konfiguraciu) pre
nasadenie systému do 14 dni od doruCenia Ziadosti zhotovitela.

7.14 Preverenie konfiguracie penetraénymi testami zabezpeli objednéavatel na zaklade

8.1

8.2

9.1

9.2

9.3

9.4

pisomnej vyzvy zhotovitela. Vo vyzve zhotovitel jasne a zavazne uvedie, Ze instaladne
a konfiguraCné prace su ukoncene v sulade so schvalenou realizatnou dokumentaciou.
V pripade potreby opakovania penetraénych testov 2z ddvodu identifikovane] nespravne;
inStalacie alebo konfiguracie FW budu objednavatelom uplatnené naklady na opakované
penetratneé testy, ktore je povinny uhradit’ zhotowvitel.

VIIl. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitef zodpoveda za bezpelnost a ochranu zdravia vlastnych zamestnancov a
pracovnikov subdodavatelskych spolo¢nosti a je povinny dodrZiavat ustanovenia
V&eobecnych zmluvnych podmienok zabezpecovania BOZP a OPP - Prilcha &. 3 tejto
Zmluvy.

Zhotovitel sa zavazuje pri realizacii diela v objektoch objednavatela dodrziavat miestne
prevadzkové predpisy, dopravné znalenie a zasady zabezpelovania BOZP a PO.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatela.

IX.ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené podla podmienok tejto Zmluvy a v sulade
s platnymi vSeobecne zavaznymi pravnymi predpismi a prislusnymi normami a ze funk&né
a technické vlastnosti diela zodpovedaju vlastnostiam dohodnutym v tejto Zmluve.
Zhotovitel poskytne na dielo rozdirenu zaruku, ktora zaéne plynit odo dia uspesného
odovzdania a prevzatia diela do 31.12.2019.

Poskytovanie rozSirenej zaruky ¢ d'alSie 4 roky po uplynuti predplatenej rozgirenej zaruky
v ramci investi¢ného projektu bude rie$ené samostatnym zmiuvnym vztahom.

Rozsirena zaruka dodanych a instalovanych zariadeni bude zabezpefovana v rozsahu:

9.4.1 Poskytovanie novych verzii operaénych systémov.
9.4.2 Pravidelnd obnova bezpecnostnych patchov.
9.4.3 HW zaruka v zmysle ,Premium support” vyrobcov zariadeni.

9.5
9.6

9.7

9.8

9.9

Dielo ma vady, ak nema vlastnosti pozadované touto Zmluvou.

Potas zaruénej doby ma objednavatel pravo pozadovat a zhotovitel' povinnost bezplatne
odstranit vady.

Objednavatel sa zavazuje, ze pripadnu reklamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.

Zhotovitel sa zavazuje potas zaruénej doby zacat' s odstrafiovanim pripadnych vad diela
hned nasledujici pracovny defi od upiatnenia reklamacie. Termin odstranenia konkrétnej
vady diela sa dohodne elektronickou formou. V pripade, 2e Zmluvné strany nedosiahnu
dohodu do 3 dni vzmysle predchadzajucej vety, je objednavatel opravneny stanovit
primerany termin na odstranenie vad.

Ak zhotovitel neodstrani vadu pocCas uréenej doby, mébie objednavatel zabezpedlit
vlastnymi silami alebo u iného dodavatela odstranenie tejto vady, pricom véetky nakiady
s tym spojené, vratane suvisiacich nakladov, ma povinnost uhradit’ zhotovitel.

8.10 Pokial dbjde k sporu, &i ide o vadu alebo nie, objednavatel ma pravo dat uvedenu

skutoénost posudit u nezavislého posudzovatela. Pokial sa preukaze odbornym
posudkom, ze uplatnenie vady objednavatelom bolo opravnené, tak objednavatel ma
pravo voci zhotovitelovi na bezplatne odstranenie vady a Uhradu nakladov za vykonany
odborny posudok.
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9.1

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Zhotovitel zodpoveda za vady, ktoré ma dielo v dase jeho odovzdania objednavatelovi.
Za vady vzniknuté po odovzdani zodpoveda zhotovitel iba viedy, ak boli spdsobené
porudenim jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, ze zhotovitel bude v omeskani s dokonéenim a odovzdanim diela, pokial teto
cmeskanie nie je zapricinene vinou cbjednavatela, mdze si objednavatel uplatnit’ zmiuvnd
pokutu vo vydke 0,1 % z ceny diela za kazdy dert omeskania, maximalne véak v celkove]
vySke 10 % z ceny diela.

Ak zhotovitel nezacne s odstrafovanim pripadnych vad diela podas zaruénej doby
v lehote dohodnutej pedla bodu 9.8 tejto Zmluvy, méZe objednavatel uplatnit zmluvnu
pokutu vo vyske 0.1 % z celkovej zmluvnej ceny za kazdy kalendarny den ocmeskania,
maximalne viak v celkovej vyske 10 % z ceny diela.

Ak zhotovitel necdstrani pripadné vady diela poéas zaruénej doby v lehote dohodnute]
podla bodu 9.8 tejto Zmluvy, moze objednavatel uplatnit’ zmluvnu pokutu vo vyske 0,1 %
z celkovej zmluvne| ceny za kazdy kalendarny den omeskania, maximalne véak v celkove]
vyske 10 % z ceny diela.

Za kaZdé jednotlivé porusenie povinnosti podla bodu 15.6 tejto Zmluvy je zhotovitel
povinny zaplatit zmluvni pokutu vo vyske 1 500 EUR (slovom tisicpatsto eur).

Za kazdé jednotlivé porusenie povinnosti podia Clanku VIII. tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnu pokutu vo vyske uvedenej v Prilohe &.3 tejto Zmluvy.

Za kazdé jednotiive porusenie povinnosti podla &lanku Xll. tejto Zmluvy je zhotovite!
povinny zaplatit' zmluvnd pokutu vo vyske 5 000 EUR {slovom pattisic eur).

Za poruSenie povinnosti zhotovitela podia bodu 7.8 tejto Zmluvy je objednavatel
opravneny uplatnit' si u zhotovitela zmluvna pokutu vo vyske 5000 EUR (slovom pattisic
eur),

Za kazdé jednotlivé poruSenie povinnosti podla bodu 7.9 tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnd pokutu vo vy3ke 5 000 EUR (slovom péttisic eur).

Narok na zmluvna pokutu podla tohto Elanku tejto Zmluvy je objednavatel povinny uplatnit’
si u zhotovitela pisomnou formou. Uplatnenim zmluvnej pokuty nezanika objednavatelovi
pravo na nahradu $kody spdsobenej zhotovitefom porugenim zmluvnych povinnosti.
Zmiuvna strana je opravnena pozadovat’ aj nahradu Skody v celom rozsahu.

10.10 Za ka2dé jednotlivé porusenie povinnosti podfa bodu 7.12 tejto Zmluvy je zhotovitel

11.1

11.2

11.5

12.1

povinny zaplatit zmluvnu pokutu vo vyske 5 000 EUR (slovom pattisic eur).
X1. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre uely tejto Zmiuvy sa na okolnosti vyluujice zodpovednost vztahuje pravna dprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vylucujice zodpovednost' su okolnosti, ktoré nie su zavislé od vole Zmiluvnych
stran, a ktoré Zmluvné strany nemézu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky &in a pod.

Ak bude plnenie diela zastavené v dbsledku okolnosti vyluéujlicich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpeéenie diela, aby sa
minimalizovali rizika zni¢enia alebo poskodenia diela, odcudzenia diela alebo iné skody.

Rozsah a spdsob vykonania opatreni na zabezpecCenie diela podia bodu 11.3 a dhradu
nakladov na realizaciu tychto opatreni dohodnu Zmluvné strany pred vykenanim prac na
Z&klade navrhu, ktory prediozi zhotovitel.

Ak je vysledkom okolnosti vyluCujacich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpedenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnd Zmluvné strany nasledne.

Xil. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "dévemé informacie" znamenaju véetky informacie, ktoré sa tykaju alebo
mozu tykat diela, vratane a bez obmedzenia véetkych udajov a infermacii, dokumentov
a sprav, ponuk, cien, navrhov kontrakiov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov. Specifikacii, softvérovych programov a akychkolvek inych médii
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12.2

12.3

12.4

12.5

12.6

131

13.2
13.3

14.1
14.2

nesucich alebo zahrmujucich takéto informacie a akychkolvek materialov, ktoré budu pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat.

Zhotovitel' sa zavazuje pouzit’ vSetky doverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek dalsie pouzitie informacii bude podliehat
predchadzajicemu piscmnému suhlasu objednavatela.

Zhotovitel sa zavazuje prezradit’ déverné informacie len na zaklade pisomného suhlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale
ien tym, ktori preukazatelne potrebuju poznat takéto ddverné informacie pre Ucely
riadneho a vasného vyhotovenia diela.

Zhotovitel nebude rebit kopie ddvernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych osdb, zaviazanych micanlivost'ou

Pre potreby masmédii moéZu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmiuvnych sirén vo vztahu k zabezpedeniu primerane; Uravne
dévernosti, dostupnosti a integrity informacii definuje Priloha ¢ 4 tejto Zmluvy.

Xlll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon®).

Zhotovitel prehlasuje, Zze dieto neporuduje autorské prava tretich oséb.

Zhotovitel garantuje objednavatelovi pravnu nezavadnost poskythutého plnenia. V
pripade, Ze si akakofvek tretia strana bude uplatfiovat vodi objednavatelfovi naroky z tituiu
porudenia Autorského zakona, zhotovitel sa zavazuje ubradit vSetky naklady
objednévatela spojené s uspesnym uplatnenim takéhoto naroku v plnom rozsahu.

XIV. UKONCENIE ZMLUVY

Zmluvu je mozné ukonéit dohodou Zmluvnych stran alebo odstipenim od tejto Zmiuvy.

Podstatnym porugenim Zmiuvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na ckamzité odstupenie od tejto Zmluvy sa povaiuje:

14.2.1 nesplnenie povinnosti podla bodu 7.7 tejto Zmluvy a to ani v dodato¢nej lehote na

odstranenie nedostatkov stanovenej objednavatelom v predchadzajicej pisomnej
VYZVe,

14.2.2 nedodrzanie terminu vyhotovenia diela podla bodu 4.1 tejto Zmluvy o viac ako 30

14.3

14.4

156.1

15.2

kalendarnych dni.

Nepodstatnym poru$enim tejto Zmiuvy sa rozumie nededrZanie ostatnych zmiuvnych
podmienok tejto Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné
porusenie tejtc Zmluvy objednavatel zhotovitela pisomne upozorni. Fo opakovanom
poru%eni tej istej zmiuvnej povinnosti je objednavatel opravneny od tejto Zmluvy odstipit.
Odstapenie od tejto Zmluvy je udinné dnom dorucenia pisomneého oznamenia o odstipeni
od tejto Zmluvy druhej Zmluvnej strane. Odstdpenim sa zrusuje tato Zmluva ex nunc
a zhotovitel je povinny zastavit' v8etky prace na zhotovovanom diele do troch dni od
oznamenia tejto skutofnosti objednavatelom a je opravneny na zaklade zapisu ©
rozpracovanosti diela (potvrdenom oboma Zmiuvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukazané a objednavateiorn uzrané naklady objednavatel uhradi
do 30 dni.

XV. ZAVERECNE USTANOVENIA

Zmluva nadoblda platnost driom podpisania obidvomi Zmluynymi stranami a Ginnost’
driem nasledujucim po dni zverejnenia tejto Zmluvy v sulade s ust. § 47a ods. 1 zékona
€.40/1964 Zb. Obciansky zakonnik v zneni neskordich predpisov.

Nakolko spoloCnost’ SEPS je povinnou osobou v zmysle zakona &. 211/2000 Z. z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon
o slobode informAcii) v zneni neskorsich predpisov (dalej len ,zakon ¢ slobodnom
pristupe k informaciam*}, Zmluvne strany su oboznamene s tym, ze tato Zmluva a danove
doklady suvisiace s touto Zmluvou budtl zverejnené takym spdsobom, ktory pre povinne
zverejfiované zmluvy, cbjednavky a faktary uklada zakon o slobodnom pristupe k
infrrm Ssidm vo svojom ust. § 5a a § 5b.
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15.3 Prava a povinnosti Zmluvnych stran, ktoré nie si upravené vtejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich vieobecne
zavaznych pravnych predpisov platnych na uzemi SR

15.4 Zmluvu je mozné menit alebo doplfat len pisomnou dohodou Zmluvnych stran ve forme
dodatkov k tejto Zmluve.

15.5 Tato Zmiuva je vypracovana v §tyroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

158 Zoznam subdodavatelov podla Prilchy ¢ 2 tejto Zmluvy je mo2Zné menit len na zakiade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého
absahom bude novy zoznam subdodavatelov.

15.7 Pre pripad sporu na zakiade tejto Zmiuvy sa dojednava prisiudnost slovenského sudu.

15.8 Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo netéinnym, neplatnym,
nezakonnym alebo nevykonatefnym (dalej aj ako “vada pdvodného ustanovenia™),
nebude tym dotknuta, ani obmedzend platnost, Udinnost a vykonatelnost' ostatnych
ustanoveni tejto Zmluvy, Zmiuvné strany sa zavazuju, ze takto dotknuté ustanovenia tejto
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v éo
najvy$3ej moznej miere zodpoveda duchu a U€elu Upravy prav a povinnosti, obsiahnutych
v zrugéenom ustanoveni.

15.9 Zmluvneé strany vyhlasuju, Ze tato Zmiuva nebola uzavreta vtiesni ani za napadne
nevyhodnych podmienock a predstavuje prejav ich vble, ktory je urobeny slobodne, vazZne,
uréite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo uéelom
neodporuje alebo neobchadza zakon. Dalej Zmiuvné strany vyhlasuju, Ze su sposobilé na
uzatvorenie tejto Zmluvy a jej plnenie je mozné, st oboznamene s jej obsahom a bez
vyhrad s nim sOhlasia, na znak Coho k tejto Zmluve pripajaju svoje podpisy.

15.10 Zhotovitel podpisom tejto Zmluvy potvrdzuje, 2e sa oboznamil $ dokumentom spoloénosti
SEPS s ndazvom ,Politika ochrany osobnych tdajov v spolo¢nosti Slovenska elekirizacna
prenosova sustava, a.s. zverejnenom na webovej stranke spolo¢nosti SEPS
www sepsas.sk, ktorého obsahom su informaéné povinnosti a dalsie fakly o spracavani
osobnych udajov fyzickych osdb zo sitrany spoloénosti SEPS v zmysle Nariadenia
Eur6pskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
osob pri spracivani osobnych ddajov a ¢ volnom pohybe takychto udajov, ktorym sa
zrusuje Smernica 95/46/ES (v&eobecné nariadenie o ochrane (dajov) a zakona &.
18/2018 Z. z. o ochrane osobnych (dajov a © zmene a doplneni niektorych zakonov.

15.11 Neoddelitelnou siastou tejto Zmluvy je:

15.11.1 Priloha &€.1 - Kalkulacia ceny diela.

15.11.2 Priloha &.2 - Zoznam subdodavatelov.

15.11.3 Friloha &.3 - Vieobecné zmluvné podmienky zabezpedovania BOZP a OPF.
15.11.4 Priloha &.4 - Veobecné zmluvné podmienky zabezpetovania informaénej

bezpecnosti.
—_—i) o ke

V Bratislave dia ... Vo ”“\)!\\“’ ......... dna ...
Za objednévateE Za zhotovitels
Ing. Mirbslav Obert, Ing. Michal Piku..
predseda predstavenstva /M predseda predstavensty

[

/‘/

Ing. Miroslav Steé}kal, Ing. Juraj Gal,
podpredseda prgdstavenstva ¢len predstavenstva
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Priloha &.*

Kalkulacia ceny diela
£. |Technicka Specifikdcia zariadeni a sluZieb Vyrobcaltyp zariadenia potet cena 2a kus cena celkom
p-&- P y 4 [ks] | [EUR bez DPH] [EUR bez DPH]
MG Firewall
SR OTRZL € 232 N3O0 E
33 489,00 € 66 976,00 €
8124800 € 8124800 €
IPS {intrusion Prevention System)
3573400 € 7T AR ODE
275100 € 275100 €
38 783,00 € 36 783,00 €
Zabezpedenie web komunikacie (Web Washer)
19 407,00 € 58 221,00 €
25814 € 2581400 €
25 259,00 € 25 259,00 €
Zabezpetenie E-mailovej komunikicie (Email Security Gateway)
14 648,00 € 23 286,00 €
21307.00€ 21 307.00 €
Sluzby
|
245400 € 245400 €|
19909,00 € 19 902,00 €
20 588,00 € 20 589,00 €
8684400 € 8844,00 €
Cena celkom baz DPH 706 034,00 €
Cena celkom slovom sedemstadesttisictridsatétyri eur bez DPH
Stranalzil

T

» Proxy a E-mail Secarity zariadeni”



Zoznam subdodavatelov Priloha & 2
N P
o SUdedévkgquhOdnow Emluvy v Osoba opravnena konat' za subdodavatela
£ Obchodné meno Sidlo pednikania [ole] 1€ DPH Predmet subdodavky
bez DPH s DPH Meno Priezvisko Adresa pobytu Dtum
narodenia
1.
,‘/... -
2 2
’//... 2
3. P =
,__./"/.l
4. /../" =
5. 2
.//.’.
e
_,_../
_/./'
B. g
L
.//’
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Priloha €. 3

VSeobecné zmiuvné podmienky zabezpecovania BOZP a OPP

. Zhotovitel v zmysle rozsahu predmetu zmluvy a podas doby jej pinenia v plnom rozsahu
zodpoveda za bezpelnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osbb — podnikatefov pri vykone
zmluvnych ¢innosti pre objednavatefa .

Objednavatel, v zmysle zmluvy a potas doby jej plnenia, zabezpeli pred zatatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Ing. Martin Z4kovic
Funkcia: Specialista

a technika poZiarnej ochrany zhotovitela
Meno a priezvisko: Ing. Peter Tomasek
Cislo osved®enia:  9-097/2018

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpecnosti a ochrany
zdravia pri praci asSkolenie o ochrane pred poZiarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvysenym
ohrozenim zdravia vyplyvajucim z pracovnych podmienok .

Zhotovitel v zmysle zmluvy a poas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecénosti a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri praci a o zmene
a doplineni niektorych zakonov v zneni neskordich predpisov,

=  Zakon & 125/2006 Z. 2. o inSpekcii prace a o zmene a doplneni zakona &. 82/2005
Z. 2. onelegdlnej praci anelegalnom zamestnavani ao zmene a dopineni
niektorych zakonov v zneni neskersich predpisov,

= Zakon &. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a 0 zmene
a doplineni niektorych zakonov v zneni neskorsich predpisov,

Zhotovitel v zmysle zmluvy a pofas doby jej plnenia, preukazatelne zabezpeti pred
zacatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych oséb - podnikatefov oboznamenie a
odbornu sposobilost’ ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych z(lastnenych osdb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatefov ako aj pre spolupbsobiace fyzické osoby —
podnikatelov, zabezpeéi Skolenie o ochrane pred poZiarmi, kiori sa s vedomim
zhotovitefa zdrzuju v objektoch a priestoroch SEPS, hore uvedenym technikom
poziarnej ochrany. Zhotovitef je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych os6b -
podnikatefov (zvy3enie podtu, vymena skupin a pod) preukazatelne vykonat
oboznadmenie a Skolenie tychto osdb.

Zhotovitel v zmysle zmluvy apoCas doby jej plnenia predlozi na poZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotokopie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o Skoleni z predpisov ¢ ochrane pred pozZiarmi na
vykon zmluvne dohodnutych pracovnych €innosti svojich zamestnancov, zamestnancov
svojich subdodavatefov ako aj spolupdsobiacich fyzickych osdb - pednikatefov.

. Zhotovitel] v zmysle zmluvy apoCas doby jej plnenia zabezpeci pre  vietky
spolupbsobiace osoby bez odbornej sposobilosti v zmysle vyhlasky ¢. 508/2009 2. z., v

zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktora spifta
poZiadavky odbomej spdsobilosti elektrotechnika na riadenie &innosti alebo na riadenie
~-qvadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti Casti
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10.

11.

12.

13.

14.

Priloha &. 3
pod napatim. Dozor pri praci nesmie vykonavat vedici prace uréeny v prislusnom
prikaze , B ..

Zhotovitel v zmysle zmluvy a pocas doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

= Zakon ¢. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov,

= Vyhladka MV SR ¢. 121/2002 Z. z. o poZiarnegj prevencii v zneni neskorsich
predpisov,

Zhotovitel je povinny umoznit' kontrolu plnenia podmienok vykenu diela zamestnancom
objednavatela, v zmysle Zakona &. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
¢. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskor§ich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecna udalost, zavaina
priemyselna havaria, poziar) pocas vykonu pracovnej ¢innosti pre objednavatefla, je
zhotovitel' povinny vykonat ohlasenie tejto udalosti v zmysle Zakona ¢, 124/2006 Z. z.
o bezpednosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskordich predpisov resp. Zakona ¢. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorSich predpisov a zabezpedit povinnosti vyplyvajice z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit a nasledne pisomne oznamit' aj
objednavatelovi s cielom zabezpelenia objektivneho vySetrenia.

Zhotovitel v zmysle zmluvy a poCas doby jej pinenia zodpoveda za kompletné vybavenie
a pouZivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikate/mi v
zmysle Nariadenie vliady SR ¢. 395/2006 Z. z. o minimalnych pozZiadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorSich predpisov.

Zhotovitel je povinny zabezpelit jednotné oblelenie a viditelné oznalenie svojich
Zzamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych 0sdb - podnikatelov.

Zhotovitel je povinny re$pektovat’ zdkaz fajCenia, prinasat a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akekolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrZzanie tohoto bodu je povinny a zavazuje sa uhradit
zmiuvni pokutu vo vySke 1000,- € za kazdého zamestnanca, porusujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom oboznameni
vietkych zucastnenych o0séb so zakazom fajéenia a poZivat na pracoviskach
a v priestoroch objednavatela akékofvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predloZit zodpovednému zastupcovi
objednavatela.

Zhotovitel je povinny pisomne poziadat objedndvatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a uéelu vjazdu vozidla. V objektoch objednavatela sO vozidla
zhatovitela a jeho spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
Znatenie, maximalnu povolend rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatefskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvaleni ziadosti na vstup v zmysle internej dokumentacii
SEPS — ReZimové opatrenia pre vstup a pobyt 0sdb v objektoch elektrickych stanic
spolotnosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislu$nych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvnd pokutu vo vyske 200,- € za kaZdé vozidlo parkujuce na vyhradenom
mieste a zaroven v pripade vzniku mimoriadne] udalosti (pracovny Uraz, nebezpedna
udalost, zavazna priemyselna havaria, poziar} uhradit' $kody spdsobené znemoznenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.
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Priloha ¢&. 3
V pripade nereSpektovania dopravného znaCenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupbsobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatefom
zakaz vjazdu pre uvedené motorové vozidio do objektu objednavatela.

Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
spbsobené neredpektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasiéského a zadchranného zboru alebo rychlej zdravotne] sluzby.

Zhotovitel je povinny na preukazatelne (zapisni¢ne) prevzatom stavenisku (pracovisku)
objednavatela dodrziavaf vSetky zmluvné podmienky a predpisy bezpetnosti a ochrany
zdravia pri praci a ochrany pred poZiarmi pri pracach, ktoré bude v zmysle zmluvy a
potas doby jej plnenia vykonavat. Zistené skutoCnosti, odporujuce predpisom
bezpectnosti a2 ochrany zdravia pri praci a ochrany pred pozZiarmi, je povinny ihned po
zisteni, zaznamenat' do stavebného (montaZneho) dennika.

Povinnostou zhotovitefa je preukazatefne upozornit objednavatela na rizika, vyplyvajuce
z Cinnosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach a v pnestoroch
objednavatela vykonavaf’

Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia sa povinni podas
pracovne] doby zdrZiavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS Cistotu a poriadok pofas celej doby trvania a pinenia predmetu
zmluvy.

Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia su povinni na spoloénom
pracovisku zabezpedit koordinaciu &innosti a vzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu os6b pritomnych
na pracovisku. Zhotovitel' je povinny organizovat’ vietky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou &innostou nenaruSoval plynuly, bezpeény a véasny vykon
ostatnych pracovnych &innosti pritomnych osdb ako aj bezpeénost prevadzkovanych
zariadeni.

Zhotovitel v zmysle zmluvy a podas doby jej plnenia je povinny dodrziavat interné
bezpelinostné, prevadzkové atechnologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.; pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitefa resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitela.

Pri vykone pracovnych ¢&innosti si zmluvné strany povinné reSpektovat vzajomné
pripomienky, uvedene v stavebnom resp. montdznom denniku z oblasti bezpecnosti
a ochrany zdravia pri praci a ochrany pred poziarmi.

Za nedodrianie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit’
zmluvni pokutu vo vyske 2000,- € V pripade, ak objednavatel zisti, 2e zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom poruduju zasady
bezpednosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méZe uloZit' dal$iu
pokutu aZ do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy
bez toho, aby zhotovitefovi vznikol narok na nahradu pripadnej $kody alebo
nabehnutych nakladov.

UloZenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené ¢innostou
zhotovitela. Ak bude na zaklade zisteneho porusenia pravnych predpisov &innostou
zhotovitefa uloZena pokuta objednavatelovi, zhotovitel uhradi uloZzenu pokutu v pinej
vyske.

Zapis o pouleni zodpovedného zamestnanca a poZiarneho technika zhotovitefa
poverenym zamesinancom SEPS, je neoddelitelnou suCastou uzatvorenej zmluvy
o dielo alebo vydanej objednavky na vykon prac.
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Véeobecné zmluvné podmienky zabezpeéovania informacénej
bezpeénosti

1 Ramec

11 Uvod

Tente dokument definuje zakladné bezpeénostné pravidld a poZiadavky SEPS navrhnuté za (&elom
optimalnehc zabezpetenia ddvernosti, dostupnosti a integrity informacii ako objednavatela, tak aj informacii
dodavatefa, proti neautorizovanej umyselnej alebo nahodnej modifikécii, podkodeniu, zniéeniu alebo
prezradeniu,

1.2 Rozsah

Rozsah tejto politky je definovany v zmysle zavedeného systému riadenia informaénej bezpeénosti
v spoloCnosti SEPS v silade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS KaZdy zmluvny partner / dodavatel ma v zmluve
definovanu Osobu opravneri rokovat vo veciach zmluvnych za SEPS, zodpovednu za vlastnictvo obchodného
vztahu a jeho celkové vykondvanie vratane dodrziavania suladu s bezpeénostnymi poZiadavkami.

Gestor informa&ného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvélenych
opravneni a rozsahu ICT prostriedkov (HW, SW, siefové sluzby) dodavatelovi prac, sluZieb alebo tovarov
voblasti ICT. Gestor informagného systému za SEPS dalej zodpovedd za stanovenie technickych
a 3pecifickych bezpelnostnych pofiadaviek a pravidiel vo vzfahu k samotnym informacnym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodavanych sluZieb prostrednictvom detailne definovanych SLA v zmluvach a za ich naslednd kontrolu poéas
plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Veduci odboru bezpelnosti SEPS : Vedlci odboru bezpegnosti SEPS musi zhodnotit' rizika spojené so
zmluvnymi partnermi vogi objednavatefovi a v pripade potreby navrhnit primerané technicke, organizaéneé
alebo personalne opatrenia na zniZenie identifikovanych rizik na akceptovatelna droven. Z uvedenych dévodov
je Veduci odboru bezpelnosti SEPS opravneny vykonat udodavatefa bezpeénosiny audit vrozsahu
definovanom medzinarodnym $tandardom ISO 27001. Veddci odboru bezpeénosti SEPS musi uzko
spolupracovat s ManaZzérom bezpelnosti dodavatela na udrZiavani primerane] odozvy na bezpelnostné
incidenty/vysledky auditov a poskytnuf aktualizacie akychkofvek prebiehajucich zmien bezpeénostnych
postupov a politik objednavatela.

Manaker dodavatefa & Manaier bezpednosti dodavatela: Manazér dodavatela (§tandardne je to osoba
dodavatefa definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi identifikovat
ManaZéra bezpenosti dodavatela zodpovedného za dodrziavanie bezpednostnych pravidiel a politik
objednavatela. Manazér bezpelnosti dodavatela spolupracuje pri bezpecnostnych auditoch vykonanych
vedicim odboru bezpetnosti SEPS alebo nim poverenym externym subjektom a je zodpovedny za
implementaciu primeranych organizaénych, technickych alebo personalnych opatreni za Géelom zniZenia rizik
identifikovanych bezpetnostnym auditorn. Manazér bezpeénosti dodavatela je dalej zodpovedny za priebeZni
aktualizaciu a riadenie rizik suvisiacich s dodévanymi pracami, slutbami alebo tovarmi s potencidlnym
dopadom na objednavatefa. Zodpovednostou manaZéra dodavatela je aj informovanie objednéavatela za SEPS
o akychkolvek subdodavkach resp. cutsourcovanej praci pri pineni predmetu zmluvy a udrZiavanie primerangj
bezpelfnostnej drovne a dohdd aj u subdodavatelov.

2 Vseobecné bezpeénostné poZiadavky

2.1 Bezpeénostny audit
2.1.1  SEPS ako objednavatel je opravneny vykonaval bezpeénostné audity v rozsahu definovanom
Standardom 1SO 27001 u dodavatela tovaru, sluzieb alebo prac so zameranim na predmet zmluvy.
strana1z4
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Objednavatel mbze vykonanim bezpecnostnéhe auditu poverit' aj externy subjekt. Dodavatel musi
poskytnut primerand sdfinnost pri bezpetnostnych auditoch. Objednavatel je povinny pisomne
informovat dodavatela o planovanom audite najmenej 15 pracovnych dni pred zaZatim auditu.

2.1.2 ManaZér bezpetnosti dodavatela musi preskumat spolu s vedidcim odboru bezpecnosti SEPS (dalej
ten VOB SEPS} vSetky rizika identifikované prostrednictvom preverenia infrastruktary a auditov.

2.1.3 Dodavatel musi byt pripraveny na poziadanie poskytnuf potrebnl technicku, prevadzkovi alebo
bezpecnostni dokumentaciu sivisiacu s dodavanymi tovammi, sluzbami alebo pracami ake podporu
pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi dodavatel vyhovief Zfiadosti
objednévatela ako aj zabezpefit sucinnost pri vykonani jednej komplexnej bazpelnostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskamanie politik, procesov, postupov,
dokumentécie a opatreni tykajucich sa Fyzickej bezpe&nosti, siete, systémov a aplikacii v stlade s 1ISO
27001, Ziadost o vykonanie komplexného bezpeénostného auditu objednavatel oznami dodavatefovi
pisomne min. 30 kalendamych dni pred zafatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posldenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie si vramci SEPS interné kapacity na dostatofnej arovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpeénost’

2.2.1 Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpelenie primeranej
previerky personalneho pozadia pracovnikov, ktori su nasadzovani na pinenie predmetu zmiuvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory zabezpetuje dodavku tovarov,
prac alebo shuZieb pre objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

2.2.2 ManaZér bezpecnosti dodavatela musi zabezpelit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpelované pinenie predmetu zmluvy vo vztahu
k objednavatefovi. O tejto skutofnosti musia byt preukazatefne poudeni vdetci zamestnanci
dodavatefa, ktorl sa podiefaju na plneni predmetu zmluvy. Manazér bezpeénosti dodavatela musi mat'
definpvany formainy proces pre odozvu na poruSenie bezpetnostnych politik a predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar idajov a informacii: zmluvni partneri musia udrziavat inventar vietkych informatnych aktiv

{vo vztahu k SEPS). Inventar musi zahffiat:

2.3.21 nazov, umiestnenie, uchovavanie a klasifikatny stupen Udajov. Tyka sa to informatnych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové udaje,
konfigura&né udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udr2iavat inventar fyzickych aktiv pouivanych pri

plneni predmetu zmluvy voci SEPS.

2.3.3.1 Fyzické aktiva a vybavenie musi mat' evidenéné Stitky alebo zaznamenané sériové Cisla.

2332 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované pofiadavky a podmienky pre
primerané pouZivanie aktiv.

2.3.4  Inventdr softvéru: zmluvni partneri musia udrZiavat inventar softvéru pouZivaného pri plneni

predmetu zmluvy voli SEPS.

2.4 Ukladanie a narabanie s udajmi, ochrana informacii

2.4.1  Zmluvni partneri musia pri ukladani Gdajov, resp. pri nakladani s nimi dedrZiavat minimalne poZiadavky
spifajuce nasledovné odport&ania:
1.1 Neverejné informacie musia byt uloZzené zamknuté, chranené heslom/zadifrované.
1.2 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou Sistého stola. Tiag citlivych
dokumentov SEPS nesmie byt ponechana bez dozoru.
2.41.3 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.

2.4.2 Nesml sa robit kdpie citlivych informacii bez povolenia vlastnika informacii za SEPS.
2.4.3 Udaje a dokumenty SEPS pouZivané dodavatefom za uéelom pinenia predmetu zmiuvy, nesma byt
ukladané alebo replikované u pripadnych subdodavateflov bez slhlasu objednavatela; suhlas musi dat’
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objednavatel este pred prenosom udajov subdodavatelovi alebo ktorejkolvek dalsej entite mimo
objednavatela a dodavatefa. Manazér dodavatela musi udrziavat zozram subdodavatelov, ktori
dostavaji udaje, ucel prenosu udajov. metddu prenosu a Sifrovania/ochrany alebo protokol, Ze Gdaje
su prenesené a schvalovatel za SEPS (gestor informaéného systému za SEPS alebo veddci odboru
bezpetfnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.44 Dodavatel a vietei jeho zamestnanci podielajuci sa na plneni predmetu zmluvy s povinnf zachovavat
mlcanlivost o vSetkych skutotnostiach, s ktorymi sa oboznamili pofas vykonu prac, slutieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonéeni.

245 Dodavatel je opravneny poskylovat zmluvou dohodnuté ginnosti len prostrednictvorn zamestnancov,
ktori boli sdsuhlaseni objednavatefom.

2.4.6 Priukonéeni alebo vypovedani zmiuvnéhg vztahu musia zmluvni partneri poskytnut' objednavatefovi
kdpie vBetkych informacii udrZiavanych v ramci zmluvného vztahu, ako aj vietky zalozné a archivne
média obsahujlice informacie SEPS.

2.47 Priukonéeni zmluvného vzt'ahu musi byt spolo&ne so zmluvnymi partnermi dochodnuty proces zniCenia
Udajov kvéli odstraneniu vietkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byl zni¢ené aj udaje v tladenej forme.

2.5 Vymena informacii

2.51 Zmluvni partneri musia pri vymene informéacii s objednavateform dodriiavat nasledovné odporiéania:

2.5.1.1  Email: Citlivé informacie SEPS musia byl pri prencsea elektronickou postou vo forme priloh Sifrované.

2.5.1.2 Doruéovanie tlatenych zasielok: Posielat citlivé tlatené informacie SEPS prostrednictvom kuriéra
alebo doporucenou postou so sledovanim/evidenciou zasielky.

2.51.3 Fax: citlivé informécie sa neodporiiaju vymiefat faxom.

2.51.4 Telefon: citlivé informacie SEPS nesmau byt diskutované prostrednictvom pevnych alebo IP telefénoy.

2515 Mobilng telefony: citivé informacie SEPS nesmi byt diskutované prostrednictvom mobilnych
telefénov.

2.6 Pravidla pre dodavatel'ské Notebooky/PC pripajané do infrastruktliry SEPS
2.6.1 Zmluvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.
2.6.2 Zmluvni partner musia udrZiavat bezpetnost poitatov/notebookov prostrednictvom preukazatefneho

patch manaZmentu a pravidelne aktualizovaného antivirového programu. Pre véetky notebooky/PC s
05 Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmu byl ula’ené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie su chranené Sifrovanim.

2.7 Kontinuita cinnosti

271 Mana2ér bezpeénosti doddvatela zodpoveda za aktudlnost a funkcénost planov obnovy cginnosti
stvisiacich s pinenim predmetu zmluvy voci objednavatelovi tak, aby dodévka sluzieb, prac alebo
tovarov vyplyvajocich z predmetu zmluvy neboli ohrozené ani v pripadoch neodakavanych alebo
havarijnych situacii.

2.7.2 Veduici odboru bezpecnosti SEPS musi zabezpedit' pripravu, udriiavanie a pravidelné testy BCP/DR
planov, ktoré umoznia dostupnost vietkych krilickych sluZieb vo vztahu k objednéavatelovi v pripade
nadze alebo katastrofy a spifiaji podmienky minimalnej poZadovanej urovne sluZieb.

2.7.3 Akykolvek stav nudze, havarie alebo ing] neolakévanej situacie, ktora ma (mbze mat) za nasledok
prerusenie alebo znemoZnenie plnenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat' vo veciach zmluvnych za SEPS .

2.8 Odozva na incidenty

2.8.1 ManaZér bezpeénosti dodavatefa musi udrziavat a aktualizovat plan odozvy na bezpeénostné
incidenty.

2.8.2 Manazér bezpetnosti dodavatela musi vedlceho odboru bezpeénosti SEPS bezodkladne informovat’
o bezpednostnych incidentoch, ktoré dodavatel zisti pri plneni predmetuy zmluvy (jedna sa najmé
o incidenty charakteru neautorizovany pristup, narudenie dovernosti atebo dostupnosti citlivych ddajov,
identifikovany Skodlivy kéd).
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2.8.3 Pokial zpredmetu zmluvy pre dodavatefa vyplyva povinnost zabezpeovat primeranu Uroveh
dovernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj navrh planu buducich €innosti na prevenciu pred podobnymi
incidentmi v buducnosti. Manazér bezpecnosti dodavatefa a vedlci odboru bezpecnosti SEPS musia
v €0 nagkratiom moznom ¢ase dohodnut postup, resp. vzajomne odsdhlasit zmeny za uelom
odsiranenia bezpefnostného incidentu a spdsob realizacie planu buducich &innosti.

2.9 Sulad s predpismi

Ak je ktorékofvek ustanovenie tejto politiky v konfiikte s politikami dodavateia, tento problém musi byt
predloZeny vedicemu odboru bezpeénosti SEPS na preskimanie a vyriedenie eSte pred podpisom
zmluvy.

2.10 Doplnujuce informacie
Dalsie bezpetnostné poiadavky, najma Specifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietove] konektivite mdZu byt dpecifikované Gestorom informaéného systemu za SEPS
priamo v zmluve.
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