DODATOK €. 2 KZMLUVE 0 ZABEZPECENI SLUZBY PLATOBNEHO SYSTEMU PROSTREDNICTOM
MOBILNEJ APLIKACIE PRE UHRADU DOCASNEHO PARKOVANIA
uzatvorenej podla ustanovenia § 269 ods. 2 a § 276 a nasl. zakona €. 513/1991 Zb. Obchodny zakonnik v platnom
zneni

(dalej ako ,Dodatok”)
medzi zmluvnymi stranami:

Objednavaterl

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie €. 1, 814 99 Bratislava, Slovenska republika
ICO: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

IBAN: SK88 7500 0000 0002 2504 7483

Zastlpeny: Ing. arch Matu$ Vallo, primator

(dalej len ako ,Objednavatel” v prisludnom gramatickom tvare)

a
Poskytovatel

Nazov: Bmove Slovakia s.r.0.

Sidlo: HodZovo namestie 1A, 811 06 Bratislava
ICO: 54 155 029

DIC: 2121589976

IC DPH: SK2121589976

IBAN: SK26 0900 0000 0051 8480 1437
Zastupeny: Johann Breiteneder

(dalej len ako ,Poskytovatel” v prislusSnom gramatickom tvare)
(Objednéavatel a Poskytovatel dalej spolu len ako ,Zmluvné strany" alebo jednotlivo ako ,Zmluvna strana“ v prislusnom
gramatickom tvare)

PREAMBULA

Zmluvné strany uzatvorili dila //’/’/44 Zmluvu o zabezpeceni sluZby platobného systému prostrednictvom mobilnej
aplikacie pre uhradu do¢asného parkovania (dalej len ako ,,Zmluva®) v stlade s Verejnym navrhom na uzatvorenie
Zmluvy o zabezpeceni sluzby platobného systému prostrednictvom mobilnej aplikacie pre Ghradu do¢asného parkovania
podla § 276 zakona €. 513/1991 zb. Obchodny zakonnik zo dia 20. jula 2021, v zneni zmeny zo dia 1.10.2021. Pocas
vzajomnej spoluprace medzi Zmluvnymi stranami, v zmysle legislativno-technického, ako aj vecného, v kontexte
uplatiovania jednotlivych prav a povinnosti vyplyvajicich zo Zmluvy, vystali na zaklade praxe urcité oblasti prav a
povinnosti, ktoré budu doplnené a upravené aj v Novom obdobi, a teda budd sic¢astou novej pravnej Gpravy verejného
navrhu na uzavretie Zmluvy o zabezpe&eni sluZby platobného systému prostrednictvom mobilnej aplikacie pre uhradu
doc€asného parkovania podla § 276 zakona €. 513/1991 zb. Obchodny z&konnik, ako aj stcastou tohto Dodatku.
V zmysle €l. XII, ods.12.2 Zmluvy, je Objednavatel opravneny, najneskdr v lehote do 30 (tridsat) kalendarnych dni pred
uplynutim doby trvania Zmluvy, vypracovat a dorucit Poskytovatelovi ndvrh dodatku k tejto Zmluve, ktorym sa tprava
vzajomnych prév a povinnosti podla tejto Zmluvy zostladi s Gpravou verejného ndvrhu na uzavretie zmluvy na Nové
obdobie podra bodu 12.1 Zmluvy.

V sllade s vySSie uvedenym a na zaklade vzajomnej spoluprace medzi Zmluvnymi stranami, a vzajomnych pozitivnych
skisenosti ziskanych pri zabezpeCovani ¢asovo a administrativne efektivnej Ghrady Parkovného prostrednictvom
Aplikacie ako jedného z platobnych kanalov na Ghradu Parkovného v sllade so Zmluvou, a znenim Dodatku €. 1 a
VSeobecne zavaznym nariadenim ¢. 10/2021 o doasnom parkovani motorovych vozidiel, ako (plnym znenim
V3eobecne zavazného nariadenia hlavného mesta Slovenskej republiky Bratislavy ¢. 8/2019 o do¢asnom parkovani
motorovych vozidiel, ako vyplyva zo zmien vykonanych vSeobecne zavaznym nariadenim hlavného mesta Slovenskej
republiky Bratislavy €. 12/2020 a zo zmien a doplneni vykonanych vSeobecne zavaznym nariadenim hlavného mesta
Slovenskej republiky Bratislavy €. 9/2021 (dalej ako ,VZN 10/2021"), Zmluvné strany uzatvaraju tento Dodatok.

( JU/K



1.

2.

Clanok I
Predmet dodatku

Zmluvné strany sa dohodli, Ze Preambula Zmluvy sa meni v celom rozsahu nasledovne;

a)

Nové znenie Preambula:

,» Preambula

Objednavatel je prevadzkovatelom parkovacich miest na izemi Objednavatela. Objednavatel vSeobecne
zavaznym nariadenim ¢ 10/2021 o doCasnom parkovani motorovych vozidiel, ako Upiné znenie
vSeobecne zavédzneho nariadenia hlavneho mesta Slovenskej republiky Bratislavy €. 8/2019 o do¢asnom
parkovani motorovych vozidiel, ako vyplyva zo zmien vykonanych vieobecne zavdznym nariadenim
hlavného mesta Slovenskej republiky Bratislavy €. 12/2020 a zo zmien a doplneni vykonanych vSeobecne
zavaznym nariadenim hlavného mesta Slovenskej republiky Bratislavy ¢. 9/2021 (dalej ako ,VZN
10/2021"), ustanovil tiseky miestnych komunikacii na do¢asné parkovanie motorovych vozidiel na svojom
zemi, urcil sposob zabezpecenia prevadzky parkovacich miest, vySku ihrady za doCasné parkovanie,
sposob jej platenia a sposob preukdzania jej zaplatenia. Objednavatel umoznil vo VZN 10/2021
vykonavanie dhrady za parkovaci listok prostrednictvom internetového rozhrania, vratane mobilnych
aplikacii, ktoré si beznym a velmi vyuzivanym platobnym néstrojom v oblasti ihrady za doCasné
parkovanie v ramci krajin Eurépskej unie. Objednavatel povazuje Ghradu parkovacich listkov
prostrednictvom mobilnej aplikacie za dlhodobo preferovany spdsob predaja a distriblcie doCasnych
parkovacich opravneni na Gzemi Objednavatela.

Objednavatel v snahe zabezpetit poskytovanie kvalitnych sluzieb pre svojich obyvatelov, ako g
navitevnikom na najvy$Sej moznej Urovni aj v oblasti predaja a distribtcie parkovacich opravneni
(parkovacich listkov) podporuje otvorenu sitaZ pre v3etkych poskytovatelov sluZieb stvisiacich s
predajom a distribtciou parkovacich opravneni, ktora ako jedina dokaze zabezpegit a kontinualne udrzat
pozadovand kvalitu poskytovanych sluZieb.

Poskytovatel ma zaujem poskytntt mobilnti aplikaciu na thradu parkovacich listkov prostrednictvom tejto
mobilnej aplikacie, umoznit jej bezplatné stiahnutie a uZivanie kazdej osobe, ktora o to prejavi zaujem a
prevadzkovat tuto aplikaciu za odplatu poskytovanu Objednavatelom.

Objednévatel ma zaujem vytvorit efektivnu hospodarsku sitaz medzi poskytovatelmi mobilnych aplikacii
a preto sa verejnym navrhom na uzavretie zmluvy zaviazal uzavriet zmluvu s kazdym poskytovatelom,
ktory o to v lehote na prijatie verejného navrhu prejavi zaujem. Objednavatel’ sprostredkuje Zakaznikovi
v rovnakej miere informacie o kazdom poskytovatefovi mobilnej aplikécie, ktory uzatvoril tito Zmiuvu, a
to najma na webovej strinke Bratislavsky parkovaci asistent — www.paas.sk, a odkazom na tlto webovi
stranku, umiestnenym na vyhradenych miestach, najma na informaénych tabuliach parkovacich zon.
Prijatim verejného navrhu na uzavretie zmluvy kazdy Poskytovatel potvrdi, Ze spifia podmienky
opravnenosti definované Objednavatelom. Objednavatel po nadobudnuti iéinnosti tejto Zmluvy overi
spinenie podmienok opravnenosti poskytovatelmi. Poskytovatelom, ktori spinia podmienky opravnenosti,
vznikne pravo aj povinnost preukazaf, Ze mobilnd aplikicia spiia poziadavky Objednavatela
prevadzkovat a bezplatne poskytnat mobilnt aplikaciu kazdej osobe, ktora o fo prejavi zaujem.

Na Ucely zabezpecenia pristupu na trh je Objednavatel opravneny na rocnej baze zverejfiovat nové
verejné navrhy na uzavretie zmluvy, v kforych na zaklade skisenosti s pinenim Zmiuvy nanovo upravi
poziadavky na mobilnu aplikaciu a spdsob preukazovania ich splnenia ako aj podmienky prevadzky
mobilne;j aplikacie na dalSie obdobie. Objednavatel ma pravo umoznit Poskytovatelovi poskytovat sluzby
podla tejto Zmluvy aj v dalSom obdobi, a to na zaklade dodatku k tejto Zmluve, ktory bude zodpovedat
podmienkam nového verejného navrhu na uzavretie zmluvy, ¢im Objednavatel zabezpeli rovnaké
podmienky poskytovania sluZieb pre vSetkych (pdvodnych aj pristupujucich) poskytovatelov.”

Zmluvné strany sa dohodli, 7e Cl. | Definicia poimov sa meni a dopifia nastedovne v tychto Gastiach:

3)

Pévodné znenie vybranych pojmov sa v celom rozsahu meni a nahradza nasledovnym novym znenim:
,Parkovacie miesta" znamenajl Useky miestnych komunikacii urCené na doCasné parkovanie
motorovych vozidiel urCené vSeobecne zavaznym nariadenim Objednavatela priom ku diu uzavretia
tejto Zmluvy ide 0 VZN 10/2021 ako aj dalSie parkovacie miesta uvedené v Prevadzkovom poriadku;



,Parkovné" znamena poplatok za Uhradu parkovacieho listka uréeny vieobecne zavaznym nariadenim
Objednavatela; ku diu uzavretia tejto Zmluvy ide o VZN 10/2021 (§ 4 VZN 10/2021) alebo v
Prevadzkovom poriadku;

,Prevadzkovy poriadok" znamena prevadzkovy poriadok Objednavatela, zverejneny na webovom sidle
Objednavatela, ktory upravuje niektoré podmienky prevadzky Aplikacie a méze obsahovat zoznam
Parkovacich miest neuvedenych vo VZN 10/2021 a upravit vysku Parkovného za Parkovacie miesta
neuvedené vo VZN 0/2021; Prevadzkovy poriadok moze Objednavatel jednostranne menit; v pripade
rozporu medzi Prevadzkovym poriadkom a touto Zmluvou vratane jej Priloh mé& prednost tato Zmluva;”

Pévodné znenie Definicia pojmov sa meni a dopifia nasledovne o tieto pojmy:

,UX dizajn - User experiencelzaZitok' — znamena pouZzivatelsky dizajn a postupy v ramci Aplikacie,
ktoré reSpektujii potreby Zakaznika v ramci Aplikacie, a zaroven zabezpeCuju naplnenie jednotiivych
ciefov Zmluvnych stran, najmé bezproblémovi, €asovo a administrativne efektivnu Ghradu Parkovného
pomocou samotnej Aplikacie, ktord ako vysledny produkt, musi byt intuitivna a jej zmyslom je pomoc
Zakaznikom za kazdych okolnosti najst ¢o hfadaju;

,UX test’ — znamena test zo strany Objednavatela alebo nim poverenej tretej osoby v ramci Aplikacie,
ktorého vysledkom je analyza User experience/zaZltku Zakaznika z pouZivania Aplikacie v praxi.

3. Zmluvné strany sa dohodli, Ze €I, 2 Uvodné ustanovenia a vyhlasenia strén sa meni a dopiiia nasledovne:

a)

Pévodné znenie €l. 2.1 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim:

2.1 Ucelom, na ktory Objednavatel s Poskytovatelom uzatvarajli tito Zmluvu, je zaujem Objednavatela,
v stlade so $tandardmi definovanymi v Prevadzkovom poriadku, zabezpecit bezproblémovd, ¢asovo a
administrativne efektivnu Ghradu Parkovného prostrednictvom Aplikicie a umoZnit Z&kaznikom
bezplatné pouzitie Aplikacie ako jedného z platobnych kandlov na dhradu Parkovného podla VZN
10/2021. Objednavatel zavedenim systému platieb Parkovného cez mobilné aplikacie Objednavatelom
sleduje zvySenie komfortu sluZieb pre Zakaznikov."

4, Zmluvné strany sa dohodli, 7e C1.7 Prava a povinnosti pri Prevadzkovani Aplikacie sa meni a dopifia nasledovne;

a)

Pévodné znenie sa meni a dopifia o novy ¢1.7.4.6 Zmluvy:
,,Poskytovatel sa zavazuje, Ze:

7.4.6 umozni vykonat Objednavatelovi alebo nim poverenej tretej osobe vykonanie UX testu, tj.
testu na UX dizajn — User experience/zazitok, v ramci Fazy prevadzkovania Aplikacie, ako aj Fazy
akceptacie Aplikacie, a to kedykolvek pocas frvania Zmluvy, a zaroveri poskytne maximainu
stéinnost pre riadne a véasné vykonanie UX testu. V pripade negativneho vysledku vyplyvajuceho
z UX testu alebo v pripade zjavnych nedostatkov vyplyvajlcich z vysledkov UX testu je
Poskytovatel' povinny tieto negativa a/alebo zjavné nedostatky vyplyvajiice z analyzy vysledkov UX
testu odstranit do 30 (slovom: tridsat) pracovnych dni od doruenia vyzvy zo strany Objednavatefa.”

5. Zmluvné strany sa dohodli, 7e €I, 8 Zodpovednost za vady Aplikacie sa meni a dopifia nasledovne:

a)

Povodné znenie ¢l. 8.10 az 8.13 Zmluvy sa v celom rozsahu meni anahradza nasledovnym novym
znenim:

,8.10 Poskytovatel je povinny zabezpesit reakciu na Incident v dobe, ktorej dizka nesmie presiahnut
nasledujlice doby tzv. Response Time:

a) 30 (tridsat) minut od identifikacie Kritického incidentu, /
b) 60 (Sestdesiat) minat od identifikacie Zavazného incidentu,



¢) 24 (dvadsatStyri) hodin od identifikacie Nekritického incidentu.

Doba reakcie na Incident sa za¢ina ratat od momentu detegovania Incidentu v zmysle bodu 8.8 tejto
Zmluvy.

8.11 Za reakciu na Incident sa povazuje formélna kontrola nahlasenej udalosti, identifikacia moznej
priciny s riadnou klasifikaciou, prioritizacia a ohlasenie Incidentu, jeho moznej priciny, klasifikacie a
prioritizacie Objednavatelovi na adresu: mpa@bratislava.sk.

8.12 Poskytovatel je povinny zabezpegit neutralizaciu Incidentu v dobe, ktorej dizka nesmie presiahnut
nasledujlce doby tzv. Fix Time:

a) 4 (8tyri) hodiny v pripade Kritického incidentu,
b) 96 (devatdesiatest} hodin v pripade Zavazného incidentu,
c) 240 (dvestostyridsat) hodin v pripade Nekritického incidentu.

Doba neutralizacie Incidentu zaina plynat od najblizsej celej hodiny po uplynuti Response Time podfa
bodu 8.10 tejto Zmluvy.

8.13 Incident sa povaZuje za neutralizovany obnovenim riadnej funkcionality Aplikacie v stlade s touto
Zmluvou, najma Technickymi a funkénymi poziadavkami. Po neutralizacii Incidentu je Poskytovatel
povinny tlito skutoénost oznamit Objednavatelovi na adresu: mpa@bratislava.sk Priebeh kazdého
Incidentu spolu s popisom pricin vzniku Incidentu a spdsobu jeho vyrieSenia zaznamena Poskytovatel v
Mesacnom vykaze prevadzky.”

b) Pdvodné znenie ¢l. 8.15 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim:

,8.15 V pripade, ak Poskytovatel v priebehu kalendarneho mesiaca porusi povinnosti uvedené v bode
8.12 tejto Zmluvy, zniZi Objednavatel celkovl odplatu Poskytovatela podla bodu 6.1 tejto Zmluvy
nasledovnym mechanizmom. Objednavatel udeli za kazdé poruSenie povinnosti uvedené v bode 8.12
tejto Zmluvy sankéné body takto:

a) 4 (Styri) sankéné body za kazdé poruSenie vo vztahu ku Kritickému incidentu,
b) 2 (dva) sankéné body za kaZdé poruSenie vo vztahu k Zavaznému Incidentu,
¢) 1 (jeden) sankény bod vo vztahu ku kazdému Nekritickému incidentu.

Sucet sankénych bodov predstavuje percento, o ktoré sa znizi celkova odplata Poskytovatela podia
bodu 6.1 tejto Zmluvy za prislusny kalendamy mesiac. V pripade ak sUcet sankénych bodov za
ktorykolvek kalendarmy mesiac dosiahne 8 (0sem) bodov, vznikne Objednavatefovi pravo odstipit od
Zmluvy."”

Zmluvné strany sa dohodli, Ze €I. 14 Trvanie Zmluvy sa meni a dopifia nasledovne:

a) Pdvodné znenie ¢&l. 14.1 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim:;
»14.1 Zmluva sa zatvara na dobu uritd do 31.12.2023."

Zmluvné strany sa dohodii, e €. 15 Trvanie Zmluvy sa meni a dopifia nasledovne:

a) Pdvodné znenie &l. 15.1 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim:

»15. 1 Zmluva nadoblda platnost diiom podpisu oboma zmluvnymi stranami a ucinnost' dfiom
nasledujicim po dni jej zverejnenia v Centrdlnom registri zmltv v zmysle § 47a ods. 1 zak. €.
40/1964 Zb. Obcianskeho z&konnika v zneni neskorSich predpisov v spojeni s § 5a zak. ¢.
211/2000 Z. z. zakona o slobodnom pristupe k informaciam a o zmene a dopineni niektorych
zakonov (zakon o slobode informacii) v zneni neskorsich predpisov.” )



8. Zmiuvné strany sa dohodli, Ze Priloha ¢&. 8: Zmluva o zabezpedeni pinenia bezpednostnych opatreni, notifikacnych

w N

povinnosti a ochrany osobnych Udajov sa dopifia a meni v nasledovnom rozsahu - Priloha &. 8: Zmluva o
zabezpedeni plnenia bezpednostnych opatreni, notifikanych povinnosti a ochranv osobnych Udaiov (verzia 2023):

a)  Pdvodné znenie Prilohy €. 8 o zabezpeceni pinenia bezpecnostnych opatrent, notifikacnych povinnosti a
ochrany osobnych Udajov sa meni a doplia v €l. VI, ods. 3 nasledovne:

3. Prevadzkovatel' uruje nasledovné kontaktné osoby pre komunikéaciu s Dodavatefom na (tseku
kybernetickej bezpetnosti:

meno a priezvisko: Mgr. Martin Slysko
funkcia/pracovna pozicia projektovy manazér
telefénne Cislo: +421 903 509 574
e-mailova adresa: mpa@bratislava.sk”

b)  Povodne znenie Prilohy . 8 o zabezpeceni pinenia bezpecnostnych opatreni, notifikacnych povinnosti a
ochrany osobnych tdajov sa meni a doplia v ¢l. VII, ods. 4 nasledovne:

4. Prevadzkovatel uruje nasledovné kontakiné osoby pre komunikaciu s Dodavatelom na tseku
ochrany osobnych tdajov:

meno a priezvisko: Mgr. Martin SiySko
funkcia/pracovna pozicia projektovy manazér
telefonne €islo: +421 903 509 574
e-mallova adresa: mpa@bratislava.sk”

Zmluvné strany sa dohodii, 7e Priloha &, 1. Priloha &.2, a Priloha &. 9 sa dopifia ameni v celom rozsahu. Samotna
textacia iednotlivvch priloh podla nizsie uvedenvch je siéastou tohto Dodatku:

-, Priloha é. 1: Technické a funkéné poziadavky (verzia 2023)"
.Priloha ¢. 2: Podmienky opravnenosti a spdsob ich preukazania (verzia 2023)"
,»Priloha €. 9: Vyhlasenie k spineniu Technickych a funkénych poziadaviek (verzia 2023)"

Clanok II
Zaverecné ustanovenia

Tento Dodatok je neoddelitelnou sicastou Zmluvy.
Tie ustanovenia Zmluvy, ktoré nie st tymto Dodatkom dotknuté ostavaju v platnosti bez zmeny.
Neoddelitelnou stcastou a prilohou tohto Dodatku, si nasledujice prilchy, ktoré tvoria i neoddelitelnd sucast
samotnej Zmluvy:
,.Priloha €. 1: Technicke a funkéné poZiadavky (verzia 2023)"
,.Priloha €. 2: Podmienky opravnenosti a spdsob ich preukazania (verzia 2023)"
,Priloha €. 9: Vyhlasenie k spineniu Technickych a funkénych poziadaviek (verzia 2023)"
Tento Dodatok nadobtida platnost diiom jeho podpisania zmluvnymi stranami. Tento Dodatok nadobtda
ucinnost den nasledujtici po dni jeho zverejnenia v Centralnom registri zmlGv v stlade § 5a zakona ¢&. 211/2000
Z.z. 0 slobodnom pristupe k informéaciam a o zmene a dopineni niektorych zakonov (zakon o slobode informacii)
v zneni neskorsich predpisov v spojeni s § 47a Obcianskeho z&konnika, nie vSak skor ako 1.januara 2023.
Tento Dodatok je vyhotoveny v 4 (slovom: §tyroch) vyhotoveniach s platnostou originalu, z ktorych 2 (slovom:
dva) obdrzi Objednavatel a 2 (slovom: dva) obdrzi Zhotovltel.
Zmiuvné strany vyhlasuji, ze si spdsobilé na pravne Ukony, ich vola je slobodna a vazna, prejav vole je
dostatoéne zrozumitelny a urity, zmiuvna voinost Fembmedee&a—a—p*evny—tﬂeewo—u:ebeny v predpisangj
forme. Zmluvné strany si tento dodatok pregitali a pr/mfwmmﬁdsmm Istaogeitam, '



ZMLUVA 0 ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATREN,
NOTIFIKACNYCH POVINNOSTi A OCHRANY OSOBNYCH UDAJOV

uzatvorena v zmysle § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpednosti
a 0 zmene a doplneni nlektorych zakonov v zneni neskorsich predpisov, ¢l. 28 ods. 3 Nariadenia Europskeho
parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri spractvani osobnych (idajov a o volnom pohybe
takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (VSeobecné nariadenle o ochrane osobnych udajov) a § 34
ods. 3 zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov (dalej len ako
,Zmiuva")
medzi tymito zmluvnymi stranami;

Prevéadzkovatel’

Nazov: Hiavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie €. 1, 814 99 Bratislava, Slovenska republika
ICO. 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

IBAN:

Zastupeny: Ing. arch. Matus$ Vallo, primator

(dalej len ako ,Prevadzkovatel” v prislusnom grafickom tvare)

a
Dodavatel’:
obchodné meno: Bmove Slovakia s.r.o
sidla: Hodzovo namestie 1A 811 06 Bratislava - mestska ¢ast' Staré Mesto
ICO: 54 155029
DIC: 2121589976
IC DPH: SK2121589976

Udaj o zapise v OR: Okresny sud Bratsilava |, Vlozka Cislo: 156231/B
udaj o konajicej osobe: Johann Breiteneder, Schwarzenbergplatz 5 Top 7/1, Vieden 1030, Rakiska republika
(dalej ako ,Dodavatel™ v prislusnom grafickom tvare)

PREAMBULA

Prevadzkovatel' je prevadzkovatelom zakladnej sluzby podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpeCnosti
a o zmene a doplneni niektorych zakonov (dalej len ,Zakon o kybernetickej bezpeénosti®).

Zakladnou sluzbou Prevadzkovatela st webové sidlo, elektronické sfuzby a informacné systémy, ktoré s v zmysle
ustanovenia § 3 pism. k) prvého bodu Z&kona o kybernetickej bezpecnosti ¢innostou v sektore Verejna sprava,
podsektore Informacné systémy verejnej spravy a podla ustanovenia § 17 ods. 2 pism. b) Zakona o kyberneticke;
bezpecnosti si zaradené do zoznamu zakladnych sluzieb.

Dodavatel je zmluvnym partnerom Prevadzkovatela na vykon &innosti, ktoré priamo stvisia s prevadzkou elektronickych
komunikacnych sieti (dalej len ,Siete”) a informacnych systémov Prevadzkovatela, pricom tieto ¢innosti Dodavatel
uskutocfiuje na zaklade Zmluvy o zabezpeCeni siuzby platobného systému prostrednictvom mobilnej aplikacie pre
thradu doc¢asného parkovania, uzatvorenej s Prevadzkovatelom diia 11.X1.2021 (dalej len ,Zakladny kontrakt").

Dodavatel je pri vykone Cinnosti podla predchadzajiceho odseku Prevadzkovatelom povereny na spraclivanie
osobnych Udajov v stlade so Specifikaciou spraclivania osobnych tdajov uvedenej v Prilohe €. 5 tejto Zmiuvy.

Dodavate!l vyhlasuje, Ze je odborne spdsobily na plnenie predmetu tejto Zmluvy, ma vSetko potrebné technické,
technologické a personalne vybavenie, ktoré je potrebné na pinenie Gloh vyplyvajlicich z tejto Zmluvy a Zze ma zavedené
tlohy, procesy, role a technologie v organizacnej, personalnej a technickej oblasti, ktoré st potrebné na naplifianie cielov /
tejto zmluvy. Stcasne vyhlasuje, Ze prijal primerané technické a organizaéné opatrenia tak, aby spractvanie spifialo ~ / /
poziadavky VSeobecného nariadenia o ochrane (dajov a aby sa zabezpetila ochrana prav dotknutej osoby. /1
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Ak nie je uvedené inak, pojmy pouzivané v tejto Zmluve majl vyznam im priradeny v Zakone o kybernetickej
bezpegnosti, jeho vykonavacich predpisoch, V8eobecnom nariadeni o ochrane osobnych Udajov a inych predpisoch
v oblasti ochrany osobnych Udajov.

Clanok .
Predmet Zmiuvy

1. Predmetom tejto Zmluvy je zabezpecenie pinenia bezpecnostnych opatreni a notifikacnych povinnosti za G¢elom
zabezpeCenia kybernetickej bezpecnosti Sieti a informaénych systémov Prevadzkovatela.

2. Predmetom tejto Zmluvy je Specifikacia spracivania osobnych Udajov a Uprava prav a povinnosti zmluvnych stran
na Useku ochrany osobnych (dajov.

3. Téato Zmluva upravuje zakladné principy spoluprace zmluvnych stran pri uskutoCiiovani pinenia bezpegnostnych
opatreni — Oloh, procesov, roli a technolégii v organizacnej, personalnej a technickej oblasti, ktorych cielom je
zabezpeCenie kybernetickej bezpecnosti Sieti a informacnych systémov Prevadzkovatela pocas ich Zivotného
cyklu, s cielom predchadzat kybernetickym bezpe€nostnym incidentom a minimalizovat vplyv kybernetickych
bezpe€nostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby Prevadzkovatela a na poruSenia
ochrany osobnych (dajov (dalej len ,Ciele").

4.  Sucastou zavazkov Dodavatela podla tejto Zmluvy je povinnost Dodavatela prijimat’ a dodrZiavat' bezpecnostné
opatrenia na Useku kybernetickej bezpe€nosti a ochrany osobnych tdajov v rozsahu uvedenom v tejto Zmluve tak,
aby boli naplnené Ciele tejto Zmluvy. Prevadzkovatel vyhlasuje, Ze suhlasi so Specifikaciou a rozsahom
bezpe€nostnych opatreni prijimanych Dodavatelom v zmysle tejto Zmluvy. Dodavatel sa zavézuje pisomne
informovat' Prevadzkovatela o kazdej zmene, ktord ma vyznamny vplyv na bezpeénostné opatrenia realizované
Dodéavatelom.

5. Dodavatel' sa na zaklade tejto Zmluvy zaroveri zavdzuje dodrZiavat bezpeénostné politiky Prevadzkovatela,
sktorymi ho Prevadzkovatel oboznamil. Dodavatel vyhlasuje, ze suhlasi s bezpeCnostnymi politikami
Prevadzkovatela. Dodavatel sicasne akceptuje, Ze bezpeénosiné politiky Prevadzkovatela sa mozu priebezne
menit a dopifiat tak, aby zodpovedaii aktudlnym bezpecnostnym opatreniam, aktudlnemu stavu Sieti a
informacnych systémov Prevadzkovatela a aktualnym hrozbam dotykajucim sa Dodavatela, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela a ochranu osobnych Udajov.

8.  Nazaklade tejto Zmluvy sa tiez Dodavatel zavazuje plnit notifikatné povinnosti na iseku kybernetickej bezpecnosti
a ochrany osobnych (dajov v rozsahu uvedenom v tejto Zmluve tak, aby boli naplnené jej Ciele.

7. Odplata za plnenie povinnosti Dodavatela podla tejto Zmluvy a nahrada vSetkych nakladov vynaloZenych
Dodavatelom v sivislosti s plnenim povinnosti Dodavatela podla tejto Zmluvy su v celom rozsahu zahrnuté v
pefiaznom plneni poskytovanom Prevadzkovatelom Dodavatelovi podla Zakladného kontraktu a za plnenie
povinnosti podla tejto Zmluvy Dodavatel nema narok na Ziadne dalsie pefiazné pinenia od Prevadzkovatela.

8. Dodavatel je povinny plnit povinnosti vyplyvajlce z tejto Zmluvy po cell dobu trvania Zakladného kontraktu.

Clanok Il.
Prevencia kybernetickych bezpeénostnych incidentov

1. Kybernetickym bezpe¢nostnym incidentom je akakolvek udalost, ktora ma z dévodu narusenia bezpecnosti Siete
a informaéného systému alebo porusenia bezpecnostnej politiky alebo zavéznej metodiky negativny vplyv na
kyberneticku bezpecnost' Prevadzkovatela alebo ktorej nasledkom je:

a) strata dévernosti idajov, znicenie Uidajov alebo narusenie integrity systému Prevadzkovatela,
b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby Prevadzkovatela,

c) vysoka pravdepodobnost kompromitacie Cinnosti zakladnej sluzby Prevadzkovatela alebo

d) ohrozenie bezpecnosti informacii Prevadzkovatela.

2. Incident definovany v ¢i. i. Zakladného kontraktu sa povazuje sa kyberneticky bezpeénostny incident v zmysle tejto
Zmluvy, okrem nekritického incidentu, ktory nespdsobuje vypadok sluzby ani iné nasledky podia él. Il ods. 1. pism.
a) az d) tejto Zmluvy.

3. Dodavatel je povinny v ramci prevencie kybernetickych bezpe¢nostnych incidentov, ktoré by mohli mat potencialny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat kybernetickej bezpeénosti
Sieti a informacnych systémov Prevadzkovatela abezpeCnosti spraclvania osobnych Udajov (dalej len
JIncidenty"):

a) zabezpeCit vlastnU kybernetickl bezpeCnost tak, aby cez Dodavatela nebolo mozné zasiahnut Siete a
informaéné systémy Prevadzkovatela;

b) prijat primerané technické a organizané opatrenia s cielom zaistit (roveri bezpecnosti spraclivania osobnych
udajov, najm& pseudonymizaciu a Sifrovanie osobnych Udajov; schopnost zabezpedit' trvall ddvemnost,
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integritu, dostupnost a odolnost systémov spracUvania a siuZieb; schopnost véas obnovit dostupnost
osobnych (dajov apristup knim v pripade Incidentu; proces pravideiného testovania, posudzovania
a hodnotenia Ucinnosti technickych a organizaénych opatreni na zaistenie bezpe¢nosti spractvania osobnych
udajov;

c) siedovat' vystrahy, varovania, dalsie informacie sl(Ziace na minimalizovanie, odvratenie aiebo népravu
nasiedkov Incidentov, tieto vyhodnocovat a vykonat' protiopatrenia v zaujme ochrany opravnenych zaujmov
Prevadzkovatela;

d) prijimat od Prevadzkovatela varovania pred incidentmi;

e) sledovat hrozby dotykajlice sa Dodavatela, ktoré by mohli mat' potenciainy nepriaznivy vplyv na zakladnu
sluzbu Prevadzkovatela;

fy  vykonavat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencidiny nepriaznivy
vpiyv na zakladn( sluzbu Prevadzkovatela alebo kybernetickl bezpecnost' Sieti a informaénych systémov
Prevadzkovatela aiebo ochranu osobnych Udajov;

g) predchadzat vzniku incidentov;

h) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), anaiyzovat a vyhodnocovat
informacie o Incidentoch;

i) zasieiat Prevadzkovatelovi vEasné varovania pred Incidentmi, o ktorych sa dozvie vlastnou Cinnostou podia
tejto Zmiuvy alebo inym spésobom;

j) informovat Prevadzkovatela o incidente a o vSetkych skutonostiach majicich vpiyv na zabezpeCovanie
kybernetickej bezpecnosti;

k) podavat Prevadzkovatelovi oznamenia, Ze do$lo k poruseniu ochrany osobnych tidajov, ktoré pravdepodobne
povedie k riziku pre prava a slobody fyzickych oséb bez zbytocného odkladu potom, o sa o porudeni ochrany
osobnych ddajov dozvedel;

) spolupracovat s Prevadzkovatelom pri zabezpeCovani kybernetickej bezpe€nosti Sieti a informacnych
systémov Prevadzkovatela v rozsahu Zakladného kontraktu,

m) vytvarat a zvySovat bezpecnostné povedomie svojich zamestnancov podiefajicich sa na plneni zakladného
kontraktu a/alebo tejto zmluvy a/alebo majlcich pristup k informaciam a idajom Prevadzkovatela.

Dodavatel je povinny mat' pocas trvania tejto Zmluvy také technické, technologické a personalne vybavenie, ktoré

je potrebné na riadne a vCasné plnenie tejto Zmluvy a mat' zavedené Ulohy, procesy, role a technologie v

organizaénej, personalnej a technickej oblasti v rozsahu potrebnom na efektivne napifianie Cielov tejto Zmluvy.

Neoddelitelnymi prilohami tejto Zmluvy st

a) rozsah ¢innosti Dodavatela v zmysle Zakladného kontraktu ( Priloha €. 1),

b) Specifikacia a rozsah bezpecnostnych opatreni, ktoré prijima Dodavatel a s ktorymi sthlasi (Priloha €. 2),

¢) zoznam pracovnych roli Dodavatela, ktoré maji mat' pristup k informaciam a udajom Prevadzkovatela a
zoznam zamestnancov Dodavatela a inych osob, podielajicich sa za Dodavatefa na pineni Zakladného
kontraktu a/aiebo tejto Zmluvy a/aiebo majlcich pristup k informaciam a udajom Prevadzkovatela (Priloha €.
3),

d) zoznam Dodavatelom navrhnutych a Prevadzkovatefom schvalenych Subdodavatelov (Priloha €. 4),

e) Specifikacia spractivania osobnych udajov (Priloha €. 5).

Dodavatel je povinny bezodkladne oznamit' Prevadzkovatefovi kazdi zmenu v personalnom obsadeni

pracovnych roli Dodavatel'a.

Dodavatel je povinny stanovit' postupy plnenia svojich povinnosti a v3etky potrebné informacie na preukazanie

spinenia povinnosti podla tejto Zmluvy v bezpecnostnej dokumentacii a dokumentacii na iseku ochrany osobnych

udajov, ktora musi byt aktualna a musi zodpovedat' aktualnemu stavu; dokumentéciu je na poziadanie povinny
predlozit Prevadzkovatelovi na nahliadnutie a zhotovenie kopil.

Dodavate! je povinny prijat' a dodrZiavat vSeobecné a sektorové bezpetnostné opatrenia v dotknutych oblastiach

podfa Zakona o kybernetickej bezpecnosti a vyhlasky Narodného bezpecnostného dradu €. 362/2018 Z. z., ktorou

sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpeCnostnej dokumentacie arozsah

v§eobecnych bezpecnostnych opatreni, najmenej pre oblast podia § 20 ods. 3 pism. b), az h), j), k), m) Zakona o

kybernetickej bezpecnosti, v rozsahu Specifikovanom v bezpeCnostnych politikach Prevadzkovatela a Prilohy k

vyhlaske Uradu na ochranu osobnych Udajov Slovenskej republiky ¢. 158/2018 Z. z. o postupe pri posudzovani

vplyvu na ochranu osobnych (dajov, ktora upravuje opatrenia na eliminéciu rizik pre prava fyzickej osoby a Prilohy

2 k vyhlaske Uradu podpredsedu viady SR pre investicie a informatizciu €. 179/2020 Z. z., ktorou sa ustanovuje

spdsob kategorizacie a obsah bezpe€nostnych opatreni informacnych technologii verejnej spravy.
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10.

Clanok ll.
Reaktivita pri hlaseni Incidentov

Dodavatel je povinny Prevadzkovatelovi bezodkladne hlasit kazdy Incident spdsobom uréenym
Prevadzkovatelom, vratane uréenia stupnia jeho zavaznosti, ktory identifikuje na zaklade presiahnutla kritérii pre
jednotlivé kategdrie Incidentov. Ak do okamihu hiasenia Incidentu nepominuli jeho ucinky, Dodavatel je povinny
odoslat netplné hlasenie Incidentu, v ktorom vyznaci identifikator neukonéeného hlésenia, a bezodkladne po
obnove riadnej prevadzky Siete a informacného systemu toto hldsenie doplni.

Pri incidentoch definovanych v é&l. | Zakladného kontraktu Dodavatel postupuje v stlade s €l. VIII Zakladného
kontraktu a touto Zmluvou.

Dodavatel je povinny riesit Incident najma odozvou alebo inou reakciou na Incident, ohraniCenim Incidentu a jeho
dopadov, napravou nasledkov Incidentu, asistenciou pri rieSeni Incidentu na mieste, reakciou na Incident a
podporou reakcii na Incident (dalej len ,,Reaktivne opatrenie”). Pri rieeni Incidentu je Dodavatel povinny na
Ziadost' Prevadzkovatela spolupracovat' s Prevadzkovatelom, Narodnym bezpecnostnym Uradom a Ministerstvom
pre investicie a informatizaciu Slovenskej republiky a na tento UCel im poskytnt' potrebnl stcinnost a vietky
informéacie ziskané z vlastnej &innosti podla tejto Zmluvy alebo inak, ktoré by mohli byt dolezité pre rieSenie
Incidentu.

Dodavatel je povinny Prevadzkovatelovi bezodkladne oznamit a preukézat vykonanie Reaktivneho opatrenia
a jeho vysledok.

Dodavatel je povinny v &ase Incidentu zabezpetit dbkaz alebo dékazny prostriedok tak, aby mohol byt pouzity v
trestnom konani, a poskytnat ho Prevadzkovatefovi.

Dodavatel je povinny Prevadzkovatelovi oznamit' skutonost, Ze v suvislosti s [ncidentom doSlo k poruSeniu
ochrany osobnych Udajov a si¢asne poskytnit mu st¢innost pri plneni jeho povinnosti pri oznamovani tychto
poruSeni dozornému organu a dotknutym osobam.

Dodavatel je povinny Prevadzkovatelovi oznamit skutoCnost, Ze v stvislosti s Incidentom mohlo déjst k spachaniu
trestneho &inu.

Po vyrieSeni Incidentu je Dodavatel na vyzvu Prevadzkovatela vurCenej lehote povinny predlozit
Prevadzkovatelovi navrh opatreni na zabranenie dal$ieho pokratovania, Sirenia a opakovanéeho vyskytu Incidentu
(dalej len ,ochranné opatrenia") na schvalenie. Ak dodavatel' nenavrhne ochranné opatrenia v uréenej lehote
alebo ak su navrhované ochranné opatrenia zjavne nelspe$né, je Dodavatel povinny spolupracovat s
Prevadzkovatelom na jeho navrhu.

Po schvaleni ochrannych opatreni Prevadzkovatelom je Dodavatel povinny ochranné opatrenia bez zbytoéného
odkladu vykonat.

Po vykonani ochrannych opatreni Dodavatelom je Dodavatel povinny preverit ich Ucinnost.

Clanok IV.
Spraclvanie osobnych dajov

Dodavatel je opravneny pri vykone cinnosti podla Zakladného kontraktu spractvat osobné udaje len na zaklade
pokynov Prevadzkovatela uvedenych v Zakladnom kontrakte a v tejto Zmluve.

Dodavatel je povinny spracivat osobné (idaje v stilade so VSeobecnym nariadenim o ochrane Udajov a suvisiacimi
pravnymi predpismi.

Dodavatel v &o najvacsej miere pomaha Prevadzkovatelovi vhodnymi technickymi a organizatnymi opatreniami pri
plneni jeho povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby.

Dodavatel je povinny vytvorit systém na vybavovanie Ziadosti o vykon prav dotknutych osob. Pokial je Dodavatelovi
doruena Ziadost dotknutej osoby, bez zbytoéného odkladu ju odstupi Prevadzkovatelovi, pokial sa spracivanie jej
osobnych Udajov tyka Zakladného kontraktu alebo tejto Zmluvy.

Dodavatel bezodkladne informuje Prevadzkovatela, ak sa podla jeho nédzoru pokynom poruSuje VSeobecné
nariadenie na ochranu osobnych tdajov alebo iné slvisiace pravne predpisy.

Clanok V.
Ochrana informacii a povinnost zachovavat’ mi¢anlivost’

Dodavatel je povinny chranit véetky informéacie poskytnuté mu Prevadzkovatelom. Dodavatel je najma povinny

chranit informacie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat
kybernetickej bezpe¢nosti Sieti a informaénych systémov Prevadzkovatela.
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2. Dodéavate! je povinny zachovavat mi¢anlivost o vetkych skutoénostiach, o ktorych sa dozvie v stvislosti s pinenim
tejto Zmluvy a/alebo Zakladného kontraktu a ktoré nie su verejne zname, pokial by sa mohli dotykat' oblasti
kybernetickej bezpecnosti. V pripade pochybnosti plati, Ze skutognost sa dotyka oblasti kybernetickej bezpecnosti.
Dodavatel je povinny zabezpegit, aby kazda osoba z(i¢astnena na predmete plnenia Zakladného kontraktu a/alebo
tejto Zmluvy za Dodavatela neodkladne podpisala vyhlasenie o zachovavani miGanlivosti o skutoénostiach, o
ktorych sa dozvedela v stvislosti s plnenim Gloh podia Zakona o kybernetickej bezpecnosti a ktoré nie su verejne
zname. Rovnako je povinny zabezpecit, aby kazda osoba opravnena spracuvat’ osobné (daje v jeho mene bola
zaviazana, ze zachova dovernost informacii. Dodavatel je v ramci toho povinny zabezpedit trvalé zachovavanie
micanlivosti o vietkych takychto skutodnostiach kazdou z tychto osdb, ato aj po skonceni plnenia predmetu
Zmluvy a/alebo predmetu Zakladného kontraktu.

Clanok VI.
Sposob a forma hlasenia d'alSich informacii pozadovanych Prevédzkovatel'om
na plnenie jeho povinnosti vyplyvajlcich zo Zakona o kybernetickej bezpecnosti
a ich vymedzenie, kontaktné osoby na tseku kybernetickej bezpecnosti

Dodavatel je povinny hlasit Prevadzkovatelovi za uelom pinenia povinnosti Prevadzkovatela vyplyvajlcich zo
Zakona o kybernetickej bezpecnosti vSetky dalsie Prevadzkovatelom pozadované informécie, najma informacie
potrebné pre:

a) rieSenie kybernetického bezpeénostného incidentu,

b) hlasenie zavazného kybernetického incidentu,

c) poskytnutie si¢innosti a spoluprace s Narodnym bezpeénostnym Uradom,

d) zabezpecenie ddkazu alebo dékazného prostriedku tak, aby mohol byt pouZity v trestnom konani,

e) oznamenie organu ¢innému v trestnom konani, Ze bol spachany trestny ¢in, ktorého sa kyberneticky

bezpecnostny incident tyka.

Dodavatef je povinny realizovat hlasenia podla ods. 1. fohto ¢lanku Zmiuvy a komunikovat' s Prevadzkovatelom
pri plneni povinnosti podla tejto Zmluvy spésobom a formou uréenym Prevadzkovatelom, pricom Dodavatel musi
mat’ vytvorené podmienky umozniujlce chraneny prenos informacii. Zmluvné strany ber(l na vedomie, Ze hlasenia
podla ods. 1. tohto ¢lanku Zmluvy ako aj poskytovanie dalich informacii pri pineni povinnosti pod!a tejto Zmluvy
sl budi realizovat' telefonicky, e-mailom a/alebo pisomne, pricom konkrétny spsob a formu takého ozndmenia
bud volit podla hladiska U¢elnosti a naliehavosti nahlasovanych informacii.

Prevadzkovatel' uréuje nasledovné kontakiné osoby pre komunikaciu s Dodavatelom na Useku kyberneticke]
bezpetnosti;

menao a priezvisko: Mgr. Martin Siysko

funkcia/pracovna pozicia projektovy manazér

telefénne Eislo: +421 903 509 574

e-mallova adresa: mpa@bratislava.sk

Dodavatel' uruje nasledovnl kontakin( osobu pre komunikaciu s Prevadzkovatefom na Useku kyberneticke;
bezpecCnosti:

meno a priezvisko: Michael Gasparik

funkcia/pracovna pozicia Head of T

telefonne €islo: +43 664 85 97 559

e-mallova adresa: m.Gasparik@b-i-p.com

Zmenu kontaktnych osdb na Useku kybernetickej bezpecnosti mbze kazda zmluvna strana zrealizovat' tak, ze
oznami novil kontaktnil osobu druhej zmluvnej strane v pisomnej forme.

Clanok VII.
Spodsob a forma hlasenia d'al$ich informacii poZzadovanych Prevadzkovatefom
na plnenie jeho povinnosti vyplyvajacich zo VSeobecného nariadenia o ochrane udajov, kontaktné osoby na
useku ochrany osobnych dajov

Dodavatel je povinny hlasit Prevadzkovatelovi za U¢elom pinenia povinnosti Prevadzkovatela vyplyvajlcich zo
VSeobecného nariadenia o ochrane osobnych (dajov vietky dalSie Prevadzkovatelom poZzadované informéacie,
najma informacie potrebné pre:

a} ozndmenie porudenia ochrany osobnych ddajov dozormnému organu,

b) ozndmenie poruSenia ochrany osobnych (dajov dotknutej osobe,

c) vykon prav dotknutych osdb,



d) poskytnutie siginnosti a spoluprace s Uradom na ochranu osobnych Gdajov SR,
e) zabezpedenie dokazu alebo dokazného prostriedku tak, aby mohol byt pouzity v siidnom konani,
fy  oznamenie organu Cinnému v trestnom konani, Ze bol spachany trestny ¢in, ktorého sa porusenie ochrany
osobnych Udajov tyka.
Oznamenie podla ods. 1 tohto ¢lanku musi obsahovat' aspori:
a) opis povahy poruSenia ochrany osobnych (dajov vratane kategorii a priblizného poctu dotknutych oséb, ktorych
sa poruSenie tyka, a kategdrii a priblizného poCtu dotknutych zaznamov o osobnych ddajoch;
b) meno/nazov a kontakiné Udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat viac
informégi;
c) opis pravdepodobnych nasledkov porudenia ochrany osobnych (dajov;
d) opis opatreni prijatych alebo navrhovanych Dodavatelom s cielom napravit poru$enie ochrany osobnych
Udajov vratane, podla potreby, opatreni na zmiernenie jeho potencialnych nepriaznivych dosledkov.
V rozsahu, v akom nie je mozné poskytnUt informacie suCasne, mozno informécie poskytn(t vo viacerych etapach
bez dalSieho zbytocného odkiadu.
Prevadzkovatel uréuje nasledovné kontaktné osoby pre komunikaciu s Dodavatelom na tiseku ochrany osobnych

udajov:

meno a priezvisko: Mgr. Martin SlySko
funkcialpracovna pozicia projektovy manazér
telefonne ¢islo: +421 903 509 574
e-mailova adresa: mpa@bratislava.sk

Dodéavatel uréuje nasledovn( kontaktnd osobu pre komunikaciu s Prevadzkovatelom na Gseku ochrany osobnych
Udajov:

Meno a priezvisko: Milan Hruska
funkcia/pracovna pozicia Operations manager
telefonne Cislo; +421 911499 315
e-mailova adresa: m.hruska@b-i-p.com
meno a priezvisko: Valentina Bichler
funkcia/pracovna pozicia Area manager
telefonne Cislo: +43 664 859 7580
e-mailova adresa; v.bichler@b-i-p.com

Zmenu kontaktnych osdb na Gseku ochrany osobnych udajov mdze kazda zmluvna strana zrealizovat' tak, ze
oznami novi kontaktn( osobu druhej zmluvnej strane v pisomnej forme.

Clanok VIIL.
Podmienky a moznosti zapojenia d'alSieho Dodavatel'a

Dodavatel méZe za (¢elom pinenia svojho zavazku podla Zakladného kontraktu ustanovit dalieho Dodavatela
(dalej len ,Subdodavatel™), ktory bude Uplne alebo Ciastoéne zabezpelovat' plnenie pre Prevadzkovatela
namiesto Dodavatela, avSak za splnenia nasledovnych podmienok:

a) Dodavatel mdze ustanovit Subdodavatela iba na zaklade predchadzajiceho pisomného sthlasu
Prevadzkovatela; Dodavatel v Ziadosti o udelenie stihlasu pisomne oznami Prevadzkovatelovi obchodné
meno a ostatné identifikacné daje Subdodavatela,

b)  Dodavatel je povinny zmluvne zaviazat Subdodavatela k pineniu povinnosti podla Zakladného kontraktu a
tejto Zmluvy, a uloZit mu rovnaké povinnosti tykajlice sa plnenia bezpecnostnych opatreni a notifikanych
povinnosti za Gcelom zabezpeenia kybernetickej bezpeCnosti Sieti ainformadnych  systémov
Prevadzkovatela, ako st ustanovené v tejto Zmluve, uloZit mu povinnost poskytnutia dostato¢nych zaruk na
vykonanie primeranych technickych opatreni takym spdsobom, aby spraclvanie spifialo poZiadavky
vSeobecného nariadenia na ochranu osobnych Udajov,

c) zodpovednost voci Prevadzkovatelovi nesie Dodavatel, ak Subdodavatel nespini svoje povinnosti tykajlce
Zakladného kontraktu atejto Zmluvy; tym nie je dotknuty narok Dodavatela na nahradu Skody voci
Subdodavatelovi.

Clanok IX. ,_
Spolo¢né ustanovenia /
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Dodéavatel je povinny pinit' povinnosti podia tejto Zmluvy v silade so Zakonom o kybernetickej bezpe€nosti, ainymi
zakonnymi Upravami, vykonavacimi predpismi vratane vSeobecnych bezpe¢nostnych opatreni, bezpecnostnych
Standardov, znalostnych Standardov v oblasti kybernetickej bezpeCnosti a identifikaénych kriterii pre jednotlive
kategérie kybernetickych bezpeénostnych incidentov, dalej operatnymi postupmi, metodikami, politikami spravania
sa v kybernetickom priestore, zasadami predchadzania kybernetickym bezpeénostnym incidentom a zasadami
rieSenia kybernetickych bezpe€nostnych incidentov, ktoré vydava Narodny bezpenostny drad v oblasti
kybernetickej bezpecnosti.

Dodavatel je dalej povinny pinit povinnosti podia tejto Zmluvy v silade so sektorovymi bezpe€nostnymi
opatreniami (§ 32 ods. 2 Zakona o kybernetickej bezpecnosti), ktoré vydava Ministerstvo pre investicie a
informatizaciu Slovenskej republiky v spolupraci s Narodnym bezpecnostnym tradom.

Dodéavatel je povinny spracovavat informéacie, ktoré by mohli mat' vplyv na zakladni sluzbu Prevadzkovatela alebo
ktoré by sa mohli tykat kybernetickej bezpeénosti Sieti a informacnych systémov Prevadzkovatela tak, aby nebola
naruSena ich dostupnost, dévernost, autentickost' a integrita.

Dodavatel je povinny mat umiestnend svoju dokumentaciu, informaéné systémy aostatné informacno-
komunikaéné technoldgie, ktoré sa tykajl pinenia povinnosti podla tejto Zmluvy, v zabezpetenom priestore tak,
aby nebola narusena ich dévernost, autentickost' a integrita.

Dodavatel je povinny dokumentovat svoju €innost podla tejto Zmluvy (evidovanie logov alncidentov a
dokumentovanie $koleni svojich zamestnancov — prezenéné listiny) a na Ziadost' Prevadzkovatela mu predloZit’
uvedent dokumentaciu na nahliadnutie a zhotovenie kopii.

Dodéavatel je opravneny pinit' Zakladny kontrakt pre Prevadzkovatela prostrednictvom svojich Subdodavatelov
Ciastoéne v nevyhnutnom rozsahu v pripade, Ze toto plnenie priamo suvisi s prevadzkou Sieti a informacnych
systémov Prevadzkovatela, priCom je povinny zabezpeCit riadne pinenie povinnosti na Useku kybernetickej
bezpeCnosti v rozsahu Zakona o kybernetickej bezpeénosti.. Dodavatel je povinny zabezpecit, aby Prevadzkovatef
zakladnej sluzby mohol vykonat kontrolné ¢innosti a audit v silade s ustanoveniami &l. XI. tejto zmluvy aj u takychto
Subdodavatelov, zabezpedujucich Uplne alebo Ciastoéne plnenie Zakladného kontraktu pre Prevadzkovatefa
namiesto Dodavatela.

Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podfa tejto Zmluvy ohrazuje pinenie Cielov tejto Zmluvy,
pricom za dosledky Incidentov, ktoré by sa pri riadnom a v¢asnom pineni povinnosti Dodavatela podia tejto Zmluvy
neprejavili alebo by sa prejavili v mensej intenzite, zodpoveda Prevadzkovatelovi v pinom rozsahu.

Clanok X.
Trvanie a zanik Zmluvy, sankény mechanizmus

Tato Zmluva sa uzatvara na dobu urditt, odo dfa jej uzatvorenia do konca trvania Zakladného kontraktu
definovaného podla preambuly v ods. 3 tejto Zmluvy.

Zmluvny vztah na zéklade tejto Zmluvy zanikne si¢asne so zanikom Zakladného kontraktu.

Tato Zmluvu je mozné ukoncit vzdy dohodou zmluvnych stran o skonceni trvania Zmluvy, a to ku diiu uvedenému
v takej dohode.

Prevadzkovatel je opravneny od tejto Zmluvy pisomne odstupit’ v pripadoch, ak Dodavatel poruSuje svoje
povinnosti vyplyvajlice z tejto Zmluvy. Moznost' ktorejkotvek zmluvnej strany odstlpit od tejto zmtuvy zo zakonom
ustanovenych dévodov tymto nie je dotknuta.

Zanik tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie majl
trvat aj po zruseni tejto Zmluvy a zavazkov na nahradu Skody spdsobenej porusenim povinnosti podla tejto Zmluvy,
ku ktorému dojde do jej zaniku.

V pripade kazdého jednotlivého porusenia ktorejkolvek povinnosti Dodavatela, vyplyvajlcej z tejto Zmluvy, méa
Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vyske 5.000,-EUR (slovami: tisic Euro).

V pripade opakovaného poruSenia identickej povinnosti Dodavatela, vyplyvajicej ztejto zmluvy, ma
Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vySke 1.000,-EUR (slovami: tisic Euro).

Ustanovenia o zmluvnych sankciach uvedenych v Zakladnom kontrakte tymto nie st dotknuté.

Zmluvna pokuta je splatna na zaklade vyzvy Prevadzkovatela na zaplatenie zmluvnej pokuty v lehote 30 (tridsat)
dni odo dna jej dorucenia Dodavatefovi.

Narok Prevadzkovatela na nahradu Skody voci Dodavatelovi, aj vo vySke presahujucej zmluvn( pokutu, nie je
ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej pokuty voci Dodavatelovi ani jej zaplatenim
Dodavatelom dotknuty.

Ak vznikne Prevadzkovatelovi ujma z dévodu pochybenia Dodavatela, ktory porusi svoje povinnosti dojednané
touto Zmiuvou alebo uloZené mu pravnymi predpismi, a to tak, Ze Prevadzkovatel bude na zaklade alebo v
stvislosti s takou skutotnostou zodpovedny za spravny delikt v oblasti kybernetickej bezpeénosti alebo ochrany
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osobnych Udajov, vznika Prevadzkovatelovi narok na nahradu takejto ujmy voéi Dodavatelovi v pinom rozsahu,
vrétane pripadnych daisich vynaloZenych nakladov, vratane nakladov za pravne zast(penie.

Clanok XI.
Rozsah, spésob a moznosti vykonavania kontrolnych ¢innosti a auditu
kybernetickej bezpecnosti a achrany osobnych Udajov u Dodavatel'a Prevadzkovatelom

Prevadzkovatel je opravneny vykonat' u Dodavatela audit zamerany na overenie plnenia povinnosti Dodavatela
podla tejto Zmluvy a efektivnosti ich plnenia, najmé na overenie technického, technologického a personalneho
vybavenia Dodavatela na pinenie Gloh na Gseku kybernetickej bezpeCnosti a ochrany osobnych Gdajov, ako aj
nastavenie procesov, roli a technologii v organizacnej, personalnej a technickej oblasti u Dodavatela pre plnenie
cielov tejto Zmluvy.

Prevadzkovate!l je opravneny realizovat’ audit u Dodavatela sam aiebo prostrednictvom fretej osoby; v takom
pripade prava a povinnosti Prevadzkovatela pri vykone auditu uskuto¢uje taka Prevadzkovatelom poverena tretia
osoba.

Dodavatel je povinny pri audite spolupracovat s Prevadzkovatelom a spristupnit mu svoje priestory, dokumentaciu
atechnické a technologické vybavenie, ktoré stvisia s plinenim (loh na tseku kybernetickej bezpeénosti a ochrany
osobnych Gdajov podla tejto Zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky osobam, ktoré sa za Dodavatela podielaj na pineni Gloh
na Useku kybernetickej bezpecnosti a ochrany osobnych tdajov podia tejto Zmiuvy.

V rdmci auditu je Dodavatel povinny preukazat' Prevadzkovatelovi stlad pinenia povinnosti Dodavatelom s touto
Zmluvou, najma preukazat svoju pripravenost pinit Ulohy na Useku kybernetickej bezpeénosti a ochrany osobnych
udajov podla tejto Zmluvy, aktualne bezpeénostné povedomie svojich zamestnancov a inych oséb z(&astnenych
na predmete plnenia Zakladného kontraktu a/alebo tejto Zmluvy za Dodavatela, ich zavézok a poudenie o
povinnosti mi¢anlivosti padla tejto Zmluvy a aktualnost svojej bezpeénostnej dokumentacie.

Prevadzkovatel' je povinny oznamit Dodavatelovi svoj zamer realizovat u Dodavatefa audit najmenej 14
pracovnych dni vopred.

Vysledok auditu Prevadzkovatel zaznamena do zapisnice. Pripadné nedostatky zistené auditom je Dodavatel
povinny odstranit bez zbytoéného odkladu, najneskér viak v lehote 30 kalendarnych dni.

Ak Dodavatel neumozni Prevadzkovatelovi, resp. Prevadzkovatelom poverenej tretej osobe, bezddvodne
vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to, Ze neplni Ulohy na Useku kybernetickej
bezpednosti a/alebo ochrany osobnych (dajov podla tejto Zmluvy.

Vykonanie aiebo nevykonanie auditu Prevadzkovatelom nezbavuje Dodavatela zodpovednosti za plnenie
povinnosti Dodavatela vyplyvajlcich z tejto Zmluvy.

Prevadzkovatel' je povinny zachovavat miCanlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu
u Dodavatela a ktoré nie su verejne zname. Prevadzkovatel je povinny zabezpeéit' zachovavanie miéanlivosti
v tomto zmysle kaZzdou osobou zi¢astnenou na audite u Dodavatela. Povinnost zachovavat’ micanlivost trva aj po
skonceni trvania tejto Zmiuvy a/alebo Zakladného kontraktu.

Prevadzkovatel a nim poverené osoby pri navsteve priestorov Dodavatela v ramci vykonu auditu musia dodrziavat
pokyny Dodavatela tykajlce sa uvedenych priestorov na tseku bezpecnosti a ochrany zdravia pri praci {dalej len
»BOZP"} a ochrany pred poziarmi na Ugely predchadzania vzniku poZiarov a zabezpecenia podmienok na (c¢inné
zdolavanie poziarov (dalej len ,,PO"), s kforymi musia byt Dodavatelom oboznameni v zmysle nasledujlcich
ustanoveni tohto odseku, pricom zodpovednost za fo, Ze tieto osoby bud( dodrziavat' uvedené pokyny, nesie
Prevadzkovatel. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov
Dodéavatela na bezpecny vykon auditu zodpoveda v pinom rozsahu a vyluéne Dodavatel. Dodavatel je povinny
preukazatelne informovat Prevadzkovatefa a nim poverené osoby o nebezpeCenstvach a ohrozeniach, ktoré sa
pri vykone auditu v priestoroch Dodévatefa mézu vyskytnit, a o vysledkoch postdenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vykonal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe
v pripade poSkodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade
zdolavania poziaru, zachrannych prac a evakuacie, a preukazatelne ich poucit o pokynoch na zaistenie BOZP a
PO platnych pre priestory Dodavatela.

Clanok XII.
Zaverecné ustanovenia
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1. Dodavatel sa zavazuje, Ze po ukoneni zmluvného vztahu s Prevadzkovatelom na zaklade tejto Zmluvy
Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela postlpi v3etky potrebné licencie, prava
alebo suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby; tento zavazok Dodavatela
ostava v platnosti aj po ukonceni zmluvného vztahu s Prevadzkovatelom zaloZzeného touto Zmluvou po dobu
dohodnutl v trvani pat' rokov po ukonéeni zmluvného vztahu.

2. Dodavatel sa zavazuje, ze po ukonCeni zmluvného vztahu s Prevadzkovatelom na zaklade tejto Zmluvy
Prevadzkovatelovi vrati, prevedie a podla pokynov Prevadzkovatela pripadne aj zni¢i vetky informacie a osobné
Udaje vratane ich kopii, ku ktorym mal Dodavatel po¢as trvania zmluvného vztahu pristup.

3. Zmluvne strany sa zavazujl, ze si bud( poskytovat potrebn sucinnost pri plneni zavazkov z tejto Zmluvy a
navzajom si budd oznamovat vSetky okolnosti a informacie, ktoré mdzu mat' vplyv na pinenie predmetu tejto
Zmluvy.

4. Dodavatel bez predchadzajliceho pisomného sihlasu Prevadzkovatela neméa pravo previest prava a povinnosti
vypiyvajlce z tejto Zmluvy na tretiu osobu.

5. Tato Zmluva predstavuje Uplni dohodu zmluvnych stran tykajicu sa predmetu tejto Zmluvy a nahradza v celom
rozsahu akékolvek predchadzajlce dohody i navrhy uvadzané v koreSpondencii ¢l na rokovaniach, ¢i uz Ustne
alebo pisomné, ku ktorym do$lo pred uzatvorenim tejto Zmluvy a ktoré jej uzatvorenim zanikaj.

6. Tato Zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto Zmluvou sa spravuj
prislusSnymi ustanoveniami Obchodného zakonnika a ostatnymi vSeobecne zavaznymi pravnymi predpismi. Na
rieSenie sporov z tejto zmluvy s prisludné vSeobecné sidy Slovenskej republiky.

7. Zmluva je vyhotovena v Styroch vyhotoveniach, ktoré maju povahu originélu, po dvoch vyhotoveniach pre kazd(
zmluvn( stranu.

8. Neoddelitelnou si¢astou tejto Zmluvy s jej prilohy v zmysle ustanovenia €l. I, bodu 3. tejto Zmluvy.

9. Akukolvek zmenu alebo dopinenie tejto Zmluvy je mozné vykonat vyluéne formou pisomnych dodatkov
podpisanych oboma zmluvnymi stranami.

10. Tato Zmluva je uzatvorend, vznika a zavazuje zmluvné strany okamihom, ked' je podpisana oboma zmluvnymi
stranami.

11.  Osoby konajlce za zmluvné strany vyhlasuju, Ze st plne spdsobilé na pravne ukony, prejav ich véle je slobodny a
vazny, uréity a zrozumitelny a je plne v stlade s obsahom tejto zmluvy, zmluvna vol:.ust zmluvnych stran nie je
obmedzena, Zmluvu si pred jej podpisom preitali, tejto v celom rozsahu porozumeli a na znak sthlasu s jej
obsahom ju vlastnoruéne podpisali.

v , diia \
za Prevadzkovatela :
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Priloha €. 1 - Rozsah &innosti Dodavatela v zmysle Zakladného kontraktu

Priloha ¢. 2 - Specifikacia a rozsah bezpednostnych opatreni

Priloha €. 3 - Zoznam pracovnych roli a kontaktov Prevadzkovatela z&kladnej sluzby

a Dodavatela v zmysle Zakladného kontraktu

Priloha¢. 4 - Zoznam schvalenych Subdodavatelov

Priloha¢. 5 - Specifikacia spracivania osobnjch tdajov
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PRILOHA 1
Rozsah ¢innosti Dodavatel'a v zmysle Zakladného kontraktu

Predmetom Zakladného kontaktu je vytvorenie mobilnej aplikacie na zabezpedenie:

bezproblémovej, Casovo a administrativnej efektivnej Uhrady parkovného zakaznikmi Prevadzkovatela,
kontroly uhrady parkovného na zaklade integracie aplikacie do systému ParkSys.

Dodavatel aplikaciu vytvori, otestuje aintegruje do systému ParkSys v stlade s poziadavkami Prevadzkovatela
uvedenymi v Zakladnom kontrakte.

Dodéavatel je v zmysle Zakladného kontraktu povinny:

umoznit zakaznikovi Prevadzkovatela bezodplatne instalovat' aplikaciu do mobilného zariadenia z&kaznika;
umoznit' prostrednictvom aplikécie vyhladanie parkovacieho miesta,

zabezpetit zakaznikovi Prevadzkovatela prostrednictvom aplikacie bezpecné pripojenie na platobny systém banky
a umoznit zaplatit parkovné prostrednictvom platobnej karty na zberny Cet Prevadzkovatela;

zabezpetit bezpelné spracovanie osobnych (dajov zakaznikov Prevadzkovatela v sivislosti s pinenim Zakladného
kontraktu,

zabezpetit poskytnutie zjednodusenej faktiry podla § 74 ods. 3 pism. a) zakona o DPH zakaznikovi
Prevadzkovatela v mene Prevadzkovatefa ku kazdej thrade parkovného;

prostrednictvom aplikacie upozornit' zakaznika Prevadzkovatela na to, Ze sa mu konci doba, za ktorl ma zaplatené
parkovné; ,

zabezpetit zakaznikovi Prevadzkovatela moznost prostrednictvom aplikacie prediZit' dobu uzivania parkovacieho
miesta.
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PRILOHA 2
Specifikacia a rozsah bezpecnostnych opatreni

A. Organizacia kybernetickej bezpeénosti a informaénej bezpeénosti

1.
2.

Urcenie pracovnika zodpovedného za koordinaciu kybernetickej bezpecnosti a informacnej bezpeénosti.
Vypracovanie a implementéacia interného riadiaceho aktu, ktory je pre Dodavatela zavazny a obsahuje najmenej
a) urCenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za koordinaciu kybernetickej

bezpecnosti a informacdnej bezpetnosti,
b) z&kladné zasady a opatrenia kybernetickej bezpeCnosti a informacnej bezpednosti, ktoré Dodavatel ma

zavedené a riadi sa nimi v oblastiach:

- organizécia kybernetickej bezpeénosti a informacnej bezpetnosti,

- riadenie rizik kybernetickej bezpe¢nosti a informacnej bezpecnosti,

- personalna bezpecnost,

- riadenie pristupov,

- riadenie kybernetickej bezpe€nosti a informaénej bezpecnosti vo vztahu s tretimi stranami,

- bezpecnost pri prevadzke informaénych systémov a siet],

- hodnotenie zranitelnosti a bezpecnostné aktualizacie,

- ochrana proti Skodlivému kodu,

- sietova a komunikacna bezpecnost,

~ akvizicia, vyvoj a Udrzba informacnych technolégii,

- zaznamenavanie udalosti a monitorovanie,

- riadenie kontinuity procesov. fyzicka bezpecnost a bezpeénost prostredia,

- rieSenie kybernetickych bezpe¢nostnych incidentov,

- kryptografické opatrenia,

- kontinuita prevadzky informaCnych technologii,

- audit a kontrolné Ginnosti.

B. Riadenie rizik kybernetickej bezpeénosti a informaénej bezpeénosti

Kontinualne riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti:

1.
2.
3.

4.
5,

Vypracovanie analyzy rizik kybernetickej bezpegnosti a informacnej bezpeénosti.

Navrh a prijatie bezpecnostnych opatreni.

Periodické preskimavanie rizik.

a) Identifikacia vSetkych vyznamnych informaénych aktiv Dodavatela a urdenie ich viastnika, ktory definuje
poziadavky na ich dévernost, dostupnost a integritu.

b} Zaradenie informaénych aktiv podla definovanych poZiadaviek na ich dovernost, dostupnost’ a integritu do
uréenych klasifikacnych stupfiov, pre ktoré st uréené bezpeénostné opatrenia najmenej na ich oznaCovanie,
ukladanie, prenos, zverejfiovanie a likvidaciu.

c¢) Vypracovanie a implementacia interného riadiaceho aktu na riadenie bezpeénostnych rizik, ktory obsahuje
najmensj:

- zodpovednost' za vykonanie analyzy rizik kybernetickej bezpecnosti a informacnej bezpeénosti,

- proces vykonavania analyzy rizik,

- maticu ur€enia zavaznosti rizika,

- periedicitu vykonavania analyzy rizik,

- spdsob dokumentécie bezpednostnych rizik a prijatych opatreni a postupov na ich zniZenie na prijatelni
uroven v podla matice urCenia zavaznosti rizika.

Vykonavanie analyzy rizik najmenej raz za rok.

Vytvorenie a udrZiavanie zoznamu informacnych aktiv.

C. Personalna bezpecénost’

s

2,

Zabezpecenie hodnotenia Gcinnosti planu rozvoja bezpegnostného povedomia, vykonavanych Skoleni a dalSich
¢innosti spojenych s prehlbovanim bezpecnostného povedomia.

Dodavatel zabezpe€i, Ze kazdy zamestnanec a tretia strana su pouceni o povinnosti zachovavat micanlivost o
vSetkych skutonostiach, informaciach a osobnych (dajoch, a to predtym, ako ziskaju pristup k informacnym
technologiam verejnej spravy. Mi¢anlivost je generalna a trvala a vztahuije sa tak na ¢as vykonu ¢innosti, ako aj po
skonceni vykonu ¢innosti.
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10.

1.

Zabezpedenie oznamovania bezpeCnostnych incidentov pracovnikovi, ktory je zodpovedny za koordinaciu

kybernetickej bezpelnosti a informacnej bezpeénosti.

Uréenie postupu pri ukondeni pracovného pomeru alebo iného obdobného vztahu zamestnanca a pri ukonceni

spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpeci:

a) vratenie pridelenych zariadeni, ktorymi si najma pocitace, pamatové média, Cipové karty a navratenie
informacnych aktiv, ktorymi st najma programy, dokumenty a udaje,

b} zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi st najmé pocitace, notebooky,
pamatové média a dalsie mobilné elektronické zariadenia,

¢} zruenie pristupovych prav v informacnych systémoch verejnej spravy,

d) odovzdanie vysledkov prace v sivislosti s informacnymi systémami verejnej spravy, ktorymi st najma programy
vratane dokumentacie a vlastné elektronické dokumenty.

Zabezpecenie zmeny pristupovych opravneni pri zmene postavenia pouZzivatelov, administratorov alebo oséb

zastavajlcich bezpeCnostné roly.

Sankcionovanie porusenia internych riadiacich aktov v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti

prostrednictvom disciplinarneho procesu organizacie spraveu.

Vypracovanie a pravidelné aktualizovanie dokumentu Bezpecnostné zasady pre koncovych pouZivatelov, ktory

obsahuje sthm povinnosti a opravneni v oblasti kybernetickej bezpecnosti a informacnej bezpeCnosti pre

koncovych pouzivatelov, najma;

a) pridelovanie pristupovych prav,

b) zasady tvorby a pouZivania hesiel,

zasady ochrany pred infiltraciou Skodlivym kédom,

zasady bezpecného pouZivania elektronickej posty,

zasady bezpe¢ného pouzivania internetu,

zasady bezpe€ného pouzivania komunikacnych nastrojov a socialnych sieti,

zasady pouzivania prenosnych zariadeni a médii,

zalohovanie dajov,

rieSenie kybernetickych bezpeénostnych incidentov,

)} ochranu fyzického majetku,

k) pohyb v priestoroch Dodavatela.

Zavedenie procesu preukazateiného poucenia a oboznamenia novych zamestnancov bezprostredne po nastupe s

internymi riadiacimi aktmi tykajlcimi sa kybernetickej bezpecnosti a informacnej bezpecnosti.

Zavedenie procesu preukazateiného oboznamenia spravcov informacnych technolégii verejnej spravy s internymi

riadiacimi aktmi tykajlcimi sa kybernetickej bezpecnosti a informacnej bezpecnosti.

Zavedenie procesu zvySovania bezpeCnostného povedomia zamestnancov s ciefom ich oboznamovania s

aktualnymi bezpe€nostnymi hrozbami v oblasti kybernetickej bezpeCnosti a informaCnej bezpefnosti, ako aj

opatreniami a postupmi zavedenymi v organizacii spravcu na ich eliminaciu najmenej raz za rok.

Na pristup k informacnym technol6giam verejnej spravy sa vyZaduje:

a) oboznamenie so spdsobom pouZivania informacnych technologii verejnej spravy a bezpeCnostnych
mechanizmov informadnych technoldgii verejnej spravy v rozsahu svojej pracovnej naplne,

b) poucenie na rozoznanie kybernetického bezpe¢nostného incidentu od beZnej prevadzky a zvladnutie postupu
pri kybernetickom bezpeénostnom incidente,

¢) oboznamenie so zamestnancom, na ktorého je mozZné sa obracat' s otazkami a nejasnostami pri pouZivani
informacnych technolégii verejnej spravy a bezpe€nostnych mechanizmov informaénych technolégii verejnej
Spravy.

ISHSR= U AR S

=

D. Riadenie pristupov

S O

@

Zavedenie pravidiel zakazujlcich zdiefanie pouzivatefskych hesiel do informaénych technolégii verejnej spravy.
Zavedenie identifikacie pouZivatela a autentifikacie pri vstupe do informacnych technologii verejnej spravy.
Zavedenie pravidiel na zmenu pouzivatelskych hesiel s frekvenciou najmenej jeden rok.

Vypracovanie a implementacia interného predpisu upravujiceho riadenie pristupu k ddajom a funkciam
informaénych technoldgii verejnej spravy zaloZzenom na zasade, Ze pouzivatel ma pristup len k tym Udajom a
funkciam, ktoré potrebuje na vykonavanie svojich tloh.

Uréenie postupu a zodpovednosti v slvislosti s pridelovanim pristupovych prav pouZzivatelom a ich schvalovania
vlastnikom informaénych aktiv.

Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.

Pouzivanie bezpeénych postupov identifikacie a autentifikacie jednotlivych pouzivatelov s ciefom minimalizovat /

moznost neautorizovaného pristupu.
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10.
1.

12.
Sk
14.
15.
16.

17.
18.

Vytvorenie a presadzovanie poiitiky a systému spravy hesiei, ktora umozni pouZivatelom najma:

a) zabezpegit absolutnu kontrolu nad heslom svojho pouzivateiského Gétu,

b) presadzovat uréend Strukturu hesla,

¢) vyZadovat pravidelnd zmenu hesla,

d) uchovavat a prenasat pouzivatel'ské hesla bezpe¢nym spésobom.

ZabezpeCenie formalneho riadenia a autorizacie pridelovania privilegovanych pristupov do informacnych
technoldgii verejnej spravy a ich obmedzenie len na nevyhnutné pripady.

PreskUmavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz za rok.

Ur€enie bezpecnostnych zasad na mobilné pripojenie do informacnych technoldgii verejnej spravy a na pracu na
dialku.

Automatické zaznamenavanie kazdého pristupu administratora do informaénych technologii verejnej spravy a
automatické zaznamenéavanie pristupu pouzivatela.

Vedenie formaiizovanej dokumentacie pristupovych prav vietkych pouzivatelov informacnych technoldgii verejnej
spravy.

Implementécia centrélnej spravy identit (IDM).

Preskumanie pristupovych opatreni v spolupraci s vlastnikom najmenej raz za rok.

Vypracovanie a pravidelna aktualizacia zoznamu privilegovanych pristupovych opravneni a ich preskimavanie
kazdych Sest mesiacov.

Implementéacia, vynucovanie pristupovych roli v informaénych technolégiach verejnej spravy.

Zamedzenie moznosti zmeny log zaznamov pristupu kazdého pouzivatela vratane administratora do informacnych
technoldgii verejnej spravy, zamedzenie moznosti vymazania tychto zaznamov a uchovavanie tychto zaznamov
Sest mesiacov.

E. Riadenie kybernetickej bezpeénosti a informaénej bezpecnosti vo vzt'ahoch s tretimi stranami

1a

2

V zmluve so Subdodavatelmi musi byt urend poZiadavka na dodrziavanie v3etkych internych riadiacich

dokumentov a vSeobecne zavaznych predpisov tykajlicich sa kybernetickej bezpe€nosti a informacnej bezpe€nosti.

PoZiadavky v oblasti kybemetickej bezpecnosti a informacnej bezpecnosti sa urluju, odsthiasuju a formalne

zadokumentuju formou zmluvy pre kazdy dodavatel'sky vztah, ktory si vyzaduije pristup aiebo akékolvek pouzivanie

informacnych technolégii verejnej spravy.

Zmluvné poZiadavky na kybernetickl bezpecnost' a informacnl bezpednost obsahuju najmenej zavazok:

a) plnenia urCenych poZiadaviek a kritérii pre oblast kybernetickej bezpecnosti a informacnej bezpecnosti pri
dodavke predmetu zmluvy,

b) ochrany informacii, ku ktorym je poskytnuty pristup,

¢) obozndmenia sa a dodrziavania vSetkych internych riadiacich aktov tykajlcich sa kybemetickej bezpecnosti a
informacnej bezpecnosti a dalSich opatreni a postupov kybernetickej bezpegnosti a informacnej bezpecnosti
Specifickych na plnenie predmetu Zakladného kontraktu a tejto Zmluvy,

d) riadenia a monitorovania pristupov do informacnych technologii verejnej spravy vratane spdsobu a
mechanizmu,

e) moznosti vykonavania kontrolnych &innosti a auditu vratane rozsahu a spdsobu,

f) oznémenia vietkych bezpegnostnych rizik, nedostatkov aiebo zranitelnosti informacnych technologii verejnej
spravy zistenych v ramci pinenia predmetu zmluvy, ako aj povinnost a proces ich oSetrenia,

g) spoluprace pri rieSeni kybernetickych bezpeénostnych incidentov, najma zachovania a poskytovania vsetkych
relevantnych informéacii, dékazov a podkladov,

h) zachovania Urovne kyberneticke] bezpednosti a informacnej bezpecnosti pri vyznamnych zmenach vratane
spdsobu a formy prechodu k inému Subdodavatelovi.

Pri vyuzivani dodavatel'skych retazcov sa pred za¢atim vyuzivania sluzieb identifikuju moZné rizika kyberneticke;

bezpecnosti a informacnej bezpecnosti a posudia sa najmé

a) kritické komponenty a prvky sluzby,

b) moZnosti presadzovania a monitorovania bezpe¢nostnych poziadaviek naprie¢ celym dodavatel'skym
retazcom,

c) mozné rizikd kybernetickej bezpeCnosti a informacne] bezpeCnosti vo vztahoch medzi Dodavatelom a
Subdodavatelmi,

d) daldie moZné rizika kybernetickej bezpetnosti a informadnej bezpetnosti vyplyvajice zo Zivotného cyklu
dodéavanej sluzby a z moznosti ukoncenia dodavky sluZieb aiebo prechodu k inému Subdodavatelovi.

Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vpiyv na kyberneticki a informacn(

bezpecnost, a ak je to potrebné, su navrhnuté a impiementované dalSie opatrenia a postupy kybernetickej

bezpeénosti a informacnej bezpeénosti.

13z23



10.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti riadenia kybernetickej
bezpecnosti a informaénej bezpecnosti Dodavatela.

Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve urcia jasné podmienky tykajice sa najma
autorskych prav, prav dusevného viastnictva, bezpeCnostnych parametrov, bezpe€nostného a funkiného
testovania, legisiativnych a regulaénych poziadaviek.

Pre informacné technologie verejnej spravy, ktoré spractvajl kritické informacné aktiva v zmysle poZiadaviek na
ich dévernost, dostupnost a integritu, sa implementuje technoldgia pre riadenie privilegovanych pristupov a
zaznamendvanie aktivit spravcov.

Interny predpis ustanovujlci zasady kybernetickej bezpeCnosti a informacnej bezpecnosti pre Subdodavatelov a
tretie strany obsahuje najmenej bezpetnostné poziadavky:

a) pririadeni vzfahov so Subdodavatelmi,

b) pri oSetreni kybernetickej bezpe€nosti a informacnej bezpenosti v zmiuvach so Subdodavatelmi,
dodévatelskych retazcov informaénych technologii verejnej spravy,

monitorovania a preskimavania dodavatelskych sluZieb,

riadenia zmien v sluzbach Subdodavatela,

na pristupové prava a (Cty,

) nafyzicki bezpeénost,

) naochranu a zalohovanie dat,

i) na mobilné prostriedky a vzdialeny pristup.

Vytvorenie a vyuZivanie procesu pravideiného monitorovania a preskimavania kybernetickej bezpeCnosti a
informagnej bezpednosti vo vztahu so Subdodavatelmi.

— i e
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F. Bezpecnost' pri prevadzke informacénych systémov a sieti

1.

o~ w

10.

11.

12.

13.

Na G¢inn( prevenciu pred stratou dat u Dodavatela sa zavedie proces na vytvaranie zaloZznych kopii déleZitych
informacii a softvéru.

Dodavatel vypracuje a dodrziava politiku zalohovania, ktora definuje poziadavky Prevadzkovatela na zalohovanie
vratane doby uchovavania, testovania zaloh, ako aj opatrenia na ochranu zaloznych médii.

Prevadzkové zalohy, kéopia archivacnej zalohy a kopie indtalaénych médii su ulozené do uzamykatelného priestoru.
Vyhotovenie archivatnej zalohy najmenej v dvoch kopiach.

Zabezpecenie vykonania testu funkcionality datového nosica archivacnej zalohy a prevadzkovej zalohy a pri
nefunkénosti, najma pri necitatelnosti alebo chybach pri ¢itani, opatovné vytvorenie zalohy na inom datovom nosici.
Zabezpecenie vykonania testu obnovy informaénych technolégii verejnej spravy a tdajov z prevadzkovej zalohy
najmenej raz za rok.

Fyzické ukladanie druhej kopie archivatnej zalohy v inom objekte, ako sa nachadzaju technické prostriedky
informacnych technologii verejnej spravy, ktorej (idaje su archivované tak, ze je minimalizované riziko poSkodenia
alebo zni¢enia datovych nosicov archivacnej zalohy v désledku poziaru, zaplavy alebo inej Zivelnej pohromy.
Prevadzkové postupy informacnych technolégii verejnej spravy sa zadokumentujll, udrziavaji a st dostupné
vietkym pouzivatelom, ktori ich potrebujd.

VSetky zmeny v prevadzkovanych informaénych technoldgiach verejnej spravy, ako aj procesoch alebo fyzickych
objektoch organizacie, ktoré m6zu mat vplyv na bezpecnost' informacnych aktiv, sa zadokumentuju a schvalia v
procese riadenia zmien.

Viypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje posldenie zmien s cielom identifikacie
moznych bezpednostné rizik a navrh adekvatnych opatreni na ich znizenie na akceptovatelnu Groven.

Zmeny, pri ktorych ich iniciator nedokéaze jednoznacne urcit alebo vylucit mozny vplyv na bezpeCnost posudzuje
manazér kybernetickej bezpeénosti a informacnej bezpe€nosti.

V ramci formalneho procesu riadenia zmien sa uréi aj postup kontrolovanej a autorizovanej implementécie
urgentnych zmien,

Na jednotlivych prvkoch informacnych technoldgii verejnej spravy sa implementujd implementovane bezpe€nostné
nastavenia podfa odpori¢ania vyrobcov alebo podla interného riadiaceho aktu. BezpeCnostné nastavenia sa
implementuji najma na tychto prvkoch informaénych technoldgii verejnej spravy:

a) operatné systémy,

b) virtualizaéné prostredia,

c) aplikacny softvér,

d) pracovné stanice,

e) sietové zariadenia, vratane bezpecnostnych zariadeni,
f)  databdzové prostredia.
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14, Monitorovanie informaénych technoldgii verejnej spravy na identifikaciu ich kapacitnych poziadaviek a ich trendov
tak, Ze neddjde ku kritickému vypadku, spomaleniu alebo inej neoakévane] poruche funkénosti.

15. Vzajomné oddelenie vyvojového, testovacieho a prevadzkového prostredia na prevenciu neautorizovaného pristupu
aiebo zmien v prevadzkovom prostredi, ak je to mozné.

G. Hodnotenie zranitelnosti a bezpeénostné aktualizacie

Nastavenie automatickej aktualizacie operacného systému a aplikacii.

1. Dodavatel zavedie pravidelné zistovanie a rieSenie efektivnych procesov pravideiného zistovania a rieSenia
technickych zranitelnosti systémov a aplikécii pomocou automatizovanych nastrojov.

2. Vsetky zistené kritické zranitelnosti sa odstrariuju v ¢o najkratSom Case, a to najma implementaciou opravnych

softvérovych balikov a aktualizacii riadne vydanych dodavatelom systému alebo aplikacie. Uvedené plati aj na

systémy dodavané tretou stranou.

Vykonavanie hodnotenie zranitelnosti najmenej raz rocne.

Vypracovanie a zavedenie procesu riadenia implementacie bezpeCnostnych aktualizacii a zaplat jednotlivych

prvkov informacnych technolégii verejnej spravy.

5. Vytvorenie a udrZiavanie inventarneho zoznamu hardvéru a softvéru jednotlivych prvkav informaénych technolégii
verejnej spravy vratane prvkov v sprave tretich stran na identifikaciu relevantnych zranitefnosti a aktualizacii.

6. Jednotlivé prvky informacnych technoldgii verejnej spravy monitorujl zdroje, ktoré poskytuju véasné informacie o
novych zranitelnostiach a bezpeénostnych aktualizaciach, ktoré sa vztahuji na prvky informaénych technoldgi
verejnej spravy.

7. Primarnymi zdrojmi na identifikaciu novych zranitefnosti a bezpe€nostnych aktualizacii st
a) informéacie zo systémov a automatizovanych technolégii pre aktualizaciu,

b) informacny servis vyrobcov technoldgii,

vystupy z bezpegnostnych technolégi,

vysledky penetracnych testov,

0znamenia a varovania organov Statnej spravy a autorit v oblasti kybernetickej bezpeénosti,

webové stranky a portaly spolonosti zameranych na publikovanie zranitelnosti.

8. Vynimky z implementacie bezpeCnostnych aktualizacii sa schvaluji a eviduji manazérom kyberneticke]
bezpeCnosti a informacnej bezpecnosti, ktory urCuje bezpe€nostné opatrenia na cchranu pred zneuZitim
zranitelnosti, na eliminaciu ktorej je bezpecnostna aktualizacia vydana.

9. Subory s bezpecnostnymi aktualizaciami sa ziskavaju vyhradne z ddveryhodného zdroja, primarne priamo od
vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie kontrolnych stétov jednotlivych stborov
bezpecnostnych aktualizacii s kontrolnymi sictami suborov vyrobcu tak, ze nedbjde k poskytnutiu Skodlivych
aktualizacii.

10. Pred implementaciou aktualizacii su vykonané opatrenia na moznost obnovenia pdvodného stavu prvku
informadnych technologii verejnej spravy pred aktualizaciou pri neoCakavanych stavoch, chybach aiebo
odchylkach od pozadovanej funkcionality spdsobenych aktualizaciou.

11.  Po implementacii aktualizacie sa aktualizuje prvok informaénych technolégii verejnej spravy verifikovany, najma
jeho spravna funkcionaiita.

12.  Preskimavanie a odstrafiovanie zranitelnosti sa vykona najmenej kazdych Sest' mesiacov.

13. BezpeCnostné a ostatné aktualizacie sa implementuje najméa prostrednictvom automatizovaného néstroja.

> w
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H. Ochrana proti $kodlivému kodu

1. Prijatie adekvatnych opatreni na prevenciu, detekciu Skodliveho kodu, ako aj na efektivnu reakciu pri infiltracie
Skodlivym kédom.
2.V organizacii spravcu je zakazané stahovanie, indtalacia a pouzivanie nelegalneho aiebo Skodliveho softvéru.
3. Prevencia a detekcia Skodlivého kodu je pravidelna a zamerana hlavne na
a) pouzivanie prenosnych médii, napriklad USB kltce, flash disky, CD, DVD,
b) 3kodlivé emailové prilohy a odkazy,
¢) podozrivé a Skodlivé webové stranky a odkazy,
d) externl a internt sietovl komunikaciu u Dodavatela vratane webovych sidiel,
e) prenos sUborov z externych sieti.
4. Vytvorenie procesu aiebo postupu na prenos siborov z externych sieti, ktory zabezpedi kontrolu prenasanych
stiborov s cielom detekcie Skodlivého kodu.
5. Zavedenie ochrany informacnych technologii verejnej spravy pred Skodlivym kodom najmenej v rozsahu
a) kontroly prichadzajlcej elektronickej posty na pritomnost’ kodlivého kédu a nepovolenych typov priloh,
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b) detekcie pritomnosti Skodlivého kodu na vSetkych pouzivanych informaénych technoldgiach verejnej spravy,

¢) kontroly siborov prijimanych zo siete internet a odosielanych do siete internet na pritomnost Skodlivého
softvéru,

d) detekcie pritomnosti Skodlivého kddu na vsetkych webovych sidlach organizacie spravcu.

Zavedenie ochrany pred nevyziadanou elektronickou postou.

Implementacia centralizovaného systému rieSenia ochrany pred Skodlivym kddom s pravidelnym monitorovanim

jeho hlaseni v organizacii spravcu.

Detekcia inStalacie nelegalneho, alebo Skodlivého softvéru sa vykonava prostrednictvom automatizovanych

nastrojov.

Vypracovanie postupov obnovy a odstranenia infiltracie Skodlivym kodom na efektivne zvladanie infiltracie

Skodlivym kddom.

I. Siet'ova a komunikacéna bezpeénost’

1.
2

10.

1.
12,

13.

14.

15.

16.
{7
18.

i

V3etky koncové stanice sl chranené prostrednictvom softvérového personalneho firewallu.

Na sietovych zariadeniach sa implementuji najmene;j tieto bezpe¢nostné opatrenia:

a) pravidelna aktualizacia firmvéru,

b) zmena tovarensky nastavenych autentifikacnych Udajov,

¢) pri bezdrdtovych sietach musi byt nastavené vyuZivanie bezpe¢ného Sifrovania a zabezpecenia,

d) vypnutie moznosti spravy zariadenia na dialku alebo prijatie inych opatreni zabrarujlcich zneuZitiu vzdialeného
pristupu.

Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.

Prenos informacii akymkolvek sposobom je riadeny. Na jednotlivé druhy komunikacie sa uréia bezpeénostné

opatrenia adekvatne identifikovanym bezpecnostnym rizikam.

ZabezpeCenie ochrany prenasanych informacii najmé pred odpoclvanim, kopirovanim, zmenou, presmerovanim

alebo zni¢enim.

Spréava pocitaovych sieti je riadena a kontrolovana.

Pri prenose Udajov prostrednictvom verejnej siete alebo bezdrétove] siete sa implementuja opatrenia na zaistenie

ddvernosti a integrity informacii, ako aj vSeobecné opatrenia na zaistenie pozadovane] dostupnosti sietovych

sluzieb.

Na v3etky sietové sluzby sa identifikuju a zadokumentuji bezpegnostné mechanizmy, Uroven sluzieb a poZiadavky

na manazment.

Sietoveé sluzby, pouZivatelia a jednotlivé prvky informacnych technolégii verejnej spravy musia byt v po¢itaCovych

sietach oddelené do skupin (segmenty) podla poziadaviek na dévernost, dostupnost a integritu a taktiez podla

charakteru poskytovanych sluzieb. Jednotlivé skupiny (segmenty) musia byt v poGitaovej sieti adekvatne oddelené

na logickej, kde je to potrebné, tak aj na fyzickej Urovni.

Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu s filtrovanim prichadzajucej a

Bezdrdtové siete sa chrénia a umiestriuju tak, Ze je zamedzeny priamy pristup k citlivym Udajom spravcu.

Vytvorenie a pravidelné aktualizovanie dokumentacie poCitacovej siete obsahujlicej najma evidenciu vetkych miest

prepojenia sieti vratane prepojeni s externymi sietami, topolégiu siete a vyuZzitie IP rozsahov.

Na prenos informacii k tretim strandm sa uzatvara zmluva o prenose informacii s definovanym rozsahom,

technickymi Standardmi prenosu, bezpecnostnymi opatreniami, ako aj pravomocami a zodpovednostami.

V3etky formy vymeny elektronickych sprav st riadené a pri ich pouzivani implementované adekvatne bezpecnostné

opatrenia zamerané na zaistenie ochrany prenasanych sprav, a to najmé proti neautorizovaného pristupu,

poruseniu dévernosti, modifikacii alebo zneuZitiu.

Pri prenose citlivych informacii v zmysle poZiadaviek na dévernost sa s tretou stranou uzavrie zmluva o mi¢anlivosti

alebo o utajeni eSte pred ich poskytnutim. Toto sa nevztahuje na vSeobecne zname alebo verejne dostupné

informacie o organizacii.

Vzdialeny pristup do vnutornej siete Dodavatela musi podliehat autentifikacii a autorizacii.

Dodavatel impiementuje technoldgiu detekcie a prevencie prieniku IPS najmenej na perimetri siete umiestnene;

pred chranenu Cast siete.

Na vSetkych serveroch podporujicich zakladné sluzby Informaénych technoldgii verejnej spravy spravcu sa

implementuju sondy detekcie a prevencie prieniku technologia HIPS.

VSetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikaénym firewallom.

J. Akvizicia, vyvoj a tidrzba informaénych technolégii verejnej spravy
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1. Obstaravanie alebo vytvaranie novych alebo (prava existujlicich informaénych technologii verejnej spravy sa
zadokumentuje a realizuje v st&innosti s pracovnikom zodpovednym za koordinaciu kybernetickej bezpeénosti a
informacnej bezpecnosti.

2. Privytvarani novych alebo Uprave existujlcich informacnych technolégif verejnej spravy sa identifikuju a Specifikuja
poziadavky na kyberneticku a informan( bezpegnost.

3. Pri identifikacii poZiadaviek sa prihliada najmé na poZiadavky na dévernost, dostupnost’ a integritu informacnych
aktiv, vietky zname bezpecnostné hrozby, kybernetické bezpeCnostné incidenty, zranitelnosti, aktualne politiky a
Standardy organizacie spravcu, ako aj poziadavky véeobecne zavaznych pravnych predpisov.

4. Informécie prenasané prostrednictvom verejnych sieti sa $ifruji alebo inym adekvatnym opatrenim chrania najma
pred neopravnenym pristupom, modifikaciou alebo nedostupnostou.

5. Informacie v transakciach informaCnych technologii verejnej spravy alebo medzi informaénymi technoldgiami
vergjnej spravy sU chranené tak, ze sa zabrani nekompletnym prenosom, nespravnemu smerovaniu,
neautorizovanym Upravam sprav, neautorizovanému pristupu prezradeniu, neautorizovanému duplikovaniu sprav
alebo neautorizovanym odpovediam, a to najma pouzitim elektronického podpisu, elektronickej peCate na
kvalifikovanej irovni bezpetnosti, certifikatov, Sifrovanim komunikaénych kanalov a zabezpe&enim komunikaénych
protokolov.

6. VSetky zmeny v informatnych technologiach verejnej spravy a aplikaciach pofas ich vyvoja sa riadia
prostrednictvom formalnych postupov riadenia zmien.

7. Vykonavanie bezpecnostného testovania v pravidelnych intervaloch podlia moZnosti pri vSetkych vydaniach alebo
verziach pocas vyvojového cyklu kritickych informaénych technolégii verejnej spravy tak, Ze je mozné uz v
pociatoénych fazach identifikovat a odstranit bezpeCnostné nedostatky alebo pripadné chyby v dizajne.

8. SlCastou akceptacného testovania informacnych technoldgii verejnej spravy je aj testovanie implementovanych
bezpe€nostnych opatreni najma bezpectnostne dolezitych prvkov aplikécii, alebo systémov, ako sl autentizatné,
autorizatné mechanizmy, pristupové roly a dalSie opatrenia zaistujlice pozadovani ddvernost, dostupnost a
integritu.

9. Data sliziace na testovanie sa vyberaju s ohfadom na ich citlivost pre Prevadzkovatela, ako aj na poziadavky
regulacie. Ak je to mozné, st citlivé Udaje organizacie spravcu pred testovanim adekvatne pozmenené tak, ze
zostant zachované logické stvislosti, ale ich spatné obnovenie nie je mozné. Osobné Udaje je mozné pouZit pri
testovani len vo vynimoénych pripadoch po schvaleni osobou zodpovednou za ochranu osobnych tdajov.

K. Zaznamenavanie udalosti a monitorovanie
Zaznamenavanie Uspesnych a nedspesnych autentifikacnych udalosti.

1. Zaznamendvanie, uchovavanie a pravidelné kontrolovanie vSetkych vyznamnych udalosti informaénych technologii
verejnej spravy.

2. Pre kazdy prvok informaCnych technoldgii verejnej spravy sa vySpecifikuju a zadokumentuju udalosti, ktoré musia
byt zaznamenavané, a jednotlivé prvky informacnych technologif verejnej spravy musia byt podla tejto Specifikacie
nakonfigurované.

3. Podia typu systemu alebo zariadenia sa zaznamenavajlt do log suborov najmenej tieto udalosti;

a) Uspesné a nelispesné autorizacné udalosti,

b) Uspedné a nelispedné privilegované operacie (vykonavané pod privilegovanymi G¢tami),

lispedné a nelspesné pristupy k log stiborom,

Uspesné a nelispesné pristupy k systémovym zdrojom,

vytvaranie, Uprava a mazanie pouzivatel'skych uctov, skupinovych Uctov a objektov vratane stiborov, adresarov

a pouZivatel'skych Gtov,

zmeny v pristupovych opravneniach,

aktivacia a deaktivacia bezpeCnostnych mechanizmov,

spustenie a zastavenie procesov,

konfigurane zmeny systému Specificky zmeny bezpe€nostnych nastaveni a politik,

spustenie, vypnutie, redtartovanie systému alebo aplikacie, chyby a vynimky,

) vyznamné aktivity v sietovej komunikacii,

[) poziadavka na autentizaéné sluzby vratane oznacenia pozadujlcej entity,
m) P adresy pridelené prostrednictvom sluzby DHCP.

4. Jednotlivé zaznamy v log siboroch obsahujlt najmene; tieto informacie o kazdej zaznamenanej udalosti, ak st k

dispozicii;
a) Cas adatum udalosti,
b) identifikacia pouzivatela, l
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10.

1.

12.

13.
14,

15.

c) identifikacia zariadenia,

d) informacia tykajica sa udalosti,

e) indikécia Uspesnosti, alebo zlyhania operacie,

f)  prisietovych sluzbach zdrojova IP adresa, cielova IP adresa, protokol, zdrojovy port, cielovy port.

Zaznamy udalosti sa uchovévaji najmenej Sest mesiacov a adekvatne sa chrénia pred znienim alebo
modifikaciou.

Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpe¢nostnymi technologiami su povinni
vykonavat spravcovia jednotlivych prvkov informacnych technoldgii verejnej spravy, ak to nie je mozné, pouzitim
autornatizovanych nastrojov najmenej na dennej baze.

Bezpecnostne relevantné udalosti sa analyzuji bezodkladne s ciefom urcit, ¢i ide o kyberneticky bezpecnostny
incident.

Na zachovanie spravnosti, presnosti a moznosti spatného dohladania je ¢as na vSetkych relevantnych prvkoch
informacnych technolégii verejnej spravy synchronizovany prostrednictvom presného &asového zdroja.

Dodéavatel' vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti a monitorovanie
bezpe€nosti informaénych technologii verejnej spravy.

Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informaénych technoldgii verejnej spravy, ktoré ich
vytvara tak, Ze sa vyl(ci ich odstranenie alebo modifikacia.

Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym spdsobom prostrednictvom
nastrojov, ktoré umoziuji generovat okamzZité vystrahy a oznamenia pri bezpeénostne vyznamnych udalostiach.
Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpecnostnymi technoldgiami sa
preverujl bezodkladne, kritické vystrahy okamzite po ich doruceni.

Bezpecnostny dohlad podla pismen c) a d) sa vykonava v rezime 24 hodin denne sedem dni v tyZdni.

Systémy urfené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto sibory sa zabezpeCuju pred
neopravnenymi zasahmi a neautorizovanym pristupom, najma pred zmenami a zni¢enim.

Kapacita systémov uchovavajlicich zaznamy musi byt adekvatna tak, ze nedochadza k neziaducemu prepisovaniu
tychto zaznamov alebo znefunkéneniu systému logovania.

L. Fyzicka bezpecnost’ a bezpecnost' prostredia

1:

2.

@

6.

7.

8.

Informacné technologie verejnej spravy sa umiestiuji a prevadzkujl takym sposobom, Ze su chranené pred

fyzickym pristupom nepovolanych osdb a nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia.

Umiestnenie informacnych technoldgii verejnej spravy v zabezpeCenom priestore tak, Ze ich najddlezitejSie

komponenty st chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia, moznymi désledkami havarii

technickej infradtruktlry a fyzickym pristupom nepovolanych osob. Zabezpecenym priestorom je najma serveroviia.

Oddelenie zabezpeCenych priestorov od ostatnych priestorov fyzickymi prostriedkami stenami a zabranami.

Pristup do zabezpeceného priestoru méze byt povoleny len osobam, ktoré tento pristup nevyhnutne potrebuju na

vykon svojich pracovnych €innosti. Pristup k serverovym a sietovym komponentom je umozneny len opravnenym

osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v zabezpecenych priestoroch, ako

aj pravidla

a) Udrzby, uchovavania a evidencie technickych komponentov informacnych technolégii verejnej spravy a
zariadeni informaCnych technologii verejnej spravy,

b) pouzivania zariadeni informacnych technolégii verejnej spravy na iné Ucely, nez na aké s povodne uréené,

¢) pouZivania zariadeni informacnych technologii verejnej spravy mimo uréenych priestorov,

d) vymazavania, vyradovania a likvidovania zariadeni informacnych technolégii verejnej spravy a vsetkych typov
relevantnych zaloh,

e) prenosu technickych komponentov informaCnych technologii verejnej spravy alebo zariadeni informacnych
technoldgii verejnej spravy mimo priestorov organu riadenia,

f) nardbania s elektronickymi dokumentmi, dokumentaciou systému, pamatovymi médiami, vstupnymi a
vystupnymi Udajmi informaénych technologii verejnej spravy tak, Zze sa zabrani ich neopravnenému
zverejneniu, odstraneniu, poskodeniu alebo modifikacii.

Prvky informacnych technolégii verejnej spravy s poziadavkou na vysok( dostupnost sa zabezpeéujl opatreniami
na ochranu pred vypadkom zdroja elektrickej energie.

Podporna infrastruktra informaCnych technolégii verejnej sprévy s poziadavkou na vysok( dostupnost sa
zabezpe€uje ochranou pred vypadkom zdroja elektrickej energie pomocou zaloZného generatora.

Pre informacné technoldgie verejnej spravy s poziadavkou na vysoku dostupnost sa zabezpe€ujl zaloZné kapacity
zabezpecujuce funkénost' alebo nahradu tychto informacnych technolégii verejnej spravy, kioré s umiestnené v
sekundarnom zabezpecenom priestore, dostatocne vzdialenom od zabezpegeného priestoru.
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M. Rie3enie kybernetickych bezpecnostnych incidentov

1.

10.

1.

12.

Interny riadiaci akt urci spésob hlasenia kybemetickych bezpecnostnych incidentov, bezpe¢nostne relevantné
udalosti, zistené zranitelnosti, alebo bezpecnostné slabé miesta informacnych technoldgii verejnej spravy, ktoré s
zistené pri ich pouzivani alebo sprave.

Dodéavatel ma na véasné prijatie preventivnych a napravnych opatreni vypracovany a presadzovany interny riadiaci
akt na rieSenie kybemnetickych bezpegnostnych incidentov, ktory obsahuje povinnost, postup pri hlaseni, spdsab
rieSenia a evidencie kybernetickych bezpe¢nostnych incidentov.

interny riadiaci akt podla pismena b) obsahuje aktualne kontakiné (daje spravcov jednotlivych komponentov
informacnych technoldgii verejnej spravy, zamestnancov tretich stran zodpovednych za spravu alebo podporu
informacnych technolégii verejnej spravy potrebnych pri rieSeni kybernetickych bezpecnostnych incidentov, ako aj
kontaktné ddaje na prisludna jednotku CSIRT/CERT.

S internym riadiacim aktom, najma povinnostou ohlasovat kybernetické bezpecnostné incidenty, sa primeranym a
preukéazatelnym spdsobom oboznamia vSetci pouZivatelia informaénych technologii verejnej spravy vratane
spravcov jednotiivych komponentov, ako aj zamestnanci tretich stran, ktori vykonavaji spravu alebo podporu
informacnych technoldgii verejnej spravy.

Na ohlasovanie kybernetickych bezpeénostnych incidentov a odhalenych zranitefnosti v prevadzkovanych
informacnych technoldgiach verejnej spravy sa vytvara kontaktné miesto.

KaZda nahlasena bezpecnostne relevantna udalost, zistena zranite/nost' aiebo bezpe¢nostna slabina informacnych
technoldgii verejnej spravy sa odborne posudzuje na urcenie, i ide o kyberneticky bezpecnostny incident, bez
zbytocného odkladu.

Proces odborného posldenia a analyzy oznameni realizuje manazér kybernetickej bezpenosti a informacnej
bezpeCnosti v spolupraci so spravcami jednotlivych komponentov a s vlastnikom/gestorom informacnych
technologii verejnej spravy aiebo prislusnou jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rieSeni bezpeénostnych incidentov sa dokumentujtt v evidencii kybernetickych
bezpecnostnych incidentov.

Na identifikaciu, zber, ziskavanie a uchovavanie dokazov pri rieSeni bezpeénostnych incidentov st uréené postupy
a principy, ktoré zarucia moznost pouzitia dokazu v sporovych konaniach podia platnej legislativy.

Poznatky ziskané z procesu rieSenia bezpe€nostného incidentu, najma z analyzy a spdsobu vyrieSenia, sa
premietajl do zlepSenia prevencie najma na znizenie pravdepodobnosti a nasledkov buducich incidentov, ako aj
na zlepSenie detekcie aiebo spdsobu rieenia obdobnych bezpeénostnych incidentov.

Zamestnanci povereni rieSenim kybernetickych bezpeCnostnych incidentov su odborne spdsobili, pravidelne
Skoleni a zastupitelni.

Dodavatel ma vytvorené plany na rieSenie kybernetickych bezpeénostnych incidentov.

N. Kryptografické opatrenia

Weboveé sidlo spravcu musi byt pristupné prostrednictvom zabezpeceného protokolu HTTPS s vyuZitim bezpecnej
verzie protokolu TLS
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=181

1.

2.

Pri informacnych technologiach verejnej spravy s vysokou poZiadavkou na integritu sa zabezpeCuje autenticita a
integrita siborov s pouzitim kryptografickych prostriedkov, ktorym je najma elektronicky podpis.

Pri informaénych technologiach verejnej spravy s vysokou poZiadavkou na dovernost musi byt na zabezpetenie
ddvernosti pouzité Sifrovanie, a to najma

a) elektronickych dokumentoy,

b) dat na prenosnych zariadeniach, kioré st vynasané mimo priestory organizacie spravcu,

) emailovej komunikacie prostrednictvom PGP aiebo S/MIME,

) komunikaénych kanalov na vymenu nesifrovanych dat,

) centrélnych UloZisk,

f) zaloh.

Na zabezpeCenie spravneho a efektivneho pouzivania kryptografickych prostriedkov a Sifrovania sa vytvéra a
impiementuje interny riadiaci akt, ktory obsahuje najma

a) principy ochrany informacnych aktiv s vyuzitim kryptografickych prostriedkov,

b) definovanie poZzadovanej Girovne ochrany a Standardy Sifrovania,
c
d

D O O

) roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,
) riadenie Sifrovacich kluCov.
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KaZdé pouzitie kryptografického prostriedku v informaénych technolégiach verejnej spravy sa zadokumentuje v
dokumentacii k informaénym technolégiam verejnej spravy, najmenej na drovni vyuzivaného algoritmu a verzie.
Dodévatel' pravidelne prehodnocuje vyuZivané kryptografické prostriedky a overuje, ¢i nedoslo k zverejneniu
zranitelnosti s nimi stvisiacich.

O. Kontinuita prevadzky informacnych technolégii verejnej spravy

1,

2.

4,

Na zachovanie kontinuity prevadzky vykonava analyza rizik a posudenie vplyvov na dostupnost jednotlivych

informacnych technologii verejnej spravy a sluzieb, ktoré zabezpecuju.

Na informacné technolégie verejnej spravy s vysokou poZiadavkou na dostupnost sa vypracuje pian kontinuity

prevadzky, ktory zabezpeCi vEasnl a adekvatnu reakciu pri mimoriadnej udalosti alebo nudzovej situacie s cielom

minimalizacie rizika prerusenia prevadzky informaénych technologii verejnej spravy a ¢o najrychlejSej obnovy, ak

dojde k preruSeniu prevadzky informa¢nych technoldgii verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

a) roly a zodpovednosti v procese zabezpedenia kontinuity prevadzky,

b) mozné vplyvy na prevadzku informacnych technoldgii verejnej spravy,

¢asovy ramec obnovy,

identifik&ciu zdrojov potrebnych na obnovu prevadzky,

identifikaciu zamestnancov potrebnych na obnovu prevadzky,

identifikaciu dat a systémov potrebnych na obnovu prevadzky {potrebné procesy zalohovania a obnovy,

potrebny personal a vybavenie),

identifikaciu priestorov potrebnych na obnovu prevadzky,

stanovenie spdsobu komunikacie a nahradnej komunikacie (spdsob kontakiovania personalu, dodavatelov,

pouzivatelov),

i) identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo vymeny kltcovych zariadeni,
alternativne zdroje, vzajomna pomoc),

j)  spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a kli¢ovych dodavok, zabezpecenie
nudzovych séasti),

k) konkrétne havarijné procedury sliziace na obnovu prevadzky.

Funkénost a aktualnost' planu kontinuity sa overuje raz roéne.
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P. Audit a kontrolné ¢innosti

1,

2.

Zabezpetenie vykonu pravidelnych auditov kybernetickej bezpeCnosti a informacnej bezpecnosti podla tejto
Zmiuvy.

Vypracovanie programu pos(denia bezpecnosti na definované informaéné technoldgie verejnej spravy, hodnotenie
zranitelnosti a penetracné testy.

Na vykon posldenia sa vypracuje pian, ktory obsahuje ciele postidenia, referenéné dokumenty, datumy a miesta
vykonania posldenia, organizaéné Utvary, ktoré st predmetom posudenia, roly a zodpovednosti.

Dodrziavanie politik, Standardov, postupov a ostatnych opatreni uréenych v oblasti kybernetickej bezpecnosti a
informacnej bezpeénosti sa preveruje a identifikuje sa ich mozny nestlad.

Ak je identifikovany nesulad s opatreniami kybernetickej bezpecnosti a informaénej bezpecénosti, prijmu sa opatrenia
na jeho odstranenie. Ak je zistena nizka efektivita alebo netcinnost’ opatreni, prehodnotia a upravia sa tieto
opatrenia tak, Ze je bezpeénostné riziko znizené na prijatelnd Uroven.



PRILOHA 3

Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby a Dodavatel'a v zmysle Zakladného kontraktu

zakladnej sluzby

Prevadzkovatel':
Meno a priezvisko Rola Proces suvisiaci s prevadzkou sluzby | Telefonny kontakt Email
Zodpovednost' za realizaciu projektu
Riadenie informacnej bezpetnosti
Zodpovedna osoba na Useku ochrany
osobnych Udajov
Technicka podpora
Dodavatel:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou Telefonny kontakt Email

Milan Hruska
Valentina Bichler

Operations manager
Area manager

Zodpovednost za realizaciu projektu

+421 911 499 315
+43 664 859 7580

m.hruska@b-i-p.com
v.bichler@b-i-p.com

Michael Gasparik

Head of IT

Riadenie informacnej bezpecnosti

+43 664 85 97 559

m.gasparik@b-i-p.com

Milan Hruska
Valentina Bichler

Operations manager
Area manager

Zodpovedna osoba na Useku ochrany
osobnych udajov

+421 911 499 315
+43 664 859 7580

m.hruska@b-i-p.com
v.bichler@b-i-p.com

Michael Gasparik

Head of IT

Riadenie informacnej bezpecnosti

+43 664 85 97 559

m.gasparik@b-i-p.com

N
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PRILOHA 4

Zoznam schvalenych Subdodavatelov

Obchodné meno Sidlo ICO Rozsah €innosti v zmysle Zakladného kontraktu
VAT number: Poskytovatel’ sluZieb v oblasti vyvojy softvéru
Infoart d.o.o. Lastovska 23, HR-10000 Zagreb HR88255578438 o inftastruktiiy
. Trg Petra Preradovica 6, HR-10000 VAT number: 3 . .
Paydo Services d.o.o. 7asieh HR 60162542127 Poskytovatel’ IT sluZzby / IT servis




E'RI'LOHA 5
Specifikacia spraciivania osobnych (idajov

Zakladny kontrakt

Zakladnym kontraktom, ktory upravuje predmet zmluvného vztahu medzi Prevadzkovatefom a Dodavatelom je Zmluva
0 zabezpedeni sluzby platobného systému prostrednictvom mobilnej aplikacie pre uhradu docasného parkovania
Specifikovana v Preambule tejto Zmluvy.

Prevadzkovatel
Prevadzkovatelom podfa ¢l. 4 ods. 7 Veobecného nariadenia o ochrane tdajov je Hlavné mesto Slovenskej republiky
Bratislava, ktory uréuje prostriedky a Ucely spractivania osobnych Udajov.

Sprostredkovatel
Sprostredkovatelom podia €. 4 ods. 8 vieobecného nariadenia o ochrane Udajov je Dodéavatel:
, ktory spractva osobné (daje v mene Prevadzkovatela

pri vykone €innosti Specifikovanych v Zakladom kontrakte.

Ugel spracovania

Osobné (daje budu spractvané na cely pinenia sluZieb definovanych Zakladnym kontraktom:

bezproblémova, ¢asovo a administrativne efektivna dhrada parkovného zakaznikmi Prevadzkovatela prostrednictvom
Dodavatelom vytvorenej a prevadzkovanej aplikacie a kontrola tychto thrad integraciou aplikacie do systému ParkSys

Kategoria dotknutych oséb
Zakaznici Prevadzkovatefa

Kategéria Gdajov a ich jednotlivé atributy (typy)

Bezné osobné Gdaie: titul, meno, priezvisko, adresa trvalého alebo prechodného pobytu, EC motorového vozidla, vztah
k motorovému vozidlu, vztah k drzitelovi/pouzivatelovi motorového vozidla, miesto podnikania, miesto vykonu prace,
viastnictvo k nehnutefnosti, vztah k majitefovi nehnutefnosti, transakéné Gdaje

Osobitna kateadria osobnych Gdaiov: zdravotny stav (ZTP)

Prevadzkovatelom povolené operacie s osobnymi udajmi

Dodévatel spraciva osobné (daje automatizovanymi prostriedkami, pri€om ich méze ziskavat, zaznamenavat,
usporadivat, uchovavat, poskytovat Prevadzkovatelovi, pripadne schvalenym Subdodavatefom prenosom, vymazavat
alebo likvidovat len za podmienok uvedenych v Zakladom kontrakte a v tejto Zmluve.

Doba spractivania osobnych idajov
- odo dria u€innosti tejto Zmluvy po dobu jej trvania v stlade s jej élankom X. ods. 1



Priloha ¢. 2

Podmienky oprdvnenosti Na lcely riadneho plnenia predmetu Zmluvy vyzaduje Objednavatel splnenie nasledovnych podmienok Poskytovatefom:

1.

Poskytovatel, ani jeho Statutarny organ, ani ¢len Statutarneho organu ani ¢len dozorného organu, ani
prokurista nebol pravoplatne odstdeny za trestny ¢in korupcie, trestny &in poskodzovania finanénych
zaujmov Eurdpskych spolocenstiev, trestny €in legalizacie prijmu z trestnej ¢innosti, trestny ¢in zaloZenia,
zosnovania a podporovania zloCineckej skupiny, trestny ¢in zaloZenia, zosnovania alebo podporovania
teroristickej skupiny, trestny ¢&in terorizmu a niektorych foriem ucasti na terorizme, trestny &in
obchodovania s fudmi, trestny ¢in, ktorého skutkova podstata shvisi s podnikanim alebo trestny ¢&in
machinacie pri verejnom obstardvani a verejnej drazbe.

Vypisom z obchodného registra a vypisom z registra
trestov nie starSim ako tri mesiace alebo zapisom do
zoznamu hospodarskych subjektov? alebo obdobného
zoznamu v inom ¢lenskom $téte EU.

Poskytovatel nema evidované nedoplatky na poistnom na socidlne poistenie a zdravotna poistovia
neeviduje voci nemu pohfadavky po splatnosti podfa osobitnych predpisov? v Slovenskej republike alebo
v State sidla, miesta podnikania alebo obvyklého pobyt.

Potvrdenim zdravotnej poistovne a Socialnej poistovne
nie starSim ako tri mesiace alebo zapisom do zoznamu
hospodarskych subjektov alebo obdobného zoznamu v
inom &lenskom $tate EU.

Poskytovatel nema evidované danové nedoplatky voli dafiovému udradu a colnému uradu podfa
osobitnych predpisov® v Slovenskej republike alebo v $tate sidla, miesta podnikania alebo obvyklého
pobytu.

Potvrdenim miestne prislusného danového Uradu a
miestne prisluného colného dradu nie starSim ako tri
mesiace alebo zapisom do zoznamu hospodarskych
subjektov alebo obdobného zoznamu v inom ¢lenskom
State EU.

Na majetok Poskytovatela nebol vyhlaseny konkurz, nie je v restrukturalizacii, nie je v likvidacii, ani
nebolo proti nemu zastavené konkurzné konanie pre nedostatok majetku alebo zruSeny konkurz pre
nedostatok majetku.

Potvrdenim prislusného sddu nie star$im ako tri
mesiace alebo zdpisom do zoznamu hospodarskych
subjektov alebo obdobného zoznamu v inom ¢lenskom
state EU.

Poskytovatel je opravneny poskytovat sluzbu, ktora je predmetom Zmiuvy.

Dokladom o opravneni dodavat poskytovat sluzbu,
ktora zodpoveda predmetu Zmluvy (napr. vypis z OR
SR, iny prislusny doklad).

Poskytovatel je zapisany do registra partnerov verejného sektora.?

Overi Objednavatel [ustrdciou v registri partnerov
verejného sektora.

Poskytovatel md implementovany Information Security Management System.

Dolozenie ekvivalentného ISO certifikitu vydaného
opravnenou autoritou alebo platného interného

1 § 152 zakona €. 343/2015 Z.z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov
2§ 170 ods. 21 zakona &. 461/2003 Z. z. o socidlnom poisteni v zneni zdkona ¢. 221/2019 Z. z., § 25 ods. 5 zdkona &. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zdkona ¢. 95/2002
Z. z. 0 poistovnictve a 0 zmene a doplneni niektorych zakonov v zneni zakona ¢. 221/2019 2. z.
3Zakon €. 199/2004 Z. z. Colny zdkon a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov. Zdkon ¢. 563/2009 Z. z. o sprave dani (danovy poriadok) a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov.

4Zakon €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych zakonov.




popisu procesu Information Security Management
System.

8. Poskytovatel alebo platobna bréna, ktora je pouzivana v poskytovanej aplikacii je PCl DSS certifikovana.

Dolozenie PCI DSS certifikatu.

9. S Poskytovatelom nebola v minulosti ukonéend Zmluva z dévodu porusenia povinnosti Poskytovatela

Overi Objednavatel.

V3etky doklady pouzité na preukazanie splnenia Podmienok opravnenosti musia byt predlozené v origindly a v listinnej podobe. Doklady na preukazanie spinenia podmienck

oprdvnenosti musia byt vyhotovené v slovenskom, Ceskom jazyku a/alebo lradne prelozené do slovenského jazyka.



Priloha ¢. 9: Vyhlasenie k splneniu Technickych a funkénych poziadaviek
Poskytovatel: Bmove Slovakia

Sposob naplnenia poziadavky (vypini

Popis poziadavky

Pozaduje sa aplikacia distribuovana v Google Play a Apple App Store.
RQMPA-001 Technické  Ku dfiu Skusok aplikacie musia byt podporované oficiaine podporované verzie operaénych systémov Android
aioS.
Systém bude online komunikovat' s ParkSys najma pre dotiahnutie dajov o existujiucom pouzivatelovi
RQMPA-002 Technické  ParkSys a zapisovanim parkovacich transakcii. Kazda transakcia zapisana do ParkSys bude obsahovat

Do obchodu Apple App Store aj obchodu
Google Play bude nahrana aplikacia

Backend integracia do API ParkSys splni

~identifikaciu aplikacie a zariadenia, z ktorého bola poslana. posiadavky.
RQMPA-003 Technické  Aplikacia bude zabezpetena minimalne v zmysle OWASP Top 10. ; Ano
RQMPA-004 Technické Qr;;l:ﬁ\a;a bude schopna zabezpecit pocet transakcii v zmysle o€akavanych objemov podla Prilohy &. 7 Ano
-gysté?ﬁ bude prevadzkovany 24x7, bude mat Dostupnost (pararﬁete_r "D") QéjTAa
Incidenty
A (kriticky): RT: 30 minat, FT: 4 hodiny .
RQMPA-005 Technické B (zavazny): RT: 60 minut, FT: 96 hodin Ano

C (nezavazny): RT: 24 hodin, FT: 240 hodin

Planované odstavky po dohode s Objednavatelom st mozné iba v So-Ne vo vecernych hodinach . Najdlhsi

planovany vypadok je do max 5 hodin.
RQMPA-006 Aplikacia a zvySok komunikéacie (emaily, notifikacie) budid minimalne v slovenskom a anglickom jazyku. Ano
Pouzivatelia aplikacie (MPA), krori chcu vyuzivat benefity parkovacich kariet (RPK, a pod.) musia mat’
vytvoreny U¢et v danej aplikacii a u¢et musi obsahovat dvojfaktorovo overeny. Kazda zmena zakladnych
kontaktnych a prihlasovacich udajov (e-mail adresy a/alebo mobilného tel. ¢isla) musi byt (rovnako ako pri
inicialnom zadani) dvojfaktoro overena (s unikatnym ¢asovo obmedzenym PIN, ktory je nutné pre schvalenie
pridania/zmeny zadat v aplikacii).
Aplikacia musi po dobu poslednych 12 mesiacov uchovavat traksakéné logy aplikacného Uétu v suvislosti s
vyuzivanim parkovania v HMBA a tieto aj s minimalne hore uvedenymi identifikatormi (¢tu v pripade potreby
poskytovat HMBA pre Gcely kontroly a vybavovania reklamacii.
Pouzivatel aplikacie pre je samotnym prvym pouzitim musi vyjadrit suhlas s obchodnymi podmienkami a
prevadzkovym poriadkom parkovania HMBA.
Aplikacia umozni Zakaznikom ziskavat' informacie o zozname parkovacich pléch v okoli vo forme interaktivnej
mapy s ¢asmi a cenami za parkovanie. Predvoleny je parkovaci usek, v ktorej sa zariadenie realne nachadza
(GPS lokalizacia). Zakaznik méze zmenit parkovaci Usek aj manualne zadanim kédu useku. Mapa bude
obsahovat aj umiestnenie parkomatov a predajnych partnerov v okoli.
Aplikacia umozni minimalne:
(1) vyuzit aplikaciu ako digitalny parkovaci kotuc¢ (pre bezplatné i platené parkovacie miesta s ¢asovo
RQMPA-009 Funk&né obmedzenym parkovanim) Ano

(2) manuélne ukonéenie vopred nastaveného parkovania v skorSom ako nastavenom ¢ase s Uhradou
_prostrednictvom naslednej platby /postpaid/ - T L
Aplikacia bude notifikovat' Zakaznika o udalostiach, najma ohfadom bliZiaceho sa ukoncenia parkovacieho

listka, napr. formou push notifikacie.

RQMPA-007 Funk&né Ano

RQMPA-008 Funkéné Ano

RQMPA-010 Funk&né Ano



RQMPA-011 Funkcéné

RQMPA-012 Funkcéné

RQMPA-013 Funkéné

RQMPA-014 Funkéné

RQMPA-015 Funkéné

RQMPA-016 Funkéne

RQMPA-017 Funkéné

Aplikacia umozni drzitelom parkovacich kariet zobrazenie a Eepanie zostavajluceho kreditu Bonusovej
parkovacej karty v zmysle VZN. ParkSys poskytuje interface na jednotny cennik pre dani ECV, parkovaci
usek, a po zadani dalSich povinnych parametrov (Cas od-do) v&itane vySky zostatkového kreditu.

Postpaid: Pouzivatel si nastavi o&akavani dizku parkovania. Zobrazi sa mu o¢akévana cena za parkovné, a
to vratane zapocitania zostavajuceho kreditu Bonusovej parkovacej karty (znizenie ceny ak je narok). Po
ukongeni parkovania (skor§om manualnom alebo po dosiahnuti pévodne nastaveného, prip. predizeného
Casu) sa v transakcii zohladni aj kredit Bonusovej parkovacej karty.

Ak je prepaid: Pouzivatel si nastavi o8akavanu dizku parkovania. Zobrazi sa mu oakavana cena za
parkovné, a to vratane zapoditania zostavajlceho kreditu Bonusovej parkovacej karty (znizenie ceny ak je
narok). Potvrdi kipenie parkovacieho listka a odrata vyuzity kredit z Bonusovej parkovacej karty.

Vypocet: Pocet nastavenych minut parkovania - pocet zostavajucich minut/kreditu Bonusovej parkovacej karty

= vysledny &as parkovania (ak je vysledny ¢as v rozmedzi 1 sekunda aZ 30 minut je pouzitd minimalna
transakcia; ak je hodnota nizSia alebo rovna 0 ide o bezplatnu transakciu, ak je viac ako 30 minut plati
minutova tarifikacia po 30 min.). Jednotlivé aplikacie mézu mat vlastné "krokovanie" pridavania minut pri
nastaveni Casu (vid nizsie).

Cerpanie kreditov BPK v zmysle aktualneho prevadzkového poriadku - aktualne s krokom 1 min.
Cerpanie beznej tarify - minimalna dizka transakcie 30 min., minimalny krok predizenia 1 min., max krok
predizenia 15 min.

Aplikacia umozni drzitefom parkovacich kariet zadavania parkovania pre svoje navstevy (Navstevnicka
parkovacia karta) v zmysle VZN vodi aktualnemu kreditu na NPK. ParkSys poskytuje interface na jednotny
cennik pre dani ECV, parkovaci Usek, a po zadani dal$ich povinnych parametrov (€as od-do) véitane vysky
zostatkového kreditu.

Aplikacia zasle &islo NPK (jednoznacny identifikator NPK, ktory obdrzi pouzivatel pri registracii v ParkSys a
moze si ho ulozit' do aplikacie), ID parkovacieho Useku a ¢as parkovania (od-do). ParkSys vrati zostatok
kreditu, cenu hodinového parkovania a 100 % zfavu z nej, maximalnu dobu statia v danom Useku.
Cerpanie kreditov z NPK v zmysle aktualneho prevadzkového poriadku - aktualne s krokom 1 min.

Udet pouzivatela poskytuje prehlad o stave uétu: histéria transakcii, zakipenych aktivnych aj historickych
produktov, registrované vozidla.

Podklady pre zény/oblasti a tarify budd jednoducho importovatelné do systému (zo systému ArcGis).

Aplikacia musi vediet poslat parametre parkovania (kéd useku, ECV, zlavy/karty, zaciatok a koniec
parkovania...) cez APl podfa popisu/dokumentacie, algoritmus vypo&tu ceny za parkovné aj so zlavami bude
na strane ParkSys a doda aplikacii spravne info na zaklade paramterov. e
Aplikacia bude pre HMBA vytvarat' ziétovaci report o vietkych parkovacich transakciach vratane informacii
o platbach na mesaénej baze.

Poskytovatel bude umozfiovat lahko pristupné a komunikované odoslanie spatnej vazby (in-app, alebo
externe). Poskytovatel spristupni v rezime read-only interny workflow rieSenia feedbacku a na poziadanie
vyexportuje evidované requesty.

RQMPA-018 Funké&né
RQMPA-019 Funkcéné

RQMPA-020 Funkéné

Aplikacia bude na platbu vyuzivat svoju platobnu branu na vlaﬁé—néklady a riziko.
Vystavovanie dafiového dokladu v mene HMBA. Aplikacia umozni pristup k tymto dafiovym dokladom.

Aplikacia komunikuje pouzivatelovi a zretelne rozliSuje pri€inu pripadnych chyb. RozliSuje tieto tri kategorie
chyb:

1. Interna chyba aplikacie napr: Nelpiné data -Nekompletné daje: chyba ECV, zvoleny tisek parkovania
2. Interna chyba aplikacie - mobilného zariadenia - napr. Nepodarilo sa ziskat' poziciu GPS, Aplikacia
nema pripojenie do internetu

3. Externa chyba parkovacej sluzby - chybajlce data napr. Parkovacia sluzba HMBA je vypnuta alebo
nedostupna.

Ano

Ano

Ano

Ano, bude sa o to strat systém Bmove a
tim

Ano

Ano

Ano, prostrednictvom emialu na listok Jira

Ano
Ano

Ano



RQMPA-021 Funkcne

RQMPA-022 Funkéné

RQMPA-023 Funkéné

RQMPA-024 Funkcné

V8etky MPA podporujlce systém PAAS musia reagovat' na nové zmeny v systéme ParkSys, ktoré savisia aj s
integraciou na Pricing API 2.0. Povinnostou kazdého Poskytovatela bude integracia na Pricing API 2.0 podfa
technickej Specifikacie, ktord vopred poskytne Objednavatel.

Doba reakcie na predmetné zmeny:

a) Pri mensej zmene ako napriklad zmena tykajlica sa pridania/zmeny premennej v endpointoch je lehota
implementacie 10 dni.

b) Pri funkénej zmene, ktora bude zavedend za Gcelom zvySenia komfortu pouzivatela alebo bezpecnosti je
lehota implementacie 20 dni.

Pokial' Aplikacia zobrazuje zoznam parkovacich kariet prinaleZiacich k ECV, expirované parkovacie karty je
potrebné odstranit' a/alebo poskytnut Zakaznikovi moznost' aby si ich odstranil v Aplikacii sam.

Ano

Ano

Poskytovatel je povinny zobrazovat v Aplikacii aktualne geo data. V priebehu r. 2023 bude potrebné RS
naintegrovat sa na Geoportal (Rest API), odkial sa budu stahovat aktualizované data na zaklade oznamenia.
Priprava na potencialnu zmenu zabezpecéenia bonusovych kariet, v pripade vyskytnutia ich zneuziti - v takom
pripade na zaklade pokynu je potrebné zapracovat overovanie bonusovej karty podla Zakaznickeho emailu v
Aplikacii, alebo cez zadanie &isla kreditnej karty (ako to funguje v pripade navitevnickej parkovacej karty). Ak Ano
existuje pre dané ECV bonusova karta, vzdy ju posielat do endpointu na charging/ticket endpointy (ako

_nepovinny parameter).



ID Typ Rq

RQMPA-001 technicke

RQMPA-002 technicke

RQMPA-003 technicke

RQMPA-004 technicke

RQMPA-005 technicke

RQMPA-006

RQMPA-007 Funkcne

RQMPA-008 Funkcne

RQMPA-009 Funkcne

RQMPA-010 Funkcne

Priloha é&. 1: Technické a funkéné poziadavky

Popis poziadavky

Pozaduje sa aplikacia distribuovana minimalne v Google Play a Apple App Store.
Ku driu Skasok aplikacie musia byt podporované oficidline podporované verzie operagnych systémov Android a
i0S.

Systém bude online komunikovat's ParkSys najmé pre dotiahnutie (dajov o existujucom pouzivatelovi ParkSys a
zapisovanim parkovacich transakcii. Kazda transakcia zapisana do ParkSys bude obsahovat' identifikaciu
aplikacie a zariadenia, z ktorého bola poslana.

Aplikacia bude zabezpefena minimalne v zmysle OWASP Top 10.

Aplikacia bude schopna zabezpedit poet transakcii v zmysle ofakavanych objemov podia Prilohy &. 7 Zmluvy.

Systém bude prevadzkovany 24x7, bude mat Dostupnost’ (parameter "D") 99,1%

Incidenty

A (kriticky): RT: 30 minuat, FT: 4 hodiny

B (zavazny): RT: 60 hodina, FT: 96 hodin

C (nezavazny): RT: 24 hodin, FT: 240 hodin

Planované odstavky po dohode s Objednavatelom st mozné iba v So-Ne vo vedernych hodinach . Najdihsi
planovany vypadok je do max 5 hodin.

Aplikacia a zvySok komunikacie (emaily, notifikacie) budu minimalne v slovenskom a anglickom jazyku.

Pouzivatelia aplikacie (MPA), krori chct vyuzivat' benefity parkovacich kariet (RPK, a pod.) musia mat’ vytvoreny
Gcet v danej aplikacii a GCet musi obsahovat' dvojfaktorovo overeny. Kazda zmena zakladnych kontaktnych a
prihlasovacich Udajov (e-mail adresy a/alebo mobilného tetl. gisla) musi byt (rovnako ako pri inicialnom zadani)
dvojfaktoro overena (s unikatnym ¢asovo obmedzenym PIN, ktory je nutné pre schvalenie pridania/zmeny zadat'v
aplikacii).

Aplikacia musi po dobu poslednych 12 mesiacov uchovavat traksakéné logy aplikaéného Gétu v suvislosti s
vyuzivanim parkovania v HMBA a tieto aj s minimaine hore uvedenymi identifikatormi G¢tu v pripade potreby
poskytovat HMBA pre U&ely kontroly a vybavovania reklamacii.

Pouzivatel aplikacie pre je samotnym prvym pouzitim musf vyjadrit’ sihlas s obchodnymi podmienkami a
prevadzkovym poriadkom parkovania HMBA.

Aplikacia umozni Zakaznikom ziskavat' informacie o zozname parkovacich pléch v okoli vo forme interaktivnej
mapy s Casmi a cenami za parkovanie. Predvoleny je parkovaci Usek, v ktorej sa zariadenie redlne nachadza

Aplikacia umozni minimalne:

(1) vyuzit aplikaciu ako digitalny parkovaci kotué (pre bezplatné i platené parkovacie miesta s Casovo
obmedzenym parkovanim)

(2) manualne ukoncenie vopred nastaveného parkovania v skorSom ako nastavenom Case s Uhradou
prostrednictvom naslednej platby /postpaid/

Aplikacia bude notifikovat' Zakaznika o udalostiach, najma ohladom bliziaceho sa ukoné&enia parkovacieho listka,
napr. formou push notifikacie.

Priebeh kontroiy

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Sposob kontroly zo
strany MHBA
Instalacia aplikacii z
Google Play a
AppStore na mobilny
telefén

Akceptacné testy

Aktualny protokol
skusok

Vyskyt incidentov

Priebezna kontrola
Priloha ¢.5 — Mesacny
vykaz prevadzky.xisx

Kontrola language files
a priebeznd kontrola

aplikacie a komunikacie

Akceptacné testy

Akceptadné testy

Akceptatné testy

Akceptalné testy

Sposob preukazania zo strany
Aplikanta

Aplikant posle linky na stiahnutie
aplikacie z Google Play a
AppStore

Aplikant popise naplnenie danej
poZiadavky pri pristipeni k zmluve

Poziadanie o aktualny protokol
podas prevadzky

Aplikant popi$e naplnenie danej
poziadavky pri pristupeni k zmluve

Dodavka priebezne pogas
prevazky

Poskytnutie tzv. language files,
resp. prekladov vSetkych prvkov
aplikacie a komunikacie v SJ a AJ.

Aplikant popiSe naplinenie danej
poziadavky pri pristipeni k zmluve

Aplikant popi$e naplnenie danej
poZziadavky pri pristiipeni k zmluve

Aplikant popiSe naplnenie danej
poziadavky pri pristipeni k zmluve

Aplikant popiSe napinenie danej
poziadavky pri pristupeni k zmluve

Akceptaéné konanie

pred uzavretim zmluvy
priebezne na zdklade incidentov

priebezne na zaklade incidentov

pred uzavretim zmluvy
priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebezne na zaklade incidentov



RQMPA-011 Funkcne

RQMPA-012 Funkcne

RQMPA-013 Funkcne

RQMPA-014 Funkcne

RQMPA-015 Funkcne

RQMPA-016 Funkcne

RQMPA-017 Funkcne

RQMPA-018 Funkcne

RQMPA-019 Funkcne

RQMPA-020 Funkcne

Aplikacia umoZni drzitefom parkovacich kariet zobrazenie a Sepanie zostavajuceho kreditu Bonusovej parkovacej
karty v zmysle VZN. ParkSys poskytuje interface na jednotny cennik pre dana ECV, parkovaci Usek, a po zadani
dal§ich povinnych parametrov (Cas od-do) véitane vysky zostatkového kreditu.

Postpaid: PouZivatel si nastavi o&akavanu dizku parkovania. Zobrazi sa mu ogakavana cena za parkovné, a to
vratane zapoditania zostavajuceho kreditu Bonusovej parkovacej karty (zniZenie ceny ak je narok). Po ukonCeni
parkovania (skorSom manualnom alebo po dosiahnuti pévodne nastaveného, prip. predizeného asu) sa v
transakcii zohladni aj kredit Bonusovej parkovacej karty.

Ak je prepaid: PouzZivatel si nastavi oakavanu dizku parkovania. Zobrazi sa mu oakavana cena za parkovné, a
to vratane zapogitania zostavajuceho kreditu Bonusovej parkovacej karty (zniZzenie ceny ak je narok). Potvrdi
kupenie parkovacieho listka a odrata vyuzity kredit z Bonusovej parkovacej karty.

Vypocet: Pocet nastavenych minat parkovania - poCet zostavajacich minGt/kreditu Bonusovej parkovacej karty =
vysledny Cas parkovania (ak je vysledny ¢as v rozmedzi 1 sekunda az 30 mindt je pouZitd miniméalna transakcia;
ak je hodnota nizSia alebo rovna 0 ide o bezplatnu transakciu, ak je viac ako 30 minut piati minatova tarifikacia po
30 min.). Jednotlivé aplikacie mézu mat vlastné "krokovanie” pridavania minUt pri nastaveni ¢asu (vid nizie).
Cerpanie kreditov BPK v zmysle aktualneho prevadzkového poriadku - aktualne s krokom 1 min.

Cerpanie beznej tarify v zmysle aktualneho prevadzkového poriadku - aktudine minimaina dizka transakcie 30
min., krok prediZenia 15 min. (tj predizovanie v nasobkoch 15min)

Aplikacia umoZni drzitelom parkovacich kariet zadavania parkovania pre svoje navstevy (Navstevnicka parkovacia
ka'rta) v zmysle VZN vodi aktuainemu kreditu na NPK. ParkSys poskytuje interface na jednotny cennik pre danu
ECV, parkovaci Usek, a po zadani dal8ich povinnych parametrov (¢as od-do) v&itane vysky zostatkového kreditu.

Aplikacia zasle ¢islo NPK (jednoznacny identifikator NPK, ktory obdrzi pouzivatel pri registracii v ParkSys a moze
si ho ulozZit' do aplikacie), ID parkovacieho Gseku a ¢as parkovania (od-do). ParkSys vréti zostatok kreditu, cenu
hodinového parkovania a 100 % zfavu z nej, maximalnu dobu statia v danom Useku.

Cerpanie kreditov z NPK v zmysle aktuélneho prevadzkového poriadku - aktualne s krokom 1 min.

Uget pouzivatefa poskytuje prehlad o stave Gétu: histéria transakcii, zakipenych aktivnych aj historickych
produktov, registrované vozidla.

Aplikacia méze umoznit’ parkovanie aj neregistrovanym pouzivatelom, rozumej tu pouzivatelom bez Gétu, avSak v
tomto pripade neregistrovany pouzivate! plati pIné sumy za parkovné bez pripadnych zliav a benefitov
vyplyvajucich z VZN.

Podklady pre zény/oblasti a tarify budd jednoducho importovate/né do systému (zo systému ArcGis).

Aplikéacia musi vediet posiat' parametre parkovania (kod Useku, ECV, zfavy/karty, zagiatok a koniec parkovania...)
cez API podla popisu/dokumentacie, algoritmus vypoctu ceny za parkovné aj so zlavami bude na strane ParkSys
a doda aplikacii spravne info na zaklade paramterov.

Aplikacia bude pre HMBA vytvarat' z(¢tovaci report o vSetkych parkovacich transakciach vratane informacii

o platbach na mesacnej baze.

Poskytovatel bude umoZiiovat lahko pristupné a komunikované odoslanie spatnej vazby (in-app, alebo externe).
Poskytovatel spristupni v reZime read-only interny workflow rie§enia feedbacku a na poZiadanie vyexportuje
evidované requesty.

Aplikacia bude na platbu vyuZivat' svoju platobnu branu na vlastné naklady a riziko.

Vystavovanie dafiového dokladu v mene HMBA. Aplikacia umoZzni pristup k tymto danovym dokladom.

Aplikacia komunikuje pouzivatelovi a zretelne rozli$uje pri¢inu pripadnych chyb. RozliSuje tieto tri kategorie chyb:
1. Interna chyba aplikacie napr: Nelplné data -Nekompletné Udaje: chyba ECV, zvoleny tsek parkovania

2. Interna chyba aplikacie - mobiiného zariadenia - napr. Nepodarilo sa ziskat poziciu GPS, Aplikacia nema
pripojenie do internetu

3. Externa chyba parkovacej sluzby - chybajuce data napr. Parkovacia sluzba HMBA je vypnuta alebo
nedostupna.

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia

Akceptacia/priebezne

Akceptacia/priebezne

Akceptaéné testy

Akceptacné testy

Akceptacné testy

Akceptacné testy

Akceptacné testy

Priebezne Priloha ¢.4 —

Vykaz parkovné.xisx
Popis rieSenia, pristup
do IS pre request
management
priebezne reporty
feedbackou
akceptacné testy

Akceptacné testy a
kontrola zmluvy o
poskytovani sluzieb
platobnej brany

Dolozenie vzoru
danového dokladu

Akceptacné testy

Aplikant popiSe naplnenie danej
poziadavky pri pristipeni k zmluve

Aplikant popiSe naplnenie danej
poziadavky pri pristapeni k zmluve

Aplikant popiSe naplnenie danej
poziadavky pri pristipeni k zmluve

Aplikant popiSe naplnenie danej
poziadavky pri pristipeni k zmluve

Aplikant popiSe naplnenie danej
poZiadavky pri pristupeni k zmluve

Dodavka priebezne pocas
prevazky

Aplikant popiSe naplnenie danej
poziadavky pri pristipeni k zmiuve

Aplikant dolozi Uradny preklad
zmiuvy o platobnej brane pri
pristapeni k zmluve (s
cenzurovanym udajom o vyske
poplatkov za transakcie)
Aplikant popiSe naplnenie
poziadavky a dolozi presny vzor
dariového dokladu

Aplikant pri pristipeni k zmluve
doda zoznam zobrazovanych
chybovych hiasok v danych
katego6riach

priebeZne na zaklade incidentov

priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebezne na zaklade incldentov

priebezne na zaklade incidentov

priebezne na zaklade incidentov

pred uzavretim zmluvy
priebezne na zaklade incidentov

prlebezne na zakiade incldentov

priebezne na zaklade incidentov



RQMPA-021 Funkcne

RQMPA-022 Funkcne

RQMPA-023 Funkcne

RQMPA-024 Funkcne

Vsetky MPA podporujice systém PAAS musia reagovat na nové zmeny v systéme ParkSys, ktoré suvisia aj s
integraciou na Pricing API 2.0. Povinnostou kazdého Poskytovatela bude integracia na Pricing API 2.0 podla
technickej Specifikacie, ktoru vopred poskytne Objednavatel.

Doba reakcie na predmetné zmeny:

a) Pri men&ej zmene ako naprikiad zmena tykajlica sa pridania/zmeny premennej v endpointoch je lehota
implementacie 10 dni.

b) Pri funk&nej zmene, ktora bude zavedena za &elom zvySenia komfortu pouzivatela alebo bezpecnosti je lehota
implementacie 20 dnl.

Pokial Aplikacia zobrazuje zoznam parkovacich kariet prinaleZiacich k ECV, expirované parkovacie karty je
potrebné odstranit a/aiebo poskytnat Zakaznikovi moznost aby si ich odstranil v Aplikacii sam.

Poskytovatel je povinny zobrazovat' v Aplikacii aktualne geo data. V priebehu r. 2023 bude potrebné naintegrovat’
sa na Geoportal (Rest API), odkial sa budu stahovat aktualizované data na zaklade oznamenia.

Priprava na potencialnu zmenu zabezpeéenia bonusovych kariet, v pripade vyskytnutia ich zneuZiti - v takom
pripade na zakiade pokynu je potrebné zapracovat overovanie bonusovej karty podla Zakaznickeho emailu v Akceptacia/priebezne
Aplikacii, alebo cez zadanie &isla kreditnej karty (ako to funguje v pripade navstevnickej parkovacej karty). Ak

existuje pre dané ECV bonusova karta, vzdy ju posielat' do endpointu na charging/ticket endpointy (ako nepovinny

parameter).

Akceptacia/priebezne

Akceptacné testy

Akceptacné testy

Aplikant/Poskytovatel popiSe
naplnenie danej poziadavky pri
pristipeni k zmluve/v poZzadovanej
lehote

pred uzavretim zmluvy

priebezne na zaklade incidentov

pred uzavretim zmluvy
Aplikant/Poskytovatel popise
napinenie danej poziadavky pri
pristapeni k zmiuve/v pozadovanej

lehote priebezne na zaklade incidentov




Manual k skiskam aplikacie

Uvod

Objednavatel je prevadzkovatelom parkovacich miest na zemi Objednavatela. Objednéavatel vS§eobecne zavaznym nariadenim €. 8/2019 o do€asnom parkovani motorovych
vozidiel (dalej ako ,VZN 8/2019") ustanovil iseky miestnych komunikéacii na do¢asné parkovanie motorovych vozidiel na svojom Gzemi, ur€il spésob zabezpe&enia prevadzky
parkovacich miest, vysku Uhrady za do€asné parkovanie, spdsob jej platenia a spésob preukazania jej zaplatenia. Objednavatel umoznil vo VZN 8/2019 vykonavanie Ghrady
za parkovaci listok prostrednictvom internetového rozhrania, vratane mobilnych aplikacii, ktoré st beznym a velmi vyuzivanym platobnym nastrojom v oblasti thrady za
dodasné parkovanie v ramci krajin Eurdpskej unie.

Objednavatel v snahe zabezpeéit’ poskytovanie kvalitnych sluzieb pre svojich obyvatelov, ako aj navstevnikom na najvy$Sej moznej Urovni aj v oblasti predaja a distribucie
parkovacich opravneni (parkovacich listkov) podporuje otvorenu sutaz pre vSetkych poskytovatelov sluzieb suvisiacich s predajom a distribliciou parkovacich opravneni, ktora
ako jedina dokaze zabezpecit a kontinualne udrzat pozadovan( uroven a kvalitu poskytovanych sluzieb.

Objednavatel v tejto slvislosti vypracoval tento dokument, ktorym popisuje proces skusok aplikacie a formalne poZiadavky ktoré st kladené na Poskytovatela, a ktoré musi
zaroven nepretrzite spliiat, aby zostal pripojeny k centralnemu systémom Objednavatela ako Poskytovatel.

Vychodiska

Uhrada Parkovného musi byt vykonana spravne a (plne

Vymena dat s MPA vs ParkSys musi byt technicky a vecne spravna
Zakaznikom musi byt jasné, za €o je uhrada vykonana a aké si mozné zfavy
Dovera v poskytovanie sluzby platobného systému nesmie byt ohrozena



Poznamka

Poziadavka Nazov testovacieho scenara : Popis scenara

Cielom je zistit, i je aplikacia verejne pristupna a e o osgelieapiiaCie yikalgou

Inétalécia aplikacii z AppStore a A a0 . . Preklik z poskutnutych URL priamo z mobilnych telefénov s Aplikant poskytne URL na stiahnutie aplikacii (Google Play/AppStore), Uspesna
et Google Play pezp!aEna = (?oogle P'lay RaRBR1OrSR SISOz podporovanym OS a instalacia aplikacii z Googie Play/AppStore. aplikacie z Google Play a AppStore. instalécia aplikacie a uspeéné spustenie
ju nainstalovat' a spusti sa. aplikacie
MPA ma konektivitu na ParkSys MPA s pouzivatelom ParkSys s RPK SprevnSr2Zdey|doyand transakeid(irdians

Ciefom je zistit’ spravny zapis Udajov do MoPO a napr. zlavy z parkovného vdaka kreditu) v

RQMPA-002 Zapis transakcie do MoPO Citanie potrebnych Gdajov ako napr. zostaok Pouz'lvelltlell & Konam aJ,V ParkSys S\ Z00e| ARSI B e a/a[?bq APK. gieichD BPK a/al_ebo NPK, MoPO so vietkymi vyzadovanymi Gdajmi po
. ] e b vyplyvajlci z parkovacich kariet. ktory si pozrie zostatkovy kredit z BPK a ) ) = =
bonusovych hodin pre pouzivatela ParkSys i . : . . . - . e zaevidovani zaliatku parkovania i po jeho
Pouzivatel zada a nasledne ukonéi parkovaciu transakciu. NPK ako aj zakupi parkovaci listok. ukon&eni
Cielom je zistit, ¢i aplikacia komunikuje po Langtsgeiestin SRl EOLEISE
RQMPA-006 Jazykova kontrola J ; £ i Kontrola poskyntutych language files. aplikacii a emailovych a inych Korektné preklady.
slovensky a po anglicky. i
notifikaciach.
1. Vytvorenie nového Uctu v MPA s povinnym zadanim e-mailovej Vytvoreny novy Gcet, overeny e-mail
adresy a/alebo mobilného tel. éisla. viazaného k Gétu. alalebo mobilné telefénne &islo viazuce sa k
2. Zadana e-mail adresa a/alebo mobilné tel. &islo bude akceptované Gctu.
) = ., a Ucet aktivny pre pouzitie v HMBA aZ po jeho dvojfaktorovom Zmena e-mailu a/alebo mobilného tel, isla
Vytvorenie pouZivatelského konta i o . . . : Az ! .
Cielom je preverit' vytvorenie, zaregistrovanie overeni. akceptovana az po dvojfaktorovom overeni.

RQMPA-007 MPA s overenim e-mailovej adresy MPA pre vSetky typy pouzivatelov

Jalebo tel. Gisla nového pouzivatela v MPA. 3. Pred prvym pouzitim je vyZadovany suhlas s obchodnymi Nemoznost' zadat' parkovaciu transakciu na
aldIChONEElS podmienkami a prevadzkovym poriadkom parkovania HMBA. novou U¢te s nepotvrdenym oboznamenim
4, Na pouzivatel'skom Géte sa vykona zmena e-mailovej adresy sa s obchodnymi podmienkami a
a/alebo mobilného telefdnneho &isla a bude akceptovana az po jej prevadzkovym poriadkom parkovania
dvojfoktorovom overeni. HMBA.
Preverenie funkcnosti, &i aplikacia podia GPS Spré\;e uréena z6na podla aktuélnéj lokality
zariadenia spravne identifikuje a predvoli aktualnu ~ MPA v oblasti vyberu zény zobrazi spravnu zénu podla aktualnehop zariadenia, moznost' prehfadavania
Al Py i =, parkovaciu zénu, zobrazi ceny a ¢as parkovaniaa GPS zariadenia s cenami a ¢asom a parkovania a poskytuje GUI na susednych zén, moznost' posunu pozicie na
Preverenie identifikacie spravnej . ol ; 1 N AT A e : L i - o 2 :
RQMPA-008 _, ) ; o dovoli korekciu zény (napr. manualne zadat' kod prehfadavania dal$ich zén a informacii ku nim. Aplikacia tiez MPA pre vSetky typy pouzivatefov mape do inej zény alalebo manualne
zony podla lokality pouzivatela. X . o noy . = : ] . R : - . e
z6ny a/alebo premiestnlt’ poziciu na mape). umoziiuje manualne zadanie kddu zény a/alebo premiestnenie zadanie kédu zdny, vietky zony maju
Aplikécia dovoluje prehfadavat zény so zobrazenim pozicie na mape. zobrazené korektné Udaje o Easoch a
parametrov parkovania. cenach za parkovanie.

Moznost zvolit dizku parkovania v Useku s

MPA obmedzi moznost’ vytvorit' platenu alebo neplatenl parkovaciu obmedzenou dizkou parkovania,

Cielom je overit, & aplikacia obmedzi nastavit’ dizku = . 2 ¥ Lo g .
] P transakciu na zaklade ¢asového obmedzenia. Casové obmedzenie

parkovania na max. ¢asové obmedzenie dané . Ny . . I MPA pre vSetky typy pouzivatefov na Parkovanie sa zaeviduje prip. zaplati, (zapis
. 2 " e il : . . sa resetuje o polnoci. Pri platenej i neplatenej transakcii je po p . ,. . 7 < o 5
RQMPA-009 Digitaly parkovaci kotuc dopravnym znaéenim (Useky dopravnej regulacie) a oI = . . o Useku dopravnej regulacie s max. asovym do ParkSysu) ak nebol vyCerpany ¢as v
: - ; ; uplynuti éasu (z max. ¢asového obmedzenia) v dany den ECV . ) s . SL5E -
to bez ohladu &i ide o platenu alebo neplatenu . . . . . o obmedzenim (napr. 30 min.). dany den. V pripade ze ¢as parkovania uz
] evidovana ako priestupca (neplatny parkovaci listok) a neumozni . i .
transakciu. bol vy€erpany, MPA neumozni

zaevidovanie dalSej parkovacej transakcie. : 4 ;
zaevidovanie parkovania.

MozZnost zvolit zaciatok parkovania,
nastavit' dizku parkovania na 3 h a 15 min.
MPA vytvori transakciu na parkovanie so zaciatkom parkovania a Zaevidovanie parkovania v ParkSyse.
dizkou parkovania (konkrétne nastavena dizka, resp. ¢as ukon&enia Nasledné ukonéenie parkovania
parkovania). Pouzivatel ma moznost kedykolvek ukongit parkovanie pouzivatelom pred exporaciou
s naslednym zaplatenim za realny ¢as parkovania. parkovacieho listka. Platba (alebo jej
evidencia na strane MPA) najskor po
manualnom ukonceni parkovania.

Ciefom je zaevidovanie parkovania s uréenym
zadiatkom parkovania a vopred nastavenou dizkou
parkovania s moznostou ukoncenia kedykolvek pred
skon&enim platnosti parkovacieho listka s naslednou
platbou za redlny ¢as parkovania (postpaid)

Nasledna platba za parkovanie s

RQMPA-009 I
vopred nastavenym Gasom

MPA pre vSetky typy pouzivatelov

Ciefom je notifikovanie pouzivatela o bliziacej

e o expiracii a expiracii parkovacieho listka alebo MPA notifikuje o bliziacom sa konci platnosti parkovania a o N 2 . T
REMPERDIN" MovtkTZakEzhle digitéalneho parkovacieho kottca, prip. inych automatickom ukoné&eni (vo vopred nastaveny ¢as) parkovania. MPApre VEetd Hppouzivacla RISoiliacaichollo
udalostiach suvisiacich s parkovanim.
g;enl:;]éekl:gﬁi m(:ircrj]rifl:t/%fsﬂ)ipz};;ggir; Zn‘?gl\?ol'ného MPA zobrazi zostavajuci kredit z BPK. Po spusteni parkovania
Zobraz kredit a zaeviduj zlavu na kreditu {aktiaine 100 % 2fava 2 parkovného) na vytvorf transakciu v ParkSyse a v pripade prepaid platby zasle MPA Zaevidovanie transakcie v MoPO, zaslanie
RQMPA-011 parkovné z Bonusovej parkovacej . . : - do ParkSysu informaciu o zostatkovom bonusovom kredite hned pri  MPA s pouzivatelom ParkSys s BPK informacie o znizeni kreditu z BPK do
karty (BPK) L A G e FERE fal el zadiatku parkovania (transakcie), v pripade postpaidu po skon&eni ParkSysu

(zaevidovanie/kupa parkovacieho listku) zo

zostavajuceho kreditu BPK karty v zmysle VZN. B A e

Cielom je umoznit' drzitelom NPK zobrazenie

roného kreditu (limitu/¢asu) a zapodéitanie (aktudlne MPA zaeviduje do ParkSysu zaciatok a koniec parkovnia, na Zaevidovanie transakcie v MoPO, zaslanie

Zobraz kredit a zaeviduj zfavu na

RQMPA-012 parkovné z Navitevnickej parkovacej 100 % zlava z parkovnBho) na parkovarile zo zvolenom Gseku pre manualne viozens EGV gerpajiic kredit z NPK. MPA s pouzivatelom ParkSys s NPK informacie o znizeni kreditu z NPK do
karty (NPK) e - ParkSysu
zostavajuceho kreditu NPK v zmysle VZN.
Zobraz profil, produkty a vozidia Ciefom je zobrazenie informécii o prehlade a stave MPA zobrazi informacie o prehfade a stave étu, histéria transakci, MPA s pouzivatelom ParkSys s RPK Prehrad vietkych transakeii a informacii v

RQMPA-013 Uctu, histéria transakcii, zakipenych aktivnych aj zakupenych aktivnych aj historickych produktov, registrované

historickych produktov, registrované aktivne vozidla. aktivne vozidla GG IR oot ST TR S e

(prihiaseného) pouzivatela



RQMPA-014

RQMPA-015

RQMPA-017

RQMPA-018

RQMPA-019

RQMPA-020

RQMPA-021

RQMPA-022

RQMPA-023

RQMPA-024

Importuj zény a tarify

Vypoditaj cenu parkovného

Odosli spatni vazbu (prihlaseny
pouzivatefl)

Platba cez platobnl branu

Vystavovanie a doruovanie
dariovych dokladov v mene HMBA

Rozlisovanie chyb

Integracia na Pricing API 2.0

Vymazanie/moznost vymazania
expirovanych parkovacich kariet
Integracia na Geoportal

V pripade potreby na pokyn HMBA,
zabezpedit bonusové karty

Cielom je importovat definované zény/oblasti a ich
vrstvy zo systému ArcGIS mesta

Cielom je vypocitat' a poskytnut' aktualnu cenu za
parkovné na zaklade parametrov: usek parkovania
(podla GPS), ¢as a datum parkovania (zadiatok a
koniec), vyska zlavy z ceny parkovného

Cielom je prezentéacia funkcosti zaslania spétnej
vézby od autentifikovaného (prihlaseného)
pouzivatela MPA.

Cielom je overit' &i je mozné cez aplikaciu zapltit za
parkovné.

Cielom je preverit funkénost' vystavovania a
zasielania darfiovych dokladov v mene HMBA.

Ciefom je preverit, ¢i aplikacia spravne komunikuje
chyby.

Cielom je preverit funkénost’ integrécie na
aktualizovanu Pricing API 2.0, a zakomponovanie
novych funkcionalit, ktoré prinesie

Cielom je preverit' ¢i sa expirované parkovacie karty
z aplikacie automaticky odstrafiuju, pripadne ma
uzivatel moznost odstranit' si ich sam

Cielom je preverit funkénost' zabezpecenia
bonusovych kariet

MPA sa v dohodnutych Casovych intervaloch synchronizuje so
systémom ArcGIC a v pripade, Ze je to potrebneé, stiahne si
informacie o zénach/oblastiach a tarifach do systému MPA.

MPA vola API ParkSys na vypocet ceny parkovného na zaklade
vstupnych parametrov. API vrati cenu za parkovné v dohodnutom

formate.

MPA poskytne pouzivatelovi spdsob odoslania spétnej vazby.

Vyber parkovacieho Useku, zadanie ¢asu parkoania a ECV, platba.

Pouzivatel zaplati parkovaci listok. Nasleduje aspori jedna z

moznosti:

a. MPA odosle pouzivatefovi e-mail s dafiovym dokladom za danu

transakciu.

b. MPA umozni pouzivatelovi zobrazit' si transakciuv histérii

transakcii a stiahnlt’ si k nej dafnovy doklad.

Simulacia vypadku internetu, nekompletnych udajov, vypadku na

strane ParkSys pri praci s aplikaciou.

Testovacie scendre budu Specifikované v obdobi dokon&enia Pricing

APl 2.0

Pouzivatel sa naviguje do sekcie "parkovacie karty/opravnenia”,
expirované karty nie sl viac zobrazenég, pripadne su expirované
karty vyznadené ako uz neplatné, a pouzivatel ma k dispozicii fahko

pochopitelny spdsob na ich odstranenie

MPA je schopna stahovat’ zmeny v GIS datach a zakomponovat' ich
Cielom je preverit funk&nost integracie na Geoportal do mapy. Testovacie scendre budu Specifikované v obdobi

dokoncenia Geoportalu

Bonusova karta je overena

Volanie APl na synchronizaciu dat z
ArcGIS

Volanie API na vypoget ceny parkovného

MPA pre vSetky typy pouZivatelov

MPA pre vSetky typy pouzivatelov

MPA pre vetky typy pouzivatelov

MPA pre vSetky typy pouzivatelov

MPA pre vSetky typy pouzivatelov

MPA s pouzivatelom ParkSys s RPK
afalebo APK a/alebo BPK a/alebo NPK

MPA pre vSetky typy pouzivatelov

MPA s pouzivatelom ParkSys s BPK

Prezentacia aktualnych dat o
zénach/oblastiach v aplikacii.

Vypocitana cena za parkovné

MPA pre vSetky typy pouzivatelov

Uspesna platba za parkovné.

(a) E-mail s dafiovym dokladom a/alebo (b)
Transakcia zaevidovana v historii transakcii
s moznostou stiahnutia.

Korektné chybové hlasky podia
poskytnutého zoznamu chybovych hlasok.

Korektny vypoget ceny a spoplatneného
€asu, spravny chod novych funkcionalit

Expirované karty su odstranené alebo
pouzivatef ich vie odstranit’ sam

MPA stahuje posledné zmeny v GIS datach
z Geoporalu

Bonusova karta je zabezpecena, len jej
drzitel ju vie pouzit’

i



SLOVENS” ' NETA, a.a.

Parliza goie O
975 99 lanskd Bystrica -
- 1829 - Cislo doziadania : el-306510/2022/B
VYPIS Z OBCHODNEHO REGISTRA
Okresného sudu Bratislava |
Oddiel: Sro

Vlozka Cislo: 156231/B

l. Obchodné meno

Bmove Slovakia s.r.o.

Il. Sidlo

Nazov ulice (Iného verejného priestranstva) a orientaéné &islo (prip. stpisné ¢islo):
HodZovo namestie 1A

Nazov obce: Bratislava - mestska ¢ast Staré Mesto

PSC: 811 06

Stat: Slovenska republika

il ICO: 54 155 029

IV. Den zapisu: 27.10.2021

V. Pravna forma: Spoloc¢nost s ru¢enim obmedzenym

VI. Predmet podnikania (¢innosti)

1. pocitaCové sluzby

2. sluzby sudvisiace s pocitacovym spracovanim Gdajov

3. kupa tovaru na Gcely jeho predaja kone¢nému spotrebitelovi (maloobchod) alebo inym
prevadzkovatefom Zivnosti (velkoobchod)

. sprostredkovatelska ¢innost' v oblasti obchodu

. sprostredkovatel'ska cinnost v oblasti sluZieb

. €innost podnikatel'skych, organizaénych a ekonomickych poradcov

. reklamné a marketingové sluzby

. prieskum trhu a verejnej mienky

. organizovanie Sportovych, kultirnych a inych spolocenskych podujati

10. vykonavanie mimoskolskej vzdelavacej Cinnosti

11. faktoring a forfaiting

12. prenajom nehnutelnosti spojeny s poskytovanim inych nez zakladnych sluzieb
spojenych s prenajmom

13. prenajom hnutefnych veci

14. administrativne sluzby

O 0~ U &
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15. vyskum a vyvoj v oblasti prirodnych, technickych, spolo¢enskych a humanitnych vied

VIi. Statutarny organ: konatel

Meno a priezvisko: Johann Breiteneder
Bydlisko:

Nazov ulice (iného verejného priestranstva) a orienta¢né cislo (prip. stipisné cislo):

Schwarzenbergplatz 5 Top 7/1

Nazov obce: Vieden

PSC: 1030

Stat: Rakuska republika

Datum narodenia: 15.11.1975

Iny identifikaény Gdaj: cestovny doklad U5460069

Vznik funkcie: 27.10.2021

Spoésob konania $tatutarneho organu v mene spolocnosti s ru¢enim obmedzenym:

V pripade, ak ma spolo¢nost jediného konatefa, kona konatel v mene spolocnosti
samostatne. V pripade, ak ma spolognost viacero konatefov, konaju konatelia v mene
spolo¢nosti aspon dvaja spolo¢ne. Konatel podpisuje za spolo€nost tak, ze pripoji k
napisanému alebo predtlacenému obchodnému menu spoloénosti vlastnoruény podpis.

VIII. Spolocnici

Obchodné meno/nazov:
Best in Parking AG
Sidlo:

Nazov ulice (iného verejného priestranstva) a orientacné cislo (prip. stpisné cislo):

Schwarzenbergplatz 5/7.1

Nazov obce: Vieden

PSC: 1030

Stat: Rakuska republika

Iné identifikacné cislo: FN533363 h

Vyska vkladu: 5 000,000000 EUR ( Penfazny vklad )
Rozsah splatenia: 5 000,000000 EUR

IX. Vys§ka zakladného imania

5000,000000 EUR

X. Rozsah splatenia zakladného imania

5000,000000 EUR
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Vypis zo dna 05.12.2022
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Osvedcovacia dolozka

eddujem, Ze tento listinny dokument vznikol zarugenou konverziou z elektronickej do listinnej podoby podra § 35 ods. 1 pism. a) zakona
305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejne} moci a o zmene a dcplneni niektorych zakonov (zakon o e-

sovernmente) v zneni neskorsich predpisov a Vyhlaskou Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &.
| 331/2018 Z. z. 0 zarugenej konverzii.

Udaje o povodnych elektronickych dokumentoch

Povodny dokument v elektronickej podobe

Nazov dokumentu | Sro_156231_B.pdf |

Format dokumentu BDF

Hadnota elektronického odtlatku pévodného elektronického dokumentu

[ PqVJHyDOGyAdI5cas7ArnYulvQ6s9WiYasiNd2gsK8IcK7MGo+Mg9XCpC8WEeWFViIoQB+FLgo8gRKgeQufkjyw==

Funkcia pouZita pre vypocet elektronického odtlagku SHA-512 J

Autorizaéné prvky pévodnych dokumentov v elektronickej

®  Dokument obsahuje prostriedky autorizacie alebo ¢asovl peliatku
O  Dokument neobsahuje prostriedky autorizacie alebo ¢asovl peciatku

Autorizacia pévodného elektronického dokumentu

Typ autorizacie vaaliﬁkované elektronicka pedat’ J

Stav autorizécie | platna ]

Cas autorizécie [05.12.2022 14:49 |

Cas overenia autorizacie | 05.12.2022 14:50 |

Miesto autorizécie |leuvedené J

]

Osoba, ktora autorizaciu vykonala

Dalsie Udaje o autorizacii |

Identifikator | Ministerstvo spravodlivosti SR, ICA - 10432139, NTRSK-00166073

Zastupovana csoba LZiadna

Mandat Ziaden

NN

Casova pediatka pripojena k prostriedku autorizacie

Typ tasovej pediatky |\Kvaiiﬁkované J

Stav ¢asovej petiatky @tné l

Cas vystavenla Gasovej peciatky [ 05.12.2022 14:49 |

Vydavatel asove] peciatky [ Time Stamp Authority 6 J

112




Cas overenia Easovej pediatky ' 05.12.2022 14:50

Autorizované elektronické dokumenty

Nazov dokumentu EFOJ 56231_B.pdf I

Udaje novovzniknutého dokumentu v listinnej forme

Pocet listov E
Pocet neprazdnych stran I:E
Format papiera novovzniknutého dokumentu ¢

Format papiera Format papiera A4 (210
x 297 mm)

Pocet listov

Udaje o zarutenej konverzii

Evidencné &islo zdznamu o zarudenej 7346-221205-5883
konverzii

Datum a €as vykonania zarucenej konverzie E]5,12.2022 14:50 J

Zarugeni konverziu vykonal *

ICO (36631124 i

Néazov pravnickej osoby  [Slovenska posta, a.s.,
Partizanska cesta 9, 975 99 Banska Bystrica,
OR OS BB, oddiel Sa, vl. & 803/S

Meno l Maria |

Priezvisko  [Polakova |

Funkcia alebo pracovné zaradenie |zamestnanec posty |

1) Ak bola zarulena konverzia vyk 4 }7 dsob udaje a mene, tunkcll a o p (Y]

Podpis a peciatka

SLOVENSKA P0&TA, a0,
Partizdnska cesta g
975 G9 Banska Bystrica
-182% -
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Carunecaie of PC) Cornullzncs
Adsigo AG confirms that Datatrans AG has been assessed and was found to be compliant according to the

PCI Data Security Standard v3.2.1

Datatrans AG
Kreuzbihlstrasse 26, 8008 Zirich, Switzerland

Scope of validation
Internet Payment Processing

Validation Method
Review by QSA, Report on Compliance issued with compliance date May 28, 2022

This certificate is valid only in combination with the Attestation of Compliance document prepared to finalize the assessment. The
certificate bearer has committed itself to use the certificate and the certification logo only during the validity period. Note that this
certificate does not constitute an endorsement of any kind by the PCI Security Standards Council or any payment card brand.

May 28, 2022

0 Security . Seculity o . Security o) . Securty =
Standards Council Standards Councit Standards Council Standards Council

QUALIFIED SECURITY P2PE SECURE SOFTWARE 3-D SECURE
ASSESSOR ASSESSO ASSESSOR ASSESSOR




’/4 C When excellence matters

ADRIACERT

Management system of the Company

Infoart d.o.o.

Lastovska 23, 10000 Zagreb, Croatia

has been audited and found to be in accordance with the requirements of the management
system standard

ISO/IEC 27001:2013

for the following scope:

Software development and maintenance

Certification issue date: 11.11.2022.
Validity of the certificate: 24.10.2025.
Certificate number: iSMS-00265/Issue 1

The certification was carried out in accordance with ADRIACERT certification procedures for

/

management system certification and is subjected to regular surveillance audits.
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All other clarifications related to the scope of certification and
application of the management system can be obtained from the
Zdenko Mondekar MSc.EE. organization that issued the certificate: ADRIACERT

CEO ; d.o.0.,Fallerovo Setaliste 22, 10000 Zagreb, Croatia.
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To check the validity of the certificate, please send an inquiry to:
certifikacija@adriacert.hr

C-01/EN




/‘ : When excellence matters

ADRIACERT

Management system of the Company

Infoart d.o.o.

Lastovska 23, 10000 Zagreb, Croatia

has been audited and found to be in accordance with the requirements of the management
system standard :

1SO 9001:2015

for the following scope:

Software development and maintenance

Certification issue date: 08.07.2022.
Validity of the certificate: 07.07.2025.
Certificate humber: QMS-00248/1ssue 1

The certification was carried out in accordance with ADRIACERT certification procedures for
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management system certification and is subjected to regular surveillance audits. /}
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All other clarifications related to the scope of certification and
Zdenko Mondekar MSc EE application of the management system can be obtained from the
organization that issued the certificate: ADRIACERT d.o.0,,
CEO Fallerovo Setaliste 22, 10000 Zagreb, Croatia.
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To check the validity of the certificate, please send an inquiry to:
certifikacija@adriacert.hr

C-01/EN




