MANDATNA ZMLUVA

uzavreta podla ust. § 566 a nasl. zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov

Clanok I
Zmluvné strany:

1.1 Mandatar:

Obchodné meno/nazov: Ing. Anastazia Hajdukova - BPO
Sidlo: Cu¢ma ¢.166, 048 01 Cu¢ma
Splnomocneny zastupca: Ing. Anastazia Hajdukova
Technik PO a BOZP: Ing. Anastazia Hajdukova
ICO: 41835 131
DIC: 1072980205
Bankové spojenie:
C. uétu:
BIC:
Kontakt: 0902 405 750
(d’alej len ,,Mandatar*)
a
1.2 Mandant:
Narodny ustav tuberkuldézy, pl'acnych choréb a hrudnikovej chirurgie Vysné
Hagy
Sidlo: 059 84 Vysné Hagy ¢ .1
1CO: 00 227 811
DIC: 21212622
IC DPH: SK 2021212622
Bankové spojenie: Statna pokladnica
C. uétu:
BIC:
Zastupeny: Ing. Jozef Pord¢, MPH, riaditel’
Zriadeny: Zriad’ovacia listina MZ SR ¢. 14669-2/2006-SP zo dia 11.5.2006 Vv platnom zneni
(d’alej len ,,Mandant®)
Clanok I1
Predmet a ucel zmluvy

2.1 Predmetom tejto zmluvy je vykonavanie ¢innosti Mandatara zameranej na vykon funkcie technika

2.2

poziarnej ochrany a autorizovaného bezpecnostného technika v objektoch, ktoré ma v sprave alebo
docasnom uzivani Mandant.

Mandatéar sa zavézuje, ze v sulade s VyhlaSkou MV SR ¢. 121/2002 Z.z. o poziarnej prevencii
Vv zneni neskor$ich predpisov, ktorou sa vykonavaji niektoré ustanovenia zakona ¢. 314/2001 Z.z. o
ochrane pred poziarmi v zneni neskorS$ich predpisov, bude s platnou odbornou sposobilostou
technika PO pre Mandanta vykonavat’ tto ¢innost’:

a) urovanie miest so zvySenym nebezpecenstvom vzniku poziaru a poctu ¢lenov protipoziarnych
hliadok na tychto pracoviskach, vypracovanie dokumentacie pre takéto pracoviska, oznaCovanie
miest so zvySenym nebezpecenstvom vzniku poziaru prislusnymi prikazmi, zdkazmi a pokynmi

b) vypracovanie, vedenie a udrziavanie dokumentdcie o ochrane pred poziarmi v sulade so
skutoénym stavom podla cit. vyhlasky

¢) napomaha pri zabezpeCovani plnenia opatreni na ochranu pred poziarmi pri ¢innostiach
spojenych so zvySenym nebezpecenstvom vzniku poziaru alebo v ¢ase zvySeného nebezpecenstva
vzniku poZiaru

d) priprava, organizacia a vyhodnocovanie cvi¢nych poziarnych poplachov najmenej raz za 12
mesiacov Vo vsetkych objektoch, pre ktoré je spracovany poziarny evakuacny plan,

e) vykonavanie preventivnych protipoziarnych prehliadok v objektoch a priestoroch Mandanta
v terminoch podra cit. vyhlasky

f) vykonavanie odbornej pripravy protipoziarnych hliadok pracovisk so zvySenym
nebezpecenstvom vzniku poziaru, protipoziarnych hliadok pravnickej osoby a protipoziarnych
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2.3

asistenc¢nych hliadok najmenej raz za 12 mesiacov podl’a cit. vyhlasky

g) vykonavanie Skolenia novoprijatych zamestnancov pred ich nastupom na pracovisko, 0sdb
zabezpecujucich ochranu pred poZiarmi v mimopracovnom ¢ase raz za 12 mesiacov, veducich
zamestnancov a ostatnych zamestnancov raz za 24 mesiacov, ak Statutarny orgén pravnickej osoby
neur¢i lehotu kratSiu podla cit. vyhlasky a nasledné overovanie vedomosti ziskanych Skolenim pre
osoby zabezpecujuce ochranu pred poziarmi v mimopracovnom ¢ase

h) plnit’ opatrenia orgdnov vykonavajucich Statny poziarny dozor,

1) zabezpecovat pravidelné kontroly prenosnych hasiacich pristrojov, zariadeni na dodavku vody na
hasenie poziarov, poziarnych uzaverov a dalSich poziarnotechnickych zariadeni, pravidelné
odborné prehliadky a odborné skusky elektrickej inStaldcie, bleskozvodov, plynu, tlakovych
zariadeni, pravidelné kontroly kominov, pravidelné prehliadky kotolni a podobne

Jj) zabezpecovat’ oznaCovanie priestorov prevadzok prislusnymi prikazmi, zakazmi a pokynmi,

K) vykonava zapisy do poziarnej knihy v stlade so skuto¢nym stavom, predklada pravnickej osobe,
resp. jej Statutdrnemu zastupcovi alebo fyzickej osobe — podnikatel'ovi poziarnu knihu na kontrolu
minimalnej jedenkrat za tri mesiace.

Mandatar sa d’alej zavdzuje vykonavat Cinnost' na useku bezpecnosti a ochrany zdravia pri
praci vsulade s ustanoveniami zdkona ¢. 311/2001 Z.z. Zakonnik prace v zneni neskorSich
predpisov a v sulade so zakonom ¢&. 124/2006 Z.z. v zneni neskorsich predpisov:

a) vypracuva, vedie a udrziava dokumentaciu bezpecnosti pri praci v stlade so skutocnym stavom,
pravidelne jedenkrét roéne tiito dokumentaciu kontroluje a dopiia podl’a potreby

b) vykondva vstupné oboznamovanie pracovnikov o bezpecnosti a ochrane zdravia pri praci,
opakované oboznamovanie pracovnikov o bezpecnosti a ochrane zdravia pri praci, inStruktaze na
pracovisku v stvislosti s pouzivanim strojov a zariadeni v stlade s navodom na pouzitie

c¢) vykonava pravidelne minimalne jedenkrat za rok komplexnu verejnu previerku ochrany zdravia
a bezpecnosti pri praci v spolupraci s pracovnou zdravotnou sluzbou Mandanta

d) dozera na dodrziavanie pravnych predpisov a ostatnych predpisov na zaistenie bezpecnosti
a ochrany zdravia pri praci

e) vypracuva zoznam prac a pracovisk, ktoré¢ su zakdzané tehotnym zenam, matkdm do konca
deviateho mesiaca po porode a dojciacim matkdm spojenych so Specifickym rizikom pre tehotné
zeny a mladistvym zamestnancom

f) spolupracuje s pracovnou zdravotnou sluzbou Mandanta Vv oblasti hodnotenia rizik,
preventivnych lekarskych prehliadok, vykonavanie pravidelnych previerok pracovisk

g) zabezpeCuje oznaCovanie pracovisk prislusnymi prikazmi, zdkazmi a pokynmi v oblasti
bezpecnosti a ochrany zdravia

h) je opravneny vykonavat’ v spolupraci so zamestnavatel'om kontrolu pracovnikov, ¢i nie st pod
vplyvom alkoholu alebo inych omamnych ¢i inych psychotropnych latok, ¢i dodrziavaju prikazy,
zakazky a pokyny vydané zamestnavatelom, ¢i pouZzivaji pridelené osobné ochranné pracovné
prostriedky a ¢i sa o ne naleZite staraju

1) riesi pripadne vzniknuté pracovné urazy a choroby z povolania a plni ustanovenia vyhlasky
MPSVaR SR ¢. 500/2006 Z.z. v zneni neskorsich predpisov

) sleduje vykonavanie preventivnych lekarskych prehliadok zamestnancov podla ich zadelenia do
rizikovych skupin

k) napomaha zamestnavatel'ovi pri zlepSovani pracovnych podmienok s ohl'adom na dosiahnuté
poznatky v oblasti vedy a techniky

I) poskytuje zamestnavatelovi poradenské sluzby v oblasti zabezpecenia bezpecnosti a ochrany
zdravia pri praci vramci vykonavanej cinnosti asohladom na konkrétne podmienky
zamestnavatela

m) hodnoti rizikd a posudzuje nebezpeCenstvd na pracoviskdch v suvislosti s vykonavanou
¢innostou apre kazdu cinnost, ktori zamestnavatel prostrednictvom svojich zamestnancov
vykonava, spracuje pisomny dokument

n) vypraciva harmonogram odbornych prehliadok a odbornych skuSok technickych zariadeni
a vyhladenych technickych zariadeni podla prilozeného zoznamu objektov najmenej na dobu
piatich rokov,

0) zabezpetuje vykondvanie pravidelnych odbornych prehliadok a odbornych skiSok technickych
zariadeni a vyhradenych technickych zariadeni elektrickych, plynovych, tlakovych a zdvihacich
v zmysle ustanoveni Vyhl. MPSVaR SR ¢. 508/2009 Z.z. ktorou sa ustanovuju podrobnosti na
zaistenie bezpeCnosti a ochrany zdravia pri praci s technickymi zariadeniami tlakovymi,
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6.1

zdvihacimi, elektrickymi a plynovymi a ktorou sa ustanovuju technické zariadenia, ktoré sa
povazuju za vyhradené technické zariadenia v platnom zneni.

Clanok I11
Prava a povinnosti Mandatara

Mandatar je povinny pri svojej Cinnosti postupovat’ s odbornou znalostou, pracovat’ na
profesionalnej urovni a chranit’ jemu zname zdujmy Mandanta na tseku ochrany pred poziarmi
a bezpecnosti a ochrany zdravia pri praci.

Mandatar preberd pravnu zodpovednost’ za &innosti podla Cl. II tejto zmluvy a zodpoveda za
postihy uloZené $tatnymi dozornymi organmi, ak ich mohol odvratit’ svojou odbornou znalost'ou.
Mandatar nezodpoveda za odstranenie nedostatkov v oblasti ochrany pred poziarmi a bezpecnosti
pri praci, o ktorych Mandant vedel, na ktoré bol upozorneny a ktoré v termine neodstranil.

Pravna zodpovednost’ za zabezpeCenie ochrany pred poziarmi a bezpe€nosti pri praci vedicim
organizacie Mandanta v zmysle zakonov o ochrane pred poziarmi a bezpeCnosti pri praci zostava
tymto nedotknuta.

Mandatar bude informovat’ Mandanta o stave nim zabezpecovanych ¢innosti.

Clanok 1V
Prava a povinnosti Mandanta

Mandant sa zavizuje vytvorit’ podmienky na to, aby Mandatar mohol &innost’ v rozsahu podrl'a Cl.
Il tejto zmluvy riadne avcas plnit, v pripade potreby vystavi na tento ucel Mandatarovi
splnomocnenie. Zavdzuje sa odovzdat’ Mandatarovi vSetky informacie, tidaje a doklady, ktoré su
potrebné na splnenie zmluvy. StuCasne sa zavdzuje na poziadanie spolupracovat s Mandatarom
a umoznit’ mu vstup do vSetkych objektov a priestorov podl'a zoznamu objektov, bez ohl'adu na
vlastnicky vzt'ah k objektom.

Mandant sa zavdazuje oznamit'® Mandatarovi termin kazdej kontroly Statneho poziarneho dozoru
a Statneho odborného dozoru najmenej 5 pracovnych dni pred jej zacatim, umoznit Mandatarovi
ucast’ na kazdej kontrole a zabezpeCit' UcCast Mandatara pri prerokovani zapisnice z kazdej
kontroly.

Mandant je povinny zaplatit Mandatarovi odmenu uvedenu v CI. V tejto zmluvy v dohodnutych
terminoch a zaroven sa zavizuje uhradit’ Mandatarovi mimoriadne naklady nevyhnutné a ucelne
vynalozené pri plneni tejto zmluvy a presahujtice bezné vydavky Mandatara. Mimoriadne naklady
je Mandant povinny uhradit’ len v pripade, ak rozsah a u¢el Mandatarovi vopred odsthlasil.

Clanok V
Odmena Mandatara

V stilade so zakonom ¢. 18/1996 Z.z. o cenach v zneni neskorSich predpisov, sa zmluvné strany
dohodli, Ze odmena za sluzby poskytnuté Mandatarom sa Stanovuje mesa¢ne na 170 EUR
(slovom: jedenstosedemdesiat EUR).

Mandant uhradi Mandatarovi uvedenu ¢iastku prevodnym prikazom do 30 dni odo dia dorucenia
faktary, vzdy za predchadzajici mesiac.

V cene nie st zapo¢itané naklady na zabezpedenie mimoriadnych nakladov uvedenych v CI. IV bod
4.3 zmluvy, ako st napr. znacenia, poziarno-technické prostriedky, poziarne knihy, mimoriadne
cesty pre potreby a zdujmy Mandanta a i.

V pripade, ak sa po uzatvoreni tejto zmluvy preukaze, Ze na relevantnom trhu existuje cena (d’alej
tiez ako ,,niZSia cena“) za rovnaké alebo porovnateI'né plnenie ako je obsiahnuté v tejto zmluve a
Mandatar uz preukazatelne v minulosti za tak(to nizSiu cenu plnenie poskytol, resp. eSte stale
poskytuje, pricom rozdiel medzi niZzSou cenou a cenou podla tejto dohody je viac ako 5 % v
neprospech ceny podla tejto Zmluvy, zavdzuje sa Mandatar poskytnat’ Mandantovi pre takéto
¢innosti vykonané po preukazani tejto skutocnosti dodatoénu zl'avu vo vyske rozdielu medzi nim
poskytovanou cenou podl’a tejto dohody a nizSou cenou.

Clanok V1.
Plnenie v omeSkani

V pripade, e Mandant je v omeskani s plnenim podla Cl. V tejto zmluvy, ma Mandatar pravo
pokracovat’ v ¢innosti uréenej v ClL. 1l tejto zmluvy. Mandatar nenesie pravnu zodpovednost’ za
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nedostatky, ktoré vznikli pocas doby omeskania, zistené organmi Statneho poziarneho dozoru
a statneho odborného dozoru.

Ak je Mandatar v omeskani S plnenim podla zmluvy, moze si Mandant uplatnit’ u neho zmluvna
pokutu vo vyske 5 EUR za kazdy kalendarny deni omeSkania. Uplatnenim zmluvnej pokuty
nezanika zodpovednost’ za vzniknuti Skodu. Tieto ndroky trvaju aj po ukonceni platnosti tejto
zmluvy.

Clanok VII.
Dorucovanie

Pokial’ nie je v tejto zmluve uvedené inak, vSetky oznamenia, vyhlasenia, Ziadosti, vyzvy a iné
ukony v suvislosti s touto zmluvou ajej plnenim (dalej len pisomnost’), musia byt urobené
v pisomnej forme a doru¢ené na adresu druhej zmluvnej strany uvedenu v Cl. I tejto zmluvy,
Vv tomto ¢lanku a/alebo na ina adresu, ktortt oznami tato zmluvna strana.

Pisomnost’ sa povazuje za dorucenu za nasledovnych podmienok:

7.2.1 v pripade osobného doruc¢ovania odovzdanim pisomnosti opravnenej osobe alebo inej osobe
opravnenej prijimat pisomnosti za tito zmluvni stranu a podpisom takej osoby na dorucenke
a/alebo kopii dorucovanej pisomnosti alebo odmietnutim prevzatia pisomnosti takou osobou;

7.2.2 v pripade dorucovania prostrednictvom Slovenskej posty, a.s. doru¢enim na adresu zmluvnej
strany aV pripade doporucenej zasielky odovzdanim pisomnosti osobe opravnenej prijimat’
pisomnosti za tuto zmluvnu stranu a podpisom takej osoby na dorucenke, najneskor vsak uplynutim
uloznej lehoty, a to bez ohl'adu na tGspes$nost’ dorucenia.

Clanok V111
Trvanie zmluvy

Zmluva sa uzatvara na dobu urcitd a to na 24 mesiacov odo dia nadobudnutia G¢innosti tejto

zmluvy.

Zmluvu mozno ukongéit’ pred uplynutim doby trvania podl’a bodu 6.1 nasledovne:

8.2.1 pisomnou dohodou,

8.2.2 pisomnou vypovedou zo strany ktorejkol'vek zmluvnej strany a to bez uvedenia dévodu,
pricom zmluvné strany dohodli jednomesa¢ni vypovednu lehotu, ktora zacina plynat od
prvého dna kalendarneho mesiaca nasledujiceho po mesiaci, V ktorom bola vypoved
dorucena druhej zmluvnej strane,

8.2.3 odstapenim od tejto zmluvy V pripade jej podstatného porusenia zo strany ktorejkol'vek
zmluvnej strany. Odstipenie od zmluvy je u¢inné okamihom doru¢enia pisomného prejavu
druhej zmluvnej strane.

Zmluva zanika zanikom ktorejkol'vek zmluvnej strany bez pravneho nastupnictva.

Clanok IX
Vseobecné a zavereéné ustanovenia

Akékol'vek zmeny obchodného mena, sidla, bankového spojenia, zastipenia a d’al§ich podstatnych
nalezitosti tejto zmluvy zmluvné strany bezodkladne pisomne oznamia druhej strane.
Obe zmluvné strany sa zavizuji riadit sa Nariadenim Eurdpskeho Parlamentu a Rady (EU)
2016/679 (dalej len ,,Nariadenie GDPR*) aazakonom 18/2018 Z.z. upravujucimi ochranu
osobnych tidajov. Mandatar je opravneny spracuvat’ osobné udaje len v nasledujucom rozsahu:

. pristupovat’ k spractivanym udajom

. vykonavat’ udrzbu nad databazami obsahujicimi osobné udaje na systémoch
a Vv priestoroch prevadzkovatela

° sucinnost pri identifikacii bezpe¢nostného incidentu stvisiaceho s narusenim ochrany
osobnych tdajov, ako aj implementacie napravnych opatreni pre nasledujice znizovanie
rizika

Na Mandatara sa vztahuji vSetky prava, povinnosti a zodpovednost, ktoré vyplyvaja zo
spracuvania osobnych udajov Mandatarom v mene Mandanta. Mandatar je povinny zachovat
mlcanlivost’ o spractvanych tidajoch a poucit’ autorizované osoby najmi o povinnosti ml¢anlivosti
a povinnostiach uréenych Nariadenim GDPR a zdkonom 18/2018 Z.z. Mandatar bude vykonavat’
¢innosti osobne a nie prostrednictvom subdodavatel’a.



9.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

9.13

9.14

9.15

Mandatar je v pripade potreby povinny poskytnut’ Mandantovi sucinnost’ podl’a ustanoveni ¢l. 28
ods. 3 pism. e) a pism. f) Nariadenia GDPR. Servisnd spolo¢nost je povinnd umoznit
prevadzkovatel'ovi pripadny vykon a auditu podla ustanovenia ¢l. 28 ods. 3 pism. h) Nariadenia
GDPR.
Mandatar sa zavdzuje bez odkladu informovat Mandanta 0 kazdom identifikovanom incidente,
V ktorom moéze dojst’ k nezdkonnému zniceniu, strate, pozmeneniu, neopravhenému zverejneniu
alebo pristupu k osobnym udajom (tzv. ,,bezpec¢nostny incident), ako aj o zavaznych naruSeniach
prevadzky ovplyviujucich procesy spracovania osobnych udajov. Oznadmenie bude obsahovat
minimalne informacie uvedené v ¢lanku 33, odsek 3 GDPR. Pre tento ucel je mozné vyuzit
formular uvedeny ako Priloha & 1 zmluvy — ,NOTIFIKACIA BEZPECNOSTNEHO
INCIDENTU*.
Servisna spoloc¢nost’ je povinna identifikovat’, zadokumentovat’ a reportovat’ kazdy bezpecnostny
incident a v konzultécii s Prevadzkovatel'om prijat’ relevantné opatrenia na zabezpecenie osobnych
udajov, na zmiernenie dopadov a na minimalizovanie $kod vyplyvajucich z bezpecnostného
incidentu najmai so zretelom na zabezpecenie prav dotknutych osob.
Zmluvné strany sa dohodli, ze kontaktnou osobou pre komunikaciu bude zodpovednd osoba
Mandanta, kontakt: 052/4414405, email: dpo@vhagy.sk
Zmluvné strany sa zavizuju povazovat skutoCnosti alebo informacie, ktoré sa dozvedeli v
suvislosti s uzavretim alebo plnenim Zmluvy (napr. obchodné tajomstvo, know-how, technické
rieSenia, dokumenticia), za doéverné a =zaviazuju sa zachovdvat mlcanlivost o takychto
skutocnostiach alebo informéciach az do doby, kedy sa tieto stani vSeobecne zndmymi za
predpokladu, Ze sa tak nestane porusenim povinnosti mlcanlivosti. Takto ziskané informacie sa
zavazuji nezneuzit’ a nespristupnit’ tretim osobam. Povinnost’ zachovavat’ ml¢anlivost’ plati aj po
skonceni trvania zmluvy. V opacnom pripade Zhotovitel zodpovedd za Skodu, ktora
Objednavatel'ovi, resp. tretej osobe vznikla porusenim tejto povinnosti.
Zmluva nadobuda platnost dnom podpisu oboma zmluvnymi stranami a ucinnost’ diom
nasledujucim po dni jej zverejnenia v Centralnom registri zmluv. Zmluvné strany sthlasia so
zverejnenim zmluvy v Centralnom registri zmlav vedenom Uradom vlady SR.
Zmluvné strany dohodli zakaz postipenia pohladavok veritel'a podla § 524 a nasl. zakona ¢.
40/1964 Zb. Obciansky zédkonnik v zneni neskorSich predpisov (d’alej len ,,Obciansky zakonnik®)
bez predchadzajuceho pisomného suhlasu dlznika. Pravny ukon, ktorym budu postipené
pohl'adavky veritel'a v rozpore s dohodou dlznika podl'a predchadzajucej vety, bude podla § 39
Obcianskeho zakonnika absolitne neplatny.
Zmeny a doplnky tejto zmluvy musia byt vopred prejednané a odstthlasené zmluvnymi stranami
vo forme pisomnych dodatkov.
Vztahy zmluvnych stran neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zékonnika ¢. 513/1991 Zb. vplatnom zneni a ostatnymi vSeobecne zavdznymi pravnymi
predpismi.
Zmluva je vyhotovend v 2 rovnopisoch, zktorych kazdy ma platnost originalu. Kazda zo
zmluvnych stran obdrzi po jednom vyhotoveni.
Neoddelitel'nou sti¢ast'ou tejto Zmluvy st Priloha ¢. 1 Notifikacia bezpecnostného incidentu
Priloha ¢. 2 Dotaznik GDPR
Zmluvné strany vyhlasuju, ze si zmluvu pred jej podpisanim precitali, jej obsahu porozumeli,
neuzavreli ju vtiesni, ani za inak nevyhodnych podmienok, ale slobodne vazne, urcite a
zrozumitelne, na znak ¢oho ju vlastnoru¢ne podpisuju.

V Cuéme dia ........oovvreeereanan, Vo Vysnych Hagoch, diia ...........ccceeeee

za Mandatara: za Mandanta:

Ing. Anastazia Hajdukova Ing. Jozef Pora¢, MPH

generalny riaditel



Priloha ¢. 1 k Mandatnej zmluve

NOTIFIKACIA BEZPECNOSTNEHO INCIDENTU

V sulade s poziadavkami nariadenia Eurdépskeho parlamentu a rady EU 2016/679 o ochrane
fyzickych 0sob pri spractivani osobnych udajov a o vol'nom pohybe takychto tidajov a poziadavkami §34 a
§40 zakona 18/2018 Z.z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov.

Obchodné meno servisnej spolo¢nosti

Adresa sidla

1CO

1IC DPH

Statutirny orgin

Zapis v Obchodnom registri SR

Tymto Vam oznamujeme, ze v naSich procesoch spracovania osobnych udajov bol identifikovany

nasledovny bezpecnostny incident.

Datum identifikovania
bezpecnostného incidentu:

Predpokladatelny datum
vzniku:

Struény popis incidentu:

Incident notifikovany
kontaktnej osobe

ano datum/Cas notifikacie
nie

Dopad na prava dotknutych
osob

oOono

mé dopad na prava DO
nema dopad na prava DO

Popis prijatych alebo
navrhovanych opatreni:

Kontakt pre komunikaciu
k incidentu:

Poznamka:

Ing. Anastazia Hajdukova



Priloha ¢. 2 k Mandatnej zmluve

Dotaznik pre obchodnych partnerov

Potvrdenie technickych a organizaénych opatreni v sulade s
¢lankom 30 Eurdpskeho vSeobecneho nariadenia o ochrane udajov
(nariadenie (EU) 2016/679 — ,,GDPR*)



1 Fyzicka bezpeénost’

Tato kapitola zahffia potencialne opatrenia na zabranenie fyzického pristupu neopravnenych oséb k
systémom spracovania osobnych udajov.

1. Objekty s vybavené elektronickym zabezpecovacim systémom:
[ ano [ 0nie

2. Objekty su vybavené kamerovym systémom:
[0 éano [l Inie

3. Pristup do objektov je vybaveny systémom uzamykania:
00 manualnym uzamykanim [J[Jsystémom na baze Cipovej karty

4. Pristupové opravnenia pre uvedené uzamykacie systémy st pridel'ované podl'a pracovnych pozicii:
01 ano Clnie

5. Pristup do budovy zo strany tretich stran je riadeny:
[J ano [IlInie

6. Vsetky fyzické pristupy do datovych centier a serverovych miestnosti sit monitorované:
[ éano [lnie CLIN/A

7. Akékol'vek dodato¢né opatrenia alebo informacie tykajlice sa tejto poziadavky:

2 Riadenie technickych zranitel’nosti

Tato kapitola zahiiia potencialne opatrenia na zabranenie hrozieb pdsobiacich na systémy spracovania
udajov.

1. Firemna siet je chranena pred verejnou sietou pomocou firewallu:

[l éano [IlInie
2. Detekcia prieniku pre IP adresy pristupné z internetu sa vykonava pravidelne (IPS/SIEM):
[l éano Clnie 0 N/A
3. Existuje segregacia sietovych domén v ramci firemnej siete (VLAN):
71 ano Clnie O N/A
4. Skenery Skodlivého kodu sa pouzivaju pri nasledujtcich rozhraniach do firemnej siete:
[1 Internet
71 Email
1 FTP
[0 iné:

5. Detekcia skodlivého kodu:
[J ano, na vSetkych serveroch
[J ano, na vSetkych jednotlivych pracovnych staniciach/notebookoch
0 nie
6. Bezpecnostné softvérové zaplaty st aplikované na existujici softvér pravidelne a automaticky:
[] ano [Jnie

7. Akékol'vek dodato¢né opatrenie alebo informacie tykajlice sa tejto poziadavky:

3 Riadenie pristupovych prav

Tato kapitola zahfiia potencidlne opatrenia na zabezpecenie toho, aby osoby opravnené pouZzivat’ systémy
spracovania udajov mali pristup iba k tym tdajom, na ktoré maju opravnenie.

1. Pristupové prava sa nastavuju na:
O vsetkych uctoch:
[J na privilegovanych / administratorskych uétoch

2. Pristupové prava k IT systémom sa riadia zasadou najnizsich potrebnych opravneni (least privilege):
00 ano OCnie
8



10.

11.

4

Pristupové prava k IT systémom sa riadia zasadou potreby prisluSnych informacii (need to know):
[0 éano O0nie

Pristupové prava k IT systémom sa riadia na zaklade pracovnych roli (RBAC):
[J ano [l Inie

Manazment pristupov je rieSeny pomocou systému riadenia identit (IAM):
[ ano [ 0nie

Zamestnanci su viazani centralnymi politikami s nasledujucimi Specifikaciami:
[0 hesla separatne pre rozne systémy, ktoré sa musia uchovat’ v utajeni

] minimélna povinna dizka hesla (po&et znakov/zloZitost):

[J vynutena frekvencia zmeny hesla (uved’te Casovy interval):

[0 uzamknutie obrazovky po ¢asovom intervale:

Zamestnanci maji umoznené lokdlne administratorské prava:
[0 éano [lnie

Mechanizmy vzdialeného pristupu st implementované pre:
[J poskytovatel'ov sluzieb

[J zamestnancov

[J iné entity:

Ak existuju sposoby vzdialeného pristupu, vypliite prosim nasledujticu informéaciu:
Typ overenia (heslo, token, OTP, certifikat):_
Pouzité protokoly (napr.: IpSec, SSH):

Existuju postupy tykajuce sa zrusenia povoleni na pristup do objektov a zrusenia pristupovych prav k
systémom v pripade ukoncenia zamestnania:
[J ano [I[Inie

Akeékol'vek dodatocné opatrenia alebo informacie tykajuce sa tejto poziadavky:

Opatrenia na ochranu pred kompromitaciou udajov

Tato kapitola zahfiia potencialne opatrenia na zabezpecenie toho, aby osobné udaje nebolo mozné precitat’,
kopirovat’, pozmenit’ alebo odstranit’ bez opravnenia pocas elektronického prenosu, pocas ich nahravania
na média alebo ukladania udajov.

1.

Typ Sifrovania pouzivaného na vymenu udajov medzi klientom a poskytovatel'om:
[0 SFTP

[0 FIPS

1 TLS1.2

[J iné, prosim objasnite postup:

Udaje zasielané nosi¢om udajov (t.j. USB kI'a¢mi) st zakédované:
[0 ano OCnie
Ak ano, prosim objasnite postup:

Udaje klientov st ulozené zagifrované, okrem toho:
[0 é&no [1l1nie
Ak ano, prosim objasnite postup:

Opatrenia na ochranu udajov klienta (vratane doc¢asnych tidajov) na mobilnych pracovnych staniciach:
[0 ano [1l1nie

Ak ano, aky typ:

Opatrenia na ochranu udajov klienta (vratane doc¢asnych tidajov) na prenosnych nosi¢och tidajov:
00 ano [1lInie

Ak ano, aky typ:

Akym sposobom a kedy st udaje klienta odstranené po dokonceni objednavky:

0 ano [IlInie

Ak ano, aky typ:

Dodrziava sa postup likvidacie ur¢enych médii v pripade vSetkych druhov nosicov elektronickych
udajov a papierovych dokumentov:
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00 ano OCnie
Ak ano, objasnite postup:

8. Akékol'vek dodato¢né opatrenia alebo informacie tykajuce sa tejto poziadavky

5 Ochrana zaznamov

Tato kapitola zahfiia potencialne opatrenia na zabezpecenie toho, aby bolo mozné skontrolovat’ a zistit’, ¢i
boli osobné udaje zadané, pozmenené alebo odstranené zo systémov spracovania udajov, a ak ano, kym

1. Zaucelom sledovania zmien udajov su v prislusnych IT systémoch povolené logovacie mechanizmy:
71 ano Clnie

2. Je implementovany spdsob ochrany log suborov pred neopravnenymi zmenami:
[J ano [l Inie

3. Akékol'vek dodato¢né opatrenie alebo informacie tykajiice sa tejto poziadavky:

6 Zmluvné zaruky bezpecnosti spracivania

Tato kapitola zahfia potencialne opatrenia na zabezpecenie toho, aby osobné udaje spracované v mene
inych 0s6b boli spracované striktne v stlade s pokynmi klienta

1. Poskytovatel’ zaru¢i u svojich zamestnancov nasledujiice dodatocné pisomné vyhlasenia (v stvislosti s
ochranou tidajov a bezpecnost'ou udajov):
[l NDA (Zmluva o ml¢anlivosti)
[1 dodatok o ml¢anlivosti v pracovnej zmluve
O iné:

2. Subdodavatelia, ktori maju pristup k udajom klienta, si/boli k tomu pisomne opravneni (jestvuje
sprostredkovatel'ska zmluva, DPA):

71 ano Clnie
3. Existuja subdodavatelia mimo EU, ktori maju pristup k udajom klienta:
[l éano [IlInie
4. Ak jestvuju subdodavatelia mimo EU, ktori maju pristup k idajom klienta, je toto spractvanie zmluvne
oSetrené?:
[l éano [IlInie

5. Obsahuje sprostredkovatel'skd zmluva opis technickych a organiza¢nych opatreni?:
[l éano Clnie

6. Su nasadené opatrenia na zvysenie bezpe¢nostného povedomia pre zamestnancov?:
[0 ano OCnie

7. Akékol'vek dodato¢né opatrenia alebo informacie tykajice sa tejto poziadavky:

7 Riadenie kontinuity

Tato kapitola zahiia potencialne opatrenia na zabezpecenie toho, aby osobné udaje boli dostupné v pripade
vypadku systémov.

1. Miesto ulozenia zaloZznych nosicov udajov:
[J trezor [J[geograficky oddelené externé tilozisko

2. Pravidelné zalohovanie tdajov:
[0 ano OCnie

3. Su zalohy chranené kryptografickymi mechanizmami?:
[ éano (10 nie

4. Cas obnovy po vypadku datového centra (RTO):

5. Existuju dohody o udrzbe IT systémov tretimi stranami:
00 ano OCnie
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6. Akékol'vek dodato¢né opatrenie alebo informacie tykajlice sa tejto poziadavky:

8 Riadenie saladu

Tato kapitola zahia potencialne opatrenia na implementaciu komplexnych a sektorovych metodologii
ochrany udajov alebo informacii.

1. Spoloc¢nost’ disponuje nasledujucimi certifikatmi v oblasti ochrany informacii:

0O 1S0O 27001
O 1SO 27018
[1 PCIDSS
O IEC 62443
[l iné:
2. Podlieha spolo¢nost’ pravidelnému overeniu urovne informacnej bezpecnosti?
[] ano [Jnie
3. Je ¢innost’ spolo¢nosti predmetom regulovaného podnikania?
[1 4no [1[nie
4. Je spolo¢nost’ prevadzkovatel'om zakladnej sluzby v zmysle zakona 69/2018 o kybernetickej
bezpecnosti?
[1 4no [1[nie

5. Je spolocnost’ poskytovatel'om digitalnej sluzby v zmysle zakona 69/2018 o kybernetickej bezpecnosti?
[J ano [I[Inie

6. Podlieha spolo¢nost’ pravidelnému auditu v oblasti informa¢nej bezpecnosti a ochrany udajov?
[ éano [lnie

7. Overuje spolocnost’ troven informacnej bezpecnosti subdodavatel'ov?
71 ano Clnie

8. Akékol'vek dodato¢né opatrenie alebo informacie tykajlice sa tejto poziadavky:

Ing. Anastazia Hajdukova
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