Zmluva o poskytnuti sluzieb

uzatvorend podla § 51 zakona ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov v
spojeni so zakonom ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a 0 zmene a doplneni niektorych
zakonov (dalej len ,,Zmluva”) medzi zmluvnymi stranami:

Cislo u poskytovatela: ........ 45/2019..........

Cislo u objednavatela: ........ 17/20109..........

Poskytovatel:

Urad podpredsedu vlady Slovenskej republiky
pre investicie a informatizaciu

Sidlo: Stefanikova 15, 811 15 Bratislava
V mene ktorého kona: Mgr. Patrik Krauspe, veduci uradu
ICO: 50349287

(dalej aj len ako ,,UPPVII“ a/alebo , poskytovatel™)

a
Objedndvatel:

Ndarodné centrum zdravotnickych informacii

Sidlo: Lazaretska 26, 811 09 Bratislava

V mene ktorého kona: Ing. Peter Blaskovits, generalny riaditel

ICO: 00165387

(dalej aj len ako ,,NCZI“ a/alebo , objednavatel™)

(poskytovatel a objednavatel dalej spolocne aj len ako ,,zmluvné strany” a kazdy samostatne aj len
ako ,,zmluvna strana“)

Clanok |
Predmet zmluvy

1. Na zdklade tejto Zmluvy sa poskytovatel zavazuje vykonat pre objednavatela interné a externé

penetracné testovanie blizSie popisané v Prilohe €. 1 tejto Zmluvy (dalej len ,testovanie”).

2. Pod pojmom testovanie sa rozumie konanie suvisiace s prienikom do bezpecnostného systému.
(Testovanie je aktivita, prostrednictvom ktorej , eticky hacker” na zéklade oficidlneho povolenia



simuluje Utok na bezpelnostny systém (informacny systém) s cieflom prelomit bezpeénost
organizacie).

Poskytovatel sa zavdzuje na zaver testovania vypracovat pre objednavatela zavereénu spravu,
ktord bude obsahovat vysledok testovania a navrhnuté opatrenia.

V pripade, Ze bude pri testovani zisteny taky typ zranitelnosti, za pomoci ktorého bude mozné
preniknut do systému objednavatela a ziskat nad nim kontrolu s pravdepodobnou moznostou
poskodenia systému, poskytovatel je povinny zastavit ¢innost, zdokumentovat tento
stav, oboznamit objednavatela s touto skutoénostou a navrhnit mozné riesenie.

Objednavatel berie na vedomie, Ze predmetom tejto Zmluvy je redlny tzv. hackersky utok za
pouZitia invazivnych technik, ktory moézZe redlne ohrozit fungovanie a prevadzku nie len
testovanych systémov, ale aj inych suvisiacich systémov objedndvatela a dalSich Statnych
organov. Ak by testovanie malo negativny vplyv a objednavatel ma vedomost Ze mdze vzniknut
nejaky nasledok a zodpovednost voci dodavatelom, spravcom webu ¢i inym zainteresovanym
subjektom, modzZe tychto informovat o vykonani testovania bezpec€nosti organizacie
(objednavatela) aje povinny prijat zodpovedajlice opatrenia za Ucelom prevencie vzniku
pripadnych skod.

Clanok Il
Termin a miesto plnenia

Miestom plnenia externej €asti penetracného testu je DataCentrum, Cintorinska 5, 814 88
Bratislava a miestom plnenia internej Casti penetracného testu je NCZI, Lazaretska 26, 811 09
Bratislava.

Termin plnenia Zmluvy zacdina plyndt diiom nadobudnutia jej ucinnosti. Poskytovatel po
nadobudnuti Uc¢innosti Zmluvy, zacne samotné testovanie objednavatela kedykolvek, pricom
tuto skuto¢nost ozndmi kontaktnym osobdm objednavatela emailom. Testovanie modze
prebiehat aj na zaklade emailovej poZiadavky objednavatela kontaktnej osobe poskytovatela,
ktory vyhodnoti mozZnosti okamZitej reakcie vykonat testovanie v zavislosti od technickych
a personalnych moZnosti, respektive navrhne termin testovania.

Testovanie méze zadat aj na zaklade poZiadavky objednavatela alebo na zadklade vyzvy
poskytovatela pri zisteni hrozieb, respektive mozného ohrozenia bezpecnostného systému
objednavatela. Poskytovatel oznami objednavatelovi mozne buddce hrozby a moznost vzniku
incidentov na ich systémoch a po suhlasnom vyjadreni objednavatela za¢ne samotne testovanie.
Suhlas objednavatel vyda emailom. Termin testovanie v pripade na oznamenie moznej hrozby
poskytovatelom je ¢o najkratsi vzhladom k hrozbe.

Zmluva sa uzatvdra na dobu urcitu, a to na dobu 2 mesiacov od Ucinnosti Zmluvy.

Clanok Nl
Odskodnenie a zodpovednost

Objednavatel prehlasuje, Ze bol vzmysle clanku |bodu 5. tejto Zmluvy upozorneny
poskytovatelom na mozné rizika suvisiace s testovanim. Poskytovatel v stvislosti s testovanim
nenesie zodpovednost za pripadnu Skodu, ktord vznikne pri cinnosti vykonavanej v zmysle
¢lanku | bod 2. tejto Zmluvy, ak dalej nie je ustanovené inak. Poskytovatel zodpoveda za skodu
v pripade porusenia jeho povinnosti uvedenych v ¢lanku | bode 4. Zmluvy.
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Clanok IV
Ochrana informdcii a ochrana osobnych udajov

Zmluvné strany su povinné zachovavat mlc¢anlivost o skuto¢nostiach tykajicich sa vykonania
testovania (najma informdcie tykajlce sa testovania, Udajov o infrastrukture alebo castiach
infrastruktary IT prostredia NCZI, vratane konfiguracie, zabezpecenia, sp6sobu prevadzky a
sUvisiacich prevadzkovych postupov, procesov a vysledkov vykonanych testov, osobné udaje
a pod. okrem moznosti, ze musia v nevyhnutnej miere o testovani informovat dodavatelov,
spravcov webu &i iné zainteresované subjekty). Dalej st zmluvné strany povinné zachovavat
mlcéanlivost o akychkolvek informaciach oznacenych druhou stranou ako déverné, o ktorych sa
dozvedeli pri uzatvarani tejto Zmluvy alebo pocas jej trvania pri vykone svojich prav a povinnosti
z nej vyplyvajucich, najma ich nesmu prezradit tretej osobe, ani ich pouZit v rozpore s icelom
ich poskytnutia.

Poskytovatel sa zavazuje zabezpedit, aby v suvislosti s plnenim Zmluvy nedoslo k zneuzZitiu dat
objednavatela a rovnako sa zavazuje k takému konaniu, ktoré bude minimalizovat kontakt s

evve

Povinnost ml¢anlivosti nezanika ani po ukonceni tejto Zmluvy, nie je mozné sa jej nijako zbavit.

Zmluvné strany berd na vedomie, Ze ochrana osobnych Udajov pri plneni predmetu tejto zmluvy
a ich spracuvanie sa spravuju prisluSnymi ustanoveniami Nariadenia Eurdpskeho parlamentu a
Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractvani osobnych tGdajov
a o volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane Gdajov) a/alebo zédkona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o
zmene a doplneni niektorych zdkonov.

Tymto zavazkom mlcanlivosti nie je dotknuté zverejnenie tejto Zmluvy v Centralnom registri
zmldv, okrem Prilohy €. 1 Zmluvy.

Clanok V
Odmena
Zmluvné strany sa dohodli, Ze poskytovatel poskytne testovanie pre objednavatela bezodplatne.

Clanok VI
Zaverecné ustanovenia

Zmluva nadoblda platnost driom jej podpisania opravnenymi zastupcami oboch stran
a uéinnost driom nasledujidcim po dni jej prvého zverejnenia v Centralnom registri zmluav. Tato
Zmluvu je moZné menit len pisomne po predchadzajlcej dohode oboch zmluvnych stran.

Tato zmluva je vyhotovena v piatich rovnopisoch, z ktorych dva rovnopisy dostane objednavatel
a tri rovnopisy dostane poskytovatel.

Zmluvné strany vynaloZia vSetko Usilie na zmierne vyrieSenie vSetkych nezhéd alebo sporov
vznikajucich medzi nimi pri plneni zmluvy alebo v suvislosti s fou, a to cestou priamych rokovani.

Zmluvné strany si tuto Zmluvu preditali, jej obsahu porozumeli, pri€om svoju v6lu uzavriet tato
Zmluvu prejavili slobodne a vazne. Zmluvné strany zaroven prehlasuju, Ze tato Zmluva nebola



uzatvorena v tiesni ani za napadne nevyhodnych podmienok, a na znak suhlasu ju vlastnorucne
podpisuju.

5.  Neoddelitelnou suéastou tejto Zmluvy je Priloha ¢. 1 - DOTAZNIK K INTERNEMU A EXTERNEMU
PENETRACNEMU TESTOVANIU, ktora sa z bezpeénostnych dévodov nezverejiiuje.

Za poskytovatela: Za objedndvatela:

V Bratislave, dna ...... 14.2.2019......... V Bratislave, dia .....14.2.2019.........
V. r V. r

Mgr. Patrik Krauspe Ing. Peter Blaskovits$

vedlci Uradu generdlny riaditel

UPPVII NCzZI






