DODATOK ¢. 1 K ZMLUVE O POSKYTOVANI SLUZBY &.
04/21/Rk/S

uzavrety podla ust. § 269 ods. 2 z4k. &. 513/1991 Zb. Obchodny zakonnik

{dalej aj ,Dodatok™) medzi

Objednavatel: VodArenské spolodnost RuZomberck, a.s.

Sidlo: Pri Vahu 6, 034 06 RuZomberok

180: 36 672 271

pId: 2022239043

Zapisany: v Obchodnom registri Okresného sidu Zilina, oddiel:
Sa, vloZka &islo: 10545/L

Bankové spojenie: Prima banka Slovensko, a.s. RuZomberok

IBAN: SK 60 5600 0000 0083 3928 0001

E-mail: sekretariat@vsr.sk

Zastapeny: Ing. Milan Moj3, prokurista

(dalej len ,Objednivatel™)

a

Poskytovatel: AXENTA s.r.o.

Sidlo: Mlynska 898/12, 031 01 Liptovsky Mikulés

ICO: 51 142 708

pIic: 2120600878

Zapisany: v Obchodnom registri Okresného sidu Zilina, oddiel:
Sro, vloika &islo: 68671/L

Bankové spojenie: Ceskoslovensks obchodni banka, a.s.

IBAN: SK81 7500 0000 0040 2509 1867

E-mail: lichvar@axenta.sk

Zastipeny: Ing. Jan Lichvar, konatel spoloénosti

{(dalej len ,Poskytovatel™)

{OCbjednavatel a Poskytovatel dalej aj ako ,Zmluvna strana“, alebo ,Zmluvné

strany")
Clénck I.
Uvodnéd ustanovenia
1. Zmluvné strany konStatuijd, Ze diia 15.02.2021 uzavreli Zmluvu o poskytovani

stufby &. 04/21/Rk/S (dalej aj len ,Zmluva“).

Predmetom Zmluvy Jje zAavidzok Poskytovatela za podmienck dohodnutych v
Zmluve poskytovat Objedndvatelovi sluzby monitoringu kybernetickej
bezpetnosti a riadenia kybernetickych bezpednostnych incidentov v
priestoroch prevadzky Objednavatela a poskytovat sluZby dohIadového
centra ,SOC" ({Security Operation Centre) (dalej aj ,S0C") v priestoroch
prevéddzky Poskytovatela, pridéom poskytovanie sluZieb monitoringu
kybernetickej bezpednosti a riadenia kybernetickych bezpecnostnych
incidentov a poskytovanie sluZieb dohIadového centra SOC (Security
Operation Centre) je neoddelitelne prepojené {(dalej aj .SluZby“), za &o
sa Objednévatel zavidzuje uhradit Poskytovatelovi odmenu podla Zmluvy.

VzhYadom na skutoénost, Ze Objednivatel ma zdujem o poskytovanie sluZieb
manaZéra kybernetickej bezpeénosti v zmysle =z&k. ¢&. 63%/2018 Z.z.
o kyberneticke] bezpeZnosti a vzhladom na moZnosti Poskytovatela
poZadovani sluibu manaZéra kybernetickej bezpe&nosti Objednavatelovi
poskytovat, dohodli sa 2mluvné strany na uzavreti tohto dodatku.
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1,

2.

3.

Clanock II.
Pradmet dodatku

Zmluvné strany sa dohodli na doplneni é&lanku II., o ods. 6. a ¢ ods. 7.
Zmluvy, ktoré budd zniet takto:

6lanok II.
Precdmet znluvy

6, Predmetom tejto Zmluvy je dalej =zAvdzok Poskytovatela za podmienock

dohodnutych v tejto Zmluve poskytovat Objednivatelovi slufby manaiéra
kybernetickej bezpeéneosti v zmysle ustanoveni zak. &. 69/2018 2Z.=z.
o kybernetickej bezpednosti (dalej aj .SluZby MKB"“) v priestoroch
prevadzky Objednavatela, za &o sa Objedndvatel =zavdzuje uhradit
Poskytovatelovi odmenu podYa tejto Zmluvy,

. Predmetom tejte Zmluvy je zaérovenl aj zévdzok Objednavatela uhradit
Poskytovatelovl za poskytnuté SluZby MKB podla ods. 6. tohto ¢&lanku
Zmluvy odmenu dohodnutd podla tejto Zmluvy.

ZImluvné strany sa dalej dohodli na tGprave &lanku III., ods. 1., ods, 2
a ods, 3. Zmluvy, ktoré budd nanovo zniet takto:

¢lanok III.
Cas a miestc plnenia

1. Zmluvné strany sa dochodli, Ze Poskytovatel =zaZfne s in3taléaciou

hardvérovych zariadeni a softvérového vybavenia podIa ¢l. II. ods. 3
tejto Zmluvy v previdzke Objedndvatela najneskdr do 15 pracovnych dni
odo dita nadobudnutia ddéinnosti tejto Zmluvy. Poskytovatel sa zavizuje
ukonéit instaldciu hardvérovych zariadeni a softvérového vybavenia ako
aj ich funkéné pripojenie na dohladové centrum SOC v sidle Poskytovatela
najneskdér do 3 mesiacov odo dfia zadatia indtaldcie hardvérovych zariadeni
a softvérového vybavenia v prevadzke Objednévatela. 0 ukonéeni
implementafnej é&asti sa zav#3zujd zmluvné strany vyhotovit akeceptaény
protokol. Poskytovatel za&ne poskytovat SluZby 3Specifikované v &1. II.
ods. 4. tejto IZmluvy, najnegkdr do troch mesiacov odo dfa zadatia
insStalacie hardvérovych zariadeni a softvérového vybavenia v prevadzke
ObjednavateXa. Poskytovatel zalne poskytovat Sluiby MKB Specifikované
v &l. II. ods. 6. tejto Zmluvy odo dila 01.02.2023,

. Poskytovatel sa zavidzuje poskytovat Gast SluZby v reiZime 24/7/365 a to
v rozsahu sluZieb monitoringu kybernetickej bezpefnosti a dohladu nad
platformou SOC a &ast Slufby po&as pracovnych dni v ¢ase od 08:00 hod.
do 18:00 hod. a to v rozsahu sluZby bezpednostného monitoringu
vykondvaného prostrednictvom vyhodnocovacieho c¢entra pre riefenie
incidentov v sidle Poskytovatela. Poskytovatel sa zavidzuje poskytovat
SluZby MKB v rozsahu 1 MD/mesadne.

Miestom poskytovania Slufieb a Slufieb MKB je prevaddzka Objednévatela,
v ktorej s umiestnené IT/OT systémy Objedndvatela, a to prevédzka
umiestnend na adrese sidla Objednédvatela: Pri Vdhu 6, 034 06 RuZomberok.
Miestom poskytovania sluZieb a Slufieb MKB je tieZ miesto umiestnenia
dohladového centra SOC, umiestnené na adrese sidla Poskytovatela, resp.
na adrese prevadzky Poskytovatela: Skolska 10, 031 01 Liptovsky Mikulas.,

Zmluvné strany =sa dalej dohodli na fiprave ¢&lanku IV., ods. 1., ods. 2,
ods. 3. a ods. 4. Zmluvy, ktoré budd nanove zniet takto:
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Clanok 1IV.
Cena za poskytované sluiby a platcbné podmienky

1. Cena za poskytované SluZby je ur&end dohodou Zmluvnych strédn vo vyske
2654,- EUR (slovom: [dvetisicSeststopitdesiatdtyri eur a 0/100 centov]
bez DPH) za jeden kalenddrny mesiac poskytovania sluZieb SOC. K Cene za
Dielo bude pripoc&itand 20 % DPH vo vy$ke 812,40 EUR v zmysle platnych
pravnych predpisov. Cena za poskytované Sluzby MKB je urcend dohodou
Zmluvnych strén vo vySke 677,- EUR (slovom: [3eststosedemdesiatsedem eur
a 0/100 centov] bez DPH) za jeden kalenddrny mesiac poskytovania sluZieb
MKB. K Cene za SluZby MKB bude pripoditani 20 % DPH vo vySke 135,4,- EUR
v zmysle platnych prévnych predpisov.

2. Dohodnuté cena za Jjeden kalendadrny mesiac poskytovania sluzieb
dohladoveho centra SOC tak predstavuje sumu vo vy3ke 3184,80 EUR s DFH,
Dohodnuta cena za jeden kalenddrny mesiac poskytovania SluZieb MKB tak
predstavuje sumu vo vysSke 812,40,~ EUR. Dohodnutid cena Jje koneéna
a zahfhia vSetky néklady Poskytovatela stvisiace s poskytovanim SluZieb
a SluZieb MKB,

3. Objednavatel sa zavizuje uhriadzat dohodnutd odmenu za jeden kalendarny
mesiac poskytovania slufieb dohladového centra S0C a SluZieb MKB podla
€l. II. tejto Zmluvy najneskér do 30 kalenddrnych dni nasledujucich po
mesiaci, v ktorom boli SluZby a SluZby MKB poskytnuté.

4. Zmluvné strany sa dohodli, Ze za okamih uhrady ceny za S$SluZby a SluZby
MKB sa povaZuje okamih, kedy bola fakturovana &iastka odoslané na bankovy
G¢et Poskytovatela,

Zmluvné strany sa dalej dohodli na dprave &lanku V., ods. 1., ods. 2
a ods. 5 2mluvy, ktoré budid nanovo zniet takto:

€lanck V.
Povinnosti zmluvnych strén

1. Poskytovatel sa zavizuje realizovat predmet Zrnluvy s odborncu
starostlivostou, v silade s pravnymi predpismi, najmi so zak. &. 69/2018
Z.z. © kybernetickej Dbezpelnosti a jeho vykondvacimi predpismi
5 prihliadnutim na prevadzkované zAkladné sluZby Cbjednavatela.
Poskytovatel sa zavdzuje poskytovat Objednavatelovi Sluiby MKB
prostrednictvom certifikovaného manaféra kybernetickej bezpeZnosti Ing.
Alexandra Rusiidkovi.

2, Poskytovatel sa =zav3zuje poskytovat Objednavatelovi SluZby najmene]
v rozsahu poZadovanom v prilohe &. 1 teijto 2Zmluvy. Poskytovatel sa
zavizuje poskytovat Objednavatelovi SluZby MKB najmenej v rozsahu
poZadovanom v prilohe &. 2 tejto Zmluvy.

5. Objednavatel zabezpeli v nevyhnutnom rozsahu Poskytovatelovi pristup do
v3etkych priestorov nevyhnutnych na poskytovanie SluZieb a SluZieb MKB.

Zmluvné strany sa v sUlade s ¢1. II., ods. 4. tohto Dodatku dalej dohodli
na doplneni Zmluvy o prilcohu &. 2.

Zmluvné strany sa dalej dohodli na dprave &lanku VIII. ods. 1., eods. 2.
a ods. 4. IZImluvy, ktoré budi nanovo zniet takto:
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7.

€lanck VIII.
Sankcie

1.V pripade ome$kania Poskytovatela s riadnym poskytnutim SluZieb a/alebo
SluZieb MKB podla tejto Zmluvy a/alebec v pripade omeS3kania reakcie
Poskytovatela na bezpedénostny incident v reakénej dobe podla prilchy &.
1 tejto Zmluvy, md Obiednavatel pravo na zaplatenie zmluvnej pokuty vo
vydke 0,05 % z ceny SluZieb a/alebo SluZieb MKB za kaZdy, 1 zadaty defl
ome3kania.

3%

V pripade ome#kania reakcie Poskytovatela na reklamaciu SluZieb a/alebo
SluZieb MKB Objednavatelom v lehote 3 dni odo dila dorudenia reklamécie
SluZieb a/falebo SluZieb MKB; v pripade omedkania Poskytovatela
s odstrdnenim reklamovanej vady SluZieb a/alebo SluZieb MKB v lehote 10
dni, resp. v dodato&ne dohodnutej lehote odo diia dorudenia reklamécie
SluZieb a/alebo SluZieb MKB; v pripade ome3kania reakcie Poskytovatela
na bezpednostny incident v reakénej dobe podIa prilohy &. 1 tejto Zmluvy,
ma& Objednavatel préavo na zaplatenie zmluvnej pokuty vo vyske 33,- EUR
za kaZdy, aj za&aty deit omedkania.

-

V pripade omeskania Objednavatela s uhradou ceny za Sluiby a/alebo
SluZby MKB podla ¢&l1. IV. tejto ZImluvy, mid Poskytovatel pravo na
zaplatenie zmluvnej pokuty vo vy3ke 0,05 % z ceny SluZieb a/alebo SluZieb
MKB za kaZdy, 1 zadaty defi omefkania s Ghradou ceny za SluZby a/alebo
SluZby MEKB.

Zmluvné strany sa dalej dohodli na dprave &lanku IX. ods. 2., pism. b},
bod iii. Zmluvy, ktory bude nanove zniet takto:

glanock IX.
Trvanie a ukon&enie zmluvy

2.2Zmluvné strany sa dohodli, Ze tato Zmluva méZe byt ukondend iba:

b) piscmnym odstipenim:

iii. Poskytovatela iba v pripade, ak Objednavatel neposkytol Poskytovatelovi

| =

(™

potrebnd sdéinnost a informdcie potrebné pre poskytnutie SluZieb
a/alebo SluZieb MKBE v stlade s &l. V. tejto Imluvy, alebo ak jJe
Cbhjedndvatel v omeskani s dhradou ceny za SluZby a/alebo SluZby MKB
v stlade s &l. IV. tejto Zmluvy;

€lanok IIIX.
Zaveradné ustanovenia

Tymto dodatkom nie su dotknuté ostatné ustanovenia Zmluvy.

Tento dodatok nadcbudne platnost dfiom jeho podpisu oboma Zmluvnymi
stranami,

Tento dedatok je wvyhotoveny v dvoch (2) rovnopisoch s povahou originilu
pre kaZdy z nich, po jednom (1) pre kaZfdd Zmluvnia stranu.

Zmluvné strany vyhlasuji, 2e sa podrobne oboznadmili s obsahom tohto
Dodatku pred jeho podpisom, vyhlasuijt, Ze obsahu Dodatku poroczumeli, Ze
Dodatok bol uzavrety na zidklade ich slobodnej a véZInej vdle a Ze Dodatok
nebol uzavrety v tiesni alebo za napadne nevvhodnych podmienck.
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V RuZomberku, dﬁa 31.01.2023 V Liptovskom Mikulasi, diia 31.01.2023
YOBARENSK s oy

Za Objednévatela: uU?U\iBPROk_aJ Za.PoskytovateIa

hi ¢ o
106 m""‘{}f')!]"r)' @ X‘r N

QAX" ~

0" Y .c"_ '
...................... .. lee ' ’
Vodarenské spolodnost RuZomberok, a.s. AY Fo
Ing. Milan Mojs Ing. . ¢ LAET
Prokurista, riaditel spoloénosti kon: - L, w.0Cnosti

Prilochy:

2) Specifikécia sluZieb manaZéra kybernetickej bezpe&nosti
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Priloha &, 2 Specifikdcia SluZieb MKB

Specifikécia sluZieb mana?éra kybernetickej bezpeénosti

Mana¥ér kybernetickej bezpeénosti:

planovane riadi informaénfi a kybernetick(i bezpeénost organizicie,

» navrhuje po¥iadavky na rozpodet a na iné zdroje v ramci bezpednosti
organizicie,

¢ navrhuje zavedenie technickiych a organizadnych bezpednostnych opatreni,

* zaruluje, aby boli organiza®né opatrenia udrZatelné€ a zaistuje vyspelost
bezpedfnostnfch procegov,

¢ realizuje a =zabezpeduje proces manaZmentu riadenia, oSetrovania
bezpe&nostnfch rizik (vykoniva pravidelnli analyzu rizik, sleduje nové
hrozby a dostatolne reaguje na novo vzniknuté rizika, alebo tie, ktoreé
neboli o3etrené),
navrhuje zmeny a optimaliziciu bezpeénostnych rieSeni,

¢ z pozicie garanta (osoba zodpovednd =2a aktivum), resp. 2z pozicie
projektového mana¥éra vedie bezpefnostné projekty (napr. implementiciu
novych bezpefnostnych technolégii do prostredia organizicie),

¢ riadi bezpelnostnfi architektiiru organizacle, vypractiva odborné stanovigka
k novym zmenfm v IT infra¥truktGre organizicie, ktoré md%u mat mo¥ny vplyv
na bezpe&nost IT aktiv,

e navrhuje a vypracuje klasifik&ciu informacénych aktiv a kategorizieiu sietd
a systémov,

e zabezpeluje n&vrh metodik a riadi procesy obnovy prevadzkovych dinnosti
(tzv. Business Continulty Management) vrdtane metodik v procesoch
plénovania havarijnej obnovy systémov (tzv. Disaster Recovery Planning)
{definuje napx. presny postup ako riedit havariu, priradzuje Iudom
konkrétne jednoznadné iilohy, udrfuje pldn aktuilny a pristupny v pripade
havirie a hlavne zabezpeluje testovanie obnovy zo ziloh - tzv. cvidenie
havarie na neéisto),

¢ navrhuje metriky a kIGdové indikiatory pre sledovanie vyvoja a stavu
bezpefnosti a vyvoja bezpednostnych rizik (KPI - kladovy indikitor
vykonnosti, KRI - klidovy indikator rizika),

e riadi procesy detekcie, rie#enia a prevencie kybernetickych
bezpednostnych incidentov, (napr. nahlasovanie incidentov, uréuje postup
a zodpovedni osobu ak sa vyskytol incident..),

s zabezpeduje budovanie bezpednostného povedomia v organizécii,

e zabezpeluje tvorbu a aktualizfciu internych bezpednostnych politik,
Standardov a proced(r organizicie,

* vyhodnocuje plnenie vnltornych predpisov v stivislosti s kybernetickou
bezpelnostfiou spolupracuje pri internom a externom audite informadnej a
kybernetickej bezpeé&nosti,

¢ riadi procesy zarudenia sfiladu (tzv. compliance management) v oblasti
informaénej a kybernetickej bezpe&nosti (zabezpeduje siilad s povinnostami
plynGcimi z legislativy)
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Priloha &, 2 Bpecifikécia SluZieb MKB

ManaZér kybernetickej bezpeé&nosti je dalej povinnyg:

1.V stlade 8 ust. § 6 vyhlaBky Nirodného bezpe&nostného idradu, ktorou sa
ustanovuje obsah bezpe&nostnych opatreni, obsah a Xtruktora bezpe&nostnej
dokumentdcie a rozsah v3eobecnych bezpe&nostnych opatreni &. 362/2018 Z.z.
{(dalej aj .VyhlaZka“):

e uréit vlastnikov rizik,

e zdruZit zoznam hrozieb do jednotlivych skupin podIa ich pévodu do
kategérii najmenej ako (i} Gmyselné hrozby pre vietky Umyselné aktivity
zamerané na aktiva, (ii) n&hodné hrozby pre vietky ludské &innosti, ktoré
m&Zu ndhodne po3kodit aktiva, (iii) hrozby spdsobené vplyvom prostredia
pre vEetky udalosti, ktoré vznikajd nezdvisle od Iudskej &innosti,

2.V sfilade s ust. § 7 vyhliZky:

* do smernice Objedndvatela &. S5-VSR-02 doplnit popis zaradenia osoby do
niektorych =z Dbezpe&nostnych roli a presunu prév, povinnosti a
zodpovednosti vo vztahu ku kybernetickej bezped@neosti na ind osobu,

® zaviest hodnotenie UG&innosti planu rozvoja bezpednostného povedomia
zamestnancov Objednavatela,

3.V silade s ust. § 8 Vyhlasky:

¢ doplnit do Analyz rizik, tabulka ARIS, hodnotu rizika X jednotlivim
dodédvatelom Objednavatela,

4,V glilade s ust. § 10 Vyhlasky:

¢ dodefinovat postupy a kontroly vietkych vstupno-vystupnych bodov na
hranici siete a udrfiavat zoznam v aktudlnom stave,

5.V sfilade s ust. § 11 VyhlaZky:

¢ do smernice Objednivatela &. S5-VSR-59 zapracovat postup riadenia kapacit
a pestup pri potrebe navy¥enia kapacit,

6.V glilade 8 ust. § 12 Vyhlasky:

e do smernice ObjedndvateXa &. S-VSR-59 zapracovat pravideln kontrolu
pristupovych G&tov a pristupovych opridvneni na overenie siiladu schvilengch
opriavneni so skutoénym stavom opravneni a pravidelnli detekciu a nasledné
zmazanie dlhodobo nepoufivanych pristupovych udtov,

7.V glilade 8 ust. § 14 Vyhlasky:
* do smernice Objedndvatela &. S-VSR-59 rie¥enia kybernetickfych incidentov

dopisat postup pri hléseni kybernetickych bezpe&nostnych incidentov podIa
§ 24 ods. 1 zdkona &. 69/2018 Z.z, o kybernetickej bezpednosti,

8.V gllade s ust. § 17 Vyhlisky:

®* v smernici Objedndvatela &. S-VSR-59 formdlne urdit cielovy bod obnovy
(RPO) Jednotlivych procesov, siete a informa&nych systémov zakladnej
slufby a aplikécii, a to najmi urdenim najniZsej Grovne poskytovania
sluZieb, ktord je dostato&na na pouZivanie, prevadzku a sprivu siete a
informa&ného systému a zachovanie kontinuity zikladnej sluZby,

¢ do smernice Objednavatela &. S-VSR-59 doplnit poZiadavku zabezpedenia
8ifrovania z4loh obsahujicich aktiva klasifikadného stupfia chranené a
prisne chrdnené a zabezpedit toto 3ifrovanie tam, kde je potrebné
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