ZMLUVA O VYUZIVANI VZDIALENEHO PRISTUPU

uzatvorenej podla ust. § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov a podla § 19 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a 0 zmene a doplneni niektorych zdakonov V zneni neskorsich predpisov (dalej len ,,zmluva”)

Zmluvné strany:

Odberatel’: Fakultna nemocnica s poliklinikou F. D. Roosevelta Banska Bystrica
Nam. L. Svobodu 1, 975 17 Banské Bystrica
V zastupeni: Ing. Miriam Lapunikova, MBA, riaditel’ka
ICO: 00 165 549
DIC: 2021095670
IBAN: ..o
Bankoveé spojenie: .........cccoovieiiinnnn.
Zriadeny: Zriad'ovacia listina MZ SR ¢. 1842/90-A/Il-1 z 18.12.1990 v zneni
neskorsich zmien
(d’alej len ,,odberatel

9c¢

alebo ,,prevadzkovatel’ zakladnej sluzby*)
a

Dodavatel: TESLA Blue Planet s.r.o.
Palenica 53/79, 033 17 Liptovsky Hradok
Statutarny organ: Ing. Dusan Lichardus, konatel
I1CO: 50 475 231
DIC: 2120339694
Bankové spojenie: ...........ccevviiiiiiiiinnns
IBA:
Zapisany V: Vypis z obchodného registra Okresného stidu v Ziline
Oddiel: Sro, Vlozka ¢islo 66827/4

(d’alej len ,,dodavatel*)

(odberatel’ a dodavatel’ d’alej spolo¢ne len ,,zmluvné strany*)

Preambula

Odberatel' ako poskytovatel zdravotnej starostlivosti je Prevadzkovatel zakladnej sluzby
v zmysle § 17 zak. €. 69/2018 Z.z. o kybernetickej bezpecnosti v zneni neskorsich predpisov.
Zmluvné strany uzavreli dia 30.05.2022 SERVISNU ZMLUVU &. 01/05/2022, ktorej
predmetom si SERVISNE PRACE NA TELEFONNEJ USTREDNI, é&islo POZ
337/2022 (dalej len ,, Servisna zmluva®). Tato Zmluvu uzatvaraji zmluvné strany z dévodu
plnenia prav a povinnosti v oblasti kybernetickej bezpecnosti.

l.
Predmet a héel

1. Zmluvné strany uzatvdraji tito Zmluvu za ucelom zabezpefenia dodrZiavania
bezpecnostnych poziadaviek v oblasti kybernetickej bezpecnosti v zmysle § 19 zdkona



€. 69/2018 Z. z. o kybernetickej bezpe¢nosti v zneni neskorSich predpisov (d’alej len
»Zakon o kybernetickej bezpeCnosti) a vyhlaSky Narodného bezpecnostného tradu
¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktara
bezpecnostnej dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len
,Vyhlaska NBU“) a zabezpedenia plnenia prav a povinnosti v oblasti kybernetickej
bezpecnosti v rozsahu ¢innosti stvisiacich s plnenim predmetu Servisnej zmluvy.
Rozsahom ¢innosti podla ¢l. I bod 1 asa rozumie servis a dohlad telefonnej ustredne
UEG60DVLI a TESLA PhoNet 3000.

1.
Subdodavatelia

Na plnenie zadvizku zo Zmluvy o poskytovani sluzieb je Dodavatel’ opravneny angazovat’
subdodavatela az po predchddzajicom mailovom oznameni nézvu spolo¢nosti
subdodavatel'a Odberatel'ovi. Suhlas alebo schvalenie Odberatel'a nie je potrebné.

Za plnenie zaviazku subdodavatelom je zodpovedny Dodavatel. Dodavatel’ je povinny
v zmluve so subdoddvatelom zaviazat’” subdodédvatela na plnenie rovnakych povinnosti
ako ma Dodavatel’ vo¢i Odberatel'ovi.

Dodavatel’ je povinny preukazatePne oboznamit® subdodavatela s Politikou
informacnej bezpec¢nosti Odberatel’a a zaviazat’ subdodavatela na jej dodrZiavanie.

II.
Zmluvné pokuty
Zmluvné pokuty st stanovené dohodou zmluvnych stran, ich uplatnenie nema vplyv na

pravo pozadovat’ u druhej zmluvnej strany ndhradu skody.

Zmluvné strany sa dohodli, Ze v pripade porusenia povinnosti Dodavatel'a podla tejto
Zmluvy, ma Odberatel’ pravo pozadovat od Dodavatel'a zaplatenie zmluvnej pokuty vo
vyske 200,- € za kazdé jednotlivé poruSenie zmluvnej povinnosti Dodévatela. Tymto
ustanovenim nie je dotknuty narok na nédhradu Skody.

Zmluvné strany sa dohodli, Ze s prihliadnutim na ustanovenie § 379 Obchodného
zékonnika, zakon €. 513/1991 Z.z. v zneni neskorsich predpisov a vzhl'adom na vSetky
okolnosti stvisiace s predmetom tejto Zmluvy, Zmluvné strany konstatuji, Ze maximalna
uhrnnd predvidatelnd Skoda Odberatela za akékol'vek Skody, ktoré mu vznikni na
zaklade tejto Zmluvy alebo v suvislosti s touto Zmluvou, neprekrocia sumu 10.000,- €.

Zmluvna pokuta a nahrada Skody je splatnd do 15 dni od dorucenia pisomnej vyzvy
Odberatel'a Dodavatel'ovi.

V.
Zavazok mléanlivosti

Vsetky skuto€nosti, informacie, podklady, stanoviska, osobné tdaje a idaje, ktoré sa
zmluvné strany dozvedia v suvislosti s touto zmluvou, jej plnenim, okrem skutocnosti,
informacii audajov, ktoré podliechaji zverejneniu a/alebo spristupneniu podla
osobitnych vSeobecne zavdznych pravnych predpisov Slovenskej republiky, su
dovernymi informdciami. Zmluvné strany st povinné zachovavat mlcanlivost



0 dovernych informaciach, iba ak by z dohody alebo z prisluSnych vSeobecne
zavaznych pravnych predpisov vyplyvalo nieco iné. Poskytnut doverné informacie
tretej osobe mdze niektora zo zmluvnych stran len po predchadzajicom pisomnom
suhlase druhej zmluvnej strany. Zmluvné strany budi zodpovedné za akékol'vek straty
a skody, ktoré vzniknu z dovodu nedodrzania tejto povinnosti.

Akékol'vek udaje z informacnych systémov, s ktorymi sa dodavatel oboznamil pri
plneni tejto zmluvy, je opravneny pouzit’ len v stvislosti s plnenim tejto zmluvy.

O povinnosti zachovavat mlcanlivost podl'a tejto zmluvy, ako aj o povinnostiach
v oblasti  ochrany osobnych udajov, je dodavatel' povinny informovat a poucit aj
svojich zamestnancov alebo tretie osoby, ktoré sa v jeho mene buda podiel’at’ na plneni
tejto zmluvy.

Dodavatel' sa zavédzuje pri plneni tejto zmluvy alebo v suvislosti s iou vo vztahu
k objednavatel'ovi dodrziavat' legislativu v oblasti ochrany osobnych tudajov ato
predovsetkym Nariadenie Eurépskeho parlamentu a Rady EU ¢&. 2016/679 o ochrane
fyzickych os6b pri spracivani osobnych udajov a o vol'nom pohybe takychto udajov,
ktorym sa zruSuje smernica ¢. 95/46/ES a zékon €. 18/2018 Z. z. o ochrane osobnych
udajov a 0 zmene a doplneni niektorych zakonov.

CLV
Kyberneticka bezpe¢nost’

Dodévatel’ vystupuje vo vzt'ahu k zabezpeceniu kybernetickej bezpecnosti v postaveni
Htretej strany* podl'a §19 ods. 2 zékona o kybernetickej bezpecnosti a je povinny prijat’
primerané bezpecnostné opatrenia, ktoré mu objednavatel’ predpise.

Dodavatel’ vyhlasuje, ze sa obozndmil s politikou informacnej bezpecnosti, ktord je
prilohou tejto Zmluvy sthlasi s ou a zavdzuje sa ju dodrziavat’ v Casti, v ktorej je
sluzba dodavatel'a pripojena k sieti zakladnej sluzby alebo informacnému aktivu
(doméne) zdkladnej sluzby podla §19, odseku 2 zakona o kybernetickej bezpe€nosti.

Dodavatel’ berie na vedomie a suhlasi s tym, ze bezpe¢nostna politika objednavatel’a sa
moze priebezne menit a dopliat tak, aby zodpovedala aktudlnym bezpe¢nostnym
opatreniam, aktudlnemu stavu sieti a informacnych systémov objednavatela a
aktudlnym hrozbam tykajicim sa objednavatela, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zakladnt sluzbu objednavatela. Objednéavatel je povinny
bezodkladne pisomne alebo e-mailom obozndmit’ dodavatela s aktualizovanou Politikou
informacne] bezpec¢nosti a upozornit’ dodavatela na zmeny v nej uvedené oproti
predchadzajtcej verzii, pricom dodavatel’ nasledne vyhodnoti dopad zmien na aktudlne
prijaté opatrenia a informuje objednavatel’a o postupe, ktory je potrebné zrealizovat’ na
strane dodavatela pre potvrdenie akceptacie zmien Politiky informacnej bezpe€nosti.
Po obojstrannej dohode postupu vysporiadania dopadu uvedenych zmien v Politike
informacnej bezpecnosti objednavatel'a a jeho GspeSnom zrealizovani potvrdi dodavatel
ich akceptaciu e-mailom na e-mailova adresu .........ccocevevevvennnne.

Dodavatel’ sa zavizuje chranit’ vSetky informacie poskytnuté objedndvatelom, najmi
chranit’ ich integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi v
prostredi Dodavatel’a.

Dodavatel’ je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia v oblastiach podla §
20 ods. 3 pism. e) f), h), j) a k) zdkona o kybernetickej bezpecnosti a v rozsahu podla



10.

11.

12.

§10, §12, §14 a §15 vyhlasky NBU a v rozsahu $pecifikovanom v politike informaéne;j
bezpecnosti objednavatel’a.

Dodavatel' poskytne objednavatelovi zoznam pracovnych roli, ktoré maju pristup
k informaciam alebo tidajom objednavatel'a ( meno, priezvisko, pracovna rola). Zoznam
je prilohou tejto zmluvy. Poskytovatel’ je povinny ozndmit’ objednavatelovi kazdu
zmenu V personalnom obsadeni.

Objednavatel’ urcuje nasledovnu kontaktni osobu pre komunikaciu s dodavatel'om vo
veci kybernetickej bezpe€nosti: Manazéra kybernetickej bezpecnosti — e-mail:

Dodavatel’ urcuje nasledovnii kontaktni osobu pre komunikéciu s objednavatel'om vo
veci kybernetickej bezpeCnosti: .........ccevveevveieniieniennns

Kontaktné osoby moze prislusna zmluvna strana zmenit’. Novu kontaktni osobu oznami
druhej zmluvnej strane pisomnou formou. V pripade ak akékol'vek osoby maju pristup
k informaciam a idajom objednavatel’a st povinné zachovavat’ ml¢anlivost’ podl'a § 12
ods. 1 zékona o kybernetickej bezpecnosti.

Dodévatel' je povinny bezodkladne informovat objednavatela o kybernetickom
bezpecnostnom incidente ako aj o vSetkych skuto¢nostiach majicich vplyv na
zabezpecovanie kybernetickej bezpecnosti a to e-mailom alebo telefonicky na kontaktni
osobu uvedenu v tomto bode Zmluvy vyssie.

Objednavatel’ je opravneny vykonat’ u dodéavatel’a audit zamerany na overenie plnenia
povinnosti dodavatel’a, najmé na overenie technického, technologického a personalneho
vybavenia dodavatela a procesnych postupov na plnenie tloh v oblasti kybernetickej
bezpecnosti, ako aj nastavenie procesov, roli a technoldgii v organizaénej, personalnej a
technickej oblasti u dodédvatel'a pre plnenie cielov zmluvy a tieZ na overenie nastavenia
a efektivnosti procesov a technoldgii v organizacnej a technickej oblasti dodéavaterla,
ktoré dodavatel vyuziva pri plneni svojich povinnosti v oblasti kybernetickej
bezpecnosti v rozsahu predmetu zmluvy. Vydavky objednavatel’a spojené s vykonanim
auditu znasa objednavatel. Naklady dodavatela znasa dodavatel’ a to v rozsahu jeden
audit za kalendarny rok v rozsahu prace jeden c¢lovekoden pre zamestnancov
dodavatela. V pripade, ak bude objednavatel’ poZadovat’ vykonanie auditu nad ramec
tohto rozsahu alebo kontroly viac ako jeden krat do roka, objednavatel’ sa zavézuje
znaSat’ ndklady s tym spojené. Objednavatel’ je povinny ozndmit’ dodavatel'ovi najmene;j
20 (slovom: dvadsat) pracovnych dni vopred, Ze chce u dodavatela vykonat
audit, oznamit’ rozsah auditu, sposob jeho vykonania a zoznam ¢lenov auditného timu.

Opravnené nedostatky alebo pochybenia zistené auditom je dodéavatel povinny
odstranit’ bezodkladne, avSak najneskor do 60 (slovom: Sestdesiatich) kalendarnych dni
od dorucenia pisomnej vyzvy objednavatel’a na ich odstranenie.

Dodavatel’ je povinny pri audite aktivne spolupracovat’ s objednavatelom a Vv pripade
potreby umoznit mu spristupnit’ svoje priestory, dokumenticiu a technické a
technologické vybavenie, ktoré stvisia s plnenim uloh kybernetickej bezpecnosti,
umoznit’ poverenym zamestnancom objednavatela vstup do dohodnutych priestorov
a zabezpecit' im dokumentaciu a technické vybavenie potrebné na plnenie tloh v oblasti
kybernetickej bezpecnosti.

Auditor, osoba poverena objednavatelom, je povinny zachovavat mlcanlivost o
okolnostiach, o ktorych sa dozvie pri vykone auditu a ktoré nie si verejne zname.
Objednavatel’ a jeho povereni zamestnanci pri navsteve priestorov doddvatel'a v ramci
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14.

vykonu auditu musia dodrziavat’ pokyny dodavatel'a tykajuce sa uvedenych priestorov
na useku bezpecnosti a ochrany zdravia pri praci (dalej len ,,BOZP") a ochrany pred
poziarmi na ucely predchddzania vzniku poziarov a zabezpecenia podmienok na ucinné
zdolavanie poziarov (d’alej len ,,PO"), s ktorymi boli preukazatelne oboznameni,
pricom zodpovednost' za to, ze tieto osoby budi dodrziavat' uvedené pokyny, nesie
objednavatel’.

Dodavatel’ sa v sulade s § 8 ods. 2 pism. o) vyhlasky NBU ¢&. 362/2018 Z. z. ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,vyhlaska ¢.
362/2018%), zavizuje po skonceni tejto zmluvy bezodkladne vratit, previest vsetky
informdcie, ku ktorym mal pocas trvania zmluvného vzt'ahu pristup objednédvatel'ovi
alebo ich podl’a jeho pokynov znicit.

Dodavatel’ sa v sulade s § 8 ods. 2 pism. p) vyhlasky ¢. 362/2018 Z. z. zavizuje po
skonceni tejto zmluvy V pripade potreby udelit, poskytnut, previest alebo postupit’
vSetky potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpecCenie kontinuity
prevadzkovanej zakladnej sluzby na prevadzkovatela zékladnej sluzby, t].
objednavatela; tento zavizok dodavatela ostava v platnosti aj po ukonceni zmluvného
vzt'ahu po dobu dohodnuti zmluvnymi stranami, ktord nesmie byt kratSia ako pat
rokov po ukonceni zmluvného vztahu.

VI.
Dorucovanie

Zmluvné strany sa dohodli, ze vSetky pisomné oznamenia a iné pisomnosti budia
doruované postou doporucene na adresu zmluvnej strany uvedenti v zahlavi tejto
Zmluvy alebo osobnym dorucenim (vratane vyuzitia opravnenej kuriérskej sluzby) alebo
prostrednictvom emailu. V pripade, ak zmluvna strana doporucenu zasielku alebo osobne
dorucovanu zasielku odmietne prevziat alebo doporucenu zésielku dorucovanu postou
posta vrati odosielatelovi ako nevyZziadanu v uloznej lehote alebo z dovodu ,,adresat
neznamy", povazuje sa zasielka za dorucenu v treti den odo dna jej odoslania. V pripade
zaslania pisomnosti prostrednictvom emailu sa pisomnost’ povazuje za dorucenu spitnym
potvrdenim o precitani e-mailu.

V pripade zmeny sidla zmluvnej strany na in( adresu, nez je adresa takejto zmluvnej
strany uvedenej v zahlavi tejto Zmluvy, bude dorucovanie na novu adresu vykonavané po
tom, ako dotknutd zmluvna strana pisomne oznami druhej zmluvnej strane zmenu adresy
svojho sidla; do dna takéhoto oznamenia mozno dotknutej zmluvnej strane nadalej
dorucovat na jej adresu uvedenu v zahlavi tejto Zmluvy ako aj na adresu jej nového sidla,
ak sa stala dorucujucej zmluvnej strane zndmou inak (vyhoda prava u¢inného dorucenia
na ktortukol'vek z takychto adries).

VII.
Doba trvania a skon¢enia zmluvy
Tato zmluva sa uzatvara na dobu uréitd, ato pocas trvania SERVISNEJ ZMLUVY
£.01/02/2022, ktorej predmetom si SERVISNE PRACE NA TELEFONNEJ
USTREDNIL, é&islo POZ, 337/2022.

Zmluvné strana sa dohodli na, Ze tito zmluvu je mozné ukoncit’ pisomne, a to:
a) dohodou zmluvnych stran;




b) vypoved’ou ktorejkol'vek zmluvnej strany aj bez udania dovodu; pre tento pripad si
zmluvné strany dohodli vypovednu lehotu 1 mesiac, ktord zacne plynut’ prvym diom
mesiaca nasledujuceho po doruceni vypovede.

C) odstupenim od zmluvy zo strany odoberatel’a, ak mu poskytovatel’ neposkytne
sluzby dohodnuté v tejto zmluve nepretrzite po dobu dlhsiu ako 14 dni, s vynimkou
pripadov vzniknutych bez zavinenia na strane poskytovatel’a;

d) odstipenim od zmluvy zo strany dodavatel’a v pripadoch vyslovne uvedenych
Vv tejto zmluve alebo, ak dodavatel’ opakovane a podstatne porusi povinnosti
vyplyvajlce z tejto zmluvy, ak prerusi, obmedzi alebo ukonci poskytovanie
predmetnej sluzby dodavatel’ odoberatel’a.

VIII.
Zavereéné ustanovenia

1. Tato Zmluva nadobuda platnost’ diiom podpisu oboch zmluvnych stran a ucinnost’ dilom
nasledujucim po dni jeho zverejnenia v Centralnom registri zmluv SR.

2. Tato zmluvu je mozné menit’ alebo dopifiat’ vyhradne na zéklade pisomného dodatku
podpisaného opravnenymi zastupcami oboch zmluvnych stran .

3. Této Zmluva sa vyhotovuje v dvoch exemplaroch, z ktorych kazda zo zmluvnych stran
obdrzi jeden exemplar.

4. Neoddelite'nou stcast'ou tejto Zmluvy je priloha:

Rozhodnutie 0 komunika¢nych kanaloch pouzivanych na niektoré typy informacii
S_A_216 IKB riadenie pristupov

S A 217 Informacna a kyberneticka bezpecnost’

S_A 222 IKB prenos informacii

S_A_226 IKB Sepcifikdcia a rozsah bezpecnostnych opatreni

Zoznam roli

5. Zmluvné strany vyhlasuju, Ze si tento dodatok riadne precitali, jeho obsahu porozumeli a
na znak suhlasu ho slobodne, vaZne a bez natlaku podpisali.

Odberatel’ Dodavatel
Vo, ,dNac Vi, ,dia
Ing. Miriam Lapunikova, MBA Ing. Dusan Lichardus
riaditel’ka konatel’
Fakultna nemocnica s poliklinikou TESLA Blue Planet s.r.o.

F. D. Roosevelta Banské Bystrica






