§€ 00000 //:(‘g—

&, zmluvy:

ZMLUVA

o zabezpedeni plnenia bezpeénostnych opatreni a notifikaénych povinnosti
pod¥’a zikona &, 69/2018 Z. z. o kybernetickej bezpe¢nosti

a o zmene a doplneni niektorych zikonov v zneni neskorsich predpisov
uzatvorena medzi

MH Teplirensky holding, a.s.

so sidlom Turbinova 3, 831 04 Bratislava

ICO 36211541 DIC 2020048580| 1C DPH SK2020048580)

zapisana v Obchodnom registri .Okresného sidu Bratislava I, oddiel Sa, vloZka &islo 7386/B

v mene spolocnosti konaji Ing, Marcel Vratny, generainy riaditel’, Ing. Norbert Skakala, riaditel I'T
(dalej len , prevadzkovatel’ zikladnej sluzby“ alebo ,,PZS*)

RHOMBUS, s.r.o0.

so sidlom: Krasovského 14, 851 01 Bratislava - mestska ¢ast Petrzalka

ICO: 53678524 | DIC: 2121459307 | IC DPIL: SK2121459307 |

6972

zapisand v Obchodnom registri Okresného sidu Bratislava | v oddicle Sa vo vlozke &. 7386/B
v mene spolo¢nosti kona Mgr. Peter Farka§, PhD., konatel

(d'alej len ,,dodavatel™}

(prevadzkovatel’ zdkladnej sluzby a dodavatcel spoloéne d'alej len ,,zmluvné strany*}

vzhl’adom k tomu, Ze

spoloénost MIL Tepliarensky holding, a.s. je prevadzkovatelom zékladnej sluzby podl'a
zékona ¢, 69/2018 Z. 7. o kybernetickej bezpec¢nosti a 0 zmene a doplneni niektorych zdkonov
v zneni neskorSich predpisov (dalej len ,,zikon o kybernetickej bezpeénosti® alebo
wZoKB®),

- zékladnou sluzbou prevadzkovatel'a zdkladnej sluzby je vyroba tepla, dodavka tepla a vyroba
elektriny,

- dodavatel' uzatvira s prevddzkovatel'om zédkladnej sluzby Zmluvu o diclo & 6600000307
a Zmluvu na podporu syst¢mu Monitoring IT prostredia &. 6600000367 (d'alej len ,,zmluva®,
alebo ,hlavnd zmluva®), ktorej predmet priamo savisi s prevadzkou sieti a informaénych
systémov, ako st definované v zdkone o kybemectickej bezpceénosti, pre prevadzkovatela
zakladnej sluzby,
prevadzkovate!’ zakladnej sluzby je povinny uzatvont’ s dodavatel'om zmluvu o zabezpedeni
plnenia bezpecnostnych opatreni a notifika¢nych povinnosti podla zdkona o kybernetickej
bezpecénosti (d'alej ako ,,ZoBOaNP*),
tato ZoBOaNP ustanovuje zakladné tlohy a principy spoluprace zmluvnych stran s ciel'om
zabezpedit' kybemeticku bezpecnost' sieti a informaénych systémov PZS pocas ich Zivotného
cyklu, predchadzat kybernetickym bezpeénostnym incidentom, ktoré by sa mohli dotknit’
sicti a informaénych systémov PZS, a minimalizovat' vplyv kybemetickych bezpeénostnych
incidentov na kontinuitu prevadzkovania zadkladnej sluzby zo strany prevadzkovatela
zékladngej sluzby (d'alej len | eiele’), a lo v spolupréci s dodavatel'om,
plnenie povinnosti podla tejto ZoBOaNP sa vyzaduje pocas celej doby trvania zmluvy,

takto:
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PREDMET DOHODY

Pojmy pouzivané v tejto ZoBOaNP maji vyznam im priradeny v ZoKB a jehio vykonavacich
predpisoch.

Dodavatel' je povinny prijimat a dodrziaval bezpe€nostné opatrenia, minimélne v rozsahu
uvedenom v tejto ZoBOaNP tak, aby boli naplnené ciele tejto ZoBQOaNP. Dodavatel
vyhlasujc, Ze sthlasi s bezpeénostnymi opatreniami podl'a ZoBOaNP.

Dodavatel je zarovei povinny dodrZiavat bezpednostné smernice prevadzkovatela zdkladngj
sluzby, skiorymi ho PZS pisomnc obozndmi. Doddvatel vyhlasuje, Zc suahlasi
s bezpe€nostnymi smernicami prevadzkovatela zdkladne) sluzby.

Dodéavatel’ berie na vcdomie, Ze bezpeénostné opatrenia deklarované v podobe
bezpeénostnych smernic, sa mézu pocdas doby trvania zmluvy menit’ tak, aby reagovali na
novo-identifikovane kybemetické hrozby pre doddvany systém alebo sluzbu. Dodavatel’ bude
na takéto zmeny v bezpednostnych smerniciach a $tandardoch upozomeny a dohodne sa s PZS
na podmienkach nasadenia potrebnych bezpeénostnych opatreni, ktoré je v jeho silach
zabezpedit' v primerang kvalite, cene a Casc.

Dodavatel’ je povinny plnit' notifika¢né povinnosti podla poZiadaviek ZoKB tak, aby boli
naplnené cicle tejto ZoBOaNP,

Dodavatel’ vyhlasuje, Ze ma vietko potrebné technické, technologicke a persondlne vybavenie,
ktoré je potrebné na plnenie 1iloh vyplyvajacich z poziadavick ZoKB, a Ze ma zavedené dlohy,
procesy, role a technolégic v organizadénej, persondlngj a technickej oblasti, ktoré su potrebné
na napliianie poZiadaviek ZoKB.

Plnenie povinnosti podl'a tejto ZoBQOaNP tvori integrdlnu sudast’ plnenia zo strany doddvatel'a
pre prevadzkovatela zdkladnej sluzby podla zmluvy, Dodéavatel je povinny plnit’ povinnosti
vyplyvajice z tejto ZoBOaNP po celu dobu trvania zmluvy.

Qdplata za plnenic povinnosti dodavatela podl'a tejto ZoBQOaNP a nahrada vietkych nékladov
vynaloZenych dodavatelom v sivislosti s plnenim povinnosti dodévatela podla tejto
ZoBOaNP st v plnom rozsahu zahrnuté v peflaZnom plneni poskytovanom prevadzkovatel'om
zékladng) sluZby dodavatel'ovi podl'a zmluvy a na Ziadne d'alSie pefiaZné plnenia dodavatel za
plnenic povinnosti podla tejto ZoBOaNP od prevadzkovatel'a zakladnej sluZby nema nérok.

ZAKLADNE POZIADAVKY NA KYBERNETICKU BEZPECNOST PRE

DODAVATEDA

Dodavatel ma:
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povinnost dodrZiavat’ interné bezpeénostné predpisy PZS, s ktorymi bude obozndmeny bud’
pred podpisom zmluvy, alebo po jej podpisani a to padl’a povahy dodavaného diela alebo préc,

povinnost’ zabezpedit', aby akékol'vek zasahy alebo zmeny v produkte alebo sluZzbe poéas ich
nasadzovania, prevadzky atechnickej podpory vykonavali len doddvatelom autorizované,
odbome zdatné a na zéklady informacnej a kybemetickej bezpeénosti poucené osoby,

vyziadat’ si stihlas PZS na pripadné vyuZitie tretich strdan ako subdodavatel'ov,
za zdkladné bezpeénostné poZiadavky sa povaZzuji predovietkym také, ktoré su aplikovatel'né

bez ohladu na typ produktu alebo sluzby, Nasledovné zdkladné bezpeénostné poZiadavky sa
povinné a doddvatel’ sa zavazuje ich plnit’ pocas celej deby trvania zmluvy:




. zmluvy;
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a) dodavatel' poskytuje aktualny zoznam vietkych komponentov pouZitych v ricSeni na
urovni vyrobeov a verzii,

b) produkt/sluzba si dodavané vo vyrobcom alebo vyrobcami jednotlivych komponentov
podporovanych verzidch,

¢) dodavatel' vc¢as upozoriuje PZS na zistené bezpeénosiné (technicke) zranitelnosti
dodavan¢ho produktu/sluzby, vritane vsetkych komponentov, ktoré zistil sam alebo
o ktorych sa dozvedel,

d) dodavany produkt/sluzba je pravidelne aktualizovany na bezpe¢nostné zéaplaty — bud
priamo doddvatel'om alebo nepriamo prostrednictvom aktualizovanych navodov od
dodévatel'a,

e} dodévatel' upozoniuje PZS na victky udalosti, zmeny v nim doddavanom produkte/siuzbe,
ktoré mdé7u alebo mohli viest k bezpecnostnému incidentu (nespravna konfiguracia,
neopravneny alebo pokus o neopravneny pristup, zneuZitie pristupov opravnenou osobou,
chybajice bezpecnostné zaplaty, vysledok scanu na technické zranitel'nosti a pod.),

f) dodavatel' dodiava produkt alcbo sluzbu v minimélne nevyhnutnej a zabezpecencj
konfiguracii.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre uéely tohto dokumentu sa za bezpcénostny incident povaZuje udalost, ktord redlne alebo
potencialne ohrozila dovernost, integritu alcbo dostupnost’ informacénych aktiv, priamo aicbo
nepriamo suvisiacich s poskytovanim zakladnych sluZieb v zmysle ZoKB.

3.1
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Dodavate!l’ je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré by
mohli mat’ potencidlny nepriaznivy vplyv na zakladmi sluzbu prevadzkovatela zakladnej
sluzby, alebo ktoré by sa mohli tykat' kybernetickej bezpcénosti sicti a informaénych
systémov prevadzkovatela zakladnej sluzby, (d'alej len , incidenty):

a) zabezpeif vlastni kyberneticki bezpeénost', aby cez dodavatel'a nebolo moZné zasiahnut
siete a informacné systémy prevadzkovatel'a zakladne) sluzby,

b} wvytvdrat' a zvy§ovaf bezpcénostné povedomie svojich zamestnancov, ktori sa budu
podicl'at’ na plneni zmluvy a tejito ZoBOaNP, alebo budi mat’ pristup k informéciam
prevadzkovatel'a zékladnej sluZby,

¢) sledovat vystrahy a varovania a dalSie informacie sldZiace na minimalizovanie,
odvratenie alebo napravu nasledkov incidentov vicobecne,

d) sledovat' hrozby dotykajuce sa dodévatel'a, ktoré by mohli mat’ potencidlny nepriaznivy
vplyv na zakiadni sluZzbu prevadzkovatela zakladnej sluzby,

e) predchadzat’ vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovar’), sistredovat’ (evidovat'), analyzovat
a vyhodnocovat’ informacie o bezpeénostnych incidentoch,

g) prijimat’ od prevadzkovatela zakladnej sluZby varovania pred bezpeénostnymi incidentmi
a vykonavat’ preventivnc opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat’
potencidlny nepriaznivy vplyv na zdkladnt sluzbu prevadzkovatel'a zakladnej sluzby,

h) zasielat' prevddzkovatclovi zakladnei sluzby véasné varovania pred bezpecnostnymi
mncidentmi, o ktorych sa dozvie z vlastnej ¢innosti podl'a tejto ZoBOaNP alebo inak, a

i} spolupracovat s prevadzkovatel'om zikladne] sluzby pri zabezpefovani kybernetickej
bezpecnosti sieti a informaénych systémov prevadzkovatel'a zédkladnej sluZby.

Dodavate!' je povinny pocas Irvania tejto ZoBOaNP mat technické, technologické a
personalne vybavenie na urovni potrebnej na riadne a véasné plnenic tejto ZoBOaNP a mat’
zavedené ulohy, procesy, role a technologie v organizacnej, persondlnej a technickej oblasti na
urovni potrebnej na efektivne naplianie ciel'ov tejto ZoBOaNP.

Dodavatel' je povinny dorucit’ prevadzkovatelovi zakladnej sluZby zoznam pracovnych roli
dodéavatel'a, ako aj uplny zoznam svojich zamcstnancov, ktori sa budd podielat’ na plneni
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zmluvy a tejto ZoBOaNP alebo budi mat’ pristup k informacidm prevadzkovatel'a zdkladnej
sluzby, ktory sa jeho doruenim prevadzkovatclovi zdkladne] sluZby stane sudastou tejto
ZoBOaNP, v min. rozsahu podl'a Prilohy &. 1.

Dodavatel’ je povinny dorudit’ prevadzkovatel'ovi dplny zoznam svojich zamestnancov, ktori
sa budu podielat na plneni zmluvy a tejto ZoBOaNP, alebo budi mat’ pristup k informéciam
prevadzkovatel'a zakladnej sluzby, a kazdd zmenu v persondlnom obsadeni je dodavatel
povinny prevadzkovatelovi zdkladnej sluzby pisomnc oznamit, prifom pre oznamovanic
zmien sa pouZijd ustanovenia zmluvy o dorucovani.

Dodavatel’ je povinny stanovit’ postupy plnenia svojich povinnosti podl'a tejto ZoBOaNP
v bezpeénostnej dokumentacii, ktord musi byt’ aktudlna a musi zodpovedat’ aktudlnemu stavu;
bezpecnostmi dekumentaciu je na poziadanic povinny predlozit prevadzkovatel'ovi zakladne
sluZby na nahliadnutie a zhotovenie kopii.

Dodavatel’ je povinny prijat’ a dodrZiavaf vSeobecné bezpeénostné opatrenia podla STN
ISO/IEC 27002:2013 (Informadéncé technoldgic. Bezpednostné metody. Pravidla dobrej praxe
riadenia informaénej bezpe€nosti) min. vrozsahu $pecifikovanom v bezpeénostnych
politikach prevadzkovatel'a zdkladnej sluzby.

Dodévatel’ je povinny prijat’ a dodrZiavat’ bezpeénostné opatrenia v oblastiach podl'a § 20 ods.
3 pism. ¢) f), h), j} a k) zakona o kybemetickej bezpeénosti v rozsahu podla § 8, 10, 12, 14
a 15 vyhlagky Narodného bezpecnostného tradu €. 362/2018 Z, z., ktorou sa ustanovuje obsah
bezpeCnostnych opatreni, obsah a §truktira bezpetnostnej dokumentdcie a rozsah
vieobecnych bezpecnostnych opatreni, avrozsahu $pecifikovanom v bezpeénostngch
politikdch prevadzkovatela zakladnej sluzby.

REAKTIVITA PRI RIESENI INCIDENTOV

Dodavatel’ je povinny bezodkladne hldsit’ kazdy incident prevadzkovatelovi zdkladnej sluzby
sposocbom urfenym prevadzkovatelom zdkladnej sluzby, vratane uréenia stupiia jeho
zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategoric
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho Géinky, dodavatel’ je povinny
odoslat’ netplné hlasenie incidentu, v ktorom vyznaéi identifikdtor neukonéeného hlasenia,
a bezodkladne po obnove riadnej prevadzky siete a informaéného systému toto hldsenie
doplni.

Dodéavatel’ je povinny nesit’ incidenty najmé odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieSeni
incidentu na mieste, reakciou na incident a podporou reakcii na incident (d’alej len , reaktivne
opatrenie’). Pri ricSeni incidentov je dodévatel povinny na Fiadost prevadzkovatela
zakladne]  sluzby  spolupracovat’ s prevadzkovatelom zdkladnej sluzby, WNarodnym
bezpednostnym tradom a Ministerstvom hospodarstva Slovenskej republiky, pripadne d’al$imi
orgdnmi verejnej spravy a na tento ucel im poskytmit’ potrebnu sucinnost’ a vietky informacie
ziskan¢ z vlastne) ¢innosti podl'a tejto ZoBOaNP alebo inak, ktoré by mohli byt doleZitc pre
rieSenie incidentu.

Dodéavatel’ je povinnyg v €asc incidentu zaberpedit' dékaz alcbo dékarny prostriedok tak, aby
mohol byt’ pouZity v trestnom konani, a poskytnut ho prevadzkovatel'ovi zékladng sluzby.

Dodavatel’ j¢ povinny oznamit prevadzkovatelovi zakladnej sluzby skutocnosti, Zc
v sivislosti s incidentom mohio déjst’ k spachaniu trestného Cinu.

Dodavatel je povinny bezodkladne oznamit' a preukazat’ prevadzkovatelovi zakladnej sluzby
vykonanie reakiivneho opatrenia a jeho vysledok.
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Po vyrieSeni incidentu je dodavatel na vyzvu prevadzkovatel'a zikladnej sluzby v uréenej
lehote povinny predloZit' prevadzkovatel'ovi zdkladnej sluzby ndvrh opatreni na zabranenie
d'aldieho pokracovania, 3irenia a opakovaného vyskytu incidentu (d'alej len ,,bezpeénostné
opatrenia’) na schvalenic. Ak dodavatcl’ nenavrhne ochranné opatrenic v uréenej lchote,
alebo ak je navrhované ochranné opatrenie zjavne neuspe$né, je dodavatel povinny
spolupracovat' s prevadzkovatel'om zdkladnej sluzby na jeho navrhu.

Po schvaleni bezpelnostného opatrenia prevadzkovatel'om zékladng sluzby, je dodévatel
povinny ochranné opatrenic bez zbytoéného odkladu vykonat'.

Po vykonani bezpetnostného opatrenia dodavatelom, je dodavatel’ povinny preverit’ jcho
uginnost’,

MLCANLIVOST

Dodavatel' je povinny zachovavat mlcanlivost o skutoc¢nostiach, o ktorych sa dozvie
v stvislosti ¢ plnenim zmluvy a tejto ZoBQOaNP, kioré nic su verejne zndme a ktoré by mohli
ulah&it kybemeticky utok, alebo viest ku kybemetickému incidentu (najmi informécic
o IT/OT architektire, pouzivanych systémoch, ich dodavatel’och a verziach, o topoldgii sieti, o
konfiguraciach a pod.).

V pripade pochybnosti o tom, ktoré » takychto informacii sa tykaju kybernetickej bezpecnosti,
plati pre dodavatela pravidlo, Ze vSetky informacie stvisia s kybernetickou bezpeénoston
a preto musi o nich zachovavat' ml¢anlivost.

Povinnost’ zachovavat ml¢anlivost' podl'a tohto &lanku trva aj po skondeni tejto ZoBOaNP.

Vynimky z povinnosti mléanlivosti podl'a tohio ¢lanku upravuje zdkon o kybernetickej
bezpecnosti.

Dodavatel je povinny zabezpedit, aby vrovnakom rozsahu dodrZiavali povinnost
mlc¢anlivosti jeho zamestnanci, subdodavatelia aich zamestnanci, ato aj po zaniku ich
pracovnopravneho vzt'ahu alebo obchodného vztahu.

Po ukondeni tejto ZoBOaNP, je dodivatel’ povinny vratit’ alebo previest' na previdzkovatel'a
zakladnej sluzby vietky informacie, ku ktorym mal pocas trvania tejto ZoBOaNP pristup,
resp. ticto podl'a pokynu prevadzkovatela zakladnej sluzby znidit.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKEJ BEZPECNOSTI

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto ZoBOaNP
s prevadzkovatelom =zakladnej sluzby spdsobom uréenym prevddzkovatel'om zdkladnej
sluzby, pricom dodavatel' musi mat’ vytvorené podmienky umoZiiujice chrdneny prenos
informécii.

Prevadzkovatel' zdkladnej sluzby urcuje nasledovmi kontakini osobu pre komunikaciu

s dodavatel'om pre oblast’ kybernetickej bezpednosti;

Dodavatel' uruje nasledovni kontaktni osobu pre komunikéciu s prevadzkovatel'om
zdkladnej sluzby pre obiast’ kybernetickej bezpeénosti:
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Kontaktné osoby podla odsckov 6.2 alebo 6.3 tohto ¢lanku méZe prisluina zmluvna strana
zmenit’, ak oznami novu kontaktni osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa pouZijt ustanovenia zmluvy o dorucovani.

SPOLOCNE USTANOVENIA

Dodavatel’ je povinny plnit' povinnosti podla tejto ZoBQOaNP, vsiilade so zdkonom
o kybemeticke) bezpenosti ajeho vykondvacimi predpismi, vritane vieobecnych
bezpeCnostnych opatreni, bezpeénostnych Standardov, znalostnych §tandardov v oblasti
kybernetickej bezpeénosti a identifikaénych kritérii pre jednotlivé kategdrie kybernetickych
bezpeénostnych incidentov, dalej operaénymi postupmi, metodikami, politikami spravania sa
v kybernetickom  priestore, zésadami predchadzania kybernetickym bezpecnostnym
incidentom a zdsadami rieSenia kybernetickych bezpeénostnych incidentov, ktoré vydava
Nérodny bezpeénostny Grad v oblasti kybernetickej bezpeénosti.

Dodévatel’ je d'alej povinny plnit’ povinnosti podl'a tejto ZoBOaNP v silade so sektorovymi
bezpednostnymi opatreniami, ktoré vydava Ministerstvo hospodarstva Slovenskej republiky
v spolupraci s Narodnym bezpeénostnym uradom.

Dodavatel je povinny spracovavat informacic, ktoré by mohli mat’ vplyv na zédkladnad sluzbu
prevadzkovatela zdkladnej sluZby alebo ktoré by sa mohli tykat kyberneticke) bezpeénosti
sieti a informadnych systémov prevadzkovatel'a zakladnej slu?by tak, aby nebola naruena ich
dostupnost’, dévernost’, autentickost’ a integrita.

Dodavatel' je povinny maf umiestnent svoju dokumentaciu, informaéné systémy a ostatné
informaéno-komunikaéné technoldgie, ktoré sa tykaju plnenia povinnosti podla tejto
ZoBOaNP, v zabezpetenom priestore tak, aby nebola narudend ich ddvernost, autentickost’
a integrita.

Dodavatel’ j¢ povinny dokumentovat’ svoju ¢innost’ podl'a tejto ZoBOaNP (vritane evidovania
incidentov a dokumcntovania $keleni svojich zamestnancov) a na Ziadost prevadzkovatcla
zdkladnej sluzby, mu predloZit’ uvedenti dokumentdciu na nahliadnutie a zhotovenie kopii.

Dodavatel je povinny plnit’ povinnosti podl'a tejto ZoBOaNP bezodkladne.

V pripade, ak dodavatel’ plni zmluvu prostrednictvom svojich subdodavatel'ov a toto plnenie
priamo sivisi s prevadzkou sicti a informaénych systémov prevadzkovatel'a zakladnej shuzby,
j¢ povinny zabezpedit plnenic povinnosti vyplyvajicich ztcjio ZoBOaNP aj u svojich
subdodédvatelov tak, aby boli naplnené ciele tejto ZoBOaNP. Dodavatel' je povinny
zabezpelit, aby prevadzkovatel zékladnej sluzby wmohol vykonat' audit v sidlade
s ustanoveniami tejto ZoBOaNP aj u tychto subdodavatel'ov.

Dodavatel’ beric na vedomie, Ze neplnenic jeho povinnosti podl'a tejto ZoBOaNP ohrozuje
plnenie cielov tejto 7ZoBOaNP, pricom za dosledky incidentov, ktoré by sa pri riadnom
a véasnom plnen{ povinnosti dodavatel'a podla tejlo ZoBQOaNP neprejavili, alebo by sa
prejavili v mensej intenzite, zodpovedd prevadzkovatel'ovi zakladng) sluzby v plnom rozsahu
(zodpovednost' za vysledok),

AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel' zakladnej sluzby jo oprdvneny vykonat u dodavatefa audit zamerany na
overenic plnenia povinnosti dodédvatela podla tejto ZoBOaNP a efcktivnosti ich plnenia,
najmi na overenic technického, technologického a personalneho vybavenia dodédvatela na
plnenie uloh, ako aj nastavenie procesov, roli atcchnoldégii v organizaénej, personélnej
a technickgj oblasti u dodavatela pre plnenie ciel'ov tejto ZoBOaNP.
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Pripadné nedostatky zistené auditom, je dodavatel povinny odstranit’ bez zbyto¢ného odkladu,
najneskdr viak v lehote 60 kalenddrnych dni.

Prevadzkovatel zakladnej sluzby mdZe audit udodavatcla realizovat sdm alcbo
prostrednictvom tretej osoby; v takom pripade préva a povinnosti PZS pri vykone auditu
realizuje prevadzkovatel'om zdkladnej sluzby poverena tretia osoba.

Dodévatel je povinny pri auditc spolupracovat’ s PZS a spristupnit mu svoje pricstory,
dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim tloh podl'a tejto
ZoBOaNP.

Prevadzkovatel' zakladnej sluzby je v ramci auditu opravneny klast' otdzky zamestnancom
dodavatel'a, ktori sa podiel'aju na plneni uloh podl'a tejto ZoBOaNP.

Vramci auditu je dodévatel povinny preukdzat PZS silad stouto ZoBOaNP, najmi
preukdzat svoju pripravenost plnit @lohy podla tejto ZoBOaNP, aktudlne a vysoké
bezpeénostné povedomie svojich zamestnancov, zdvizok a poucenie svojich zamestnancov,
subdodavatelov aich zamestnancov o povinnosti mléanlivosti podla tejto ZoBOaNP
a aktudlnost’ svojej bezpeénostnej dokumentacie.

Prevadzkovatel' zakladnej sluzby je povinny ozndmit' dodavatel'ovi najmenej tri pracovné dni
vopred svoj zamer realizovat u dodavatel’a audit.

Vykonanie alebo nevykonanic auditu prevadzkovatelom zdkladnej sluZby nezbavuje
dodavatela zodpovednosti za plnenie povinnosti dodavatel'a vyplyvajucich z tejto ZoBOaNP.

Dodévatel je povinny pisomne informovat® PZS o kaZdej zmene, ktord ma vyznamny vplyv na
bezpecnostné opatrenia realizované dodavatel'om.

Ak dodévatel’ neumoZni vykonanie auditu, m4 sa za to, Ze neplni ulohy podla tejto ZoBOaNP.

Prevadzkovatel' zékladnej sluzby je povinny zachovavat mlc¢anlivost o okolnostiach,
o ktorych sa dozvie pri vykone auditu a ktoré nie sii verejne zname. Ustanovenia ¢lanku 5 ods.
5.3 a 5.4 tgjto ZoBOaNP platia rovnako a ustanovenie ¢lanku § ods. 5.5 tejto ZoBOaNP plati
primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpeenic a vybavenic pricstorov
dodavatcla na bezpeény vykon auditu zodpovedd v plnom rozsahu a vyluéne dodavatel.
Dodévatel je povinny preukdzatene informoval’ zamestnancov prevadzkovatel'a zakladnej
stuzby o nebezpedenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch dodavatela
mézu vyskytnit, a o vysledkoch postdenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal dodavatel' na zaistenie BOZP a PO, o opatreniach a postupc
v pripade po$kodenia zdravia vratanc poskytnutia prvej pomoci, ako aj o opatreniach
a postupe v pripade zdolavania poZiaru, zachrannych prac a evakudcic, a preukazatelne ich
poudit’ o pokynoch na zaistenie BOZP a PO platnych pre priestory dodavatela,

SANKCIE

Zmluvnd strana zodpovedd za $kodu preukdzatelne a vyluéne spdsobend zavinenym
poru$enim povinnosti zmluvnej strany stanovenej zdkonom o kybernetickej bezpeénosti alebo
ZoBOaNP.

V pripade, Ze zmluvnd strana poru$i svoju povinnost, ktord jej vyplyva zo zakona
o kybernetickej bezpecnosti alebo ZoBQaNP (d'alej ako ,porusujuca zmluvna strana™)
a v désledku tohto konania alebo opomenutia konania poruujicej zmluvnej strany
preukazatel’ne déjde k vzniku §kody na strane druhej zmluvneg strany (d'alej ako ,,poSkodena
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zmluvnd strana‘), zavizuje sa poruujica zmluvnd strana tito $kodu vzniknutu poskodenej
zmluvnej strane nahradit’.

V pripade preukazatelnej existencie priinngj suvislosti podla tohto ¢lanku zmluvy, je
porusujica zmluvna strana povinnd uhradit’ poskodenej zmluvnej strane vzniknuta kodu, a to
na ziklade pisomnej vyzvy poSkodenej zmluvnej strany doruéencj poruSujicej zmluvnej
strane na adresu uvedenu v ZoBQOaNP, alebo na in poru$ujiicou zmluvnou stranou oznament
adresu.

Dodavatel beric na vedomic, Ze nesplnenie akejkol'vek jeho povinnosti podla tejto ZoBOaNP
moéZe ohrozit’ pluenie ciclov tejto ZoBOaNP, pri¢om za désledky incidentov, kioré by sa pri
riadnom a v¢asnom plneni povinnosti doddvatel'om podl'a tejto ZoBOaNP neprejavili, alebo
by sa prejavili v mens3ej intenzitc, zodpoveda prevadzkovatel'ovi zékladnej sluzby v plnom
rozsahu (zodpovednost za vysledok) a zdroveil sa zavizujc zaplatit' na zdklade uplatnenia
Prevadzkovatel'om zakladnej sluzby za kaZdé takéto poruenie zmluvni pokutu vo vyske
5000.- eur. Dodavatel' je povinny odstranit akékol'vek poruSenic povinnosti podla tejto
Z0BOaNP bezodkladne po ozndmeni prevadzkovatel'a zdkladnej sluzby, najneskér viak do 3
dni od jeho vzniku, ak sa zmluvné strany nedohodna pisomne inak, pricom porusenie tohto
ustanovenia ZoBOaNP bude povaZované za jej podstatné porulenic, s pravom
prevadzkovatela zakladnej sluzby od ZoBOaNP odstapit, pri¢om povinnost' nahradit
vzniknuta §kodu ostdva zachovana v celom rozsahu.

V pripade, Ze v ddsledku porufenia povinnosti vyplyvajicich z tejto zmluvy doddvatel'om
vznikne PZS povinnost hradit’ poplatky, pokuty alebo iné pefiazné sankcie, uplatnené orgédnmi
vercjnej spravy vodéi PZS, je dodavatel’ povinny nahradit’ PZS vy$sic uvedené sankcic

7ZAVERECNE USTANOVENIA

Tato ZoBOaNP sa uzatvara na dobu urditi do doby platnosti hlavnej zmluvy. PZS je
opravneny od tejto ZoBOaNP odstupit’ v pripadoch, ak dodavatel’ porusuje svoje povinnosti
vyplyvajice z tejto ZoBOaNP. Odstipenie od tejto ZoBOaNP sa musi urobit’ pisomne, inak sa
na ncho neprihliada. Pre dorucovanic odstupenia od tejlo ZoBQaNP sa pouZiji ustanovenia
zmluvy o doruc¢ovani. Zrusenie tcjto ZoBOaNP sa nctyka tych ustanoveni, ktoré vzh’adom na
svoju povahu alebo ich vyslovné znenic, maju trvat’ aj po zrusen{ tejto ZoBOaNP, a zavizkov
na ndhradu $kody spdsobenej poruenim povinnosti podl'a tejto ZoBOaNP, ku ktorému déjde
do zruSenia tejto ZoBOaNP.

Po ukonceni tejto ZoBOaNP je dodavatel’ povinny udelit’, poskytnit', previest’ alebo postipit’
na PZS vSetky licencie, prava alebo sthlasy potrebné na zabezpedenic kontinuity
prevadzkovania zdkladngj sluzby prevddzkovatel'om zakladnej sluzby, ktoré¢ musia byt' u¢inné
najmenej po dobu piatich rokov po ukonéeni tejto ZoBOaNP.

Tato ZoBOaNP sa spravuje zakonmi Slovenskej rcpubliky bez prihliadnutia ku koliznym
normam. Pradvne vzt'ahy ncupravené touto ZoBOaNP sa riadia ustanoveniami Obchodného
zakonnika €. 513/1991 7b. v zneni neskorSich predpisov a stvisiacimi predpismi.

Sudy Slovenskej republiky maji vyluéni privomoc na rozhodovanie akychkol'vek sporov
tykajicich sa tejto ZoBOaNP. V pripade, ak dodévatel'om bude zahraniéna osoba, zmluvné
strany sa dohodli, Ze miestane prislu§nym sudom bude sud, v obvode ktorého mad sidlo PZS.

Tato ZoBOaNP sa méZe menit alebo ukondit’ iba dohodou zmluvnych stran v pisomne;j forme.

Ak by sa dovod neplatnosti vzt'ahoval len na Cast tejio ZoBOaNP, bude ncplatnou len tato dast.




& zmluvy:

10.7  Tato ZoBOaNP tvori dplnt dohodu medzi zmluvnymi stranami tykajicu sa predmetne;
zalezitosti. Podpisom tejto ZoBOaNP zanikaji vietky predchédzajuce pisomné a iistne dohody
suvisiace s predmetom tejto ZoBOaNP a Ziadna zo zmluvnych stran sa necméze dovolavat
zvlastnych v tejto ZoBOaNP neuvedenych ustnych dojednani a dohdd.

10.8  Této ZoBOaNP bola vyhotovena v dvoch rovnopisoch, po jednej pre ka?dd zmluvnu stranu.

10.9  Zmluvné strany beri na vedomie, Z¢ PZS je v zmysle § 2 ods. 3 zakona ¢ 211/2000 Z. z.
o slobodnom pristupe k informéciam a o zmene adoplneni nicktorgch zakonov (zakon
o slobode informadcii) v zneni neskorSich predpisov povinnou osobou, a preto moZe byt tato
ZoBOaNP v zmysle § 5a zikona o slobode informéacii vspojeni s § 47a Obéianskeho
zdkonnika ¢&. 40/1964 Zb. v zneni ncskorgich predpisov povinne zvergjiiovanou zmluvou.

10.10  Zmluvné strany beril na vedomie, Ze uéinnost tejto ZoBOaNP je v zmysle § 47a Obdianskcho
zakonnika v nadviznosti na § 5a zékona o slobode informacii podmienend jej zverejnenim
v Centralnom registri zmliv vedenom Uradom vlady Slovenskej republiky.

10.11 Téato ZoBOaNP nadobida platnost’ diicm podpisu oboma zmluvnymi stranami, prip. G¢innost’
dfiom nasledujucim po dni zverejnenia v Centralnom registri zmlav. Sucasfou zverejnenia je
aj zoznam pracovnych roli dodévatel'a podla ¢lanku 3 ods. 3.3 tejto ZoBOaNP,

10.12  Zmluvné strany vyhlasuji, Ze su plne sposobilé na pravne tkony, Ze ich zmluvna volnost’ nic
je ni¢im obmedzend, Zc tito ZoBOaNP ncuzavreli ani v tiesni, ani za napadne nevyhodnych
podmicnok, Ze si obsah ZoBOaNP dokladne preéitali a Ze tento im je jasny, zrozumitel'ny
a vyjadrujuci ich slobodnn, vaznu a spoloénu vély, a na znak sihlasu ju podpisuj.

V mene prevadzkovatel’a zakladnej sluzby: Y mene dodavatel’a:
V Bratislave dfia ...z 6. FEMI]Z& ............. V Bratisiave dfia ....ccoocovivieinioeecinnrenns
7a nrevadzkavatela zakladnei sludby: Za dodavatela:

“Ing. Marcel Vratny \ " Peter Farka3

Generalny riaditel konatel

Za prevadzkovatela zakladnej sluZpy:

Ing. Norbert Skakala
Riaditel IT
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Priloha ¢ 1 - Zoznam pracovnych roli doddvatel’a a ich persondlne
obsadenie:

Mecno pracovnika Pracovnd rola Spolo¢nost’
l Sccurity Consultant
Business Consuitant I
IT Consultant ]
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Priloha ¢. 2 — PoZiadavky na kyberneticki bezpelnost’ dodavaného
proeduktu alebo sluzby

1 Aplikovatel’'nost’

Tato priloha slazi ako vzor bezpecnostnych poZiadaviek na dodavatel'a komeréného produktu alebo
sluzby, teda takych, ktoré nie si z pohl'adu nasadenia do prevadzky pre zdkaznika- Prevadzkovatel
Zakladnej Sluzby (d'alej ako ,,PZS") nijako $pecidlne upravované, alcbo vyrdbané na micru (napr.
§tandardny produkt typu CMS, riadiaci systém, dochadzkovy systém apod.) a dodavaji sa ako hotové
predukty (COTS - Commercial Off-The Shelf),

2 PoZiadavky na kyberneticku bezpe¢nost’

V podmienkach organizacic existuju dve skupiny poZiadaviek na kyberneticka bezpeénost: zakladné
a rozsirené.

Prvad skupina predstavuje povinné poZiadavky, kitoré si uvedené v dokumente ZMLUVA o
zabezpedeni plnenia bezpefnostnych opatreni a notifikaénych povinnosti podPa zdkona ¢&.
69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmence a doplneni niektorych zdkonov v zneni
neskorsich predpisov.

a zaroven obsahuje poziadavky » najlepsc) znamej bezpednosing praxe.

Druhé skupina obsahuje roziirené poziadavky, ktore sa volia podla bezpecnostného profilu produktu
alebo sluzby, teda podl'a moznych kybemetickych hrozieb pre organizaciu. Dodavatel sa vyjadruje ku
victkym oblastiam tychto poZiadaviek tak, aby bolo moZné spitne preukazat', ktoré z nich boli
akceptované.

Vietky povinné a rozSirené poZiadavky na kybernetickl bezpecnost, ktoré sa dodavatel' zaviaze
splnit’, budt PZS overené minimalne prvy krat — pri akceptacii produktu alebo sluZby pred uvedenim
do prevadzky a potom kedykol'vek priebeZne, nahodne, alebo pri kazdej vyznamnej zmenc, napr, pri
aktualizacii alebo upgrade na vy$&iu, alebo inak rozSirend verziu produktu alebo sluzby.

3 Rozdirené poZiadavky na kyberneticki bezpeénost’

Tieto poziadavky su volitel'né a vyplyvaji z charakteru pouZivania produktu alebo sluzby. Dodavatel
je povinny oznadit’ poziadavky, ktoré s z pohl'adu jeho vlastnej zodpovednosti nerelevantné (lebo ich
nemdZe ovplyvnit') a tie, ktoré sa zavizuje splnit’ (lebo ich priamo ovplyviiuje) a ktoré aj budu
predmetom kontroly skutoéného stavu zo strany PZS.

Za priame ovplyvnenie bezpeénosti produktu a jeho komponcntov dodavatel'om, sa povazuje hlavne:

e vyber komponentov doddvaného ricienia, ako s operaéné systémy, databazy, web servery,
systémové alebo aplika¢né kniZnice, protokoly a 1. (nesmie ist’ o zastarané, nepodporované,
nczabezpedené, nezaplatané verzie)

e pred-definovani a nezabezpeena konfiguracia (default ucty, sluzby, porty, kniZnice, vzorove
data, $ablony, jazykova podpora apod.)

* siet a sicfové konfiguracie, databdza, aplikdcia vritane web rozhrani a ich komponentov,
bezpeénost’ dat (dovernost’, integrita, dostupnost’), riadenic zranitelnosti, nasadzovanic zaplat
a bezpecna konfigurdcia (hardening).

3.1 Systémova bezpeénost’
3.1.1 Bezpeénd pofiatofnd konfigurdcia (sccure zero configuration)

Systémy, na ktorych sa previddzkuje dany produkt alebo sluZba, vratanc suvisiacich systémovych
sluzicb, kniZnic, databdz alebo nevyhnutnych aplikédcii, si dodané v bezpeéne] konfiguracii a v
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najaktndlnejSich, vyrobcami podporovanych, stabilnych verziach a s bezpeénostnymi zaplatami, ktoré
boli v ¢ase dodavky k dispozicil.

Na systéme nie s0 ponechané pripadné pred-definované (default) ucty, vieobecné nastavenia v
konfiguricidch a vietky nepotrebné/nevyuZivané komponenty alebo systémové sluzby si odstranene.

Dodavatel’ poskytne zoznam vsetkych dodavanych komponentov produktu alebo sluzby, potvrdi ich
bezpeéni konfiguraciu, nasadenie najnoviich bezpeénostnych zaplat a zarugi, Ze ide o verzie
podporovang prislu§nymi vyrobcami.

| O poziadavka ncaplikovatel'nd/irelevantna zavazok dodavatel'a splnit' poZiadavku

Systémy mna  ktoré  bude  produkt

vysvetlenie doddvatel'a k neaplikovatel'nosti poziadavky pleriieitviny BoRK e S CHEAL

vysvetlenic dodavatela k pripadng] nesplnitelnosti
]Eoiiadavky alebo jej casti

3.1.2  Uéty a autentifikdcia

Dodavatel' prehlasuje, e dodany produkt alebo sluZba pouZiva na Grovni systému len také udty
{persondlne, technické, scrvisné), ktoré st nevvhnutné pre ich spravne poufivanic a prevadzku,
aplikuje na ne princip minimalne nevyhnutnych prav a privilégii, princip oddefovania roli a pouZiva
iba bezpedné autentizaéné metody, protokoly a algoritmy, ktoré zaruuji dévernost’ autentizaéniych
prvkov (Sifrovanie hesiel podas yprenosu aj uloZenia, viac-faktorova autentizdcia apod.) a
nezneuZitelnost identity, ktort predstavuju.

zavdzok  doddvatela  splnit

O poziadavka neaplikovatel'nd/irelevantna g
poziadavku

vysvetlenie dodavatela k neaplikovatel'nosti poZiadavky

vysvetlenie doddvatel'a k pripadnej nesplnitel'nosti poZiadavky,
alebo jej Casti

3.1.3  Sitborovy systém

Doddvany produkt alebo sluzba zarucuje striktné oddelenie aplikaénej vrstvy od niZ§ich vrsticv ako su
databaza, web server a operaény systém tak, aby k nim koncovy pouZivatel' produktu alchbo sluiby
nemal moZnost' priameho pristupu, ak to nie je nevyhnutné pre ich spravne fungovanic.

zavizok  dodéavatela  splnit

O poziadavka neaplikovatelnd/irclevantna poriadavku

vysvetlenic dodavatel'a k neaplikovatelnosti poZiadavky

vysvetlenie dodavatela k pripadnej nesplnitelnosti poziadavky
lalcbo jej Casti

3.1.4 Konfigurované systémové sluzby

Dodavany produkt alebo sluZba st nakonfigurované s minimalnym footprintom, to znamend, ze
obsahujii len tie systémové sluZby, kniZnice a systémové nastroje (kompildtory, interpretery,
debuggery), ktoré su na ich prevédzku nevyhnutné.

zavazok  dodéavatela  splnit)

O poziadavka neaplikovatelnéd/irelevantna o
poZiadavku

vysvetlenie doddvatel'a k ncaplikovatel'nosti poziadavky ”

vysvetlenie doddvatel'a k pripadnej nesplniteInosti poZiadavky|
alebo jgj Casti
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3.2 Antimalvérova ochrana

Na vietkych komponentoch produktu alebo sluzby, ktoré méZzu prist’ do styku s nedéveryhodnym
prostredim, ako je internet alebo koncovy pouzivatel', ktory napr. méZe ukladat’ alcbo spuistat’ aktivny
kéd, program alebo skript, musi byt umoznené instalovat’ antimalvérovi ochranu, ktora je riadena z
centralneho micsta.

Ak nie je moZné, z funkénych alebo prevadzkovych dévodov, nasadenie antimalvérového produktu
(agenta monitorujiceho v redlnom ¢ase) priamo na dodavany systém alebo sluzbu, musi dodavatel
definovat' aspori podmienky, za akych je mozZné rizikové miesta {napr. na ukladanie suborov)
pravidelne scanovaft na §kodhvy kdd.

zavizok  doddvatela  splnif

[0 pozZiadavka ncaplikovatelnd/irclevantna e
poZiadavku

vysvetlenie dodavatel'a k neaplikovatelnosti pozZiadavky

vysvetlenie dodavatel'a k pripadnej nesplnitelnosti poziadavky
alebo joj Casti

33 Sietova bezpeénost’

33.1 Segregacia sieti

Architeknira dodavaného produkiu alebo sluzby musi zaruéit ich kontrolované oddelenic od
neddveryhodného prostredia (voitorného alebo externého) prostrednictvom firewallov, ACL, VPN
alebo VLAN technolégii tak, aby s nimi mohli komunikovat' len autorizované strany.

Systémy hostujice prevadzkovany produkt alebo sluzbu majiit povolené iba nevyhnuiné sluzby a porty
a viade tam, kde j¢ 10 technicky moZné, sa uprednostituju neprivilegované porty (>1024).

zavdzok  dodavatela  splnit

O poziadavka neaplikovatel'nd/irelevantna 7
poziadavku

Segregaciu sietf uréuje

vysvetlenic doddvatel'a k neaplikovatelnosti poziadavky obiednAuster:

vysvetlenie doddvatela k pripadnej nesplnitelnosti poZiadavky
aleho jej Casti n

3.3.2 Nezabezpedené protokoly

Dodavany produkt alebo sluzba nepouZiva nezabezpclené (clear-text) protokoly (mapr. fip, telnet,
rlogin} na také aktivity, ktorymi jc ohrozena dévernost’ alebo integrita prendsanych dat, teda najma pri
komunikacii cez nedéveryhodné prostredia, interné alebo externé.

O poziadavka neaplikovatel'nd/irclevantné ||zziviizok dodavatela splnit’ poZiadavku |

Dodavany produkt pouZije zabezpedené
protokoly tam, kdc to umoZiuji systémy
objednavatcl'a.

vysvetlenie  dodavatela k  ucaplikovatel'nosti
poziadavky

vysvetlenie dodavatela k pripadnej nesplnitel'nosti
[poziadavky alebo jej Casti

333 Vzdialené pristupy
Vzdialené pristupy si povolené iba v prevadzkovo alebo servisne nevybhnutnych a oddvodnenych
pripadoch, nikdy nie priamo na produkény systém ale na dedikovany a monitorovany systém (jump
server), pri dodrZzani poZiadaviek na bezpeénost’, medzi ktoré patri:
s pouzivanie Sifrovanych protokolov (SSL/TLS, SSH apod.),
obmedzenie pristupu podla zdrojovych adries,
e zarucend identita komunikujtcich stran (najvhodnejsie cez klientsky certifikdt vydany PZS}),
protokolarne zachytenie kazdého vzdialeného pripojenia do Zurndlov (log).

O poziadavka neaplikovatelnéd/irelevantna Uza\iz‘izc'k docivaiels spinik
poziadavku
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& zmluvy:

Vzdialeny pristup a poZiadavky uruje

vysvetlenie dodavatel’a k neaplikovateInosti poZiadavky obiEdEatT

vysvetlenie  doddvatela k  pripadnej nesplnitelnosti
poZiadavky alebo jej casti

3.3.4 Systémy na detekciu prieniku (IDS) a lokdlne firewally
Produkt alebo sluzba mdze byt vybavend alebo doplnend o lokalny (host-based) systém IDS alebo
lokéalny firewall.

vavizok  doddvatela  splnif]

O poziadavka neaplikovate'nd/irelcvanina L
poziadavku

vysvetlenie doddvatel'a k neaplikovatelnosti poziadavky " I

vysvetlenie dodavatela k pripadne] nesplnitelnosti poZiadavky
alebo jej Casti

34 Kryptografickd ochrana a protokoly

Produkt alebo sluZba pouZiva len také protokoly alebo algoritmy na kryptografickd ochranu
(symetrické/asymetrické &ifrovanic, hashovacie funkcie), ktor¢ si v ¢ase podpisania zmluvy s
dodavatelom a za siicéasného stavu technologii povaZované za bezpeéné (TLSv1.2, SHA-2/3, SSHv2,
SMBv2/3, LILMNR namiesto DNS, Kerberos namicsto NTLMvl apod).

O poZiadavka neaplikovatelnd/irclevantna iy
poziadavku

{zévﬁzek doddvatela  splnit’

vysvetlenie dodavatel'a k neaplikovatel'nosti poziadavky "-

vysvetlenic dodavatela k pripadnej nesplnitelnosti poziadavky
alebo jej Casti

3.5 Aplikaéna bezpeénost

3.51 Ucty

Dodavany produkt alebo sluzba pouZiva na urovni aplikicic (dalabaza, web server, web aplikacia,
samostatna aplikacia) len také 1cty (persondlne, technické, scrvisné), ktoré si nevyhnutné pre ich
spravne pouZivanie a prevadzku, aplikujc na ne princip minimélne nevyhnutnych prav a privilégii,
princip oddel'ovania roli a pouziva iba bezpeéné autentizaéné metody, protokoly a algoritmy, ktoré
zaru€uji dovernost’ autentizaénych prvkov (Sifrovanie hesiel pocas prenosu aj uloZenia, viac-faktorova
autentizicia apod.) a nezneuzitelnost identity, ktortl predstavuji.

zavizok  dodavatcla  splnif

O poziadavka neaplikovatel'na/irclevantna ondavia

vysvetlenie dodavatel'a k neaplikovatel'nosti poZiadavky

vysvetlenie dodavatela k pripadne] nesplnitel'nosti poziadavky|
alebo jej Casti

3.5.2 Integrovatel’nost’ s centrilnou spriavou actov
Dodavany produkt alebo sluZba umoZiuje integraciu s centralnou spravou acétov (1AM, AD/ADFS)
organizicie.

zaviizok  doddvatela  splnif]

{1 poziadavka neaplikovatel'nd/irelevantna 5
poziadavku

vysvetlenie dodavatel'a k neaplikovatel'nosti poziadavky

vysvetienie dodavatela k pripadnej nesplnitel’nosti poZiadavky,
alebo jej ¢asti
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3.5.3 Riadenie pristupu na zaklade roli, skupin alebo federovanej identity

Doddvany produkt alebo sluzba umoZiinjc riadenic priv pouzivatelov, vyuZivajic skupiny
pouZivatel'ov, alebo ich role v systéme alebo organizicii (RBAC), alebo ich claim-based identit
{federovani identita).

zavazok dodavatela splnit’

O poziadavka neaplikovatel'nd/irelevantna R

vysvetlenie doddvatel'a k neaplikovatel'nosti poZiadavky

vysvetlenic dodavatel'a k pripadnej nesplnitelnosti poZziadavky
alebo jei Casti

3.6 Minimélnost’ aplika¢ného alebo systémového kodu

Dodavany produkt alebo sluzba pouZiva len dita a datové sety nevyhnutné pre svoju funkcionalitu a
teda neobsahuje Ziadne nepotrebné demo alebo testovacie data, kniZnice, pluginy ani lokalizované
verzic obsahu v inych jazykoch.

O3 poZiadavka neaplikovate!'né/irelevantnd i\';?::i):vku e b o

vysvetlenie dodavatel'a k ncaplikovateI'nosti poziadavky

vysvetlenie dodavatel'a k pripadnej nesplnitelnosti poziadavky
alebo jej Casti

3.7 Zarudenie integrity dat

Produkt alebo sluzba mé zavedené mechanizmy na ochranu integrity prenaSanych dat a autenticity a
identity jej vlastnych komunikujlcich systémov a komponentov tak, aby riadiace spravy kritick¢ pre
prevadzku zékladnych sluZicb bol chrinené proti ich sfal§ovaniu a/alebo preposlaniu,

zavazok  doddvatcla  splnit

O poziadavka neaplikovatel'na/irclevantna lpoziadavku

vysvetlenie dodavatel'a k neaplikovatel'nosti poZiadavky

vysvetienie doddvatela k pripadnej nespinitcPnosti poZiadavky
lalebo jej Casti

3.8 Riadcnie verzii, zmien a konfigurdcif
Produkt alebo sluzba obsahuje bud’ viastny systém na riadenie verzii, zmien alebo konfiguracii ich
komponeniov alebo umoZfiuje integraciu s existujicim centrdlnym rieSenim v organizicii.

zavdzok  doddvatela  splnit’
poZiadavku

vysvetlenie dodavatel'a k neaplikovaicInosti poZiadavky 'v

O poziadavka neaplikovatel'né/ircievantna

vysvetlenie dodavatela k pripadnej nesplnitclnosti poZiadavky
lalebo jej Casti

3.9 ZaSkolenie na bezpeéné pouZivanic
Produkt alebo sluzba st dodavané aj s dokumentaciou alebo §kolenim na ich bezpeéné pouzivanie z
hl'adu rizik kybernetickej bezpe&nosti.

ziviazok  doddvatela  splnit!

O poziadavka neaplikovatel'na/ireievantnad poziadavku

J
vysvetlenie dodavatela k neaplikovatel'nosti poZziadavky ]r

vysvetlenie doddvatela k pripadnej nesplnitelnosti poziadavky
alebo jej casti




€. zmluvy:

3.10 Bezpecné ziyhanie
Fatdlne zlyhanie produktu alebo sluzby nesmie mat' za nisledok kompletné narufenie atribitov
dévernosti, integrity alebo dostupnosti, teda iplné zlyhanie kybemetickej bezpe&nosti.

zévizok doddvatela  splnit]
oziadavku

O poziadavka necaplikovatel'nd/irelevantna

vysvetlenie dodavatel'a k neaplikovateI'nosti poZiadavky [

vysvetlenie doddvatela k pripadnej nesplnitePnosti poZiadavky
alebo jej Gasti

3.11 Zurnalovanie a auditn4 stopa o bezpeéfnostmych udalostiach

Prikladmi bezpecnostnych udalosti: ispeiné a netspe$né prihlasenie, zmena v pravach a privilégidch,
pristup na alcbo editovanie objekiov v informacnom systéme, zmeny v konfigurdcidch, zmeny
identifikaénych, autentifikaénych a autorizaénych prvkov atd’.

3.11.1 Lokélne Zurnilovanie - zaznamenavanie €innosti pouZivatel’ov

Dodévany produkt alebo sluZba umoZiluje jednoznaéne identifikoval a preukazat vykonanie
kritickych alebo citlivych aktivit svojich pouzivatel'ov (vid' priklady bezpeénostnych udalosti vyssie).
Patria sem aj vietky C¢innosti privilegovanych pouzivatelov (alebo servisnych uétov). Dodavany
produkt alebo sluzba zaznamendva lokéalne vSetky Cinnosti privilegovanych pouZivatelov (alebo
servisnych u¢tov) a vybrané aktivily koncovych pouZivatel'ov.

zavizok  dodavatela  splnit

O poziadavka neaplikovatelnd/irelevantni o
poziadavku

L

vysvetlenie dodévatcl'a k neaplikovatel'nosti poZiadavky

vysvetlenie dodavatela k pripadnej nesplnitelnosti poziadavky|
alebo jej Casti

3.11.2 Vzdialené Zurndlovanie

Dodévany produkt alebo sluzba umoziiuje posielat’ lokalne vznikajice zdznamy o aktivitach ictov na
vzdialené, Standardné systémy na zber a vyhodnocovanie incidentov (SEM alebo SIEM). Udalosti st
poskytované v Standardnych formaétoch (napr. json, xml, evtx) a cez Standardné protokoly {napr.
syslog, rsyslog, WMI/DCOM, MSRPC).

O poziadavka neaplikovatel'néd/irelevantna

zavizok  doddvatela  splnit
poZiadavku

vysvetlenie dodavatela k neaplikovatelnosti poziadavky

vysvetlenie dodavatela k pripadne] nesplnitelnosti poZiadavky
alcbo jej Casti

3.11.3 Bezpeénostné incidenty a alarmy

Dodavany produkt alebo sluzba obsahuju mechanizmy na automaticki detekciu prevadzkovych
(kapacita, vykonnost', uplnost’ transakeii apod.) a bezpeénosinych incidentov (neopravneny pristup,
zmena v pravach a privilégiach, zmena v konfiguracii apod.).

Dodévany produkt alebo sluZba mé zdokumentovany proces identifikicie a reakcie na prevadzkové a
bezpedénostné incidenty.

zavizok  doddvatela  splnit

@ poZiadavka neaplikovatelnd/irelcvantnd s
poZiadavku

vysvetlenic doddvatel'a k neaplikovatelnosti poziadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky
alebo jej casti




: &, zmluvy:

3.11.4 Zilohovanie a obnova
Dodévany produkt alebo sluzba obsahuji mechanizmy a dokumentovany proces na automatické
zélohovanie, kontrolu integrity zaloh a bezpe&né obnovovanie (dét, systému, komponentov).

| O poziadavka neaplikovatel'nd/irelevantnd zavizok dod4vatel'a splnit’ poziadavku

Zalohovanie implementovanych systémov

vysvetlenie doddvatel'a k neaplikovatel'nosti poZiadavky T,

vysvetlenie dodédvatela k pripadnej nesplnitel’nosti
poziadavky alebo jej asti






