Priloha €. 1: Opis predmetu zakazky: Implementacia organizacnych opatreni v stlade so zakonom ¢.
69/2018 Z. z. o kybernetickej bezpeénosti

V ramci implementacie organizaénych opatreni v stlade so zakonom ¢.69/2018 Z.z. o kybernetickej
bezpeénosti pozaduje Urad pre regulaciu elektronickych komunikacii a postovych sluZieb zabezpeéenie
vytvorenia internych smernic ako isuvisiacej dokumentacie v ramci nizSie uvedeného rozsahu
v priebehu 6 mesiacov:

1. Vypracovanie bezpecnostnej dokumentacie (politiky, Standardy, smernice, pokyny),
modelovanie procesov organizicie, analyza dopadov

Bezpetnostna dokumentacia upravuje zakladnu analyzu rizik a analyzu dopadov (AR/BIA), riadi
rizika a upravuje zdkladné dokumenty v oblasti bezpecnosti, upravuje zavedenie klientskeho
nastroja (modulu) evidencie informacnych aktiv, ich klasifikacie a kategorizacie a riadenia rizik, z
ktorych by vyplyvalo aké opatrenia a ktoré je potrebné realizovat na zaklade zdkona ¢. 69/2018 Z.z.

a) Bezpecnostnd dokumentacia:
a. Bezpecnostna stratégia kybernetickej bezpecnosti,
Riadenie bezpecnostnych rizik,
Riadenie informacnych aktiv,
Pravidld sprdvania a dobrej praxe,
Riadenie dodavatelskych vztahov,
Riadenie vyvoja a udrzby v oblasti informacno-komunikacnych technolégii,
Riadenie a prevadzka informa¢no-komunikacnych technoldgii,
Riadenie suladu,
Riadenie kontinuity procesov a ¢innosti,
Organizacia bezpecnosti,
k. Bezpecnostna politika.
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b) Bezpelnost prevadzky IS a sieti:
Cielom smernice je procesne zabezpedit riadenie bezpeénosti sieti a informacénych systémov a
naplnenie poziadaviek na zaklade §11 Vyhlasky ¢. 362/2018 Z.z. o bezpecnosti prevadzky IT a
§10 Vyhlasky ¢. 362/2018 Z.z. o bezpecnosti komunikacnych sieti, zdlohe dat, posudzovani
zranitelnosti a dalSich ako aj zakona o KB:
- riadenim prevadzky - riadenim pristupov pouZivatelov k sietam a informaénym
systémom podla § 12 zdkona o KB,

- prostrednictvom riadenia bezpecného pristupu medzi vonkajSimi a vnutornymi
sietami a informacénymi systémami, a to najma vyuZzitim nastrojov na ochranu integrity
sieti a informacnych systémov, ktoré su zabezpecené segmentaciou sieti a
informacnych systémov; servery so sluzbami priamo pristupnymi z externych sieti sa
nachadzaju v samostatnych sietovych segmentoch a v rovhakom segmente musia byt
len servery s rovnakymi bezpecnostnymi poZiadavkami a rovnakej bezpecnostnej
triedy a s podobnym ucelom,



- tym, Ze prepojenia medzi segmentmi a externymi sietami, ktoré su chranené
firewallom a vSetky spojenia su povolované na principe zasady najnizsich privilégii,

- prostrednictvom bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a
informacného systému a vzdialeny pristup, napriklad bezpe¢nym sp6sobom s pouZitim
dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov,

- tym, Ze sietam alebo informaénym systémom su umoznené len Specifikované sluzby
umiestnené vo vyhradenych segmentoch siete pocitacovej siete,

- tym, Ze spojenia do externych sieti si smerované cez sietovy firewall a v zavislosti od
prostredia aj cez systém detekcie prienikov,

- prostrednictvom serverov dostupnych z externych sieti zabezpecovanych podla
odporucani vyrobcu,

- udrziavanim zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v
aktualnom stave,

- pouzitim automatizaénych prostriedkov, ktorymi su identifikované neoprdvnené
siefové spojenia na hranici s vonkajSou sietou,

- prostrednictvom blokovania neoprdvnenych spojeni zo zndmych adries oznacenych
ako skodlivé alebo spoOsobujuce zndme hrozby, ak to nastavenie informacného
systému umoziuje,

- neumoznenim komunikacie a prevadzky aplikacii cez neautorizované porty,

- prostrednictvom systému monitorovania bezpecnosti, ktory je nakonfigurovany tak,
Ze zaznamendva a vyhodnocuje aj informacie o sietovych paketoch na hranici siete,

- implementovanim systému detekcie prienikov alebo systému prevencie prienikov na
identifikdciu nezvyCajnych mechanizmov utokov alebo proaktivheho blokovania
Skodlivej sietovej prevadzky,

- prostrednictvom smerovania odchadzajlcej pouZivatelskej siefovej prevadzky cez
autentizovany server filtrovania obsahu,

- prostrednictvom vyZiadania pouZitia dvojfaktorovej autentizicie od kaZdého
vzdialeného pripojenia do internej siete,

- vykonavanim pravidelného alebo nepretrzitého posudzovania technickych
zranitelnosti, najma identifikdcie moznej pritomnosti Skodlivého kédu zariadenia,
ktoré sa vzdialene pripaja do internej siete, alebo zmluvného zarucenia vratane
preukazania plnenia tejto povinnosti.

c) Navrh procesov a postupov pre riadenie prevadzky:

Riadenie bezpecnosti prevadzky siete a informaéného systému musi byt zaistené
prostrednictvom uréenych pravidiel a postupov na:

- riadenie zmien,

- riadenie zéaplat a aktualizacii,



- riadenie kapacit,

- pravidelné zalohovanie a testovanie obnovy informacii zo zaloh,

- ochranu pred skodlivym kédom,

- instaldciu softvéru v sietach a informacénych systémoch,

- inStaldciu zariadeni v sietach a informacnych systémoch a

- zaznamenavanie a vyhodnocovanie prevadzkovych a bezpecnostnych zaznamov

d) Kryptografické opatrenia - Navrh procesov a postupov pre kryptografickii ochranu informacii.

e) RieSenie kybernetickych incidentov - Navrh procesov a postupov pre riesenie kybernetickych
incidentov.

Ocakavané vystupy Casti 1. Vypracovanie bezpecnostnej dokumentacie (politiky, Standardy, smernice,
pokyny), modelovanie procesov organizacie, analyza dopadov:

e Politika - Bezpec€nostna stratégia kybernetickej bezpecnosti,

e Politika - Riadenie bezpecnostnych rizik,

e Politika - Riadenie informacnych aktiv,

e Politika - Pravidla spravania a dobrej praxe,

e Politika - Riadenie dodavatelskych vztahov,

e Politika - Riadenie vyvoja a Udrzby v oblasti informacno-komunikaénych technoldgii,

e Politika - Riadenie a prevadzka informacno-komunikaénych technoldgii,

e Politika - Riadenie suladu,

e Politika - Riadenie kontinuity procesov a ¢innosti,

e Politika - Organizacia bezpecnosti,

e Bezpecnostna politika,

e Smernica - Bezpelnost prevadzky IS a sieti,

e Smernica - Riadenie prevadzky (change management, zalohovanie, testovanie obnovy,

inStalacia zariadeni...),
e Smernica/Standard - Kryptografickd ochrana informécii,
e Smernica/Standard - Rie$enie kybernetickych incidentov.

2. Inventarizacia, klasifikacia a kategorizacia informacnych aktiv

Smernica pre klasifikaciu informdcii a kategorizacia sieti a informacnych systémov podla § 20 ods.
2 zakona €. 69/2018 Z.z. sa vykonava v klasifikacnej schéme v sutlade so Strukturou klasifikacie
informdcii a kategorizacie sieti a informacnych systémov podla prilohy €. 2 vyhlasky Narodného
bezpecnostného Uradu ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpeénostnych opatreni,
obsah a Struktura bezpecnostnej dokumentdcie a rozsah vseobecnych bezpeénostnych opatreni
(dalej len ,priloha ¢.2“) . Ak prevadzkovatel zakladnej sluzby disponuje vlastnou klasifikaciou
informdcii a kategorizaciou sieti a informacnych systémov, vykona sa mapovanie na klasifikaciu v
klasifikacnej schéme v sulade so Strukturou klasifikacie informdcii a kategorizicie sieti a
informacnych systémov podla prilohy ¢. 2.

Klasifikdcia informacii a kategorizacia sieti a informacnych systémov reflektuje pozZiadavky
kybernetickej bezpecnosti pocas celého Zivotného cyklu informdcii, siete a informacného systému.
Predpokladom na uspesnu klasifikaciu informacii a kategorizaciu sieti a informacnych systémov je
pozostava najma z nizsSie uvedenych aktivit:



- Specifikacie, ako definicie poZiadaviek a potrieb veducich k rozhodnutiu o vzniku informacného
systému alebo akéhokolvek spractvania informacii,

- ndvrhu procesu, systému alebo datovej Struktury,
- vyvoja systému alebo spdsobu spracivania informacii,

- implementdcie systému ako inStaldcie, nasadenia, zavedenia alebo ozZivenia systému, alebo
zacatia procesu spracuvania informadcii,

- prevadzky procesu ako Standardného vyuzivania a Udrzby systému a udrzby informacii,

- zmeny existujuceho, beZiaceho systému alebo spracivania informacii, rozvoja a inovacie
spraclvania podla aktudlnych potrieb prevadzkovatela zakladnej sluzby,

- nahradenia systému alebo procesu spracuvania informacii novym systémom alebo procesom,

- vyradenia ako ukoncenia procesu spracuvania informdcii alebo vynatia systému z prevadzky.

Informdcia sa klasifikuje bez ohladu na jej format, sposob uloZenia, systémy, aplikacie alebo
nastroje, v ktorych sa nachddza alebo prostrednictvom ktorych sa informacia spracuva alebo

s

prostrednictvom ktorych je prenasana.

Pri klasifikacii informdcii sa uplatfiuje odstuprfiovany pristup tak, Zze do nizsich Urovni su zahrnuté
také informacie, pri ktorych su najnizSie naroky na dovernost, integritu, dostupnost a
zodpovednost vratane zabezpecovania kvality sluzby. Informacie sa vytvéraju, spractvaju a
ukladaju tak, zZe ich kvalita a spolahlivost je primerana ich klasifikacnému stupriu.

Kategorizacia sieti a informacnych systémov je zaloZena na klasifikacii informacii.

Kategorizacia sieti a informacnych systémov sa vykonava pre kazdu siet a informadény systém
vytvorenim zoznamu vybranych komponentov sieti a informacnych systémov, ktory identifikuje
jednotlivé siete a informacné systémy, ich podporné systémy a podsystémy s uvedenim ich
bezpecnostnej funkcie a zaradenia do prislusnych bezpecnostnych kategorii.

Zoznam komponentov sieti a informacnych systémov identifikujuci jednotlivé siete a informacné
systémy sa mbze skladat z textovej, tabulkovej alebo grafickej Casti tak, Ze su jednoznacne
definované hranice vybranej siete a informacného systému, rozhrania medzi definovanymi
hranicami, bezpecnostné funkcie komponentov, ktoré maju byt zahrnuté v posudzovani Grovne
bezpecnosti a poziadavky prislusnych regula¢nych poziadaviek a technickych noriem alebo inych
vecne obdobnych postupov a metdd na ich projektovanie, vytvaranie, implementaciu a kontrolu.

Siete a informacné systémy tvoriace hranicu medzi réznymi bezpecnostnymi kategdriami v
bezpecnostnom systéme sa zaradia do vyssej bezpecnostnej kategérie.

Kategorizacia sieti a informacnych systémov zohladnuje, Ze zlyhanie siete alebo informacného
systému v lubovolnej bezpecnostnej Urovni nespbsobi zlyhanie vybranej siete a informacného
systému zaradeného do bezpecnostnej Urovne s vyssou kategériou. Pomocné siete a informacné
systémy a podsystémy, ktoré pomahaju funkcidam vybranych informacnych systémov, musia byt
zaradené do prislusnej bezpecnostnej kategérie s ohladom na zaradenie nadradeného systému.



Minimalne poZiadavky na bezpecnostné opatrenia v zavislosti od kategorizacie sieti a
informacnych systémov st uvedené v prilohe ¢. 3. k vyhlaske ¢. 362/2018 Z. z.

Tato kapitola by mala pokryt vypracovanie dokumentov, ktoré budd pokryvat vypracovanie
dokumenticie, ktora bude pokryvat nizsie uvedenu problematiku:
a. Spracovanie metodiky pre klasifikaciu informdcii a kategorizaciu sieti a informacnych
systémov,
b. Vypracovanie klasifikacnej schémy,
c. Spracovanie klasifikacie informacii a kategorizacie sieti.

Vzdelavanie a priprava vzdeldvacich materidlov pre IT aj nelT zamestnancov
Tato aktivita pozostdva z dvoch casti.
Prva cast sa tyka pripravy smernice, ktord bude obsahovat informacie pre zodpovednych
zamestnancov odboru informacnych a komunikaénych technoldgii, ktora bude slizit ako nastroj
na minimalizaciu, prevenciu a rieSenie vzniknutych hrozieb a naslednych postupov spojenych
s neopravnenym pristupom do informacnych systémov organizacie, siete organizacie a udajov,
ktorymi organizacia disponuje. Predmetna dokumentdcia bude obsahovat postupy spojené
s minimalizaciou rizik spojenych s neopravnenym pristupom do informacnych systémov,
nastrojmi, ktoré by riesili prevenciu voci takémuto konaniu a spésobmi rieSenia uz vzniknutych
incidentov. Smernica bude sluzit ako nastroj IT zamestnancov, podla ktorého budu zodpovedni IT
zamestnanci riesit vzniknuté incidenty a usmerfiovat ostatnych zamestnancov v predchadzani
takymto incidentom.
Druhd cast bude pozostavat zo spracovania plénu rozvoja bezpecnostného povedomia a
vzdeldvania zamestnancov a dodavatelov, vratane hodnotenia Ucinnosti. Plan rozvoja
bezpecnostného povedomia bude obsahovat Skoliace materidly pre zamestnancov z pohladu
zvySenia povedomia o kybernetickej bezpecnosti a hrozieb, ktoré zamestnancom hrozia,
vzdeldvanie zamestnancov o sucasnych hrozbach a spdsoboch ako maju tieto hrozby reportovat
zodpovednym IT zamestnancom.
Organizaéna a personalna bezpeénost bude pozostavat z nasledujicich dokumentov:

a. NAavrh procesov a postupov v oblasti persondlnej bezpecnosti,

b. Spracovanie planu rozvoja bezpecnostného povedomia a vzdeldvania zamestnancov a

dodavatelov, vratane hodnotenia ucinnosti

Vykonanie analyzy rizik kybernetickej bezpe¢nosti a navrh na riadenie rizik

Smernica upravuje zakladn( analyzu rizik a analyzu dopadov (AR/BIA), riadi rizikd a upravuje
zakladné dokumenty v oblasti bezpecnosti, upravuje zavedenie klientskeho nastroja (modulu)
evidencie informacénych aktiv, ich klasifikacie a kategorizacie a riadenia rizik, z ktorych by vyplyvalo
aké opatrenia a ktoré je potrebné realizovat na zéklade zdkona ¢. 69/2018 Z.z.

Smernica vykonu analyzy rizik aanalyzy dopadov musi definovat proces riadenia rizika
pozostavajuci z cyklickych a na seba nadvazujucich procesov:
1. stanovenie kontextu rizik
posudenie rizik
oSetrovanie rizik
komunikdcia o rizikach

ik wN

monitorovanie a preskimanie rizika


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/362/20190101#prilohy.priloha-priloha_c_3_k_vyhlaske_c_362_2018_z_z.oznacenie

Postup posudzovania rizik ako musi byt popisany ako komplexny proces, ktory pozostava z:
1. identifikacie rizik,
2. analyzyrizik a
3. ohodnotenia rizik.

V ramci predmetnej smernice musi byt zabezpecené procesné nastavenie vykonu analyzy rizik a
analyzy dopadov (AR/BIA) organizaciou vratane:

- identifikacie aktiv a ohodnotenia ich kritickosti,

- klasifikacie aktiv a kategorizacie IS a sieti,

- identifikacie hrozieb a vektorov Utokov,

- analyzy potencidlnych dopadov,

- identifikdcie rizik na zadklade pravdepodobnosti vyskytu hrozieb a moznych dopadov,

- identifikacie existujucich opatreni a rezidualnych rizik,

- navrhu opatreni.

Navrh kataldgu rizik a spésobov ich riadenia:

Kataldg rizik definuje vSetky mozné ohrozenia, ktoré mozu posobit na aktiva alebo chranené
osobné udaje. Ciefom popisu rizika je zachytit identifikované riziko do Struktirovaného
prehladného formatu. V zozname rizik je potrebné uviest najma zakladné informacie o riziku,
informdcie pre analyzu rizik, informacie o odozve na vyhodnotenie rizika.

Navrh katalogu rizik a spésobu ich udrZiavania, aktualizacie a riadenia (mitigacie), bude obsahovat
identifikované rizika z AR/BIA a spbsoby (mozZnosti) ich riadenia (mitigicie), vratane zavedenia
formalizovaného a opakovaného procesu riadenia rizik a ich schvalenia Bezpe¢nostnym vyborom
Uradu pre regulaciu elektronickych komunikacii a postovych sluzieb.

Predmetna kapitola bude popisovat nasledovné oblasti problematiky:
a. Navrh procesov a postupov spojenych s riadenim rizik kybernetickej bezpecnosti a
informacnej bezpecnosti,
b. Spracovanie inventarizacie aktiv spolu s uréenim vlastnikov aktiv kybernetickej
bezpecnosti a informacnej bezpecnosti,
c. Spracovanie analyzy rizik kybernetickej bezpecénosti.

5. Analyza zmluvnych vztahov s tretimi stranami z pohladu KB, adaptacia odporaéani do zmlav

Riadenie dodavatelov - Navrh procesov a postupov pre riadenie kybernetickej bezpecnosti a
informacnej bezpecnosti doddvatelskych sluZieb, akvizicii a adrzby IS. Smernica upravuje koncept
Zivotného cyklu vyvoja systémov, ktory sa vztahuje na cely rad hardverovych a softvérovych
konfiguracii, pretoze systém sa mdze skladat iba z hardvérovych, iba zo softvérovych alebo kombinacie
oboch.

Bude pokryvat vsetky fazy SSDLC z pohladu bezpecnosti a bezpecnostnych poziadaviek: - od fazy
zameru projektu a navrhu poziadaviek (okrem funkénych poziadaviek je potrebné zadefinovat aj bezp.
poziadavky) - cez fazy samotného vyvoja (zabezpecenie vyvojového prostredia a pod.) - testovania
(otestovania nie len funkénych ale aj bezp. poZiadaviek, vratane zabezpecenia anonymizacie



testovacich dat a pod.) - implementacie, nasadenia a riadenia zmien - aZ po bezpecné vyradenie IS z
prevadzky - checklist bezpecéného/kontrol vyvoja webovych aplikacii Navrh bezpeénostnych
poziadaviek pre aplikacie bude obsahovat zakladni mnozinu (base line) tychto poZiadaviek rozdelenu
podla klasifikaénych stupriov.

6. Plan kontrol, internych auditov, compliance management
Navrh procesov a postupov pre riesenie kybernetickych incidentov:
a) Zaznamendvanie udalosti a monitorovanie - Navrh procesov a postupov pre zaznamenavanie
udalosti a monitorovanie,
b) Riadenie suladu a kontrolné cinnosti - Navrh procesov a postupov overovania ucinnosti
bezpecnostnych opatreni, vyhodnocovania aktudlnosti bezpecnostnej dokumentacie

Priloha €. 1: Opis predmetu zdkazky: Implementacia organizacnych opatreni v stilade so zakonom ¢.
69/2018 Z. z. o kybernetickej bezpeénosti

V ramci implementacie organizaénych opatreni v stlade so zakonom ¢.69/2018 Z.z. o kybernetickej
bezpeénosti pozaduje Urad pre regulaciu elektronickych komunikacii a postovych sluzieb zabezpeéenie
vytvorenia internych smernic ako isuvisiacej dokumentacie v ramci nizSie uvedeného rozsahu
v priebehu 6 mesiacov:

7. Vypracovanie bezpecnostnej dokumentacie (politiky, Standardy, smernice, pokyny),
modelovanie procesov organizacie, analyza dopadov

Bezpecnostna dokumentacia upravuje zakladnd analyzu rizik a analyzu dopadov (AR/BIA), riadi
rizikda a upravuje zdkladné dokumenty v oblasti bezpecnosti, upravuje zavedenie klientskeho
nastroja (modulu) evidencie informacnych aktiv, ich klasifikacie a kategorizacie a riadenia rizik, z
ktorych by vyplyvalo aké opatrenia a ktoré je potrebné realizovat na zaklade zdkona ¢. 69/2018 Z.z.

f) Bezpecnostna dokumentacia:
a. Bezpecnostnad stratégia kybernetickej bezpecénosti,
Riadenie bezpecnostnych rizik,
Riadenie informacnych aktiv,
Pravidla spravania a dobrej praxe,
Riadenie dodavatelskych vztahov,
Riadenie vyvoja a udrzby v oblasti informacno-komunikacnych technolégii,
Riadenie a prevadzka informacno-komunikac¢nych technolégii,
Riadenie suladu,
Riadenie kontinuity procesov a ¢innosti,
Organizacia bezpecnosti,
k. Bezpecnostna politika.
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g) Bezpecnost prevadzky IS a sieti:
Cielom smernice je procesne zabezpedit riadenie bezpeénosti sieti a informacénych systémov a
naplnenie poZiadaviek na zdklade §11 Vyhlasky ¢. 362/2018 Z.z. o bezpecnosti prevadzky IT a




§10 Vyhlasky €. 362/2018 Z.z. o bezpecnosti komunikaénych sieti, zdlohe dat, posudzovani
zranitelnosti a dalSich ako aj zakona o KB:

riadenim prevadzky - riadenim pristupov pouzivatelov k sietam a informaénym
systémom podla § 12 zdkona o KB,

prostrednictvom riadenia bezpecného pristupu medzi vonkajsimi a vnutornymi
sietami a informaénymi systémami, a to najma vyuzitim ndstrojov na ochranu integrity
sieti a informacnych systémov, ktoré su zabezpelené segmentaciou sieti a
informacnych systémov; servery so sluzbami priamo pristupnymi z externych sieti sa
nachadzaju v samostatnych sietovych segmentoch a v rovhakom segmente musia byt
len servery s rovnakymi bezpecnostnymi poZiadavkami a rovnakej bezpecnostnej
triedy a s podobnym ucelom,

tym, Ze prepojenia medzi segmentmi a externymi sietami, ktoré su chranené
firewallom a vsetky spojenia su povolované na principe zasady najnizsich privilégii,

prostrednictvom bezpecnostnych opatreni na bezpeéné mobilné pripojenie do siete a
informacného systému a vzdialeny pristup, napriklad bezpe¢nym sp6sobom s pouZitim
dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov,

tym, zZe sietam alebo informaénym systémom st umoznené len Specifikované sluzby
umiestnené vo vyhradenych segmentoch siete pocitacovej siete,

tym, Ze spojenia do externych sieti st smerované cez sietovy firewall a v zavislosti od
prostredia aj cez systém detekcie prienikov,

prostrednictvom serverov dostupnych z externych sieti zabezpecovanych podla
odporucani vyrobcu,

udrziavanim zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v
aktualnom stave,

pouzitim automatizacnych prostriedkov, ktorymi su identifikované neoprdvnené
sietové spojenia na hranici s vonkajsou sietou,

prostrednictvom blokovania neoprdvnenych spojeni zo zndmych adries oznacenych
ako skodlivé alebo spoOsobujice zndame hrozby, ak to nastavenie informacného
systému umoznuje,

neumoznenim komunikacie a prevadzky aplikacii cez neautorizované porty,

prostrednictvom systému monitorovania bezpecnosti, ktory je nakonfigurovany tak,
Ze zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete,

implementovanim systému detekcie prienikov alebo systému prevencie prienikov na
identifikaciu nezvycajnych mechanizmov uUtokov alebo proaktivneho blokovania
Skodlivej sietovej prevadzky,

prostrednictvom smerovania odchadzajlcej pouZivatelskej sietovej prevadzky cez
autentizovany server filtrovania obsahu,

prostrednictvom vyzZiadania pouzitia dvojfaktorovej autentizicie od kaZzdého
vzdialeného pripojenia do internej siete,



- vykonavanim pravidelného alebo nepretrzitého posudzovania technickych
zranitelnosti, najma identifikacie moznej pritomnosti Skodlivého kédu zariadenia,
ktoré sa vzdialene pripaja do internej siete, alebo zmluvného zarucenia vratane
preukazania plnenia tejto povinnosti.

h) Navrh procesov a postupov pre riadenie prevadzky:

i)

j)

Riadenie bezpecnosti prevadzky siete a informaéného systému musi byt zaistené
prostrednictvom uréenych pravidiel a postupov na:

riadenie zmien,

riadenie zaplat a aktualizacii,

riadenie kapacit,

pravidelné zadlohovanie a testovanie obnovy informdcii zo zaloh,

ochranu pred skodlivym kédom,

instalaciu softvéru v sietach a informacnych systémoch,

instalaciu zariadeni v sietach a informacnych systémoch a

zaznamenavanie a vyhodnocovanie prevadzkovych a bezpe€nostnych zaznamov

Kryptografické opatrenia - Navrh procesov a postupov pre kryptograficki ochranu informacii.

Riesenie kybernetickych incidentov - Ndvrh procesov a postupov pre riesenie kybernetickych

incidentov.

Ocakdvané vystupy Casti 1. Vypracovanie bezpecnostnej dokumentdacie (politiky, Standardy, smernice,
pokyny), modelovanie procesov organizacie, analyza dopadov:

Politika - Bezpecnostna stratégia kybernetickej bezpecnosti,

Politika - Riadenie bezpecnostnych rizik,

Politika - Riadenie informacnych aktiv,

Politika - Pravidla sprdvania a dobrej praxe,

Politika - Riadenie dodavatelskych vztahov,

Politika - Riadenie vyvoja a udrzby v oblasti informacno-komunikaénych technoldgii,
Politika - Riadenie a prevddzka informacno-komunikacnych technolégii,

Politika - Riadenie suladu,

Politika - Riadenie kontinuity procesov a Cinnosti,

Politika - Organizdacia bezpecnosti,

Bezpecnostna politika,

Smernica - Bezpecnost prevadzky IS a sieti,

Smernica - Riadenie prevadzky (change management, zalohovanie, testovanie obnovy,
instalacia zariadeni...),

Smernica/Standard - Kryptograficka ochrana informacii,

Smernica/Standard - Rie$enie kybernetickych incidentov.

8. Inventarizacia, klasifikacia a kategorizacia informacnych aktiv
Smernica pre klasifikaciu informdcii a kategorizdcia sieti a informacénych systémov podla § 20 ods.
2 zdkona €. 69/2018 Z.z. sa vykonava v klasifika¢nej schéme v sulade so Strukturou klasifikacie
informdcii a kategorizacie sieti a informacnych systémov podla prilohy €. 2 vyhlasky Narodného



bezpeénostného uradu ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpeénostnych opatreni,
obsah a Struktura bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpeénostnych opatreni
(dalej len ,priloha ¢.2“) . Ak prevadzkovatel zakladnej sluzby disponuje vlastnou klasifikaciou
informacii a kategorizaciou sieti a informacnych systémov, vykond sa mapovanie na klasifikaciu v
klasifikatnej schéme v sulade so Strukturou klasifikacie informdcii a kategorizacie sieti a
informacnych systémov podla prilohy €. 2.

Klasifikdcia informacii a kategorizacia sieti a informacnych systémov reflektuje poziadavky

kybernetickej bezpecnosti pocas celého Zivotného cyklu informdcii, siete a informacného systému.

Predpokladom na uspesnu klasifikaciu informdcii a kategorizaciu sieti a informacénych systémov je

pozostava najma z nizSie uvedenych aktivit:

- Specifikacie, ako definicie pozZiadaviek a potrieb veducich k rozhodnutiu o vzniku informacného
systému alebo akéhokolvek spractuvania informacii,

- navrhu procesu, systému alebo datovej Struktury,
- vyvoja systému alebo sp6sobu spracuvania informacii,

- implementacie systému ako instalacie, nasadenia, zavedenia alebo oZivenia systému, alebo
zacatia procesu spracuvania informacii,

- prevadzky procesu ako Standardného vyuzivania a udrzby systému a udrzby informacii,

- zmeny existujuceho, beziaceho systému alebo spracivania informacii, rozvoja a inovacie
spraclvania podla aktudlnych potrieb prevadzkovatela zakladnej sluzby,

- nahradenia systému alebo procesu spracuvania informacii novym systémom alebo procesom,

- vyradenia ako ukoncenia procesu spractvania informdcii alebo vynatia systému z prevadzky.

Informdcia sa klasifikuje bez ohladu na jej format, sposob uloZenia, systémy, aplikacie alebo
nastroje, v ktorych sa nachadza alebo prostrednictvom ktorych sa informacia spracuva alebo

s

prostrednictvom ktorych je prenasana.

Pri klasifikacii informdcii sa uplatriuje odstupriovany pristup tak, Ze do nizsich Urovni su zahrnuté
také informacie, pri ktorych su najnizSie naroky na dbévernost, integritu, dostupnost a
zodpovednost vratane zabezpecovania kvality sluzby. Informacie sa vytvaraju, spractvaju a
ukladaju tak, Ze ich kvalita a spolahlivost je primerana ich klasifikacnému stupniu.

Kategorizacia sieti a informacnych systémov je zaloZena na klasifikacii informacii.

Kategorizacia sieti a informacnych systémov sa vykonava pre kazdu siet a informaény systém
vytvorenim zoznamu vybranych komponentov sieti a informacnych systémov, ktory identifikuje
jednotlivé siete a informacné systémy, ich podporné systémy a podsystémy s uvedenim ich
bezpecnostnej funkcie a zaradenia do prislusnych bezpecnostnych kategorii.

Zoznam komponentov sieti a informacnych systémov identifikujuci jednotlivé siete a informacné
systémy sa moze skladat z textovej, tabulkovej alebo grafickej ¢asti tak, Ze su jednoznacne
definované hranice vybranej siete a informacného systému, rozhrania medzi definovanymi
hranicami, bezpec¢nostné funkcie komponentov, ktoré maju byt zahrnuté v posudzovani Urovne



bezpecnosti a poziadavky prislusnych regulacnych poZiadaviek a technickych noriem alebo inych
vecne obdobnych postupov a metdd na ich projektovanie, vytvaranie, implementdciu a kontrolu.

Siete a informacné systémy tvoriace hranicu medzi réznymi bezpecnostnymi kategdriami v
bezpecnostnom systéme sa zaradia do vyssej bezpecnostnej kategorie.

Kategorizacia sieti a informacnych systémov zohladnuje, Ze zlyhanie siete alebo informacného
systému v [ubovolnej bezpecnostnej Urovni nespbsobi zlyhanie vybranej siete a informacného
systému zaradeného do bezpecnostnej Urovne s vysSou kategdriou. Pomocné siete a informacné
systémy a podsystémy, ktoré pomahaju funkciam vybranych informacnych systémov, musia byt
zaradené do prislusnej bezpecnostnej kategérie s ohladom na zaradenie nadradeného systému.

Minimalne poZiadavky na bezpecnostné opatrenia v zavislosti od kategorizacie sieti a
informacnych systémov st uvedené v prilohe ¢. 3. k vyhlaske ¢. 362/2018 Z. z.

Tato kapitola by mala pokryt vypracovanie dokumentov, ktoré budu pokryvat vypracovanie
dokumentdcie, ktora bude pokryvat nizsie uvedenu problematiku:
d. Spracovanie metodiky pre klasifikaciu informacii a kategorizaciu sieti a informacnych
systémov,
Vypracovanie klasifikaénej schémy,
f. Spracovanie klasifikacie informacii a kategorizacie sieti.

Vzdeldvanie a priprava vzdelavacich materialov pre IT aj nelT zamestnancov
Tato aktivita pozostdva z dvoch casti.
Prvd cCast sa tyka pripravy smernice, ktord bude obsahovat informacie pre zodpovednych
zamestnancov odboru informacénych a komunikaénych technolégii, ktora bude sluzit ako nastroj
na minimalizaciu, prevenciu a rieSenie vzniknutych hrozieb a naslednych postupov spojenych
s neopravnenym pristupom do informaénych systémov organizacie, siete organizacie a Udajov,
ktorymi organizacia disponuje. Predmetna dokumentdcia bude obsahovat postupy spojené
s minimalizaciou rizik spojenych s neopravnenym pristupom do informacnych systémov,
nastrojmi, ktoré by riesili prevenciu voci takémuto konaniu a spésobmi rieSenia uz vzniknutych
incidentov. Smernica bude sluZit ako nastroj IT zamestnancov, podla ktorého budu zodpovedni IT
zamestnanci riesit vzniknuté incidenty a usmerriovat ostatnych zamestnancov v predchadzani
takymto incidentom.
Druhd cast bude pozostavat zo spracovania plénu rozvoja bezpecnostného povedomia a
vzdeldvania zamestnancov a dodavatelov, vratane hodnotenia Uucinnosti. Plan rozvoja
bezpecnostného povedomia bude obsahovat Skoliace materidly pre zamestnancov z pohladu
zvySenia povedomia o kybernetickej bezpecnosti a hrozieb, ktoré zamestnancom hrozia,
vzdeldvanie zamestnancov o sucasnych hrozbach a spdsoboch ako maju tieto hrozby reportovat
zodpovednym IT zamestnancom.
Organizaéna a personalna bezpeénost bude pozostavat z nasledujicich dokumentov:

c. Navrh procesov a postupov v oblasti personalnej bezpecnosti,

d. Spracovanie planu rozvoja bezpecnostného povedomia a vzdeldvania zamestnancov a

dodavatelov, vratane hodnotenia ucinnosti

10. Vykonanie analyzy rizik kybernetickej bezpecnosti a navrh na riadenie rizik


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/362/20190101#prilohy.priloha-priloha_c_3_k_vyhlaske_c_362_2018_z_z.oznacenie

Smernica upravuje zakladnu analyzu rizik a analyzu dopadov (AR/BIA), riadi rizikd a upravuje
zakladné dokumenty v oblasti bezpecnosti, upravuje zavedenie klientskeho nastroja (modulu)
evidencie informacnych aktiv, ich klasifikacie a kategorizacie a riadenia rizik, z ktorych by vyplyvalo
aké opatrenia a ktoré je potrebné realizovat na zéklade zakona ¢. 69/2018 Z.z.

Smernica vykonu analyzy rizik aanalyzy dopadov musi definovat proces riadenia rizika
pozostavajuci z cyklickych a na seba nadvazujlcich procesov:

6. stanovenie kontextu rizik

7. posudenie rizik

8. osetrovanie rizik

9. komunikacia o rizikach

10. monitorovanie a preskimanie rizika

Postup posudzovania rizik ako musi byt popisany ako komplexny proces, ktory pozostava z:
4. identifikacie rizik,
5. analyzy rizik a
6. ohodnotenia rizik.

V ramci predmetnej smernice musi byt zabezpecené procesné nastavenie vykonu analyzy rizik a
analyzy dopadov (AR/BIA) organizéciou vratane:

- identifikacie aktiv a ohodnotenia ich kritickosti,

- klasifikacie aktiv a kategorizacie IS a sieti,

- identifikacie hrozieb a vektorov utokov,

- analyzy potencidlnych dopadov,

- identifikacie rizik na zaklade pravdepodobnosti vyskytu hrozieb a moznych dopadov,

- identifikacie existujucich opatreni a rezidualnych rizik,

- navrhu opatreni.

Navrh katalégu rizik a sposobov ich riadenia:

Kataldg rizik definuje vietky moZné ohrozenia, ktoré mézu posobit na aktiva alebo chranené
osobné Uudaje. Ciefom popisu rizika je zachytit identifikované riziko do S$truktirovaného
prehladného formatu. V zozname rizik je potrebné uviest najma zékladné informacie o riziku,
informdcie pre analyzu rizik, informacie o odozve na vyhodnotenie rizika.

Navrh kataldgu rizik a spésobu ich udrziavania, aktualizacie a riadenia (mitigacie), bude obsahovat
identifikované rizika z AR/BIA a spdsoby (moznosti) ich riadenia (mitigacie), vratane zavedenia
formalizovaného a opakovaného procesu riadenia rizik a ich schvalenia Bezpecnostnym vyborom
Uradu pre reguldciu elektronickych komunikécii a postovych sluzieb.

Predmetna kapitola bude popisovat nasledovné oblasti problematiky:
d. NAavrh procesov a postupov spojenych s riadenim rizik kybernetickej bezpecnosti a
informacnej bezpecnosti,
e. Spracovanie inventarizdcie aktiv spolu s uréenim vlastnikov aktiv kybernetickej
bezpecnosti a informacnej bezpecnosti,
f. Spracovanie analyzy rizik kybernetickej bezpecnosti.



11. Analyza zmluvnych vztahov s tretimi stranami z pohl'adu KB, adaptacia odporuéani do zmluv

Riadenie dodavatelov - Navrh procesov a postupov pre riadenie kybernetickej bezpecnosti a
informacénej bezpecnosti doddvatelskych sluzieb, akvizicii a Udrzby IS. Smernica upravuje koncept
Zivotného cyklu vyvoja systémov, ktory sa vztahuje na cely rad hardverovych a softvérovych
konfigurécii, pretoze systém sa méze skladat iba z hardvérovych, iba zo softvérovych alebo kombinacie
oboch.

Bude pokryvat vsetky fazy SSDLC z pohladu bezpecnosti a bezpecénostnych pozZiadaviek: - od fazy
zameru projektu a navrhu poziadaviek (okrem funkénych poZiadaviek je potrebné zadefinovat aj bezp.
poziadavky) - cez fazy samotného vyvoja (zabezpecenie vyvojového prostredia a pod.) - testovania
(otestovania nie len funkénych ale aj bezp. poZiadaviek, vratane zabezpecenia anonymizacie
testovacich dat a pod.) - implementacie, nasadenia a riadenia zmien - aZ po bezpecné vyradenie IS z
prevadzky - checklist bezpecéného/kontrol vyvoja webovych aplikacii Navrh bezpeénostnych
poziadaviek pre aplikacie bude obsahovat zakladni mnoZinu (base line) tychto poZiadaviek rozdelenu
podla klasifikaénych stupriov.

12. Plan kontrol, internych auditov, compliance management
Navrh procesov a postupov pre riesenie kybernetickych incidentov:
c) Zaznamendvanie udalosti a monitorovanie - Navrh procesov a postupov pre zaznamenavanie
udalosti a monitorovanie,
d) Riadenie suladu akontrolné cinnosti - Ndvrh procesov a postupov overovania ucinnosti
bezpecnostnych opatreni, vyhodnocovania aktudlnosti bezpecnostnej dokumentacie



